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1. OBJETIVOS

El objetivo del presente trabajo es el estudio de las distintas opciones disponibles en el mercado
para la creacion de firma electronica en dispositivos moviles, asi como la implementacion de
software capaz de generar firma electronica cualificada de acuerdo con lo establecido en el
Reglamento Europeo por el cual se definen y regulan los aspectos basicos de la firma electronica
para los estados miembros.

2. INTRODUCCION A LA FIRMA ELECTRONICA

La firma electronica es un conjunto de datos electronicos que acompafan o que estan asociados a
un documento electronico y cuyas funciones basicas son:

* Identificar al firmante de manera inequivoca

* Asegurar la integridad del documento firmado. Asegura que el documento firmado es exactamente
el mismo que el original y que no ha sufrido alteracion o manipulacion

* Asegurar la integridad del documento firmado. Los datos que utiliza el firmante para realizar la
firma son Unicos y exclusivos y, por tanto, posteriormente, no puede decir que no ha firmado el
documento.

Para firmar un documento es necesario disponer de un certificado digital o de un DNI electrénico
como sucede en Espana. El certificado electronico o el DNI electronico contiene unas claves
criptograficas que son los elementos necesarios para firmar. Los certificados electronicos tienen el
objetivo de identificar inequivocamente a su poseedor y son emitidos por Proveedores de Servicios
de Certificacion.
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El proceso basico que se sigue para la firma electronica es el siguiente:

* El usuario dispone de un documento electronico (una hoja de calculo, un pdf, una imagen, incluso
un formulario en una pagina web) y de un certificado que le pertenece y le identifica.

* La aplicacion o dispositivo digital utilizados para la firma realiza un resumen del documento. El
resumen de un documento de gran tamano puede llegar a ser tan solo de unas lineas. Este resumen
es unico y cualquier modificacion del documento implica también una modificacion del resumen.

* La aplicacion utiliza la clave contenida en el certificado para codificar el resumen.

* La aplicacion crea otro documento electronico que contiene ese resumen codificado. Este nuevo
documento es la firma electronica.

El resultado de todo este proceso es un documento electrénico obtenido a partir del documento
original y de las claves del firmante. La firma electronica, por tanto, es el mismo documento
electronico resultante.
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3. FIRMA ELECTRONICA EN ESPANA

La base legal de la Firma electronica en el ambito espafiol estd recogida en la Ley 59/2003 de Firma
Electronica, donde se recoge, por ejemplo que:

Art. 3.1) La firma electronica es el conjunto de datos en forma electronica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Art. 3.2) La firma electronica avanzada es la firma electronica que permite identificar al firmante y detectar
cualquier cambio ulterior de los datos firmados, que esta vinculada al firmante de manera unica y a los
datos a que se refiere y que ha sido creada por medios que el firmante puede mantener bajo su exclusivo

control.

(Art. 3.3) Se considera firma electronica reconocida la firma electronica avanzada basada en un certificado

reconocido y generada mediante un dispositivo seguro de creacion de firma.
En ocasiones, esta firma se denomina Cualificada por traduccion del término Qualified de la

Directiva Europea de Firma Electronica. Segun la ley, la firma electréonica reconocida es la unica
que puede ser considerada equivalente a la firma manuscrita:

(Art. 3.4) La firma electronica reconocida tendra, respecto de los datos consignados en forma electronica,

el mismo valor que la firma manuscrita en relacion con los consignados en papel.

FIRMA ELECTRONICA RECONOCIDA

Una firma electronica reconocida debe cumplir las siguientes propiedades o requisitos:
* [dentificar al firmante.

* Verificar la integridad del documento firmado.

* Garantizar el no repudio en el origen.

* Contar con la participacion de un tercero de confianza.
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* Estar basada en un certificado electronico reconocido.
* Debe de ser generada con un dispositivo seguro de creacion de firma.

Los 4 primeros puntos son posibles gracias al uso de las claves criptograficas contenidas en el
certificado y a la existencia de una estructura de Autoridades de Certificacion que ofrecen confianza
en la entrega de los certificados. Pero segun la Ley 59/2003, esos 4 puntos sélo nos ofrecen una
firma avanzada.

Para que la firma electronica sea equivalente a la manuscrita, es decir, que una Firma electronica
sea reconocida, debe ademas:

Estar basada en un Certificado Reconocido

El certificado debe haber sido reconocido por el Ministerio de Industria y Comercio como
habilitado para crear firmas reconocidas y debe estar listado en su pagina web como tal.

Se pueden ver todos los certificados reconocidos por el MITyC en la direccion
https://sedeaplicaciones?.minetur.gob.es/prestadores/

Son certificados reconocidos porque tanto el prestador que los emite como el contenido mismo del
certificado, cumplen con los requisitos declarados en el Capitulo II de la Ley 59/2003 de firma
electronica sobre Certificados reconocidos.

Ser generada con un dispositivo seguro de creacion de firma

Las caracteristicas de un dispositivo seguro de creacion de firma estan recogidas en el articulo 24 de
la Ley 59/2003 de Firma Electronica.

Principalmente, el dispositivo seguro debe garantizar que las claves sean Unicas y secretas, que la
clave privada no se puede deducir de la publica y viceversa, que el firmante pueda proteger de
forma fiable las claves, que no se altere el contenido del documento original y que el firmante pueda
ver qué es lo que va a firmar.



https://sedeaplicaciones2.minetur.gob.es/prestadores/
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Desde un punto de vista técnico, segin el articulo 27 de la Ley 59/2003, un dispositivo seguro de
firma debe ser certificado como que cumple las caracteristicas anteriores segun las normas técnicas
publicadas en la Decision 2003/511/CE, de 14 de julio de 2003 de la Comision Europea.

El DNI Electréonico es considerado un dispositivo seguro de firma y por tanto, las firmas generadas
con ¢l, son reconocidas y tienen la misma validez que la firma manuscrita.

4. FIRMA ELECTRONICA EN EUROPA

El Reglamento Europeo de Firma Electronica (eIDAS) tiene un gran impacto en la actividad de
Firma profesional y los servicios de confianza que presta. Es un reglamento de aplicacion inmediata
en los estados miembros que pasa a sustituir y ampliar la antigua Directiva de Firma Electrénica.

El citado reglamento es el REGLAMENTO (UE) No 910/2014 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO, de 23 de julio de 2014, relativo a la identificacion electrénica y
los servicios de confianza para las transacciones electronicas en el mercado interior y por la
que se deroga la Directiva 1999/93/CE.

El objetivo del Reglamento es el establecimiento de un marco juridico claro que garantice el
reconocimiento transfronterizo de identidades electronicas, la interoperabilidad de la firma
electronica y otros servicios de confianza tales como los sellos electronicos o los sellos de tiempo,
posibilitando las comunicaciones electronicas entre ciudadanos, empresas y Administraciones
publicas y potenciando el comercio y la administracion electronica.

El nuevo reglamento se divide en dos grandes bloques:

L- IDENTIFICACION ELECTRONICA Sistemas (nacionales) de identificacién electrénica:
notificacion; publicacion de la lista en el Diario Oficial de la UE; interoperabilidad,
cooperacion entre Estados miembros. Medios de identificacion electronica expedidos por los
sistemas de identificacion electronica notificados: niveles de seguridad (bajo, sustancial y alto);
reconocimiento mutuo por los servicios prestados en linea por los organismos publicos (a efectos de
la autenticacion transfronteriza).

II.- SERVICIOS DE CONFIANZA. El servicio electronico prestado (por un prestador de
servicios de confianza) habitualmente a cambio de una remuneracion, consistente en:

—> la creacion, verificacion y validacion de firmas electronicas, sellos electrénicos o sellos de
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tiempo clectronicos, servicios de entrega electronica certificada y certificados relativos a estos
servicios, o

—> la creacion, verificacion y validacion de certificados para la autenticacion de sitios
web, o

—> la preservacion de firmas, sellos o certificados electronicos relativos a estos
servicios.

Servicios de confianza cualificados (prestados por prestadores cualificados de servicios de
confianza): aspectos internacionales (reconocimiento en la UE de servicios originarios de un tercer
pais en virtud de un acuerdo); supervision (por un organismo de supervision nacional, que los
certifica como cualificados); auditorias (por un organismo de evaluacién de conformidad nacional);
publicacion en listas de confianza nacionales (TSL); obtiene una etiqueta de confianza «UE».

Firmas electrdnicas: firmante (una persona fisica); firma electronica avanzada (se cambia el
requisito “haber sido creada utilizando datos de creacion de la firma electronica que el firmante
puede utilizar, con un alto nivel de confianza, bajo su control exclusivo”).

Firmas electronicas cualificadas: definicion (firmas electronicas avanzadas que se crean mediante
un dispositivo cualificado de creaciéon de firmas electronicas y que se basan en un certificado
cualificado de firma electronica); efectos juridicos (equivalentes a las firmas manuscritas;
reconocimiento en todos los Estados miembros); requisitos de los certificados cualificados de firma
electronica; requisitos de la validacidn; servicio de validacion cualificado; servicio cualificado de
conservacion.

Dispositivos cualificados de creacion de firmas electronicas: requisitos; certificacion (por
organismos publicos o privados nacionales); publicacion en una lista (por la Comision); servicios de
firma electronica cualificada a distancia.

Sellos electronicos: creador de un sello (una persona juridica); sello electrénico avanzado (mismos
requisitos que firma electronica avanzada).

Sellos electronicos cualificados: definicion (igual que firmas electronicas cualificadas); efectos
juridicos (presuncion de integridad de los datos vinculados y de certeza de su origen;
reconocimiento en todos los Estados miembros); requisitos de los certificados cualificados de sello
electronico (iguales a los requisitos de los certificados cualificados de firma electronica); validacion
y conservacion (igual que en firmas electronicas cualificadas); dispositivos cualificados de creacion
de sello electronico (iguales que dispositivos cualificados de creacion de firmas electronicas).

Sellos cualificados de tiempo electronicos: efectos juridicos (presuncion de exactitud de la fecha y
hora y de la integridad de los datos vinculados).

Servicios cualificados de entrega electrénica certificada: efectos juridicos de los datos enviados y
recibidos (presuncion de la integridad, el envio por el remitente identificado, la recepcion por el
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destinatario identificado y la exactitud de la fecha y hora de envio y recepcion).

Requisitos de los certificados cualificados de autenticacion de sitios web: iguales a los requisitos
de los certificados cualificados de firma electrénica.

5. FORMATOS DE FIRMA ELECTRONICA

El formato de firma es la forma como se genera el documento de firma y como se guarda o
estructura la informacion de firma en el documento generado.

La existencia de multiples formatos de firma se debe a razones historicas, a como se ha ido
introduciendo la firma en formatos de documentos ya existentes y a como se han ido afiadiendo
funcionalidades a lo largo del tiempo.

Un fichero de firma tiene un formato que viene determinado por estos aspectos:

¢ Estructura del fichero: formatos CAdES, XAdES, PAJES, OOXML, ODF...
» ;Donde se guarda el documento original?

* Firmas con multiples usuarios.

* Longevidad de la firma y sello de tiempo

Estructura de la firma: CAdES, XAdES, PAdES, OOXML, ODF...

Una firma electronica es un fichero que contiene informacion sobre el documento original, el
firmante, la fecha de la firma, algoritmos utilizados y posible caducidad de la firma.

Como se estructura esta informacion (el orden de esa informacion dentro del fichero, las etiquetas
que indican cuando empieza un campo y cuando termina, la opcionalidad de esos campos, etc.)
viene determinado por distintos formatos:

* CAdES (CMS Avanzado).
Es la evolucion del primer formato de firma estandarizado. Es apropiado para

firmar ficheros grandes, especialmente si la firma contiene el documento original porque
optimiza el espacio de la informacion. Tras firmar, no podras ver la informacion firmada,
porque la informacién se guarda de forma binaria.

* XAdES (XML Avanzado).
El resultado es un fichero de texto XML, un formato de texto muy similar al HTML que
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utiliza etiquetas. Los documentos obtenidos suelen ser mas grandes que en el caso de
CAdES, por eso no es adecuado cuando el fichero original es muy grande. Aplicaciones
como eCoFirma del Ministerio de Industria y Comercio, s6lo firman en XadES.

* PAJES (PDF Avanzado).
Este es el formato mas adecuado cuando el documento original es un pdf. El destinatario de

la firma puede comprobar facilmente la firmay el documento firmado. Con los formatos
anteriores esto no es posible si no se utilizan herramientas externas.

* OOXMLy ODFE
Son los formatos de firma que utilizan Microsoft Office y Open Office, respectivamente.

Algunas aplicaciones de firma dejan elegir el formato a utilizar (@Firma). Otras imponen
siempre el mismo formato (eCoFirma) y otras deciden automéaticamente el formato en
funcién del formato original del documento a firmar (@FirmaFacil).

Seglin como se referencie o donde se guarde el documento original en el fichero de firma, podemos
tener dos casos:

El documento original se incluye en el fichero de firma.

Ventaja: No es necesario guardar siempre el documento original y el documento de firma

porque aquél ya esté incluido en éste. Es, por tanto, un formato comodo de almacenar.

Desventaja: Si el tamafio del fichero es elevado, se consume mas espacio de
almacenamiento, porque al final se acaba teniendo por un lado el documento original, que

siempre habra que guardarlo, y por otro, la firma.

En el caso de CAdES estas firmas se llaman firmas implicitas.

En el caso de firmas XAdES XML, lo habitual es que el documento esté incluido en el
fichero de firma. Hablamos de firmas despegadas (detached), envolventes (enveloping) y
envueltas (enveloped) segin en qué sitio del propio fichero de firma se guarde el documento
original.

En la préactica, se suele utilizar el caso 1, que es la forma de funcionar por defecto de las
aplicaciones de firma. Se obtienen ficheros de firma més grandes pero, como contrapartida,
no requiere almacenar el fichero original como otro documento aparte junto al de firma.

10
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El documento no se incluye en la firma.

En este caso, el documento no se incluye en el resultado de firma o solamente se incluye una
referencia al lugar en el que se encuentra para que el documento pueda ser localizado.Por
tanto, se obtienen ficheros de tamafio mas reducido, pero, por el contrario, el documento
original siempre hay que guardarlo junto a la firma.

En el caso de CAdES estas firmas se llaman firmas explicitas.

En el caso de firmas XAdES XML, solo para las firmas despegadas (detached), el
documento puede estar fuera.

6. VERIFICACION DE FIRMA

Para verificar una firma es necesario:

* Comprobar la integridad de los datos firmados asegurando que éstos no hayan sufrido
ninguna modificacion.

* Comprobar que el estado del certificado con el que se firmo era el correcto, es decir, era
vigente en el momento de la operacion.

En el caso de la firma electronica basica, si el certificado esta caducado automaticamente se da la
firma como no valida.

Entonces, ;como sabemos que el certificado estaba vigente o no en la fecha en la que se firmo? Y
(qué debe hacerse para que cuando se quiera validar o verificar una firma en el futuro la validacion
sea posible aunque esté caducado el certificado?

Para dar respuesta a estas preguntas, los formatos AdES (forma genérica de llamar a los formatos
CAdES, XAdES y PAdES) contemplan la posibilidad de incorporar a las firmas electronicas
informacion adicional que garantiza la validez de una firma a largo plazo, una vez vencido el
periodo de validez del certificado.

Estos formatos afaden a la firma evidencias de terceros (de autoridades de certificacion) y
certificaciones de tiempo,que realmente certifican cudl era el estado del certificado en el momento
de la firma.

Concretamente, existen distintos formatos de firma que van incrementando la calidad de la misma
hasta conseguir una firma que pueda ser verificada a largo plazo (de forma indefinida) con plenas

11
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garantias juridicas:

Firma Basica (AdES - BES), es el formato basico para satisfacer los requisitos de la firma
electronica avanzada.

AdES T, se afiade un sellado de tiempo (T de TimeStamp) con el fin de situar en el tiempo
el instante en que se firma un documento.

AdES C, afade un conjunto de referencias a los certificados de la cadena de certificacion y
su estado, como base para una verificacion longeva (C de Cadena).

AdES X, afade sellos de tiempo a las referencias creadas en el paso anterior (X de
eXtendida).

AdES XL, afade los certificados y la informacion de revocacion de los mismos, para su
validacion a largo plazo (XL de eXtendido Largo plazo).

AdES A, permite la adicion de sellos de tiempo periddicos para garantizar la integridad de
la firma archivada o guardada para futuras verificaciones (A de Archivo).

7. FIRMA ELECTRONICA EN DISPOSITIVOS MOVILES

La posesion de un certificado digital que permita realizar firma electronica reconocida permite a su

titular disfrutar de multitud de funcionalidades y servicios on-line. Con la firma electronica movil,

el objetivo es llevar la firma electronica al campo de la movilidad.

Los equipos portatiles cada vez son mas pequefios y la linea entre un ordenador personal portatil y

una PDA es cada vez més difusa. En este Ultimo caso las capacidades de estos dispositivos se

parecen mucho a las que podriamos tener en un ordenador portatil y por lo tanto, la ejecucion de

aplicativos en una u otra plataforma no se diferencian. En una PDA podemos encontrarnos con

versiones reducidas pero funcionales de los clientes de correo y aplicaciones ofimaticas que

tenemos en nuestro ordenador de sobremesa.

En estos casos, los procesos de firma apenas se distinguen excepto por la limitacion de la pantalla y

por la dificultad de conexién con elementos externos como lectores de tarjetas criptograficas.

12
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Claves criptograficas en SIM

Para la realizacion de firma electronica con teléfonos mdviles clésicos, los operadores de telefonia
moévil han desarrollado una plataforma de firma que utilizan tarjetas SIM con capacidades
criptograficas, pudiendo generar y almacenar en ellas claves y certificados de propiedad de dichas
claves, es decir los certificados digitales. Todo esto permite la realizacion de firmas electrénicas de
documentos y transacciones utilizando nuestro teléfono movil como dispositivo de firma.
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Para realizar firmas electronicas de documentos y transacciones desde un teléfono movil es
necesario tener:

*  Una tarjeta SIM criptografica de al menos 128K, ya que las tarjetas convencionales de 64K
no soportan firma electronica. Para verificar si se tiene o no una tarjeta compatible el usuario
debera extraer la misma del terminal y comprobar la informacién referente a la capacidad de
la misma. En caso de no tener la tarjeta SIM adecuada, debera ponerse en contacto con su
operador telefonico

* Un certificado emitido por una autoridad de certificacion que tenga conexion con la
plataforma del operador de telefonia movil del cliente.

Los actores en el proceso de generacion y uso de la firma digital en el movil son:

* El operador telefonico, que es quien dispone de la infraestructura de comunicaciones
necesaria y ofrece a los clientes una solucioén de firma moévil asi como la adquisicion de las
tarjetas SIM criptogréaficas. Actualmente, algunos operadores de telefonia ya disponen de

13
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soluciones de firma electronica movil.

* La autoridad de certificacion, que es quien genera las claves publica y privada asociadas
al certificado digital que permite realizar firma electronica reconocida, conforme a los
requerimientos legales establecidos por la LFE. Ademads, la autoridad certificadora debera
validar las consultas acerca del estado de vigencia de los certificados.

* El usuario final, que posee el dispositivo movil y es titular de la clave privada integrada en
la tarjeta SIM criptografica.

* Proveedores de servicios que disponen de aplicaciones de firma movil que dialogan con la
solucion del operador telefonico y presentan solicitudes a los usuarios finales del servicio

Claves criptograficas en microSD

Diversas empresas han desarrollado tarjetas de memoria que permiten disponer de completa
funcionalidad smartcard en base a hardware en estandard micro SD o MMC, que utilizan ya todos
los dispositivos méviles y teléfonos (excepto Apple). Los formatos aceptados incluyen micro SD, y
adaptadores para soportar formato SD o miniSD o USB. Tambien estan disponibles MultiMedia
Card (MMC) o MultiMedia Card (RSMMC) de tamafio reducido.

Las funciones de Firma Digital y cifrado seguras basadas en tarjeta inteligente son posibles en
dispositivos moviles, PDAs, Smartphones y teléfonos, esta solucion proporciona una forma
eficiente de permitir disponer de seguridad de datos para el sector financiero, tecnologia, e
infraestructuras PKI en toda clase de dispositivos portatiles incluyendo portatiles, PDAs y
smartphones.

La memoria flash y el controlador criptografico pueden ser accedidos independientemente del
terminal en que se usen. Las claves criptograicas pueden ser generadas direcatamente en la tarjeta
micro SD sin que nunca tengan que dejar el sistema original, y por tanto nunca son expuestas a
riesgo alguno de intercepcion o manipulacion.

La empresa alemana G & D desarrolld la tarjeta StarSign Mobile Security Card con las siguientes
caracteristicas:
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Technical key features

Chip Java Card specifications Supported platforms
* Smart Card Controller * Java Card™ 2.2.1 * Windows® PC
* Common Criteria EAL 5+ certified * GlobalPlatform 2.1.1 * Windows Mabile™
* Symbian OS
* Linux®
Via PC/SC or similar interface

Chip operating system
* G&D Sm@rtCafé® Expert 3.2 Security
* DPA/SPA and physical attack
] secured Available adapters
* 67 kB free EEPROM * Hash algorithms: SHA-1, * MicroSD™ to miniSD™
SHA256, MD5, RIPE-MD160 * microSD™ to SD
* Symmetric encryption: DES, 3-DES,
AES up to 256 bit, Seed 128 bit Compatible middleware
* Asymmetric encryption: « StarSign®
RSA® up to 2048 bit
(RSA® and RSA®-CRT) Available smart card tools
DSA up to 1024 bit * Sm@rtCafé® Professional Toolkit
+ Digital signatures with symmetric / for Application Development
asymmetric encryption * Sm@rtCafé® Customizer and
* Enhanced high security JLoad for Lifecycle Management
memory management

Mass storage capability
* Min. 1 GB flash memory

SD specifications
* SDA Physical Layer
Specification 1.10
* SDA Supplementary Notes
for Version 1.10 1.0
* SDA microSD Addendum 1.10
* SDA Mobile Commerce
Extension 1.10

Lector de Tarjetas Criptograficas

Es posible la creacion de una firma reconocida en dispositivos moviles de la misma forma que se
haria en un PC portatil o sobremesa, haciendo uso de un software especifico y de un lector de
tarjetas criptograficas, como puede ser el dnie, adaptado a este tipo de dispositivos como el que
distribuye la empresa espafiola ViaFirma.

f |Ima@

n

reconocimiento “automatico

de la validez legal de la firma
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Firma en el lado del servidor

Dadas las caracteristicas del nuevo Reglamento Europeo, el cual propicia la creacién de firma
mediante el uso de claves centralizadas alojadas en “la nube”, en contraposicion al modelo de
claves alojadas en dispositivos (Tarjeta criptogrdfica, SIM, sdCard etc.), es posible desarrollar
software para dispositivos moviles capaz de generar firma cualificada sin necesidad de disponer de
un dispositivo criptografico.

El Reglamento Europeo define la firma electronica cualificada como:

“una firma electronica avanzada que se crea mediante un dispositivo cualificado de creacion de
firmas electronicas y que se basa en un certificado cualificado de firma electronica;”

Siendo una firma electronica avanzada:

“Una firma que cumple con los siguientes requisitos:
a) estar vinculada al firmante de manera unica;
b) permitir la identificacion del firmante;

¢) haber sido creada utilizando datos de creacion de la firma electronica que el firmante
puede utilizar, con un alto nivel de confianza, bajo su control exclusivo, y

d) estar vinculada con los datos firmados por la misma de modo tal que cualquier
modificacion ulterior de los mismos sea detectable. “

Por tanto, para poder llevar a cabo una firma electrdonica cualificada, podemos alojar en servidor las
claves correspondientes a un certificado cualificado de firma electronica, y realizar la firma con un
dispositivo cualificado de creacion de firmas electronicas, el cual debe cumplir los siguientes
requisitos:
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“l. Los dispositivos cualificados de creacion de firma electronica garantizaran como minimo,
por medios técnicos y de procedimiento adecuados, que:

a) esté garantizada razonablemente la confidencialidad de los datos de creacion de firma
electronica utilizados para la creacion de firmas electronicas;

b) los datos de creacion de firma electronica utilizados para la creacion de firma
electronica solo puedan aparecer una vez en la practica;

¢) exista la seguridad razonable de que los datos de creacion de firma electronica
utilizados para la creacion de firma electronica no pueden ser hallados por deduccion y
de que la firma esta protegida con seguridad contra la falsificacion mediante la
tecnologia disponible en el momento;

d) los datos de creacion de la firma electronica utilizados para la creacion de firma
electronica puedan ser protegidos por el firmante legitimo de forma fiable frente a su
utilizacion por otros.

2. Los dispositivos cualificados de creacion de firmas electronicas no alterardn los datos que
deben firmarse ni impediran que dichos datos se muestren al firmante antes de firmar.

3. La generacion o la gestion de los datos de creacion de la firma electronica en nombre del
firmante solo podran correr a cargo de un prestador cualificado de servicios de confianza.

4. Sin perjuicio de la letra d) del punto 1, los prestadores cualificados de servicios de confianza
que gestionen los datos de creacion de firma electronica en nombre del firmante podran duplicar
los datos de creacion de firma unicamente con objeto de efectuar una copia de seguridad de los
citados datos siempre que se cumplan los siguientes requisitos:

a) la seguridad de los conjuntos de datos duplicados es del mismo nivel que para los
conjuntos de datos originales;

b) el numero de conjuntos de datos duplicados no supera el minimo necesario para
garantizar la continuidad del servicio.”

Siendo, por esto, recomendable utilizar un Médulo de Segurdad Hardware (HSM), para el
almacenaje de las claves y/o la generacion de las firmas, ya que estos dispositivos pueden tener
conectividad SCSI / IP u otras y aportar funcionalidad criptografica de clave publica (PKI) de alto
rendimiento que se efectia dentro del propio hardware.
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Una arquitectura que implemente este modelo, podria ser la siguiente:

Policies
Certificates Database
v t 1
Remote
. >
Signer
SSA Server
< = "os
Signed @ @
Document . "
t
SCDev * ’Yl’sggfsp °
SCD

Donde:
* Cliente y servidor (SSA) intercambian informacion a través de un canal seguro.

* C(Cliente debe autenticarse contra el servidor e implementar algin factor extra de
autenticacion (PIN, OTP etc.) para garantizar la autenticidad con un alto nivel de confianza.

* Se obtiene clave del usuario
* Se genera la firma electronica mediante el dispositivo de creacion de firma (SCD)

¢ Se devuelve documento firmado al firmante
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8. SOFTWARE DESARROLLADO

Para el cumplimiento de los objetivos de este trabajo, se ha procedido la implementacion de la
arquitectura descrita en el apartado anterior, resultando en una aplicacion PHP & MySQL para la
logica del lado del servidor y una aplicacion cliente para dispositivos Android.

1010010

Documento a firmar
=
. < Documento firmado [l

Base de datos

Servidor

APLICACION SERVIDOR

La aplicacion servidor se encarga de las siguientes tareas:
* Registro de usuarios (Datos personales, credenciales y claves criptograficas)
*  Gestion de tokens de acceso mediante Oauth 2.0
*  Gestion de OTP's (One Time Password)

* QGeneracion de firma electronica de documentos haciendo uso de la clave privada del usuario
almacenada en base de datos.

¢ Verificacion de firma electronica de documentos.

Para el desarrollo de esta parte se ha utilizado:
* phpseclib 1.0. Libreria criptografica PHP interoperable con OpenSSL
* Slim framework. Framework PHP para la creacion de API REST.

* QOauth2 Server PHP. Libreria PHP que implementa Oauth 2.0
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Despliegue e instalacion

Para el despliegue de la aplicacion servidor se ha utilizado un servidor Apache con PHP 5.6.16, en
concreto, se ha alojado la aplicacion en el hosting gratuito alwaysdata.net, quedando la aplicacion
accesible en la url https://tfm.alwavsdata.net/tfim, de esta forma se facilita el acceso desde la

aplicacion cliente, pudiendo ser probada tanto desde dispositivos fisico como desde emulador.

Para la instalacion de la aplicacion, necesitamos crear una base de datos vacia, a continuacién
editamos el fichero include/config.php con los datos de conexion:

class Config |

static SDE_SERVER = "mysgl-tfm.alwaysdata.net’;
static 5DBE_NAME = "tfm uoccT;

static SDE_USERNAME = "tfm™;

static SDB_PASSWORD = "tfm’;

Finalmente se debe acceder a través del navegador a db/install.php, donde se vuelca el script .sql
del directorio en la base de datos. Después de terminar el proceso de instalacion puede eliminarse el
directorio db del servidor.
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Modelo de datos

El modelo de base de datos se compone de las siguientes tablas:

Users
Name Type
id int(11}
first name varchar(2a5)
last_ name varchar255)
telephone varchar(12]
encypted privatekey longtext
privatekey salt varchar32)
public_key longtext
created date

Esta tabla almacena los datos personales de los usuarios, asi como la clave publica y la clave

privada cifrada con AES mediante una clave (PIN) escogida por el usuario y el salt disponible en el

campo privatekey salt.

oauth_clients

NHame
client _id

client_secret
redirect_uri

grant_types

scope

user_id

Type
varchar(al)

varcharial)
varchar2000)
varcharial)
varchar 100}
inti113

Esta tabla contiene las credenciales del usuario, siendo client id el email del usuario y

client_secret su contrasena, el campo user_id es una clave ajena al campo id de la tabla users.
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otp

Name Type
user id int(11)

exp_date datetime

otp varchar(16)

Esta tabla contiene los OTP (One Time Password) generados para un usuario, ademas de la fecha de

expiracion del mismo.

Estructura

El codigo se encuentra estructurado de la siguente forma:

api
¥ index.php
db
=] install.php
| rmsglsgl
include
|2 config.php
= cryptphp
|&] dbHelper.php
|&] oauthdHelperphp
ib

seclib
oauth?
|&] server.php
|&] taken.php
wendaor

COrmposerjson
cormposerlock
package.xml
reqister.php
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API

Aqui encontramos el fichero index.php, mediante el cual, haciendo uso del framework S/im, se crea

un API utilizado para gestionar las llamadas al servidor solicitando operaciones tales como:

Generacion de OTP, Firma y Verificacion. Las distintas llamas que se pueden realizar al API son:

OTP

Mediante una peticion GET a /api/otp solicitamos la generacion de un codigo OTP asociado

al usuario autenticado, el OTP generado sera enviado en la respuesta.

J#"k:k

* Generatesz an OTP associated to the logged user
*

* [@Ereturn Generated OTF

&
Sapp->get ("/otp', functioniSrequest, Sresponsze, Sargs) use (Sapp)
i

Suser id = getUserIdFromToken();

trvy |
Sresponse-rwrite (generateOTP (Suser id));

1
catch (Exception Sel |

return Sresponse->with8tatus , TError gensrating OTB");

return Sresponse;

Py

SIGN

Para la creacion de una firma, se debe llamar a /api/sign con una peticion POST, enviando

en formato JSON la informacidon necesaria:

{
"data": "aGisYo==",
"pin": "david"‘r
"otp": "gkhrbhi=z0"

}
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Siendo data, el fichero a firmar codificado en Base64, pin, PIN para desbloquear la clave
privada de usuario y otp, el OTP recibido tras la llamada a /api/otp

El proceso de firma sigue los siguentes pasos:

1. Obtencion de parametros

§9zon = Sregquest-=getParsedBody () ;
Sdata = baseéd decode(fjson[ data’™]);
fpin = Syson["pin’];

Sotp = Sjson[TotpT];

51d = getUserIdFromToken();

2. Validacion de otp

Se comprueba que el otp pasado exista y no haya caducado

if (isvalidoTP(5id, 5Sotp)) |

3. Obtencion de clave privada

SpinfSalt = getPindalt{5id);
fencryptedPk = getEncryptedPk{5id);
SprivateRKey = decrypt AERESé($encryptedPk, Spin, Spindalt);

4. Generacion de firma

if (lempty(SprivateKey)) |

sign{Sdata, $Ssignature, SprivateKey);

5. Validacion de firma

Spublic key = getPublicEey(5id);

Sres

verify8ignature(fdata, Ssignature, Spublic key);
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6. Codificacion de firma en Base64

if ($res == "OR") {

return Sresponse-Fwrite(baseéd encode(Ssignature));
I else |

S 8ignature verification failed

return Sresponse-rwithi3tatus| , TError in signature creation”);

* VERIFY

Para la verificacion de una firma, se debe llamar a /api/verify con una peticion POST,
enviando en formato JSON la informacion necesaria:

{
"data™: "Mazfsvo==",
"zignature™: "a3TwQ7eACm90a9]

Siendo data, el fichero a firmado codificado en Base64 y signature, la firma a validar

fpublic key getPublicKey(51id);

verifydignature(fdata, Ssignature, Spublic key);

Sres

if (Sres == "ERR") I

return 5response-rwithftatus( . "BError wverifiying signature'’);
1 else if (Sres == "EO") |

return 5response-rFrwithStatus( , "Hot walid signature’);
} else if ($res == "OE") |

Sresponse-rwrite('Signature wverified!!l");

return 5response;

INCLUDE

En este directorio aparecen distintos fichero que contienes clases o funciones que son llamadas
desde otros puntos de la aplicacion.

* Config.php

Este fichero contiene los datos de conexion con base de datos
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e crypt.php

Aqui se han creado todas las funciones necesarias para el cifrado de claves, firma y
verificacion, haciendo uso de la libreria phpseclib, entre las cuales se encuentran:

function encrypt AESZS56E($data, Skey, 5iv)
i

focipher = new Crypt AES(CRYPT AES MODE CBC); // could use
focipher-»setPassword (fkey, TphkdfZT, "shaZ56', Tphpseclibk/salt’, ; £

Soipher- setIV(Siv); // defaults to all-NULLs i1f not explicitely defined

return 5Scipher->encrypti$data);

function sign($data, &5signature, Spriwvate key)

{

Srza = new Crypt R3A();
Srza-rloadReyi(Sprivate key); // private key
$rsa—>set8ignatureMDde(CRYPT_RSA_SIGNATURE_PKCSl};
Srsa-rsetHash({ " shailZ2 ") ;

Szignature = Srsa->signifdata);

function verifyfignature($data, $signature, Spublic key)

{
Sres = openssl werify(fdata, f$signature, $public_key, "shaSlZWithRsSAEncryption’);

switch (Sres) |
case
return "COET;
case
return "EOT;
default:

return "ERLT;
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* dbHelper.php

Este fichero contiene todas las funciones que interactiian con base de datos, necesarias para
el registro de usuarios, gestion de OTP

e oauth2Helper.php

Aqui contamos con dos funciones, una para la verificacion de tokens para el acceso a
recursos y otra para la obtencion del id de usuario del usuario autenticado.

f**
* Thias function werifies the token used to acocess to a resource
* Tf the token i1s not valid or is not present a 401 HHTF code will be sent
a4

function wverifyToken()

{
global Sserver;

/4 Handle a request to a resource and authenticate the access token

if (lSserver->verifyResourceRegquest{CiuthZ2%Request: :createFrom@lobals())) |
Sserver-rgetResponse()-Fsend();
die;

.IIIJ**
* This function gets the user id related to the used token

*
* @return User id
S0
function getUserIdFromTokenti)

{
global S=server;

$token = Sserver-rgetiaccessTokenData(OauthZ\Request: icreateFrom=lobhals());

return $token[ usesr id"];
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LIB

Este directorio contiene la libreria criptografica phpseclib, utilizada en las funciones creadas en

crypt.php.

OAUTH2

Aqui residen los ficheros server.php, encargado de cargar la libreria para Oauth2 y de crear los

objectos necesarios para la utilizacion de la misma y el fichero token.php, al cual debe llamarse

mediante peticion POST para obtener un access token valido, un ejemplo de peticion para la

obtencion de un access token seria el siguiente:

VENDOR

¥ General
Request Methpd: POST
Status Code: S JUEUR
Remote Address: 178.32.258.114:443
»Response Headers (10)
¥Request Headers wigw SOUFCE
Accept: */*

Accept-Encoding: gzip, deflate

Accept-Language: es-E5,es5;q=0.8

Connection: keep-alive

Content-Lengthe £

Host: tfm.alwaysdata. net

Origin: chrome-extension: f/hgmloofddffdnphfecellkdfbfbielon
User-Agent: Mozillas5.@ (Windows NT 6.1; WOWE4) AppleWebkit /537

¥Form Data WY SOUFCE wiew JRL encoded
grant_type: client_credentials
client_id: a@a.a

client_secret: david

Esta carpeta ha sido creada automaticamente por composer y en ella reside el codigo

correspondiente al framework Slim y a la libreria Oauth2.
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Registro de usuarios (register.php)

o\
&

Usuario se registra via web

%

Base de datos

Servidor

Los usuarios firmantes deben registrarse via web a través de HTTPS, mediante un formulario

donde adjuntaran sus datos personales y sus claves criptograficas. Los campos que debe introducir

el usuario son:

First name: Nombre del usuario
Last name: Apellidos del usuario

Email: Direccion de correo electronico del usuario utilizada posteriormente para la
autenticacion.

Password: Contrasefia de autenticacion
Telephone: Teléfono del usuario donde se recibiran los OTP

PIN: Contrasena utilizada junto con un salt para cifrar la clave privada aportada por el
usuario.

Public Key: Clave ptblica RSA del usuario en formato PEM

Private Key: Clave privada RSA del usuario en formato PEM
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—HRegister
First nare
Crawvid
Last name

WAlcaraz
d.alcaraz.perez@gmail.com

Password

Telephone
|afalalalat sl ulu]alsla]

Prrvate Eey (PEW format)

LT E U B LN BE T TE 1=t B E R S B ONEE S | S B | B LG ME TN L W00 NSF [ PP 19K

LEUREL 21SHE0 0PI i CUSS B g-0aD
TEUE LT+ 0ot

Register
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Una vez completado el registro, podremos observar que se han utilizado dos tablas en base de datos
para el mismo:

Users
id first name last_name telephone encypted_privatekey privatekey salt public_key created
21| Dawid Alcaraz  BREGEEEEEEEE 1o KUUMasO-UsUa@iEss; Te=kaek¥:Soptaviallp... | “i'ESDIAZAEL —-BEGIN PUBLIC KEY-— 2016-01-08

WIBANE gkghkiGHwWBACL .

En esta tabla se almacenan todos los datos relativos a los firmantes excepto email y password, como
se puede observar, la clave privada se encuentra cifrada, el cifrado se lleva a cabo utilizando el
algoritmo AES junto con el salt disponible en el campo privatekey_salt y una derivacion del PIN
escogido por el usuario, derivado con pbkdf2, dicho PIN no se almacena en base de datos, es una
informacioén que debe conocer Uinicamente el firmante.

/‘**

* This function encrypts the passed data with AESZ5A

* using the key parameter and the inicialization wector
*=

* [@param Sdata Data to be encrypted

* [@param Skey Eey used to encrypt/decrypt

* ([@param 5iv Inicialization vector

*=

* @return AEZZ56 encrypted data

2

function encrypt AESEZ56(5data, Skey, 5iv)
i

Scipher = new Crypt AES (CRYPT AES MODE CEC); // could use
Scipher->setPassword (Skey, "phkdf2', 'shaZSa', 'phpseclib/=alt’, 5 doBy;

Scipher-»setIV(fiv); // defaults to all-NULLs if not explicitely defined

return Scipher->encrypt (Sdata);
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Oauth_clients

client id client secret redirect uri grant types scope user id

affa.a | david MULE | WUEE 21

En esta tabla se almacenan las credenciales de los usuarios (email y password), ademas de una
referencia al id del usuario en la tabla users. Estas credenciales, seran utilizadas desde la aplicacion
cliente para solicitar un access_token que nos permita interactuar con el servidor a través de
Oauh2.

APLICACION CLIENTE

La aplicacién cliente se ha desarrollado para dispositivos moviles Android, en concreto moviles
desde la version 10 (Android 2.3) hasta la 23 (Android 6.0).

Una vez que un usuario ha completado el registro, puede proceder, a través de la aplicacion
Android, a la generacion de una firma electronica, enviando un fichero al servidor, el cual sera
firmado con la clave privada alojada en base de datos. Una vez instalada la aplicacion, podremos
acceder desde el menu del teléfono:

o

a
eSpeak TTS Total Electronic
Commande Signature
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Login

Tras abrir la aplicacion se nos mostrara la pantalla de login, donde introducir las credenciales del
usuario (email y contrasefia), el proceso de login consiste en la peticion de un access_token cuya
duracion es de 1 hora y que tendra que ser empleado para realizar las operaciones posteriores de
firma y verificacion.

POST
P\ https:/itfm.alwaysdata. netftfm/oauth2/token. php

. access_token @I

Base de datos

Servidor

Electronic Signature

Emai

a@a.a

Password

LOGIN
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Seleccion de documento

Una vez se ha hecho login, se mostrara la pantalla donde seleccionar el documento a firmar:

Select a file to sign ...
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Pulsando el botén de la parte de abajo, podremos elegir el programa para seleccionar el documento
a firmar, en este caso vamos a seleccionar un documento pdf que contiene el texto HOLA TFM.

Abrir archivo

mnt/sdcard/Download/*

1

}= 20150119_TR_Sign_v1

23M

u aptoide-6.5.4.2.apk
9.9 M 05/11/15 19:25

CAB_Forum-eIDAS-
A< Fiedler-09-2014.pdf
804.7 k 07/0
eIDAS_symposyum_Berlin_Sbordoni.

/L pdf

eSignature.apk

}: tfm.pdf
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Tras seleccionar el fichero, comprobaremos que tanto en el log de la pantalla como en la parte

inferiror se nos informa del fichero cargado, este fichero sera leido y codificado en Base64, para ser

posteriormente enviado al servidor para ser firmado.

File loaded: /mnt/sdcard/Download/tfm.pdf

File loaded: tfm.pdf
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Firma

Para proceder a la firma del documento, debemos pulsar el boton SIGN, tras esto se nos pedira que
introduzcamos el PIN establecido en el registro para ser usado como clave para el cifrado de la
clave privada.

Type your PIN code

CANCELAR  ACEPTAR
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Después de introducir el PIN, se realizaran una serie de acciones que podemos ir viendo en el log de
la pantalla hasta recibir la firma desde el servidor.

File loaded: /mnt/sdcard/Download/tfm.pdf
Waiting for OTP ...

Obtained OTP: 968dp62z8

Signing file ...

Signature (tfm.pdf.signature):

3TJ3MC/harjLxrN4n9g/ovHXeOwGv5QW
+nYof/sr0525qXMv/
EbIS5XLTZ93XIt01zyfhBy100GQI7ZKTNQ/
am/
zmBhm4tZgAanowCZRg4Nwuh9IgdUFyU
aMn8sAl/
hy9159CXBDOX2)NfS7GbQjAdUalFOoR0Q
nBB
+6j62YkoYVhY000AOQ]QjiEVLjtMcI8SC3qVg
NB38zTFS5nEjNBd3rzPbYM6WCqXbu9ORF
cik8 MBPfyXnx06qhDDpnGPurPdvZHk408
Lu09mf+2rOCNNIvOVR42/
HOvdtfpE7No584K5j30y)2yvI6vIIwSg6wb
9Z+wwkx3LgqoucfMANWPA9g==

© 0 O

Antes de recibir la firma se realiza una peticion al API (api/otp) para solicitar un OTP, este OTP se

genera en el servidor mediante sofware asociado al usuario con una validez de cinco minutos, el
OTP tendria que ser recibido por SMS y ser detectado por la aplicacion al ser recibido, debido a que
para llevar esto a cabo se tendria que contratar algin servicio de pago con un proveedor, se ha
simulado la recepcion del OTP, ya que simplemente se recibe como respuesta en la llamada al API.

Finalmente para generar la firma se hace una ultima llamada al API, en concreto a api/sign,
enviando el OTP, el PIN y el documento a firmar, la respuesta de esta peticion es la firma codificada
en Base64 y que se muestra en la pantalla, ademas de estar contenida en un fichero creado en tarjeta
SD del mismo nombre que el fichero firmado con extension .signature.
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Verificacion de firma

Una vez recibida la firma podemos verificarla, realizando una llamada al API (api/verify), enviando
en la peticion la firma y el documento original.

Obtained OTP: zb3i9s3c
Signing file ...
Signature (tfm.pdf.sighature):

3T)3MC/harjLxrN4n9g/ovHXeOwGv5QW
+nYof/sr0525qXMv/
EbIS5XLTZ93XIt01zyfhBy100GQI7ZKTNQ/
am/
zmBhm4tZgAanowCZRgdNwuhSIgqdUFyU
aMn8sAl/
hy9I59CXBDOX2JNfS7GbQjAdUalFOoR0Q
nBB
+6j6zYkoYVhY000A0jQjiEVLjtMcI8SC3qVg
NB38zTFS5nEjNBd3rzPbYM6WCqXbu9ORF
cik8MBPfyXnx06qhDDpnGPurPdvZHk408
Lu0omf+2rOCNNIVOVR42/
HOvdtfpE7No584K5j30y)2yvI6vIIwSg6wb
9Z+wwkx3LqoucfMANWPA9g==

Verifying signature for file tfm.pdf ...
Signature verified!!

@ © 0

Comparticion de la firma

Tras recibir la firma, podemos proceder a compartirla mediante el software disponible en el teléfono
: Bluetooth, Gmail, WhatsApp, Hangouts etc.

Logout

Al pulsar el boton de logout, se nos pedird confirmacion y finalmente se redirigira a la pantalla de
login.
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Do you want log out?

CANCELAR  ACEPTAR

OPORTUNIDADES DE MEJORA

Como mejoras de la aplicacion desarrollada se proponen las siguientes:

» Utilizar dispositivo HSM para la creacion de firma

» Utilizar dispositivo hardware para la generacion de OTP

*  Modificar cédigo servidor para que los OTP se envien por SMS

* Generar la firma en formato AdES

* Corregir problema en aplicacion android al abrir ficheros de varios megas

* Permitir subir claves en registro en otros formatos
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SECUENCIA COMPLETA DE ACCIONES

La secuencia completa de acciones entre la aplicacion cliente y servidor, desde que se realiza la

autenticacion hasta que se verifica la firma es la que se muestra en el siguiente diagrama:

Seleccion de fichero a firmar

Solicitud PIN desblogueo

Creacion fichero de firma

Secuencia de acciones firma electrénica

Usuario se registra via we%'

hitps:/tfm.alwaysdata.net'tfm/register php

>
< Registro de ususuario OK
Cliente realiza Ioginl
POST httpg:ﬂtfm.alwa!sdatﬂ. net/tim/oauth2/token.php >
< access_token=b634689a80d95666d d80e287fa1003746005794e
Inicio proceso de firma de docu menta
Solicitud OTP
GET https://tfm.alwaysdata. nettfm/api/otp ?access_token=b634689a80d95666dd80e287fa 100374600574 e >

SMS gkhrb9z0
< q

Solicitud creacién de firma
POST hitps:/tim.alwaysdata. net'tfm/api/sign?access_token=b634689a80d95666dd80e287fa1 0037460057 94e >

Firma codificada en baseG4

-

«—)

Verificacién firma recibida

POST https:/itfm.alwaysdata.netitfm/a pifver Q Taccess_token=b634689aB0d95666dd80e2871a1003746005794e )

< HTTP 200 Signature verified!!

www.websequencediagrams.com
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