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  Resum del Treball (màxim 250 paraules):

En aquest projecte s’abordarà una possible solució a la implementació des de
zero d’una xarxa cablejada de telecomunicacions per a l’empresa TECNOCAT,
tant  per  veu  per  com  per  dades,  des  del  punt  de  vista  d’una  empresa
consultora fictícia la qual hem anomenat NETing. Contempla tots els aspectes
necessaris per l’anàlisi i futura execució d’una infraestructura de xarxa d’una
gran  empresa,  analitzant  les  diferents  casuístiques  i  aportant  solucions
concretes. Així doncs, els principals objectius d’aquest projecte són:

• Analitzar i entendre les mancances actuals del TECNOCAT i donar una 
solució mitjançant la implementació d’una xarxa cablejada pròpia de
telecomunicacions
• Analitzar les diferents tecnologies en el mercat de la commutació, telefonia i 
seguretat i donar una solució per al seu desplegament funcional
• Oferir una solució de configuració dels equips d’accés dels usuaris per 
garantir un control sobre què es connecta a la xarxa



  Abstract (in English, 250 words or less):

This project will address a possible solution to the implementation of a wired
communications network  for  the TECNOCAT entrerprise,  both by voice and
data, from the point of view of a fictive consulting company that we have called
NETing.  It  includes  all  the  necessary  aspects  for  the  analysis  and  future
execution of a network infrastructure of a large company, analyzing the different
cases  and  providing  concrete  solutions.  Thus,  the  main  objectives  of  this
project are:

• Analyze and understand TECNOCAT's current shortcomings and provide a
solution through the implementation of her own wired comunications network

• Analyze the different technologies in the market for switching, telephony and
security and provide a solution for their functional development

• Provide a solution for configuring user access equipment to ensure control
over what connects to the network

  Paraules clau (entre 4 i 8):
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1. Introducció

1.1 Context i justificació del Treball

La memòria  tècnica  de la  implementació  de  la  xarxa  LAN per  a  l’empresa
TECNOCAT és un projecte molt ambiciós que ha de dotar al centre amb una
infraestructura  de  telecomunicacions  d’últim  nivell  amb  uns  requeriments
funcionals. Les empreses que vinguin a treballar al centre hauran de tenir totes
les comoditats per poder desenvolupar els seus productes amb èxit, i una clau
d’aquest èxit es tenir una infraestructura  de xarxa eficient i segura. 

Actualment les empreses que estan treballant a TECNOCAT no disposen d’un
servei de telecomunicacions a l’alçada de les seves necessitats i, a més, han
de contractar els serveis de veu i dades a empreses externes. Per tant, el que
es vol  aconseguir mitjançant aquesta memòria tècnica és donar una solució
tecnològica  al  pool d’empreses  que  estiguin  instal·lades  al  centre.  Això
permetrà a TECNOCAT:

• ser un referent tecnològic a la zona
• donar solucions personalitzades a les empreses
• atenció al client mitjançant un equip de treball in-situ
• augment  de  beneficis  gràcies  al  pagament  per  ús  dels  serveis  de

telecomunicacions ofertats (sempre que TECNOCAT així ho vulgui)
• Donar un valor afegit a les empreses

És important esmentar que aquest projecte no pretén ser un pla estratègic, sinó
un estudi extern, realitzat des del punt de vista d’una consultoria especialitzada
(empresa que hem anomenat NETing) que ha de servir als administradors del
TECNOCAT com a punt de partida per al pla estratègic. 

Mitjançant  la  memòria  tècnica  es  pretén  donar  una  visió  acurada  de  com
haurien  de  ser  els  serveis  de  telecomunicacions  d’un  centre  d’aquestes
característiques.

1.2 Objectius del treball 

Els objectius d’aquest projecte són diversos:

• Realitzar un projecte per a la implementació d’una xarxa LAN funcional
• Entendre les necessitats de les empreses tecnològiques
• Anàlisi de les diferents tecnologies del mercat
• Valoració econòmica de les diferents tecnologies
• Proposta arquitectònica de la infraestructura de veu i dades
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En el projecte no es contemplen les següents solucions:

• Servidors de les empreses ubicats a sales que no siguin de les pròpies
empreses

• CPD’s dedicats a les empreses. Els CPD’s o les sales de racks són d’ús
exclusiu del Personal TIC del TECNOCAT

• DMZ’s de les empreses
• Servei de Hosting
• Servei de DNS
• Servei WIFI per les empreses. Les empreses es podran posar la seva

wifi pròpia a les seves instal·lacions mitjançant AP’s.

Per  tant,  els  requeriments  del  projecte  del  TECNOCAT  són  requeriments
funcionals.

1.3 Enfocament i mètode seguit 

Aquest projecte s’ha realitzat mitjançant un estudi inicial sobre la situació actual
del TECNOCAT. Al no existir cap infraestructura física de telecomunicacions, el
punt de partida ha estat la creació d’aquesta des de zero. Per dur a terme les
diferents solucions, s’ha hagut d’entendre el funcionament del TECNOCAT i la
seva projecció futura.

Un cop enteses les necessitats de l’empresa, es proposen les solucions que es
creuen més adients per dotar el  TECNOCAT d’una xarxa de comunicacions
potent i fiable. 

A l’annex s’ha adjuntat tota aquella informació que és necessària per el treball
però no conforma el nucli del mateix.

1.4 Planificació del Treball

Per tal de dur a terme aquest projecte, han estat necessaris els coneixements
d’assignatures  cursades  durant  el  grau,  com  ara  Administració  i  gestió
d’organitzacions i disseny de xarxes de computadors, entre d’altres.

Les tasques realitzades, segons la setmana, seran les següents:

13 - 19 de març
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Es recopilarà tota la informació necessària per poder començar a desenvolupar
el projecte del TECNOCAT. Caldrà saber quants edificis conformen el centre,
creixement previst,  tipus d’empreses que hi  treballen, zones de treball  i  oci,
tipus de material, definició de sales tècniques, tipus de cablejat, ...

20 - 26 de març

Es començarà a recopilar informació sobre les tecnologies de nivell 2 i nivell 3
que podrien ser una solució per el TECNOCAT. 

27 de març - 2 d’abril

Es  compararan  les  diferents  tecnologies  i  equips  de  nivell  2.  Finalment  es
seleccionarà una tecnologia amb el seu equip corresponent.

3 – 9 d’abril

Es  compararan  les  diferents  tecnologies  i  equips  de  nivell  3.  Finalment  es
seleccionarà una tecnologia amb el seu equip corresponent.

10 – 14 d’abril

Es crearà una topologia de xarxa,  connectant  els  diferents equips entre els
diferents edificis, connexió de camins i equips redundants, tipus de velocitats
de transmissió de dades, ... 
Entrega de la PAC 2

15 – 23 d’abril

Es  recopilarà  tota  la  informació  referent  als  tipus  de  telefonia  i  centraletes
existents al mercat.

24 – 30 d’abril

Es donarà una solució d’infraestructura de veu, tant física com lògica. També
s’orientarà del tipus de terminals a utilitzar.

1 – 7 Maig
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Es definiran els tipus de protocols de dades, així com la qualitat de servei en
les trucades.
8 – 14 Maig

Es definirà  una solució en la  configuració de les boques d’accés segons el
dispositiu que es connecti. 

15 – 19 Maig

Definició dels adreçaments de veu i dades 
Entrega de la PAC 3

20 de maig – 7 de Juny

Finalització de la memòria i preparació de la presentació
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1.5 Breu sumari de productes obtinguts

El  resultat  obtingut  ha  estat  una  memòria  tècnica  “claus  en  mà”  de  com
començar i acabar un projecte per a la implementació d’una xarxa LAN des de
zero. Aquest projecte consta de 3 grans blocs:

• Anàlisi  i  solució  de  la  infraestructura  física  que  conformarà  el
TECNOCAT

• Anàlisi i solució de l’equipament de veu i dades
• Configuració lògica de la xarxa de veu i dades

1.6 Breu descripció dels altres capítols de la memòria

Com hem comentat  al  punt anterior,  aquest  projecte està basat en 3 grans
blocs:

• Anàlisi  i  solució  de  la  infraestructura  física:  un  cop  recopilada  la
informació actual del funcionament del TECNOCAT, es realitza un pla
per dotar el TECNOCAT de cablejat vertical i horitzontal. Sense cablejat
no  es  pot  definir  una  infraestructura  de  telecomunicacions.  També
s’analitza  la  redundància  entre  els  3  edificis  i  la  topologia  de  xarxa
adient. Aquest bloc està conformat per els capítols 4, 5 i 6.

• Anàlisi  i  solució  de  l’equipament  de  veu  i  dades:  S’analitzen
acuradament els commutadors i els equips de nivell 2 i 3 actuals i es
realitza  una  comparativa  entre  ells.  També  s’analitzen  les  futures
solucions de veu actuals. Finalment s’escullen les solucions més idònies
per donar servei al TECNOCAT. Aquest bloc el conformen els capítols 7,
8 i 10.

• Configuració lògica de la xarxa de veu i dades: S’analitzen els protocols
importants de comunicació i  seguretat tant de veu com de dades, es
proposa un tipus d’adreçament i es dona una solució de configuració per
les boques d’accés, diferenciant el tipus de host final que s’hi connecti.
Podem trobar aquesta informació als capítols 9 i 10.
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2. Introducció del projecte 

2.1 Objecte

l’Objecte del present document es la realització d’una memòria tècnica de les
opcions tecnològiques existents en el mercat actual per dotar al TECNOCAT
d’una infraestructura de telecomunicacions pròpia. 

2.2 Abast

L’abast d’aquest document inclou els següents elements:

• Selecció de l’equipament de dades, veu i seguretat
• Implementació de la infraestructura cablejada
• Configuració de les boques dels equips d’accés
• Disseny de la xarxa física i lògica de veu i dades
• Best practices per a la configuració dels equips
• Definició de polítiques de seguretat
• Definició de protocols importants de comunicacions

2.3 Destinataris

El  present  document  ha  estat  elaborat  per  a  ús  del  personal  tècnic  i  de
manteniment. Per al seu seguiment es requereix tenir coneixements mitjans de
xarxes,  així  com estar  familiaritzat  amb l’entorn de xarxes d’àrea local  i  els
equips de commutació associats. 
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3. Dades generals

• Direcció de l’empresa: Avinguda Berenguer IV, 08001 Barcelona
• Persona de contacte:

Nom: Miquel Mas i Segarra
Càrrec: Director tècnic
Telèfon: 685 34 56 12
E-mail: miquel.mas@tecnocat.cat
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4. Situació Inicial

4.1 distribució física de les instal·lacions

El  TECNOCAT  disposa  d’unes  instal·lacions  físiques  ubicades  al  22@  de
Barcelona.  El  complex  està  format  per  3  edificis   adjacents,  els  quals  s’hi
desenvolupen diferents activitats relacionades amb les noves tecnologies. Els
tres edificis són:

• Edifici Catalunya: destinat a oficines
• Edifici Ictineu: destinat a tallers i manipulació de materials
• Edifici CatLab: destinat a laboratoris

   
   4.1.1 Edifici Catalunya

L’edifici Catalunya és l’edifici més gran dels 3 que conformen el TECNOCAT.
Està format per 3 plantes de 31 oficines cadascuna, sumant un total  de 93
oficines. Hi ha 26 oficines que són de 35 metres quadrats i 5 oficines que són
de 70 metres quadrats, les quals estan destinades a empreses amb un número
de treballadors més elevat. També hi ha destinades 3 sales tècniques on hi
hauran d’anar els equips de l’electrònica de xarxa. A més, consta d’un auditori
amb capacitat per unes 112 persones, un bar restaurant i la recepció principal
del complex. L’edifici té un total d’uns 4200 metres quadrats, sumant totes les
estàncies. 

figura 4-1 Edifici Catalunya planta 0
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figura 4-2 Edifici Catalunya planta 0

figura 4-3 Edifici Catalunya planta 1

figura 4-4 Edifici Catalunya planta 2
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4.1.2 Edifici Ictineu

L’edifici Ictineu és el segon edifici més gran del TECNOCAT i disposa de tallers
ens els quals es poden manipular  o fabricar  materials.  Consta d’una planta
baixa amb tallers i una primera amb altells. Hi ha tallers de 35, 70 i 95 metres
quadrats i  altells de 15,  35 i  50 metres quadrats respectivament.  També hi
podem  trobar  4  sales  de  reunions.  L’edifici  té  un  total  d’uns  2000  metres
quadrats. En aquest edifici és on hi ha destinat el CPD (Central Process Data)
del TECNOCAT i la sortida cap a la WAN dels 3 edificis. S’ha escollit aquest
edifici per dues raons, és l’edifici que queda al mig dels 3 i a més té la sala més
apropiada per instaurar un centre de processament.

figura 4-5 Edifici Ictineu planta 0-1
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   4.1.3 Edifici CatLab

L’edifici  CatLab és l’edifici  més petit  del  TECNOCAT i  allotja empreses que
necessiten laboratoris per desenvolupar les seves activitats. A la planta 0 hi ha
13 laboratoris de 45 metres quadrats.  A la planta 1 hi  ha 11 laboratoris de
mides compreses entre els 45, 90 i 135 metres quadrats. A més també es pot
trobar un bar restaurant i varies zones comuns d’incubació. L’edifici té un total
de 1750 metres quadrats.  Consta d’una sala tècnica prevista per allotjar els
equips de l’electrònica de xarxa.

figura 4-6 Edifici LabCat planta 0

figura 4-7 Edifici LabCat planta 1
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4.2 Entrada empreses

Quan una empresa entra a treballar  per  primera vegada al  TECNOCAT es
troba amb alguns obstacles i algunes mancances que cal resoldre.

   
   4.2.1 Problemes

Els principals problemes que es troben les empreses per entrar al TECNOCAT
són:

• Lentitud alhora de contractar un servei de veu i dades
• Manca de solucions a problemes tècnics
• Inversions inicials per adequar els espais
• Inversions posteriors en cas de creixement
• Manca de solucions a necessitats tècniques
• Falta de visibilitat davant de reptes tecnològics 

   
   4.2.2 Propostes d’implantació

A grans trets, es proposen una sèrie de propostes per dotar al TECNOCAT
d’una  infraestructura  de  telecomunicacions  pròpia,  fet  que  evitarà  els
problemes inicials que es troben les empreses. 
Per poder disposar d’aquest servei, s’hauran de fer les següents actuacions 

• Instal·lació de cablejat estructurat horitzontal i vertical
• Adequació sales tècniques i CPD
• Contractació ISP veu i dades
• Adquisició de l’equipament necessari per donar servei de veu, dades i

seguretat
• Contractació d’un equip IT (intern o extern) per el manteniment preventiu

i correctiu de la xarxa de veu i dades
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5. Infraestructura dels edificis

5.1 Infraestructura física de la xarxa

Per adaptar la instal·lació de cablejat als requeriments físics d’equipament de
veu  i  dades,  es  recomana  utilitzar  cablejat  estructurat.  Aquesta  normativa
regula la problemàtica de fer arribar el cablejat necessari a cadascun dels llocs
de treball.

Dins de la normativa de cablejat estructurat, s’utilitza d'una banda el cablejat
vertical  per  comunicar  cadascuna  de  les  plantes  de  l'edifici  principal,  i  el
cablejat horitzontal que determina les connexions entre l’electrònica de xarxa
de la mateixa planta. 

Per traçar les línies del cablejat vertical i comunicar les plantes entre si, s’ha
d’optar per realitzar canalitzacions interiors a través de les zones comunes de
l'edifici. 

Per traçar les línies de cablejat horitzontal  per cadascuna de les plantes es
recomana fer-ho passar per el fals sostre. El cablejat haurà d’anar subjecte dins
d’unes safates metàl·liques. 

figura 5-1 Cablejat estructurat horitzontal
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figura 5-2 Cablejat estructurat vertical

5.2 Infraestructura física dels edificis

Com hem comentat anteriorment, es distingeixen 2 tipus de cablejat estructurat,
el cablejat horitzontal i el cablejat vertical:

• Cablejat horitzontal: Aquest cablejat connecta cadascun dels hosts amb 
la seva sala tècnica. Connecta cadascuna de les rosetes dels llocs de 
treball fins al seu patch panel, el qual està dins d’un rack de 
comunicacions on també hi ha l’electrònica de xarxa. 

figura 5-3 punt de xarxa o roseta                                                                             figura 5-4 Patch panel 
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figura 5-6 Armari rack de 48U 

• Cablejat vertical: és el que connecta les sales tècniques de l’edifici

5.3 Tipus de cablejat horitzontal

Els equips electrònics emeten senyals electromagnètics. Quan hi ha molts 
cables a prop uns d'uns altres, aquests poden interferir entre si. Aquesta 
interferència es coneix com "diafonia". La diafonia augmenta els errors i els 
paquets perduts (entre altres temes). Les versions més recents de cables 
redueixen l'impacte de la diafonia a través d'una varietat de mètodes, incloent 
blindatge millorat i disseny de cable retorçat.

   
   5.3.1 Similituds entre els cables Cat5 i Cat6

Cal dir que tant els cables Cat5 com Cat6 utilitzen la mateixa peça final, és a 
dir, es poden "connectar" als mateixos ports. Les diferències entre cadascun 
d'aquests cables estan en les seves capacitats, així com els mètodes i 
materials utilitzats per crear-los. El que tots els cables tenen en comú es coneix
com RJ-45, i és capaç de connectar qualsevol connector Ethernet en un 
ordinador, encaminador o un altre dispositiu similar. Ningú en la indústria 
espera que això canviï ràpid.
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   5.3.2 Cable Cat5

El cable Cat5 es divideix en dues categories diferents: Cat5 i Cat5I. Cat5 s'ha 
tornat obsolet en els últims anys a causa de les seves limitacions en 
comparació dels cables Cat5I i Cat6. Encara que el cable Cat5 pot manejar fins
a 10/100 Mbps a un ample de banda de 100MHz (que abans es considerava 
bastant eficient), les noves versions de cables Cat són significativament més 
ràpides.

El cable Cat5I es va convertir en el cable estàndard fa uns 15 anys i ofereix un 
rendiment significativament millor que l'antic cable Cat5, incloent velocitats fins 
a 10 vegades més ràpides i una major capacitat per recórrer distàncies sense 
ser afectat per diafonia .

   
   5.3.3 Cables Cat6 i Cat6A

Els cables Cat6 s'han utilitzat principalment com l'espina dorsal a les xarxes, en
comptes de connectar les estacions de treball en sí mateixes. La raó d'això 
(més enllà del cost) és el fet que, mentre que els cables Cat6 poden manejar 
fins a 10 Gigabits de dades, aquest ample de banda es limita a 49,987 metres. 
Si es sobrepassa aquesta distància la velocitat baixarà a només 1 Gigabit (el 
mateix que Cat5I).

Cat6A és l'última iteració i utilitza una carcassa de plàstic excepcionalment 
gruixuda que ajuda a reduir encara més la diafonia. La major diferència entre 
els cables Cat6 i Cat6A és que Cat6A pot mantenir velocitats de 10 Gigabits 
pels 99,974 metres de cable Ethernet.

En el cas del TECNOCAT, optaríem per posar Cat6 a tot el recinte ja que les 
sales tècniques estan suficientment a prop dels llocs de treball i en cap cas es 
superarien els 100 metres de distància en els 3 edificis. A més, entenem que 
un ample de banda màxim de 10 Gb és més que suficient en els propers anys. 

   5.4 Tipus de cablejat vertical

Hi ha dos tipus de cables que s’utilitzen en el cablejat vertical, els cables 
monomode i els cables multimode. Tots dos tenen un conducte al centre 
anomenat nucli a través el qual la llum viatja en línia recta o rebotant en les 
parets del revestiment, un material òptic que fa rebotar la llum.
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   5.4.1 Cable de connexió monomode:

Té la peculiaritat que dins del seu nucli, la data viatja sense rebotar en les 
seves parets el que permet mantenir velocitats de transferència més altes. Les 
dades es transfereixen traçant una línia, per això no molts feixos de llum poden 
viatjar al mateix temps a través de les petites proporcions del seu conducte. 

Les velocitats de transmissió de dades van de 1Gb a 10Gb i la distància de 5 a 
10 quilòmetres. Per tant, per connectar instal·lacions separades (edificis, 
oficines, ...) s’utilitza la fibra monomode.

figura 5-7 exemple de fibra monomode

   5.4.2 Cable de connexió multimode:

Aquesta és la fibra “domèstica” i en contrast amb la fibra monomode, permet 
que els feixos de llum rebotin en les parets del revestiment. Això provoca una 
major quantitat de feixos de llum viatjant al mateix temps a través del nucli. En 
comparació de la fibra monomode, el nucli de la multimode mesura des de 50 a
62.5 micròmetres, concedint més espai perquè la informació viatgi. 

La fibra multimode pot arribar a velocitats Ethernet de fins a 100Gb, en canvi hi 
ha la limitació de la distància que en el cas que ens ocupa oscil·laria entre els 
550 metres com a màxim.

figura 5-8 exemple de fibra multimode
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A continuació podem observar un exemple de connectivitat vertical que uniria 
els 3 edificis:

• Connexió entre equips del mateix edifici: fibra multimode
• Connexió entre els 3 edificis: fibra monomode

figura 5-9 connexió entre edificis
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6. Topologia de xarxa 

6.1 Disposició física de la xarxa

Existeixen diferents topologies o disposicions físiques de xarxa, però en el cas 
del TECNOCAT ens basarem en les 2 que més s’ajusten a les seves 
característiques estructurals.

   6.1.1 Topologia en estrella

Una xarxa en estrella és una xarxa en la qual les estacions estan connectades 
directament a un punt central i totes les comunicacions s’han de fer mitjançant 
aquest.

Donat la seva transmissió, una xarxa en estrella té un node central actiu que 
normalment té els mitjans per prevenir problemes relacionats amb el ressò.

S'utilitza sobretot per a xarxes locals. La majoria de les xarxes d'àrea local que 
tenen un encaminador (router), un commutador (switch) o un concentrador 
(hub) segueixen aquesta topologia. El node central en aquestes seria el 
encaminador, el commutador o el concentrador, pel qual passen tots els 
paquets.

Avantatges: 

• Té dos mitjans per prevenir problemes.
• Permet que tots els nodes es comuniquin entre si de manera convenient.
• Es poden aprofitar tots els enllaços sense crear bucles etherchannel

Desavantatges

• Si el node central falla, tota la xarxa es desconnecta.
• És costosa, ja que requereix més cable que la topologia Bus i anella
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figura 6-1 topologia en estrella

   6.1.2 Topologia en anella

Cada equip està connectada a la següent i l'última està connectada a la 
primera. Si cau un enllaç la informació es deriva cap a l’altre costat. Si afegim 
un segon enllaç entre edificis (veure figura 6-2) podríem estar parlant d’una 
topologia en anell redundada o de malla.

Avantatges:

• Simplicitat d'arquitectura. Facilitat de creixement.

Desavantatges: 

• Un dels enllaços quedarà blocat per STP i la informació passarà 
únicament per l’enllaç actiu.
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figura 6-2 topologia en anell/topologia en anell redundat/topologia en malla

Finalment, la disposició de xarxa que veiem més adient i que creiem que 
s’hauria d’implantar a la futura xarxa del TECNOCAT és la topologia en estrella.
Els motius són els següents:

• Redundància total de xarxa
• És més econòmica que la opció en anell redundat i que en malla
• Aprofitament dels enllaços cap al node central mitjançant(Etherchannel)
• Facilitat de gestió
• És la més utilitzada per els principals fabricants de commutadors
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6.2 Topologia jeràrquica de xarxa

La jerarquia té molts beneficis en el disseny de les xarxes i ens ajuda a fer-les 
més predictibles. En si, definim funcions dins de cada capa, ja que les xarxes 
grans poden ser extremadament complexes i incloure múltiples protocols i 
tecnologies; així, el model ens ajuda a tenir un model fàcilment comprensible 
d'una xarxa i per tant a decidir una manera apropiada quina configuració 
aplicar. 

Aquest model està proposat per Cisco Systems i distingeix 3 capes lògiques 
dins d’un model jeràrquic:

   6.2.1 Access Layer (Capa d'accés):

La capa d'accés de la xarxa és el punt en el qual cada usuari es connecta a la 
xarxa. Aquesta és la raó per la qual la capa d'accés s’anomena a vegades capa
de lloc de treball, capa d'escriptori o d'usuari. Els usuaris així com els recursos 
als quals aquests necessiten accedir amb més freqüència, estan disponibles a 
nivell local. El tràfic ambdues direccions de recursos locals està confinat entre 
els recursos, switchs i usuaris finals. En la capa d'accés podem trobar múltiples
grups d'usuaris amb els seus corresponents recursos. En moltes xarxes no és 
possible proporcionar als usuaris un accés local a tots els serveis, com a arxius
de bases de dades, emmagatzematge centralitzat o accés telefònic al Web. En 
aquests casos, el tràfic d'usuaris que demanden aquests serveis es desvia a la 
següent capa del model: la capa de distribució.

   6.2.2 Distribution Layer (Capa de distribució):

La capa de distribució marca el punt mig entre la capa d'accés i els serveis 
principals de la xarxa. La funció primordial d'aquesta capa és realitzar funcions 
com ara encaminament, filtrat i accés a WAN.

En un entorn com en el que ens trobem, la capa de distribució abasta una gran 
diversitat de funcions, entre les quals figuren les següents:

• Servir com a punt de concentració per accedir als dispositius de capa 
d'accés.

• Encaminar el trànsit per a proporcionar accés als departaments o grups 
de treball.

• Segmentar la xarxa en múltiples dominis de difusió / multidifusió.
• Proporcionar serveis de seguretat i filtrat.
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La capa de distribució pot resumir-se com la capa que proporciona una 
connectivitat basada en una determinada política, atès que determina quan i 
com els paquets poden accedir als serveis principals de la xarxa. La capa de 
distribució determina la forma més ràpida perquè la petició d'un usuari (com un 
accés al servidor d'arxius) pugui ser remesa al servidor. Una vegada que la 
capa de distribució ha triat la ruta, envia la petició a la capa de nucli. La capa 
de nucli podrà llavors transportar la petició al servei apropiat.

   6.2.3 Core Layer (Capa de nucli):

La capa de Core o nucli s'encarrega de desviar el trànsit el més ràpidament 
possible cap als serveis apropiats. Normalment, el tràfic transportat es dirigeix o
prové de serveis comuns a tots els usuaris. Aquests serveis es coneixen com a 
serveis globals o corporatius. Alguns d'aquests serveis poden ser correu 
electrònic, l'accés a Internet o la videoconferència. Quan un usuari necessita 
accedir a un servei corporatiu, la petició es processa al nivell de la capa de 
distribució. El dispositiu de la capa de distribució envia la petició de l'usuari al 
nucli. Aquest es limita a proporcionar un transport ràpid fins al servei corporatiu 
sol·licitat. El dispositiu de la capa de distribució s'encarrega de proporcionar un 
accés controlat a la capa de nucli.

figura 6-3 exemple de model jeràrquic de xarxa segons Cisco
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Un cop definit el model jeràrquic que s’hauria d’implantar per connectar les 
diferents sales tècniques que conformen el TECNOCAT, es conformen els tipus
de commutadors que aniran a cada edifici:

Edifici Catalunya

capa d’accés: segons volum d’usuaris
capa de distribució: 2 equips
capa de nucli: cap equip

Edifici Ictineu

capa d’accés: segons volum d’usuaris
capa de distribució: 2 equips
capa de nucli: 2 equips

Edifici CatLab

capa d’accés: segons volum d’usuaris
capa de distribució: 2 equips
capa de nucli: cap equip

A la següent il·lustració es pot observar un exemple de com podria ser la 
topologia jeràrquica del TECNOCAT, suposant que:

• Segons les instal·lacions dels edificis, les dues sales tècniques i el 
mateix CPD del TECNOCAT tindran equips d’accés.

• Els equips estaran redundats per, com a mínim, 2 camins. 
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figura 6-4 exemple de model jeràrquic de xarxa del TECNOCAT
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7. Equipament de nivell 2

7.1 Principals fabricants

Existeixen diferents tipus de fabricants segons les necessitats de cada client. 
Per dotar al TECNOCAT amb una infraestructura de xarxa adequada, s’han 
escollit els fabricants més importants del moment en la fabricació de 
commutadors de nivell 2:

• Cisco Systems 
• HP
• Huawei

Aquests fabricants dominen el mercat mundial de la commutació, com es pot 
observar en la següent figura:

figura 7-1 principals fabricants de commutadors de xarxa
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    7.1.1 Cisco Systems

Actualment Cisco Systems és l’empresa líder del sector, el qual s’emporta més 
del 50% dels beneficis mundials en la fabricació d’equipament. Podríem dir que
a dia d’avui no té rival. Si ens fixem en la figura 7-1 però, en els últims anys hi 
ha una lleugera tendència a la baixa, per la forta competència que té.

Fortaleses

• Suport a l’usuari
• Documentació
• Certificacions
• varietat de productes
• estandarditzat en la majoria d’empreses grans
• Qualitat dels productes

Debilitats

• cost elevat dels productes
• protocols de comunicacions propietaris

   7.1.2 HP

Hewlett-Packard és una de les 3 companyies més importants en equipament de
commutació a nivell mundial. Mitjançant la compra d’empreses del sector, com 
ara 3com, ha aconseguit entrar de ple en aquest món. No hi ha una previsió a 
curt termini de que pugui fer-li ombra a Cisco, però poc a poc s’està veient que 
els productes de networking que desenvolupa són de gran qualitat.

Fortaleses

• Proveïdors
• Preu estandarditzat
• Qualitat dels productes
• Documentació

Debilitats

• La gamma alta de productes té un cost elevat
• Dificultat d’administració
• Migració més lenta
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   7.1.3 Huawei

Huawei és el fabricant que més beneficis ha obtingut en els últims anys. De fet, 
un dels fets de que Cisco hagi tingut un retrocés en la venta d’equipament és 
degut a Huawei. El preu dels seus productes fa que tinguin un fort creixement 
en empreses de països emergents. 

Fortaleses

• Preu baix
• Facilitat d’ús
• Gran creixement mundial

Debilitats

• Qualitat del producte poc contrastada
• Poca implantació a Catalunya
• Baix suport a l’usuari
• Pocs proveïdors

7.2 Models de commutadors de xarxa

Segons ens ha comunicat l’administració del TECNOCAT, la ocupació màxima 
prevista de tots els espais rondaria els 800 - 1000 usuaris. Partint d’aquesta 
premissa, els equips de commutació que recomanem segons model jeràrquic 
són els següents:

   7.2.1 Commutadors de xarxa en la capa d'accés

Cisco Systems

Es proposa el switch Catalyst 2960x-48 stack. Els commutadors de la sèrie 
2960x són de configuració fixa, apilables, commutadors de Gigabit Ethernet 
que proporcionen accés de classe empresarial per a aplicacions de campus i 
sucursals. Permeten operacions de negocis escalables, segurs i 
energèticament eficients amb serveis intel·ligents i una àmplia gamma de 
tecnologies avançades del programari de la IOS de Cisco.
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figura 7-2 Catalyst 2960x-48G

HP

Es proposa el switch HP 3Com 5130-48G. La sèrie HPE 5130 inclou 
commutadors Gigabit Ethernet que suporten encaminaments STATIC i RIP, 
serveis diversificats i reenviament IPv6, a més de proporcionar quatre ports 
Ethernet de 10 Gigabits (10GbE). La tecnologia única de teixit intel·ligent 
resistent (IRF) crea un teixit virtual administrant diversos switchs com un únic 
dispositiu lògic, el que augmenta la resistència, el rendiment, la disponibilitat de
la xarxa i redueix la complexitat operacional. 

Aquests commutadors proporcionen accés Gigabit Ethernet i poden utilitzar-se 
a la vora d'una xarxa o per connectar clústers de servidors en centres de dades
petits. Alta disponibilitat, simplicitat d’administració i polítiques de control de 
seguretat integrals estan entre les característiques clau que distingeixen 
aquesta sèrie.

figura 7-3 HP 3Com 5130-48G
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Huawei

Es proposa el switch Huawei S1720-52GWR-4X . Switchs d'accés Ethernet 
d'última generació que estalvien energia per a petites i mitjanes empreses. 
El disseny avançat del maquinari optimitza la utilització de l'ample de banda i 
suporta l'expansió senzilla d'un sol commutador d'accés a xarxes d'arbre, 
estrella o anell a mesura que canvien les necessitats. Disponible en una àmplia
gamma de versions no gestionades i gestionades per SNMP o web, que 
proporcionen de 8 a 48 ports.

Fàcils d'instal·lar i mantenir, els switchs Huawei S1700 combinen alta fiabilitat 
amb riques funcions d'administració i seguretat per ajudar els clients a crear 
xarxes segures, fiables i d'alt rendiment.

Figura 7-4 Huawei S1720-52GWR-4X

   7.2.2 Commutadors de xarxa en la capa de distribució

Cisco Systems

Es proposa el switch Catalyst 3850-12S. El Cisco Catalyst 3850 Series és la 
pròxima generació de classe empresarial Ethernet apilable i d'accés i agregació
de switchs de capa multigigabit Ethernet que proporcionen una convergència 
total entre cablejada i sense fils en una sola plataforma. Compta amb Unified 
Access Data Plane (Uadp) i circuit integrat (ASIC). Gran convergència de 
dades gràcies a la nova i millorada tecnologia de Cisco StackWise-480. 

Els commutadors de la sèrie Cisco Catalyst 3850 suporten els estàndrards 
IEEE 802.3 en Power over Ethernet Plus (PoE +), alimentació  a través 
d'Ethernet (Cisco UPOE), mòduls de xarxa modulars i reemplaçables al camp, 
interfícies d'enllaç descendent RJ45 i basats en fibra, i ventiladors redundants. 
Amb velocitats que arriben als 10 Gbps, els Cisco Catalyst 3850 multigigabit 
poden suportar velocitats sense fils actuals i de pròxima generació i estàndards
(Incloent 802.11ac Wave 2) en la infraestructura de cablejat existent.
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Figura 7-5 Catalyst 3850-12S

HP

Es proposa el switch HPE 5700. La sèrie de commutadors HPE FlexFabric 
5700 proporciona una porta oberta per a l'expansió de la xarxa empresarial 
mitjançant l'addició de capacitat amb commutació local i suport L2 / Light L3. 
Les millores de IRF per a les configuracions spine / leaf, simplifiquen la gestió 
de la xarxa i amplien la connexió de servidor. Capacitat de recuperació i facilitat
de gestió vénen de la mà amb el FlexFabric 5700. Al mateix temps
que IRF redueix les complexitats de gestió fins a un 88%, també ofereix <50 ms
de temps de convergència.

Figura 7-6 HPE 5700 40xSFP+ - 2xQSFP+

Huawei

Es proposa el switch Huawei S5720-32x. Tecnologia avançada en un switch 
Gigabit resistent, per a accés o agregació fiable i fàcil d'administrar en xarxes 
de campus empresarials. Els ports d'enllaç a 10 Gb permeten capacitats 
completes de processament de serveis, i la tecnologia iStack intel·ligent 
proporciona escalabilitat fàcil.
Basats en la propera generació de processadors d'alt rendiment de Huawei i en
la Plataforma de Encaminament Versàtil (VRP), els switchs S5720-EI ofereixen 
mides de taules més grans i capacitats de processament de maquinari més 
altes que els commutadors similars.
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Figura 7-7 Huawei S5720-32X 

   7.2.3 Commutadors de xarxa en la capa de nucli

Cisco Systems

Es proposa el model Cisco Catalyst C6840-X. És ideal per a aquells que volen 
introduir serveis de 10G a xarxes troncals de campus petits o mitjans. Aquesta 
plataforma única ofereix densitat de ports de 10G, funcionalitat IPv4 / IPv6 
completa i funcionalitat MPLS / VPLS amb mides de taules grans (fins a 
256.000 entrades FIB) i més de 15 anys de les millors característiques de la 
seva classe. Amb un conjunt complet de L2 / L3, virtualització, seguretat, 
multidifusió, IPv6, visibilitat d'aplicacions, operacions intel·ligents i serveis de 
mitjans enriquits, el Cisco Catalyst 6800-X ofereix capacitats sense precedents 
en el primer dia. Aquesta plataforma també funciona amb la mateixa 
arquitectura que el Cisco Catalyst 6500 i per tant ofereix estabilitat amb el 
programari del sistema operatiu provat.

El xassís de la sèrie Cisco Catalyst 6840-X ofereix una elasticitat integrada 
mitjançant la redundància de la font d'alimentació 1 + 1, una sola safata de 
ventilador extraïble amb quatre ventiladors redundants i el suport per al sistema
de commutació virtual (VSS), la qual limita el temps d'inactivitat de la xarxa i 
assegura la productivitat, satisfacció del client i rendibilitat.

Figura 7-8 Catalyst C6840-X
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HP

Es proposa el Switch HPE Flexfabric 5930. La serie 5930 proporciona funcions 
avançades i alt rendiment en una arquitectura de commutador de centre de 
dades per la part superior del bastidor. El 5930, que consta de un commutador 
d’1U de 32 ports 40 GbE QSFP +, una versió modular de 2 ranures amb 2 ports
40 GbE i una versió modular de 4 ranures, ofereix alta densitat en un espai 
reduït. El IRF de 9 unitats redueix les complexitats de la gestió en fins a un 
88%, alhora que ofereix <50 ms de temps de convergència. 

Figura 7-9 HPE Flexfabrix 5930

Huawei

Es proposa el switch model S7703 16p. Aquesta sèrie compta amb múltiples 
serveis d'enrutament a 10 GE i és escalable per a grans xarxes de campus.

El disseny modular, la gestió unificada d'usuaris i les característiques de 
seguretat integrals fan que el commutador S7700 sigui ideal per a xarxes 
petites i grans. El disseny Super Virtual Fabric (SVF 2.0) i el clustering CSS 
proporcionen escalabilitat i un gran ample de banda per a serveis que tinguin 
una necessitat més gran.

Figura 7-10 Huawei S7703
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   7.2.4 Preus dels diferents commutadors de xarxa

A continuació es detallen els preus (sense IVA) dels dispositius de xarxa que 
s’han presentat al punt anterior com a futuribles equips de l’electrònica de xarxa
del TECNOCAT:    

• Preu dels dispositius de la capa d’accés:

Marca Model Preu unitari

Cisco Systems Catalyst 2960x-48G 4.543 € 

HP 3Com 5130-48G 3.639 € 

Huawey S1720-52GWR-4X 2.456 € 

• Preu dels dispositius de la capa de distribució:

Marca Model Preu unitari

Cisco Systems Catalyst 3850 12S 4.105 €

HP HPE 5700 4.509 €

Huawey S5720-32x 2.738 €

• Preu dels dispositius de la capa de nucli

Marca Model Preu unitari

Cisco Systems Catalyst C6840-X 10.675 €

HP HPE Flexfabric 5930 13.385 €

Huawey S7703 16p 11.222 €
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7.3 Solució escollida de nivell 2

Donat que el TECNOCAT a de ser un referent tecnològic a la zona, s’han 
escollit els 3 fabricants més importants del moment. Aquests fabricants tenen 
un gran volum de negoci a nivell mundial ja que els seus productes són de gran
fiabilitat. D’aquests 3 fabricants però, n’hi ha un que destaca sobre la resta, 
Cisco. El fet que s’emporti més del 50% del mercat mundial no és casual. Per 
tant, creiem que la infraestructura de xarxa de nivell 2 del TECNOCAT hauria 
de ser amb els commutadors del fabricant Cisco. Algunes de les raons són:

• Facilitat d’administració
• Gràcies als seus certificats, els administradors de xarxa tenen un 

coneixement molt ampli de la solució a gestionar
• lideratge internacional
• Importants empreses catalanes treballen amb aquest fabricant 
• Qualitat dels seus equips àmpliament contrastada
• Ampli suport tècnic darrera
• Durabilitat dels equips
• Molts administradors de xarxa coneixen el seu funcionament
• Gran ventall de partners i proveïdors a Catalunya
• Fiabilitat
• Escalabilitat
• Àmplia comunitat a internet darrera
• Manteniment durador
• Relació qualitat – preu
• Extensa gamma de productes

Per les capes d’accés i de distribució s’ha optat per els commutadors estàndard
del fabricant, és a dir, equips potents i fiables amb un rendiment contrastat 
entre el tractament de paquets i d’ample de banda. A més, són una evolució de 
les seves respectives famílies (2960 f/e i 3750) respectivament.

En el cas de l’equip Core, hem optat per proposar una arquitectura pensada 
plenament per campus i que és una evolució de la família 6500 però amb unes 
dimensions i preu molt inferiors. Aquest equip porta una supervisora molt potent
(Supervisora 2T) que té una capacitat de 960 Gbps i una capacitat de switching
de 80 Gbps. Però el que realment veiem diferencial i important en un 
equipament tant bàsic són paràmetres com la memòria, CPU i buffer per evitar 
pèrdua de paquets i garantir la latència. 

Finalment comentar que les solucions de switching de Cisco ofereixen una 
experiència de xarxa d'alta qualitat als usuaris connectats, això augmenta la 
productivitat i satisfacció dels usuaris. També brinden un màxim temps 
d'activitat, alta capacitat de processament d’implementació ràpida, un millor 
accés i operacions automatitzades. 
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7.4 Connexions entre els diferents equips

A continuació es veuen les diferents connexions que hi es podrien dur a terme 
per inter-connectar els diferents equips de xarxa:

Equips d’accés Catalyst 2960x:

connexió entre ells: mode stack-wise.
connexió cap a la capa de distribució: 2 etherchannels de 1 Gb cadascun de 
fibres multimode, sumant un ample de banda cap a la capa de distribució de 
2Gb. 

Equips de distribució Catalyst 3850:

connexió entre ells: mode stack-wise.
connexió cap a la capa de nucli: 2 etherchannels de 10 Gb cadascun mitjançant
fibres monomode (excepte en el cas de l’edifici Ictineu), sumant un ample de 
banda cap a la capa de distribució de 20Gb. 

Equips CORE Catalyst 6800:

connexió entre ells: VSS.

7.5 Esquema de nivell 2 amb electrònica de xarxa Cisco:

En la següent il·lustració podem observar la solució Cisco de nivell 2 proposada
al TECNOCAT:
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Figura 7-11 Solució Cisco de nivell 2
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8. Equipament de seguretat (nivell 3)

8.1 Tipus de firewalls

Per poder determinar quin equip de seguretat és el més adequat per donar 
servei a les empreses del TECNOCAT, haurem de diferenciar entre 2 maneres 
diferents de funcionament dels firewalls:

   8.1.1 Firewalls Tradicionals

Un firewall tradicional inclou un dispositiu que és capaç de controlar el trànsit 
d’entrada o sortida. 

Molts tallafocs tradicionals es limiten a usar només les capes 2 a 4 del model 
OSI i només poden realitzar un seguiment del trànsit basant-se en aquesta 
informació.

Altres característiques comunes d'un tallafocs tradicional inclouen suport per a 
traducció d'adreces de xarxa (NAT), traducció d'adreces de ports (PAT) i 
acabament de xarxes privades virtuals (VPN), a més de poder oferir un alt nivell
de disponibilitat i rendiment.

   8.1.2 Next Generation Firewalls (NGF)

Els tallafocs de pròxima generació integren tres actius clau: capacitats de 
tallafocs empresarials, un sistema de prevenció d'intrusions (IPS) i control 
d'aplicacions. Els NGFWs aporten context addicional al procés de presa de 
decisions del tallafocs proporcionant-li la capacitat de comprendre els detalls 
del trànsit d'aplicacions web que passa a través d'ell i prendre mesures per 
bloquejar el trànsit que pugui explotar vulnerabilitats.

Els tallafocs de pròxima generació combinen les capacitats dels tallafocs 
tradicionals, inclosos el filtrat de paquets, la traducció d'adreces de xarxa 
(NAT), el bloqueig d'URL i les xarxes privades virtuals (VPN), amb funcionalitat 
i característiques de qualitat de servei (QoS) que tradicionalment no es troben 
en productes tallafocs. Aquests inclouen la prevenció d'intrusions, la inspecció 
SSL i SSH, la inspecció profunda de paquets i la detecció de malware, així com
el coneixement de les aplicacions. Les capacitats específiques de l'aplicació 
estan dissenyades per impedir el creixent nombre d'atacs d'aplicació que tenen 
lloc en les capes 4-7 del model OSI.
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Donades les característiques del TECNOCAT, creiem que l’equip de seguretat 
a implantar hauria de ser un firewall tipus NGF. Els tallafocs de pròxima 
generació s'han desenvolupat per necessitat en els entorns informàtics actuals,
on els atacs de malware han crescut en sofisticació i intensitat i han trobat 
formes d'aprofitar les debilitats dels tallafocs tradicionals.

On els tallafocs tradicionals han caigut és en la seva incapacitat per 
inspeccionar la càrrega de dades dels paquets de la xarxa i la seva falta 
d'intel·ligència granular per distingir diferents tipus de trànsit web. Amb la 
majoria del tràfic de xarxa utilitzant protocols web, els tallafocs tradicionals no 
poden distingir entre aplicacions de negoci legítimes i atacs, per la qual cosa o 
permeten tot el trànsit o el deneguen. A més, un NGF no afecta a la latència de 
la xarxa, que és un dels motius perquè es va crear.

El fet de disposar d’una tecnologia com aquesta, permetrà al TECNOCAT oferir
un plus de seguretat i donar valor afegit a les empreses que s’instal·lin. 

Figura 8-1 exemple de funcionament d’un NGF
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8.2 Principals fabricants

A diferència dels dispositius de nivell 2, el mercat d’equips de seguretat està 
molt més ajustat, no hi ha un fabricant líder. Per tant, l’elecció de l’equip de 
seguretat ha de ser un dispositiu capaç de diferenciar-se de la resta, ha de 
reunir unes característiques especials que el distingeixin i el fagin únic. 
Aquestes característiques han de donar el valor afegit que el TECNOCAT 
busca i que les empreses que s’instal·lin puguin treballar amb total seguretat. 

Per poder determinar quins fabricants podrien encaixar en el projecte del 
TECNOCAT, ens hem basat en els fabricants líders d’equips de NGF:

Figura 8-2 Fabricants líders fins l’abril de 2015                                           Figura 8-3 Fabricants líders fins maig de 2016
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   8.2.1 Check Point Software Technologies

Proporciona un paquet complet de solució NGFW amb tots els seus fulls de 
programari inclosos amb una única llicència. No obstant això, no proporciona 
controls de dispositius mòbils o control de la xarxa Wi-Fi sense necessitat 
d'adquirir un producte de Check Point diferent.

El programari s'integra amb Active Directory per a la identitat de l'usuari i el 
punt final, el que permet als administradors personalitzar les polítiques de 
seguretat granulars. Check Point també ofereix la possibilitat d'educar els 
usuaris en temps real. UserCheck és un sistema de seguretat que apareix en 
forma de finestra quan l'usuari viola la política de seguretat. La finestra explica 
la violació i guia les accions a realitzar a l’usuari. Aquest programari també 
permet als usuaris proporcionar informació als administradors.

Fortaleses

• Ofereix tallafocs d'alta qualitat i característiques UTM en un dispositiu 
fàcil d'administrar.

• Proporciona una ruta de desplegament ràpida i un baix cost de 
capacitació per als clients existents de Check Point .

• Gestió multi-dispositiu opcional sense necessitat de servidor extern.
• Encaminament dinàmic disponible a un cost addicional.

Debilitats

• L’estructura externa dels equips (chassis) no és de bona manipulació.
• Rendiment inferior a les expectatives.
• Llicències cares

   8.2.2 Paloalto Networks

Va ser el primer fabricant a oferir tallafocs de pròxima generació i el primer a 
reemplaçar la classificació de trànsit basada en ports amb el coneixement de 
les aplicacions. Els productes de la companyia es basen en un motor de 
classificació conegut com App-ID. App-ID identifica les aplicacions utilitzant 
diverses tècniques, incloent desxifrat, detecció, descodificació, signatures i 
heurístiques. Els ID d'aplicació individuals per a una aplicació donada poden 
confiar en qualsevol combinació d'aquestes tècniques en un sol paquet, el que 
permet al motor identificar totes les versions d'una aplicació, així com totes les 
plataformes en què s'executa l'aplicació. App-ID, com a nucli dels tallafocs de 
Palo Alto, està sempre en execució, pel que pot identificar quan una aplicació 
realitza una funció, com una transferència d'arxius, i pot aplicar la política a 
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aquesta funció específica. La companyia també assenyala que App-ID és 
extensible, de manera que a mesura que noves tècniques estiguin disponibles, 
poden ser incorporades en el motor de classificació.

Fortaleses

• Rang de fins a 700 aplicacions controlades
• No hi ha llicencies per usuari, per el que surt més econòmic que altres 

fabricants
• Integració d’un mateix appliance de funcions firewall + IPS + antivirus + 

filtratge url
• Eina Wildfire de prevenció de malware i exploits
• Software de gestió versàtil

Debilitats

• Actualitzacions diàries que poden provocar que alguns serveis deixin de 
funcionar

• Calen coneixements elevats de la plataforma per estar molt protegit 
• Manteniment car

8.3 Models de dispositius de seguretat

Segons indicàvem al punt 7.2, un cop el TECNOCAT estigui en una ocupació 
màxima, aquesta rondaria les 800 - 1000 persones. Parlant tècnicament, això 
significa que es podrien connectar entre 800 i 1000 ordinadors simultàniament 
(en el millor dels casos) més altres dispositius com ara connexions 
d’impressores, tauletes, dispositius mòbils, ... Necessitem doncs, que l’equip de
seguretat en qüestió pugui suportar un volum de tràfic d’aquestes dimensions.

Check Point Software Technologies

Es proposa el model Checkpoint 5600. D’entre les funcionalitats més rellevants,
incorpora seguretat web en temps real, protecció de la informació, protecció 
contra amenaces i prevenció contra extracció de la informació. El 5600 és
Una passarel·la de seguretat de pròxima generació d’1U amb una ranura 
d'expansió per a més capacitat. També conté ventiladors redundants, opcions 
redundants per a la font d’alimentació i disc dur de 240Gb.

La optimització de seguretat del 5600 ofereix prevenció d'amenaces en el món 
real per protegir els actius i els entorns crítics.
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Figura 8-4 Checkpoint 5600

Palo Alto

Es proposa el model PA-3020. Aquest equip gestiona els fluxos de trànsit de 
xarxa utilitzant processament i memòria dedicats a les xarxes, seguretat, 
prevenció i gestió d'amenaces. L'element de control és el PAN-OS, un
sistema operatiu específic de seguretat que nativament classifica i gestiona tot 
el tràfic, incloses les aplicacions, amenaces i contingut i després vincula aquest
trànsit a l'usuari, independentment de la ubicació o el tipus de dispositiu. Els 
elements de negoci s'utilitzen com a base de les pròpies polítiques de 
seguretat, que dona com a resultat una visió clara de seguretat i una reducció 
en el temps de resposta a incidents. Treballa amb 2 sistemes diferents 
separats, el sistema de gestió per els administradors i el sistema on està la 
configuració, d’aquesta manera s’obté un rendiment més elevat. 

Figura 8-4 PA-3020
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   8.3.1 Preus dels equips de seguretat

A continuació es detallen els preus (sense IVA) dels equips de seguretat que 
s’han presentat al punt anterior com a futuribles dispositius de nivell 3 del 
TECNOCAT. Els preus són amb les seves respectives llicències:

Marca Model Preu unitari

Check Point Software Tech Checkpoint 5600 20.112 €

Palo Alto Networks PA-3020 14.403 €

8.4 Solució escollida de nivell 3

A dia d’avui, Checkpoint i Palo Alto són els líders mundials en la venta de 
firewalls de pròxima generació. Van començar el seu lideratge de mercat a 
partir de l’any 2014.  Són equips molt estables, eficaços i amb unes capacitats 
robustes. Un dels inconvenients de Checkpoint és l’elevat preu dels seus 
productes i la seva arquitectura blade de programari, que ofereix moltes 
opcions a la carta, a vegades masses. Palo Alto està creixent d’una manera 
exponencial, però per contra també ofereix productes a preus elevats i els seus
equips no tenen un ecosistema robust.

Les dues solucions proposades són semblants, però hi ha algunes diferències 
importants. La gamma de productes Checkpoint estan encarats cap a la total 
protecció de l’usuari. Segons el centre de recerca tecnològica Gartner[1], 
Checkpoint és l’empresa de NGF que detecta més atacs a nivell mundial. Palo 
Alto, a part d’oferir seguretat d’alt nivell per a l’usuari, gràcies a la seva extensa 
base de dades, ofereix 3 productes essencials repartits en 3 llicències: servei 
d’antivirus, Application and threats i el sistema de detecció de malware 
anomenat wildfire. Checkpoint també ofereix aquests productes (excepte 
wildfire que no el té integrat) però repartits en més llicències, les quals són més
cares, to depenent de les necessitats dels clients.
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Figura 8-5 mercat d’equips de seguretat a nivell mundial

Figura 8-6 facturació mundial d’equips de seguretat fins setembre 2016
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Donades les semblances entre les dues tecnologies, per a l’elecció del 
dispositiu de seguretat ens hem basat en dues premisses clau, el preu del 
producte i la integració dins la xarxa del TECNOCAT. Palo alto té un preu 
inferior i ofereix una gamma de serveis molt semblants a Checkpoint. També 
entenem que les característiques de l’ús de la xarxa del TECNOCAT seran, a 
part de seguretat, serveis a les empreses instal·lades. Aquest fet és important, 
ja que si es volgués, permetria oferir a les empreses paquets de seguretat i 
amb Palo alto es podria ajustar més el preu. Per tant, entenem que el dispositiu
que més encaixara dins la xarxa del TECNOCAT és Palo Alto. A continuació, 
fem referència a alguns dels motius d’aquesta elecció:

• Preu inferior dels equips
• Preu inferior en llicències
• Gamma de serveis molt semblants a Checkpoint
• Sistema de gestió PANOs àgil, robust i entendible
• Empreses catalanes treballen i confien en els seus productes
• Oferta de partners elevada
• Sistema de gestió únic
• Actualitzacions constants de serveis i versions de software
• Operabilitat
• Facilitat d’integració dins d’una organització
• Marca contrastada
• Sistema Wildfire únic en detecció de malware
• plataformes de gestió i d’informació separades

8.5 Connexió cap al Core 6800

La connexió cap al Core del TECNOCAT es podria realitzar mitjançant una 
connexió de 10 Gb mitjançant fibres multimode, suficient per no provocar un 
coll d’ampolla en cas de tenir un 100% d’activitat al centre.

8.6 Exemple de proposta de nivells 2 i 3 del TECNOCAT

En la següent il·lustració podem observar les solucions de nivell 2 i 3 
proposades:
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Figura 8-7 solució de xarxa de nivell 2 i 3
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8.7 Connexió cap al ISP

S’aconsella fermament disposar de 2 ISP’s diferents en cas de fallida en algun 
d’ells, d’aquesta manera s’aconsegueix una bona redundància cap a Internet. 
Per calcular l’ample de banda necessari, ens basarem en una fórmula 
matemàtica molt simple, AB = G*Q, on:

AB = Ample de banda a contractar
N = Quantitat d’usuaris que es connectaran a Internet
G = Ample de banda que garantirem a cada usuari
Q = quantitat de persones que poden utilitzar Internet simultàniament

Es recomana realitzar el càlcul en hores punta, per exemple a l’entrada de les 
empreses per el matí, que es quan s’engeguen les màquines i més demanda hi
haurà d’ample de banda.
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9. Nivell lògic de la xarxa de dades

Tal i com s’ha descrit anteriorment els requeriments de xarxa són funcionals. 
En aquest apartat es donarà un tipus de solució per a la connexió de les 
diferents empreses que conformin el TECNOCAT. 

9.1 Connexió de les empreses

La solució per a la connexió de les diferents empreses passarà per la 
configuració de Vlans. Cada Vlan doncs serà una empresa i no es podran 
veure entre elles. Aquestes Vlans tindran associada la seva subxarxa, 
màscara, porta d’enllaç i el DHCP (no es configurarà un servidor DNS en el 
TECNOCAT, s’haurà de configurar en el DHCP de cada empresa un DNS alié).
Aquesta configuració s’haurà de posar al firewall (nivell 3) i s’hauran de passar 
les Vlans de cada empresa fins a la seva connexió final (access layer - nivell 2).

Degut a la idiosincràsia del TECNOCAT en el que cada empresa es correspon 
a una vlan diferent i que només es troba en una ubicació, no es recomana la 
utilització del protocol VTP ja que les vlans seran molt reduïdes a nivell 
d’implantació. Per tant, es recomana la configuració dels dispositius en vtp 
mode transparent, és a dir, amb una configuració estàtica de vlans on es 
configurin a tots els switchos del mateix rack totes les vlans d’aquell rack, els 
ports d’uplink es configurin en mode trunk i en l’equipament de distribució es 
filtrin les vlan’s que s’enviïn a cada rack mitjançant els allowed vlan en els ports
d’uplink que correspongui. Per exemple, si tenim un empresa ubicada a l’edifici 
Ictineu no té cap sentit configurar la seva Vlan als altres 2 edificis. 

Altrament, també es recomana que el CORE 6800 del TECNOCAT tingui la 
prioritat root spanning-tree més baixa que la resta d’equips de l’electrònica de 
xarxa, d’aquesta manera els equips amb STP a la xarxa crearan un camí 
redundant central i no un altre amb menys redundància.

   9.1.1 Adreçament de les empreses

La subxarxa que es configuraria seria amb adreçament de Classe C, per 
exemple 192.168.0.0/24 on el tercer octet serà el diferenciador de cada 
empresa. Exemple de configuració d’una empresa:

Nom empresa/Vlan: empresa A
Id Vlan: 2
xarxa: 192.168.2.0/24
màscara: 255.255.255.0
Porta d’enllaç: 192.168.2.254
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Nom empresa/Vlan: empresa B
Id Vlan: 3
xarxa: 192.168.3.0/24
màscara: 255.255.255.0
Porta d’enllaç: 192.168.3.254

Cada empresa doncs, tindrà 253 ip’s disponibles per al seu ús. Es reservarà un
espai fora del DHCP (excluded DHCP) de 14 ip’s per si les empreses hi volen 
posar dispositius com impressores, servidors locals, NAS, etc:

Rang DHCP: 192.168.X.1-239
Excluded DHCP: 192.168.X.240.253

Com hem comentat anteriorment, no es contempla la solució d’implementació 
d’un servidor DNS al TECNOCAT però es proposen els següents servidors els 
quals acostumen a ser estables:

Google: 8.8.8.8; 8.8.4.4
Telefónica: 194.179.1.101
CSUC: 84.88.84.88

Per a la sortida a internet de les empreses s’haurà de contractar al proveïdor 
d’internet un pool d’ips públiques. La sortida es farà mitjançant NAT de la xarxa 
de cada empresa a la seva ip pública. Es proposa que cada empresa surti per 
la mateixa ip pública a l’exterior (pool VLAN):

Nom empresa/Vlan: empresa C
Id Vlan: 4
xarxa: 192.168.4.0/24
màscara: 255.255.255.0
Porta d’enllaç: 192.168.4.254
Exemple d’ip pública: 81.89.61.4 

9.2 Protocols importants a configurar en les boques d’accés

   9.2.1 PORTFAST

Quan es connecta un dispositiu a la xarxa, en una Vlan amb spanning tree, el 
port abans d'estar operatiu passa per diferents estats fins a estar operatiu, és a 
dir, fins a posar-se en forwarding. Durant aquest període que pot arribar a ser 
de fins a 45 segons el port no és operatiu i potser el dispositiu final ha intentat 
iniciar algun servei de xarxa, com pot ser la petició DHCP. 
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Per evitar la problemàtica comentada, es recomana configurar els ports on 
sapiguem que es connectin dispositius finals amb aquesta opció perquè el pas 
a forwarding sigui automàtic. Aquesta opció mai ha de configurar-se a ports de 
connexió amb altres switchos.

   9.2.2 BPDUGUARD

Tal com s'ha comentat anteriorment, quan es configura un port com portfast, 
s'aplica una funcionalitat per accelerar la posada en servei d'un port físic, però 
aquest port segueix estant dins d'un domini de spanning tree, per tant, si 
arribessin BPDUs a aquest port les processaria com a tal. És a dir, podríem 
provocar un canvi de topologia en el domini de STP. Per evitar això podem usar
BPDUGuard en conjunció amb Portfast. 

Aquesta funcionalitat controla la recepció de BPDUs en el port, on no s'espera 
que existeixin aquest tipus de trames ja que, tal com s'ha indicat anteriorment, 
únicament ha de configurar-se portfast en ports on es connectin dispositius 
finals d'usuari. Quan es rep una trama d'aquest tipus, es bloqueja el port com a 
mecanisme de seguretat per evitar qualsevol problemàtica que es pugui produir
ja que s'entén que el que estem connectant en el port no és d'acord amb la 
seva configuració.

   9.2.3 ROOTGUARD

Aquesta funcionalitat el que produeix és que si rep un BPDU en el port on està 
activada on s’indiqui que un switch connectat a aquell port està intentant ser el 
root bridge ja que informa d’una prioritat més baixa es deshabilitarà el port.

   9.2.4 PORT SECURITY

En la mida del possible i per a poder disposar d’un control del que es connecta 
a la xarxa del TECNOCAT es recomana l’aplicació d’aquesta característica als 
ports d’accés. Aquesta característica permet aprendre les adreces MAC 
connectades a cada port de la xarxa i permet únicament a aquestes adreces 
MAC comunicar-se a través de tal port. Si un altre dispositiu amb una altra 
adreça MAC intenta comunicar-se a través del port, port-security deshabilitarà 
el port i si es segueix la recomanació de gestió dels missatges traps SNMP i 
syslog es podrà generar una alarma que produeixi una notificació a 
l’administrador de la xarxa respecte el bloqueig del port. Cal tenir en compte 
que la implantació d’aquesta característica comporta assumir un increment en 
la gestió de l’accés de nous dispositius dins de la xarxa. 
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Per defecte, el funcionament d’aquesta característica és permetre únicament 
una adreça MAC en cada port, que serà la primera que es connecti, i si es 
connecta una nova adreça MAC el port es desactivarà. Per suposat, aquestes 
opcions son modificables fins arribar a poder suportar fins a 132 adreces MAC 
en un port i escollir l’acció a prendre quan hi hagi una violació de la regla 
configurada, sent aquestes opcions deshabilitar el port, avís a l’administrador 
de la xarxa o permetre únicament el tràfic de les MAC registrades com a 
correctes.

9.3 Configuració de dades a les boques d’accés per a cada empresa

   
   9.3.1 Usuari amb switch

Aquests ports son d’accés a usuaris que conectaràn un switch local que no 
serà de la xarxa del TECNOCAT. Es recomana la següent configuració:

interface GigabitEthernet X/Y
switchport access vlan <vlan_dades_ID>
switchport mode access
spanning-tree rootguard

   9.3.2 Usuari amb pc

Aquests ports son d’accés a usuaris que només tenen connectat un PC, 
impressora, ... Es recomana la següent configuració:

interface GigabitEthernet X/Y
switchport access vlan <vlan_dades_ID>
switchport mode access
switchport port-security
spanning-tree portfast
spanning-tree bpduguard enable

9.4 Seguretat 

Tal i com s’ha comentat anteriorment, les diferents empreses no es podran 
veure entre elles. Per dur a terme aquesta configuració s’hauria de crear una 
zona al firewall (zona empreses) on estiguessin totes les empreses i una regla 
que prohibís la seva visibilitat.
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Tots els equips que conformen l’electrònica de xarxa del TECNOCAT hauran 
d’estar aïllats de les empreses. Es proposa crear una altre zona al firewall 
(zona gestió) on estiguin tots els equips que conformin els dispositius de xarxa 
del TECNOCAT, com ara els commutadors de xarxa, firewall, dispositius de 
xarxa sense fils, ... En aquesta zona només haurien de tenir accés els 
administradors de la xarxa. Es proposa una xarxa amb adreçament privat. 
Exemple de configuració de la xarxa de gestió:

Nom Vlan: gestio
Id Vlan: 15
xarxa: 10.0.0.0/24
màscara: 255.255.255.0
Porta d’enllaç: 10.0.0.254

9.5 Exemple de connexió LAN d’una empresa

En la següent il·lustració s’observa la connexió d’una empresa connectada a la 
xarxa del TECNOCAT:
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Figura 9-1 exemple de connexió d’una empresa a la xarxa del TECNOCAT
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10. Equipament de Veu
  

El món de les telecomunicacions és cada vegada més complex. En el cas del 
TECNOCAT, intentarem explicar les diferents tecnologies que estan darrere 
dels sistemes de telefonia fixa perquè puguem entendre de què ens estan 
parlant i valorar el què convé.

Actualment hi ha tres tecnologies sobre les quals realitzem les nostres 
trucades, la telefonia digital, la telefonia analògica i la veu IP. Aquestes 
tecnologies poden combinar-se entre si quan emetem una trucada, ja que totes 
les xarxes es combinen per fer possible la comunicació amb qualsevol altre 
telèfon del món. No obstant això, per a fer aquest anàlisi ens centrarem en les 
línies que ens arriben a la nostra oficina, com connectem la nostra centraleta a 
les línies i conèixer els terminals que s’han d'utilitzar.

10.1 Tipus de Telefonia

   10.1.1 Telefonia Digital

Es tracta d'un estàndard pel qual diverses comunicacions poden transmetre's 
en format digital (uns i zeros) alhora a través dels cables de telèfon tradicionals 
(el parell de coure tradicional). Forma part de la Xarxa Digital de Serveis 
integrats (RDSI), i es basen en un protocol digital que permet proporcionar una 
àmplia gamma de serveis, tant de veu com de teleserveis i altres tipus.  
Aquesta tecnologia permet una major capacitat de transmissió, on veu i dades 
poden viatjar alhora. En general té una capacitat de 128kbps tant per a pujada 
com per a baixada i d'aquí surten els dos canals de veu de 64kbps. A 
continuació veiem les principals característiques d'una línia RDSI:

• Línies RDSI (BRI), permeten 2 comunicacions simultànies a través de 2 
canals de 64 Kbps, per a veu o dades.

• Cada canal suposa una numeració (DDI) amb la qual ens poden cridar i 
emetre trucades, no obstant això es sol configurar en centraleta per usar
un de principal per identificar-se en les trucades sortints, o saltar a altres 
nombres en la recepció de trucades si el principal està comunicant.

• Les línies RDSI (PRI), permeten fins a 30 comunicacions simultànies a 
través de 30 canals de 64 Kbps, per a veu o dades.

• Majoritàriament utilitzada al mercat empresarial.
• Major qualitat de so que les analògiques (codec G-711) ja que no hi ha 

sorolls ni interferències.
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   10.1.2 Telefonia Analògica

Aquestes línies pertanyen a la Xarxa de telefonia commutada (RTC o RTBC) i 
bàsicament estan pensades per a transmissió de veu, encara que poden també
transportar dades, per exemple en el cas del fax o de la connexió a Internet 
ADSL. Es basa en un cable de dos fils fins de coure pel qual es transmet un 
senyal elèctric que es converteix en ones de so. Aquestes ones són les que 
transmeten la veu quan parlem per telèfon. Característiques:

• Permeten una sola comunicació per línia contractada
• Majoritàriament utilitzada al mercat residencial
• Cada línia va sota un nombre identificador, o DDI geogràfic

   10.1.3 Telefonia IP

Una línia IP en realitat no és més que un canal de veu on la trucada es 
transmet per la xarxa d'Internet, connectant un dispositiu SIP o centraleta amb 
el proveïdor VoIP. En general s'usa l'estàndard SIP per a les trucades VoIP i el 
nombre de canals és tan gran com ens permeti l'ample de banda i ens ofereixi 
el nostre proveïdor de telefonia VoIP. No existeixen per tant línies físiques IP, 
sinó que són les connexions de dades (fibra òptica, ADSL, LAN…) que ens 
permeten realitzar aquest tipus de trucades. Característiques línia IP:

• No depenem de línies físiques sinó d'una infraestructura de xarxa, per la 
qual cosa pràcticament no hi ha limitacions en la quantitat de converses 
simultànies

• Els números de telèfon s'allotgen en el núvol del nostre operador de 
telecomunicacions. Podem usar tants nombres com vulguem contractar, 
i del lloc geogràfic que vulguem (conforme normatives i disponibilitat). 
Així, podem usar una línia IP amb un smartphone, estant en qualsevol 
part del món, i usar múltiples números de contacte (Barcelona, París, 
Madrid…).

• Al no dependre d'unes línies físiques podem crear una xarxa unint 
múltiples ubicacions. 

• Podem aconseguir una qualitat HD en les trucades segons l'operador i 
equips que tinguem.
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10.2 Tecnologia escollida en telefonia

Avui dia el sistema telefònic d'una empresa que vulgui funcionar de forma 
eficient es basa en solucions informàtiques que són més flexibles, barates i 
potents que una central telefònica. 

Donat el volum d’usuaris que pot tenir en un futur el TECNOCAT i el tipus 
d’entorn, l’opció de telefonia escollida es la veu ip. Utilitzant els protocols de 
xarxa, l'anomenada Veu sobre IP (VoIP) permet integrar els equips informàtics 
amb el sistema telefònic per dotar d'unes prestacions increïbles a qualsevol 
empresa. Alguns dels motius d’aquesta elecció són els següents:

• Escalabilitat: sense límit de creixement

• Estalvi de costos: En utilitzar la connexió a Internet, podem prescindir de
línies addicionals, que tenen un cost mensual elevat. A més el sistema 
permet utilitzar l’operador de veu IP que més ens interessi a cada 
moment, aconseguint estalvis de fins al 90% en el consum telefònic.

• Llibertat en l'elecció de l'operador: Només és necessari disposar de 
connexió a Internet. Ens és igual quin operador doni el servei. Les 
trucades a la xarxa telefònica es configuren per utilitzar qualsevol 
operador de VoIP, amb l'objectiu d'aprofitar les tarifes més barates.

• Llibertat en l'elecció d'equips: A diferència de les centraletes basades en 
maquinari, no hi ha l’obligació a utilitzar telèfons ni aparells d'una marca 
concreta, tenint així una gamma molt més àmplia d'opcions.

• Integració amb SmartPhones: Si l'empresa utilitza smartphones, es pot 
utilitzar la quota de dades o una xarxa wifi per fer i rebre trucades a 
través de la centraleta IP. Des del smartphone podem saber quins 
usuaris estan operatius.

10.3 Tipus de centraletes de veu

   10.3.1 Centraleta IP al núvol

Les centraletes IP al núvol (Virtual IP voice) són centraletes en les quals 
l'operador de telefonia IP és el responsable d'allotjar-la en els seus servidors,  
del seu manteniment i del correcte funcionament. L'empresa només ha de 
connectar els telèfons IP a Internet perquè les trucades passin a través de la 
centraleta virtual. Els operadors de telefonia IP cobren a les empreses quotes 
mensuals per aquest servei.
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La centraleta virtual està allotjada en el núvol i conté tota la configuració del 
sistema telefònic de l’empresa. Les extensions es connecten a la centraleta 
virtual a través d'Internet, per la qual cosa és possible que treballadors que es 
troben en diferents localitzacions geogràfiques estiguin connectats a la mateixa 
centraleta. L'operador de telefonia IP s'encarrega de l'engegada, programació, 
manteniment, seguretat i resolució d'incidències de la centraleta virtual. Les 
característiques més importants són:

• Allotjada en Internet i connectada amb la xarxa telefònica
• Les extensions es connecten a la centraleta a través d'Internet
• El servei es contracta a un Operador de telefonia IP que inclou:

Línies telefòniques
Numeració telefònica
Tarifes de trucades

• Inclou el manteniment i suport
• Inclou un panell de configuració online de la centraleta

Figura 10-1 Exemple de connexió a una centraleta IP al núvol
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   10.3.2 Centraleta IP física

La centraleta IP física és un dispositiu físic que s'instal·la dins de l'empresa i a 
la qual es connecten les extensions per cables o a través de la xarxa interna. 
Perquè la centraleta IP tingui línia telefònica és necessari contractar el servei 
de SIP trunk o troncal SIP amb un operador de telefonia IP, al que es connecta 
a través d'Internet.

En la centraleta IP es programa la configuració i extensions del sistema 
telefònic i l'operador de telefonia IP únicament dóna el servei de connexió a la 
xarxa telefònica i la numeració.

L'empresa és la responsable de l'engegada, programació, manteniment, 
seguretat i resolució d'incidències de la centraleta IP. Les característiques més 
importants són:

• Aparell físic / maquinari dins de l'empresa connectada a la xarxa 
telefònica a través d'Internet

• Les extensions es connecten a través de la xarxa interna o per cable a la
centraleta IP

• És necessari contractar un SIP Trunk amb un operador de telefonia IP, 
que inclou:

Connexió a la xarxa telefònica (PSTN)
Numeració telefònica
Tarifes de les trucades
L'empresa és la responsable del seu manteniment i redundància

Figura 10-2 Exemple de connexió a una centraleta IP física
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10.4 Solució de centraleta escollida

A  continuació  s'observen  alguns  dels  elements  a  tenir  en  compte  a  l’hora
d’escollir el tipus de centraleta:

Centraleta al núvol Centraleta física

Cost Inicial baix alt

Cost mensual mitjà baix

Cost manteniment gratis alt

Costos d’expansió baix alt

Programació centraleta Inclosa No inclosa

Dificultat programació Mitjana/baixa Alta

Manteniment Inclòs No inclòs

Actualitzacions Incloses No incloses

Necessari tècnic a
l’empresa

No Sí

Funcionalitats Altes Altes

Preu trucades Econòmiques Econòmiques

Flexibilitat geogràfica Total No

Seguretat Elevada Segons coneixements
tècnic

Allotjament Núvol Empresa

Connexió extensions Internet/xarxa local Xarxa local

Serveis a contractar amb
operador VoiP

Centraleta virtual Troncal SIP

Responsable
Configuració

Operador telefonia IP Empresa

Manteniment Operador telefonia IP Empresa

Resolució incidències Operador telefonia IP Empresa

Extensions Preu per unitat/servei Es creen a la centraleta
IP

Coneixements tècnics
necessaris

No Si

Límits d’ampliació No Si

Figura 10-3 Diferències entre centraleta al núvol i centraleta física
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• Si parlem del desemborsament inicial veiem que:

Centraleta al núvol

Compra de telèfons
Contractació del servei

Centraleta IP física

Compra de telèfons
Compra de la centraleta IP
Contractar els serveis d’un instal·lador
Contractar el servei de SIP trunk

• Si parlem dels costos mensuals veiem que:

Centraleta al núvol

Quota mensual baixa
Trucades telefòniques
Sense costos de manteniment

Centraleta IP física

Quota mensual inferior
Trucades telefòniques
Possibles costos de manteniment

• Si parlem dels costos de manteniment veiem que:

Centraleta al núvol

Cap, inclòs dins del servei

Centraleta IP física

Impredictibles, dependrà de les modificacions i ampliacions necessàries i de les
incidències que puguin sorgir
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Les  dues  solucions  de  telefonia  IP  són  molt  valides  a  l’hora  de  dotar  el
TECNOCAT d’una infraestructura de veu, tot dependrà de les necessitats que
es tinguin. Si ens basem en els costos, la telefonia cap al núvol  és la més
econòmica. Si el que volem es tenir un control total de la nostra infraestructura
de veu, la opció més viable es tenir la centraleta dins l’empresa.

Si mirem el total de prestacions, busquem el seu valor afegit i observem els
costos per part de les dues centraletes, el sistema que més encaixaria dins del
TECNOCAT es la centraleta IP al núvol, la qual recomanaríem per:

• Inversió inicial mínima
• Programació i manteniment a càrrec de l'operador de telefonia IP
• Seguretat a càrrec de l'operador de telefonia IP
• Flexibilitat geogràfica
• Afegir nous números, extensions o canals és senzill i ràpid
• Sense límits d'ampliació
• trucades entre seus gratuïtes
• En cas de pèrdua de connexió a Internet o d'electricitat el teu operador

de telefonia IP pot redirigir les trucades a línies de backup 
• Accés remot a la configuració de la centraleta
• Usuari per empresa per consultar el seu consum
• Reports trucades
• No cal ser un tècnic per dur la gestió de la telefonia ip

10.5 Tipus de terminals

Es recomana adquirir terminals que portin incorporada la opció de switch per
poder connectar un ordinador al mateix terminal. D’aquesta manera aprofitem
una mateixa connexió a la roseta del terra per passar-hi 2 dispositius. En la
següent  il·lustració  es  pot  observar  un  exemple  de  telèfon  amb  aquesta
funcionalitat:

Figura 10-4 Exemple de terminal amb una entrada LAN i una per a pc
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10.6 Protocols de veu importants a configurar en les boques d’accés

   10.6.1 Qualitat de Servei 

Per poder garantir una bona qualitat de servei a la veu ip, es recomana aplicar
la següent política als equips d’accés:

policy-map policyQoS
class mapQoS
set dscp ef

class class-default
set dscp default

10.7 Tipus d’adreçament

El  tipus d’adreçament  proposat  va  en funció  de  cada edifici,  es  proposa el
següent:

Vlan Edifici Ictineu: telefonia Ictineu
Id Vlan: 601
xarxa: 172.16.0.0/23
màscara: 255.255.254.0
Porta d’enllaç: 172.16.1.254

Vlan Edifici Ictineu: telefonia Catalunya
Id Vlan: 602
xarxa: 172.16.2.0/23
màscara: 255.255.254.0
Porta d’enllaç: 172.16.3.254

Vlan Edifici Ictineu: telefonia CatLab
Id Vlan: 603
xarxa: 172.16.4.0/23
màscara: 255.255.254.0
Porta d’enllaç: 172.16.5.254
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10.8 Configuració de veu per a usuari amb telefonia

   
   10.8.1 Usuari amb telefonia

Aquests ports s’han de configurar a les boques d’accés on s’hi connectarà un
telèfon ip el qual tindrà la funció de switch per poder-hi connectar un telèfon. Es
proposa la següent configuració:

interface GigabitEthernet X/Y
switchport trunk native vlan <vlan_dades_ID>
switchport trunk allowed vlan <vlan_dades_ID>, <vlan_veu_ID>
switchport mode trunk
switchport port-security
switchport port-security maximum 2
switchport port-security aging time 1
srr-queue bandwidth share 10 10 60 20
queue-set 2
priority-queue out
mls qos trust cos
spanning-tree portfast
spanning-tree bpduguard enable
service-policy input policyQoS

10.9 Exemple de connexió d’un terminal ip a la xarxa del TECNOCAT

En la següent il·lustració s’observa la connexió d’un terminal IP a la xarxa del 
TECNOCAT:
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Figura 10-5 exemple de connexió d’un terminal Ip a la xarxa del TECNOCAT
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11. Conclusions

La intenció del present Treball final de Grau és aportar una possible solució a la
implementació  d’una xarxa  cablejada de telecomunicacions per  a  l’empresa
TECNOCAT,  tant  per  veu per  com per  dades,  des del  punt  de vista  d’una
empresa  consultora  fictícia  la  qual  hem anomenat  NETing.  Aquest  projecte
contempla  tots  els  aspectes  necessaris  per  l’anàlisi  i  futura  execució  d’una
infraestructura  de  xarxa  d’una  gran  empresa,  analitzant  les  diferents
casuístiques i aportant solucions concretes. Així doncs, els principals objectius
d’aquest projecte han estat:

• Analitzar i entendre les mancances actuals del TECNOCAT i donar una
solució  mitjançant  la  implementació  d’una  xarxa  cablejada  pròpia  de
telecomunicacions

• Analitzar  les  diferents  tecnologies  en  el  mercat  de  la  commutació,
telefonia  i  seguretat  i  donar  una  solució  per  al  seu  desplegament
funcional

• Oferir una solució de configuració dels equips d’accés dels usuaris per
garantir un control sobre què es connecta a la xarxa

Les problemàtiques  que  es  poden trobar  en  planificar  un  projecte  de nova
execució (des de zero) com el plantejat en aquest TFG és que no es tindrà el
100% de la informació des del principi, ja que la compra d’equipament variarà
segons la demanda dels usuaris. Per exemple, com major nombre d’usuaris,
major  nombre  d’equips  d’accés  i  terminals  de  telefonia.  S’haurà  doncs  de
realitzar un dimensionament de la infraestructura amb un marge de tolerància
ampli que podria implicar un dimensionament no ajustat a la realitat final.

Un cop avançava el projecte, s’han hagut d’eliminar alguns apartats proposats
inicialment, com el desplegament wifi  a les zones comuns dels edificis i  una
eina de monitorització per tenir visibilitat sobre la xarxa LAN. Aquests apartats
no s’han inclòs ja que un cop analitzat l’abast s’ha comprovat que era molt
ampli, sobretot en la dotació d’una infraestructura de xarxa sense fils en les
zones comuns del TECNOCAT. A canvi s’han afegit apartats com ara els tipus
de protocols de telecomunicacions i una possible solució en les boques d’accés
dels usuaris.  Així,  ens hem pogut centrar més en la part  més tècnica de la
xarxa cablejada del centre. S’ha aconseguit doncs desplegar un projecte molt
acurat  amb  diferents  solucions  de  propostes  físiques  i  lògiques,  també
econòmiques.  Per  tant,  no  s’ha  seguit  al  peu  de  la  lletra  el  pla  de  treball
entregat a la PAC1. 

Sobre  la  valoració  econòmica  dels  dispositius  es  podria  haver  definit  un
pressupost  més  acurat,  sobretot  en  la  part  dels  equips  de  seguretat.  Per
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exemple, es podrien haver valorat els preus de les diferents llicències que es
poden  contractar,  com  ara  el  filtratge  web  (url  filtering),  Wildfire,  Threat
Prevention, ... 

Altrament,  cadascun dels apartats  podria constituir  en si  mateix  un projecte
concret. 
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12. Glossari

• LAN Local Area Network: és una xarxa de computadores que abasta un
àrea reduïda a una casa, un departament o un edifici.

• CPD  Central  Process Data:  instal·lació  on  hi  resideixen  els  sistemes
informàtics com ara commutadors, encaminadors i servidors.

• DNS Domain Name Server: assigna els noms de domini a les adreces IP
i la localització dels servidors de correu electrònic.
 

• Commutador  (switch):  dispositiu  de  xarxa  que  permet  agrupar  un
conjunt de dispositius Ethernet mitjançant un mateix segment de xarxa.
És un dispositiu més sofisticat que un hub ja que guarda en memòria les
direccions MAC dels equips.

• ISP  Internet  Service  Provider:  empresa  subministradora  d’accés  a
Internet.

• Patch panel [2]: panell de connexions on va a raure tots els cables d’un
cablejat estructurat.

• Armari  Rack:  armari  on es posaran els equips de xarxa i  els patchs
panels.

• Encaminador (router)  [3]: dispositiu de xarxa que envia els paquets de
dades entre xarxes de commutadors i que pertany al nivell 3 de l’OSI.

• Concentrador  (hub)  [4]:  dispositiu  de  xarxa  que  permet  agrupar  un
conjunt de dispositius Ethernet mitjançant un mateix segment de xarxa. 

• Etherchannel  [5]:  tecnologia  desenvolupada  per  Cisco  que  permet
l’agrupació lògica de diferents enllaços físics.

• STP Spanning Tree Protocol: protocol de xarxa de capa 2 del model OSI
que analitza i evita els possibles bucles que es puguin presentar.
 

• WAN World Area Network: xarxa de comunicacions a nivell mundial.

• Core: equip central d’una xarxa de comunicacions.

• Stack: Tecnologia que permet agrupar diferents dispositius físics en 1 de
lògic.
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• RIP Routing Information Protocol [6]: protocol de porta d’enllaç intern que
utilitzen els routers per trobar el camí més ràpid utilitzant un algorisme
de vector-distància.

• SNMP  Simple  Network  Management  Protocol:  protocol  que  permet
monitoritzar els equips d’una xarxa.

• POE  Power  Over  Ethernet  [7]:  tecnologia  que  permet  alimentar
dispositius de xarxa mitjançant un cable Ethernet fins a 15,4 Watts.

•
• POE+ [7]: tecnologia que permet alimentar dispositius de xarxa mitjançant

un cable Ethernet fins a 25,5 Watts.

• Ethernet: conjunt de tecnologies basades en les xarxes de computadors
LAN per  al  transport  de  veu i  dades dins  d’un  mateix  estàndard  del
model OSI.

• MPLS  Multiprotocol Layer Switching:  Xarxa privada IP que combina la
flexibilitat de les comunicacions punt a punt i la fiabilitat i seguretat dels
serveis  Frame  Relay  o  ATM.  Ofereix  alts  nivells  de  rendiment  i
priorització de tràfic, així com aplicacions de veu i multimèdia.

• VPLS Virtual Private Lan service [8]: protocol que proporciona un enllaç
Ethernet entre connexions multipunt basat en xarxes Ip.
 

• VSS Virtual Switching system [9]: Tecnologia Cisco que permet agrupar
diferents dispositius Core físics en 1 de lògic permetent un increment en
l’eficiència operacional.

• Firewall: equip utilitzat dins d’una xarxa informàtica que permet controlar
les  comunicacions,  permetent  o  prohibint  segons  les  polítiques  de
seguretat configurades.

• OSI  [10]: és el model de referència d'Interconnexió de Sistemes Oberts
(OSI) llançat el 1984 i va ser el model de xarxa descriptiu creat per l'ISO
(Organització internacional per a l'estandardització). Va proporcionar als
fabricants  un  conjunt  d'estàndards  que  van  assegurar  una  major
compatibilitat i interoperabilitat entre els diferents tipus de tecnologia de
xarxa produïts per les empreses a escala mundial.

• VPN  Virtual  Private  Network:  permet  estendre  una  xarxa  privada  de
manera segura a una xarxa pública.

• QOS Quality Of Service: protocol que permet la correcta senyalització en
xarxes de comunicacions de veu.

69



• SSL Secure sockets Layer: protocol que permet la comunicació en una
xarxa de manera segura.

• SSH Secure Shell: intèrpret d’ordres segures.

• Malware:  Software  maliciós  que  intenta  infectar  qualsevol  dispositiu
electrònic.

• Appliance: Software desenvolupat per un fabricant per tal de gestionar
el dispositiu en qüestió.

• Exploit: fragment de dades que intenta infectar un dispositiu mitjançant
errors en el software on vulnerabilitats.

• Threat:  Amenaces  cap  a  un  sistema  de  comunicació  de  dades
provinents d’una xarxa externa.

• VTP Vlan Trunk Protocol [11]: Protocol de missatge de nivell 2 utilitzat per
configurar i administrar Vlans en equips cisco.

• VLAN  Virtual  Local  Area  Network:  mètode  per  crear  xarxes  virtuals
independents dins de la mateixa xarxa local.

• DHCP  Dynamic  Host  Configuration  Protocol:  protocol  de  xarxa  que
permet  a  un  dispositiu  obtenir  de  manera  automàtica  els  seus
paràmetres de xarxa.

• BPDU Bridge Protocol Data Unit [12]: protocol que envia informació per la
xarxa sobre l’estat STP d’aquesta.

• RDSI [13]: xarxa telefònica digital basada en commutació de circuits.

• RTC Real Time Clock: rellotge d’ordinador el qual està integrat dins dels
dispositius.

• SIP  Session Initiation  Protocol:  Protocl  estàndard  de senyalització  en
una xarxa de telefonia IP.
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