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Resumen del Trabajo (méximo 250 palabras):

Hoy en dia, desde las empresas mas pequefias hasta las organizaciones mas grandes,
generan diariamente informacién de diversa indole cuyo valor es muy importante para la
continuidad del negocio empresarial.

Dentro y fuera de dichas organizaciones, se producen eventos fortuitos o intencionados que
comprometen dichos datos como, por ejemplo, desde inundaciones a sabotajes informaticos
de los propios empleados.

La pérdida de dicha informacién puede comprometer no sélo, la continuidad del servicio, sino,
también la continuidad del negocio, cuyos efectos seran muy negativos tanto para el
empresario como para sus clientes.

En consecuencia, cualquier tipo de empresa necesita algun tipo de mecanismo que garantice
la permanencia y recuperacion consistente de los datos empresariales independientemente de
la causa que lo ha provocado.

La implantacién de un sistema de backup como el que trata este TFC garantizara al presente y
futuro empresario no solo la salvaguarda y recuperacion de los datos, sino, la continuidad del
servicio y del negocio.

Este Trabajo Final de Carrera analizard, desde el punto de vista de copias de seguridad, los
problemas de la organizacion, las soluciones tecnolégicas actuales y futuras (deduplicacion y
cloud), el proyecto de implantacién de la solucién y otros aspectos.

La forma de estructurar toda la informacion se basara en la metodéloga de proyecto PMBOK
donde, por cada grupo de procesos se trabajaran a las areas de conocimiento como, por
ejemplo, dentro del proceso de Iniciacion se desarrollara el Acta de Constitucion de Proyecto.




Abstract (in English, 250 words or less):

Today, from the smallest companies to the largest organizations, daily generate information of
various kinds whose value is very important for business continuity.

Within and outside such organizations, there are fortuitous or intentional events that
compromise such data, for example, floods or computer sabotage by the employees
themselves.

The loss of this information can not only compromise the continuity of the service, but also the
continuity of the business, whose effects will be very negative for both the businessman and his
clients.

Consequently any type of company needs some kind of mechanism that guarantees the
permanence and consistent recovery of business data regardless of the cause that caused it.

The implementation of a backup system will guarantee the present and future businessman not
only the safeguard and recovery of the data, but also the service continuity and business
continuity.

This Final Career Work will analyze, from the point of view of backups, the problems of the
organization, current and future technological solutions (deduplication and cloud), the project of
implantation of the solution and other aspects.

The way to structure all the information will be based on the project methodology PMBOK
where, for each group of processes will be worked to the areas of knowledge as, for example,
within the process of Initiation, the Project Constitution Act will be developed.

Palabras clave (entre 4 y 8):

Garantia, permanencia, recuperacion, consistencia del dato, continuidad del negocio,
deduplicacién y cloud.
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1. Introduccion

1.1. Contexto y justificacion del Trabajo

¢La empresa es consciente de todas sus vulnerabilidades?¢{Qué es una empresa sin
datos?éCoémo debe actuar una empresa frente a la pérdida sus datos?iQué
mecanismos pueden garantizar al empresario la recuperacién consistente de sus
datos (continuidad del negocio)?éEn cuanto tiempo puedo recuperar los sistemas y a
partir de qué fecha y hora?

Cada dia aparecen distintos tipos de amenazas que comprometen datos y archivos
gue las empresas generan para el desarrollo de su negocio. Estos tipos de amenaza
varian desde errores humanos como, por ejemplo, el borrado accidental de cientos
de ficheros hasta ataques informdticos como, por ejemplo, un malware que cifra los
archivos y exige a la empresa (victima) un recompensa econdémica a cambio del
desbloqueo de los datos (ejemplo actual: ransomware criptografico).

Es aqui donde las copias de seguridad toman un caracter relevante, destacado y de
elevada importancia para la empresa pues, el empresario que dirige su negocio debe,
de alguna forma, garantizar la continuidad de su negocio en caso de catdstrofe.
Ademas, no sélo se debe pensar en el empresario sino en todos los interesados
(steakholders) que rodean la actividad empresarial donde cabe destacar el cliente.

Una buena infraestructura de backup respondera a garantias de integridad y
consistencia del dato, a continuidad de servicio y de negocio. Con respecto a la
continuidad del servicio, cabe destacar, dos objetivos fundamentarles de
recuperacién: tiempo maximo en el que se debe alcanzar un nivel de servicio minimo
tras una pérdida del servicio (RTO) y fecha y hora desde la que se restauraran los
datos tras una pérdida del servicio (RPO).

Como nota curiosa para aquellos que no lo saben, desde 2010, el 31 de Marzo se
proclamd dia mundial del backup a nivel cibernético. Véase los siguiente links.
http://cuantic.es/31-de-marzo-dia-mundial-del-backup/
http://www.worldbackupday.com/es/
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1.2.

Objetivos del Trabajo

Los objetivos del Trabajo son los siguientes:

Tener una vision global de la necesidad de tener un sistema de backup en un
entorno empresarial.

Conocer las implicaciones que tiene la implantacion de una arquitectura de
backup.

Conocer las ultimas innovaciones a nivel hardware y software relacionados
con el backup.

Conocer las distintas estrategias de backup que puede implementar una
empresa.

Saber distinguir entre dato de negocio, dato de backup y archivado de la
informacién.

Saber definir SLA, RTO y RPO en base a la estrategia de backup elegida.
Conocer las distintas estrategias de backup que puede implementar una
empresa.
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1.3.

Enfoque y método seguido

Dependiendo de la naturaleza de la empresa, se puede enfocar estrategia para llevar
a cabo la implantacidn de un entorno de backup de tres formas distintas:

a) Estrategia donde el empresario responsabiliza una persona (o a un conjunto

de personas) la implantacion y posterior gestién del backup.

b) Estrategia donde el empresario responsabiliza a una empresa externa la

implantacion y posterior gestion del backup.

c) Estrategia donde el empresario responsabiliza una persona (o a un conjunto

de personas) y a una empresa externa la implantacidn y posterior gestion del
backup.

En este caso, la estrategia mas apropiada para conseguir los objetivos serd aquella
donde el empresario responsabiliza una persona (o a un conjunto de personas) y a
una empresa externa la implantacion y posterior gestién del backup.

Las ventajas de este tipo de estrategia son:

Tener una persona in-situ que controle de forma diaria gestione los backups
Tener un respaldo externalizado para que suplemente al administrador de
backup en caso de baja o vacaciones.

Tener un entorno actualizado y competente

Garantizar SLA, RTO y RPO.

Tener un centro de soporte donde resuelvan fallos de producto.

Tener un proveedor que sea capaz de adaptarse y cumplir con los cambios de
la compaiiia

Las desventajas de este tipo de estrategia son:

Posible exceso de costes
Diferencia de opiniones estratégicas de backup.
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1.4. Planificacion del Trabajo

La informacién que en este apartado se dividira en dos partes:

1) Desde el punto de vista de implantacion del entorno de backup

A continuacién se detalla la descripcién de los recursos necesarios para
realizar el trabajo y, posteriormente, un diagrama de Gantt donde se desglosa
todas las fases, tareas, hitos y steakholders implicados para la implantacién.

Descripcion de los recursos

Los recursos se pueden dividir en dos grandes categorias:

a.

Recursos internos de la empresa

Los recursos internos de la empresa los compone el administrador que
gestione la herramienta de backup con responsabilidades de
administrador, mientras que, el operador gestionara la herramienta de
backup desde un punto de vista mas operacional, es decir,
monitorizacion de backup, cambio de cintas, ejecucién periddica de
restores, etc.

b. Recursos externos de la empresa

Los recursos externos de la empresa los compondrd el proveedor
externo que realice la instalacidn, configuraciéon y puesta en marcha
del producto. En este caso, se han divido en dos tipos de recursos
externos: proveedor comercial, aquel que gestionara la oferta desde
un punto de vista econdmico y logistico y, proveedor técnico, aquello
gue trabajaran en la instalacion y configuraciéon del producto de
backup.
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Segun el diagrama de Gantt serd el administrador quien cubra el papel de jefe de proyecto porque estara siempre implicado en
todas las tareas del proyecto y debera reportar el avance del mismo. Este serd el diagrama de Gantt del proyecto de implantacion

de backup.

Tabla 1.4-1 Diagrama de Gantt

40,778 days? | 28/02/2017 8:00| 25/04/2017 15:13
Arranque 11,2 days 28/02/2017 8:00| _15/03/2017 9:36| Administrador ;Proveedor-Comercial
Definicion de estrategia, objetivos y alcance 1,6 days 28/02/2017 8:00 Administrador [80%];Proveedor-Comercial[20%]
Analisis de la Solucién 3,2 days 01/03/2017 13:48 3 Administrador [80%];Proveedor-Comercial[20%]
Analisis de impacto y de riesgos 1,6 days 06/03/2017 15:24 a Administrador [80%];Proveedor-Comercial[20%]
Seleccion del software de backup 3,2 days 08/03/2017 11:12 S Administrador [80%];Proveedor-Comercial[20%]
Seleccion del implantador 0,8 days 13/03/2017 13:48| 14/03/2017 11:12 6 Administrador [80%];Proveedor-Comercial[20%]
Acta de constitucién del proyecto 0,8 days 14/03/2017 11:12| 15/03/2017 7 Administrador [80%];Proveedor-Comercial[20%]
Hito: Aprobacion y publicacion del proyecto 0 days 15/03/2017 9:36] 15/03/2017 9:36 8
21days 15/03/2017 9:36] 13/04/2017 9:36 E)
Establecer equipos de trabajo 2days 15/03/2017 9:36| 17/03/2017 9:36, Administrador [80%]
Definiry asignar roles y responsabilidades 2days 15/03/2017 9:36] 17/03/2017 9:36 Administrador [80%]
Cronogramay linea base 1day 17/03/2017 9:36] 20/03/2017 11,12 Administrador [80%]
Presupuesto 2 days 20/03/2017 9:36| _22/03/2017 9:36 13 Administrador [80%]
Plan de gestion de riesgos 2days 22/03/2017 24/03/2017 14 Administrador [80%]
Plan de calidad 2 days 24/03/2017 28/03/2017 15 Administrador [80%]
Plan de comunicaciones 2 days 28/03/2017 30/03/2017 16 Administrador [80%]
Plan de RRHH, administracién y compras 2days 30/03/2017 03/04/2017 9:36 17 Administrador [80%]
Establecer mapa de procesos y de datos 4days 03/04/2017 9:36| 07/04/2017 9:36 18 Administrador [80%]
Impacto y necesidades de infraestructura 4 days 07/04/2017 9:36| _13/04/2017 9:36 19 Administrador [80%]
Hito: Aprobacion y publicacién de la planificacion del proyecto O days 13/04/2017 13/04/2017 9:36| 20
7,778 days 13/04/2017 9:36| 24/04/2017 1 21
Definir objetivos y alcance del sistema 0,889 days 13/04/2017 9:36] 14/04/2017 Administrador [80%];Proveedor-Integrador
Definir requisitos en detalle 0,889 days 14/04/2017 8:42| 14/04/2017 16:49)] 23 Administrador [80%];Proveedor-integrador
Analizar intergracién modulos del sistema y otras aplicaciones, 1,333 days 14/04/2017 16:49| 18/04/2017 1 24 Administrador [80%];Proveedor-Integrador
Implantacién Backup 4,667 days 18/04/2017 10:29| 24/04/2017 1 25
Requisitos fisicos de la solucion (alimentacion electrica, espacio en rack, etc.) 0,333 days 18/04/2017 10:29| 18/04/2017 1. Administrador [50%];Proveedor-integrador
Analisis, disefo y construccion de infraestructura de backup 1day 18/04/2017 14:09| 19/04/2017 1. 27 Administrador [50%];Proveedor-Integrador
Instalacién y parametrizacion del software de backup 2 days 19/04/2017 14:09| 21/04/2017 14:09) 28 Administrador [50%];Proveedor-Integrador
Pruebas y analisis de software de backup (backup y restore) 1day 21/04/2017 14:09| 24/04/2017 14:09) 29 Administrador [50%];Proveedor-Integrador
Prueba de alta disponibilidad del software de backup 0,333 days 24/04/2017 14:09| 24/04/2017 16:49) 30 Administrador [50%];Proveedor-integrador
Hito: Pruebas satisfactorias O days 24/04/2017 16:49| 24/04/2017 16:49) 31
0,8 days 24/04/2017 16:49| 25/04/2017 15:13 32
Entrega/recepcién del Producto 0,2 days 24/04/2017 16:49| _25/04/2017 9:25 Administrador ;Operador[50%];Proveedor-Integrador
Analisis de las lecciones aprendidas 0,2 days 25/04/2017 9:25| 25/04/2017 11:01 34 Administrador ;Operador[50%];Proveedor-Integrador
Aprobacion entregables 0,2 days 25/04/2017 11:01| 25/04/2017 13:37| 35 Administrador ;Operador[50%];Proveedor-Integrador
Acta de fin de proyecto 0,2 days 25/04/2017 13:37| 25/04/2017 1! 36 Administrador ;Operador[50%];Proveedor-Integrador
Hito: Cierre del Proyecto 0 days 25/04/2017 15:13| 25/04/2017 1! 37
40,778 days 28/02/2017 8:00| 25/04/2017 15:
Definir estrategia de gestion del cambio 2 days 28/02/2017 8:00| 01/03/2017 17:00
Comunicacion 29,578 days 15/03/2017 9:36| 25/04/2017 15:13
Definir Plan de Comunicacion 1,2 days 15/03/2017 9:36| 16/03/2017 11:12 B Administrador ;Operador[50%];Proveedor-Integrador
Presentacion del proyecto 0,4 days 16/03/2017 11:12| 16/03/2017 1. a2 Administrador ;Operador[50%];Proveedor-Integrador
Comunicar avance del proyecto 8 days 16/03/2017 15:24] 28/03/2017 1. a3 Administrador ;Operador[50%];Proveedor-Integrador
Comunicar finalizacion del proyecto 0,8 days 24/04/2017 16:49| 25/04/2017 1! 32 Administrador ;Operador[50%];Proveedor-Integrador
Gestion de implicados (steakholders) 1,5 days 17/03/2017 9:36| 20/03/2017 14:36 12
Definir implicados del proyecto 1,5 days 17/03/2017 20/03/2017 1- Administrador [50%];Operador[50%];Proveedor-Comercial[S0%];Proveedor-Integrador[50%]
Reunidn inicial con implicados del proyecto 0,5 days 17/03/2017 17/03/2017 1. Administrador [50%];Operador[50%];Proveedor-Comercial [50%];Proveedor-Integrador[50%]
Gestién intereses, miedos, etc. 0,5 days 17/03/2017 17/03/2017 1 Administrador [50%];Operador[50%];Proveedor-Comercial [50%];Proveedor-Integrador[50%]
Documentacién 16 days 15/03/2017 06/04/2017
Definicion de estandares de documentacion 16 days 15/03/2017 9:36| 06/04/2017 9:36 9 Proveedor-Comercial;Proveedor-Integrador;Administrador [50%]
Verificacion documentacion generada 16 days. 15/03/2017 6 9 Proveedor-Comercial;Proveedor-Integrador;Administrador [50%]
Formacion 6,667 days 13/04/2017 9:36) 6 21
Formacién equipo de proyecto 0,667 days 13/04/2017 6 Administrador [50%];0perador[50%];Proveedor-Integrador[50%]
Desarrollo de los contenidos formativos 5 days 13/04/2017 1 6 54 Administrador [50%];Operador[50%];Proveedor-Integrador[50%]
Formacion a usuarios 1day 20/04/2017 15:56| 21/04/2017 15:56 55 Administrador [50%];Operador[50%];Proveedor-integrador[50%]
40 days? 28/02/2017 8:00| 24/04/2017 17:00
Reuniones de proyecto 40 days? 28/02/2017 8:00| 24/04/2017 17:00 Administrador [50%];Proveedor-Integrador[50%];0perador[50%]
Monitorizacion y control 40 days? 28/02/2017 8:00| 24/04/2017 17:00 Administrador [50%];Proveedor-Integrador[50%];0Operador[50%]
Gestion de alcance y costes 40 days? 28/02/2017 8:00| 24/04/2017 17:00 Administrador [50%];Proveedor-Integrador[50%];0perador[50%]
Gestién de incidencias y cambios 40 days? 28/02/2017 8:00| 24/04/2017 17:00 Administrador [50%];Proveedor-Integrador[50%];0perador[50%]
Gestion de riesgos 40 days? 28/02/2017 8:00| 24/04/2017 17:00 Administrador [50%];Proveedor-Integrador[50%];0perador[50%]
Gestion de la calidad del proyecto 40 days? 28/02/2017 8:00| 24/04/2017 17:00 Administrador [50%];Proveedor-Integrador[50%];0Operador[50%]
Informacion de Progreso 40 days? 28/02/2017 8:00| 24/04/2017 17:00 Administrador [50%];Proveedor-Integrador[50%];0perador[50%]
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2) Desde el punto de vista de TFG

Se adjunta diagrama de Gantt donde se detallardn las tareas a realizar en este
TFG.

Tabla 1.4-2 Diagrama de Gantt resumido

Actividad Memoria inicio fin

Definir Plan de proyecto, y os implicados 20-feb 26-feb
Definir los objetivos y enfoque y método seguido en TFG Indice 27-feb 05-mar
Entrega PEC1: Plan de Trabajo 06-mar 12-mar
Definicion de estrategia, objetivos y alcance 13-mar 19-mar
Andlisis de la Solucidn, plan necesidades de infraestructura 20-mar 26-mar
Andlisis de impacto y de riesgos 27-mar 02-abr
Seleccion del software de backup 03-abr 09-abr
Entrega PEC2: Background+prouesta 10-abr 16-abr
Requisitos fisicos de la solucion (alimentacion electrica, espacio en rack, etc.) 17-abr 23-abr
Analisis, disefio y construccion de infraestructura de backup 24-abr 30-abr
Instalacion y parametrizacion del software de backup 01-may 07-may
Pruebas y andlisis de software de backup (backup y restore) 08-may 14-may
Entrega PEC3: Resultados 15-may 21-may
22-may 28-may

29-may 04-jun

Entrega TFCy Presentacion 05-jun 11-jun
12-jun 18-jun

19-jun 25-jun

Calificacidn final 26-jun 02-jul

1.5. Breve sumario de productos obtenidos

El producto principal que se obtendra sera una herramienta de backup para un
entorno empresarial. Antes, durante y tras su finalizacion se obtendra productos
derivados de dicha actividad como, por ejemplo:

e Saber exactamente diferencial los modelos y estrategias de backups que
puede adoptar en una empresa.

e Saber distinguir entre almacenamiento de dato de negocio, almacenamiento
de archivado/historificacién y almacenamiento de backup.

e Saber el coste aproximando de la implantacién de un entorno de backup.

e Saber los beneficios estratégicos, tacticos y operaciones que aporta un
entorno de backup.

e Saber las implicaciones adyacentes al entorno de backup: normativa legal.
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1.6. Breve descripcion de los otros capitulos de la memoria

A continuacidn, se describira brevemente cada uno de los capitulos de la memoria del
presente documento:

e Definicion de estrategia, objetivos y alcance

En este capitulo se describird de definicidn de la estrategia, los objetivo a alto
nivel y el alcance del proyecto de implantacién de backup.

e Analisis de la solucién, plan necesidades de infraestructura.
En este capitulo se describirda de como se analizaran las distintas soluciones
qgue hay en el mercado y, en base a cada una de las soluciones, las
necesidades (aprovisionamiento) que serdn necesarias adoptar por parte de la
empresa.

e Analisis de impacto y de riesgos.
En este capitulo se describird el impacto que tiene en la organizacién la
implantacion de un sistema de backup y los riesgos que conlleva, no sélo su
instalacidn y puesta en marcha, sino su mantenimiento.

e Seleccidn del software de backup.

En este capitulo se discutird cual es el software de backup mas adecuado
determinados tipos de organizaciones empresariales.

e Requisitos fisicos de la solucién (alimentacion eléctrica, espacio en rack, etc.).

En este capitulo se analizar los requisitos fisicos de la solucién, como por
ejemplo, tipo de alimentacién eléctrica, climatizacidn, etc.

e Analisis, disefio y construccién de infraestructura de backup.

En este capitulo se desarrollard los tres pilares de la implantacién de backup
como son el analisis, el disefio y la forma instalar el producto.

e Instalacion y parametrizacion del software de backup.
En este capitulo se discutira los requisitos previos al despliegue del

e Pruebas vy analisis de software de backup (backup y restore).

En este capitulo se analizard qué tipo de pruebas se deberdn ejecutar para
validar el correcto funcionamiento del entorno de backup.
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1.7. Introduccion a los riesgos y posibles contramedidas

En este punto, se describird superficialmente los posibles riesgos y contramedidas
tanto del proyecto como de la tecnologia a implantar.

Desde el punto de vista de proyecto, pueden o no surgir problemas, por ello antes de
empezar a con el proyecto se debe analizar los posibles riesgos y las posibles
contramedidas.

Desde el punto de vista de la gestién de proyecto, podrian ser muchos pero cabe
destacar: la falta de comunicacidon entre empresa e implantador, los problemas
presupuestarios, los cambios en el alcance del proyecto, los accidentes, los
problemas climaticos y la lentitud en la toma de decisiones.

Desde el punto de vista de la tecnologia a implantar, se podrian encontrar muchos
pero cabe destacar: incumplimiento de los requisitos del cliente, falta de estabilidad
del producto, dependencia con otros productos y complejidad de gestion del
producto.

Como contramedidas a los anteriores riesgos, se pueden utilizar un conjunto de
herramientas y técnicas para gestionar los riesgos. Entre estas técnicas y
herramientas cabe destacar un Plan de Gestion de Riesgos, un conjunto de
definiciones de la probabilidad e impacto de los riesgos que se detallara en una
matriz, un andlisis de supuestos y un analisis DAFO (debilidades, amenazas, fortalezas
y oportunidades).

Como consecuencia de los anadlisis de los riegos, se debera realizar un analisis
cualitativo y cuantitativo de los riesgos para garantizar que los objetivo marcados al
principio del proyecto se cumplen. En el caso de los riesgos negativos o amenazas se
debera aplicar una de las siguientes estrategias: evitar, transferir, mitigar o, incluso,
aceptar; mientras que, en el caso de los riesgos positivos u oportunidades se deberd
aplicar una de las siguientes estrategias: explotar, compartir, mejorar o aceptar.
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2. Entorno de backup

2.1.

Definicion de estrategia, objetivos y alcance

La definicidon de la estrategia para la implantacién de un sistema de backup es una
tarea muy dificil porque dependiendo de la naturaleza y de sus objetivos, ésta puede
variar. No obstante, se propone el modelo organizativo basdndose en el enfoque de
los siguientes aspectos clave:

Garantizar la coordinacién y entendimiento entre todos los grupos de trabajo
involucrados en el proyecto.

Orientado a la optimizacién del servicio.

Flujo de trabajo y responsabilidades perfectamente definidas.

Apoyo de expertos en todas las dreas del proyecto.

Equipos de trabajos flexibles para poder adaptarse y redefinirse segun la
evolucién de las necesidades del proyecto para aprovechar todas las sinergias
y garantizar los plazos y objetivos marcados.

Mecanismos de escalado bien definidos.

Comunicacion formalizada a todos los niveles.

Proporcionar informacién gradual del seguimiento del proyecto.

Por todo ello, los objetivos a alcanzar en la implantacién de un entorno de backup
radican en:

Consolidar de forma segura las cargas de los aplicativos.

Evitar el uso de recursos de infraestructura para tareas internas que impacten
en el nivel de servicio.

Un dimensionado de la solucidn basado en un estudio exhaustivo de los datos
y necesidades reales, asegurando un rendimiento adecuado y predecible.

Una estrategia de proteccion de la informacién completa y segura que
garantiza el cumplimiento de los RPOs y RTOs en cada aplicativo.

Asumir crecimientos impredecibles tanto en capacidad como en rendimiento
sin tener que adquirir nuevos equipos o migrar, lo que representa una
escalabilidad sin precedentes y una optimizacién de la inversién a futuro.
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Todo aquello que no esté dentro de los objetivos y la estrategia anteriormente
definida, estara fuera de alcance del proyecto donde, el acta de constitucion serd el
testigo de dicho acuerdo.

2.2. Analisis de la solucion, plan necesidades de
infraestructura

Como paso inicial, se realizara el estudio de los escenarios de uso, para lo que se
realizara la toma de datos de la situacién actual del entorno actual. Adicionalmente,
se mantendran reuniones con los departamentos implicados en esta plataforma o
servicio, con el fin de obtener toda la informacidn relativa al mismo.

Incluye la recogida de la informacién para elaborar el disefio de la solucion sobre la
nueva infraestructura suministrada, a partir de la solucion existente.

Asi mismo incluye la recogida de la informacién detallada sobre la infraestructura de
almacenamiento existente sus caracteristicas técnicas y uso actual, ya sea en forma
de inventarios, informes de estado, capacidad, distribucion o rendimiento, que
puedan ser interesantes para la ejecucion del proyecto.

El mercado actual ofrece tres tipos de soluciones:
e Solucion on-premise:

Este tipo de solucién implica que el cliente debe tener un espacio fisico
adecuado (en propiedad o alquilado) donde se pueda enchufar eléctricamente
la solucién de backup. Ademds, deberd cumplir con los requisitos legales
actuales como por ejemplo la LOPD o PRL y otros requisitos como, por
ejemplo, redundancia eléctrica, proteccion antiincendios, control de acceso a
sala, etc.

La forma fisica de los dispositivos de backup se puede dividir en:

o Cabina fisica de backup con cintas: el dispositivo final donde se
guardaran los datos seran cintas fisicas cuyos modelos puede variar
desde DDS a LTO6

o Cabina fisica de backup con discos: el dispositivo final donde se

guardaran los datos seran cintas virtuales cuyos modelos puede variar
desde DDS a LTO6 dentro de cabinas virtuales (VTL)
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Solucion cloud

Este tipo de solucion implica que el cliente debe tener un contrato con algun
proveedor de servicios en la nube. Ademas, dependiendo del proveedor esté
contratado, el producto podrda variar (competencia entre distintos
proveedores de cloud y backup). Igualmente, deberd cumplir con los
requisitos legales actuales como por ejemplo la LOPD o PRL vy, sobre todo, la
geolocalizacion de los datos salvaguardados.

No existe forma fisica de los dispositivos de backup sino que tomaria las
mismas caracteristicas que una libreria virtual con sus cintas virtuales pero
gestionando el backup de forma virtual.

Solucién hibrida/mixta

Este tipo de solucién mezcla la tecnologia de las dos anteriores, es decir, se
puede hacer backup a cinta o disco fisico y otros backups se salvaguardaran en
la nube del proveedor. Si el backup se realiza a libreria fisica, se obtendra
mayor rendimientos mientras que si se realiza a nube, el rendimiento sera
menor.

La clasificacion anterior se debe cruzar con las necesidades de la empresa. Dichas
necesidades pueden ser:

a)
b)
c)
d)
e)

Garantizar la continuidad del negocio y del servicio (RPO y RTO).
Alinearse con la estrategia de negocio y los procesos de negocio.
Alinearse con la legislacion del pais.

Ahorrar costes con respecto al entorno actual.

Mejorar el rendimiento de backup y recuperacion de datos.

En la actualidad, se esta tendiendo a elegir una tecnologia hibrida donde el cliente

exige:

gue determinados backups sean recuperados lo mas rdpido posible y en un
punto en el tiempo, ara que no impacte econémicamente en su negocio (y por
ende a su cliente)

que el proceso de copia se ejecute lo mas rdpido posible para que no
colisionen con los procesos de negocio.

que los datos estén salvaguardados durante varios afios debido al nivel de
seguridad del propio dato exigido por la normativa del pais.

ahorro de costes quitando dentro de su presupuesto econdmico la compra de
cintas fisicas (y los costes asociados al vaulting si los tuviera)
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2.3. Analisis de impacto y riesgos

Por definicion, un riesgo es un evento o condicién incierta que, si sucede, tiene un
efecto en por lo menos uno o varios de los objetivos del proyecto (alcance,
cronograma, coste y calidad). En este caso, se pueden identificar determinados
riesgos previsibles pero, a lo largo del proyecto, podran aparecer otros riesgos
(condicién de incertidumbre).

Desde el punto de vista de la gestion de proyecto, se podrian identificar los siguientes
riesgos y contramedidas:

- Falta de comunicacion entre empresa e implantador: la comunicacién es el hilo
conductor y principal entre el cliente y el implantador. Si este hilo se corta,
ambos no tendrdn una perspectiva actualizada de la evolucién del proyecto ni de
la opinidn (satisfactoria o no) del proyecto.

Como contramedida a este riesgo, se deben establecer reuniones periddicas de
seguimiento de proyecto y canales adicionales de comunicacion donde poder
expresar los problemas y las soluciones encontradas.

- Lentitud en la toma de decisiones: a lo largo de un proyecto pueden surgir
cambios inesperados que afecten al ritmo de trabajo del proyecto donde la
velocidad toma de la toma de decisiones, afectara a la planificacion del proyecto
(provocando un desvio).

Como contramedida a este riesgo, en la fase de planificacién se realizard un
analisis cualitativo de los posibles riesgos donde una matriz de probabilidad e
impacto categorizara los riesgos y se establecerdn las prioridades de los riesgos.

- Problemas presupuestarios: los costes asociados al proyecto pueden verse
afectados por diversos factores como, por ejemplo, un fallo en la estimacidén de
duracién de las actividades (a mayor duracién de la actividad, mayor coste) o por
la falta de definicion de la actividad como, por ejemplo, si un técnico tuviera que
hacer la actividad A y finalmente se decide realizar la actividad B, la definicion de
la actividad tendra un coste adicional.

Como contramedida a este riesgo, en la fase de planificacién, se deben analizar y
definir correctamente tanto el tipo de actividad como la duraciéon de la propia
actividad.

- Cambios en el alcance del proyecto: al principio de proyecto, en el documento
de alcance de proyecto, se identificaron los supuestos del proyecto. Si se varian
dichos supuestos, la linea base del proyecto se modificara cuya consecuencia serd
un desvio en el proyecto. El desvio en la linea base puede afectar en mayor o
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menor medida al proyecto pero es una causa potencial de riesgo cuya
consecuencia puede llegar a provocar el fracaso del proyecto.

Como contramedida a este riesgo, se deberia tener firmado (tanto por el cliente
como por el implantador) el documento de alcance de proyecto y recordar en las
reuniones periddicas, los supuestos del proyecto.

- Accidentes y problemas climaticos: existen factores o agentes externos al
proyecto que pueden ser causas potenciales de riesgo como, por ejemplo,
inundaciones lluvias torrenciales o tsunami, terremotos de elevada intensidad o
simplemente accidentes humanos que perjudican al proyecto.

Como contramedida a este riesgo, se deberia realizar un analisis de las listas de
control donde la informacion histérica y el conocimiento acumulado prevean
posibles accidentes.

Desde el punto de vista de la tecnologia a implantar se podrian identificar los
siguientes riesgos:

- Incumplimiento de los requisitos del cliente: entender los requisitos de cliente
sin suponer un aspecto obvio es fundamental para saber si la tecnologia de
backup a implantar es la mds adecuada. Ademads, es muy importante que el
cliente conozca las limitaciones del producto de backup antes de adquirirlo, no
dejando margen de duda en cualquiera de los aspectos que puedan impactar en
la continuidad del servicio o del negocio. Por ejemplo, si el producto de backup
no cubre la necesidad de hacer backup un motor de base de datos Informix de
forma caliente pero si puede hacer backup de dicha base de datos estando
parada, tanto el cliente como el implantador deben reflejar claramente su
comprensién porque, si no se puede parar la base de datos de Informix por
continuidad del servicio, no se cumplird con el requisito del cliente; mientras que
si el cliente asume un backup frio de la base de datos, el implantador debe
reflejar claramente las jornadas extras del desarrollo de un script que automatice
tanto la parada como el arranque de dicha base de datos.

Como contramedida a este riesgo, el implantador debe realizar varias sesiones

informativas o presentaciones del producto donde, el cliente confirme tanto su
comprensién tecnolégica como su impacto a nivel de negocio.
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Falta de estabilidad del producto: al inicio de la instalacion todo entorno de
backup suele aparentar una estabilidad sdlida pero, segin pasa el tiempo, el
almacenamiento y la gestidn de datos salvaguardo crece de forma considerable
pudiendo aparecer determinada inestabilidad. Dicha inestabilidad se podria
manifestar de diferentes formas como, por ejemplo, pérdida de informacion del
catadlogo de objetos copiados, ralentizacidn de las copias de seguridad por falta
de indexacién en el catdlogo de objetos copiados, falta de liberacién de espacio
(housekeeping) debido a incoherencia entre dato vigente y dato expirado, etc.
Todas estas razones hacen que un producto de backup pase a ser catalogado un
entorno inestable donde la garantia de salvaguarda de datos y recuperacion deje
de existir poniendo en riesgo la continuidad del servicio y del negocio.

Como contramedida a este riesgo, el cliente detallara qué, cuando, cémo, dénde,
porqué y de que se quiere hacer backup/restore mientras que, el implantador
debera definir tanto los mantenimiento del producto como las politicas de
backup y restore en base a lo descrito por el cliente.

Compatibilidad: las presentaciones que los comerciales y comerciales técnicos
realizan en el cliente suelen ser sobre una plataforma ofimatica donde todo lo
gue se explica funciona. La realidad suele ser otra porque el producto que se ha
instalado convive con un conjunto de elementos y variables ajenas al power
point. Por ejemplo, si el almacenamiento de la nueva herramienta de backup se
conecta a través de cables de fibra (dentro de una SAN) es imprescindible saber
qgue los niveles de firmware de dicha cabina son compatibles tanto con los
switches de fibra como con el resto de servidores adyacentes. La
incompatibilidad de hardware de backup con el resto de dispositivos tendra
como consecuencia o bien, la incapacidad de arrancar el almacenamiento de
backup, o bien, someter al resto de dispositivos a una actualizacién del firmware
(dicha actualizacién tendrd impacto en la empresa porque requiere corte de
servicio).

Como contramedida a este riesgo, el cliente tendra que entregar documentacion
detallada de toda su infraestructura y el implantador tendrd que trazar una
matriz de compatibilidad para asegurar que todos los dispositivos adyacentes al
backup son compatibles.

Complejidad de gestion del producto: la usabilidad de una herramienta de
backup y su curva de aprendizaje puede suponer un riesgo considerable para la
empresa. Si el software de backup es muy dificil de gestionar y para recuperar
una base de datos se deben realizar muchas tareas, la duracion de Ia
recuperacién incrementara impactando en el servicio e incluso en el negocio.
Ademas, no se cumplirdn con los acuerdos de nivel de servicio (ANS/SLA) ni con
los tiempo de recuperaciéon objetivo (RTO) donde se establece un tiempo objetivo
para la reanudacién de sus servicios después de un desastre.
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Como contramedida a este riesgo, el cliente deberd evaluar los productos de
backup en funcién de las personas que lo vayan a gestionar. Asi mismo, el
implantador debera definir una guia basica (o de supervivencia) ante posibles
desastres.
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2.4. Seleccion del software de backup

Dentro de cada una de las aplicaciones de backup, se deben analizar las
caracteristicas esenciales y comunes a cada uno de ellos. Dichas caracteristicas seran
los pilares comparativos entre las distintas aplicaciones de backup que hay en el
mercado. Su descripcidn es la siguiente:

a)

b)

d)

e)

f)

Garantia de copia y recuperacién consistente

Todo software de backup debe garantizar que puede salvaguardar todos los datos
criticos para el negocio y que dichos datos pueden recuperarse en, al menos, el
mismo entorno donde estaban de forma consistente.

Garantia de continuidad de servicio y negocio

Todo software de backup debe garantizar que, aunque haya un problema con el
catdlogo de datos de la herramienta de backup, es capaz de reconstruirse o
recuperarse sin perder ninguna referencia de los backup ya realizados.

Garantia de seguridad de la informacion

Todo software de backup debe garantizar que la confidencialidad, la integridad y
la autenticacion de los datos se mantienen en las copias de seguridad.

Garantia de compatibilidad con aplicaciones de negocio

Todo software de backup debe garantizar que es compatible con las aplicaciones
criticas para la continuidad del negocio. Por ejemplo, si una empresa tiene como
base de datos Oracle, la herramienta de backup debe ser compatible con dicha
base de datos para hacer backup.

Garantia de almacenamiento

Todo software de backup debe garantizar que se puede salvaguardar los datos en
al menos un tipo almacenamiento (cinta, disco o nube).

Garantia de automatizacion y retencion de la informacion
Todo software de backup debe garantizar se puede automatizar tanto las copias

de seguridad como las recuperaciones y que los datos salvaguardado con una
proteccién no son eliminados o sobrescritos.
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g) Garantia de usabilidad e informes

Todo software de backup debe garantizar que la gestion de su herramienta es
inuititva y agil. Ademas debe ser capaz de ofrecer informes y estadisticas de
backup.

Antes de empezar a detallar cada uno de las aplicaciones de backup que hay en el
mercado, cabe destacar que debido al extenso mercado sélo se han elegido los cuatro
primeros software de backup con mejor clasificacidon dentro del cuadrante magico de
Gartnet (software propietario) o con mejor reputacién dentro de las comunidades
Opensource (software opensource).

2.4.1. Software de backup Opensource

AMANDA (ZMANDA)

1)

2)

Que es Amanda (http://wiki.zmanda.com/index.php/Main Page)

Amanda es una solucidon de copia de seguridad opensource que permite al
administrador de backup configurar un servidor central (quien gestionard
todas la copias) para realizar copias de seguridad de distintos servidores
clientes o estaciones de trabajo (portatiles) a través de la red a unidades de
cinta, discos o a la nube.

Amanda aprovecha herramientas o utilidades nativas de los propios sistemas
operativos o aplicaciones (por ejemplo, dump o tar). Puede ejecutar copias de
seguridad de un gran numero de servidores y estaciones de trabajo que
basada en diferentes versiones de Linux o Unix. Ademas, aprovecha el cliente
nativo de Windows para realizar copias de seguridad de escritorios y
servidores de Microsoft Windows.

Historia

Originalmente fue escrito por James da Silva mientras que en la Departamento
de Ciencias de la Computacién de la Universidad de Maryland fue donde se
empez6 a desarrollar y probar. Con el tiempo, Blair Zajac recogio la version
2.3.0 y asumié la tarea de convertir a Amanda para usar el sistema GNU para
la configuracién. Después, se cred un equipo basico de desarrollo de Amanda
cuya estabilidad no ha sido muy sdlida, viendo a desarrolladores entrar sy salir
del proyecto.
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3)

Después de que el mantenimiento dejoé de ser apoyado por el Departamento
de Ciencias de la Computacién, AMANDA movid su repositorio CVS y su sitio
web principal a Sourceforge, donde estd alojado en la actualidad.

A dia de hoy, el desarrollo de Amanda es apoyado por Zmanda.

Caracteristicas esenciales y comunes

A continuacién se presenta un esquema de la arquitectura de backup con
distintos clientes

llustracion 2.4.1-1 Arquitectura Zmanda
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wiki.zmanda.com. (2017). Overview - Introduction. [online] Disponible  en:

http://www.zmanda.com/amanda-enterprise-edition.html [Accedido 21 de Marzo del 2017].

Antes de empezar a describir las caracteristicas esenciales, cabe destacar que
el software de backup Amanda se ha divido en dos grande bloques: aquel
soportado por la Comunidad y aquel soportado a nivel empresarial. En este
caso se analizard solo el soportado por la Comunidad (se ajdunta cuadro de
diferencias).

Tabla 2.4.1-1 Diferencias Community y Entrerprise

Feature Community | Enterprise
Centralized Full and Incremental Backups Sl SI
Linux and UNIX Support Sl S|
Windows Server and Desktop Support Sl Sl
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Mac OS X Support Sl SI
Intelligent Backup Scheduler Sl S|
Backup to Disk (NAS, SAN, iSCSI, Cloud Storage) Sl S|
Backup to Tape Drives, Tape Libraries and VTLs Sl S|
Vaulting & Disk-to-Disk-to-Tape (D2D2T) Sl S
Open Formats for long-term archiving Sl S|
Encryption and Compression of backup archives Sl S
Certification with Security Enhanced Linux (SELinux) NO Sl
Live Backup of Oracle NO S|
Live Backup of SQL Server, Exchange and SharePoint NO S
Backup of images of live VMware based VMs NO S|
NDMP based backups of NAS Appliances NO Sl
Web Based Management Console NO S|
Backup Reporting NO S|
Role-based Administration NO S|
Wizard-driven Installer NO SI
Backup Server Replication (DR to a remote site) NO S
24x7 Production Support NO S|
Professional Services and Training NO Sl

wiki.zmanda.com. (2017). Comparison of Amanda Community and Enterprise Edition.
[online] Disponible en: http://www.zmanda.com/Amanda-Enterprise-Amanda-Community-

comparison.html [Accedido 11 de Marzo del 2017].
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Tabla 2.4.1-2 Caracteristicas esenciales de Amanda

Producto/Fabricante | Garantia de copia Garantia de Garantia de Garantia de Garantia de Garantia de Garantia de
y recuperacion continuidad de seguridad de la compatibilidad almacenamiento automatizacion y usabilidad e
consistente servicio y negocio informacion con aplicaciones retencion de la informes
de negocio informacion
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BACKUPPC

1)

2)

3)

Que es BackupPC (http://backuppc.sourceforge.net/)

BackupPC es una solucién de copia de seguridad opensource que proporciona
a la hora de realizar copias de seguridad alto rendimiento y de calidad
empresarial. Es compatible con PCs, escritorios y portatiles Unix, Linux,
Windows y MacOS, y almacena las copias en el disco de un servidor.

BackupPC tiene herramientas o utilidades que hacen que minimice el
almacenamiento en disco y la E/S de disco. Esto es asi porque los archivos
idénticos de diferentes copias de seguridad se almacenan sélo una vez
(utilizando enlaces). No es necesario ningun cliente, ya que el propio servidor
es un cliente para varios protocolos que son manejados por otros servicios
nativos del sistema operativo cliente.

Historia
Originalmente fue escrito por Craig H. Barratt sobre el 2001. A partir de
entonces distintos desarrolladores han contribuido a mejorar esta aplicaciéon

proclamandose en 2007 una de las 3 herramientas de backup opensource
mas conocidas.

Caracteristicas esenciales y comunes
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Tabla 2.4.1-3 Caracteristicas esenciales de BackupPc

Producto/Fabricante | Garantia de copia Garantia de Garantia de Garantia de Garantia de Garantia de Garantia de
y recuperacion continuidad de seguridad de la compatibilidad almacenamiento automatizacion y usabilidad e
consistente servicio y negocio informacion con aplicaciones retencion de la informes
de negocio informacion
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BACULA

1)

2)

Que es Bacula (http://blog.bacula.org/)

Bacula es una solucién de copia de seguridad opensource que permite que un
administrador del sistema gestione la copia de seguridad, la recuperacién y la
verificacion de los datos de la computadora a través de una red de
computadoras de diferentes tipos. Bacula también puede ejecutarse
completamente en una sola computadora (aunque puede que no sea la mejor
opcion para este tipo de servicio) y puede hacer copias de seguridad de varios
tipos de medios, incluyendo cinta y disco.

Su infraestructura estd basada en cliente/servidor. Bacula es relativamente
facil de usar y eficiente, a la vez que ofrece muchas funciones avanzadas de
administracion de almacenamiento que facilitan la busqueda y recuperacion
de archivos perdidos o dafiados. Es compatible con PCs, escritorios y portatiles
Unix, Linux, Windows y MacOS, y almacena las copias en el disco de un
servidor.

Historia

El proyecto de Bacula comenzd en el afio 2000. En 2011, Graham Keeling, un
"ex" desarrollador de la comunidad Bacula, propuso una nueva linea de
desarrollo y en 2013 fue autorizado por Bacula Systems para usar parte de
cddigo en su nueva lineas. Ese mismo ano, en el mes de febrero, un ex
desarrollador de la comunidad Bacula (con varios otros usuarios de software
libre) lanzé Bareos (se vera en el siguiente punto).

http://wiki.bacula.org/doku.php?id=bacula manual:what is bacula
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3) Caracteristicas esenciales y comunes

A continuacién se presenta un esquema de la arquitectura de backup con
distintos clientes

llustracion 2.4.1-2 Arquitectura Bacula
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resaration. .
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T B - EYS : port S
. 'j : b o -
.~ Tray Monitor Ry
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" s
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™ /
II X N,
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Tape/disk
backup device
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Interactluns everything an ane machine f you only wanted to

back up a local disk te a ocal tape or disk.

Port numbers are the defaults and can be changed.

wiki.bacula.org. (2017). Bacula Components or Service. [online] Disponible en:
http://wiki.bacula.org/lib/exe/detail.php?id=bacula_manual%3Awhat_is_bacula&media=bacula_
manual:bacula-applications.png [Accedido 22 de Marzo del 2017].

Antes de empezar a describir las caracteristicas esenciales, cabe destacar que
el software de backup Bacula se ha divido en dos grande bloques: aquel
soportado por la Comunidad y aquel soportado a nivel empresarial. En este
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caso se analizara sélo el soportado por la Comunidad (se adjunta cuadro de
diferencias).

Tabla 2.4.1-4 Diferencias entre Community y Enterprise

Advanced Features Community

Snapshot technology NO Sl
Snapshot management NO SI
Single file restore for VMware NO Sl
Single mailbox recovery for Exchange NO S|
Client initiated backup NO Sl
Windows SD NO SI
Windows EFS support NO Sl
Storage device switchover NO S|
Restart failed job Sl Sl
Communication line statistics NO Sl
Catalog performance improvement NO Sl
Periodic statistics for running jobs in Director Sl Sl
Truncate command S| Sl
SD to SD replication Sl Sl
SD to SD replication with Deduplication NO Sl
Communication Line Compression NO Sl
Readonly drive directive Sl Sl
Catalog schema for high performance NO Sl
Global Endpoint Deduplication NO Sl
Aligned Volume Format NO Sl
LDAP and Active Directory NO Sl
VMware NO S|
KVM NO Sl
Hyper-V NO SI
Plugin for SAP NO Sl
Windows VSS NO S|
Windows Bare Metal Recovery NO S|
Linux Bare Metal Recovery NO Sl
NDMP Plugin NO SI
Incremental Accelerator for Netapp plugin NO Sl
Oracle plugin with SBT NO S|
PostgreSQL plugin NO Sl
MySQL plugin NO S|
Plugin for MSSQL Server NO Sl
Delta plugin NO S|
San Shared Storage plugin NO Sl

www.baculasystems.com. (2017). Bacula Community version compared with Enterprise Edition
8. [online] Disponible en: https://www.baculasystems.com/products/selective-migration-
plan/enterprise-community-comparison [Accedido 22 de Marzo del 2017].
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https://www.baculasystems.com/products/bacula-enterprise/client-initiated-backup-with-bacula-enterprise-edition-8-6
https://www.baculasystems.com/products/bacula-enterprise/global-endpoint-deduplication
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https://www.baculasystems.com/products/bacula-enterprise-plugins/bacula-enterprise-directory-server
https://www.baculasystems.com/products/bacula-enterprise-plugins/vmware-backup-and-data-recovery
https://www.baculasystems.com/products/bacula-enterprise-plugins/hyper-v-plugin-fast-easy-backup-and-data-restore
https://www.baculasystems.com/products/bacula-enterprise-plugins/sap-backup-and-data-recovery-plugin
https://www.baculasystems.com/products/bacula-enterprise-plugins/vss
https://www.baculasystems.com/products/bare-metal-restore
https://www.baculasystems.com/products/bare-metal-restore
https://www.baculasystems.com/products/bacula-enterprise-plugins/ndmp
https://www.baculasystems.com/products/bacula-enterprise-plugins/incremental-accelerator-for-netapp-plugin
https://www.baculasystems.com/products/bacula-enterprise-plugins/oracle-database-plugin
https://www.baculasystems.com/products/bacula-enterprise-plugins/postgresql-plugin
https://www.baculasystems.com/products/bacula-enterprise-plugins/mysql-plugin
https://www.baculasystems.com/enterprise-backup-solution-with-bacula-systems/easy-and-scalable-windows-backup
https://www.baculasystems.com/products/bacula-enterprise-plugins/delta
https://www.baculasystems.com/products/bacula-enterprise-plugins/sharedstorage
https://www.baculasystems.com/products/selective-migration-plan/enterprise-community-comparison
https://www.baculasystems.com/products/selective-migration-plan/enterprise-community-comparison

Tabla 2.4.1-5 Caracteristicas esenciales de Bacula

Producto/Fabricante | Garantia de copia Garantia de Garantia de Garantia de Garantia de Garantia de Garantia de
y recuperacion continuidad de seguridad de la compatibilidad almacenamiento automatizacion y usabilidad e
consistente servicio y negocio informacion con aplicaciones retencion de la informes
de negocio informacion
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BAREOS

1)

2)

Que es Bareos (https://www.bareos.org/en/)

Bareos es una solucién de copia de seguridad opensource muy parecida a
Bacula. Es decir, un administrador del sistema gestionard la copia de
seguridad, la recuperacién y la verificacidon de los datos de la computadora a
través de una red de computadoras de diferentes tipos. También puede
ejecutarse completamente en una sola computadora (aunque puede que no
sea la mejor opcidn para este tipo de servicio) y puede hacer copias de
seguridad de varios tipos de medios, incluyendo cinta y disco.

Su infraestructura estd basada en cliente/servidor. Bareos es relativamente
facil de usar y eficiente, a la vez que ofrece muchas funciones avanzadas de
administracion de almacenamiento que facilitan la busqueda y recuperacion
de archivos perdidos o dafiados. Es compatible con PCs, escritorios y portatiles
Unix, Linux, Windows y MacOS, y almacena las copias en el disco de un
servidor.

Historia
Desde el 2010, Bareos sigue su propio camino haciendo la competencia a

Bacula desde dos tipos de versiones: versidbn opensource y version
empresarial.
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3) Caracteristicas esenciales y comunes

A continuacién se presenta un esquema de la arquitectura de backup con
distintos clientes

llustracion 2.4.1-3 Arquitectura de Bareos
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doc.bareos.org. (2017). Interactions Between the Bareos Services. [online] Disponible en:
http://doc.bareos.org/master/html/bareos-manual-main-reference.html#x1-50001.2 [Accedido 27
de Marzo del 2017].

Antes de empezar a describir las caracteristicas esenciales, cabe destacar que
el software de backup Bareos se ha divido en dos grande bloques: aquel
soportado por la Comunidad y aquel soportado a nivel empresarial. En este
caso se analizara sélo el soportado por la Comunidad.
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Tabla 2.4.1-6 Caracteristicas esenciales de Bareos

Producto/Fabricante | Garantia de copia Garantia de Garantia de Garantia de Garantia de Garantia de Garantia de
y recuperacion continuidad de seguridad de la compatibilidad almacenamiento automatizacion y usabilidad e
consistente servicio y negocio informacion con aplicaciones retencion de la informes
de negocio informacion
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2.4.2. Software de backup Propietario

llustracion 2.4.2-1 Cuadrante Magico de Gartner de Backup
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. Actifio

‘ Arcserve
Unitrends
O

ABILITY TO EXECUTE

COMPLETENESS OF VISION As of June 2016

Source: Gartner (June 2016)
Commvault.com. (2017). Enterprise Backup and Recovery | Backup & Recovery Solutions. [online]

Disponible en: https://www.commvault.com/itleaders [Accedido 29 de Marzo del 2017].

Simpana

1) Que es Simpana (https://www.commvault.com/)

Simpana es una solucidon de copia de seguridad comercial (su cddigo esta
restringido al publico) cuyo propietario es CommVault. Esta aplicacion ha
sufrido muchos cambios desde hace afios pero, cabe destacar su estrategia de
compatibilidad. Gran parte de su éxito se debe a que invierte gran parte de su
presupuesto en el desarrollo de APl para compatibilizar su software con el
resto de aplicaciones y tipos de almacenamiento.

Su infraestructura esta basada en tres pilares: Commserve (gestor principal de
backup), Media agent (gestor de datos a copias o restaurar) y Disk Agent
(agente de backup en cliente). Simpana es facil de usar y eficiente, a la vez que
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2)

3)

ofrece multitud de compatibilidades con aplicaciones de terceros. Cabe
destacar que el destino del backup (storage) es indenpendiente, es decir,
puede ser almacenamiento fisico on-premise (disco o cinta) y también cloud
como, por ejemplo, Amazon.

Historia

Commvault (empresa que fundo Simpana) se formd en 1988 como un grupo
de desarrollo dentro de Bell Labs, y mas tarde se designd como una unidad de
negocio estratégica de AT & T Network Systems. En 1996, fue incorporada
como una compaiiia independiente.

En los 20 afios transcurridos desde entonces, Commvault ha experimentado
un tremendo crecimiento. Ha sido pionera en numerosas innovaciones en la
industria y se ha establecido como un lider de gestion de datos e informacién
respetado. De hecho, el cuadrante mdagico de Gartner para aplicaciones de
copia de seguridad y recuperacion de centro de datos nombré en 2016 a
Commvault a Leader por sexto afio consecutivo.

Caracteristicas esenciales y comunes
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Tabla 2.4.2-1 Caracteristicas esenciales de Simpana

Producto/Fabricante

Garantia de copia
y recuperacion
consistente

Garantia de
continuidad de
servicio y negocio

Garantia de
seguridad de la
informacion

Garantia de
compatibilidad
con aplicaciones
de negocio

Garantia de
almacenamiento

Garantia de
automatizacion y
retencion de la
informacion

Garantia de
usabilidad e
informes
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IBM Spectrum Protect

1)

2)

3)

Que es IBM Spectrum Protect (http://www-
03.ibm.com/software/products/es/spectrum-protect-family )

IBM Spectrum Protect es una solucién de copia de seguridad comercial (su
codigo esta restringido al publico) cuyo propietario es IBM. Esta aplicacion ha
evolucionado a lo largo de los afnos pero sus modificaciones no han hecho que
se destaque dentro del mercado de backup. Quizas el aspecto a destacar sea
que utiliza una instancia de DB2 como su base de datos (eliminando asi las
limitaciones arquitecténicas de la base de datos anterior de TSM).

Su infraestructura esta basada en cliente/servidor. No todas la aplicaciones
gue estdn presentes en el mercado estan soportas por esta aplicacién de
backup. Ademds el destino de los backup no estd abierto a todos los
fabricantes de almacenamiento (fisico o cloud).

Historia

Tivoli empezd a partir de un proyecto realizado en el Almaden Research
Center de IBM en 1988 para respaldar sistemas VM / CMS.

Desde el 2015 este producto cambio su nombre pasando a ser IBM Spectrum
Protect pero su funcionabilidad sigue siendo la misma. Este nuevo enfoque es
una forma de renovar su imagen estancada desde 1988.

Caracteristicas esenciales y comunes
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Tabla 2.4.2-2 Caracteristicas esenciales de IBM Sprectum Protect

Producto/Fabricante

Garantia de copia
y recuperacion
consistente

Garantia de
continuidad de
servicio y negocio

Garantia de
seguridad de la
informacion

Garantia de
compatibilidad
con aplicaciones
de negocio

Garantia de
almacenamiento

Garantia de
automatizacion
y retencion de la

informacion

Garantia de
usabilidad e
informes

Pagina | 34




EMC Networker

1)

2)

3)

Que es EMC Networker (https://spain.emc.com/data-
protection/networker.htm)

EMC Networker es una solucion de copia de seguridad comercial (su cédigo
estd restringido al publico) cuyo propietario es EMC. Esta aplicacién ha
evolucionado a lo largo de los afios siendo EMC lider de almacenamiento y
backup.

Su infraestructura estd basada en cliente/servidor y almacenamiento
especializado. Es compatible con todas las aplicaciones que estan presentes en
el mercado vy su fuerte estd en el almacenamiento especializado que pone a
disposicion de los clientes. Dicho almacenamiento consigue los mejores
resultados de deduplicacion de todo el mercado.

Historia

EMC Networker empezd siendo Legato NetWorker en 1988 cuyo propieratios
eran cuatros personas que trabajaban juntas en Sun Microsystems: Jon
Kepecs, Bob Lyon, Joe Moran and Russell Sandberg.

Networker es absorbida por EMC cuando ésta adquiere a la empresa Legato
en Octubre del 2003. A partir de entonces su producto ha ido evolucionando

hasta la actualidad estando siempre entre los primeros puestos dentro del
cuadrante magico de gartner.

Caracteristicas esenciales y comunes
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Tabla 2.4.2-3 Caracteristicas esenciales de EMC Networker

Producto/Fabricante | Garantia de copia Garantia de Garantia de Garantia de Garantia de Garantia de Garantia de
y recuperacion continuidad de seguridad de la compatibilidad almacenamiento automatizacion y usabilidad e
consistente servicio y negocio informacion con aplicaciones retencion de la informes
de negocio informacion
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Veeam

1) Que es Veeam Backup and Replication (https://www.veeam.com/es/vm-

2)

3)

backup-recovery-replication-software.html)

Veeam Backup and Replication es una solucién de copia de seguridad
comercial (su codigo estd restringido al publico) cuyo propietario es Veeam.
Esta aplicacidn es relativamente joven pero su introduccion al mercado ha
revolucionado al resto de empresas que se dedican a la copia de seguridad. La
fortaleza de esta aplicacion son los tiempos de RTO y RPO ya que se garantizan
por debajo de los 15 minutos.

Su infreastructura estd basada en cliente/servidor. La ultima version de este
producto permite guardar los backups en la nube y aumentar su escalabilidad
horizontal.

Historia

En 2008 nacié el producto de replicacién y copia de seguridad Backup &
Replication con una plantilla de 10 empleados. Desde entonces, el producto
ha ido evolucionando hasta y en 2016 se posiciond entre los 5 mejores

productos de backup.

Caracteristicas esenciales y comunes
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Tabla 2.4.2-4 Caracteristicas esenciales de Veeam

Producto/Fabricante | Garantia de copia Garantia de Garantia de Garantia de Garantia de Garantia de Garantia de
y recuperacion continuidad de seguridad de la compatibilidad almacenamiento automatizacion y usabilidad e
consistente servicio y negocio informacion con aplicaciones retencion de la informes
de negocio informacion
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2.4.3. Escenarios de la posible solucion

Tal y como hemo visto en el apartado anterior, existe multitud de aplicaciones
gue se dedican a la copia de seguridad. Cada una de ellas estd desarrollada para
alcanzar los objetivos que demanden la empresa donde se instalara el producto.
Es en este apartado donde se enumeran los posibles escenarios dependiendo del
volumen de informacidn y de capacidades de red de la empresa.

2.4.3.1. Microempresa

Las microempresas son negocios que tienen un maximo de 10 trabajadores
en su plantilla. Al ser tan reducida su plantilla, el volumen de informacién a
salva guardar no es elevado (no superaria el 500GB/afio), pudiendo optar
desde aplicaciones opensoruce a herramientas comerciales.

Por otro lado, las comunicaciones contratadas con proveedores de Internet
suelen ser ADSL cuya capacidad (velocidad de transferencia de datos) para
realizar las copias de seguridad en la nube y las restauraciones de datos es
suficiente.

Dentro del analisis que se ha hecho en el apartado 2.4 podemos ver que los
candidatos a cubrir este tipo de empresa podrian ser: Amanda, BackupPc,
Bacula y Bareos. Los cuatro productos no implican un coste de adquisicidn.
Por tanto, se deberia de analizar los Sistemas de la Informacion asociados a
la empresa.

Por ejemplo, si la empresa sélo se gestiona a través de ficheros ofimaticos
cualquiera de los productos serviria pero si la empresa tiene una base de
datos (por ejemplo, mysqgl) se deberia elegir un producto que, o bien se
integre con la base de datos; o bien ofrezca la opcién de ejecutar scripts
antes y después del backup, con el objetivo de parar la base datos, hacer
backup a fichero de la base de datos y posteriormente arrancar la base de
datos.
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2.4.3.2. Empresa pequena

La empresa pequefia se define como un negocio cuya plantilla de
trabajadores oscila entre 11 y 49. La cantidad de trabajadores en este tipo de
empresa implica que el volumen de informacién a salva guardar empieza a
ser considerable (no superaria el 2TB/afio). No obstante, podria optar desde
aplicaciones opensoruce a herramientas comerciales.

Por otro lado, las comunicaciones contratadas con proveedores de Internet
suelen ser ADSL o ADSL con fibra cuya capacidad (velocidad de transferencia
de datos) para realizar las copias de seguridad en la nube y las
restauraciones de datos es suficiente. En este caso, como el volumen
empieza a ser considerable, tanto los tiempos de copia y recuperacién como
el almacenamiento en la nube se deben estudiar por motivos de costes.

Dentro del analisis que se ha hecho en el apartado 2.4 podemos ver que los
candidatos a cubrir este tipo de empresa podrian ser: Amanda, BackupPc,
Bacula, Bareos y Veeam. Los cuatro primeros productos no implican un coste
(ver apartado 2.5.5) de adquisicidn pero el ultimo si.

2.4.3.3. Empresa mediana

La empresa mediana se define como un negocio cuya plantilla de
trabajadores oscila entre 50 y 250. La cantidad de trabajadores en este tipo
de empresa implica que el volumen de informacién a salva guardar es
considerable (no superaria los 10TB/afio). En este caso, posiblemente las
herramientas opensource no cubran todas las necesidades y se deba analizar
las aplicaciones comerciales.

Por otro lado, las comunicaciones contratadas con proveedores de Internet
suelen ser ADSL con fibra cuya capacidad (velocidad de transferencia de
datos) para realizar las copias de seguridad en la nube y las restauraciones
de datos puede que no sea suficiente. Por ello, o bien se puede optar por
descartar la solucién; o bien por salvaguardar un volumen reducido de
informacién.

Dentro del andlisis que se ha hecho en el apartado 2.4 podemos ver que los
candidatos a cubrir este tipo de empresa podrian ser: Amanda, Bacula,
Simpana, IBM Spectrum Protect, EMC Networker y Veeam. Los cuatro
primeros productos no implican un coste (ver apartado 2.5.5) de adquisicidon
pero el resto si.
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2.4.3.4. Empresa grande

La empresa grande se define como un negocio cuya plantilla de trabajadores
supera los 250 individuos. La cantidad de trabajadores en este tipo de
empresa implica que el volumen de informaciéon a salva guardar es
significativo (superaria los 10TB/afio). En este caso, posiblemente las
herramientas opensource no cubran todas las necesidades y se deba analizar
las aplicaciones comerciales.

Por otro lado, las comunicaciones contratadas con proveedores de Internet
suelen ser lineas simétricas de fibra cuya capacidad (velocidad de
transferencia de datos) para realizar las copias de seguridad en la nube y las
restauraciones de datos pueden o no ser suficientes. Por ello, o bien se
puede optar por descartar la solucidn; o bien por salvaguardar un volumen
reducido de informacion.

Dentro del analisis que se ha hecho en el apartado 2.4 podemos ver que los
candidatos a cubrir este tipo de empresa podrian ser: Simpana, IBM
Spectrum Protect, EMC Networker y Veeam. Todos productos implican un
coste (ver apartado 2.5.5) de adquisicion.
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2.4.3.5. Costes de las aplicaciones

Con el objetivo de aportar una visidn del coste que tendrd cada uno de los 4
productos comerciales y de la nube, se ha hecho comparativa de precio por
TB y por afo. Una puntualizacion, el precio es orientativo porque de cara a
un entorno real donde se conjugan elementos hardware (servidores de
backup, cabinas de almacenamiento, cables de fibra, etc.) con elementos
software (licenciamiento de servidores Windows, Linux, deduplicacion,
replicacion, etc.) el precio puede variar considerablemente en funcién de la
cantidad. De hecho, los precios que se muestran en la segunda tabla sélo se
ha considerado el alojamiento del almacenamiento, no el coste asociado a la
transferencia de datos.

Tabla 2.4.3.5-1 Comparativa de productos comerciales con backup on-premise

Producto Capacidad TB Coste HW Precio/TB/1afio

IBM Spectrum Protect 100 52.500,00 € 525,00 €
Simpana 100 49.800,00 € 498,00 €
EMC Networker 100 48.500,00 € 485,00 €
Veeam 100 46.800,00 € 468,00 €

Tabla 2.4.3.5-2 Comparativa de productos comerciales con backup cloud

Producto Capacidad Precio/TB/1afio

Azure 1 552,24 €
Amazon 1 555,73 €
CloudMe 1 1490,00€
Google 1 2146,20 €

A continuacién se expondrd un ejemplo tradicional en la adquisicién de una
infraestructura de backup (sin incluir el coste de las licencias):

Se supone que la empresa tiene una necesidad copias de seguridad y ha
estimado que se necesitan 100TB de backup para cubrir esta necesidades
durante los préximos 4 afios (50TB en cada CPD y la empresa tiene 2
porque su infraestructura esta en alta disponibilidad).
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Las opciones econémicas con tecnologia on-premise son las siguientes:

Tecnologia  Servidores Almacenamiento Total costes Si recuperamos Coste mensual incluyendo
HW y soft (sin  100TB (contingencia) el restorede 100TB de ese
licencias) en un ano ano

'PB'VL P‘:Ct’“m 26.800,00 € 52.500,00€ 79.300,00 € 0 1.652,08 €

rotec

Simpana 22.400,00 € 49.800,00 € 72.200,00 € 0 1.504,17 €

EMC 21.000,00 € 48.500,00 € 69.500,00 € 0 1.447,92 €

Networker

Veeam 19.600,00 € 46.800,00 € 66.400,00 € 0 1.383,33 €

Las opciones econémicas con tecnologia on-premise son las siguientes:

Tecnologia

Azure 220.986,00€ 11.673,60€ 4.845,20€
Amazon 222.292,00€ 12.288,00€ 4.887,08€
CloudMe 596.000,00€ 23.449,60€ 12.905,20€
Google 858.480,00€ 32.153,60€ 18.554,87€
Si comparamos ambas tecnologias y se dibujan en una grafica que
obtendra lo siguiente.
Coste de arquitectura backup al mes
20.000,00€
18.000,00€
16.000,00€
14.000,00€
f 12.000,00€
- 10.000,00€
=
£ 8.000,00€
-
6.000,00€
4.000,00€
2.000,00€
.| 1 N =
1BM
Weeam Netlf::r:ker Simpana Spectrum Azure Amazon CloudMe Google
Protect
|l5erie51 1383,33€ | 1.447,92€ | 1.504,17€ | 1.652,08€ | 4.84520€ | 4.887,08€ | 12.90520 | 1B.554,87

Como conclusidn, en base los TB estimados por la empresa, la
infraestructura de backup basada en tencologda on-premise es mas barata
gue la tecnologia cloud.
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2.5. Requisitos fisicos de la solucion (alimentacion eléctrica,
espacio en rack, etc.)

Una vez analizado los diferentes productos y escenarios de la solucién de backup,
corresponde instalarlo en la empresa. En el caso de un escenario donde todos los
servicios estén virtualizados, no requerira de una instalacién fisica en la empresa
pero, en caso contrario, si se sera necesario.

Antes de empezar con la instalacidn fisica se debe analizar los siguientes aspectos:
- Espacio fisico y accesibilidad

El espacio fisico donde se alojen los dispositivos eléctricos de backup es
fundamental. Tanto las cabinas de discos como las librerias fisicas de cintas
ocupan un espacio fisico dentro del habitaculo que debe ser lo suficientemente
holgado como para realizar tareas de mantenimiento y/o transporte. Por
ejemplo, una cabina de cintas fisicas cuya tarea diaria es el intercambio de cintas
(vaulting) debe tener estar ubicado en un espacio lo suficientemente grande para
gue un operador puede extraer e introducir las cintas.

- Electricidad

Hasta el momento, para que funcione cualquier dispositivo de backup necesita
conectarse eléctricamente. Dependiendo del producto, necesitard mas o menos
potencia eléctrica (dependiendo de sus caracteristicas hardware). Es en este
punto donde tanto el informatico como el electricista deben analizar la potencia
y el tipo de conectividad eléctrica demandada. Por ejemplo, una cabina de discos
para backup requiere de dos tomas monofdsicas de 16 Amperios. Cada toma
eléctrica debe estar distribuida en una rama eléctrica diferenciada para
garantizar la alta disponibilidad (esto ve en el apartado 2.6).

- Climatizacion

Probablemente uno de los puntos mas delicados. No sélo es necesario que
habitdculo deba estar climatizado, es decir, mantener una temperatura
determinada durante todo el afio, sino, otros aspectos como la humedad y la
polucién del aire hacen que los aparatos se conserven mejor y se produzcan
menos averias. En el caso de la humedad, hace que la ionizacién producida por el
funcionamiento eléctrico de los distintos dispositivos se reduzca y, en el caso de
la polucidn en el aire, hace que las cintas fisicas de plastico y los componentes
hardware de las cabinas no se deterioren con tanta rapidez.
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Conectividad de datos

Los cables de red y de fibra es otro factor fisico a tener en cuenta. No sdlo porque
es el elemento de comunicacion entre la herramienta de backup con el resto de
aplicaciones, sino, porque dependiendo del modelo y del nimero de cables,
puede llegar a suponer un problema de espacio en su instalacién. Por ejemplo, es
espacio fisico que pueden ocupar 24 cables de fibra monomodo es inferior a 24
cables de red UTP-Catergoria 6.

Separacion fisica entre datos y electricidad

Aunque parezca un dato poco relevante, actualmente existen centros de
procesamiento de datos donde en un mismo rail se juntan los cables eléctricos y
los cables de datos (red y/o fibra). El flujo electromagnético generado por los
cables de corriente eléctrica modifica la sefal de los cables de comunicacidn
llegado a provocar cortes de comunicacidn e incluso inconsistencia en los datos
transmitidos. Es por ello muy importante separar ambos elementos fisicos a una
determinada distancia.
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2.6. Analisis, disefio y construccion de infraestructura de
backup

Una vez instalado el hardware (hay modelos en los que no hace falta) se debe analizar
dos puntos de vista:

- Como sera la infraestructura de backup: este analisis a su ve se dividira en do
partes: fisico y légico.

o En el caso fisico, se debe detallar la ubicacién fisica de los servidores, la
conectividad eléctrica y de los datos (red y fibra) tal y como se ha visto en
el apartado anterior.

o En el caso légico, se debe detallar qué unidades de negocio cubre dicha
solucion, por ejemplo, la herramienta de backup contiene un agente de
integracion de SQL para la base de datos core de negocio.

- Qué objetivos se deben alcanzar a través de analisis, disefio y construccion de la
infraestructura de backup. Ente estos objetivos cabe destacar la garantia de
continuidad del negocio y del servicio, la garantia de la alta disponibilidad del
servicio de backup y del dato de negocio, la proteccién del dato (LOPD), el control
de acceso a la herramienta de backup, la integracidn de la nueva infraestructura
de backup en la empresa y la garantia de la maxima eficiencia del software de
backup. A continuacidn, se explica cada uno de los objetivos:

2.6.1. Garantizar la continuidad del negocio y del servicio

Estos dos objetivos se deben aplicar tanto a la herramienta de backup como las
aplicaciones y bases de datos de la empresa.

Continuidad del negocio

Toda aquella aplicacion y/o base de datos que genere ingresos o rentabilidad
debe estar identificada y clasificada segun su importancia para el negocio. Existe
un proceso de andlisis dentro de la empresa llamado BIA (Business Impact
Analysis) cuyo resultado es un informe donde se especifican aquellas
aplicaciones/bases de datos mas criticas para negocio y, en caso de desastre,
accidente o emergencia, pueden suponer desde la parada de la actividad
empresarial hasta el cierre del negocio.
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Continuidad del servicio

Tiene dos objetivos fundamentarles de recuperacién: tiempo mdaximo en el que se
debe alcanzar un nivel de servicio minimo tras una pérdida del servicio (RTO) y
fecha y hora desde la que se restauraran los datos tras una pérdida del servicio
(RPO). Ademas, factores como el ancho de banda en las lineas de comunicacién,
velocidad del disco y agilidad en el proceso de recuperacién son relevantes de
cara a la continuidad del negocio.

2.6.2. Garantizar la alta disponibilidad del servicio de backup
y del dato de negocio.

Alta disponibilidad del servicio de backup

Se deberia disefiar una solucién que esté en alta disponibilidad, es decir, en caso
de que el nodo o servidor que contenga el software de backup falle, este servicio
se deberia balancear o conmutar a otro nodo o servidor para seguir ofreciendo el
servicio de copia de seguridad.

Alta disponibilidad del dato de negocio
Se deberia disefiar una solucién donde el dato copiado deba estar accesible en
cualquier momento. Para ello es muy interesante la replicacién del dato copiado

entre los diferentes tipos de almacenamiento del mercado. De tal modo que, en
caso de que falle alguno ellos, siempre se pueda acceder desde el otro.
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2.6.3. Proteger el dato copiado: LOPD

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal debe ser analizada e integrada en la infraestructura de backup.
No todas las copias de seguridad contienen datos sensibles como, por ejemplo,
datos personales, las libertades publicas y los derechos fundamentales de las
personas fisicas, y especialmente de su honor, intimidad y privacidad personal y
familiar, pero, aquellos que si lo contienen deben tratarse de forma especial.

La empresa debe facilitar informacion sobre el tipo del dato que se necesita copiar
(iojo! no su contenido). Dependiendo la naturaleza del dato, el nivel de seguridad
LOPD se puede dividir en:

e Nivel bajo: si lo datos contienen datos identificativos, caracteristicas
personales, circunstancias sociales, datos profesionales, empleo, informacién
comercial, datos econdmicos-financieros y de seguros y datos de
transacciones.

¢ Nivel medio: si lo datos contienen infracciones administrativas o penales,
datos de administraciones tributarias, entidades financieras, entidades
gestoras y servicio comunes de seguridad social, mutuas de accidentes de
trabajo y enfermedades profesionales, datos de definicidon de la personalidad
o del comportamiento.

¢ Nivel alto: ideologia, afiliacidn sindical, religion, creencias, origen racial, salud,
vida sexual. Datos recabados con fines policiales. Datos derivados de actos de
violencia de género.

Ante el robo de datos de backup y su posterior publicacién, la empresa podria ser
fuertemente sancionada con wuna multa econdmica por no proteger
adecuadamente los datos salvaguardados. Desde el punto de vista de backup, se
debe solicitar a la empresa informacién sobre cuales son y dénde estan dichos
datos y, posteriormente, aplicar el tipo de cifrado mas adecuado en funcién del
nivel de seguridad de la LOPD.
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2.6.4. Limitar el acceso a la herramienta de backup

Dentro de 4dmbito empresarial donde el numero de personas con perfiles
informaticos es elevado, es muy aconsejable definir un conjunto de perfiles con el
objetivo de reducir posibles riesgos asociados a errores humanos.

En las empresas, generalmente medianas y grandes, el departamento informatico
de sistemas suele estar jerarquizado en varios niveles: director, administrador,
técnicos y/o operadores. Todos estos niveles tienen su responsabilidad pero
puede existir un punto de “conflicto” entre todos ellos a la hora de gestionar una
herramienta, en este caso, la herramienta de copias de seguridad.

Para entender mejor el “conflicto” veamos un ejemplo. Supongamos que el
director de sistemas se equivoca y borra un registro de una tabla de una base de
datos SQL core para el negocio. El director, con la mejor voluntad, intentard
recuperar dicha informacion accediendo al software de backup pero, al lanzar la
recuperacién se equivoca y recupera todos los datos de hace un mes...
jCatastrofe!

Si el usuario del director sélo tuviera los permisos adecuados, es decir, solo
permisos para ver si existe una copia de la base de datos, éste hubiera mandado
un correo a los operadores o al administrador para efectuar la recuperacion de
forma correcta. Aqui es donde toma importancia la definicién de perfiles de los
usuarios de la aplicacion de backup.
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2.6.5. Integrar la nueva infraestructura de backup en la
empresa

La integracion de nueva infraestructura de backup en la empresa deberia ser lo
menos disruptiva posible para que el proyecto no genere negatividad. Si se
cumple este aspecto, favorecera las futuras actualizaciones o modificaciones del
propio producto sin que haya oposicidn al cambio (aunque siempre lo habra).

A colacién de lo anterior, la nueva infraestructura de backup se debe adaptar a la
empresa y viceversa. Extendiendo la anterior idea, el software de backup deberia
cubrir las necesidades de copia y restauracion de seguridad de la empresa, en el
menor tiempo posible y de la forma mas eficiente. Conjuntamente, la empresa
deberia facilitar informacion de todos los sistemas que se tienen hacer copia, asi
como, de una franja horaria donde se garantice que el dato que se esté copiando
no se esté modificando. En consecuencia, la empresa deberia tener muy claro
cuando se ejecutan los procesos criticos de negocio, qué datos modifican y cuanto
tiempo tardan.

Por otro lado, dependiendo del software de backup adquirido y del tipo de
aplicaciones que tenga instalada la empresa, puede que no se cubran todas las
necesidades exigidas. Para confirmar esto, se debe analizar todos los sistemas
presentes y futuros (en la medida de lo posible) y, en caso de identificar alguna
incompatibilidad, intentar proponer soluciones alternativas.
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2.6.6. Garantizar la maxima eficiencia del software de backup

De poco sirve tener el mejor software de backup del mercado si no se ha
analizado y disefiado una infraestructura que garantice la eficiencia de la copia de
seguridad en la empresa.

Segun se describié en el punto 2.4.3, existen diferentes escenarios a partir de los
cuales una empresa se puede clasificar. Uno de los factores fundamentales para
esta clasificaciéon es el tipo de comunicacion que tiene la empresa. En
consecuencia, se podrian dar los siguientes casos:

Empresa con gran ancho de banda en la comunicacién tanto interna
como externa

Este modelo de empresa tendrian accesos internos basados en tecnologia
de comunicacion cuya velocidad de navegacion sea superior a los 10Gbps.
Ejemplo de este tipo de tecnologia serian los canales de fibra o FCoE.
Ademads, accesos externos estarian basados en tecnologia de
comunicaciéon cuya velocidad de navegacién sea superior a los 4Gbps.
Ejemplo de este tipo de tecnologia serian la fibra oscura de Telefdnica.

Empresa con gran ancho de banda en la comunicacion interna pero con
limitaciones en la comunicacion externa

Este modelo de empresa tendrian accesos internos basados en tecnologia
de comunicacién cuya velocidad de navegacion sea superior a los 10Gbps
pero, los accesos externos estarian basados en tecnologia de
comunicacién cuya velocidad de navegacidn trabaje a Mbps. Ejemplo de
este tipo de tecnologia seria DSL simétrico.

Empresa con limitacion de ancho de banda en la comunicacion tanto
interna como externa.

Este modelo de empresa tendria accesos internos basados en tecnologia
de comunicacion cuya velocidad de navegacion trabaje a Mbps. Asi mismo,
los accesos externos estarian basados en tecnologia de comunicacidn cuya
velocidad de navegacién trabaje a Mbps.
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2.6.7. Almacenamiento de backup: cinta, disco o nube

Dependiendo del software de backup, se tendra la oportunidad de elegir o
descartar uno o varios modelos de almacenamiento de datos. En cualquiera de los
casos, es importante seflalar las ventajas y desventajas de cada uno de los
modelos.

Almacenamiento en cinta

Una cinta de backup es un dispositivo fisico cuyo funcionamiento se basa en la
traslacion de una cinta magnética mientras se copia o restaura el dato. Hasta el
momento, sélo existen dos métodos de escritura en este tipo de dispositivo: start-
stop o streamming.

- El modo de escritura star-stop donde la cinta debe acelerarse para
comenzar a escribir y parar cuando termina. Entre el inicio de la primera
escritura y el siguiente, aparecen huecos donde no se aprovecha el
espacio.

- El modo de escritura streaming consiste en escribir de forma continua sin
parar. De este modo no se dejan espacios en blanco y se aprovecha todo
el espacio de la cinta.

Las caracteristicas que se pueden encontrar en este tipo de tecnologia son:

- Compresidn y capacidad: la tecnologia LTO Ultrium permite, dependiendo
de dato copiado y de la generacién de la cinta, comprimirlo alcanzando
capacidades de hasta 120TB en un sola cinta (generacion 10 LTO Ultrium).

- WORM: funcionalidad desarrollada desde la generacidn 3 para garantizar
que los datos copiados de una empresa y almacenados en un cinta con
esta tecnologia no sean alterados. Muy util frene a procedimientos legales
y reglamentarios.

- Encriptacion: al ser un dispositivo hardware, el cifrado de datos copiados
es util en caso de robo de dicho dispositivo.

- Velocidad de escritura: la velocidad de escritura en la Ultima generacidn
de cinta puede llegar a alcanzar los 2750 MB/sg

- Particionamiento: esta caracteristica aparecié en la generacién 6 de LTO
Ultrium y separa la cinta en dos particiones: la primera contendrd un
indice con el contenido de la cinta y la segunda sera el propio contenido
de la cinta.
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Aunque en la actualidad se estd desechando esta tecnologia por alguna de las
caracteristicas anteriormente mencionadas pero su evoluciéon es imparable e
innegable (ver Anexo |). Cabe destacar que este tipo de tecnologia es muy fiable
en aspectos legales como retencion de datos durante afios porque las cintas son
mas duraderas, es rentable debido a su larga vida, es situable en el espacio, es
decir, se sabe exactamente donde se ubican los datos de la empresa.

Almacenamiento en disco

La definicion de un disco ha variado desde los ultimos afos. Lo que un principio
era y es un conjunto de platos metalicos circulares que giran a un numero
determinado de revoluciones por minuto (HDD), ahora puede llegar un médulo de
memoria no volatil (SSD).

La forma de leer y escribir en este tipo de hardware varia segin su modelo: en el
modelo tradicional (eje de discos) el acceso de lectura o escritura es aleatorio, es
decir, el plato gira de forma continua y puede darle acceso a cualquier sector de la
superficie en una fraccién de segundo. Sin embargo, el modelo electrénico SSD,
escribe del mismo modo que se escribe en la memoria fisica de un ordenador.

La velocidad de lectura y escritura de los discos, el crecimiento horizontal y
vertical y la facilidad de replicacién de los datos son caracteristicas que favorecen
a este tipo de tecnologia. Por el contrario, su duracidn y el coste son desventajas a
tener en cuenta.

Almacenamiento en nube

El almacenamiento de backup en la nube no se pude describir con exactitud
porque es un tipo de tecnologia transparente para el cliente o usuario. Esta
caracteristica es una ventaja porque despreocupa sobre problemas asociados al
hardware pero, a su vez, la falta de informacién puede preocupar al usuario por
no tener la certeza de que sus datos se estan guardando de forma cifrada y en el
mismo pais donde se encuentra la empresa (aplicacién de la LOPD).

A dia de hoy, el almacenamiento en la nube tiene tasas de transferencia de datos
muy bajas (poca velocidad) y, los costes asociados a salvaguardar la informacién,
la subida y/o bajada de informacion, puede encarecer significativamente el coste
del servicio de backup.
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2.7. Instalacion y parametrizacion del software de backup

Una vez analizado, disefiado y construido el entorno de backup se debe pensar en la
instalacidon y parametrizacidon del software de backup. Dependiendo de producto
comprado, puede resultar mds o menos sencillo pero tiene como objetivo
fundamental aprovechar de la forma mas eficiente todas las caracteristicas del
software.

Para rentabilizar lo maximo posible la eficiencia se abordara otro aspecto
fundamental dentro de un entorno de backup llamado politicas de seguridad. Dichas
politicas se basa en el donde, cuanto y cémo debemos tratar los datos copiados. A
continuacion hablaremos de cada una de ellas.

- Dodnde...

¢Doénde copio y/o recupero los datos? Es un factor a tener en cuenta
dependiendo de modelo elegido. En el caso de tener un modelo on-premise, lo
mas eficiente es que los datos de dicho CPD sean copiados localmente y
trasladados a otro centro de datos. Esto se puede hacer fisicamente (vaulting) o
mediante replicacién de datos a otro CPD o a la nube.

En el caso de tener un modelo basado en la nube, lo mas eficiente es que los
datos ubicados en la nube sean copiados con sus propias herramienta pero no
trasladado de ubicacidon. Esto debe analizarse con detenimiento porque la
legislaciéon que rige en distintos paise y/o continentes no es la misma, por
ejemplo, la LOPD de Europa no es la misma que Estados Unidos.

En relacidn al anterior parrafo, cabe destacar la diferencia que existe entre dato
de backup, dato de negocio y dato historificado.

Dato de negocio

o Cuya informacidn estd activa y disponible para cualquier usuario o cliente
autorizado.

o Puede ser o no modificado en un periodo de tiempo determinado o
indeterminado.

o La corrupcién de este fichero puede suponer un problema para la
continuidad del servicio o del negocio.

o Este tipo de dato ocupa espacio en almacenamiento especializado para la
actividad empresarial, no deberia ocupar espacio en almacenamiento de
backup.
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Dato historificado

o El acceso a este dato puede ser circunstancial o bajo demanda pero
siempre debe estar activo y disponible para determinados usuarios.

o No puede ser modificado porque ha cumplido con su ciclo de vida y esta
bajo politicas restrictivas de acceso al dato.

o La corrupcién de este dato puede suponer un problema para la
continuidad del servicio o del negocio.

o Este tipo de dato deberia ocupar espacio en almacenamiento
especializado para la historificacién, no deberia ocupar espacio en
almacenamiento de backup ni de negocio.

Dato de backup

o Cuya informacion estd activa y disponible para la recuperacién de algun
dato de negocio o de historificacion.

o El acceso al dato de backup estd restringido a los usuarios que deban
efectuar labores de recuperacion.

o La corrupcion de este dato puede suponer o no un problema para la
continuidad del servicio o del negocio.

Cuanto...

¢Cuantos dias retengo mis copias? El informe BIA aportara las claves para tomar
esta decisidon pero es el consumo de espacio en almacenamiento quien termine
de contestar esta pregunta. Por ejemplo, si se estd haciendo un backup diario de
una base de datos Informix de 5TB con una retencion de 15 dias, la empresa o la
nube deberan tener una capacidad de 75TB. Esto se traduce en un aumento de
costes para la empresa porque el almacenamiento de datos es limitado (los datos
siguen creciendo dia a dia y es algo imparable).

Otro aspecto a tener en cuenta son los ciclos de vida el dato, es decir, cuanto
tiempo necesito retener mi informacién y que ademas sea valida en caso de
recuperaciéon. Imaginemos una empresa cuyo negocio trata datos médicos y no
médicos. Para los primeros, se debe garantizar su permanencia durante 5 afios
segun la Agencia Espafola de Proteccidon del Dato, mientras que, la segunda,
Negocio establecera su retencién.
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- Cémo...

¢Como se deben ejecutar mis backups? Este punto estd relacionado con el
anterior. S6lo se mencionara que existen la deduplicacidon y técnicas de cdmo
realizar una copia de seguridad de la forma mas eficiente porque en el apartado
2.8 se explicara de forma mas detallada dicha informacion.

Existen distintos tipos de backup como pueden ser backup completos (full
backup), backup incrementales, diferenciales y de logs. Pero no hace mucho
tiempo, ha surgido dos nuevos tipos de backup: backup sintético y backup
incremental. Estos nuevos modelos de backup no sélo ahorran espacio y tiempo,
sino, costes para la empresa.

Un ejemplo de politicas de seguridad podria ser el siguiente. Las politicas de backup que
se describen en este ejemplo se basan en dos aspectos: el primero, se basa en la
retencion de la informacién copiada y, el segundo, se basa en la criticidad del proceso o
servicio de negocio.

Politica Oro

- Backup diario: cuya frecuencia de ejecucién son todos los dias menos cuando se
tenga que ejecutar el backup semana, mensual o anual. La retencién de los datos
copiados seria 30 dias y el tipo de backup seria incremental.

- Backup semanal: cuya frecuencia de ejecucion es una vez a la semana, por
ejemplo, todos los sdbados, excepto cuando se tenga que ejecutar el backup
mensual o anual. La retencidn de los datos copiados seria 12 semanas y el tipo de
backup seria completo.

- Backup mensual: cuya frecuencia de ejecucién es una vez al mes, por ejemplo, el
primer domingo de cada mes excepto cuando se tenga que ejecutar el backup
anual. La retencién de los datos copiados seria 12 meses y el tipo de backup seria
completo.

- Backup anual: cuya frecuencia de ejecucion es una vez al afio, por ejemplo, el
tercer dia de cada afio. La retencién de los datos copiados seria 5 aios meses.
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Politica Plata

- Backup diario: cuya frecuencia de ejecucion son todos los dias menos cuando se
tenga que ejecutar el backup semana, mensual o anual. La retencién de los datos
copiados seria 15 dias y el tipo de backup seria incremental.

- Backup semanal: cuya frecuencia de ejecucion es una vez a la semana, por
ejemplo, todos los sdbados, excepto cuando se tenga que ejecutar el backup
mensual o anual. La retencidén de los datos copiados seria 6 semanas y el tipo de
backup seria completo.

- Backup mensual: cuya frecuencia de ejecucion es una vez al mes, por ejemplo, el
primer domingo de cada mes excepto cuando se tenga que ejecutar el backup
anual. La retencién de los datos copiados seria 6 meses y el tipo de backup seria
completo.

- Backup anual: cuya frecuencia de ejecucion es una vez al afio, por ejemplo, el
tercer dia de cada afio. La retencién de los datos copiados seria 2 afios meses.

Politica Bronce

- Backup diario: cuya frecuencia de ejecucion son todos los dias menos cuando se
tenga que ejecutar el backup semana, mensual o anual. La retencién de los datos
copiados seria 7 dias y el tipo de backup seria incremental.

- Backup semanal: cuya frecuencia de ejecucion es una vez a la semana, por
ejemplo, todos los sdbados, excepto cuando se tenga que ejecutar el backup
mensual o anual. La retencién de los datos copiados seria 2 semanas y el tipo de
backup seria completo.

- Backup mensual: cuya frecuencia de ejecucién es una vez al mes, por ejemplo, el
primer domingo de cada mes excepto cuando se tenga que ejecutar el backup
anual. La retencién de los datos copiados seria 2 meses y el tipo de backup seria

completo.

- Backup anual: no tendria.
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2.8. Pruebas y analisis de software de backup (backup y
restore)

Aunque es obvio, de poco sirve una herramienta de copias de seguridad si la
recuperacion falla, este razonamiento es el que nos impulsa obligatoriamente llevar a
cabo las pruebas de backup y restore, y analizar los resultados obtenidos.

Para saber en qué orden empezar las pruebas, se deberia utilizar el documento BIA
(se explicé en el 2.6 de este documento) porque mostrard los proceso mas criticos
para negocio. Para llevar a cabo esto, es necesario tener un entorno lo mas parecido
al entorno actual de la empresa donde se pueda reproducir posibles contingencias.
Este entorno puede estar o no aislado pero es fundamental que dichas pruebas no
afecten ni al servicio ni al negocio.

Por otro lado, las pruebas que deberian efectuarse se pueden agrupar en dos grandes
bloques: pruebas de copias de datos y pruebas de recuperacion de datos y/o
servicios. A continuacion, se explica en detalle cada una de ellas.

2.8.1. Pruebas de copias de datos

En los ultimos afos, la copia de seguridad ha dado un giro donde se deja de hablar
de ficheros y toma mayor importancia los bloques de datos (divisidn fisica de un
fichero).

Recordemos que las pruebas de copias de seguridad deben garantizar que el dato
copiado es consistente para su futura recuperacién. Las copias de seguridad se
pueden dividir en distintos tipos.

Segun el tipo de backup

- Completas: tipo de copia de seguridad donde se copia todos los bloques de
datos del origen y se guardan en el destino. Este tipo de copia de seguridad
tiene las siguientes ventajas:

o Enuna sola operacion se dispone de todos los datos.

o Mejora el RTO porque de una operacion se puede restaurar los datos en
el menor tiempo

o En aquellas tecnologias donde la deduplicacidn se situa en el destino, es
decir, en la cabina de discos o la nube, permite conseguir mejores ratios
de deduplicacién siempre y cuando el dato ni varie significativamente ni
se cifre.
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Por el contrario, si no se dispone de una tecnologia que no deduplica, como
por ejemplo la cinta, la empresa requerird mas inversién en almacenamiento.
Ademads, el tiempo de ejecucion de este tipo de backup suele ser
considerable, pudiendo colisionar con la ejecucion de otros backups vy
consumir demasiados recursos. A modo ilustrativo ver anexo Il.

Incrementales: tipo de copia de seguridad donde se copia aquellos bloques
gue han sido modificados con respecto al backup completo o al backup
incremental anterior. Cada conjunto de bloques se agrupa
independientemente, es decir, no se acumula todos los bloques modificados
en una misma agrupacion. Este tipo de copia de seguridad tiene las siguientes
ventajas:

o Dependiendo del sistema, el espacio ocupado por este backup suele ser
inferior con respecto a la copia completa.

o A colacién de la anterior ventaja, el tiempo de ejecucion es menor que la
copia completa.

Por el contrario, este tipo de copias no favorecen mucho a la deduplicacidn
porque soélo trasladan el dato modificado. Ademas, suele empeorar el RTO
porque para recuperar la ultima copia se debe primero restaurar el backup
completo (dependencia obligatoria) y, posteriormente, todos los backups
incrementales hasta el momento elegido (dependencias obligatorias). A modo
ilustrativo ver anexo lll.

Diferenciales: tipo de copia de seguridad donde se copia aquellos bloques
gue han sido modificados con respecto al backup completo o al backup
diferencial anterior. Cada conjunto de bloques modificado se agrupa y se
acumula en una misma agrupacidn. Este tipo de copia de seguridad tiene las
siguientes ventajas:

o Dependiendo del sistema, el espacio ocupado por este backup suele ser
inferior con respecto a la copia completa.

o A colacién de la anterior ventaja, el tiempo de ejecucién es menor que la
copia completa.

Por el contrario, este tipo de copias no favorecen mucho a la deduplicacién
porque sdlo trasladan el dato modificado. Ademas, contra mads veces se
ejecute este tipo de backup, mas aumentard el espacio demandando porque
acumulara los cambios en una sola agrupacién. Al igual que el incremental,
suele empeorar el RTO porque para recuperar el Ultimo backup primero se
debe restaurar el backup completo (dependencia obligatoria) v,
posteriormente, el backup diferencial que en el caso de que su volumen de
informacién sea elevado tardard mas tiempo en recuperar (dependencias
obligatoria). A modo ilustrativo ver anexo IV
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Completo-sintético (Synthetic Full Backup): tipo de copia de seguridad donde
se fusiona el mapa de blogue de datos ya copiados en uno actual y completo.
En el caso de que se estén haciendo backups diferenciales o incrementales
habra un momento donde la empresa quiera tener de nuevo un backup
completo con los datos guardados en backups anteriores. Es aqui donde el
backup sintético aparece porque este tipo de tecnologia es capaz de unir la
informacidn ya salvaguarda en un solo backup sintético y completo. Este tipo
de copia de seguridad tiene las siguientes ventajas:

o Enuna sola operacion se dispone de todos los datos ya salvaguardados.

o Consume menos recursos porque trabaja directamente con el
almacenamiento de backup.

o Mejora el RTO porque de una operacién se puede restaurar los datos en
el menor tiempo.

A modo ilustrativo ver anexo V

Incrementa para siempre (Incremental Forever): tipo de copia de seguridad
donde el mapa de bloque de datos es siempre el mas actual y sélo se guarda
aquel bloque dato modificado. A cada bloque de dato modificado se hace
referencia desde el primer backup, por tanto, sélo se guarda el bloque
modificado en cada copia (incremental para siempre). Este tipo de copia de
seguridad tiene las siguientes ventajas:

o Ahorro de espacio en almacenamiento.

o Reduccién de tiempo de ejecucién.

o Mejora el RTO porque de una operacion se puede restaurar los datos en
el menor tiempo

A modo ilustrativo ver anexo VI
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Segun el estado del proceso de negocio

Para hacer determinadas copias de seguridad, a veces se deben parar los
procesos de negocio durante un determinado tiempo porque o bien la
herramienta de backup no incluye su compatibilidad con el software copiado, o
bien, el software no esta disefiado para hacer copias de seguridad mientras estd
en funcionamiento. Es por ello que se deben distinguir dos tipos de copias:

- Copias en caliente: donde la aplicacion, fichero o base de datos esta activo.
En este caso en muy importante que la copia sea consistente (a pesar de estar
activa) para garantizar la integridad del dato.

- Copias en frio: donde la aplicacion, fichero o base de datos esta parada. En
este caso en muy importante que la velocidad copia sea lo mayor posible para
reducir en tiempo de no disponibilidad del servicio.

2.8.2. Pruebas de recuperacion de datos

Las pruebas de recuperacién son fundamentales de cara a la continuidad del
servicio y del negocio. Es por ello compensaria tener un entorno pruebas lo mas
parecido al entorno productivo de la empresa para poder realizar estimaciones
equiparables.

El conjunto de pruebas de recuperacién de datos se pueden dividir en:

- Restauracion completa: aquella donde se requiere recuperar toda la
informacién cuando se ejecutd la copia de seguridad.

- Restauracion incremental: aquella donde sélo se requiere la recuperacion
parcial de aquellos datos que han sido modificados en el tiempo.

- Restauracion hasta un punto en el tiempo: ante un desastre se requiere la
recuperacién de los datos hasta un momento determinado.

Otro tipo de pruebas serian aquellas que estan orientadas a la alta disponibilidad
del servicio de backup donde, en caso de fallo de uno de los nodos de backup, el
otro nodo se activaria automaticamente y continuaria dando servicio. Este tipo de
pruebas se pueden dividir en 3 apartados:
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a) Pruebas de corte de corriente

Este tipo de prueba es la mds agresiva porque consistiria en desenchufar
eléctricamente el dispositivo de backup que, dependiendo de su naturaleza, se
podrd realizar o no. Un ejemplo en el que no se podria realizar esta prueba
seria en el caso de un software de backup basado la nube. Apagar un
dispositivo nfisico que esta prestando servicio a multitud de clientes supodria
un grave problema para la empresa proveedora.

b) Pruebas de corte de comunicaciones

Dentro del entorno de las comunicaciones se pueden dividir en dos clases:
aquellas que utilizan tecnologia Ethernet y aquellas que utilizan tecnologia de
fibra.

a. Pruebas de corte de red

Este tipo de prueba consistiria en desconectar los cables red del
servidor de backup para dejarlo incomunicado. Otra prueba asociada a
la red seria quitar la comunicacion de red al almacenamiento asociado
a este entorno de backup.

b. Pruebas de corte de SAN

Este tipo de prueba consistiria en desconectar los cables de fibra del
servidor de backup para dejarlo incomunicado. Otra prueba asociada a
la red seria quitar la comunicacion de fibra al almacenamiento
asociado a este entorno de backup.

Ambas pruebas servirian para saber como se comportaria la infraestructura de
backup en caso de corte de comunicaciones de red y de fibra que, en caso de
disponer de alta disponibilidad, nunca se cortaria el servicio de backup.
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2.8.3.La deduplicacion

Alo largo de los afios, las copias de seguridad han estado copiando datos sin tener
en cuenta que hay partes de los propios datos idénticas a otros datos ya copiados
(en el mismo backup o en otros). Dicho de otra forma, la probabilidad de que en
un mismo almacenamiento haya copias con datos repetidos es elevada a pesar de
utilizar técnicas como backup incrementales, diferencial, etc.

La deduplicacidn es una técnica que elimina el dato duplicado. Para llevar a cabo
esto, las tareas que realiza las divide en 4 etapas:

1) Recoge el dato a ser salvaguardo.
2) Divide el dato en pequefios bloques de datos (esto varia segun el fabricante de
software o hardware).
3) Obtiene un hash de cada uno de los bloques de datos.
4) Compara el hash obtenido con todos los hash del almacenamiento de la base
de datos.
a. En caso de que el hash no haya sido encontrado, se copia el bloque de
dato al almacenamiento.
b. En caso de que el hash si ha haya sido encontrado, se crea una
referencia (link) al dato del almacenamiento y esta referencia se
guarda en la copia de seguridad.

Antes de activar esta técnica se deberia tener claro que, dependiendo de donde y
cuando se ejecute se obtendran ventajas e inconvenientes. Por ello, las formas de
ejecutar la deduplicacién se pueden dividir:

a) En referencia a donde se ejecutan
a. Deduplicacién en origen

En este caso, el trabajo lo realiza el cliente o servidor que contiene los
datos a copiar. La ventaja de esta técnica es la reduccion de los datos a
copiar, la reduccién del consumo del canal de comunicacidén. Sin embrago,
como desventaja, el cliente o servidor debera realizar todas operaciones vy,
por tanto, exigird mas ciclos de computacion (consumo de procesador).

b. Deduplicacién en destino
En este caso, el trabajo lo realiza almacenamiento donde estan los datos
copiados. La ventaja de esta técnica es la reduccion de los datos a copiary

el ahorro de consumo de cpu del cliente o servidor. Sin embrago, como
desventaja, el almacenamiento debera realizar todas operaciones vy, por
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tanto, exigird mas ciclos de computacion (consumo de procesador). Este
tipo de deduplicacién a su vez puede dividirse:

c. Deduplicacion en origen y destino

En este caso, servidor y almacenamiento trabajan con los datos. La ventaja
de esta técnica es una doble deduplicacidn, es decir, el origen deduplica en
dato y el destino deduplica el dato ya deduplicado. La ventaja es que
aumenta el ahorro de espacio pero la desventaja es que el consumo de
procesador se eleva en ambos extremos.

b) En referencia a cuando se ejecutan
a. Deduplicacién Inline:

El proceso se ejecuta al mismo tiempo que el backup y el dato se analiza
antes de escribirlo a disco. Esto hace la escritura a disco mas lenta pero el
consumo de espacio en el almacenamiento sea minimo.

b. Deduplicacion Offline:

El proceso se ejecuta después del backup. Este proceso no perjudica a la
velocidad de escritura pero, tiene como principal inconveniente, tener
tanto espacio en disco como el dato sin deduplicar. Adema3s, se requiere
de una ventana adicional de trabajo (housekeeping) para eliminar los datos
deduplicados.

Dentro del conjunto de aplicaciones de backup analizadas en el punto 2.4, todas
aquellas que son de tipo opensource no disponen de esta utilidad, mientras que,
todas las aplicaciones comerciales si trabajan con la deduplicacion.
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3. Conclusiones

Las lecciones aprendidas en esta memoria son:

e Antes de afrontar una implantacién de software de backup se debe tener claro
que es un reto complejo y fundamental para la continuidad del servicio y del
negocio. Dicho de otra forma, si una empresa carece de este servicio se arriesga a
sufrir el cierre completo de su actividad empresarial en un momento
determinado.

e Desde el inicio, la empresa debe estar implicada en el proyecto porque hay
determinadas decisiones que no son responsabilidad ni del administrador de
backup ni del proveedor que apoye o implante esta solucién, como por ejemplo,
la retencién de los datos, los niveles de servicio (SLA), los RTO y RPO.

e Este proyecto representa una garantia de futuro para la actividad de la empresa
por lo que acortar la duracién de la implantacién, no analizar los riesgos de forma
detallada y reducir costes puede suponer un grave problema para la empresa
porque perjudicarian aspectos clave para el desarrollo del proyecto.

e No se debe olvidar que, como herramienta fundamental para la empresa, debe
estar dotada de alta disponibilidad a tres niveles: fisico, donde debe tener
redundancia eléctrica y de conectividad de datos; légica, donde el dato del
negocio debe estar accesible aunque se produzcan fallos y, por ultimo, a nivel de
servicio, donde el servicio backup siempre debe estar activo.

e Durante los ultimos afios el sector de copias de seguridad ha evolucionado en dos
trayectorias diferentes: la primera se centra en las copias de seguridad ya que se
pueden guardar en el almacenamiento de la nube; la segunda se centra el
concepto de bloque de datos, desapareciendo los ficheros como unidad de copia.
Ambas trayectorias tienen en comun la deduplicacién que no sélo mejora el
rendimiento de las copias de seguridad, sino que ahorra costes para la empresa.

e Llos calculos que dictaminan el espacio que deberd tener el futuro
almacenamiento para salvaguardar la informacion son cada vez mas complejos
porque el dato crece dia a dia y a esto se suma las nuevas técnicas de backup
como la copia completa sintética o incremental para siempre cuya caracteristica
principal es reducir la informacién a salvaguardar.
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e La ubicacion del dato o el tipo de dato tiene implicaciones legales referentes a la
proteccion de los datos (LOPD). En el primer caso, cada pais y/o continente se rige
por sus propias leyes por lo que su confidencialidad puede estar comprometida;
mientras que en el segundo caso, la pérdida de informacién por no estar bien
establecida su retencion tiene consecuencias legales.

En base a las anteriores reflexiones se ha logrado los objetivos planteados inicialmente.
Este trabajo ha seguido la planificacién definida al principio de la memoria. La
metodologia prevista parece ser la mas adecuada por la naturaleza del proyecto y no ha
hecho falta introducir cambios significativos en el proyecto que garanticen el éxito del
trabajo.

Las lineas de trabajo futuro que no sean podido explotar y han quedado pendientes
serian aquellas donde las aplicaciones “cobran vida”, es decir, tener un entorno real (para
ello se requiere de presupuesto y tiempo) donde todos los elementos software y
hardware estuvieran al alcance para demostrar empiricamente las ventajas y desventajas
de los productos de backup.
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4. Glosario
Backup término inglés que hace referencia a la copia de seguridad de datos.
Restore término inglés que hace referencia a la recuperacion de datos.
SLA término en inglés que hace referencia a los acuerdos de nivel de servicio.
RTO término en inglés que hace referencia al objetivo de recuperacién en el tiempo.
RPO término en inglés que hace referencia al objetivo de recuperacion en un punto.

BIA término en inglés que hace referencia al informe llamado Analisis de Impacto de
Servicio.

Deduplicacion técnica donde se eliminan los datos duplicados.
LOPD término que hace referencia a la Ley Organica de Proteccién de Datos.

Vaulting accién por la que se intercambia cintas de datos entre diferentes
ubicaciones.

Retencion periodo de tiempo establecido para salvaguardar la informacion.
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6. Anexos

6.1.

Anexo |

llustracion 6.1-1 - LTO Ultrium Roadmap
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6.2. Anexo 11

llustracion 6.2-1 - Backup Full
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6.3. Anexo 111

llustracion 6.3-1 - Backup Incremental
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6.4. Anexo IV

llustracion 6.4-1 - Backup Diferencial
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6.5. Anexo V

llustracion 6.5-1 - Backup Sintético
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6.6. Anexo VI

llustracion 6.6-1 - Backup Incremental Forever
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