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1. Introduccion

> El objetivo del presente documento es presentar el resumen ejecutivo de la
implementacion de un Plan Director de Seguridad para la implementacion
de la ISO/IEC 27001:2013 sobre la empresa Icaro S.A.

> A continuacion se presenta la motivacion del proyecto, el enfoque escogido
y las principales conclusiones tras su elaboracion.




2. Motivacion del proyecto

»>lcaro S.A. es una empresa dedicada al disefio, implementacién vy
administracion de sistemas de gestion de plantas solares fotovoltaicas en
Espafia. Actualmente la empresa se encuentra en una etapa de crecimiento
donde algunos fondos de inversion estan interesados en apostar por ella.

> Debida a esta situacion se ha identificado la necesidad de mejorar y alinear
sus procesos de negocio con el cumplimiento de los estdndares
internacionales para afrontar este nuevo reto.

> De esta iniciativa general, surge la motivaciéon de definir un Plan Director de
Seguridad de la Informacion, el cual permitird a la empresa en primer lugar
conocer su nivel actual en esta materia y definir las acciones necesarias para
alcanzar el nivel de seguridad deseado y en segundo lugar identificar los
procesos que le permitan ejecutar una mejora continua.




3. Enfoque y alcance del proyecto

> El proyecto esta alineado bajo los estandares ISO/IEC 27001y 27002 en su ultima
version del ano 2013.

> El alcance del mismo son todos los sistemas de informacidén que dan soporte a
los procesos, actividades y servicios de la empresa.

> Actividades principales del Plan Director de Seguridad:
= Andlisis diferencial contra la ISO/IEC 27002 para conocer el estado previo.

= |dentificacion de los activos relacionados con los procesos, actividades y servicios
relacionados con la informacion.

= Valoracidon de los activos identificados.

= Andlisis de amenazas de los activos respecto a las cinco dimensiones de seguridad.

= Analisis del nivel de riesgo respecto a los activos, su valoracidon y sus amenazas.

= Proposicion de proyectos para la mitigacion de los riesgos identificados como criticos.
= Realizacion de una auditoria de cumplimiento tras la implementacion de los proyectos.




4. Esquema general del Plan Director de
Seguridad

eSe realiza un analisis
de riesgos de Ia
situacion actual

Andlisis de
Riesgos

eSe proponen mejoras
para mitigar los riesgos
y se ejecutan estas.

Proyectos de
mejora

eSe realiza una auditoria para
comprobar el impacto de las
Auditoria mejoras implantadas. De esta
pueden salir No Conformidades
que se deberan solventar.

eSe realiza seguimiento del
mismo para mantener la
mejora continua

Seguimiento




5.1 Conclusiones
Andlisis de riesgos

Se han identificado 248 repartidos en 8 ambitos.
Se ha utilizado la metodologia MAGERIT para:
* Valoracidon de econdmica -> Estimada en 22.165.750¢€
* Valoracion por dimensiones de seguridad -> Valoracion media de 6 puntos
* Lavaloraciéon de amenazas
* Una ve realizada la valoracion se analiza el impacto y a parir de este el nivel de riesgo.

N2 Activos que superan el nivel de riesgo
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5.2 Conclusiones
Proposicion de proyectos

* Se han propuesto un total de 13 proyectos para mitigar los riesgos identificados que superan el
nivel permitido. Se listan a continuacion

* Mejora de la politica de seguridad * Virtualizacién entorno corporativo

* Formacion contindia en materia de seguridad  * Comunicaciones profesionales acceso a

* Mejora de la seguridad fisica en la plantas Internet.

* Mejora de la seguridad fisica en los acceso * Red MPLS para conexion de las plantas

* Mejora de la disponibilidad del sistema Sirio * Mejora de la seguridad perimetral de CPD

* C(Cifrado de datos y en las comunicacionesdel ¢ Revisidn de la seguridad de la informacion
sistema Sirio. * Modelo de relacién con proveedores.

* (ifrado de datos en PC’s y mdviles

* Parala planificacidn, se estima que la implantacidn de todos ellos conjuntamente sera de un afo.




5.3 Conclusiones
Auditoria contra ISO 27002

* ElI78% de los controles ha superado la auditoria contra la norma.
* El14% de los controles ha presentado No Conformidades Mayores
* EI 8% de los controles ha presentado No Conformidades Menores

AUDITORIA CONTRA ISO 27002

NC Mayores

NC Menores
8%

Observaciones

Sin
observaciones




5.3 Conclusiones
Objetivos conseguidos

Se ha establecido el estado inicial de la seguridad de la informacion de la organizacion, asi como
los objetivos a alcanzar tras la implantacion del SGSI.

Se ha definido y desarrollado el esquema documental necesario para el cumplimiento normativo
de la SO 27001:2013.

Se ha realizado el analisis de riesgos de la organizacion del que se ha obtenido la lista de todos
los activos de la empresa, las amenazas posibles a las que estd expuesta la organizacion asi el
impacto y el riesgo de todos los activos de la empresa que ha permitido identificar los activos
mas prioritarios en cuanto a seguridad de la informacion.

Se han definido y completado con éxito una serie de proyectos para mejorar la seguridad de la
informacion de la organizacion, teniendo en cuenta al analisis de riesgos obtenido.

Se ha evaluado el nivel de madurez de la seguridad de la informacion de la organizacion respecto
alanormaISO 27002:2013.

Se ha conseguido reducir el riesgo de los activos de la organizacion.

Tras la realizacion de todas las fases, se ha conseguido mejorar significativamente el estado
inicial de la seguridad de la informacion de la organizacion.

Se ha logrado la concienciacion y colaboracion de los empleados en materia de seguridad de la
informacion.

Existe el compromiso de revisar y mejorar el estado de la seguridad de la informacién de la
organizacion de manera periddica.
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