Trabajo Fin de Master (MISTIC)

ANEXO G - Declaracion de Aplicabilidad

Anexo G — Declaracion de aplicabilidad.

En la siguiente tabla se recoge la relacion de controles de la ISO/IEC 27002:2013 y se
especifica si es de aplicabilidad para icaro S.A. Ademas, se detalla la Descripcion de
exclusion del control en caso de no aplicarse o la descripcién de como se implementa
en caso de que se vaya a aplicar.

5. Politicas de seguridad de lainformacion

Estado
Actual
rices de gestion de la se

Punto

Control ISO/IEC
27002:2013
Direct

Politicas para la

Aplica

Descripcion
guridad de la informacién

Se tienen que definir las
politicas de seguridad de la
informacion que sean

seguridad de la

informacion

51.1 _segurldaq' de la SI 1.Ejecutado aprobadas por la direccion y
informacion .
comunicadas a todos los
trabajadores.
Revision de las Las politicas de seguridad
512 politicas para la S| 1.Ejecutado deben ser revisadas con cierta

frecuencia o cuando ocurran
cambios significativos.

Organizacién de la seguridad de la informacién

6.1.

Organizacion interna

Roles y Deben definirse y asignarse
6.1.1 responsa}bllldades S| 1.Ejecutado toda_s las respon§abllldades
en seguridad de la relativas a la seguridad de la
informacion informacion.
Las funciones y tareas se deben
Searegacion  de segregar para reducir las
6.1.2 targasg SI 1.Ejecutado | modificaciones no autorizadas,
no intencionadas o0 USOS
indebidos
Se deben mantener los
6.13 Contqcto con las S| 1.Ejecutado contactos aprop_lados con las
autoridades autoridades pertinentes en los
€asos necesarios.
Se deben mantener contactos
Contacto con con grupos de interés especial
6.1.4 grupos de interés Sl 0.Incompleto para la mejora del
especial -
conocimiento.
Seguridad de la . .
; - Se tiene que integrar para
informacion en la . o .
6.1.5 C SI 0.Incompleto | identificar los riesgos en el
gestion de
marco de cada proyecto.
proyectos.
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Trabajo Fin de Master (MISTIC)

ANEXO G

- Declaracion de Aplicabilidad

Los dispositivos moviles y el teletrabajo

Punto el [SoHe Aplica P Descripcion
27002:2013 Actual
Adoptar politica de seguridad
Politica de de dispositivos moviles para
6.2.1 | dispositivos Sl 0.Incompleto asegurar que _ no
moviles comprometen Ia_,segurldad
de la informacion de la
empresa.
Se deben implementar
politica y medios técnicos
6.2.2 | Teletrabajo Sl O.Incompleto | para proteger la informacion
accedida desde fuera del
centro de trabajo.

7. Seguridad relativa a los RRHH
7.1. Antes del empleo

Se deben comprar los

711 Investigacion  de S| 0.Incompleto _anteceden_tes de las nuevas

antecedentes incorporaciones de acuerdo
alaley

Se deben establecer los

Términos y términos y condiciones del

7.1.2 | condiciones del Sl 1.Ejecutado | contrato en lo que respecta a

empleo seguridad de la informacién

para protegerla.
7.2. Durante el empleo

La direccion debe exigir

Responsabilidades

Responsabilidad . cumplir las normas de
721 de gestion St 1.Ejecutado seguridad a contratistas y
empleados.
Concienciacion,
educacién y Los empleados y contratistas
7.2.2 | capacitacibn  en SI 0.Incompleto | deben recibir la formacion
seguridad de la adecuada.
informacion
Debe existir un proceso
disciplinario  formal  que
recoja las acciones a tomar
7.2.3 | Poder disciplinario Sl O.Incompleto | en caso de que se haya

provocado una brecha de
seguridad que sirva de
formula preventiva.

Finalizacién del empleo o cambio de puesto de trabajo

Se deben definir, comunicar
y cumplir las
responsabilidades una vez

7.3.1 | ante la finalizacién Sl O.Incompleto | ...
. finalizado el contrato o el
0 cambio )
cambio para proteger los
intereses de la empresa.
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Trabajo Fin de Master (MISTIC)

ANEXO G - Declaracion de Aplicabilidad

8. Gestion de activos

Clasificacion de

Clasificacion de la

la informacion

Punto Corig] Son=e Aplica ESIEEE Descripcién
27002:2013 Actual
8.1. Responsabilidad sobre los activos
Los activos deben estar
claramente identificados vy
deberia crearse y
Inversién sobre los . mantenerse un inventario de
811 activos St 1.Ejecutado los mismos para identificar
las medidas de proteccion
adecuadas y su
responsabilidad,
Propiedad de los .TOdOS .IOS a}ctivos del
8.1.2 . Sl 0.Incompleto | inventario deberian tener un
activos L
propietario.
Se deben identificar,
813 IUso a_ceptable de S| 1.Ejecutado documentar e implementar
0s activos las reglas de uso aceptable
de los activos.
Devolucion de _ Todos los empleados vy
8.14 activos Sl 1.Ejecutado | terceros deben entregar

todos los activos.

informaciéon debe ser
segun la

La
clasificada

transito

8.21 |. g Sl O.Incompleto | importancia con objeto de
informacion : ,
gue reciba un adecuado nivel
de proteccion.
Etiqguetado de la Se debe desarrollar e
822 | -4 . SI O.Incompleto | implantar un método de
informacion : ) .
etiquetado de la informacion.
Se debe desarrollar e
Manioulado de la implantar un conjunto
8.23 |. pulad Sl 0.Incompleto | adecuado de procedimientos
informacién . -
para la manipulacién de la
informacion.
8.3. Manipulacion de los soportes
Se deben implantar los
. procedimientos para la
8.3.1 Gestion ~ de . los Sl 0.Incompleto | gestiéon de soportes
soportes extraibles ; !
extraibles segun el esquema
de clasificacion adoptado.
Los soportes deben
832 Eliminacion de S| 0.Incompleto ellmlnarse_de forma segura
soportes para evitar fugas de
informacion
Soportes fisicos en Los soportes en transito
8.3.3 P Sl 0.Incompleto | deben estar protegidos frente

a accesos no autorizados.
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Trabajo Fin de Master (MISTIC)

ANEXO G - Declaracion de Aplicabilidad

9. Control de acceso

Punto Corig] Son=e Aplica ESIEEE Descripcién
27002:2013 Actual
9.1. Requisitos de negocio para el control de acceso
Se debe implementar una
Politica de control politica de control de acceso
9.1.1 de acceso St 0.Incompleto para limitar el mismo a los
recursos y a la informaciéon
Accesos a las Solo se debe proporcionar
9.1.2 |redes y a los Sl 2.Gestionado | acceso a las redesy servicios
servicios de red a los usuarios autorizados.
9.2. Gestion de acceso de usuario
Se debe implantar un
921 Regis_tro y baja de S| 1.Ejecutado proz_:edimiento que haga
usuario posible la asignacion de
derechos de acceso.
Se debe implantar un
922 Provision _de S| 1.Ejecutado progedimiento que haga
acceso a usuarios posible la asignacién de
derechos de acceso.
Gestion de La asignacion y el uso de
9.2.3 | privilegios de Sl 1.Ejecutado | privilegios debe estar
acceso restringida y controlada.
Gestion de la , .
. L, La asignacibn de la
informacion informacion secreta debe ser
9.2.4 | secreta de Sl 1.Ejecutado controlada a través de un
autenticacion  de !
) proceso forma de gestién.
usuario
Los propietarios de los
Revision de los activos deben revisar los
9.2.5 | derechos de Sl O.Incompleto | derechos de acceso de los
acceso de usuario usuarios a intervalos
regulares
Retirada 0 Los derechos de acceso a la
926 Ireasignacién de S| 1.Ejecutado informacion y a Sus recursos
os derechos de deben ser retirados al
acceso finalizar la relacion
Responsabilidad del usuario
Se debe requerir a los
Uso de la usuarios el uso de la
informacién . informacion  secreta  de
931 secreta de Sl 1.Ejecutado autenticacion para que sean
autenticacion. responsables de
salvaguardar la informacion
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Trabajo Fin de Master (MISTIC)

ANEXO G - Declaracion de Aplicabilidad

9.4. Control de acceso a sistemas y aplicaciones

10. Criptografia

Punto Corig] Son=e Aplica ESIEEE Descripcién
27002:2013 P Actual P
Se debe restringir el acceso a
Restriccion del la informacibn y a las
9.4.1 | acceso a la SI 1.Ejecutado | funciones de las aplicaciones
informacién para prevenir el acceso no
autorizado.
i Se debe controlar el acceso a
Procedimientos los sistemas de forma
9.4.2 | seguros de inicio SI 1.Ejecutado : -
o controlada mediante inicio de
de sesion o
sesion.
Los procesos de gestion de
, L contrasefias  deben  ser
9.4.3 dsész%n;f;ssiggznon Sl 1.Ejecutado | interactivos y establecer
contraseflas  seguras Yy
robustas.
Se debe controlar el uso de
Uso de utilidades utilidades que pueden ser
9.4.4 | con privilegios del SI 0.Incompleto | capaces de invalidar los
sistema sistemas con accesos
privilegiados.
Cortrol de scceso e e
9.4.5 | al cdodigo fuente de Sl 0.Incompleto . brog S P
evitar su manipulacion 'y
los programas : .
filtracion.

10.1.

Controles criptograficos

. Seguridad fisicay d

11.1.

Areas seguras

el entorno

Se debe desarrollar e
Politica de uso de implementar una politica
10.1.1 | los controles Sl O.Incompleto | sobre el uso de controles
criptograficos criptograficos para proteger
la informacion.
Se debe desarrollar e
10.1.2 | Gestion de claves Sl 0.Incompleto | implantar una politica sobre

el ciclo de vida de claves

Se deben utilizar sistemas
para proteger el perimetro de

11.1.1 spee”l:Tr]iztazg fisica de Sl O.Incompleto | seguridad para proteger
g areas que contienen
informacion sensible.
Las areas seguras deben
11.1.2 Controles fisicos S| 0.Incompleto estar protegidas mediante
de entrada controles de entrada
adecuados.
fﬁgﬁggad de Se debe aplicar métodos de
11.1.3 ’ SI 0.Incompleto | seguridad fisica para estos
despachos y
entornos.
recursos.
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Trabajo Fin de Master (MISTIC)

ANEXO G - Declaracion de Aplicabilidad

Punto CErirg] sion=e Aplica SEHECE Descripcién
27002:2013 P Actual P
Proteccion contra Se _dgbe . _|mplementar
las amenazas proteccion  fisica  contra
11.1.4 externas SI O.Incompleto | desastres naturales, ataques
ambientales proyocados por el hombre o
accidentes.
Se debe implementar
11.15 El trabajo en areas S| 0.Incompleto procgdlmlentos de trabajos
seguras en &reas seguras como el
centro de datos.
) Se deben controlar las areas
11.1.6 g\reas de carga y S| 0.Incompleto de carga y descarga para
escarga prevenir accesos no
autorizados.
11.2. Seguridad de los equipos
Emplazamiento y Los equipos se deben
11.2.1 | proteccién de Sl 0.Incompleto proteger de fom?a que se
SOUIDOS reduzcan los riesgos de
quip pérdida, dafio o robo.
Instalacion de Los equipos deberan estar
11.2.2 L Sl 3.Establecido | protegidos contra fallos de
suministros . -
alimentaciéon
El cableado eléctrico y de
Sequridad del telecomunicaciones debera
11.2.3 g Sl 1.Ejecutado | estar protegido frente
cableado ) . : .
intercepciones, interferencias
0 dafos.
Mantenimiento de Se debe implantar un
11.2.4 I : Sl 2.Gestionado | correcto mantenimiento
0S equipos . .
sobre los equipos y sistemas.
Retiradas de Sin autorizacion no se deben
1125 matenales S| 0.Incompleto sacar Io; equipos y sistemas
propiedad de la de las instalaciones de la
empresa empresa.
Segurdad de o e e e
11.2.6 | equipos fuera de Sl 0.Incompleto g P quip
. . situados fuera de |las
las instalaciones ) ;
instalaciones.
v, Se debe comprobar que
Reutilizacion ° todos los soportes con
11.2.7 | eliminacion segura | Sl 0.Incompleto | . ! port
de equipos mfor_mamon sensible de
elimine de manera segura.
Los usuarios deben
11.2.8 Equipo d_e usuario S| 1.Ejecutado asegurarse que el equipo
desatendido queda bloqueado cuando
esté desatendido.
o Se debe mantener el puesto
Politica de puesto . .
de trabajo f:le ”"?"Palo 'Ilbre. de'
11.2.9 . SI O.Incompleto | informacién confidencial, asi
despejado y
N como soportes de
pantalla limpia .
almacenamiento.
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Trabajo Fin de Master (MISTIC)

ANEXO G - Declaracion de Aplicabilidad

12. Seguridad de las operaciones

12.2.1

12.3.1

desarrollo, prueba
produccioén
12.2.

Controles contra
cbdigo malicioso

12.3. Copias
Copias de
seguridad de la
informacion

Sl

Proteccion contra software malic

2. Gestionado

de seguridad

Sl

1.Establecido

Punto Corig] Son=e Aplica ESIEEE Descripcién
27002:2013 Actual
12.1. Procedimientos y responsabilidades operacionales
Se deben documentar vy
Documentacién de mantener la documentacién
12.1.1 | procedimientos de SI O.Incompleto | de las operaciones y ponerla
las operaciones a disposicion de los usuarios
gue la necesiten
Gestién de Los cgmbios que _afecten a.l,la
12.1.2 ) SI O.Incompleto | seguridad de la informacion
cambios
deben ser controlados
Se debe supervisar y ajustar
Gestion de . la utilizacién de los recursos
12.1.3 . SI 1.Ejecutado | a la demanda de capacidad
capacidades
presente y de proyectos
futuros.
Separacion de los Se deben separar estos
12.1.4 | recursos de S| 1.Ejecutado entornos para evitar riesgos

de acceso no autorizados o
cambios.

i0So

Se deben implantar sistemas
de control contra malware en
los sistemas

Se deben realizar copias de
seguridad de la informacion
critica con la politica de

seqguridad acordada.
12.4. Registros y supervision

reloj

Se deben registras los
12.4.1 Registros de S| 0.Incompleto eventos de los sist_emas,
eventos protegerlos y revisarlos
periédicamente.
Proteccion de la Los dispositivos de registro y
12.4.2 | informacién de Sl O0.Incompleto | la informacion afin deben ser
registro correctamente protegida.
Registros de Se de_ben registrar,_ proteger
12.4.3 | administracion vy Sl 0.Incompleto y revisar I.(?S registros  de
operacion a_dmlnlstramon de los
sistemas
Los relojes de todos los
Sincronizacion  de sistemas de I_a empresa
12.4.4 Sl O.Incompleto | deben estar sincronizados

desde una fuente (nica y
precisa
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Trabajo Fin de Master (MISTIC) ANEXO G - Declaraciéon de Aplicabilidad

12.5. Seguridad de las operaciones

Punto ContoRISOIES Aplica Estado Descripcion
27002:2013 P Actual P
L, Se deben implementar
Instalacion del rocedimientos para controla
12.5.1 | software en Sl 0.Incompleto Ip . laciG dp f
explotacion a instalacion de software en

explotacion
12.6. Gestion de la vulnerabilidad técnica

Se debe obtener informacién
de las vulnerabilidades
técnicas de los sistemas,
evaluarlas y adoptar medidas
de seguridad para mitigar el
riesgo.

Se deben aplicar reglas que
rijan la instalacibn de

Gestion de las
12.6.1 | vulnerabilidades Sl 0.Incompleto
técnicas

Restriccion en la

12.6.2 | instalacion de Sl 1.Ejecutado
Software software por parte de los
empleados.
12.7. Consideraciones sobre la auditoria de sistemas de informacién
Controles de Se deberan planificar vy
auditorias de ejecutar las auditorias
12.7.1 sistemas de St 0.Incompleto pJactadas en la politica de

informacion. seguridad
13. Seguridad de las comunicaciones

13.1. Gestion de la seguridad de redes
Se deben implantar sistemas
para gestionar, controlar y

13.1.1 | Controles de red SI 2.Gestionado
proteger la red de la
empresa.
Se deben identificar los
: mecanismos de seguridad,
13.1.2 Seguridad de los Sl O.Incompleto | los niveles de servicio y los

servicios de red requisitos de gestion de

todos los servicios de red
Los grupos de servicios de
informacion, sistemas vy

Segregacion  de

13.1.3 Sl 2.Gestionado | usuarios deben estar
redes
segregados en redes
distintas
13.2. Intercambio de informacién
nglgg:oﬁ;ientos dze/ Se deben implantar politicas
13.2.1 | P . Sl 0.Incompleto | que protejan la informacion
intercambio de cuando sea trasferida
informacion
Se deben establecer
Acuerdos de acuerdos para el intercambio
13.2.2 | intercambio de Sl 0.Incompleto pa .
. . seguro de informacion con
informacion
terceros.
La informacién objeto de
13.2.3 Mensqjgrla S| 1.Ejecutado mensajeria electronica debe
electronica estar adecuadamente
protegida.
Luis Rodriguez Conde Péagina 8 de
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Trabajo Fin de Master (MISTIC)

ANEXO G - Declaracion de Aplicabilidad

Punto Control ISO/IEC Aplica Estado Descrincién
27002:2013 P Actual P
Acuerdos  de visar | abuetion g6
13.2.4 confldenc@ldad o] SI 0.Incompleto revelacién de la informacion
no revelacion.
con terceros.

14. Adquisicion, desarrollo y mantenimiento de los sistemas de

informacion.
14.1. Requisitos de seguridad en sistemas de informacion
Andlisis de :
. Los nuevos sistemas
requisitos y implementados deben
14.1.1 | especificaciones Sl 0.Incompleto pien i
. cumplir los requisitos de
de seguridad de la . i L
) ., seguridad de la informacién.
informacion
?:ﬁ/?éjigasr ISZ Se debe proteger la
14.1.2 N Sl 1.Ejecutado | informacion que se transmite
aplicaciones en . S
. a través de redes publicas
redes publicas
Proteccion de las Se debe roteger las
transacciones de . proteger.
14.1.3 - Sl 0.Incompleto | transacciones de servicios de
servicios de o
N aplicaciones
aplicaciones
14.2. Seguridad en el desarrollo y en los procesos de soporte
Se deben establecer y aplicar
1421 Politica de S| 0.Incompleto normas para e_I d_esarrollo
desarrollo seguro seguro de las aplicaciones de
la empresa
- La implantacion de cambios
Procedimiento  de debe controlarse a lo largo
14.2.2 | control de cambios Sl 1.Ejecutado . : arg
en sistemas del ciclo de vida mediante
procedimientos formales.
Revision  técnica Cuando se realicen cambios
de las aplicaciones en los Sistemas Operativos
14.2.3 | tras efectuar Sl O.Incompleto | las aplicaciones de negocio
cambios en el criticas deben ser revisadas
sistema operativo y probadas.
Restricciones a los Por norma no se permiten
14.2.4 | cambios en los Sl 0.Incompleto | modificaciones en los
paguetes software paguetes software
Se deberian establecer,
o documentar, mantener y
Principios de aplicarse rincipios  de
14.2.5 | ingenieria de Sl 0.Incompleto aplicarse P P
. ingenieria seguros a todos
sistemas seguros . : i
los sistemas de informacion
de la empresa.
Se deben proteger
14.2.6 Entorno de Sl 1.Ejecutado | adecuadamente los entornos
desarrollo seguro
de desarrollo seguro
Externalizacién del
14.2.7 | desarrollo de| NO
software
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Trabajo Fin de Master (MISTIC) ANEXO G - Declaracion de Aplicabilidad
Punto CErirg] sion=e Aplica SEHECE Descripcién
27002:2013 P Actual P
;rﬁggﬁzles de Se deben llevar a cabo
14.2.8 . SI 2.Gestionado | pruebas funciones durante el
seguridad de o
. desarrollo de aplicaciones
sistemas
Se deben establecer baterias
Pruebas de de pruebas de aceptacion y
14.2.9 | aceptacion de SI 2.Gestionado | criterios relacionados para
sistemas nuevos sistemas que pasen

Protecciéon de los

a produccion
14.3. Datos de prueba

Los datos de prueba se

15.
15.1. Seguridad en las relaciones con proveedores

Relacion con proveedores

de
la

Politica
seguridad de

14.3.1 datos de prueba SI 0.Incompleto de_ben seleccionar  con
cuidado
?:ﬁ/?cuigasr ISZ Se debe proteger la
14.1.2 S Sl 1.Ejecutado | informacién que se transmite
aplicaciones  en . o
- a traves de redes publicas
redes publicas
Proteccion de las Se debe proteger las
14.1.3 transacciones de S| 0.Incompleto transac_uonesdeserwuosde
servicios de aplicaciones, ser protegidos
aplicaciones controlados.

Se deben acordar las
politicas de acceso de los

15.2.

Gestioén de la pr
Control y revisiéon
de la provision de

ovision de servic

15.1.1 | informacién en las Sl O.Incompleto | proveedores a los sistemas
relaciones con los de informacion de la empresa
proveedores y a los activos.

Requisitos de Se deben establecer vy
seguridad en acordar con cada proveedor

15.1.2 | 3¢9 Sl | 0.Incompleto O! pre
contratos con los requisitos relacionados
terceros con la seguridad.

Cadena de .
Suministro de La cadena de suministros
tecnologia de la acordada con los

15.1.3 | . 2 SI 0.Incompleto | proveedores debe incluir
informacion y de o .

requisitos ante los riesgos
las .
L relacionados con las TIC
comunicaciones

ios del proveedor

Se debe controlar, revisar y

15.2.1 - Sl O.Incompleto | auditar los servicios de
servicios del
proveedor
proveedor
e n ionar |
Gestion de Se ere gesto_ ar los
. cambios en la provision del
cambios en  la servicio proporcionado por lo
15.2.2 | provision del SI 0.Incompleto brop : P
e profesores  teniendo en
servicio del e
cuenta la criticidad del
proveedor .
sistema.
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Trabajo Fin de Master (MISTIC)

ANEXO G -

Declaracion de Aplicabilidad

16. Gestion de incidentes de seguridad de la informacidn

Control ISO/IEC
27002:2013

16.1.

Punto

Responsabilidades

Aplica

Gestion de incid

Estado
Actual

entes de segurid

Descripcién

ad de la informacion y mejoras

Se deben establecer
responsabilidades y
procesos de gestion para

16.1.1 L Sl 0.Incompleto .
y procedimientos garantizar una respuesta
rapida, efectivay adecuada a
los incidentes
Notificacion de los Los eventos de seguridad de
eVventos de la informacion se deberan
16.1.2 sequridad  de la Sl O.Incompleto | notificar por los canales de
infgrmacién gestién adecuados lo antes
posible
Notificacion de Todos los usuarios deben
16.1.3 | puntos débiles de Sl 0.Incompleto n]?tlflcar clualqwer_punto qule
la seguridad _aecte a la seguridad de la
informacion
ggglgizzlosr]obre Io>s/ Los eventos de seguridad de
16.1.4 | eventos de Sl 0.Incompleto la informacion debg_n ser
seguridad de la evalugdos y clasificados
informacion apropiadamente.
Respuesta a La respuesta a incidentes
16.1.5 incidentes de S| 0.Incompleto deber4d ser de acuerdo a
7% | seguridad de la ’ P procedimientos
informacién documentados.
Aprendizaie de los El conocimiento obtenido de
in?:identesj de los incidentes de seguridad
16.1.6 sequridad  de la Sl O.Incompleto | debera ser utilizado para
infgrmacién reducir la probabilidad de
ocurrencia a futuro
Se deben definir y aplicar
procedimientos para la
16.1.7 Re_copilz_:lcién de S| 0.Incompleto aplicgc_ié_n, recogida,
"~ | evidencias ' adquisicién y preservacion

de informacion que pueda
servir de evidencia.
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Trabajo Fin de Master (MISTIC)

ANEXO G - Declaracion de Aplicabilidad

17. Aspectos de seguridad de la informacion par la gestion de la

continuidad del negocio

Punto

Control ISO/IEC
27002:2013

17.1.

Planificacién de la
continuidad de la

Aplica

Planificacion de

Estado
Actual

Descripcion

la continuidad de la seguridad de la informacion

Se debe determinar las
necesidades de continuidad
de negocio para la gestion de

17.2.1

continuidad de la
seguridad de la
informacion

Disponibilidad de
los recursos de
tratamiento de la
informacioén

Sl

0.Incompleto

17.11 seguridad de la St 0.Incompleto la seguridad de la
informacion informacion en situaciones
adversas
Se debe establecer,
documentar, implementar y
mantener procesos,
Implementar la L
- procedimientos y controles
continuidad de la .
17.1.2 . Sl O.Incompleto | para asegurar el nivel
seguridad de la . L
. . requerido de continuidad de
informacion )
la seguridad de la
informacion en situaciones
adversas
Ver_lfl_c,acmn, Se deben controlar los
revision y :
evaluacion de la _controles estable_udos e
17.1.3 SI O.Incompleto | implementados a intervalos

regulares para asegurar que
son validos y eficaces

17.2. Redundancias

Los recursos que tratan la
seguridad de la informacion
deben ser implementados
con la redundancia suficiente
para satisfacer los requisitos
de seguridad

Luis Rodriguez Conde
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18. Cumplimiento

Control ISO/IEC
27002:2013

18.1. Cumpli

Punto

Identificacion de la

Aplica

Estado
Actual

Descripcién

miento de los requisitos legales y contractuales

Todos los requisitos
pertinentes y el enfoque de la

legislacion empresa para cumplirlos se
18.1.1 | aplicable y de los Sl 1.Ejecutado P para P
- deben definir de forma
requisitos -
explicita documentarse vy
contractuales i
mantenerse actualizados
Se deben implementar
procedimientos adecuados
Derechos de para garantizar el
18.1.2 | propiedad SI 1.Ejecutado | cumplimiento de los
intelectual requisitos legales respecto a
los derechos de propiedad
intelectual.
Los registros deben estar
Proteccion de los protegidos contra la pérdida,
18.1.3 | registros de la SI 0.Incompleto | destruccion, falsificacion,
organizacion revelacion o acceso no
autorizado.
Proteccion y Se debe garantizar la
privacidad de la proteccion y la privacidad de
18.1.4 informacion de St 0.Incompleto los datos segun la regulacion
caracter personal vigente
L, Se deben utilizar los
Regulacion de los controles criptograficos
18.1.5 | controles Sl 0.Incompleto § btog
: e segun las leyes y
criptograficos . T
regulaciones de aplicacion
La  seguridad de la
. informacion de la empresa
Revision
independiente  de det_Je_ someterse a una
18.2.1 : Sl 0.Incompleto | revision independiente a
la seguridad de la )
. - intervalos regulares o]
informacion . .
siempre que se realicen
cambios significativos
La direccién de la empresa
- debe asegurarse que todos
Cumplimiento de | dimi lati
las  policas y os procedimientos relativos
18.2.2 Sl O.Incompleto | a la seguridad se realizan
normas de :
. correctamente con el fin de
seguridad : -
cumplir el cumplimiento legal
y hormativo.
Se debe comprobar
periddicamente que los
Comprobacion del sistemas de informacion
18.2.3 | cumplimiento SI 0.Incompleto | cumplen las politicas vy
técnico normas de seguridad de la
informacion de la
organizacion.
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