Esqguema general de las funciones del sistema

Acceso al Servidor WEB

Autorizacion del usuario (comunicacion cifrada)

\
Menu principal:

-Luces
- Temperatura
- Persianas

- AACC

- Puertas

- Consumos

- Cambiar datos acceso
- Salir

Seleccion

y

Muestra de informacion/control elementos

por estancias

Comunicacion entre nodos mediante RF

Informar del estado
Encender/Apagar luz

Informar consumos

Temperaturas s
eléctricos

Comunicaciones y menu preparados. Pendiente el
desarrollo de control de los elementos con el nodo
(hardware y software).




Diagrama de flujo del

funcionamiento del nodo central

Funcién setup() \

| Carga de configuracion inicial. |

Reestablecer

(EEPROM) ¢ Reset usuario?
user=“admin” (pin2==high)
pass=1234"

>I Leer datos de usuario de EEPROM |

v

| Actualizar IP publica en DDNS |

|

v

Servidor WEB en escucha |

v

| Peticion a http://direccion_publica_o_dominio/Domos

Funcion loop() |

ﬁ/ Mostrar pagina de autenticacion de usuario Ib
/ Recepcion datos usuario y password /

v

| Comprobar datos acceso |

Tiempo inactivo
> Tiempo
maximo

| Mostrar menu elementos

cambiar datos
acceso

salir

Selecciéon=

Solicitar nuevos datos

\

elemento (luces, temperatura, ...)

Almacenar datos en
EEPROM

Solicitar actualizacién de estado a
los nodos correspondientes

Vv

v

Leer datos de usuario
de EEPROM

Mostrar pagina elemento a gestionar

Selecciéon=

volver

accion

Interaccién con nodos mediante RF
en el canal establecido




Diagrama de flujo del
funcionamiento de los nodos esclavos

Inicio

Funcion setup() \
Carga de configuracion inicial.

Funcién loop()

Escucha en el canal de RF

Vv

N

establecido

¢ Hay datos para este
nodo?

Identificar peticién

Peticion de estado o
accion?

A4 V

Comprobamos estado Ejecutamos accion de
del elemento cambio




Comunicacion cliente-servidor

Cliente (navegador WEB)

[ Peticion GET /Domos HTTP

Muestra pagina recibida con formulario para

introducir datos usuario y contrasefia

v

Envia datos del formulario cifrados
mediante AES128 con la clave privada (k)
obtenida mediante Diffie-Hellman, ademas
de la clave publica A en una peticion GET

/Domos?user=datos_cifrados&pass=datos
cifrados&A=clave_publica_diffie_hellman
HTTP

Muestra la pagina recibida con formulario

(botones) para seleccion de opcion

Envia peticion (seleccion)
GET /?elemento=elemento_a_gestionar

- Salir: GET /DomosSalir !

Refresco automatico de la pagina
activado. Si no hay seleccion->
/ N\
Muestra pagina recibida con formulario

(botones) para seleccion de opcion

Envia peticion (seleccion)

GET /?elemen_a_gestionar=accion_[estancia]

— Salir: GET /DomosSalir Volver: GET /DomosVolver

Bucle mientras no se supere el tiempo de inactividad

En escucha por el puerto 80

Recibe peticion HTTP GET Domos

Envia respuesta HTTP con codigo HTML de

la pagina de autenticacion a mostrar (incluye
script con algoritmo Diffie-Hellman con clave

publica B1 compartida y algoritmo de cifrado
AES128)

Obtiene los datos recibidos cifrados de la
peticion GET (usuario, password y clave
publica A)

Obtiene clave privada (k) mediante Diffie-

Hellman y descifra datos mediante AES128 y

la clave k.

Si los datos son correctos, envia respuesta
HTTP con cddigo HTML de la pagina del
menu principal

Si el cliente esta autenticado y no se ha
superado el limite de inactividad

%

Solicita informacion a los nodos mediante RF

\’

Envia respuesta HTTP con cddigo HTML de la

pagina del elemento a gestionar (con la
informacién recogida de los nodos RF)

Si el cliente esta autenticado y no se ha
superado el limite de inactividad

\’

Interactua con los nodos RF y actualiza info.

\’

Envia respuesta HTTP con codigo HTML de la

pagina del elemento a gestionar (con la
informacion actualizada)



Autenticacion de usuario con comunicacion cifrada.

Diffie-Hellman + AES128

Cliente (navegador WEB)

Peticion GET /Domos o GET Cambiar datos
acceso HTTP

N

Servidor (Arduino Mega)

En escucha por el puerto 80

Generamos un numero aleatorio (a) entre el 1
y el numero PRIMO compartido.
Generamos una clave compartida
A = (g"a) mod p.

Recibe peticion HTTP GET Domos o GET
Cambiar datos acceso

Tenemos un numero primo establecido
(PRIMO=p) y un generador
(GENERADOR=g) compartido entre cliente y
servidor.

Generamos un numero aleatorio (b) entre el 1
y el nimero PRIMO compartido.
Generamos una clave compartida B = (g"b)
mod p.

4 Mediante el nimero PRIMO (p), el

GENERADOR (g) y la clave compartida del
servidor (B), obtenemos
k=(B*a) mod p = g*(b*a) mod p

N

N

Envia respuesta HTTP con cédigo HTML de

la pagina de autenticacion a mostrar (incluye

script con algoritmo Diffie-Hellman con clave

publica B compartida y algoritmo de cifrado
AES128)

Muestra pagina recibida con formulario para
introducir datos usuario y contrasena

N

v

Antes de enviar los datos se cifran mediante
AES128 y la clave simétrica k

N

v

Envia datos del formulario cifrados mediante
AES128 ademas de la clave publica A en
una peticién GET
/Domos?user=datos_cifrados&pass=datos c
ifrados&A=clave_publica_diffie_hellman

HTTP

AN

Mediante el numero PRIMO (p), el
GENERADOR (g) y la clave compartida del
cliente (A), obtenemos
k=(A”b) mod p = g*(a*b) mod p

\ 4

Se descifran los datos recibidos mediante
AES128 y la clave simétrica k.

A\

Se comprueban los datos recibidos con los
almacenados en la EEPROM

Autorizado =

(datos_recibidos_descencriptados ==
datos_almacenados_en_EEPROM




Actualizacion de IP publica en servicio DDNS

Inicio

Funcion setup() \
| Carga de configuracion inicial. |

| Iniciar contador tiempoDDNS=millis() |

Ip Publica almacenada = 0.0.0.0

v

Obtener IP publica real (ip.changeip.com)

!

Actualizar la IP publica en el servicio DDNS (no-ip.com)

Funcion loop() 7

¢ Ha pasado el tiempo
maximo para la
actualizacion de la IP?

no

Obtener IP publica real (ip.changeip.com)

\
Poner contador de tiempo para actualizar a 0

Son iguales la IP
almacenada de la IP
publica obtenida?

si

Actualizar la IP publica en el servicio DDNS (no-ip.com)




Comunicacion RF entre nodo master y nodo remoto

Nodo 00 (Master)

Configuracion inicial del nodo (canal de RF,
potencia, Air data rate, direccion)

/ N\
Actualizar el estado de la red RF (network.update())

v

/ Crear paquete con direccion de destino, datos \
(peticion) y tipo de mensaje.
RF24NetworkHeader
header(direccion_destino,tipo_mensaje).
Network.write(header, $datos, tamario_datos)

AN

Envio de paquete de datos (a través del protocolo
de la capa de enlace ShockBurst implementado por
el NRF24101) al nodo correspondiente.

—>

Esperar ACK un tiempo, sino reenviar paquete

y

Espera de 40 ms para que el nodo remoto pueda
enviar su respuesta.

\

NRF24101 en modo RX comprueba si hay datos en
el canal de RF indicado.
network.available()
RF24NetworkHeader header.
network.read(header, &datos, tamafio_datos)

&.

Configuracién inicial del nodo (canal de RF, potencia,
Air data rate, direccion)

v

NRF24101 en modo RX escuchando continuamente
en el canal de RF indicado, esperando algun
paquete con su direccion de destino.
network.available()
RF24NetworkHeader header.
network.read(header, &datos, tamano_datos)

Paquete recibido. Colocacion de los datos en la
variable datos.

\\4
Mandar ACK.

\

Si la peticidn conlleva una respuesta con datos enviar
paquete con datos al nodo 00.



