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FASE 1: CONTEXTUALIZACION, OBJETIVOS Y ANALISIS
DIFERENCIAL

1.0 INTRODUCCION:

El presente Trabajo Final de Posgrado tiene como objetivo la realizaciédn del Plan Director de
Seguridad de un ayuntamiento descrito en los siguientes capitulos.

El plan de implementacién de la ISO/IEC 27001:2013 es un aspecto clave en cualquier organizacién
que desee alinear sus procedimientos con esta norma.

En esta primera fase se realiza una descripcion de los objetivos, alcance y expectativas a cumplir,
partiendo de un andlisis de la situacidn inicial a nivel de seguridad de la informacion.

1.1 CONTEXTUALIZACION

El proyecto actual consiste en la elaboracién de un Plan Director de Seguridad para una
administracién publica llamada, de forma ficticia, Ayuntamiento de Buenas Maneras.

La organizacidn considera que mediante un Plan Director de Seguridad se definen y priorizan un
conjunto de proyectos en materia de seguridad de la informacién, dirigiéndose a reducir los
riesgos a los cuales se expone cualquier organizacién partiendo de un analisis inicial.

En este caso, el Ayuntamiento de Buenas Maneras se trata de una administracion publica la cual
se ve afectada por el Esquema Nacional de Seguridad, el cual obliga a éste a disponer de un
Sistema de Gestién de Seguridad de la Informacién. De este modo, podra adaptase a las exigencias
de seguridad actuales con el fin de mejorar la seguridad de la informacion la cual gestiona
diariamente.

1.2 DESCRIPCION DE LA ORGANIZACION

El ayuntamiento de Buenas Maneras gestiona un municipio con unos 10.000 habitantes y un area
de unos 11 Km?. Consta de dos grandes edificios institucionales;

El primer edificio consta de las regidurias de Emprendeduria, Promocion Econdmica y Turismo, asi
como Comercio Loca, Hacienda, Intervencién, Secretaria, Cultura, Deportes y educacion.

En el segundo edificio se encuentran las regidurias de Urbanismo, Urbanizaciones, Servicios
Sociales, asi como Recursos Humanos, Cooperacién Internacional, Trabajo y Espacio Publico.

Por otro lado, la Alcaldia y Presidencia se encuentran desdoblados en ambos edificios.
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1.3 ESTRUCTURA ORGANIZATIVA

El ayuntamiento estd gobernado por una Alcaldesa y 5 regidores. A continuacidn, se citan los
6rganos de gobierno:

- Alcaldesa

- Regidores

- Tenientes de alcalde

- Elplenoy lajunta de gobierno

Por otro lado, el ayuntamiento estd dividido en departamentos los cuales realizan funciones
dentro de la organizacién. Son los siguientes:

- Alcaldia

- Cultura

- Ensefiamiento

- Deporte

- Fiestas

- Econdmico

- Recursos Humanos

- Tesoreria

- Tecnologias de la informacidn

1.4 INFRAESTRUCTURAS

La infraestructura del ayuntamiento consta de dos edificios y espacios para poder abastecer a los
distintos departamentos de las infraestructuras necesarias.

Se debe de tener en cuenta, por tanto, que la informacion se gestiona desde ubicaciones distintas
siendo éstas los dos edificios que forman la organizacion.

1.4.1 SISTEMAS DE COMUNICACION E INFORMACION:

A continuacion, se describen los distintos sistemas de comunicacion y de la informacién que
componen la organizacién:

- Sistema de video vigilancia:

El sistema de video vigilancia del Ayuntamiento consta de 5 camaras ubicadas en distintas
dependencias las cuales realizan grabaciones que se almacenan durante un mes en el servidor del
CPD 2 el cual se describe a continuacidn.

Debido a la Ley Organica de Proteccion de Datos 11/2007 estas grabaciones deben de ser borradas
pasado un mes de su grabacion.
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- Centros de procesamiento de datos:

El ayuntamiento de Buenas Maneras dispone de dos CPD (centros de procesamiento de datos),
ubicados en los dos edificios que consta el ayuntamiento.

A continuacidn, se describen el contenido de cada uno de los centros de procesamiento de datos:

v’ CPD1:

El primer edificio consta de las regidurias de Emprendeduria, Promocidn Econdmica y Turismo, asi
como Comercio Loca, Hacienda, Intervencidn, Secretaria, Cultura, Deportes y educacion. Es aqui
donde se ubica el primer CPD.

Este contiene los servidores de Linux y Windows que dan servicio al ayuntamiento de Buenas
Maneras. Dispone de SAl y acceso por puerta con llave, ventanas de vidrio y sistemas de
refrigeracién con aire acondicionado y calefaccién.

Ademas, contiene la electrdnica de red de los nodos de fibra dptica. El acceso a este espacio es
por puerta con llave también.

v’ CPD2:

En el segundo edificio se encuentran las regidurias de Urbanismo, Urbanizaciones, Servicios
Sociales, asi como Recursos Humanos, Cooperacién Internacional, Trabajo y Espacio Publico.

Este CPD contiene la electrénica de red del segundo edificio, tanto de datos como de voz, asi como
los nodos de fibra dptica y las conexiones a la red de telefonia.

Se dispone de acceso mediante puerta con llave, refrigeracién con aire acondicionado y
calefaccion y sistema de alimentacion interrumpida (SAl). Ademas, contiene la centralita IP que
gestiona la telefonia de ayuntamiento.

- Servicios de telefonia y Fax:

El ayuntamiento de Buenas Maneras quiso planificar los servicios de telefonia y fax de tal manera
gue les proporcionara una disminucién de costes (llamadas gratuitas entre sectores municipales,
por ejemplo) y una importante simplificacion por parte de su departamento TIC para administrar
una Unica centralita.

Con lo cual, el servicio de telefonia se proporciona mediante VolP utilizando la infraestructura de
anilla de fibra éptica.

El servicio de fax se recibe en el edificio 2.

- Redes de acceso a datos e internet:

Las redes de conexion a Internet son gestionadas por los servidores ubicados en el edificio 2. Todo
esta centralizado mediante la anilla de fibra dptica, la cual proporciona que los servicios sean
accesibles a todas las dependencias municipales.

La red de datos dispone de un cortafuego y una red publica y otra externa.

En la red externa también existen redes WIFI que proporcionan acceso a internet de acceso
publico junto con la salida de los cortafuegos de la red del ayuntamiento.
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Para la conexidn a internet se dispone de dos salidas basadas en conexion ADSL convencional de
30Mb.

- Anilla de fibra optica:

El ayuntamiento consta del sistema de Anilla de fibra dptica dado que esta dotado de un gran
ancho de banda, lo que permite la transmision o transferencia de mucha informacién
simultaneamente.

Las caracteristicas destacables serian:
- Inmunidad al ruido.
- Seguridad: Es muy complicado interceptar la sefial que viaja por una fibra sin ser detectada

o que ella pierda luz, por ello la transmision es segura e imperturbable.

Con lo cual, con la anilla de fibra éptica se consigue una red de fibra dptica mono modo que
permite la conexion de los dos edificios que consta el Ayuntamiento.

El trafico de la red de la anilla se segmenta mediante VLAN’s para permitir dividir el trafico en
diferentes redes independientes como VolP, red publica, red externa y datos.

Esta red esta gestionada por el departamento de tecnologias de la comunicacion e informacion.

- Sistemas y aplicaciones:

El Ayuntamiento dispone de diferentes sistemas y maquinarias para la gestion de las aplicaciones
y servicios que dispone.

o Aplicaciones:

Gracias a los proveedores externos contratados, se utilizan las aplicaciones disefiadas por ellos.
Estas son referentes al registro de datos, empadronamiento y contabilidad.

Por otro lado, el Ayuntamiento también dispone de una pdgina web creada por otra empresa
externa dedicada a la realizacion de paginas web con jévenes emprendedores y estudiantes.

De este modo, también se fomenta la insercidn laboral y el cuidado profesional de los mas jévenes.

o Sistemas:

Los sistemas utilizados en el Ayuntamiento corresponden a Linux y Windows.

Los usuarios y recursos compartidos estdn gestionados con un controlador de dominio de
Windows. Ademas, también se dispone de servidores virtuales y otros fisicos.

Los servicios que realizan los sistemas de Windows serian; Copias de seguridad en cinta, servidores
de aplicaciones, servicios de impresion, gestiéon de base de datos y publicacién de servicios, DNS,
DHCP y comparticién de carpetas y bases de datos.

Por otro lado, los sistemas de Linux ofrecen el servicio de paginas web, sistema de deteccion de
intrusion, Cortafuegos, ejecucion de programas de control y envid/recepcién de SMS y el control
de las cdmaras de video vigilancia.
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- Estaciones de servicio:

La mayor parte de las estaciones de servicio corresponden a Windows XP y Windows 7.
Antiguamente eran Windows 2000, no obstante, se actualizaron a Windows 7 y XP.

Con lo cual, existen 2 sistemas operativos diferentes y aproximadamente 120 estaciones de
trabajo.

Los usuarios de estas estaciones contienen credenciales para obtener permisos pertinentes para
acceder tanto al sistema como a los recursos compartidos del Ayuntamiento.

1.5 ALCANCE DEL PLAN DIRECTOR DE SEGURIDAD

El alcance del Plan Director de Seguridad es un aspecto importante de definir por parte de
cualquier organizacién.

En el caso de esta organizacidn, y de muchas otras, servira para que el Ayuntamiento pueda
obtener una hoja de ruta que le permita gestionar de una manera sistematica y adecuada la
seguridad de sus sistemas de informacidn. Para ello, considera que la mejor manera de gestionar
la seguridad es utilizar estandares reconocidos internacionalmente que garanticen que se realiza
un uso correcto de los sistemas de informacién.

De este modo, existe una mejora sustancial de la confianza que los ciudadanos tienen en Ia
administracion electrdnica.

El ayuntamiento de Buenas Maneras incluye en su Plan Director las redes, elementos comentados
en puntos nombrados anteriormente e infraestructuras para realizar un estudio exhaustivo de
seguridad de los elementos vinculados al departamento de Tecnologias de la Informacién y de la
Comunicacion.

Ademas, considera también como primordial definir los recursos humanos relacionados para el
correcto funcionamiento.

No obstante, el alance desestima la seguridad de los accesos fisicos de las diferentes dependencias
con excepcidon de los centros de procesamiento. Tampoco se incide en la seguridad de la
documentacion fisica, aunque si el cuidado preventivo de transmisiéon de informacién a otras
entidades u organizaciones.

OBJETIVOS DEL PLAN DIRECTOR DE SEGURIDAD:

Los objetivos principales que considera el Ayuntamiento de Buenas Maneras con la implantacion
del Plan Director de Seguridad son:

- Obtener una visién general del estado actual de su seguridad en los distintos elementos
gue forman las Tecnologias de la informacién y la Comunicacién.

- Proporcionar medidas para mejorar los puntos que puedan ser criticos para el
ayuntamiento y sentar unas bases para el Sistema de Gestién de Seguridad de la
Informacidn por tal que el Plan Director de la Seguridad tenga sentido, evolucione y realice
las mejoras esperadas.

No obstante, el Ayuntamiento no pretende eliminar las vulnerabilidades o incidentes (aunque asi
lo desearia) sino lo comentado anteriormente.
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Cabe anadir que el presupuesto del Ayuntamiento queda limitado por la situacion econdémica de
recesion en la cual se encuentra. Por tanto, su intencion es la de ofrecer una ruta con las distintas
acciones posibles a realizar con tal de minimizar los riesgos e impactos actuales.

Con lo cual, el Plan Director de Seguridad centrard su alcance en la ejecucion y revisién de
controles de manera periddica para revisar que las medidas existentes y las futuras funcionen
correctamente. Tal que asi, actuard con un ciclo de PDCA (Planificacién, Hacer, Comprobar,
Actuar), en el cual el Plan Director de Seguridad se revise, actualice y modifique segun evolucionen
los sistemas y procesos de las Tecnologias de la Informacién y comunicacién del Ayuntamiento.

Para poder cumplir los objetivos planteados del Plan Director de Seguridad, se seguirdn las normas
de la familia ISO 27000, es decir, las ISO/IEC 27001 e ISO/IEC 27002, publicadas ambas por la ISO
y la IEC.

Estas normas se recogen una serie de buenas précticas y especificaciones de requisitos de los
sistemas de gestion de seguridad de la informacion.

Como conclusién, los objetivos de la organizacidn para seguir correctamente el Plan Director de
Seguridad principalmente son:

- Control periddico de las medidas aplicadas anteriormente.

- Mejora de la seguridad de la informacion del Ayuntamiento.

- Cumplimiento del Esquema Nacional de Seguridad, LOPD 11/2007 entre otros.

- Conocimiento del estado actual y previsién del futuro en materia de seguridad.

- Ahorro de dinero y tiempo en caso de incidente de seguridad.

- Concienciar al personal trabajador de la importancia del seguimiento de controles de la
seguridad informatica para disminuir el impacto ante cualquier incidencia.

1.6 ANALISIS DIFERENCIAL

La norma ISO/IEC 28001 presenta 11 dominios, 39 objetivos de seguridad y 133 controles a tener
en cuenta.

Si el Ayuntamiento realizara las buenas practicas que se nombran en la ISO/IEC 27002 conseguiria
adaptarse al Esquema Nacional de Seguridad.

ISO / 1EC27002 Y ESQUEMA NACIONAL DE SEGURIDAD

Se diferencia el Esquema Nacional de Seguridad de la ISO/ IEC 27002 en que ENS es mas especifico
y establece un sistema de proteccidn proporcionado a la informacidn y servicios a proteger por
racionalizar la implantacion de medidas de seguridad y reducir la discrecionalidad.

Por otro lado, la norma ISO/IEC 27002 no dispone de esta proporcionalidad todo y que depende
del auditor que certifica la conformidad con la ISO/ IEC27001.
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A continuacidn, se recogen las analogias y diferencias entre la norma ISO/IEC 270021 y el Esquema
Nacional de Seguridad:
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Tabla 1: Analogias y diferencias entre la nhorma ISO/IEC270021 y el Esquema Nacional de
seguridad.

Su objetivo es la seguridad de la informacion

Libertad para seleccionar el alcance del
Sistema Gestor de Seguridad de |Ia
Informacion.

Enfoque a recursos en general, sin limitarse
a los sistemas de informacion

El andlisis de riesgos se debe realizar
siempre.

No obliga a implementar medidas de
seguridad concretas.

Exige la realizacion de auditorias periddicas
sobre el alcance del Sistema de Gestion de
Seguridad de la Informacion.

Regula los principios basicos y establece los
requisitos minimos a tener en cuenta.

Se refiere a los medios electrénicos utilizados
por los ciudadanos en su relacidon con las
administraciones publicas del estado.

Se enfoca el sistema de informacion.

El analisis de riesgos solo es necesario para
sistemas de categoria media o alta en materia
de seguridad.

Obliga a implementar un conjunto
determinado de medidas de seguridad.

Exige una auditoria bianual de conformidad
con el ANS para sistemas de categoria media
y alta en materia de seguridad.

El Ayuntamiento de Buenas Maneras decide utilizar para evaluar el estado actual de la
organizacion ante la ISO/IEC 27002 el modelo de madurez CMMI.

El CMMI es un enfoque de mejora de procesos que provee a las organizaciones de los elementos
esenciales para un proceso efectivo.

Segun los valores del modelo de madurez, podemos obtener una idea de como estd la institucién
publica en aspectos de seguridad en diferentes dmbitos.

A continuacién, se muestra una tabla donde aparecen los controles de los distintos dominios

asociados a un valor segin el modelo de madurez CMMI:

Tabla 2: Controles de los distintos dominios asociados a un valor segtin el modelo de madurez
CMMI.

Nivel Descripcion Eficacia Definicion
Inexistente 0% No existe ningun tipo de proceso
dentro de la organizacion
Inicial 10% Los resultados de calidad son
debidos a las personas y las
herramientas. No obstante, los
procesos son inexistentes.
L2 Reproducible pero intuitivo 50% Se realizan practicas basicas de
gestién de proyectos, gestion de
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requisitos y de versién

terceros.

por

L3

Proceso definido

90%

Los procesos estan
documentados y accesibles a los
equipos. El personal ha recibido
formacién

L4

A continuacién, el Ayuntamiento realiza un seguimiento de las normas que se deberian de cumplir
para seguir la norma establecida, indicando si es verdadero o falso la implementacién de estos

Gestionado

95%

Se puede medir el alcance y
establecer la evolucion

Optimizado

100%

Se dispone de mecanismos para
detectar puntos de mejora
continua

controles actualmente:

Tabla 3: Tabla donde se indica con verdadero o falso la implementacion de los controles.

POLITICAS DE SEGURIDAD

eExisten documento(s) de politicas de
seguridad de SI

eExiste normativa relativa a la seguridad
de los SI

eExisten procedimientos relativos a la
seguridad de SI

eExiste un responsable de las politicas,
normas y procedimientos

eExisten mecanismos para la
comunicacion a los usuarios de las normas
eExisten controles regulares para verificar
la efectividad de las politicas
ORGANIZACION DE LA SEGURIDAD
eExisten roles y responsabilidades
definidos para las personas implicadas en
la seguridad

eExiste un responsable encargado de
evaluar la adquisicion y cambios de S|

La Direccion y las areas de la Organizacion
participa en temas de seguridad

eExisten condiciones contractuales de
seguridad con terceros y outsourcing
eExisten criterios de seguridad en el
manejo de terceras partes

eExisten programas de formacién en
seguridad para los empleados,
clientes y terceros

CONTROL
FALSO

%Sl %NO

VERDADERO

FALSO

VERDADERO

FALSO

FALSO Si

no

33 67

VERDADERO

FALSO

VERDADERO

VERDADERO

FALSO

FALSO

Universitat Oberta
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eExiste un acuerdo de confidencialidad de FALSO

la informacion que se accesa.

eSe revisa la organizacion de la seguridad FALSO si no
periodicamente por una empresa externa

ADMINISTRACION DE ACTIVOS 38 63
eExisten un inventario de activos FALSO

actualizado

oEl Inventario contiene activos de datos, VERDADERO

software, equipos y servicios

eSe dispone de una clasificacion de la FALSO

informacion segun la criticidad de la misma

e Existe un responsable de los activos VERDADERO

eExisten procedimientos para clasificar la FALSO

informacion

eExisten procedimientos de etiquetado de VERDADERO si no
la informacidn

SEGURIDAD DE LOS RRHH 50 50
eSe tienen definidas responsabilidades y FALSO

roles de seguridad

eSe tiene en cuenta la seguridad en la VERDADERO

seleccion y baja del personal

eSe plasman las condiciones de VERDADERO

confidencialidad y responsabilidades en

los contratos

eSe imparte la formacion adecuada de FALSO

seguridad y tratamiento de activos

eExiste un canal y procedimientos claros a FALSO

seguir en caso de incidente de seguridad

eSe recogen los datos de los incidentes de  VERDADERO

forma detallada

einforman los usuarios de las FALSO

vulnerabilidades observadas o

sospechadas

eSe informa a los usuarios de que no VERDADERO si no
deben, bajo ninguna circunstancia, probar

las vulnerabilidades

e Existe un proceso disciplinario de la FALSO

seguridad de la informacion

SEGURIDAD FiSICA Y DEL AMBIENTE 44 56
Existe perimetro de seguridad fisica(luna VERDADERO

pared, puerta con llave).

Existen controles de entrada para VERDADERO

protegerse frente al acceso de personal no

autorizado

Un area segura ha de estar cerrada, aislada VERDADERO

y protegida de eentos naturales

En las areas seguras existen controles VERDADERO

adicionales al personal propio y ajeno

Las areas de carga y expedicion estan FALSO

aisladas de las areas de Sl
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La ubicacidon de los equipos esta de tal
manera para minimizar accesos
innecesarios.

Existen protecciones frente a fallos en la
alimentacion eléctrica

Existe seguridad en el cableado frente a
daiios e intercepciones

Se asegura la disponibilidad e integridad
de todos los equipos

Existe algun tipo de seguridad para los
equipos retirados o ubicados
exteriormente

Se incluye la seguridad en equipos moviles

GESTION DE COMUNICACIONES Y
OPERACIONES
Todos los procedimientos operativos

identificados en la politica de seguridad
han de estar documentados

Estan establecidas responsabilidades para
controlar los cambios en equipos

Estan establecidas responsabilidades para
asegurar una respuesta rapida, ordenaday
efectiva frente a incidentes de seguridad
Existe algin método para reducir el mal
uso accidental o deliberado de los
Sistemas

Existe una separacion de los entornos de
desarrollo y produccién

Existen contratistas externos para la
gestion de los Sistemas de Informacion
Existe un Plan de Capacidad para asegurar
la adecuada capacidad de proceso y de
almacenamiento

Existen criterios de aceptacion de nuevos
SI, incluyendo actualizaciones y nuevas
versiones

Controles contra software maligno
Realizar copias de backup de Ia
informacion esencial para el negocio
Existen logs para las actividades realizadas
por los operadores y administradores
Existen logs de los fallos detectados
Existen rastro de auditoria

Existe algun control en las redes

Hay establecidos controles para realizar la
gestion de los medios informaticos.(cintas,
discos, removibles, informes impresos)
Eliminacion de los medios informaticos.
Pueden disponer de informacion sensible
Existe seguridad de la documentacion de
los Sistemas

VERDADERO

VERDADERO
VERDADERO
VERDADERO

VERDADERO
FALSO
VERDADERO

FALSO

VERDADERO
FALSO

FALSO
FALSO

VERDADERO
FALSO
FALSO
VERDADERO
FALSO
FALSO
VERDADERO
FALSO
FALSO

FALSO

FALSO

Universitat Oberta
de Catalunya

82 18
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Existen acuerdos para intercambio de FALSO
informacion y software

Existen medidas de seguridad de los FALSO
medios en el transito

Existen medidas de seguridad en el FALSO
comercio electrénico.

Se han establecido e implantado medidas VERDADERO si no
para proteger la confidencialidad e

integridad de informacion publicada

Existen medidas de seguridad en las FALSO
transacciones en linea

Se monitorean las actividades FALSO
relacionadas a la seguridad

CONTROL DE ACCESOS 30 70
Existe una politica de control de accesos FALSO
Existe un procedimiento formal de registro VERDADERO
y baja de accesos

Se controla y restringe la asignacion y uso FALSO

de privilegios en entornos multi-usuario

Existe una gestion de los password de VERDADERO
usuarios

Existe una revision de los derechos de VERDADERO
acceso de los usuarios

Existe el uso del password VERDADERO
Se protege el acceso de los equipos FALSO
desatendidos

Existen politicas de limpieza en el puesto FALSO

de trabajo

Existe una politica de uso de los servicios FALSO

de red

Se asegura la ruta (path) desde el terminal VERDADERO
al servicio

Existe una autenticacion de usuarios en FALSO
conexiones externas

Existe una autenticacion de los nodos FALSO
Existe un control de la conexion de redes FALSO
Existe un control del routing de las redes FALSO
Existe una identificacion Unica de usuarioy VERDADERO
una automatica de terminales

Existen procedimientos de log-on al FALSO
terminal

Se ha incorporado medidas de seguridad a FALSO

la computacion movil

Esta controlado el teletrabajo por la VERDADERO Si no
organizacion

DESARROLLO Y MANTENIMIENTO DE LOS 44 56
SISTEMAS

Se asegura que la seguridad esta FALSO
implantada en los Sistemas de Informacion

Existe seguridad en las aplicaciones VERDADERO
Existen controles criptograficos. VERDADERO
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Existe seguridad en los ficheros de los FALSO

sistemas

Existe seguridad en los procesos de FALSO si no
desarrollo, testing y soporte

Existen controles de seguridad para los FALSO

resultados de los sistemas

Existe la gestion de los cambios en los SO. = FALSO

Se controlan las vulnerabilidades de los VERDADERO

equipos

ADMINISTRACION DE INCIDENTES 38 63
Se comunican los eventos de seguridad VERDADERO

Se comunican los debilidadesde seguridad VERDADERO

Existe definidas las responsabilidades FALSO

antes un incidente.

Existe un procedimiento formal de FALSO

respuesta

Existe la gestion de incidentes FALSO

GESTION DE LA CONTINUIDAD DEL 40 60
NEGOCIO

Existen procesos para la gestion de la FALSO

continuidad.

Existe un plan de continuidad del negocio VERDADERO
y andlisis de impacto

Existe un disefo, redaccion e implantacion VERDADERO
de planes de continuidad

Existe un marco de planificacién para la FALSO
continuidad del negocio

Existen prueba, mantenimiento y FALSO si no
reevaluacion de los planes de continuidad

del negocio.

CUMPLIMIENTO 40 60

Se tiene en cuenta el cumplimiento conla VERDADERO
legislacion por parte de los sistemas

Existe el resguardo de la propiedad VERDADERO
intelectual

Existe el resguardo de los registros de la FALSO
organizacion

Existe una revision de la politica de FALSO
seguridad y de la conformidad técnica

Existen consideraciones sobre las FALSO
auditorias de los sistemas
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Una vez analizados los resultados obtenidos del cumplimiento de la norma, se obtienen los
siguientes graficos:

RESULTADOS GENERALES DE CUMPLIMIENTO DE NORMATIVA:

Grdfica 1: Resultados generales segtin cumplimiento normativa.

RESULTADOS GENERALES SEGUN
CUMPLIMIENTO NORMATIVA

ES| ENO m =

Grdfica 2: Politicas de seguridad.

POLITICAS DE SEGURIDAD

ES| ENO B m
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Grdfica 3: Seguridad del personal.

SEGURIDAD DEL PERSONAL

HSI ENO m m

Grdfica 4: Control de accesos.

CONTROL DE ACCESOS

HS| ENO m =
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Grdfica 5: Organizacion de la seguridad.

ORGANIZACION DE LA SEGURIDAD

HSI ENO m m

CLASIFICACION DE CONTROL DE ACTIVOS

EHS| ENO ®m m

Grdfica 6: Clasificacion de control de activos.

Grdfica 1: Resultados generales segun cumplimiento normativa.
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Grdfica 7: Administracion de accidentes.

ADMINISTRACION DE ACCIDENTES

HS| ENO m ®m

Grdfica 8: Conformidad.

CONFORMIDAD

HS| ENO m =

16



Uo c Universitat Oberta

de Catalunvya

Jennifer Gil Cortés

Grdfica 9: Administracion de accidentes.

ADMINISTRACION DE ACCIDENTES

ES| ENO B m

Grdfica 10: Gestion de la continuidad del negocio.

GESTION DE LA CONTINUIDAD DEL NEGOCIO

HS| ENO m =
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Grdfica 11: Desarrollo y mantenimiento de sistemas.

DESARROLLO Y MANTENIMIENTO DE
SISTEMAS

EHS| ENO ®m m

Grdfica 12: Grdfico de situacion deseada y actual para el cumplimiento de normativa.

GRAFICO DE SITUACION DESEADA Y ACTUAL PARA EL
CUMPLIMIENTO DE NORMATIVA

=== S|TUACION ACTUAL  ====S|TUACION DESEADA

CONTROL DE ACCESOS

DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS

ADMINISTRACION DE
ACCIDENTES

ADMINISTRACION DE

CONFORMIDAD INCIDENTES

GESTION DE LA

CLASIFICACION DE ACTIVOS CONTINUIDAD DEL NEGOCIO

ORGANIZACION DE LA

SEGURIDAD POLITICA DE SEGURIDAD

SEGURIDAD DEL PERSONAL
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En base al resultado del andlisis realizado, obtenemos el grafico n2 12 el cual nos permite visualizar

cual es la situacién en cada punto respecto a los objetivos a conseguir para cada dominio de la
norma.
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FASE 2: SISTEMA DE GESTION DOCUMENTAL

2.0 INTRODUCCION

En esta fase se han realizado algunos de los documentos que constituyen el cuerpo documental
del sistema de gestion.

Estos documentos escogidos por la alta direccién del ayuntamiento Buenas Maneras son los
siguientes:

- Gestidn de indicadores.

- Procedimiento de Auditorias Internas.
- Politica de Seguridad.

- Metodologia de analisis de Riesgos.

- Declaracion de Aplicabilidad.

2.1 TIPOS DE DOCUMENTOS DEL SISTEMA DE GESTION DOCUMENTAL

2.1.2 GESTION DE INDICADORES

Los indicadores permiten controlar el funcionamiento de las medidas de seguridad de la
informacidn que se han implementado y su eficiencia.

Es importante definir los mecanismos y la periodicidad de medida de los indicadores y, ademas,
éstos son imprescindibles para poder conocer la eficiencia de cada uno de los controles.

Por tanto, cada control dispondra de al menos un indicador dado que los indicadores pueden hacer
referencia a mas de un control.

Para definir los indicadores, definiremos de cada uno de ellos los siguientes puntos:

- Nombre del indicador: Significativo.

- Descripcidn: Explicacion del objetivo el cual mide el indicador.

- Controles de seguridad relacionados: Lista donde se indica que control o controles cubre
el indicador.

- Criterio de medicién: La féormula debe de estar calculada mediante los parametros
concretos. Estos no pueden presentar ambigiiedad.

- Unidades de medida: Se debe de especificar las unidades de medida de los resultados
obtenidos en las formulas.

- Valor objetivo y valor lindar: Se asigna cual es el valor que la organizacién asume como
correcto y por debajo de cual valor se debe realizar una alerta.

- Responsable de la medida: Indica sobre quien recae la responsabilidad de la medida.
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A continuacion, se muestra la ficha que se utilizara para cada indicador:

SGSI-
Cadigo INDICADORES
Version 0.1
Autor Jennifer Gil Cortés
Revision -
Fecha de publicaciéon 22/03/2017
Aprobado por Junta

Fecha de aprobacion

Nivel
confidencialidad

de

Normal/Elevado

Tabla 4: Ficha indicadores

MODIFICACIONES

Universitat Oberta
de Catalunvya

Fecha Version

Creado por

Descripcion

20/05/2015 1.2

Jennifer Gil

Seguimiento de documentos de gestion

Se tendran en cuenta las revisiones efectuadas sobre los reales inferiores al valor minimo
designado por el Comité de Seguridad. Estas generan la obertura de un informe de No
conformidad para evaluar las causas y realizar los cambios oportunos. De otro lado, este indicador
con valor objetivo designado generara la obertura de un informe de No conformidad potencial por
tal de evaluar las causas y realizar los cambios oportunos por mejorar.

A continuacién, se muestra varios de los distintos controles ISO junto con su indicador y tolerancia:

Tabla 5: Control ISO, Indicadores e Implementacion

CONTROL ISO

INDICADOR

IMPLEMENTACION

5.1 Politica de seguridad de la informacion

5.1.1 Documento de politica de seguridad

% de politicas
redactadas, revisadas
y aprobadas del total
del estandar.
Tolerable del 70%

Pendiente de revision

5.1.2 Revision de la politica de seguridad

Numero de revisiones
dividido por el total

Establecimiento

periodicidad

Tolerable a partir >2

previsto.  Tolerable | revision/aprobacion
80%
6.1 Organizacion de la seguridad de la informacion
Numero sesiones
s . realizadas  dividido | Revision aprobacién de Ia
6.1.1 Comité de seguridad o v ap .
por semestres. | definicion de funciones
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6.1.2 Coordinacion

UOC

Numero de reuniones
dividido por el total
previsto. Tolerable si
es mayor al 80%

Universitat Oberta
de Catalunvya

Revisién de aprobacion

Entrevistas a personal

respecto Definicion  formal en el
6.1.3 Asignacion de responsabilidades responsabilidades. documento. Revisién de

Tolerable por encima | aprobacién

del 70%

Entrevistas a personal
6.1.4 Autorizacion de recursos respect.o . Revisable

procedimientos.

Tolerable 70%

Revision de contratos

del afio en curso y Cualquier servicio se regula
6.1.5 Acuerdos de confidencialidad comprobacion de . .

. . mediante convenios o contratos
existencia de
acuerdos

6.1.6 Contrato con autoridades

Entrevistas

personales respecto
procedimientos  de
contrato con

autoridades.
Tolerable >80

Contactos con policia local y
otros organismos de origen
privado de seguridad

6.1.7 Contrato con otros grupos de interés

Entrevista respecto
procedimientos  de
captacion de

informacion de estos
grupos.

Organizacidn en listas

6.1.8 Revision independiente

Numero de auditorias
externas

Numero de auditorias. Aun no
estd concertada ninguna. Se
debe contactar con empresa
externa.

6.2 Terceros

6.2.1 Identificacion de recursos

6.2.2 Seguridad con la relacion de los
clientes

6.2.3 Seguridad en los acuerdos con
terceras partes

% de terceros con
politicas de seguridad
establecidas en
cumplimiento de Ia
ISO27001. Tolerable >
50%

Subconjunto del inventario de
activos, servicios gestionados
por empresas externas.

En nuestro caso es la ciudadania.

En el «caso de servicio
TIC,siempre se preven los
puntos de seguridad en los
diferentes contratos. Se

elaborara este documento.

7 Gestion de activos
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7.1 Responsabilidades sobre activos

7.1.1 Inventario de activos

% de elementos
inventariados en
clasificacion.
Tolerable 80%

Mediante Magerit

7.1.2 Propiedad de activos

Entrevistas
conocimiento
responsabilidades

para
de

los
los

En la documentacion de
activos constaran
propietarios

7.1.3 Uso aceptable de los activos

Revisién de los puntos
de las politicas y nivel
de madurez

Tolerable si > Nivel 4

7.2 Clasificacion de la informacion

7.2.1 Guias de clasificacion

7.2.2 Marcaje y tratamiento de
informacidn

la

% de informacién
clasificada en alguna
categoria respecto el
total. Tolerable 70%

Accién  realizada para la
adaptacion de la  LOPD.
Documento seguridad LOPD

La informacion se trata
actualmente segun clasificacion.
Se etiquetard toda la
informacién para la correcta
organizacion

8. Seguridad relativa al personal

8.1 Responsabilidades sobre activos

8.1.1 Roles y responsabilidades

8.1.2 Seleccidn y politica de personal

laboral

8.1.3 Término y condiciones de relaciéon

Entrevista a recursos

humanos  respecto
procedimientos  de
contratacion de

personal

Comunicacion de politicas de
seguridad en papel y versidn
electrénica

Al ser administracién publica se
realizan las verificaciones
pertinentes.

Introduccion en el contrato de
clausula de aceptacion de
politicas de seguridad

8.2 Durante la relacion laboral

8.2.1 Supervision de obligaciones

% de empleados que
han recibido
formacion. Tolerable
>50%

Sistema de cldusula en contratos
y convenios

del 75%de aciertos

8.2.2 Concienciacién, formaciéon vy Se precisa planificacién en
capacitacioén en seguridad formacion

Entrevista personal.
8.2.3 Procedimiento disciplinario Tolerable por encima | Formalizado

Para la medicion y seguimiento de cuadro de comandos que permita demostrar continuamente la
evolucién y mejora en base a un listado de control de indicadores como el anterior. Este listado
serd identificado, documentado y actualizado por el responsable de Seguridad.
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El proceso de revisién podra ser periddico o especifico. En el caso de las revisiones periddicas, se
plasmaran en la revisidn del listado de controles, por tal de actualizarlo de posibles modificaciones
en los pardmetros caracteristicos de los indicadores antes definidos.

Paralelamente, las revisiones especificas se llevaran a cabo cuando se produzca algin suceso
puntual que pueda afectar al listado de controles del SGSI, incluyendo la modificacidn del alcance
del SGSI, o bien, la ineficiencia de los mismos.

Por ultimo, para la implantacion de indicadores se seguird las siguientes pautas:

- Cada control debera ser analizado como minimo por un indicador.

- Un mismo indicador se puede aplicar a diversos controles, con objetivo o incluso a
secciones completas de la norma.

- Inicialmente sirven para controlar la implantacion, posteriormente afecta al proceso de
mejora continua.

- No se han de implantar indicadores no relevantes dado que implican una destinacion de
recursos de la organizacion innecesaria.

- Se debe de ser rigurosos en la recogida de informacidon, con fuentes fiables vy
representativas.

- Enla medida de lo posible, se necesita automatizar la medida de los indicadores.

- El esfuerzo para obtener la medida debe de ser proporcional al valor de la informacién
que proporciona.

2.1.3 PROCEDIMIENTO DE AUDITORIAS INTERNAS

Las auditorias internas del SGSI son un proceso necesario y obligatorio segin la norma ISO/IEC
27001.

El ayuntamiento de Buenas Maneras se compromete a realizar la auditoria interna de su SGSI a
intervalos planificados por tal de verificar si estd correctamente implantado y mantenido
cubriendo todos los objetivos deseados.

El objetivo del procedimiento de auditorias internas es la planificacion y realizacién de las
auditorias internas del SGSI del ayuntamiento, describiendo las pautas para realizar un examen
sistematico de éste.

Este procedimiento es una herramienta de consulta y aplicacién de aquellas areas comprendidas
dentro del alcance del SGSI del ayuntamiento.

El procedimiento comienza con la elaboracion, aprobacion y difusion del programa anual de
auditorias del SGSI y finaliza con la revision del estado de las acciones correctivas y/o preventivas
detectadas. Este procedimiento es aplicable a todos los procesos incluidos en el alcance del SGSI,
sobre la norma ISO/IEC 27001.
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2.2 LA ELABORACION DEL PLAN DE AUDITORIA:

El responsable del SGSI, elaborard el Programa Anual de Auditorias teniendo en cuenta la
importancia y el estado de los procesos y las areas a auditar, asi como de las auditorias previas.

El equipo auditor (segun la complejidad de la auditoria) podra participar expertos técnicos y
observadores (conocedores de la norma ISO/IEC 27001).

Las auditorias internas del SGSI serdn programadas de tal manera que se efectliien en un ciclo
completo de un afo y serdn aprobadas por la Direccidn dentro del primer trimestre del periodo
programado. Si se producen cambios en el programa, estos deberdn ser aprobados por la
direccion.

En el programa de auditorias se definiran:

- Las actividades y/o las areas que se deben de auditar (indicando sobre todo las fechas de
estas auditorias).

- Los auditores que intervienen. Los auditores internos, seran independientes del drea o
proceso auditado, y no se permitird que aludan su propio trabajo. Estos estaran a
disposicion del Comité de seguridad cuando sean convocados. Si se considera oportuno,
se podra subcontratar los auditores internos.

- Los documentos a auditar.

Preparacion de la auditoria:

El equipo auditor designado preparara la auditoria mediante la elaboracién de un cuestionario de
auditoria concreto segun el drea a auditar. También un programa de entrevistas previstas con el
personal involucrado.

Realizaciéon de la auditoria:

Las auditorias internas se realizan segun los plazos establecidos con el objetivo de determinar el
grado en que el SGSI cumple con los requisitos de la norma ISO/IEC 27001. Evaluando también el
cumplimiento del SGSI, informes y registros generados.

El proceso de auditoria interna comenzard con un muestreo de las fuentes de informacion
obteniendo evidencias de auditoria. El resultado serd revisado y finalmente se extraerdn un
conjunto de conclusiones de auditoria.

El coordinador del departamento o responsable del proceso auditado debera disponer al equipo
auditor los medios necesarios para la auditoria, facilitando el acceso a las instalaciones vy
documentos relevantes. Este debera de cooperar con los auditores en todo momento por tal de
garantizar el éxito de auditoria.

Las evidencias de auditoria que se encuentren seran clasificadas en No conformidades,

observaciones y oportunidades de mejora del SGSI, para que posteriormente lo pueda revisar el
Comité de Seguridad.
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- Elaboracién, aprobacién y difusidn del programa anual de auditorias
- Elaboracion del plan de auditorias internas
- Preparacion de la auditoria interna

- Apertura
- Ejecucién

- Registro de No conformidades
- Informe de auditoria

A continuacién, se muestra el formato del Plan de auditoria interna:

Tabla 6: Ficha Plan de auditoria interna

PLAN DE AUDITORIA INTERNA

NUmero de auditoria

Norma referencia

Fecha
elaboracion

de

Objetivo

Alcance

Auditores internos

Auditor Lider

Expertos técnicos

Observaciones

FECHA

HORA

PROCESO AUDITADO

CRITERIOS DE
AUDITORIA

Auditor

Auditado
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El formato del informe de auditoria sera el siguiente:

DATOS DE AUDITORIA INTERNA

Numero de auditoria

Norma de referencia

Periodo de la auditoria

Lugar de la auditoria

Equipo auditor

Alcance de la auditoria interna

Objetivos de la auditoria

Determinar el grado de cumplimiento del SGSI del ayuntamiento de Buenas Maneras respecto la
norma ISO/IEC27001.
Definiciones

Incumplimiento de un requisito de la norma, politica o
documentos del SGSI que ponga en riesgo la efectividad
del sistema de gestion y la cualidad del servicio
suministrado.

No conformidad

RESULTADOS
No conformidades:

Proceso Descripcion Responsable Auditor

Conclusiones:

Por ultimo, la muestra de una ficha de solicitud de accién de auditoria:

2.1.4 POLITICAS DE SEGURIDAD

El ayuntamiento de Buenas Maneras ha desarrollado su politica de seguridad de la informacién
gue afecta a la confidencialidad, integridad y disponibilidad de la informacién tratada a todos los
niveles de sensibilidad y confidencialidad, en base a las leyes normativas vigentes de 1ISO27001 y
las buenas practicas de la ISO 27002.

Esta politica cubre todos los aspectos administrativos y de control que se deben de cumplir por tal

que el personal interno de la empresa y terceras partes, consiga un nivel correcto de proteccion
de las caracteristicas de la seguridad y de la cualidad de la informacién relacionada.
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La hoja de control correspondiente a las politicas de seguridad es la siguiente:

Tabla 7: Hoja de control correspondiente a las politicas de seguridad:

SGSI-Politicas de

Cadigo seguridad

Version 0.1

Autor Jennifer Gil Cortés

Revision -

Fecha de publicaciéon 22/03/2017

Aprobado por Junta

Fecha de aprobacion

Nivel de

confidencialidad Normal/Elevado

Norma de

Numero de solicitud referencia
Descripcion
Informador
Responsable Fecha
Analisis de las causas

El ayuntamiento de Buenas maneras, junto con el Director General, Manuel Carrasco, identifican
la informacién como un activo indispensable en la conduccién y consecucidon de los objetivos
definidos por la estrategia de la entidad.

Siendo conscientes de la importancia que tienen para el ayuntamiento la seguridad de la
informacidén para conseguir un nivel éptimo de competitividad a nivel de organizacién publica y
proteccién de la ciudadania.

Objetivos:

En esta linea, el ayuntamiento ha desarrollado la siguiente politica de seguridad de la informacion
qgue afecta a la confidencialidad, integridad y disponibilidad de la informacion tratada por el
ayuntamiento de Buenas Maneras en base a las leyes y normativas vigentes de la ISO 27001 y las
buenas practicas de la ISO 27002.

Esta politica cubre todos los aspectos administrativos y de control que se deben de cumplir por
todo el personal interno de la empresa y terceras partes con tal de poder obtener un nivel correcto
de proteccién de las caracteristicas de la seguridad y la cualidad de la informacidn relacionada.

Con lo cual, consciente de las necesidades actuales, implementa un modelo de gestion de
seguridad de la informacién como herramienta que le permita identificar y minimizar los riesgos
actuales a los cuales se expone la informacion, ayudar a la reduccién de costes operativos y
financieros.
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Como evidencia de su compromiso, la direccion del ayuntamiento aprueba esta politica de
seguridad de la Informacién y da soporte al disefio implementado de politicas eficientes que
garantizan la seguridad de la informacion del ayuntamiento, facilitando su divulgacion a todos los
miembros de la misma y velando por su compromiso.

Sistemas involucrados:

La normativa de seguridad afecta a todos los sistemas informaticos, la informacién almacenada
en estos, los sistemas en red y la documentaciéon en papel que gestiona la entidad.

El uso de los sistemas informaticos (Portatiles, impresoras) y las redes del ayuntamiento se
restringen al ambito profesional, no permitiendo el uso o finalidades personales.

Sabiendo que los equipos informaticos se ponen a uso y disposicién de los empleados Unicamente
para uso profesional, el ayuntamiento de Buenas Maneras se reserva el derecho a inspeccionar en
cualguier momento los equipos.

Responsabilidades:

El ayuntamiento Buenas Maneras cuenta con un comité de seguridad de la informacion dirigido
por el responsable de sistemas. Este es el responsable del equipo de seguridad del ayuntamiento
de coordinar las acciones orientadas de la seguridad de la informacion.

Controla todo el ciclo de vida:

- Creacion

- Mantenimiento
- Distribucion

- Almacenaje

- Distribucién

A parte del responsable, el comité, por la toma de decisiones consensuada en materia de
seguridad de la informacién del ayuntamiento, cuenta con diferentes miembros:

- Eldirector de seguridad informatica

- Director técnico

- Director de RRHH: Responsable de comunicar a los trabajadores las posibles sanciones
derivadas del incumplimiento de la politica de seguridad.

Gestion de la informacidn vy uso de los sistemas informaticos:

La informacidon del Ayuntamiento Buenas maneras, segln su confidencialidad, protege la
informacidn de los ciudadanos utilizando las medidas de seguridad independientes de su formato
(digital o de papel).

También, realiza copias de seguridad de la informacion almacenadas y mecanismos de copia
automatica de cada uno de los equipos de los usuarios.

Toda la informacién correspondiente tanto a los ciudadanos como a la propia informacién del
Ayuntamiento es confidencial, en todos los formatos (digital y papel) y durante todo el ciclo de
vida.
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El resto de informacion se puede etiquetar de uso interno o como informacién publica (a nivel de
informacidn en general para la ciudadania).

En el caso que hubiese una informacion divulgada por error se deberia de comunicar
automaticamente al departamento de seguridad.

Cada miembro del Ayuntamiento es responsable de su cuenta de usuario y de velar por el uso
correcto de ésta.

Para ello, los usuarios deberan de escoger contrasefias seguras y dificiles de adivinar, sin ser éstas
objeto personal ni de codificacidn facil.

Cuando el sistema detecta inactividad durante un cierto periodo, activard un protector de pantalla

con contrasefia que Unicamente conocera el usuario en concreto junto con el departamento de
seguridad de la informacion.

Control a accesos remotos:

Los trabajadores del Ayuntamiento que requieran acceso remoto, se podran conectar al servidor
de proyectos via VPN, previa aprobacién del jefe de proyecto correspondiente.

Cuando sea necesario que el trabajador realice teletrabajo, los responsables deberan de autorizar
este tipo de trabajo y siempre informar al trabajador de las reglas basicas de seguridad que debe
de realizar. Debe de tenerse en cuenta, que el trabajador jamas podrda divulgar informacién a
familiares/amigos ni a nadie fuera de la organizacién del Ayuntamiento.

Ademas, el trabajador no podra hablar en nombre del Ayuntamiento en ningin foro ni ambito
publico.

Control de incidencias:

Cuando un usuario detecta un virus lo debe de comunicar inmediatamente al departamento de
seguridad que procedera a aislar el equipo de la red y a eliminar el virus y posibles amenazas
afiadidas.

Unicamente se pueden instalar programas en los equipos informaticos los equipos infectados.
Para la restauracion, todos los equipos deberan de tener copias de seguridad donde almacenar la
informacién.

Difusion:

La direccién del Ayuntamiento vela por la difusién de la politica de seguridad para garantizar que
todas las personas sean conocedoras.

Politica de sanciones:

El ayuntamiento podra tomar medidas legales contra aquellas personas que no cumplan la
normativa de seguridad impuesta por el Ayuntamiento. El grado de las sanciones puede ir desde
acciones correctivas hasta el despido, segun la intencionalidad y la naturaleza y el alcance de los
sucesos.
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2.1.5 MEETODOLOGIA DE ANALISIS DE RIESGOS

El ayuntamiento podra tomar medidas legales contra aquellas personas que no cumplan la
normativa de seguridad impuesta por el Ayuntamiento. El grado de las sanciones puede ir desde
acciones correctivas hasta el despido, segun la intencionalidad y la naturaleza y el alcance de los
sucesos.

El andlisis y gestion de riesgos en tecnologias de la informacién y la comunicacién permite a
cualquier organismo, sea publico o privado, tomar decisiones de gestidn y asignar recursos con
objetivos concretos, ya sean tecnoldgicos, humanos o financieros.

Se utiliza como respuesta a la necesidad MAGERIT ya que nos aporta una metodologia para poder

analizar y gestionar los diferentes riesgos existentes en cualquier tipo de organizacidn, ya sean
administraciones publicas o empresas.

Objetivos de MAGERIT:

Es una metodologia de andlisis y gestién de riesgos que persigue los siguientes objetivos:

1. Concienciar a los responsables de la informacion de las organizaciones de la existencia de
riesgos y la necesidad de gestionarlos.

2. Ofrecer un modelo sistematico para analizar los riesgos derivados de la utilizacién de
tecnologias de la informacién y la comunicacion.

3. Ayudar a describir y planificar un tratamiento oportuno para mantener los riegos bajo
control.

4. Preparar la organizacidn para procesos de auditoria y evaluacién de certificacion.

El proceso de gestidn de riesgos esta formado por dos tareas:
1. Analisis de riesgos: Permite determinar que tiene la organizacion y prevenir que podria
suceder.
2. Tratamiento de los riesgos: permite organizar las medidas para evitar posibles problemas.

El andlisis de riesgos mediante MAGERIT considera los siguientes elementos:

- Activos: Son elementos del sistema de la informacién que soportan las actividades y
procesos de la organizacién.

- _Amenazas: Son hechos que pueden suceder a los activos provocando muchos perijuicios.

- Medidas: Son medidas de proteccion desplegadas para reducir posibles dafios provocados
por las diferentes amenazas existentes.

Con los elementos definidos anteriormente podemos determinar los siguientes conceptos que
también proporciona Magerit:
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- Impacto: Define el efecto por la organizacién si una amenaza se convierte en realidad.
- Riesgo: Probabilidad que suceda la amenaza.

El andlisis de riesgos mediante la metodologia Magerit permite analizar los elementos definidos
anteriormente de forma metddica en toda la organizacidn para extraer algunas conclusiones y
proceder al tratamiento de los riesgos que nos surgen.

Fases de Magerit:

- Toma de decisiones y procesado de la informacion.
- Dimensionamiento. Establecimiento de parametros.
- Analisis de activos.

- Analisis de amenazas.

- Establecimiento de vulnerabilidades.

- Establecimiento de impactos.

- Influencia de controles de seguridad.

- Evaluacion de riesgos.

Dado que se trata de una administracion publica, es complicado dar un valor econdmico a ciertos
activos (como por ejemplo de datos).

Por tanto, se realiza la valoracidn econémica de maner cualitativa definida en al siguient tabla de
valoraciones:

Tabla 8: Valoracion econdmica

VALORACION | RANGO VALOR
Muy baja Valor <5.000€ 5.000
Baja Valor entre 5.000€ y 50.000€ |50.000 €
Mediana Valor entre 50.000€ y 100.000€ | 75.000 €
Alta Valor entre 100.000 y 300.000€ | 150.000 €
Muy alta Valor superior a 300.000 300.000 €

Establecimiento de parametros — Dimensiones:

Una vez identificados los activos y realizada su valoracién, deberemos calcular la criticidad.

Esta operacidn se realiza para cada una de las diferentes dimensiones de seguridad que establece
Magerit, siempre y cuanod tengan sentido para el activo en cuestion:

- Disponibilidad

- Integridad

- Trazabilidad

- Confidencialidad
- Autenticidad
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Las vulnerabilidades representan la frecuencia de ocurrencia de una amenaza. Esta frecuencia es

la siguiente:

- Frecuencia extrema: 1 vez al dia

- Frecuencia alta: 1 vez cada dos semanas
- Frecuencia media: 1 vez cada dos meses

- Frecuencia baja: 1 vez cada 6 meses
- Frecuencia muy baja: 1 vez al afio

Para calcular el valor estadistico se realiza la division entre la frecuencia estimada de una amenaza
entre los dias del afio considerando que el afio tiene 52 semanas.

Valoracién de controles de seguridad:

Con los valores comentados en apartados anteriores podemos calcular los impactos y riesgos los
cuales estan expuesto los activos siempre y cuando no dispongan de ningun control de proteccidn.

Se debe considerar la valoracién de los controles de seguridad existentes de los distintos activos.

La valoracion de las medidas existentes se extraerd de la siguiente tabla:

Efectividad | Valor
Muy baja 10%
Baja 30%
Mediana 50%
Alta 75%
Muy alta 95%

Amenazas:

Magerit, ofrece una lista de posibles amenazas juntamente con el tipo de activo y dimensiones
afectadas, asi como una breve descripcién, dividido en cinco tipologias principales:

- (N) Desastres naturales

() Origen industrial

(E) Errores no intencionados
(A) Ataques intencionados
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La declaracion de aplicabilidad consiste en un documento donde se definen como se
implementara gran parte del sistema de seguridad de la informacién. Su objetivo principal es la
especificacidon de cudles de los 133 controles disponibles son los que implementara la organizacion
especificando las razones.

Es el documento de referencia que se seguird en una auditoria de certificaciéon, donde se
comprobara que cada uno de los controles se ha implementado tal y como se informa en la

declaracion.

La ficha sera la siguiente:

Tabla 8: Ficha aplicabilidad

Cadigo SGSI-Aplicabilidad
Version 0.1

Autor Jennifer Gil Cortés
Revision -

Fecha de publicaciéon 22/03/2017
Aprobado por Junta

Fecha de aprobacion

Nivel
confidencialidad

de

Normal/Elevado

Declaracidn de aplicabilidad:

Tabla 9: Declaracion de aplicabilidad

politica de seguridad

70%

aprobadas del total del
estandar. Tolerable del

Pendiente de revision

CONTROL ISO INDICADOR IMPLEMENTACION MOTIVOS
5.1 Politica de seguridad de la informacion
Control necesario
% de politicas para la norma ISO.
511 Documento de redactadas, revisadas y Contiene politicas

de alto nivel y es
necesario que todo
el personal lo
conozca

politica de seguridad

5.1.2 Revisién de la

Numero de
dividido por el

revisiones
total
previsto. Tolerable 80%

Establecimiento
revision/aprobacién

periodicidad

Se necesitan
revision de
objetivos

6.1 Organizacion de la seguridad de la informacion

6.1.1 Comité

seguridad

de

Numero

partir >2

sesiones
realizadas dividido por
semestres. Tolerable a

definicion de funciones

Revisiéon y aprobaciéon de Ia

Se requiere comité
de seguridad 'y
definicidn de
funciones por el
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tamano de Ia
organizacion

6.1.2 Coordinacion

NUmero de reuniones
dividido por el total
previsto. Tolerable si es
mayor al 80%

Revisién de aprobacion

Para gestionar el
SGSI es necesario
una coordinacion

Entrevistas a personal

Para la correcta

ejecucion del SGSI

existencia de acuerdos

. ., respecto Definicion  formal en el
6.1.3  Asignacion de . . es necesario una
- responsabilidades. documento. Revisidn de
responsabilidades . . asienacion de
Tolerable por encima del| aprobacién 8
70% responsabilidades
Entrevistas a personal Es necesario una
6.1.4 Autorizacion de |respecto Revisable autorizacion de
recursos procedimientos. recursos
Tolerable 70%
o La confidencialidad
R?VISIOI’\ de contratos del . N es necesaria para
6.1.5 Acuerdos de | afio en curso y| Cualquier servicio se regula velar por la
confidencialidad comprobacion de| mediante convenios o contratos

privacidad de Ia
informacién

Es necesario el

grupos de interés

captacion de informacién
de estos grupos.

Organizacion en listas

Entrevistas  personales contacto con
616 Contrato  con respecto procedimientos| Contactos cgn policia Ioc?l Y | autoridades por si
autoridades de . contrato con otros organlsmf)s de origen | existen incidentes

autoridades.  Tolerable| privado de seguridad de seguridad

>80

_ Intercambio de

Entrevista respecto conocimientos

6.1.7 Contrato con otros | procedimientos de

Numero de auditorias. Aun no

Es necesario pero

6.2.1 Identificacion de
recursos

6.2.2 Seguridad con la
relacién de los clientes

% de terceros con
politicas de seguridad
establecidas en

cumplimiento de |la
ISO27001. Tolerable >
50%

Subconjunto del inventario de

activos,
por empresas externas.

servicios gestionados

6.1.8 Revision | NUmero de auditorias| estd concertada ninguna. Se|NO concretado de
independiente externas debe contactar con empresa | momento
externa.
6.2 Terceros
Existen  procesos
creados por

empresas externas
y se deben de
concretar y tener
en cuenta

En nuestro caso es la ciudadania.

La ciudadania debe
de tener en cuenta

que el
ayuntamiento vela
por la LOPD
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Servicios con
terceros a tener en

7.1.3 Uso aceptable de
los activos

Revisidn de los puntos de
las politicas y nivel de
madurez

Tolerable si > Nivel 4

acuerdos con terceras seguridad en los diferentes |Cuenta
partes contratos. Se elaborara este
documento.
7 Gestion de activos
7.1 Responsabilidades sobre activos
Se necesita realizar
% de elementos un inventario para
7.1.1 Inventario de |inventariados en . .
. e, Mediante Magerit controlar
activos clasificacion.  Tolerable
0 adecuadamente
80% .
los activos
Se necesita saber a
. Entrevistas ara| En la documentacion de los|quién corresponde
7.1.2  Propiedad de . P . d . P
activos conocimiento de| activos constaran los | los activos, ya sean
responsabilidades propietarios departamentos o
personas.
Se debe de

comprobar que el
uso de los activos
es correcto

7.2 Clasificacion de la informacion

7.2.1 Guias de
clasificacién
7.2.2 Marcaje y

% de informacién

Acciéon  realizada para la
adaptacion de la  LOPD.
Documento seguridad LOPD

Se debe clasificar la
informacién para
poder aplicar las
leyes como la LOPD

clasificada en alguna
categoria respecto el
total. Tolerable 70%

La informacidn se trata
actualmente segun clasificacion.

Se debe de marcar
la informacion para

8.1.2 Seleccion y politica
de personal

tratamiento de la Se etiquetara toda la | Poder realizar una
informacion informacién para la correcta | COrrecta
8. Seguridad relativa al personal
8.1 Responsabilidades sobre activos
Es necesario que
los futuros
empleados
conozcan los roles
S " y
Comunicacion de politicas de -
8.1.1 Roles y . P .. _| responsabilidades
. . seguridad en papel y versién .
responsabilidades Entrevista a recursos L para ejercer
electronica
humanos respecto correctamente sus
procedimientos de derechos v
contratacion de personal obligaciones
dentro de la

organizacion

Al ser administracidn publica se
realizan las  verificaciones
pertinentes.

Verificacion de los

datos  aportados
por empresas
externas
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Se necesita que se

8.1.3 Término % Introducciéon en el contrato de | .
- L, . ., sigan las normas y
condiciones de relacién cldusula de aceptacion de .
- ) politicas de
laboral politicas de seguridad .
seguridad

8.2 Durante la relacién laboral

8.2.1 Supervision de Sistema de cldusula en contratos
obligaciones y convenios

% de empleados que han . _
Se necesita realizar

recibido formacion. : - |
L ormacion a
8.2.2 Concienciacion, | Tolerable >50% . e s
. o Se precisa planificacion en|personal del
formacion y capacitacion g .
. formacion ayuntamiento de
en seguridad
manera semestral
y periddica
Se debe de realizar
un proceso
disciplinario en
. Entrevista ersonal. caso que se hagan
8.2.3 Procedimiento p. . . .q &
e Tolerable por encima del | Formalizado actividades o actos
disciplinario o . e
75%de aciertos ilicitos que
vulneren la

seguridad de |Ia
informacion
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FASE 3: ANALISIS DE RIESGOS

3.0 INTRODUCCION

En el andlisis de riesgos es necesario tener en cuenta los procesos criticos de la organizacién
para asi poder determinar qué activos afectan en estos procesos.

Para el conocimiento del valor aproximado de este elemento para la organizacién, se tiene en
cuenta la posible afectacidn o coste econdmico de los activos.

Cada uno de estos activos se puede ver afectado por una o mas amenazas con una cierta
probabilidad, distinguiéndose entre las distintas dimensiones de seguridad (Integridad,
Autenticidad, Confidencialidad, Trazabilidad y Disponibilidad).

En este caso, se basarad en la ejecucion del analisis de riesgos en la metodologia propuesta a
Magerit.

Con ello, nos permitird conocer una aproximacién de los riesgos siguiendo las siguientes pautas:

- Determinar los activos relevantes para el ayuntamiento, su interrelacién y su valor en el
caso de degradacién y perjuicios asociados.

Determinar cuales salvaguardas estan disponibles y su eficacia.

Estimar el impacto, definido como el perjuicio sobre el activo derivado de la
materializacion de la amenaza.

Estimar el riesgo, definido como el impacto ponderado con la tasa de frecuencia (o
expectativa de materializacién) de la amenaza.

Dado que en este caso se trata de una Administracién Publica se ha estimado como conveniente
utilizar como herramienta para el andlisis de riesgos la aplicacién PILAR.

El libro | — Método de MAGERIT 3.0 describe la herramienta como sigue:

PILAR, acrénimo de “Procedimiento Informatico-Légico para el Anadlisis de Riesgos” es una
herramienta desarrollada bajo especificacién del Centro Nacional de Inteligencia para soportar el
analisis de riesgos de sistemas de informacion siguiendo la metodologia Magerit.

La herramienta soporta todas las fases del método Magerit:

- Caracterizacion de los activos: identificacidn, clasificacién, dependencias y valoracion.

- Caracterizacion de las amenazas.

- Evaluacién de la salvaguarda
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La herramienta incorpora los catdlogos del "Catdlogo de Elementos" permitiendo una
homogeneidad en los resultados del andlisis: tipos de activos, dimensiones de valoracién,criterios
de valoracién y catdlogo de amenazas.

Para incorporar este catalogo, PILAR diferencia entre el motor de célculo de riesgos y la biblioteca
de elementos, que puede ser reemplazada para seguir el paso de la evolucién en el tiempo de los
catdlogos de elementos. La herramienta evalua el impacto y el riesgo, acumulado y repercutido,
potencial y residual, presentandolo de forma que permita el analisis de por qué se da cierto
impacto o cierto riesgo.

Las salvaguardas se califican por fases, permitiendo la incorporacién a un mismo modelo de
diferentes situaciones temporales. Tipicamente se puede incorporar el resultado de los
diferentes proyectos de seguridad a lo largo de la ejecucion del plan de seguridad,
monitorizando la mejora del sistema.

Los resultados se presentan en varios formatos: informes RTF, gréficas y tablas para incorporar
a hojas de cdlculo. De esta forma es posible elaborar diferentes tipos de informes y
presentaciones de los resultados.

Por ultimo, la herramienta calcula calificaciones de seguridad siguiendo los epigrafes de normas
deiure o de facto de uso habitual. Cabe citarse: UNE- ISO/IEC 27002:2009: sistemas de gestion
de la seguridad RD 1720/2007: datos de caracter personal RD 3/2010: Esquema Nacional de
Seguridad

Ademas, se destaca que destacar que PILAR incorpora tanto los modelos cualitativos como
cuantitativos, pudiendo alternarse entre uno y otro para extraer el maximo beneficio de las
posibilidades tedricas de cada uno de ellos.

3.1 INVENTARIO DE ACTIVOS

Para poder realizar una divisién de los activos, MAGERIT propone clasificarlos en las siguientes
categorias:

[S] — Servicios: Funcion que satisface una necesidad a los usuarios. Pueden ser andénimos, al
publico en general, a usuarios externos o a usuarios internos.

[K] — Claves Criptograficas: Se utiliza para proteger el secreto o autentificar las diferentes partes
de una de una comunicaciéon. Son esenciales para garantizar el funcionamiento de los
mecanismos criptograficos. Por ejemplo, claves privadas de tokens.

[D] — Datos: Contienen la informacidon que permite a una organizacidn prestar sus servicios. Es
un activo abstracto, como por ejemplo bases de datos, copias de seguridad, etc.
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[SW] — Aplicaciones informaticas: Se gestionan, analizan y transforman los datos permitiendo la
explotacion de esta informacion para la prestacion de servicios. Ejemplos: Antivirus, servidor de
correo, sistemas operativos, etc.

[COM] —Redes de comunicacion: Medios de transporte que transfieren datos de un lugar a otro.
Ejemplo: Redes, routers, Internet, etc.

[HW] — Hardware: Medios materiales fisicos destinados a soportar, directa o indirectamente los
servicios que presta la organizacion. Ejemplo: PDA, servidor, etc.

[Media] — Soportes de informacién: Dispositivos fisicos que permiten almacenar informacion de
manera permanente o durante periodos largos de tiempo. No obstante, no son capaces de
tratar la informacidn, Unicamente de almacenarla. Ejemplos: Memorias USB, DVD, discos duros,
etc.

[AUX] — Equipamiento auxiliar: Elementos de soporte a los sistemas de la informacién sin estar
relacionados directamente con el tratado de datos. Ejemplo: Sistemas de alimentacion,
cableado, etc.

[L] — Instalaciones: Lugares donde se alojan los sistemas de la informacién. Ejemplo:
Centro de Procesado de Datos.

[P] - Personal: Personas vinculadas a los sistemas de la informacion.

Los activos esenciales son la informacion y los servicios prestados; pero estos activos dependen
de otros activos mds prosaicos como pueden ser los equipos, las comunicaciones, las
instalaciones y las frecuentemente olvidadas personas que trabajan con aquellos.

De manera que los activos vienen a formar arboles o grafos de dependencias donde la seguridad
de los activos que se encuentran mas arriba en la estructura o ‘superiores’ depende de los activos
gue se encuentran mas abajo o ‘inferiores’. Estas estructuras reflejan de arriba hacia abajo las
dependencias, mientas que de abajo hacia arriba la propagacién del dafio caso de materializarse
las amenazas.

Por ello aparece como importante el concepto de “dependencias entre activos” o la medida en
que un activo superior se veria afectado por un incidente de seguridad en un activo inferior.

Se dice que un “activo superior” depende de otro “activo inferior” cuando las necesidades de
seguridad del superior se reflejan en las necesidades de seguridad del inferior. O, dicho en otras
palabras, cuando la materializaciéon de una amenaza en el activo inferior tiene como consecuencia
un perjuicio sobre el activo superior. Informalmente puede interpretarse que los activos inferiores
son los pilares en los que se apoya la seguridad de los activos superiores.

Aunque en cada caso hay que adaptarse a la Organizacién objeto del analisis, con frecuencia se
puede estructurar el conjunto de activos en capas, donde las capas superiores dependen de las
inferiores:

e activos esenciales
¢ informacion que se maneja
® servicios prestados
e servicios internos que estructuran ordenadamente el sistema de informacion
¢ el equipamiento informatico
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e aplicaciones (software)

e equipos informaticos (hardware)

e comunicaciones

* soportes de informacidn: discos, cintas, etc.

e el entorno: activos que se precisan para garantizar las siguientes capas
e equipamiento y suministros: energia, climatizacion, etc.
e mobiliario

* |os servicios subcontratados a terceros

e |as instalaciones fisicas

e el personal

® usuarios

e operadores y administradores

e desarrolladores

Es importante la jerarquia que existe entre ellos por la dependencia que existen entre los activos
superiores e inferiores. Por tanto, es necesario concretar el esquema de dependencias de los
activos para obtener una correcta valoracion de riesgos.

No obstante, este esquema se debe de adaptar a las necesidades especificas de cada
proyecto.

En este proyecto, se considera que el Personal [P] y las instalaciones fisicas [L] no tienen
dependencias inferiores.

3.2 VALORACION DE ACTIVOS:

La valoracidn de activos consiste en asignar una valoracién econémica en todos los activos que
se pretenden analizar.

La metodologia MAGERIT precisa una valoracidon econdmica para cada uno de los activos. Esta
valoracion se realiza utilizando las siguientes categorias que corresponden a la valoracion
econdémica:

¢ [MA] — Muy alto
e [A] - Alto

¢ [M] - Medio

e [B] - Bajo

e [MB] — Muy bajo

Para realizar una valoracidn correcta, se realizan entrevistas con diferentes departamentos

y responsables para determinar el valor de cada elemento.

Por tanto, se realiza la valoracidn econdmica de maner cualitativa definida en la siguiente tabla
de valoraciones:

VALORACION RANGO VALOR
Muy baja Valor <5.000€ 5.000
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Valor entre 5.000€ y

Baja 50.000€ 50.000 €
Valor entre 50.000€ y

Mediana 100.000€ 75.000 €
Valor entre 100.000 y

Alta 300.000€ 150.000 €

Muy alta Valor superior a 300.000 300.000 €

Se ha definido y registrado en PILAR el siguiente inventario de ACTIVOS:

biblioteca [std] Biblioteca INFOSEC (8.11.2013) (basic_53.pl5)
codigo AYUNT B_MAN

nombre Ayuntamiento Buenas Maneras_Evaluadion de riesgos

proyecto - clasificacion |DIFUSION LIMITADA =

dato valor ]
descripcian [ayuntamiento Buenas Maneras_Evaluacion de nesqos| ||
organizacion MAP
Version 53
fecha 18.7.2013
Propietario

Jennifer Gil Cortés

descripcion arriba  abajo | nueva eliminar | estandar | Empiar @ @ @

251
d ATy
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¢ o I!'l ACtvon ananciales

(" 00%) Gant, T, ¥y Noe
(PN 00 7] Contabiidad
(W D03 Dosmimio
I8RO0 ) Contatubsiad
1S H002) Hocaudacion
ISEH 003) Goation Toibutans
(SEH.O04) Avtamtic s ion
1SEH-00%) Hecaudao iion onmnline
s 8] Sermvicion mtermos
?  wr V) BQuipanuentio
¢ 3 ISW] Aplicaciones
(APL001) Contabilicad
IAPL002) Geation Tributarnis
[APL 003) Hocavwdacion
(APL . 004]) Geation del dormimio
[APL005] Hecaudacion online
[FRW.001] FIREWALL
Lauipos
[SRV.001) Servido! de datos ¥ aplicaciones
[SRV.002) Servidor de Dominso
(PCS.001) PC gestidn Tribularnia
(PCS.002] PC o Recauwdacion
(PCS.003] PC s Contabilidad
[NAS . D01] NAS principal
[NAS.002] NAS redundants
[PRT.001) Impresoras contabilided
[PRT .002] impresoras Gest Trib,
[PRT 003] impresoras Recoudacion
¢ 8 [COM] Comunicaciones
A [LAN 0O1] LAN
A [ADSL OD1] ADSL
¢ 4 AUX] Elementon auxiBares
A [UPS 001) UPS s Sernvidores
A [TOP 001) FNbro Opuca
- [55] Servicios subcontratados
? e (L] mstalacionan
A [LOC 001] Planta Bajs
A [LOC 002] Pranta Primera
A [LOC 003) Oncinas Remaotan
A [LOC 004) Dapandencias auxiares
¥ e 7] Parsona
A VSR 001) Usuanos Gastidn Tributana
A USSR 002] Unuanon Recandacion
A VSR 00D Unuanos Contataidad
A USH 004) Admimistradores del Sistema
A USR-006] Unuanos WE R Recandacson

PReP>>

L
s
S

PRRRIIRIIDP

Los activos se han agrupado bajo los siguientes epigrafes:

- Activos esenciales: informacion y servicios que la gestionan.

- Equipamiento o Aplicaciones o Equipos o Comunicaciones o Elementos
auxiliares.

- Instalaciones.

- Personal.

Esta es la clasificacion propuesta por la aplicacion conforme a la metodologia
Magerit.

43



de Catalunvya

Jennifer Gil Cortés

Uo c Universitat Oberta

Cada uno de estos activos ha sido debidamente caracterizado, el detalle de todos se puede
consultar en el proyecto PILAR incluido junto a este documento, se incluyen a continuacién unos
ejemplos de activos importantes: Informacion de Gestion Tributaria y Recaudacion, Servicio de
gestion Tributaria y Recaudacién y Aplicacién de Gestién Tributaria.

- Caracterizacion del activo Informacidén de Gestién Tributaria y
Recaudacion:

| ¢ 1] [essential] Activos esenciales
¢ [ -] linfo] mformacion
[ ] Ibiz) datos de nterés para & negocio
{ ) [com] datos de interds comercial
IX] [adm] datos de interés Para la administracion
[ ) [vr) datos vitales (registros de ka organizacion)
¢ -] Iper] datos de cardcter personal
[ ] [A] nivet allo
IX] M) nivet medic
[ 1 (B) nivek bajo
o [ | Iclassihed)] datos clasificados
[ ] [service) servicio
(] [bp] proceso de negocio
| &[] [arch] Arquitectura del sistema
[ [ ] (avalability] disponstebdad
| & [ ] [evaluated) Productos 0 servicios evaliados
1 ¢ 1] ID] Datos ! informacion
[X) [Mea] Neheros de datos
[ ] [backup] coplas de respakdo
[ | [cont) datos de confguracion
[ ] [nf) datos de gestion interna
{ | Ipassword] credenciales (¢ contrasedas)
[ ] [auth] daton do vabdaciin de credenciakes
{ | (acl] dotos de control de acceso
[ 1 Dog) registio de actvidad (log)
[ | Ivoice) vor
[ ] [muitmedia) multimedia
[ | Isource) codgo luents
[ ) [exe)] codigo ajecutabie
[ ] (test] datos de prusba
[ ] lother] otros .,
| (xoys) Claves criptograficas
] [5] Servicion
] [SW] Aphcaciones (software)
| [MW] Equipamiento informatico (hardware)
]
1

[COM] Rodes de comunicaciones
[Media] Soportes de informacion
| ] TAUX] Equipamionto auxiliar
| & | ] L] nstalaciones
| =[] 7] Personal
19-1{) [EXT] Personas o grupos extermos
[ ] [other] Otras clases

gl
™~
=1
[o1
el
el
il |
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Caracterizacién del activo Servicio de Gestion Tributaria y Recaudacion:

¥ L) [ennantial) Activos asenciales
o [ ] Dnto] Informacion

[X) [wervice] servicio

[ ] Tbp] procese de negocio

1] lprov] propocconsdo por nosetros
[ ] [amon] andeimo (v requent identificacsin)
[ ] [pwb] 8l pUbICo on genaral (sim relacion contractus)
1] [oxt] @ vuuarion oxternos (Dajo une relackin contracteal)
1X) 1 1) im0 (usuarnon v imedios de e progie of ganiecwn)

[omaif] correo slectronic o
[b] dispositive de fronteras tentre tonas de confiania)
[voip] vou sobiw

1)
8]
[l
8]
I
8]
1
[ ] [Mp)] transterencia de Ncharns
[ 1 backup) servicio de coplas de respaldo (Dackup)
11 [irne] servicso de tempos
11 (o) itercamise slecironics de dates
1 ) [dw] servicwn de tirecions
[ ] [dnn) servidor de nombres de dominse
[ ] dm] gestion de identidades
I
-1
O 1) o) PKE - b mestracinre de chave plbacs
[ ] lothar) otros .
o[ ] Prd] comratado & una lercers pars
& 11 15W) Aplicaciones (software)
L) MW Cguiparvento miommatico (hardware)
iru.conmnm-n
L 1] IMedia] Soporfens de mlormacion
i»nwm!mun-
L 1] IL) Imstalaciones
L] [P Personal
L0 L1 TEXT) PRrsones o grupos exbermos
{ 1] [othae] Olran clanes
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- Caracterizacion del activo Aplicacion de Gestién Tributaria:

CLASES DE ACTIVO!
o | | [esnsential] Activos esenclales
o [ ] [arch] Arquitectura dol sistema
o [ 1 [avalability] disponibikdad
o | ]| [evaluated) Productos o servicios evaluados
[ & [ ] [D] Datos | informacion
[ & [ ] Ikeys] Claves criptograficas
o | ] IS] Servicios
¢ (-] [SW] Aplicaciones (software)
[ 1 [prp) desarrolio propio (in house)
[X] [sub) desarrolio a medida (subcontratado)

&= [ ] [otd] estdndar (off the aheiln)
o [ 1 [HW] Equipamiento informatico (hardware)
o [ ] [COM] Redes de comunicaciones
o[ 1 (Media] Soportes de informacion
o [ 1 [AUX] Equipamionto auxiliar
o | ] L] Instalaciones
& [ ] IP] Personal
o [ 1 [EXT] Porsonas o grupos extemos

| | [other] Otras clases

Las primeras dependencias que se muestran, son las del mas alto nivel, las de la informacién:

¢ | [INF-001] Gest. Trib. y Rec.
o- d [SER-002] Recaudacion
o~ d [SER-003] Gestion Tributaria
o~ & [SER-005] Recaudacion online
¢ 1 [INF-002] Contabilidad
o~ d [SER-001] Contabilidad
o~ & [SER-002] Recaudacion
I [INF-003] Dominio
o ¢ [SER-004] Autenticacion

Se establece aqui una dependencia de la informacién respecto de los distintos servicios que la
prestan: una afectacidén a la seguridad de dichos servicios repercutiria inevitablemente en la
informacién que se gestiona mediante los mismos.
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Los siguientes activos a nivel jerarquico son los servicios, cuyas dependencias se recogen en la
siguiente ilustracion:

[SER-003] Gestién Tributaria

d [SW.APL-002] Gestion Tributaria

d [HW.SRV-001] Servidor de datos y aplicaciones

d [HW.PCS-001] PC gestion Tributaria

d [HW.NAS-001] NAS principal

d [HW.NAS-002] NAS redundante

d [HW.PRT-002] Impresoras Gest. Trib.

d [COM.LAN-001] LAN

d [AUX.UPS-001] UPS’s Servidores

4 [AUX.FOP-001] Fibra optica

[SER-004] Autenticacién

d [SW.APL-004] Gestion del dominio

d [HW.SRV-002] Servidor de Dominio

d [HW.NAS-001] NAS principal

d [HW.NAS-002] NAS redundante

d [COM.LAN-001] LAN

d [AUX.UPS-001] UPS’s Servidores

d [AUX.FOP-001] Fibra optica

[SER-005] Recaudacion online

d [SW.APL-005] Recaudacion online

4 [SW.FRW-001] FIREWALL
[HW.SRV-001] Servidor de datos y aplicaciones

d [HW.NAS-001] NAS principal

d [HW.NAS-002] NAS redundante

d [COM.LAN-001] LAN

d [COM.ADSL-001] ADSL

4d [AUX.UPS-001] UPS's Servidores

d [AUX.FOP-001] Fibra 6ptica

¢ $ [SER-001] Contabilidad ¢
o d [SW.APL-001] Contabilidad
o- d [SW.APL-003] Recaudacion
o d [HW,SRV-001] Servidor de datos y aplicaciones
o & [HW.PCS-003] PC’s Contabilidad
o~ d [HW.NAS-001] NAS principal
o d [MW.NAS-002] NAS redundante
o= [HW.PRT-001] Impresoras contabilidad
o d [COM.LAN-001] LAN
o~ d [AUX.UPS-001] UPS’s Servidores
o d [AUX.FOP-001] Fibra optica ¢
¢ S [SER-002] Recaudacion
o d [SW.APL-003] Recaudacion
o d [HW.SRV-001] Servidor de datos y aplicaciones
o d [HW.PCS-002] PC's Recaudacion
o d [HW.NAS-001] NAS principal
- d [HW.NAS-002] NAS redundante
o d [HW.PRT-003] Impresoras Recaudacion
o d [COM.LAN-001] LAN ¢
o~ d [COM.ADSL-001] ADSL
o d [AUX.UPS-001] UPS's Servidores
o~ d [AUX.FOP-001] Fibra éptica

Y P YT T P YT I Y P T YO Y Y YT Y T Y YT e

A nivel de instalaciones y personal no se establecieron dependencias, constituyen el ultimo nivel:

9 w2 [L] Instalaciones
A [LOC-001] Planta Baja
A [LOC-002] Planta primera
A [LOC-003] Oficinas remotas
A [LOC-004] Dependecias auxiliares
9 w7 [P] Personal
A [USR-001] Usuarios Gestion Tributaria
A [USR-002] Usuarios Recaudacion
A [USR-003] Usuarios Contabilidad
A [USR-004] Administradores del Sistema
A [USR-005] Usuarios WEB recaudacion
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Y, por ultimo, el nivel del equipamiento (equipos, aplicaciones, comunicaciones y elementos
auxiliares) presenta las dependencias se recogen en la siguiente ilustracién:

¢ 3 [HW) Equipos ¢ ‘3 [SW] Aplicaciones
¢ A [SRV.001) Servidor de datos y aplicaciones ¢ A [APL.001) Contabindad
d [L0C-002) Planta Primera d [USR-003) Usuarios Contabilidad
d [USR-004] Administradores del Sistema ¢ A [APL-002] Gestion Tributaria
¢ A [SRV.002] Servidor de Dominio d [USR-001) Usuarios Gostion Tributaria
d 11.0C.002) Planta Primera ¢ A [APL.003] Recaudacién
d [USR-004] Administradores del Sistema d [USR-002) Usuarios Recaudacion
¢ A [PCS-001] PC gestion Tributaria ¢ A [APL.004) Gestion del dominio
d [LOC.002] Planta Primera d [USR.004] Administradores del Sistema
d [USR-004] Administradores del Sistema ¢ A [APL-005] Recaudacion online
¢ A [PCS-002] PC’s Recaudacion d [USR-005) Usuarios WEB Recaudacion
d [LOC-001] Planta Baja ¢ A [FRW.001] FIREWALL
d [L0C003] Oficinas Remotas d [USR-004] Administradores del Sistema
d [USR-004] Administradores del Sistema ¢ =y [COM] Comunicaciones
¢ A [PCS-003] PC’s Contabiidad ¢ A [LAN-DOT] LAN
d 1L0C.002) Pranta Primera d [LOC-001] Planta Baja
d [USR-004] Administradores del Sistema d [LOC.002] Panta Primera
9 A [NAS-001] NAS principal d [USR-004] Administradores del Sistema
4 [LOC.002] Planta Pnmera ¢ A [ADSL-001] ADSL
d [USR-004] Administradores dei Sistema 4 [USR-004] Administradores del Sistema
¢ A [NAS-002] NAS redundante ¢ =3 [AUX] Elementos auxiliares
o d [AUXFOP.-001] Fibra optica 9 A [UPS-001]UPS’s Servidores
d 1L0C.004] Dependencias auxiiares d [LOC-002] Planta Primera
d [USR-004] Administradores del Sistema d [USR.004] Administradores del Sistema
¢ A [PRT-001] impresoras contabilidad ¢ A [FOP-001] Fibra dptica
d [L0C-002] Panta Primera d [L0C-002] Planta Primera
d [USR-004] Administradores dei Sistema d [LOC.004) Dependencias auxiliares
¢ A [PRT-002] impresoras Gest. Trib. d [USR-004] Administradores del Sistema

d [LOC-002) Planta Primera

d [USR-004) Administradores del Sistema
¢ A [PRT-003] mpresoras Recaudacion

d [LOC.001) Planta Baja

d [LOC-003] Ofcinas Remotas

d [USR-004] Administradores del Sistema

Llegados a este punto, PILAR puede proporcionar una valoraciéon de los activos. PILAR permite el
asociar niveles cualitativos a valores cuantitativos.
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3.3 DIMENSIONES DE SEGURIDAD

El andlisis de riesgos es una aproximacién metddica para determinar el riesgo siguiendo unos
pasos pautados:

1. Determinar los activos relevantes para la Organizacién, su interrelacion y su valor, en el sentido
de qué perijuicio (coste) supondria su degradacion.

2. Determinar a qué amenazas estan expuestos aquellos activos.
3. Determinar qué salvaguardas hay dispuestas y cudn eficaces son frente al riesgo.

4. Estimar el impacto, definido como el dafio sobre el activo derivado de la materializacion de la
amenaza.

5. Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia (o expectativa

de materializacién) de la amenaza.

Para determinar las dimensiones de seguridad, es requisito imprescindible analizar la criticidad
para la organizacidn en cada una de las cinco dimensiones de seguridad siguientes:

[D] — Disponibilidad: Propiedad o caracteristica de los activos. Consiste en que las entidades o
procesos autorizados tienen acceso a los activos cuando lo requieren.

[1] — Integridad de los datos: Caracteristica que indicaria que el activo de informacién no ha
estado alterado de manera no autorizada.

[C] — Confidencialidad: Propiedad consistente en que la informacién no se pone a disposicion ni
se revela a entidades o procesos no autorizados.

[A] — Autenticidad: Propiedad que consiste en que la entidad, individuo o proceso es quien dice
ser, o garantiza la fuente de datos.

[A] — Trazabilidad: Caracteristica que consiste en que las actuaciones de una entidad pueden ser
imputadas en esta entidad o sujeto.

49



de Catalunvya

Uoc Universitat Oberta

Jennifer Gil Cortés

Se utiliza la tecnologia MAGERIT para la valoracion de las diferentes dimensionesy
poder compararla con los riesgos:

Tabla 10: Tabla MAGERIT para la valoracion de las diferentes dimensiones

VALOR CRITERIO
Dafio
extremadamente
10 Extremo grave
9 Muy alto Dafio muy grave
8-6 Alto Dafio grave
5-3 Medio Dafio importante
2-1 Bajo Dafio menor
0 No apreciable Irrelevante

Desde el punto de vista de la seguridad, junto a la valoracién en si de los activos debe indicarse
cual es el aspecto de la seguridad mas critico.

Esto sera de ayuda en el momento de pensar en posibles salvaguardas, ya que estas se enfocaran
en los aspectos que mas nos interesen.

Esta valoracidon nos permitira a posteriori valorar el impacto que tendra la materializacién de
una amenaza sobre la parte de activo expuesto (no cubierto por las salvaguardas en cada una de
las dimensiones).

3.4 RESUMEN DE VALORACION DE ACTIVOS

Magerit propone una escala detallada de diez valores, dejando en valor 0 como determinante de
lo que seria un valor despreciable (a efectos de riesgo). Siguiendo esta linea sugiere una serie de
escalas que permiten valorar cada uno de los activos esenciales.

Se ha optado por un andlisis cualitativo, aunque PILAR permite, sin requerir de informacidn
adicional, conmutar entre el modo cualitativo y cuantitativo en cualquier momento.

Apartirde aquise hanregistrado en PILAR los siguientes valores paralos activos esenciales en cada
una de las diferentes dimensiones de seguridad:
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biblioteca [std] Biblioteca INFOSEC (8.11.2013) (basic_53.pi5)
codigo AYUNT_B_MAN |
nombre Ayuntamiento Buenas Maneras_Evaluacion de nesgos

proyecto - clasificacion \DIFUSION LIMITADA | v

dato valor
descripcién [Ayuntamiento Buenas Maneras_Evaluacion de esgos|
organizacion MAP
version 5.3
fecha 18.7.2013
Propietano Jennifer Gil Cortés

Tabla 11: Valoracion cualitativa de los activos esenciales:

activo [D] U] [C] [A] [T]

[SER-001] Contabilidad [5)" [512 (6]
[SER-002] Recaudacion [5]4 [5]* (61
[SER-003] Gestion Tributaria [5]™ [51® (61
[SER-004] Autenticacion [5)¢t [5p [6]"»
[SER-005] Recaudacion online [5]¢%3) [6]¢ [6]19)
[INF-001] Gest. Trib.. y Rec. [5]-78) 6] [5)18 [51'®
[INF-002] Contabilidad [3]=0 6= [5)# [5]i#h
[INF-003] Dominio [3]24 [6]iz5) [5])25! [5)n

A continuacidn, se especifican los criterios considerados para cada una de las valoraciones:

(1) [5.da] Probablemente cause la interrupcién de actividades propias de la
Organizacién con impacto en otras organizaciones.

(2) [5.Iro] probablemente sea causa de incumplimiento de una ley o regulacion.

(3) [6.pi2] probablemente quebrante seriamente la ley o alglin reglamento de protecciénde
informacién personal

[3.si] probablemente sea causa de una merma en la seguridad o dificulte la investigacion de un
incidente.

(4) [5.da] Probablemente cause la interrupcion de actividades propias de la Organizacion con
impacto en otras organizaciones
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(5) [5.Iro] probablemente sea causa de incumplimiento de una ley o regulacion.

(6) [6.pi2] probablemente quebrante seriamente la ley o algin reglamento de proteccion de
informacidn personal [3.si] probablemente sea causa de una merma en la seguridad o dificulte la
investigacion de un incidente

(7) [5.da] Probablemente cause la interrupcién de actividades propias de la
Organizacidon con impacto en otras organizaciones

(8) [5.Iro] probablemente sea causa de incumplimiento de una ley o regulacién. (9) [6.pi2]
probablemente quebrante seriamente la ley o algin reglamento de proteccién deinformacién
personal [3.si] probablemente sea causa de una merma en la seguridad o dificulte la investigacidon
de un incidente.

(10) [5.da] Probablemente cause la interrupcidon de actividades propias de la
Organizacidén con impacto en otras organizaciones.

(112) [5.Iro] probablemente sea causa de incumplimiento de una ley o regulaciéon. (12) [6.pi2]

probablemente quebrante seriamente la ley o algin reglamento de

proteccién de informacién.

[3.si] probablemente sea causa de una merma en la seguridad o dificulte la
investigacion de un incidente (13) [5.da2] Probablemente cause un cierto impacto en otras
organizaciones

(14) [6.pi1] probablemente afecte gravemente a un grupo de individuos [5.Iro]
probablemente sea causa de incumplimiento de una ley o regulacion

(15) [6.pi2] probablemente quebrante seriamente la ley o algun reglamento de proteccién de
informacién personal [3.si] probablemente sea causa de una merma en la seguridad o dificulte la
investigacion de un incidente.

(16) [5.0lm] Probablemente merme la eficacia o seguridad de la misidn operativa o logistica mas
alla del ambito local [5.adm] probablemente impediria la operacién efectiva de mas de una parte

de la Organizacion [b] por afectar negativamente a las relaciones con el publico

(17) [6.pi2] probablemente quebrante seriamente la ley o algln reglamento de proteccién de
informacién personal

(18) [5.Iro] probablemente sea causa de incumplimiento de una ley o regulacién.

(19) [5.lro] probablemente sea causa de incumplimiento de una ley o regulacién [3.si]
probablemente sea causa de una merma en la seguridad o dificulte la investigacién de un
incidente
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(20) [3.0lm] Probablemente merme la eficacia o seguridad de la misidon operativa o logistica
(alcance local) [3.adm] probablemente impediria la operacion efectiva de una parte de la
Organizacién [3.lg] Probablemente afecte negativamente a las relaciones internas de la
Organizacion.

(21) [6.pi2] probablemente quebrante seriamente la ley o algun reglamento de proteccién de
informacion personal.

(22) [5.Iro] probablemente sea causa de incumplimiento de una ley o regulacion. (23) [5.Iro]

probablemente sea causa de incumplimiento de una ley o regulacion.
[3.si] probablemente sea causa de una merma en la seguridad o dificulte la
investigacion de un incidente.

(24) [3.0lm] Probablemente merme la eficacia o seguridad de la misidon operativa o logistica
(alcance local) [3.adm] probablemente impediria la operacion efectiva de una parte de la
Organizacién [3.lg] Probablemente afecte negativamente a las relaciones internas de la
Organizacion.

(25) [6.pi2] probablemente quebrante seriamente la ley o algln reglamento de proteccién de
informacién personal (26) [5.lro] probablemente sea causa de incumplimiento de una ley o
regulacién.

(27) [5.lro] probablemente sea causa de incumplimiento de una ley o regulacién [3.si]
probablemente sea causa de una merma en la seguridad o dificulte la investigacién de un
incidente.

A partir de aqui, PILAR proporciona dos tipos de valoraciones, la propia y la acumulada. La
valoracion propia es la que se asigna directamente a cada activo y corresponde a los criterios
expuestos en la tabla anterior: Valoracion propia de los activos (cualitativa):

actvo D) 1] C} A T

ACTIVOS
? s [B] Activos esenclales
I [INF.001) Gest Tnb. y Rec 5] [6] 151 5]
I DNF-002] Contabilidad 3] (6} 15) 15)
1 [WF-003] Dominio [31 (6] [51 5]
S [SER-001) Contabdidad 51 [51 6]
S [SER 002] Recaudacion [5) 15) 18]
S [SER-003] Gestion Tributaria (5} 15} 161
S [SER-004] Autenticacion [5] [51 6]
S [(SER-005) Recaudacion online [5] [6] [61

w [IS] Sarvicios internos
? =2 [F] Equipamiento
o (7] [SW] Aplicaciones
= () (HW) Equipos
» ] [COM] Comumicaciones
» (] [AUX] Elementos suxillares
«» |55] Servicios subcontratados
7w (L] Instalaciones
A [LOC-001] Planta Baja
A [LOC.002] Panta Primera
A (LOC.003) Oficinas Remotas
A [LOC 004) Dopendencias auxiares
¢« [P] Personm
[USR.001) Usuarios Geston Inbutana
[USR 002) Usuarios Recaudacion
[USR-003) Unuarios Contatiidad

[USR.004) Adminintradores del Siastemao

>>pPr

(USR.005] Usuanios WLY Recavdacion
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Valoracién acumulada de los activos (cualitativa):
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? e [B] Actvos esenclales

[I46.001) Gest, Trib. y Roc.

.E ;.‘:
E
s

A [APL 005) Recaudacién online
— A [FRW-001) HREWALL

3 W) Equipos

- A [SRV-002) Servdor e Dominio

A [SRV.001] Servidor de datos y apiicaciones

A [PCS-001) PCgestion Tributarks

A [LOC-001) Planta Baja

~ A [LOC.003) Oficinas Remotas
- A _[10C-004) Dependencias auxiliares

P [P]

~ A [USR-002) Isuatios Recaudacion

A [USR-003] Usuarios Contabilidad

A [USR.004) Auministradores del Sistema
| A [(USR-005) Usuarios WEB Recaudacicn
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Tal y como se habia comentado anteriormente, PILAR permite conmutar entre los dos modos de
analisis (cualitativo o cuantitativo) sin mas requisito que indicarlo en el momento de arrancar la

aplicacion en el proyecto que se esté evaluando.

Se incluye a continuacién una captura del mismo informe, indicando ahora que se requiere un
analisis cuantitativo en lugar de cualitativo, lo que nos permitira destacar los valores que recogen
algunos activos por ser varias las entidades de nivel superior que dependen de los mismos, como

es el caso de los servidores o los locales.

Valoracién acumulada de los activos (cuantitativa):

ACTIVOS

w [IS] Servicios internos
¢« [F] Fyuipamionto
v [SW)] Aphcaciones
A [APL-001] Contabilidad
A [APLDO0Z) Gestion Tributaria
A [APL-003) Recandacion
A (APLD04) Gestion del doming
A [APL-00%) Recaudacion online
A [FRW.001) FIREWALL
¢ 3 HW] Equipos
[SRV-001) Servidor de datos y aplicaciones
(SKV-002] Servidgor de Dommio
[PCS 001) PC gastion Tnbutana
[PCS 002) PC's Recandacion
[PCS 003) PC's Contatwdad
[NAS 001) NAS principal
[NAS 002) NAS redundante
[PRT-001) Impresoras contabiidad
[PRT 002] Impresoras Gest. 1nb,
[PRT.003) Impresoras Recoudacidn
¢ 3 [COM] Comumcaciones
A [LAN 001) LAN
A [ADSL 001 ADSL
¢ 3 |AUX) Elementos auxillares
A [UPS001) UPS s Servidores
A [1OP.001] Hbra dptica
w |55] Servicios subcontratados
1« [L)Instalaciones
A [LOC 001) Planta Baja
A [LOC.002] Planta Primera
A [LOC.003] Oncinas Remotas
A [LOC.004) Dependencias auxmares
1« [P) Personal
A [USR001] Uswanos Gestidn Tributana
A [USR.002) Usuarios Recaudacidn
A [USI.003] Usuanos Contabilidod
A [USR.004] Admunistradorss del Sistemn
A [USR.005] Uswarios WED Recaudacion

B D B D B D B D

B8 BN EREGERaR3F aaazas

E5s2s HEiE

- - -
$8 $5733E¥EE: s8358s53

g -
EZfs 383

achvo 0] I} {Cl [ Ui
9 & [] Activos esenciales
I [INF-D01) Gest. Trib, y Re A6K 1006 46K 45K
I [INF-002) Contabifidad 10K 100K 6K 6K
I [INF-003) Dormimio 10K 100% A6K 46K
§ [SER-001) Contabilidad 46K 10K 100K 93K oK
S [SFR-002) Recaudacion 46K 50K 2006 1408 193%
8§ [SFR-003) Gestion Tribwtaria 46K AGK 100K 2K 146K
S [SFR-004) Autenticaciin 46K 10K 100K 9K 146K
$ [SER-D05) Recandacion ankne 46K 6K 1005 146K oK

100K 9K 146K
1006 23K oK
2006 186K 200K
100 9K oK
100K 146K 146K
100K 140K oK
2006 B 490K
193K 50K HeK
100K 240K 146K
200K 196K 193K
100K 200 146K
300K 426K 640K
Joox 426K 840K
100K 9K 146K
100K 9K 4K
2006 1406 193K
Jo0K 426K 40K
200K 240K 203K
00K 426K 640K
Joox 602% 840K
193K 930K 840K
200K 156K 193K
J00K 426K A40K
100K 2K 146K
200K 186K 203K
100K 9K K
39K a3 640K
100K 146K 146K
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3.5 ANALISIS DE AMENAZAS
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Los activos estan expuestos a amenazas y estas pueden afectar a los distintos aspectos de la
seguridad. A nivel metodoldgico, se analizard qué amenazas pueden afectar a qué activos.

Una vez estudiado, estimar cuan vulnerable es el activo a la materializaciéon de la amenaza
indicando cuan perjudicado resultaria el valor del activo, asi como la frecuencia estimada de la

misma, cuan probable o improbable es que se materialice la amenaza.

PILAR incluye una biblioteca estandar de propdsito general de valoracion de amenazas, que
permite al usuario optar por su aplicacién o bien por aplicar diferentes rangos. Dicha biblioteca
utiliza las siguientes escalas en la valoracion de degradaciones y frecuencias:

Tabla 11: Escala PILAR de probabilidad de ocurrencia de amenazas:

potencial probabilidad nivel facilidad frecuencia
XL CS MA F 100
extra grande casi seguro | muy alto facil
L MA A M 10
grande muy alta alto medio
M P M D 1
medio posible medio dificil
S PP B MD 0.1
pequeiio poco probable bajo muy dificil
XS MR MB ED 0.01
muy pequeno muy rara muy bajo | extremadamente dificil
Tabla 12: Escala MAGERIT de probabilidad de ocurrencia:
MA 100 muy frecuente a diario
A 10 frecuente mensualmente
1 normal una vez al afno
B 110 poco frecuente cada varios arios
MB 1/100 | muy poco frecuente siglos
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PILAR incorpora cuatro grandes grupos de amenazas con las que puede relacionarse
cada activo:

AMENAZAS

0= A [N] Desastres naturales

o- A [1] De origen Industrial

o= A [E] Errores y fallos no intencionados
o A [A] Ataques deliberados

La biblioteca estandar de PILAR incorpora, ademas de la lista de amenazas, una probabilidad de
ocurrencia y la consiguiente degradacién del activo mas habituales en cada uno de los dominios
de seguridad habituales, que el analista debera evaluar como indicados para el propio entorno
de la organizacioén.

A continuacidn, se dividen la lista de amenazas segun los distintos grupos formados:

Tabla 13: Amenazas para la aplicacién de Gestidn Tributaria:

?:?:u“t::iaas para [SW.APL-002] Software de Gestion frecuencia| [D] m ] (Al |m
[1.5] Averia de origen fisico o logico 1 50% - - - -
[E.1] Errores de los usuarios 1 1% | 10% | 10% - -
g%.gl]]riizcjr;%res del administrador del sistema / de la " 20% | 20% | 20% N :
[E.8] Difusion de software dafino 1 10% | 10% | 10% - -
[E.15] Alteracion de la informacion 1 - 1% - - -
[E.18] Destruccion de la informacion 1 50% - - - -
[E.19] Fugas de informacion 1 - - 10% - -
[E.20] Vulnerabilidades de los programas (software) 1 1% | 20% | 20% - -
[E.21] Errores de mantenimiento / actualizacion de 10 1% | 1% ) ) )
programas (software)

[A.5] Suplantacion de la identidad 1 - 50% | 50% |100% | -
[A.6] Abuso de privilegios de acceso 1 1% | 10% | 10% - -
[A.7] Uso no previsto 1 1% [ 10% [ 10% - -
[A.8] Difusion de software dafino 1 100% | 100% | 100% | - -
[A.11] Acceso no autorizado 1 - 10% | 50% - -
[A.15] Modificacion de la informacion 1 - 50% - - -
[A.18] Destruccion de la informacion 1 50% - - - -
[A.19] Revelacion de informacion 1 - - 50% - -
[A.22] Manipulacion de programas 1 50% |100% [ 100% - -
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Tabla 14: Amenazas para los PC’s del departamento de gestidn tributaria:

Amenazas para [HW.PCS-001] PC’s Gestion Tributaria | frecuencia | [D] m [C] [A] |[[T]
[N.1] Fuego 0.1 10% - - - -
[N.2] Dafios por agua 0.1 5% - - - -
[N.*] Desastres naturales 0,1 10% - - - -
[1.1] Fuego 0.5 10% | - - - -
[1.2] Dafios por agua 0.5 5% - - - -
[1.*] Desastires indusiriales 0,5 10% - - - -
[1.3] Contaminacion medioambiental 1 5% - - - -
[1.4] Contaminacion electromagnética 1 1% - - - -
[1.5] Averia de origen fisico o logico 1 5% - - - -
[1.6] Corte del suministro eléctrico 1 10% - - - -
[1.7] Condiciones inadecuadas de temperatura o humedad 1 10% - - - -
[I.1_0] Degra_lgacién de los soportes de almacenamiento de 1 10% ) R _ _
la informacion

[1.11] Emanaciones electromaagnéticas 1 - - 1% - -
[E.1] Errores de los usuarios 1 - 5% | 10% - -
!sEegl]"FiEJ;%res del administrador del sistema / de la 1 2% | 20% | 20% _ _
[E.4] Errores de configuracion 1 - 1% - - -
[E.8] Difusion de software dafiino 1 1% | 10% | 10% - -
[E.15] Alteracion de la informacion 1 - 1% - - -
[E.18] Destruccion de la informacion 1 10% | - - - -
[E.19] Fugas de informacion 1 - - 10% - -
[E.20] Vulnerabilidades de los programas (software) 1 - 20% | 20% - -
[E.21] Errores de mantenimiento / actualizacion de 10 2| 1% } } )
programas (software)

[E.23] Errores de mantenimiento / actualizacion de 1 10% | - } } )
equipos (hardware)

[E.24] Caida del sistema por agotamiento de recursos 10 5% - - - -
[E.25] Pérdida de equipos 1 1% - 50% - -
[A.4] Manipulacion de los ficheros de configuracion 10 1% | 10% | 10% - -
[A.5] Suplantacion de la identidad 1 - 50% | 50% ([100% | -
[A.6] Abuso de privilegios de acceso 1 1% | 10% [ 50% - -
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Tabla 15: Amenazas para la red local del ayuntamiento de Buenas Maneras:

Amenazas para [COM.LAN-001] LAN frecuencia| [D] m || Al |m
[M.1] Fuego 0.1 100% | - - - -
[N.2] Dafios por agus 0.1 50% | - - - -
[N.*] Desastres naturales 0,1 100% | - - - -
[1.1] Fuego 05 100% | - - - -
[1.2] Dafios por agua 05 50% | - - - -
[1.”] Desastres industriales 05 100% | - - - -
[1.3] Contaminacién medicambiental 0.1 50% [ - - - -
[1.4] Contaminacidn electromagnética 05 0% | - - - -
[1.5] Averia de origen fisico o ldgico 1 50% | - - - -
[1.8] Corte del suministro eléctrico 1 100% | - - - -
[1.7] Condiciones inadecuadss de temperatura o humedsad 1 100% | - - - -
[1.8] Fallo de servicios de comunicaciones 1 50% - - - -
{1.11] Emanaciones electromagnéticas 1 - - 1% - -
[E.2] Errores del administrador del sistema / de la seguridad 1 20% |20% |20% | - -
[E.9] Errores de [re-]Jencaminamiento 1 - - | 10% - -
[E.10] Emrores de secuencia 1 - 10% | - - -
[E.15] Alteracion de la informacion 1 - 1% | - - -
[E.19] Fugas de informacidn 1 - - |10%| - -
[E.22] Errores de mantenimiento / actuslizacidon de equipos

(hardware) 1 sl B B B
[E.24] Caida del sistema por agotamiento de recursos 1 50% - - - -
[E.25] Pérdida de aquipos 1 20% | - |50% | - -
[A.5] Suplantacidn de Is identidad 1 - |10% |50% | 100% | -
[A.6] Abuso de privilegios de acceso 1 10% | 10% | 50% [ 100%| -
[A.7] Uso no previsto 1 50% | 1% | 1% - -
[A.9] [Re-lencaminamiento de mensajes 1 - - |10% | - -
[A.10] Alteracidn de secuencia 1 - |10%| - - -
[A.11] Acceso no autorizado 1 10% |10% |50% [ 100% | -
[A.12] Anslisis de trafico 1 - - | 2% - -
[A.14] Interceptacion de informacién {escucha) 1 - - 1% - -
[A.15] Modificacién de la informacion 1 - |10% | - - -
[A.18] Destruccién de la informacion 1 50% | - - - -
[A.19] Revelacién de informacion 1 - - |50%| - -
[A.23] Manipulacion del hardware 1 50% | - |50%| - -
[A.24) Denegacidn de sarvicio 10 50% - - - -
[A.25] Robo de equipos 08 100% | - - - -
[A.26) Ataque destructivo 1 100% | - - - -
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Tabla 15: Amenazas para el local de la planta baja:

Amenazas para [LOC-001] Planta Baja frecuencia | [D] m | c1| (A1 |1
[N.1] Fuego 1 100% | - - - -
[M.2] Danos por agus 1 100% | - - - -
[N.*] Desastres naturales 05 100% | - - - -
[1.1] Fuego 1 100% | - - - -
[1.2] Dafios por sgua 1 100% | - - - -
[1."] Desastres industriales 1 100% | - - - -
{1.3] Contaminacion medicambiental 1 10% | - - - -
[1.4] Contaminacion electromagnética 0,1 10% | - - - -
[1.11] Emanaciones electromagnéticas 0.1 - - 1% - -
[A.5] Suplantacidn de la identidad 1 - 10% | 50% - -
[A.B8] Abuso de privilegios de acceso 1 10% |10% | 50% - -
[A.7] Uso no previsto 1 10% |10% | 50% - -
[A.11] Acceso no sutorizado 5 - 10% | 50% - -
[A.26] Ataque destructivo 0.1 100% | - - - -
[A.27] Ocupsacién enemigs 1 100% | - |50% - -

Tabla 16: Amenazas para los usuarios de gestion tributaria:

Amenazas para [USR-002] Usuarios Recaudacion frecuencia| [D] | 1 | [C] [A] |[[T]
[E.15] Alteracién de la informacion 1 - |10% | - 2 -
[E.18] Destruccion de la informacion 1 1% - - - -
[E.19] Fugas de informacion 1 = - | 10% = g
[E.28] Indisponibilidad del personsl 1 0% | - - - -
[A.15] Modificacion de la informacion 1 - |s0% | - = =
[A.18] Destruccion de la informacion 1 10% | - - - -
[A.19] Revelacion de informacion 10 - - | 20% - -
[A.28] Indisponibilidad del personsl 05 50% | - - - -
[A.29] Extorsidn 0.9 10% [20% | 20% | - | -
[A.30] Ingenieria social (picaresca) 05 10% | 20% | 20% - -

60



Uo c Universitat Oberta

Jennifer Gil Cortés de Catalunya

3.6 IMPACTO POTENCIAL

Una vez realizada la tabla anterior, y dado que conocemos los valores de los diferentes activos,
podemos determinar el impacto potencial que puede suponer para la empresa la materializacion
de las amenazas.

Se trata de un dato relevante, ya que permitird priorizar el plan de accidn, y a su vez, evaluar
cémo se ve modificado dicho valor una vez se apliquen contramedidas.

Para ello, se recurrird en esta ocasiéon al modelo cuantitativo que PILAR permite utilizar
indistintamente junto al modelo cualitativo.

PILAR proporciona para este caso esta informacidn en cuatro tablas diferentes:
activos esenciales, equipamiento, instalaciones y usuarios.

Tabla 17: Impacto potencial sobre los activos esenciales (cuantitativo):

Activos esenciales [D] m IC] [A] M

[INF-001] Gest. Trib. y Rec. 0 46K 100K 456K 0
[INF-002] Contabilidad 0 10K 100K 46K 0
[INF-003] Dominio 0 10K 100K 48K 0
[SER-001] Contabilidad 23K 5K 50K 93K| 146K
[SER-002] Recaudacion 23K 28K 100K| 140K| 193K
[SER-003] Gestion Tributaria 23K 23K 50K 93K| 148K
[SER-004] Autenticacion 23K 5K 50K 93K| 148K
[SER-005] Recaudacion online 23K 23K SOK| 146K| 146K

Tabla 18: Impacto potencial sobre el equipamiento (cuantitativo):
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Equipamiento [D] m [C] [A] [T
[SW] Aplicacicnes 93K 56K 200K| 186K 0
[SW_APL-001] Contabilidad 46K 10K 100K 93K 0
[SW_APL-002] Gestion Tributaria 45K 48K 100K 93K 0
[SW_APL-003] Recaudacion 93K 56K 200K | 186K 0
[SW_APL-004] Gestion del dominic 46K 10K 100K 93K 0
[SW_APL-005] Recaudacion online 48K 48K 100K| 146K 0
[SW.FRW-001] FIREWALL 48K 45K 100K | 146K 0
[HW] Equipos 232K 396K 300K| 396K 0
[HW.SRV-001] Servidor de datos y aplicaciones 186K 56K 200K | 332K 0
[HW.SRV-002] Servidor de Dominio 45K 350K 193K| 350K 0
[HW.PCS-001] PC"gestion Tributaria 47K 240K 100K | 240K 0
[HW.PCS-002] PC's Recaudacion 47K 396K 200K | 396K 0
[HW.PCS-003] PC’s Contabilidad 47K 203K 100K| 203K 0
[HW.NAS-001] NAS principal 232K 66K 300K 0 0
[HW.NAS-002] NAS redundante 232K 66K 300K 0 0
[HW.PRT-001] Impresoras contabilidad 48K 2K 50K 0 0
[HW.PRT-002] Impresoras Gest. Trib. 46K 9,3K 50K 0 0
[HW.PRT-003] Impresoras Recaudacion 45K 1K 100K 0 0
[COM] Comunicaciones 232K 13K 150K | 426K| 293K
[COM.LAN-001] LAN 232K 13K 150K | 426K 0
[COM.ADSL-001] ADSL 45K 1K 100K | 240K| 293K
[AUX] Elementos auxiliares 232K 665 150K 0 0

Tabla 19: Impacto potencial sobre las instalaciones (cuantitativo):

Instalaciones [D] m [C] [A] [

[LOC-001] Planta Baja 232K 41K 150K 0 0
[LOC-002] Planta Primera 232K 79K 196K 0 0
[LOC-003] Oficinas Remotas 46K 40K 100K 0 0
[LOC-004] Dependencias auxiliares 232K 8,7K 150K 0 0

Tabla 20: Impacto potencial sobre el Personal (cuantitativo):

Personal [D] U] [C] [A] [m

[USR-001] Usuarios Gestion Tributaria 23K 23K 20K 0 0
[USR-002] Usuarios Recaudacion 45K 28K 40K 0 0
[USR-003] Usuarios Contabilidad 23K 5K 20K 0 0
[USR-004] Administradores del Sistema 116K 338K 393K 0 0
[USR-005] Usuarios WEB Recaudacion 47K 23K 10K 0 0
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Desde el punto de vista cualitativo, los resultados obtenidos son los siguientes:

Tabla 20: Impacto potencial sobre los activos esenciales (cualitativo):

Activos Esenciales [D] m [C] [A] 7]
[INF-001] Gest. Trib. y Rec. [5] [6] [5]
[INF-002] Contabilidad [3] [6] [5]
[INF-003] Dominic [3] [6] [5]
[SER-001] Contabilidad [4] 2 [5] [5] [6]
[SER-002] Recaudacion [4] [4] I5] [5] [6]
[SER-003] Gestion Tributaria [4] [4] 5] [5] [6]
[SER-004] Autenticacion (4] 2] [5] [5] [6]
[SER-005] Recaudacion online [4] [4] 5] [6] [6]

Tabla 21: Impacto potencial sobre el equipamiento (cualitativo):

Equipamiento [D] U] [C] [A] 1]

[SW] Aplicaciones [5] [5] [6] [6]
[SW_APL-001] Contabilidad [5] [3] [6] [5]
[SW_APL-002] Gestion Tributaria [5] [5] [6] [5]
[SW_APL-003] Recaudacion [5] [S] [6] [5]
[SW_APL-004] Gestion del dominio [5] [3] 6] [5]
[SW_APL-005] Recaudacion online [5] [5] 6] [6]
[SW.FRW-001] FIREWALL [5] [5] [6] [6]

[HW] Equipes [5] [6] [6] [6]

a;EJI;::v;/éi?)’ﬁ:;OOH Servidor de datos y 151 151 6] 6]
[HW_.SRV-002] Servidor de Dominio [5] [6] [6] [6]
[HW.PCS-001] PC"gestion Tributaria 2 [6] (6] [6]
[HW.PCS-002] PC’s Recaudacion 2] [6] (6] [6]
[HW.PCS-003] PC’s Contabilidad [2] [6] [6] [6]
[HW.NAS-001] NAS principal [5] [5] [6]

[HW.NAS-002] NAS redundante [5] [5] [6]
[HW.PRT-001] Impresoras contabilidad [5] [1] 9]
[HW.PRT-002] Impresoras Gest. Trib. [5] [3] [5]
[HW.PRT-003] Impresoras Recaudacion 5] [3] 5]

[COM] Comunicaciones [5] [3] 5] [6] [6]
[COM.LAN-001] LAN [5] [3] [5] [6]
[COM.ADSL-001] ADSL (4] [3] 5] [6] [6]

[AUX] Elementos auxiliares [5] [0] [5]

[AUX.UPS-001] UPS’s Servidores [0]
[AUX.FOP-001] Fibra optica [5] [0] [5]
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Tabla 22: Impacto potencial sobre las instalaciones (cualitativo):

Instalaciones D] m [C] [A] M
[LOC-001] Planta Baja [5] [3] [5]
[LOC-002] Planta Primera [5] [3] [5]
[LOC-003] Oficinas Remotas [5] [3] [5]
[LOC-004] Dependencias auxiliares [S] 21 [5]

Tabla 23: Impacto potencial sobre el personal (cualitativo):

Personal [D] U] [C] [A] [T]
[USR-001] Usuarios Gestion Tributaria 4 4] 4]
[USR-002] Usuarios Recaudacion (4] [4] 4]
[USR-003] Usuarios Contabilidad 4] [2] 4]
[USR-004] Administradores del Sistema 4] [6] [6]
[USR-005] Usuarios WEB Recaudacion [2] [4] 3]

3.7 NIVEL DE RIESGO ACEPTABLE Y RIESGO RESIDUAL

En este punto, deben tratarse las salvaguardas. Por una parte, se informara a PILAR del nivel
actual de implementacién de las mismas y por otra del objetivo.

PILAR permite valorar las salvaguardas mediante perfiles de seguridad:

- Perfiles de seguridad de PILAR:

Proyecto Fichero Db Editar Nivel Ayuda

o R.Informes
¢ E.Perfiles de seguridad
o [RD 1720] Proteccion de datos de caracter personal (11.5.2010

o~ [27002:2005] Codigo de buenas practicas para la Gestion de Ia Seguridad de la Informacion (8 10 2012)
¢ 127002:2013) Coalgo de buenas practicas para la Gestion de 13 Segundad ge 13 Informacion
lgentificacion
yaloracidn
o [SPB00-53) NIST - Recommended Security Controls for Federal Information Systems and Organizations (rev3
ofros
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A continuacidn, se muestra el registro del estado actual de la implantacidn de los controles, asi como el
objetivo que, a nivel general, se ha definido como deseable:

Fuentes ae informacion

18Co.. control

{27002 2013} Codigo de buenas pracicas para Ia Gestion de 1a Seguridad de la Informacion
o o [5] Politcas de seQundad de Ia informacion

o o [5] Organizacitn de la segunidad de la informacén

o o [71Seguridad kpada a los recursos humanos

o o/ [8] Gastdn Ge actvos

o o [9] Control de acceso -
o o/ [10) Criptografia

o o [11] Seguridad fisica y del entomo

o o/ [12] Gestion de operaciones -
o o/ [13] Seg oo las

o f [14] Adquisicién, desarrollo y mantenimiento de los sistemas

o o [15] Relaciones con proveedores

o o [16] Gestidn e Incicentes de seguridad e la informacién

L 4! de dad de la nfo en la gestion de la continuidad del negoco

o o [18] Cumplimiento

DDoDooooo

O

3393783%23383733%
$3333853338583388

oDooooid

A partir de esta informacién PILAR proporcionara una valoracién del riesgo a dos niveles diferentes:
acumulado (el derivado directamente del nivel de aplicaciéon de cada uno de los controles) y el repercutido
(el efecto sobre los niveles superiores a partir del anterior):

ACTIVOS
1w [N Activos asenciales

& | [INF-D01) Gest. Trib. y Rec.

o | (N.002) Contabiidad

& | (INF.003] Dominio

* § [SER001) Contabildad

* § [SER007) Recaudacion

o § [SER003) Gantidn Tributaria

o § [SER004) Autenticacion

o § (SER-005) Rocaudacion ontine

a 15) Servicion internoy
T -mtmlﬂ

¢ i [SW] Aplicaciones
W) o A [APL00Y) Contabibdad
J o A [APLO0Z) Gostion Tributaria
o A |APLO0Y) Recaudacion
o A (APLDOA) Gestion del domino
o A [APL.O0S] Recaudackon online
! o A [FAW001) NREWALL

.
—
(-

222

ZSEEIEE B

o ¢ L MW Equipos

W o A [SKV001) Servidor do daton y aphicacionen
] o A [SRV-002) Servidor do Dominio

(W) o A [PCS.001) PC gention Tributaria

o A [PCS.002) PC's Recaudacion

o A [PCS.003) PC's Contabiidad

" o A [NAS001) NAS principal

" o A [NAS.007) NAS redundante

& A (PRTO01) improsoras contabibdad

] o A PRIO0Z| impresoras Gest, Trib, (28)

o A [PRT.003] impresorns Recaudacion @8 U

W ¢ 4 (COM) Comunicaciones (2.2) 09

= = A [LAN001] LAN (20 L

" o A [ADSL001] ADSI (22) ,ﬂ

L1 ¢ ' (AUX] Elomentos auxihares ‘ (079

] o A (UPS001) UPS s Servidorey (0.07)

o A (F0P.001) fibra dptice 1Y [ (0.79) Rt

W a [55) Servicion subcontratadon ! ‘

? a L] Instalaciones o (n 09

| e A [10C.001) Planta Baja | an (1) | ‘,‘MI:

S e A [LOC007) Manta Primera i g (an 2

L e A (LOC003) Ohcinas Remotan ‘ % @n 68

L o A (LOC.004) Dependencias auxiaren on (21) Koy

W8 aw [Pl Personal o “ “wa

; * A [USR001) Usuarion Gestion Tributaria (23) 08

L) e A [USR002) Usuarion Recandacion (29) (an 8

L e A [USK003) Usuarion Contabilidad (23) . {15) i

L e A (USK004) Administradores del Sistema ] o

L & A (USRO05) Usuarios WEG Recaudacion @1 an @n
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A continuacidn, se presenta el riesgo acumulado, fase objetivo:

:

10
BODND i 7

|
|

teere el

[ 001) Gast. Trib. y Rec.
96 062) Contatxndsd

[ 003] Dominio
[SER-001) Contabaidad

i a]sialalaiajaialal

t
-

alala)
'
»
3
g

= A TAPL 002] Gestion Tributaria
= A IAPL-003] Recaudacion
o+ A IAPL.004] Gestion del dominio
= A IAPL 005] Recaudacién onine
o A FRVW001] HREWALL
¢ =3 DV Cauipos
* A ISKV-001] Serwdor de datos y aphcaciones
= A [SRV.002)] Servidor de Domunio
o A [PCS001)] PC gesnon Trbutana
= A IPC5.002) PC 3 Recaudacion
[PCS 003) PC s Contabindad
MAS-001] NAS principal
(MAS 002] NA'S redundante
[PHT 001] Imprasoras contabiaad
[PRT-002) improsorss Gost. T, (0.79) (0,74) (1.6)
[PAT 003) iMpresoran Recandacion (0.79) | (0.74) e
OM) Comunicacsones 10.83) | {71 i e .
A [LAN.001) LAN (0.79) (©,71) (0.87) on
na {0.65)

il a)aiala)

Do

(aiaislalal
A 4
»

200
> r>

o

tlrreer
A

alals
t
>
:
8
i
g
8
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¢ = IAUX] Elementos suchares wm f 21 i 093
= A [UPS 001] UPS » Servidores (0,18)
= A POP.001) Ftwa dptica .71 (0.21) | (0.93)
wr (551 Servicion subcontratedos ] ) i ;
- (] nstalaciones wsn) { (0.49) wrn
o A (LOC.001) Plants Baga (0.67) {0.49) 7
o A [LOC 002) Planta Primera wen (0.49) w.rn
o A [LOC-003] Ohcmas Remotas {067 {049) 077
o A [LOC-004] Dependencies suxiiares (067 {0.37) 77
¥ ww [¥] Porsonal (081 i (0.84) (0,99) i
o A |USRO001] Ususanos Gestidn Tributara {0.60) {0.68) {0.84)
o A [USR002] Usvarios Recaudacion (0.60) {0.68) (o.24)
o A [USR-003] Usuanos Contabisdad {0,60) {0.45) (©.84)
o A [USR004] Administradores del Sistema {0.61) (0,84) (0.99)
= A [USR-005] Usuarios WEB Recandacion 0.41) 10.68) (o.68)

a{aislalalaiale
-
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Seguidamente, el riesgo repercutido en la fase actual:

Ll | e 3 Mintsgridad de los datos

il - =3 [C] confidencialidad de los datos

Ll e 0 A sutenticioad de 103 usuanos y de la iInformaadn

[™] o (3 [T] trazabilidad del servco y de los datos

I 9 = [@F-002] Contabiidad

[=] - (o [ ntegy a= ios aatos

[=] & 3 [C] confidencialidad de los datos

8 -3 delos yaeia G

B -cam :ad del senacio y de los datos

1 ¢ 3 WF-003] Dominio

Bl o 3 [ intagricad de los datos |

£l | e (3iCiconfidenciakidad de los datos 5.4

] ydelai 3

Ll o 3(7)trazabilicad del sericio y oe 10S catos

S e -_—

]

Ll e 23 A sutenticic g i03 usuan

) || & 3 M bazabidad del senicio y de los datos 3
O ¢ C3[SER-002] Recaudacién - 3
|Gl i = o]

[~ R~ delos ¥ 92 13 informaaic | | 1

] o 3 [T] razabificad del Senico y o€ 105 Galos | 1
L] ¢ (3 [SER-003] Gesnn Tnbutana - 5.1
Gl | o [31D] dsponibilidad

O g e los ydeia

L] || e 3T vazabticad del serwoo y de los datos 5.1
[ ¢ CIISER-004] Autenticacion - :
o o 3 [D] Gisponidaidag | 4
O | +-3wa deios yaela

] o 3 (7] razabificad del senicio y de los dalos .
L] ¢ ) [SER-005] Recaudaciin oniine - 5.1
0 eQODidspombsdsd : I
] L= icidad de los ydetai

il o 3 [T] trazabiiaac del sencio y de 1os Satos
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| actvo. L m om @’ W m
L Qacrmvos (0,96) 1.5 29 @n @n
L ¢ () F-001) Gest Tnd. y Rec (1,5) 2.9 .n (0,75)
o o 3 ] integridad de los datos (1,6)

(-] & 3 IC] confidencialidad de 105 dalos 2.9

o o 3 N autenticiaad de 108 usuanos y de ta informacién nn

e & 3 [7] razaciscad del 3eniCI0 ¥ dé los catlos (0,75)
L | ¢ () pNF-002) Contadiidaa (0,85) 2.9 n (0,75)
[ & 3 1l integridad de los datos (0.8%5)

() & 3 [C] confidencialidad de 105 dalos 29

(] o 3 [N autentici3ad de 108 USUANOS y 30 L3 Informacién oun

] o 3 [T] razaniiaad ool 36nMci0 y de 108 Gatos (0,75)
LJ | ¢ (3 e-003) Dominio (0.97) 29 (eA)) (2.1
! & (3 [1) integnidad de los datos {0.97)

= & 9 [C] confidencialidad de los datos 2.9

[ o 3 A autenticidad de 1os usuarnos y de La informacién (P2}

) o 3 [T] razaDinaad del 5enicio y de o8 0alos 2.1
L | ¢ ) [SER-001) Contaditidaa (0.83) (1.4) (0,87)
() © (3 (D] aisponicaicad (0.83)

[ o 3 [Al autenticidad de 10s usuanos y de La informacion 14

(] o 33 (7] azabifidad dol servicio y de los datos {0,87)
¢ E)(SER-002] Recoudacién (0.83) 4 (0.87)
(.} & 3 D] aisponitiiaad (0.83)

(. & 3 A autenticadad de Jos usSuanNos y ds 1a informacidn (14)

) o (3 [T) razatihcdad del senncio y de los datos (0,87)
¢ ) [SER-003) Geston Tridutaria {0.83) {14) {0.87)
(] o (3 [D] disponidilidad {0.83)

o o 3 [N autenticdad de 108 USUANOs y 08 13 Informacién {14)

o o L3 [T] trazatiiaad del senicio y de los datos (0,87)
Ll ¢ ) ISER-004] Autenticanion {0,83) (2.1 @n
o & [ ID] disponibilidad {083}

O o 3 [Al autenlicidad de los usuarios y de fa informacion @1

(] o 53 [T] razabiicad del Senvicio y de los datos @n
[ ¢ E)[SER-005] Recausacién online {0.96) 04 0.87)
[ & 3 [D] e:sponibiicad (0.96)

] & 5 |A autentiadad de los usuanos y de Ia iInformacidn {1.4)

o ©- 3 [T] razabilidad del servicio y de los datos {0,87)

Los valores recogidos en las ilustraciones correspondientes al riesgo acumulado y repercutido
de la fase objetivo constituyen el valor que la organizacién considera como riesgo aceptable.

La leyenda de colores obedece a la siguiente clasificacidn:

niveles de criticidad

®

desastre

7} - extremadamente critico

6} - muy critico

{5} - critico

{3} -alto

{2} - medio

{1} - bajo

{0} - despreciable

68



En el caso de que estos niveles de riesgo aceptados por la organizacidn no puedan alcanzarse,
MAGERIT plantea una serie de alternativas que, llegado el momento, deberian evaluarse.

Dependiendo del nivel de riesgo alcanzado se procederia de la siguiente forma:

- Riesgo residual extremo: la Gnica opcidn es la de reducir el riesgo.

- Riesgo residual aceptable: se podra optar por aceptar el nivel alcanzado o ampliar el
riesgo asumido. Ello requerira mantener una monitorizacidén constante de las
circunstancias para que el riesgo formal cuadre con la experiencia real y poder
reaccionar ante desviaciones significativas.

- En condiciones de riesgo residual medio deberia atenderse a otras

caracteristicascomo las pérdidas y ganancias que pueden verse afectadas por
el escenario presente.

MAGERIT establece las siguientes zonas de riesgo:

impacto

probabilidad
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- Zona 1 - riesgos muy probables y de muy alto impacto; posiblemente nos planteemos
sacarlos de esta zona.

- Zona 2 —riesgos de probabilidad relativa e impacto medio; se pueden
tomar varias opciones.

- Zona 3 - riesgos improbables y de bajo impacto; o los dejamos como estdn, o
permitimos que suban a mayores si ello nos ofreciera alguna ventaja o beneficio en otro
terreno.

- Zona 4 - riesgos improbables, pero de muy alto impacto; suponen un
reto de decision pues su improbabilidad no justifica que se tomen medidas preventivas,
pero su elevado impacto exige que tengamos algo previsto para reaccionar; es decir,
hay que poner el énfasis en medidas de reaccién para limitar el dafio y de recuperacion
del desastre si ocurriera.

En cualquier caso, las opciones que se plantean si no se alcanzan unos niveles de riesgo aceptables
se resumen a continuacion:

- Eliminacién: dado que no es frecuente que se pueda prescindir de ciertos
componentes que resultan importantes para la organizaciéon deberia estudiarse si
reduce el riesgo residual la utilizacidon de otros componentes diferentes o reordenar la
arquitectura del sistema (modificar el arbol de dependencias) de forma que se obtengan
nuevos valores acumulados mas adecuados.

- Mitigacion: se puede obtener reduciendo la degradacion o bien
reducir la probabilidad. Ello implica elevar el nivel de madurez de las salvaguardas.

- Comparticién: implica transferir el riesgo o parte de él.

Dicha comparticién admite dos posibilidades:

o Riesgo cualitativo: mediante la externalizacién de componentes del sistema.

o Riesgo cuantitativo: mediante la contratacion de seguros, lo que permite reducir
el impacto de las posibles amenazas. Financiacion: la aceptacidon de un riesgo
implica que la Organizaciéon deberia reservar fondos para hacer frente a las
consecuencias de que el riesgo se materialice (fondos de contingencia).

Durante este estudio se ha realizado un analisis exhaustivo de los diferentes activos de la
organizacidn por parte del Ayuntamiento de Buenas Maneras.

Mediante el resultado de este andlisis inicial de los activos se han podido extraer las siguientes
conclusiones:

- La organizacién determina que los servicios que se ofrecen al ciudadano son algo
criticos para el funcionamiento de la organizacion.

- Los activos que permiten el funcionamiento correcto de estos servicios ven reflejado en
su valor esta relacidn de dependencia.

- Se valora en menor medida otras funciones vinculadas a la gestion
internay a la relacién con otras administraciones.
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FASE 4: PROPUESTA DE PROYECTOS

4.0 INTRODUCCION

Tras haber realizado el analisis de riesgos del Ayuntamiento de Buenas Maneras, a continuacion,
se desarrollan los proyectos que contemplan la implantacion de los distintos controles destinados
a alcanzar los objetivos establecidos en el SGSI. De este modo, el Ayuntamiento se permite reducir
el nivel de riesgo actual y con ello mejorar el estado de seguridad de la organizacién.

Con la herramienta PILAR se consigue proporcionar a tal efecto una serie de elementos que seran
de utilidad en esta temadtica. Por consiguiente, se trabajara sobre el conjunto de salvaguardas
propuestas proporcionando una guia en su implantacién.
PILAR clasifica la informacién de salvaguardas segun el tipo de proteccién en el que se hallen
enfocadas, por otra segun la vinculacién a cada uno de los activos en concreto y, por ultimo, segln
su relacién con los controles de la norma 1SO 27002:2013.

Finalmente, PILAR facilita en otro modelo de informe el analisis de las salvaguardas a implantar.
Con lo cual, a continuacion, se identifican los distintos tipos de salvaguardas que permitiran
desarrollar los diferentes proyectos:

aspecto | tdp | salvaguarda | dudas |fuenle|oomen-l recomendacion
SALVAGUARDAS
G PR v-ﬁlH: Protecciones Generales 7
G PR o—ﬂ[D: Proteccidn de la Informacin 7
G PR o #1151 Proteccidn de I0s Senvicios [
G PR e |, [3W] Protecc dn de |as Aplicaciones Informaticas (SW) T
G PR & [HW]Proteccion de los Equipos Informaticos (HW) 7}
G PR o #CON] Profeccidn de las Comunicaciones R
G PR = MP] Proteccidn de los Soportes de Informacién 7
G FR Ll [AUX] Elementos Auxiliares 6
F PR e L] Proteccidn de las Instalaciones T
[+ PR =5 [P2] Gestion del Parsanal 6
G CR Ll r [HIR] Gestidn de incidentes 5
G RC e [BC] Continuidad del negocic 5
G AD =Gl Organizacian I
G AD =T [E] Relaciones Extzrnas 5
G AD o= I [NEW] Adguisicion/ gesarolio 4

Este sera el punto de partida para desarrollar los siguientes proyectos de implantacién de
controles; es decir, se configuraran diferentes proyectos de acuerdo con lo indicado por PILAR para
la implantacidn de salvaguardas para cada una de las agrupaciones relacionadas:

[H] Protecciones generales

[D] Proteccidn de la informacion

[S] Proteccidn de los servicios

[SW] Proteccidén de las aplicaciones informdticas
[HW] Proteccion de los equipos informaticos
[COM] Proteccion de las comunicaciones

[MP] Proteccion de los soportes de informacién
[AUX] Elementos auxiliares

[L] Proteccidn de las instalaciones
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[PS] Gestidn del personal
[H.IR] Gestidn de incidentes
[BC] Continuidad del negocio
[G] Organizacion

[E] Relaciones externas

[NEW] Adquisicion / Desarrollo

Se tratara por tanto de disefiar proyectos correspondientes a estos grupos de salvaguardas, que
permitan dirigir la implantacién de las distintas salvaguardas propuestas por PILAR.

Se incluird por tanto un solo ejemplo con un nimero bajo de salvaguardas lo que nos permitira
analizar en detalle las herramientas que PILAR proporciona para facilitar el desarrollo de los
diferentes proyectos.

En primer lugar, se define el pardmetro “Aspecto” que trata la salvaguarda, que contempla las
siguientes posibilidades:

G para Gestién

T para Técnico

F para seguridad Fisica

P para gestion del personal

A continuacién, se define el pardmetro tipo de proteccién (TDP) que prevé las siguientes
posibilidades:

PR — prevencidn

DR — disuasién

EL — eliminacion

IM — minimizacién del impacto
CR — correccién

RC — recuperacion
AD — administrativa
AW — concienciacion
DC — deteccién

MN — monitorizacién
std —norma

proc — procedimiento
cert — certificacién

Por ultimo, PILAR fija un peso relativo para cada una de las salvaguardas propuestas, y lo indica
con los simbolos que se recogen en la siguiente captura:

T MAXIMO peso critica
3
| peso alto muy importante
peso normal importante
.1
peso bajo interesante
0
, aseguramiento: componentes certificados
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Se define por tanto un ambito genérico de actuacion de la salvaguarda (aspecto), un tipo de
salvaguarda (TDP) y una valoracion relativa de la misma.

Ello nos permite situar dicha salvaguarda, clasificarla entre los distintos tipos propuestos y, por
ultimo, darle una valoracién en cuanto a su importancia.

Se detallan a continuacién los proyectos propuestos del Ayuntamiento de Buenas Maneras,

empezando con el analisis en detalle de uno con un nimero restringido de salvaguardas, para
proceder a continuacidn con una exposicién mds resumida del resto de los proyectos.

4.1 ASIGNACION DE RESPONSBLES Y COSTE DE LOS PROYECTOS

Muchos de los proyectos tienen una componente normativa importante y trascendencia en el
ambito legal. Este hecho hace imprescindible la participacién activa del departamento de
Secretaria ya que sobre el Secretario del Ayuntamiento recae la responsabilidad de proporcionar
el asesoramiento legal preceptivo (Disposicion Adicional Segunda punto 1 de la Ley 7/2007, de 12
de abril, del Estatuto Bdsico del Empleado Publico). El departamento de Secretaria tiene ademas
control directo sobre el de recursos humanos.

Se ha designado en muchos de los proyectos el departamento de Sistemas como responsable de
su ejecucion. Ello deriva de la componente eminentemente técnica de los mismos.

La participacion de los departamentos de Intervencién y Tesoreria deriva directamente del hecho
gue constituyen los departamentos destinatarios del SGSI.

Otra de la informacién incluida en los Proyectos es la de un coste estimado, desglosado en
diferentes tipos. Resefiar aqui que cuando se han incluido costes de mantenimiento, éstos
corresponden a unos valores verificados como estandares del mercado: un 8% aplicado sobre los
costes de adquisicidon de hardware y un 15% sobre los costes de adquisicidon de software.

4.2 LISTADO DE PROYECTOS PROPUESTOS POR EL AYUNTAMIENTO

Segun se desprende de los resultados de la auditoria de cumplimiento respecto a la norma ISO/IEC
27002 en la organizacion y, del andlisis del calculo del riesgo potencial, existen algunos dominios
de dicha norma cuya implementacién en la organizacion es bastante deficiente o pobre. Dichos
dominios son los siguientes:

5. Politica de seguridad.

6. Aspectos organizativos de la seguridad de la informacion.

8. Seguridad ligada a los recursos humanos.

12. Adquisicidn, desarrollo y mantenimiento de sistemas de informacion.

13. Gestién de incidentes en la seguridad de la informacidn. B 14. Gestidn de la continuidad del
negocio.

73



Por tanto, los proyectos propuestos irdn mayormente enfocados a mejorar estos aspectos de la
norma para que, como minimo, queden al nivel de cumplimiento del resto, pero también a
contribuir en una mejor optimizacion de los recursos de la organizacidén y mejora en la gestién de
los procesos.

Ademas, se busca que dichos proyectos ayuden también a refinar el nivel de cumplimiento de los
dominios de la norma no mencionados.

4.2.1 PROYECTO 1: REDEFINICION DE LA POLITICA DE SEGURIDAD Y ASPECTOS
ORGANIZATIVOS

Descripcion

Este proyecto busca establecer una politica de seguridad en la organizacién que sea acorde con
sus procesos de negocio, y que, por tanto, cubra todos los aspectos de seguridad de la informacién
de manera oportuna, ademas de cumplir con los requisitos que marca la norma ISO/IEC 27001.
Por otra parte, se pretenden optimizar los aspectos:
- Organizativos de seguridad de la informacién en la organizacidn para alinearlos también
con la normativa de referencia.

Objetivos

El primer objetivo de este proyecto es implementar una politica de seguridad en la organizacion
que cumpla con los siguientes requisitos:
- Defina la seguridad de la informacidn y el alcance de la politica en la organizacién.
- Cubra todos los aspectos de seguridad clave para la actividad y los procesos de negocio de
la organizacién.
- Sea conocida y aplicada por todos los empleados de la organizacidn y terceros afectados
por su cumplimiento.
- Refleje el compromiso de la Direccién de la organizacion en cuanto a la seguridad de la
informacidn y en cuanto a la definicidn de la politica de seguridad y su revisién.

Ademds, se deben llevar a cabo las siguientes tareas en materia de organizacién de la seguridad
de la informacién dentro de la organizacién:
- Designacién de un Comité de Seguridad por parte de la Direccidon, como muestra de su
compromiso con la seguridad de la informacién.
- Asignacion de roles y responsabilidades relativas a la seguridad de la informacion.
Establecer procedimientos para el aseguramiento de la seguridad en la relacién con
terceras partes.
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Planificacién temporal

La duracidn estimada para la realizacion del proyecto es de un mes. Dentro de dicho periodo, la
planificacién para la consecucién de sus objetivos es la siguiente:

Semanas 1 y 2: Definicion total de la nueva politica de seguridad. Definicion de las
responsabilidades relativas a la seguridad de la informacién.

Semana 3: Aprobacidn de la politica por parte de la Direccién de la organizacién, reflejando asi su
compromiso en seguridad de la informacion. Nombramiento del Comité de Seguridad.

Semana 4: Distribucidn de la politica entre los empleados de la organizacién y distinto personal
afectado. Conocimiento por parte de los mismos al menos de los aspectos esenciales de la politica.
Con la misma frecuencia, los empleados y afectados por la politica de seguridad rellenaran un
cuestionario para evaluar el grado de conocimiento que tienen de dicha politica.

Coste

El coste econdmico de este proyecto vendra producido por la contratacidn de un servicio externo
de consultoria, que asesore a la organizacién a la hora de redefinir su politica y sus nuevos
procedimientos relativos a la seguridad de la informacién, de manera que cumplan con los
requisitos marcados en la norma ISO/IEC 27001. El coste de este servicio de consultoria asciende
a 5000 €.

La dificultad de implantacién del proyecto en la organizacion se puede catalogar como baja. La
mayor dificultad se concentra en conseguir la aceptacidon y el compromiso por parte de la
Direccién, mientras que los empleados de la organizacidn tendran que hacer un pequefio esfuerzo
para adecuarse a las nuevas directrices en materia de seguridad.

Beneficios

Los beneficios que obtendra la organizacién con la ejecucion de este proyecto son los siguientes:
- Una buena politica de seguridad garantiza la reduccion de los riesgos de seguridad y el impacto
de las amenazas, lo cual conlleva una reduccién en el gasto provocado por incidentes de seguridad
de la informacion.

- Mayor concienciacion en materia de seguridad de la informacién en la organizacion.

- Mejora y optimizacidn de los procesos de seguridad.

- Mejora de la imagen corporativa.

4.2.2 PROYECTO 2: PROGRAMA DE FORMACION Y SENSIBILIZACION EN SEGURIDAD DE LA
INFORMACION

Descripcion

Este proyecto pretende que los empleados del Ayuntamiento adquieran la concienciacidn,
formacion y capacitacion adecuadas en los procedimientos de seguridad y en el uso de los recursos
de tratamiento de la informacién.

Ademds, se busca que esta formacidn se renueve con una frecuencia establecida.

Objetivos

El objetivo de este proyecto es establecer e implantar un plan de formacion, capacitacién y
concienciaciéon en seguridad de la informacion destinado a todos los empleados de la organizacion
y terceros con los que exista alguna relacién (ciudadanos, proveedores, etc.).
La formacidn debe tratar los siguientes aspectos:
- Requisitos de seguridad y responsabilidades legales de cada uno de los puestos de trabajo.
- Formacién en el uso correcto de los recursos de tratamiento de la informacidn:
procedimiento de registro en el sistema (log-in), uso de paquetes de software, etc.
- Informacidén sobre amenazas conocidas.
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- Informacion sobre los canales adecuados para informar sobre los incidentes de la
seguridad de la informacioén.

- Informacién sobre el proceso disciplinario en caso de provocar alguna violacién de la
seguridad.

Planificacién temporal

Los cursos de formacién se desarrollaran a lo largo de dos semanas, con una frecuencia bianual.
Se pretende que los empleados adquieran progresivamente unos conocimientos que le permitan
desempeiiar sus tareas profesionales de manera segura.

Para ello, se fijan las siguientes metas:

Corto plazo: El empleado debe conocer los requisitos de seguridad de su puesto de trabajo y debe
conocer cual es el canal adecuado para informar sobre un posible incidente de seguridad.

Medio plazo: El empleado debe saber hacer un uso correcto de los recursos de tratamiento de la
informacién, manejar de manera segura el software que utiliza en el desempefio de su labor
profesional y debe conocer las principales amenazas.

Largo plazo: El empleado debe conocer cudles son las responsabilidades legales del puesto de
trabajo que desempefia, los posibles procesos disciplinarios y tener un amplio conocimiento sobre
amenazas que pueden provocar incidentes de seguridad.

Coste

El coste econdmico de este proyecto vendra producido por la contratacion de personal externo
gue imparta los cursos de formacidn en materia de seguridad. El coste de este servicio asciende a
3500 €/afio.

La dificultad de implantacidn de este proyecto en la organizacién se puede catalogar como baja,
ya que lo Unico que requiere es implicacion por parte del personal.

Beneficios
Los beneficios que obtendra la organizacién con la ejecucion de este proyecto son los siguientes:
- Mayor concienciacién en materia de seguridad de la informacion.
- Incremento de la productividad de los empleados.
- Incremento en la calidad y seguridad de los servicios ofrecidos por la organizacion.
- Disminucién de los incidentes de seguridad de la informacién provocados por errores de
los empleados.
- Optimizacion del uso de los recursos de tratamiento de la informacién. Bl Mejora de la
imagen corporativa.

4.2.3 PROYECTO 3: DEFINICION DE POLITICA DE CONTROLES CRIPTOGRAFICOS Y
PROCEDIMIENTOS DE CONTROL DE CAMBIOS

Descripcién

Este proyecto busca, de manera general, mantener la seguridad del software y de la informacién
manejada por las aplicaciones en la organizacion.

Para ello, es necesario definir politicas formales destinadas a establecer procedimientos a la hora
de llevar a cabo modificaciones en los sistemas y a proteger la confidencialidad, integridad y
disponibilidad de la informacién que tratan.
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Objetivos

Se puede dividir el objetivo de este proyecto en dos partes. En primer lugar, es necesario formular
e implantar una politica para el uso de los controles criptograficos destinada a proteger la
informacidn que cumpla con los siguientes requisitos:

- ldentifique el nivel de proteccidn necesario en base al andlisis de riesgos.

- Detalle el uso del cifrado para proteger la informacion sensible transportada a través de
dispositivos méviles o extraibles o a través de lineas de comunicacion.

- Defina procedimientos de gestion de claves.

- Establezca las funciones y responsabilidades en materia de implantacién de la politica y
gestion de las claves.

Por otro lado, el segundo objetivo de este proyecto es definir un procedimiento de control de
cambios que asegure que las modificaciones que se realicen en los sistemas de la organizacion se
lleven a cabo de manera controlada y revisada, para comprobar que no ponen en peligro su
seguridad. El procedimiento de control de cambios debe considerar al menos los siguientes
aspectos:

- Registro de solicitud de cambio.

- Revisidn de solicitud de cambio.

- Autorizacidn de solicitud de cambio.

- Supervision de la implementacién del cambio.
- Revision y registro de los cambios realizados.

Planificacion temporal

El tiempo estimado de duracidn del proyecto es de seis semanas. Dentro de dicho periodo la
planificacién es la siguiente:

Semana 1: Analisis de la evaluacidon de riesgos de la organizacién para identificar el nivel de
proteccién necesario.

Semanas 2 y 3: Formulacién de la politica de uso de controles criptograficos, teniendo en cuenta
los resultados del analisis de la evaluacion de riesgos y el enfoque de la Direccion.

Semana 4: Definicién del procedimiento de control de cambios en colaboracidn con la Direccidn.
Semanas 5y 6: Distribucion de la nueva politica de uso de controles criptograficos y procedimiento
de control de cambios a los empleados de la organizacion. Explicacion de las principales
modificaciones y adecuacion de la organizacidn a las nuevas normas.

De manera anual, tanto la politica de uso de controles criptograficos como el procedimiento de
control de cambios deben ser revisados, y su revisién debe ser aprobaeda por la Direccién.

Coste

La implantacidn de este proyecto requerira la contratacidon por parte de la organizaciéon de un
servicio externo de consultoria, que le asesore en la correcta definicién de la politica de uso de
controles criptograficos y en la definicidn del procedimiento de control de cambios.

El coste de este servicio de consultoria asciende a 7500 €.

En cuanto al coste en términos de dificultad de implantacion se puede catalogar como medio,
debido a que se va a llevar a cabo una redefinicién profunda de varios procesos y metodologias
gue se venian aplicando hasta el momento, por lo que la correcta aplicacién de los nuevos requiere
la implicacidn del personal de la organizacion.
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Beneficios

Los beneficios que obtendra la organizacién con la ejecucion de este proyecto son los siguientes:
- Mejora de la seguridad en el tratamiento de la informacion.
- Disminucién de los incidentes de seguridad de la informacién provocados por errores de
los empleados.
- Mejora en la calidad y seguridad de los servicios ofrecidos.

4.2.4 PROYECTO 4: MEJORA EN LA GESTION DE INCIDENTES DE SEGURIDAD

Descripcién

Este proyecto pretende dotar a la organizaciéon de unos procedimientos de gestion de incidentes
de seguridad acordes con la criticidad de sus actividades de negocio y alineados con los estandares
de referencia, a la vez que proporcionar a los empleados los conocimientos y herramientas
necesarias para comunicar los posibles incidentes que se produzcan.

Objetivos
Los objetivos de este proyecto son los siguientes:
- Definir procedimientos formales de comunicacidn de eventos de seguridad y escalada de
incidentes.
- Proporcionar informacion a los empleados y terceros afectados sobre los procedimientos
de comunicacidn de los diferentes tipos de eventos y puntos débiles de seguridad.
- Definir responsabilidades a la hora de tratar incidentes y puntos débiles de seguridad de
forma efectiva una vez que se hayan comunicado.
- Dotar a los empleados y terceros afectados de una solucién integral para la gestion de
incidencias.
- Aplicar un proceso de mejora continua en relacién a la gestion de los incidentes de
seguridad de la informacion.

Planificacién temporal

La duracion estimada para la realizacién de este proyecto es de un mes. Dentro de este periodo,
la planificacién es la que se muestra a continuacion:

Semanas 1y 2: Definicion de la politica de gestidén de incidentes de seguridad: procedimientos de
comunicacion, roles y responsabilidades, etc. Se contara con la colaboracidn de la Direccidn de la
organizacion.

Semana 3: Adquisicidn e integracion de una herramienta para automatizar todo el proceso de
gestion de incidentes de seguridad.

Semana 4: Formacidon a los empleados y terceros afectados sobre los procedimientos de
comunicacion, responsabilidades, procesos disciplinarios, etc.

Formacion sobre el manejo de la herramienta de gestion de incidentes de seguridad.

Todos las politicas y procedimientos relacionados con la gestion de incidentes de seguridad deben
ser revisados de manera anual, y su revision debe ser aprobada por la Direccién.

Costes

La implantacidn de este proyecto conllevaria la contratacion de un servicio externo de consultoria,
gue asesorara a la organizacién sobre cémo afrontar correctamente el proceso de gestion de
incidentes de seguridad, y adicionalmente, proporcionar formacién a los empleados de la
organizacion. El coste de este servicio seria de 8000 €.

El coste del proyecto en relacién a la dificultad de su implantacion en la organizacidn se puede
catalogar como medio, ya que requerird la implicacidon y formacién de los usuarios finales.
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Beneficios

Los beneficios que obtendra la organizacién con la ejecucion de este proyecto son los siguientes:
- Reduccién de incidentes de seguridad debido a la notificacion temprana de puntos débiles de
seguridad.

- Descenso en la dedicacion a la resolucién de incidencias.

- Aumento de la satisfaccion de los clientes.

- Mejora de la imagen corporativa.

4.2.5 PROYECTO 5: ESTABLECIMIENTO DE UN PLAN DE CONTINUIDAD DEL NEGOCIO

Descripcién

Este proyecto pretende implementar un plan de continuidad del negocio en la organizaciéon, que
prevenga y minimice los efectos de posibles fallos de seguridad, desastres naturales, acciones
intencionadas, etc.

Objetivos

Los objetivos o tareas que se deben llevar a cabo en la organizacién para la correcta implantacion
de un plan de continuidad del negocio son los siguientes:

- ldentificar todos los activos que intervienen en los procesos criticos del negocio.

- ldentificar los eventos que pueden causar interrupciones en la actividad de la organizacién,
la probabilidad de que se produzcan, sus efectos y sus consecuencias para la seguridad de
la informacién.

- Desarrollar e implantar un plan para mantener o restaurar las operaciones y garantizar la
disponibilidad de la informacién en el nivel y el tiempo requerido, tras producirse una
interrupcién o un fallo de los procesos criticos del negocio.

- Llevar a cabo pruebas del plan de continuidad del negocio definido, para asegurar que es
efectivo.

- Dotar al plan de la infraestructura tecnoldgica necesaria: servidores de respaldo,
equipamiento de red de respaldo, SAls, etc.

- Contratar un seguro que responda econémicamente ante posibles incidentes que
comprometan la seguridad de la informacioén.

Planificacién temporal
La duracidn estimada para la realizacién de este proyecto es de dos meses. Dentro de este periodo,
la planificacién es la que se muestra a continuacion:
Semana 1: Identificar e inventariar los activos criticos para el desempefio de la actividad de negocio
de la organizacion.
Semanas 2 y 3: Determinar la probabilidad con la que se producen fallos en los equipos, errores
humanos, ataques intencionados u otros errores ldgicos que puedan provocar una interrupcion de
la actividad de negocio. Ademas, realizar un estudio de la ubicacién de la organizacién para
determinar cudles pueden ser los eventos de tipo fisico que produzcan con mas probabilidad
interrupciones en el servicio: robos, incendios, desastres naturales, etc.
Semana 4: Definir y formalizar el plan de gestidn de la continuidad del negocio. El plan debe reflejar
el compromiso de la Direccién de la organizacidn y contar con su aceptacién.
Semanas 5y 6: Deben llevarse a cabo pruebas para garantizar la eficacia del plan de continuidad
del negocio.

Deben realizarse las siguientes pruebas:

o Debates acerca de cdmo actuar en caso de darse distintos escenarios.

o Simulaciones.

o Pruebas de recuperacién de sistemas.

o Pruebas de recuperacién fuera del emplazamiento principal de la organizacion.

o Ensayos generales para probar que el personal, los equipos, las instalaciones y los

procesos pueden afrontar las interrupciones.
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Semanas 7 y 8: Adquisicién e integracidon de toda la infraestructura tecnoldgica de respaldo que
garantice la continuidad del negocio en caso de interrupcién de la infraestructura principal. Analisis
de distintas ofertas de seguros y eleccidn de la mas conveniente para la organizacion.

El plan de gestién de la continuidad del negocio debe revisarse anualmente, y su revisién debe
contar con la aprobacion de la Direccién. Las pruebas que garantizan que el procedimiento es
eficaz deben realizarse de manera periddica, y la programaciéon de las mismas debe quedar
reflejada en el plan de continuidad del negocio.

Costes

El coste de implantacién de este proyecto estard determinado por la contratacion de un servicio
de consultoria externa que asesore a la organizacién en la definicién del plan de continuidad del
negocio, y en la programacioén de las distintas pruebas.

Este servicio tendrd un coste de 12000 €. Por ultimo, tenemos el coste de la contratacién del
seguro, que asciende a 5000 €/afio.

En cuanto al coste en términos de dificultad de implantacidn del proyecto se puede catalogar como
alto, ya que requiere una importante implicacion de la Direccién de la organizacién y del personal
asociado al Departamento de Tl. Ademads, requiere que el personal en su totalidad esté preparado
ante la ocurrencia de una posible interrupcién y sepa cédmo actuar. También requerird la
integracién de los sistemas redundantes en la infraestructura tecnoldgica de la organizacién.

Beneficios

Los beneficios que obtendra la organizacién con la ejecucion de este proyecto son los siguientes:
- Continuidad del negocio frente a desastres e incidentes.

- Refuerzo del valor de la imagen corporativa ante desastres.

- Reduccidn de las pérdidas econdmicas en caso de interrupciones.

- Mayor robustez de los servicios ofrecidos por la organizacion.

4.3 RESUMEN DE RESULTADOS

Tras la presentacion de los proyectos es momento de analizar el impacto que supone la ejecucion
de cada uno de ellos sobre la seguridad de la organizaciéon. Ademads, con la implantacién de los
proyectos propuestos se pretende aumentar el nivel de cumplimiento de los diferentes dominios
de la norma ISO/IEC 27002. También se mostrara cdmo dichos proyectos contribuyen a ello.

La siguiente tabla muestra el porcentaje de reduccién del impacto de materializacién de las
amenazas que supondria la ejecucién de cada uno de los proyectos propuestos.

Ademads, se muestra la dificultad de implantacién de cada uno de ellos, para que a simple vista se
pueda deducir su importancia.

80



A continuacion, se muestra la siguiente tabla de resultados:

PROYECTO

1. Redefinicion de la politica de seguridad y
aspectos organizativos

2. Programa de formacion y sensibilizacion en
seguridad de la informacidén

3. Definicion de politica de controles
criptograficos y procedimientos de control de
cambios
4. Mejora en la gestidn de incidentes de
seguridad
5. Establecimiento de un plan de continuidad
de negocio

% Reduccion del
impacto
70%

80%

60%

50%

65%

Dificultad de
implantacion
Baja
Baja

Media

Media

Alta

El grafico que se muestra en la siguiente figura refleja el nivel de cumplimiento de los dominios de
la norma ISO/IEC 27002 antes y después de la realizacién de los proyectos.
Los resultados que arroja son otro motivo mas para la realizacidn de los mismos en la organizacion,
ya que como se puede observar, los dominios van evolucionando hacia un nivel de madurez

optimizado.

Gréfico 13: Nivel de cumplimiento de los dominios
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FASE 5: AUDITORIA DE CUMPLIMIENTO

5.0 INTRODUCCION

Tras haber realizado el analisis de riesgos del Ayuntamiento de Buenas Maneras, en el punto
anterior se han desarrollado los proyectos que contemplan la implantacién de los distintos
controles destinados a alcanzar los objetivos establecidos en el SGSI. De este modo, el
Ayuntamiento se permite reducir el nivel de riesgo actual y con ello mejorar el estado de seguridad
de la organizacion.

Con la herramienta PILAR se ha conseguido proporcionar a tal efecto una serie de elementos que
seran de utilidad en esta tematica. Por consiguiente, se ha trabajado sobre el conjunto de
salvaguardas propuestas proporcionando una guia en su implantacion.

Llegados a esta fase, se conocen los activos de la empresa y se han evaluado las amenazas. En este
punto debe evaluarse hasta qué punto la empresa cumple con las buenas prdcticas en materia de
seguridad. La ISO/IEC 27002:2013 nos servira como marco de control del estado de la seguridad.

5.1 METODOLOGIA AUDITORIA DE CUMPLIMIENTO

El estdndar ISO/IEC 27002:2013, agrupa un total de 114 controles o salvaguardas sobre buenas
practicas para la Gestién de la Seguridad de la Informacion organizado en 14 dominios y 35
objetivos de control. Este estandar es internacionalmente reconocido y es perfectamente valido
para la mayoria de organizaciones.

Hay diferentes aspectos en los cuales las salvaguardas actian reduciendo el riesgo, ya sea en
referencia a los controles ISO/IEC 27002:2013 o de cualquier otro catalogo.

Estos son en general:

- Formalizacién de las practicas mediante documentos escritos o aprobados.
- Politica de personal.

- Solicitudes técnicas (software, hardware o comunicaciones).

- Seguridad fisica.

La proteccion integral frente a las posibles amenazas, requiere de una combinacion de
salvaguardas sobre cada uno de estos aspectos, aspecto que ya ha sido tratado en apartados
anteriores.
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5.2 HALLAZGOS Y EVIDENCIAS

El objetivo de esta fase del proyecto es evaluar la madurez de la seguridad en lo que respecta a los
diferentes dominios de control y los 112 controles aplicables del total de 114 planteados por la
ISO/IEC 27002:2013.

De forma resumida, los dominios que deben analizarse son:

Politica de seguridad

Organizacién de la seguridad de la informacion.
Gestion de activos.

Seguridad en los recursos humanos

Seguridad fisica y ambiental

Gestidn de comunicaciones y operaciones.
Control de acceso.

Adquisicién, desarrollo y mantenimiento de Sistemas de Informacion
Gestidn de incidentes

Gestion de continuidad de negocio
Cumplimiento

Los resultados de la auditoria se presentan a continuacion:

Fecha del informe: 18/05/2017

Periodo de la auditoria interna:

08/04/2017 — 04/05/2017

Auditor (es): Jennifer Gil Cortés

Criterios:

que describan el control.

El catdlogo de controles incluidos en la norma

ISO/IEC 27002:2013.

Las técnicas (organizativas
tecnolégicas) mds actuales
implementacién de cada tipo concreto de

control.

Alcance: Los dominios de la

27002:2013

Seguimiento de la auditoria:

El equipo auditor asistira a la organizaciéon en la toma de decisiones, en el seguimiento de las
actividades que se deriven y, una vez finalizada la implantacidon de recomendaciones, en la

revision de la implantacion de las mismas.

Recomendaciones de mejora:

Gran parte de la implantacién del SGSI se encuentra en su fase inicial y muchos dependen de
entidades externas. Deberian dedicarse en esta fase recursos suficientes para permitir realizar

el seguimiento de los proyectos en curso y corregir eventuales desviaciones.

Las politicas propias de la entidad auditada

norma
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Resultados: Cantidad total de

conformidades

no-

No conformidades detectadas

A.8.1 Responsabilidades de los activos (No
conformidad menor)

A.9.1 Control de acceso (No conformidad
menor)

A.10.1 Controles
conformidad menor)

criptograficos (No

A.11.1 Areas seguras (No conformidad
menor)

A.11.2 Seguridad de
conformidad menor)

los equipos (No

A.13.2 Intercambio de informacion (No
conformidad menor)

10 no conformidades menores

La gestion del inventario de activos de la
organizacion estd encomendada a una
organizacion externay no se han desarrollado
por completo las indicaciones en materia de
asignacion de los mismos, de clasificacion de
la informacidon y de manipulacién de los
soportes: El riesgo derivado de ello es el de no
poder ejercer una proteccion eficaz sobre los
activos.

La implementacion de las normas de control
de acceso definidas debe completarse y
fijarse como prioritaria. El riesgo que se corre
afecta principalmente a la confidencialidad
de la informacién. Se recomienda en este
punto implementar politicas e seguridad de
control de acceso basadas en roles.

No se ha completado el despliegue de los
controles previstos en este campo. Los
riesgos que de ello se derivan afectan a la
confidencialidad, autenticidad y/o integridad
de la informacion.

Deben completarse las tareas en curso
relacionadas con aspectos de la seguridad
para la proteccién de las areas que contienen
informacidn sensible. Se evitardan asi los
riesgos de posibles dafios e interferencias a la
informacién derivadas de accesos no
autorizados.

Debe profundizarse en la implantacién de los
controles relacionados con la retirada de los
materiales, reutilizacién o eliminacidn segura
de equipos y la seguridad de los equipos fuera
de las instalaciones con el objeto de evitar la
pérdida, dafio o robo o el compromiso de la
seguridad de los activos.

Debe finalizarse la implantacién de los
controles relativos la mensajeria electrénicay
de acuerdos de confidencialidad y no
revelacion al objeto de mantener la seguridad
en la informacién que se transfiera dentro de
la organizacién y con cualquier entidad

externa.
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A.14 Adquisicion, desarrollo y La entidad analizada con cuenta en su

mantenimiento de los sistemas de organigrama con unidades entre cuyas

informacion (No conformidad menor) funciones se encuentren las relacionadas con
algunos de los apartados de este dominio. Por
ello se han fijado las especificaciones que en
este ambito deben cumplir las entidades
externas implicadas. Debe urgirse |la
acreditacion por parte de dichas entidades
del cumplimiento de las especificaciones de
los controles de la norma.

A.15 Relaciones con los proveedores (No El estado inicial en el que se encuentra la

conformidad menor) implantacion del SGSI no ha permitido
completar en su totalidad la implantacién de
los controles definidos en este dominio,
destinados a asegurar la proteccidon de los
activos de la organizacidn que sean accesibles
a los proveedores.

A.17.1 Continuidad del negocio (No Loscontrolesde este apartadodel dominiose

conformidad menor) encuentran definidos pero deben también
completarse. Dado que no existen planes
formales de continuidad del negocio ni de
recuperaciéon de desastres la gestién de la
seguridad de la informacidn debe asumir que
los requisitos de seguridad sean los mismos
tanto en condiciones adversas como en
condiciones normales.

A.18.1 Cumplimiento de los requisitos A pesar de que la normativa aplicable se

legales y contractuales (No conformidad encuentra perfectamente identificada

menor) procede completar los controles establecidos
en materia de derechos de propiedad
intelectual, de proteccion de los registros de
la organizacidn y de regulacién de controles
criptograficos. Se evitaran asi los riesgos
derivados del incumplimiento de las
obligaciones legales a los que la organizacién
se encuentra sujeta.

5.3 EVALUACION DE LA MADUREZ

A continuacidn, se realiza, como en el caso del andlisis diferencial, la madurez de la capacidad de
desarrollo de software. Existen los siguientes niveles:

0 - Inexistente Total falta de un proceso reconocible. La
organizacidn ni siquiera ha reconocido que hay un
problema que resolver.
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1 - Inicial

2 - Repetible

3 - Definido

4 - Administrado

5 - Optimizado

Hay evidencia de que la organizacién ha
reconocido que los problemas existen y que
necesitan ser resueltos. Sin embargo, no hay
procesos estandarizados, pero en cambio hay
métodos ad hoc que tienden a ser aplicados en
forma individual o caso por caso. El método
general de la administracion es desorganizado.

Los procesos se han desarrollado hasta el punto
en que diferentes personas siguen
procedimientos similares emprendiendo Ia
misma tarea. No hay capacitacién o comunicacién
formal de procedimientos estandar y la
responsabilidad se deja a la persona. Hay un alto
grado de confianza en los conocimientos de las
personas y por lo tanto es probable que haya
errores.

Los procedimientos han sido estandarizados y
documentados, y comunicados a través de
capacitacién. Sin embargo, se ha dejado en
manos de la persona el seguimiento de estos
procesos, y es improbable que se detecten
desviaciones. Los procedimientos mismos no son
sofisticados, sino que son la formalizacion de las
practicas existentes.

Es posible monitorear y medir el cumplimiento de
los procedimientos y emprender accion donde los
procesos parecen no estar funcionando
efectivamente. Los procesos estan bajo constante
mejoramiento y proveen buena practica. Se usan
la automatizacién y las herramientas en una
forma limitada o fragmentada.

Los procesos han sido refinados hasta un nivel de
la mejor practica, basados en los resultados de
mejoramiento continuo y disefio de la madurez
con otras organizaciones. Tl se usa en una forma
integrada para automatizar el flujo de trabajo,
suministrando herramientas para mejorar la
calidad y la efectividad, haciendo que la empresa
se adapte con rapidez.

Ello nos permitird “medir” la situacidon que en la organizacidn tienen los distintos procesos en

referencia a los controles propuestos en la norma.

Se incluye a continuacién la evaluacidén de la situacion actual de la organizacidn con respecto a la
norma ISO/IEC-27002:2013 después de ultimar las tareas que se han descrito en apartados

anteriores:
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ID Controles seguin la Aplicabilidad (Si/NO) Situacion

norma ISO/IEC
27002:2013
A5 Politicas de seguridad de la informacion
A5.1 Directrices de gestion de la seguridad de la
informacidn
A5.1.1 Politicas para la Si 4 - Administrado
seguridad de la
informacion
A.5.1.2 Revision de las Si 4 - Administrado
politicas para la
seguridad de la
informacion
A.6 Organizacion de la seguridad de la informacion
A.6.1 Organizacion interna
A6.1.1 Roles y Si 3 - Definido
responsabilidades en
seguridad de la
informacidn
A.6.1.2 Segregacion de tareas  Si 3 - Definido
A.6.1.3 Contacto con las Si 3 - Definido
autoridades
A.6.1.4 Contacto con grupos Si 3 - Definido
de interés especial
A.6.1.5 Seguridad de la Si 3 - Definido
informacién en la
gestion de proyectos
A.6.2 Los dispositivos
moviles y el teletrabajo
A6.2.1 Politica de dispositivos = Si 1 - Inicial
moviles
A.6.2.2 Teletrabajo Si 1 - Inicial
A7 Seguridad relativa a los
recursos humanos
A7.1 Antes del empleo
A7.1.1 Investigacion de Si 5 - Optimizado
antecedentes
A7.1.2 Términos y Si 5 - Optimizado
condiciones del
empleo
A7.2 Durante el empleo
A7.2.1 Responsabilidades de Si 3 - Definido
gestion
A7.2.2 Conocimiento, Si 3 - Definido
educacién y
entrenamiento en la
seguridad de la
informacion
A7.2.3 Proceso disciplinario Si 3 - Definido
A.7.3 Finalizacion del
empleo o cambio en el
puesto de trabajo
A.7.3.1 Responsabilidades Si 3 - Definido
ante la finalizaciéon o
cambio
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A.8
A8.1

A8.1.1
A.8.1.2

A.8.1.3

A8.1.4
A.8.2

A8.2.1

A.8.2.2

A.8.2.3

A.8.3

A.8.3.1

A.8.3.2

A.8.3.3

A.9

A9S.1

AS.1.1

A9.1.2

A.9.2

A9.2.1

A9.2.2

A9.2.3

A9.2.4

A.9.2.5

A.9.2.6

A.9.3

Gestién de activos
Responsabilidad sobre
los activos

Inventario de activos
Propiedad de los
activos

Uso adecuado de los
activos

Devolucion de activos
Clasificacion de |la
informacion
Clasificacion de |Ia
informacion
Etiquetado de |Ia
informacion
Manipulado de |Ia
informacion
Manipulacién de los
soportes

Gestion de soportes
extraibles

Eliminacién de
soportes

Soportes fisicos en
transito

Control del acceso
Requisitos de negocio
para el control de
acceso

Politica de control de
acceso

Acceso a las redes y a
los servicios de red
Gestion de acceso de
usuario

Registro y baja de
usuarios

Provisién de acceso de
usuario

Gestion de privilegios
de acceso

Gestidn de la
informacidn secreta de
autenticacién de los
usuarios

Revision de los
derechos de acceso de
usuario

Retirada o
reasignacion de los
derechos de acceso de
usuario
Responsabilidades del
usuario

Si
Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

5 - Optimizado
1 - Inicial

1 - Inicial

1 - Inicial

1 - Inicial
1 - Inicial

1 - Inicial

1 - Inicial
1 - Inicial

1 - Inicial

1 - Inicial

3 - Definido

1 - Inicial
1 - Inicial
3 - Definido

1 - Inicial

1 - Inicial

1 - Inicial
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A9.3.1

AS.4

AS.4.1

AS.4.2

A9.4.3

AS.4.4

A.9.4.5

A.10

A.10.1

A.10.1.1

A.10.1.2

A.l1l

A.l11
Al1.1.1

A11.1.2

A.11.1.3

Al11.1.4

A.11.1.5

A.11.1.6

A.11.2

Al11.2.1

A.11.2.2

A.11.2.3

A.11.2.4

A.11.2.5

A.11.2.6

Uso de la informacidn
secreta de
autenticacion

Control de acceso a
sistemas y aplicaciones
Restriccion del acceso
a la informacion
Procedimiento seguro
de inicio de sesién
Sistema de gestién de
contrasefias

Uso de utilidades con
privilegios del sistema
Control de acceso al
codigo fuente de los
programas
Criptografia

Controles
criptograficos

Politica del uso de
controles
criptograficos

Gestion de claves
Seguridad fisica y del
entorno

Areas seguras
Perimetro de
seguridad fisica
Controles fisicos de
entrada

Seguridad de oficinas,
despachos y recursos

Proteccién contra
amenazas externas vy
ambientales

Trabajo en  dreas
seguras

Acceso publico,
entrega y carga
Seguridad de los
equipos

Instalacion y
proteccion de equipos
Instalaciones de
suministro

Seguridad en el
cableado
Mantenimiento de
equipos

Retirada de materiales
propiedad de la
empresa

Seguridad de equipos
fuera de las
instalaciones

Si

Si

Si

Si

Si

No

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

1 - Inicial
1 - Inicial
3 - Definido
1 - Inicial
1 - Inicial
1 - Inicial
1 - Inicial
1 - Inicial
1 - Inicial
1 - Inicial
3 - Definido
1 - Inicial
1 - Inicial
3 - Definido
3 - Definido
3 - Definido
3 - Definido
1 - Inicial
1 - Inicial
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A11.2.7 Reutilizacion o Si 1 - Inicial
eliminacion segura de

equipos

A.11.2.8 Equipo de usuario Si 3 - Definido
desatendido

A.11.2.9 Politica de puesto de Si 3 - Definido

trabajo despejado vy
pantalla limpia

A.12 Seguridad de las
operaciones
A12.1 Procedimientos v

responsabilidades
operacionales

A12.1.1 Documentacién de los Si 3 - Definido
procedimientos de
operacion

A.12.1.2 Gestion de cambios Si 3 - Definido

A.12.1.3 Gestion de Si 3 - Definido
capacidades

A.12.1.4 Separacion de los No

recursos de desarrollo,
prueba y operacion

A.12.2 Proteccién contra el
software malicioso
(malware)
Al12.2.1 Controles contra el Si 3 - Definido
codigo malicioso
A.12.3 Copias de seguridad
A.12.3.1 Copias de seguridad de  Si 3 - Definido
la informacion
A.12.4 Registros y supervision
A.12.4.1 Registro de eventos Si 3 - Definido
A.12.4.2 Proteccién de la Si 3 - Definido
informacién de
registro
A.12.4.3 Registros de Si 3 - Definido
administracién y
operacion
A12.4.4 Sincronizacién del reloj  Si 3 - Definido
A.12.5 Control del software en explotacion
A.12.5.1 Instalacion del Si 3 - Definido
software en
explotacién
A.12.6 Gestion de la vulnerabilidad técnica
A.12.6.1 Gestion de las Si 3 - Definido
vulnerabilidades
técnicas
A.12.6.2 Restriccion en la Si 1 - Inicial
instalacion del
software
A.12.7 Consideraciones sobre la de auditoria de
sistemas de informacién
A12.7.1 Controles de auditoria Si 3 - Definido

de sistemas de |la
informacion



A.13
A.13.1
A13.1.1
A.13.1.2
A.13.1.3

A.13.2
A.13.2.1

A.13.2.2

A.13.2.3
A.13.24

A.14

A.14.1

A141.1

A.14.1.2

A.14.1.3

A.14.2

A14.2.1

A.14.2.2

A.14.2.3

A.14.2.4

A.14.2.5

A.14.2.6

A.14.2.7

Controles de red
Seguridad en los
servicios de red
Segregacion de redes

Politicas y
procedimientos de
intercambio de
informacion

Acuerdos de
intercambio de

informacion
mensajeria electrénica
Acuerdos de
confidencialidad o no
revelacion

Analisis de requisitos y
especificaciones de
seguridad de la
informacidn

Asegurar los servicios
de aplicaciones en
redes publicas
Proteccion de las

transacciones de
servicios de
aplicaciones

Politica de desarrollo
seguro

Procedimiento de
control de cambios en
sistemas

Revisidon técnica de las
aplicaciones después
de cambios en el
sistema operativo
Restricciones a los
cambios en paquetes
de software

Principios de
ingenieria de sistemas
seguros
Entorno de desarrollo
seguro
Externalizacion del

desarrollo de software

Seguridad en las comunicaciones
Gestidn de la seguridad de redes

Si 3 - Definido
Si 1 - Inicial

Si 3 - Definido
Intercambio de informacién

Si 3 - Definido
Si 3 - Definido
Si 1 - Inicial

Si 1 - Inicial

Adquisicidn desarrollo y mantenimiento de
los sistemas de informacion

Requisitos de seguridad en sistemas de
informacion

Si 1 - Inicial
Si 1 - Inicial
Si 1 - Inicial

Seguridad en el desarrollo y en los procesos

de soporte

Si 1 - Inicial
Si 1 - Inicial
Si 1 - Inicial
Si 1 - Inicial
Si 1 - Inicial
Si 1 - Inicial
Si 1 - Inicial
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A.14.2.8

A.14.2.9

A.14.3
A.14.3.1

A.15

A.15.1

A.15.1.1

A.15.1.2

A.15.1.3

A.15.2

A.15.2.1

A.15.2.2

A.16

A.16.1

A.16.1.1

A.16.1.2

A.16.1.3

A.16.1.4

A.16.1.5

A.16.1.6

Pruebas funcionales de
seguridad de sistemas
Pruebas de aceptacién
de sistemas

Datos de prueba
Proteccién de los datos

de prueba

Relacién con
proveedores
Seguridad en las
relaciones con
proveedores

Politica de seguridad
de la informacion en
las relaciones con
proveedores
Requisitos de
seguridad en contratos
con terceros

Cadena de suministro
de tecnologia de la
informaciéon y de las
comunicaciones
Gestidn de la provisidn
de servicios del
proveedor

Control y revisién de la
provisién de servicios
del proveedor

Gestidn de cambios en
la provision del servicio
del proveedor

Gestion de incidentes
de seguridad de Ia
informacién

Gestion de incidentes
de seguridad de Ia
informacién y mejoras
Responsabilidades vy
procedimientos
Notificacion de los
eventos de seguridad
de la informacién
Notificacién de puntos
débiles de la seguridad
Evaluacién y decisién
sobre los elementos de
seguridad de la
informacion
Respuesta a incidentes
de seguridad de Ia
informacion
Aprendizaje de los
incidentes de

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

1 - Inicial
1 - Inicial
1 - Inicial
1 - Inicial
1 - Inicial
1 - Inicial
1 - Inicial
1 - Inicial

4 - Administrado

4 - Administrado

4 - Administrado

4 - Administrado

4 - Administrado

4 - Administrado
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A.16.1.7

A.17

A.17.1

A.17.1.1

A.17.1.2

A.17.1.3

A.17.2
A.17.2.1

A.18
A.18.1

A.18.1.1

A.18.1.2

A.18.1.3

A.18.1.4

A.18.1.5

A.18.2

seguridad de la
informacién
Recopilacion de
evidencias

Aspectos de seguridad
de la informacion para
la gestion de |la

continuidad del
negocio

Continuidad de |Ia
seguridad de la

informacion
Planificacion de Ia
continuidad de la

seguridad de la
informacidn

Implementar la
continuidad de Ia
seguridad de la

informacidn
Verificacidn, revision y
evaluacion de |Ia
continuidad de Ia
seguridad de la
informacidn
Redundancias
Disponibilidad de los
recursos de
tratamiento de la
informacién
Cumplimiento
Cumplimiento de los
requisitos legales vy
contractuales
Identificacion de la
legislacion aplicable y
de los requisitos
contractuales

Derechos de
propiedad intelectual
(DPI)

Proteccion de los
registros de la
organizacion
Proteccién y
privacidad de la
informacidn de

caracter personal
Regulacion de los
controles
criptograficos
Revisiones de la
seguridad de la
informacién

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

4 - Administrado

1 - Inicial
1 - Inicial
1 - Inicial
3 - Definido
3 - Definido
1 - Inicial
1 - Inicial
3 - Definido
1 - Inicial
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A.18.2.1

A.18.2.2

A.18.2.3

Revision Si
independiente de Ia
seguridad de la
informacién

Cumplimiento de las Si
politicas y normas de
seguridad

Comprobacién del Si
cumplimiento técnico

4 - Administrado

4 - Administrado

4 - Administrado

A continuacién, se presenta la situacidn frente a cada uno de los dominios de la forma en la

siguiente tabla:

ID Dominios segun la | Situacion actual Objetivo Optimo
norma ISO/IEC
27002:2013

A5 Politicas de | 80,00% 85,00% 100,00%
seguridad de la
informacion

A.6 Organizaciéon dela | 48,57% 85,00% 100,00%
seguridad de Ia
informacion

A7 Seguridad relativa | 73,33% 85,00% 100,00%
a los recursos
humanos

A.8 Gestidn de activos | 28,00% 85,00% 100,00%

A9 Control del acceso | 29,23% 85,00% 100,00%

A.10 Criptografia 20,00% 85,00% 100,00%

A.l1 Seguridad fisica y | 38,67% 85,00% 100,00%
del entorno

A.12 Seguridad de las | 56,92% 85,00% 100,00%
operaciones

A.13 Seguridad en las | 42,86% 85,00% 100,00%
comunicaciones

A.14 Adquisicion 20,00% 85,00% 100,00%
desarrollo y
mantenimiento
de los sistemas de
informacién

A.15 Relacion con | 20,00% 85,00% 100,00%
proveedores

A.16 Gestion de = 80,00% 85,00% 100,00%
incidentes de
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seguridad de Ia
informacion

A.17 Aspectos de | 30,00% 85,00% 100,00%
seguridad de la
informaciéon para
la gestion de la
continuidad  del
negocio

A.18 Cumplimiento 52,50% 85,00% 100,00%

Analizando la situacion, al implantar el SGSI se han producido importantes mejoras en la situacién
de la seguridad de la informacion de la organizacién.

Se ha definido la politica de seguridad de la informacién, se han documentado normas y
procedimientos y se han establecido procedimientos de medicion que permitiran detectar
desviaciones frente a la evolucidn prevista.

Ello explica que ya ningun control de la norma figure en un nivel de madurez calificado como “0 -
Inexistente”.

Asi, analizando uno por uno los dominios se constatan que dos de los que mds han mejorado su
situacion respecto a la situacion inicial son:

“A.5 Politicas de la seguridad de la informacion”
“A.16 Gestion de incidentes de la informacion”.

Ello deriva directamente de la existencia de este proyecto que, en relacién al primer dominio,
define las politicas de seguridad y establece procedimientos documentados para su revision.

En cuanto a la gestidn de incidentes, también se han documentado aqui procedimientos de gestion
y respuesta, incluyéndose incluso su control en el cuadro de mando disefiado del Ayuntamiento
de Buenas Maneras.

El dominio “A.6 Organizacidon de la seguridad de la informacién” también experimenta una
importante mejora, pero deberd atenderse, en este dominio, el aspecto de los dispositivos méviles
y el teletrabajo que aun se sitla en una fase inicial.

Por otro lado, alcanza una importante mejora el apartado “A.7 Seguridad relativa a los recursos
humanos”.

Debe tenerse en cuenta aqui que el Ayuntamiento ya disponia de un eficiente y consolidado
sistema de gestidon de los recursos humanos. Se han establecido ahora procedimientos que inciden
en el entrenamiento y la formacién y se cuidan aspectos relativos a los procedimientos a seguir en
caso de cese o cambio de puesto.

En el dominio “A.8 Gestidn de activos” se produce tan solo una leve mejora: ya se disponia de un
inventario de activos, pero dicha gestién se halla en manos de una empresa externa y debe
realizarse correctamente toda la asignacion de los mismos, asi como profundizar en los procesos
de clasificacién y manipulacion.

En el dominio “A.9 Control de acceso” la mejora apenas es remarcable. Los controles se encuentran
tan solo en la fase inicial, salvo en el caso de los controles de acceso a las redes, la gestion de los
privilegios y el procedimiento seguro de inicio de sesién, de los que ya se partia de una situacion
“3 — Definido”.

95



Algo similar sucede con el dominio “A.10 Criptografia”, apartado en el que apenas se ha tomado
conciencia del problema sin que se hayan llegado a documentar ni implementar los controles.

En el domino “A.11 Seguridad fisica y del entorno” se ha experimentado una ligera mejoria, ello es
consecuencia de que deberdn completarse los proyectos que en este punto se encuentran en
ejecucion y dependen en gran parte de las soluciones aportadas por empresas suministradoras
externas. La leve mejoria se fundamenta en que se han documentado ya los procedimientos de
“Equipo de usuario desatendido” y “Politica de puesto de trabajo despejado y pantalla limpia” y se
ha adquirido conciencia de la problematica asociada al resto de los controles.

En cuanto al dominio “A.12 Seguridad de las operaciones”, éste también denota una mejora
significativa. Se han desarrollado ya procedimientos y responsabilidades operacionales y se ha
mejorado en las tareas de registro y supervisién. También se han documentado procedimientos
de control del software en explotacion y gestion de las vulnerabilidades técnicas; no obstante,
deberia profundizarse en las restricciones en la instalacién del software. También se han
documentado procedimientos relativos a la auditoria de sistemas de informacion.

En el dominio “A.13 Seguridad de las comunicaciones” apenas se han producido cambios, la poca
mejoria deriva directamente de que la organizacién ha identificado como problema a resolver la
seguridad en lo relativo a la mensajeria electronica y en la gestion de los acuerdos de
confidencialidad o no revelacion.

En la misma linea se pueden calificar los controles vinculados a los dominios:

- “A.14 Adquisicién, desarrollo y mantenimiento de los sistemas de informacién”

- “A.15 Relacidon con proveedores”

- “A.17 Aspectos de seguridad de la informacion para la gestién de la continuidad del
negocio”, la mejoria vuelve a fundamentarse tan solo en que la organizacién sabe que
tiene un problema y debe resolverlo.

En el dltimo lugar de la lista figura el dominio:

- “A.18 Revisiones de la seguridad de la informacién”. Aqui vuelve a significarse una
importante mejora derivada directamente de la gestion de los controles situados en el
ambito de las revisiones de la seguridad de la informacion.

Se han documentado procedimientos de revisidon independiente, asi como del cumplimiento de las
politicas y normas de seguridad y para la verificacion del cumplimiento técnico. También se han
establecido procedimientos de medida que permitiran detectar eventuales desviaciones.

La representacidn grafica de este resumen por dominios se recoge en la siguiente ilustracién:
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Auditoria de cumplimiento por dominios

A5 Politicas de seguridad de
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En la siguiente tabla se recogen el nimero de controles que se hallan encuadrados en cada una de
las distintas categorias:

Resumen controles Numero %

por niveles de

madurez

0 - Inexistente 0 0,00%
1 - Inicial 59 51,75%
2 - Repetible 0 0,00%
3 - Definido 38 33,33%
4 - Administrado 12 10,53%
5 - Optimizado 3 2,63%
N.A. 2 1,75%
Total 114 100,00%

Por ultimo, se realiza una gréfica de controles especificados por categorias:
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98



BIBLIOGRAFIA

[CCNO] EI ENS y la normalizacién voluntaria relativa a SGSI's, CCN-CERT:
https://www.ccn-cert.cni.es/index.php?option=com_content&view=article&id=3053

[DDAO] La importancia de la declaracién de aplicabilidad para la norma ISO 27001, Dejan
Kosutic:

http://blog.is027001standard.com/es/tag/declaracion-de-aplicabilidad/
[ISO1] Cédigo de buenas practicas para la gestion de la seguridad de la informacion, INDECOPI

http://www.bvindecopi.gob.pe/normas/isoiec17799.pdf

BARDOU, Louis, Mantenimiento y soporte logistico de los sistemas informaticos, Alfaomega
Rama, 2002, 292p.

ECHENIQUE GARCIA, José Antonio, Auditoria en informéatica, México, McGraw-Hill, 2002.

FINE, Leonard H., Seguridad en centros de cémputo, Politicas y procedimientos, México, Trillas,
2002.

[RFCO] RFC 1244 - Site security handbook, Internet Engineering Task Force (IETF)
http://www.ietf.org/rfc/rfc1244.txt

[UOCO] Apunts de Sistemes de Gesti6 de la Seguretat de la Informacié, MISTIC 2012/2013

99


https://www.ccn-cert.cni.es/index.php?option=com_content&view=article&id=3053

