
P
O

S
G

R
A
D

O
 E

N
 G

E
S
T
IÓ

N
 Y

 A
U

D
IT

O
R
ÍA

 D
E
 L

A
 S

E
G

U
R
ID

A
D

 IN
F
O

R
M

Á
T
IC

A
 

T
E
C
N

O
L
O

G
ÍA

S
 D

E
 L

A
 IN

F
O

R
M

A
C
IÓ

N
 Y

 C
O

M
U

N
IC

A
C
IÓ

N
 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

PLAN DIRECTOR DE 

SEGURIDAD DEL 

AYUNTAMIENTO DE BUENAS  

 
 
 
 
 

TRABAJO FINAL DE POSGRADO 
 

 

JUNIO 2017 
 
 
 
 
 
 
 

DIRECTOR:              Carles Garrigues 

CONSULTOR:           Arsenio Tortajada 

ALUMNO:                Jennifer Gil  

 
 
 
 
 

 



 

ÍNDICE DE CONTENIDO 
 

FASE 1:  CONTEXTUALIZACIÓN, OBJETIVOS Y ANÁLISIS DIFERENCIAL ..................................... 1 

1.0 INTRODUCCIÓN: ................................................................................................................................ 1 

1.1 CONTEXTUALIZACIÓN .................................................................................................................... 1 

1.2 DESCRIPCIÓN DE LA ORGANIZACIÓN ......................................................................................... 1 

1.3 ESTRUCTURA ORGANIZATIVA ...................................................................................................... 2 

1.4 INFRAESTRUCTURAS ....................................................................................................................... 2 

1.5 ALCANCE DEL PLAN DIRECTOR DE SEGURIDAD ..................................................................... 5 

1.6 ANÁLISIS DIFERENCIAL .................................................................................................................. 6 

FASE 2: SISTEMA DE GESTIÓN DOCUMENTAL ................................................................................... 20 

2.0 INTRODUCCIÓN ............................................................................................................................... 20 

2.1 TIPOS DE DOCUMENTOS DEL SISTEMA DE GESTIÓN DOCUMENTAL ............................... 20 

2.2 LA ELABORACIÓN DEL PLAN DE AUDITORÍA: ........................................................................ 25 

FASE 3: ANÁLISIS DE RIESGOS .............................................................................................................. 38 

3.0 INTRODUCCIÓN ............................................................................................................................... 38 

3.1 INVENTARIO DE ACTIVOS ............................................................................................................ 39 

3.2 VALORACIÓN DE ACTIVOS: ......................................................................................................... 41 

3.3 DIMENSIONES DE SEGURIDAD .................................................................................................... 49 

3.4 RESUMEN DE VALORACIÓN DE ACTIVOS ................................................................................ 50 

3.5 ANÁLISIS DE AMENAZAS ............................................................................................................. 56 

3.6 IMPACTO POTENCIAL .................................................................................................................... 61 

3.7 NIVEL DE RIESGO ACEPTABLE Y RIESGO RESIDUAL ............................................................ 64 

FASE 4: PROPUESTA DE PROYECTOS ................................................................................................... 71 

4.0 INTRODUCCIÓN ............................................................................................................................... 71 

4.1 ASIGNACIÓN DE RESPONSBLES Y COSTE DE LOS PROYECTOS ......................................... 73 

4.2 LISTADO DE PROYECTOS PROPUESTOS POR EL AYUNTAMIENTO .................................... 73 

4.3 RESUMEN DE RESULTADOS ......................................................................................................... 80 

FASE 5: AUDITORÍA DE CUMPLIMIENTO ............................................................................................ 82 

5.0 INTRODUCCIÓN ............................................................................................................................... 82 

5.1 METODOLOGÍA AUDITORÍA DE CUMPLIMIENTO ................................................................... 82 

5.2 HALLAZGOS Y EVIDENCIAS ........................................................................................................ 83 

5.3 EVALUACIÓN DE LA MADUREZ .................................................................................................. 85 

BIBLIOGRAFÍA ........................................................................................................................................... 99 

 
  



Jennifer Gil Cortés   

 

1 

 

FASE 1:  CONTEXTUALIZACIÓN, OBJETIVOS Y ANÁLISIS 
DIFERENCIAL 

 
 

1.0 INTRODUCCIÓN: 

 
 
El presente Trabajo Final de Posgrado tiene como objetivo la realización del Plan Director de 
Seguridad de un ayuntamiento descrito en los siguientes capítulos.  
 
El plan de implementación de la ISO/IEC 27001:2013 es un aspecto clave en cualquier organización 
que desee alinear sus procedimientos con esta norma.  
 
En esta primera fase se realiza una descripción de los objetivos, alcance y expectativas a cumplir, 
partiendo de un análisis de la situación inicial a nivel de seguridad de la información. 
 
 
 

1.1 CONTEXTUALIZACIÓN 

 
El proyecto actual consiste en la elaboración de un Plan Director de Seguridad para una 
administración pública llamada, de forma ficticia, Ayuntamiento de Buenas Maneras. 
 
La organización considera que mediante un Plan Director de Seguridad se definen y priorizan un 
conjunto de proyectos en materia de seguridad de la información, dirigiéndose a reducir los 
riesgos a los cuales se expone cualquier organización partiendo de un análisis inicial.  
 
En este caso, el Ayuntamiento de Buenas Maneras se trata de una administración pública la cual 
se ve afectada por el Esquema Nacional de Seguridad, el cual obliga a éste a disponer de un 
Sistema de Gestión de Seguridad de la Información. De este modo, podrá adaptase a las exigencias 
de seguridad actuales con el fin de mejorar la seguridad de la información la cual gestiona 
diariamente. 
 
 

1.2 DESCRIPCIÓN DE LA ORGANIZACIÓN 

 
 
El ayuntamiento de Buenas Maneras gestiona un municipio con unos 10.000 habitantes y un área 
de unos 11 Km2. Consta de dos grandes edificios institucionales; 
El primer edificio consta de las regidurías de Emprendeduría, Promoción Económica y Turismo, así 
como Comercio Loca, Hacienda, Intervención, Secretaría, Cultura, Deportes y educación.  
En el segundo edificio se encuentran las regidurías de Urbanismo, Urbanizaciones, Servicios 
Sociales, así como Recursos Humanos, Cooperación Internacional, Trabajo y Espacio Público. 
Por otro lado, la Alcaldía y Presidencia se encuentran desdoblados en ambos edificios. 
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1.3 ESTRUCTURA ORGANIZATIVA 

 
El ayuntamiento está gobernado por una Alcaldesa y 5 regidores. A continuación, se citan los 
órganos de gobierno: 
 

- Alcaldesa 
- Regidores 
- Tenientes de alcalde 
- El pleno y la junta de gobierno 

 
Por otro lado, el ayuntamiento está dividido en departamentos los cuales realizan funciones 
dentro de la organización. Son los siguientes: 
 

- Alcaldía 
- Cultura 
- Enseñamiento 
- Deporte 
- Fiestas 
- Económico 
- Recursos Humanos 
- Tesorería 
- Tecnologías de la información 

 
 

1.4 INFRAESTRUCTURAS 

 
 
La infraestructura del ayuntamiento consta de dos edificios y espacios para poder abastecer a los 
distintos departamentos de las infraestructuras necesarias.  
Se debe de tener en cuenta, por tanto, que la información se gestiona desde ubicaciones distintas 
siendo éstas los dos edificios que forman la organización. 
 
 
1.4.1 SISTEMAS DE COMUNICACIÓN E INFORMACIÓN: 
 
 
A continuación, se describen los distintos sistemas de comunicación y de la información que 
componen la organización: 
 
 
 

- Sistema de video vigilancia: 
 
 
El sistema de video vigilancia del Ayuntamiento consta de 5 cámaras ubicadas en distintas 
dependencias las cuales realizan grabaciones que se almacenan durante un mes en el servidor del 
CPD 2 el cual se describe a continuación. 
 
Debido a la Ley Orgánica de Protección de Datos 11/2007 estas grabaciones deben de ser borradas 
pasado un mes de su grabación. 
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- Centros de procesamiento de datos: 
 
 
El ayuntamiento de Buenas Maneras dispone de dos CPD (centros de procesamiento de datos), 
ubicados en los dos edificios que consta el ayuntamiento. 
 
A continuación, se describen el contenido de cada uno de los centros de procesamiento de datos: 
 
 

 CPD 1: 
 
El primer edificio consta de las regidurías de Emprendeduría, Promoción Económica y Turismo, así 
como Comercio Loca, Hacienda, Intervención, Secretaría, Cultura, Deportes y educación. Es aquí 
donde se ubica el primer CPD. 
Éste contiene los servidores de Linux y Windows que dan servicio al ayuntamiento de Buenas 
Maneras. Dispone de SAI y acceso por puerta con llave, ventanas de vidrio y sistemas de 
refrigeración con aire acondicionado y calefacción. 
Además, contiene la electrónica de red de los nodos de fibra óptica. El acceso a este espacio es 
por puerta con llave también.  
 
 

 CPD 2: 
 
En el segundo edificio se encuentran las regidurías de Urbanismo, Urbanizaciones, Servicios 
Sociales, así como Recursos Humanos, Cooperación Internacional, Trabajo y Espacio Público. 
Este CPD contiene la electrónica de red del segundo edificio, tanto de datos como de voz, así como 
los nodos de fibra óptica y las conexiones a la red de telefonía.  
Se dispone de acceso mediante puerta con llave, refrigeración con aire acondicionado y 
calefacción y sistema de alimentación interrumpida (SAI). Además, contiene la centralita IP que 
gestiona la telefonía de ayuntamiento. 
 
 
 

- Servicios de telefonía y Fax: 
 
 
El ayuntamiento de Buenas Maneras quiso planificar los servicios de telefonía y fax de tal manera 
que les proporcionara una disminución de costes (llamadas gratuitas entre sectores municipales, 
por ejemplo) y una importante simplificación por parte de su departamento TIC para administrar 
una única centralita. 
Con lo cual, el servicio de telefonía se proporciona mediante VoIP utilizando la infraestructura de 
anilla de fibra óptica. 
El servicio de fax se recibe en el edificio 2. 
 
 

- Redes de acceso a datos e internet: 
 
Las redes de conexión a Internet son gestionadas por los servidores ubicados en el edificio 2. Todo 
está centralizado mediante la anilla de fibra óptica, la cual proporciona que los servicios sean 
accesibles a todas las dependencias municipales. 
La red de datos dispone de un cortafuego y una red pública y otra externa. 
En la red externa también existen redes WIFI que proporcionan acceso a internet de acceso 
público junto con la salida de los cortafuegos de la red del ayuntamiento.  
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Para la conexión a internet se dispone de dos salidas basadas en conexión ADSL convencional de 
30Mb. 
 
 

- Anilla de fibra óptica: 
 
El ayuntamiento consta del sistema de Anilla de fibra óptica dado que está dotado de un gran 
ancho de banda, lo que permite la transmisión o transferencia de mucha información 
simultáneamente.  
 
 
Las características destacables serían: 
 

- Inmunidad al ruido. 
 

- Seguridad: Es muy complicado interceptar la señal que viaja por una fibra sin ser detectada 
o que ella pierda luz, por ello la transmisión es segura e imperturbable. 

 
 
Con lo cual, con la anilla de fibra óptica se consigue una red de fibra óptica mono modo que 
permite la conexión de los dos edificios que consta el Ayuntamiento. 
El tráfico de la red de la anilla se segmenta mediante VLAN’s para permitir dividir el tráfico en 
diferentes redes independientes como VoIP, red pública, red externa y datos. 
Esta red está gestionada por el departamento de tecnologías de la comunicación e información. 
 

- Sistemas y aplicaciones: 
 
El Ayuntamiento dispone de diferentes sistemas y maquinarias para la gestión de las aplicaciones 
y servicios que dispone. 
 

o Aplicaciones: 
 
Gracias a los proveedores externos contratados, se utilizan las aplicaciones diseñadas por ellos. 
Éstas son referentes al registro de datos, empadronamiento y contabilidad. 
Por otro lado, el Ayuntamiento también dispone de una página web creada por otra empresa 
externa dedicada a la realización de páginas web con jóvenes emprendedores y estudiantes. 
De este modo, también se fomenta la inserción laboral y el cuidado profesional de los más jóvenes.  
 

o Sistemas: 
 
Los sistemas utilizados en el Ayuntamiento corresponden a Linux y Windows.  
Los usuarios y recursos compartidos están gestionados con un controlador de dominio de 
Windows. Además, también se dispone de servidores virtuales y otros físicos. 
Los servicios que realizan los sistemas de Windows serían; Copias de seguridad en cinta, servidores 
de aplicaciones, servicios de impresión, gestión de base de datos y publicación de servicios, DNS, 
DHCP y compartición de carpetas y bases de datos. 
Por otro lado, los sistemas de Linux ofrecen el servicio de páginas web, sistema de detección de 
intrusión, Cortafuegos, ejecución de programas de control y envió/recepción de SMS y el control 
de las cámaras de video vigilancia. 
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- Estaciones de servicio: 
 
La mayor parte de las estaciones de servicio corresponden a Windows XP y Windows 7. 
Antiguamente eran Windows 2000, no obstante, se actualizaron a Windows 7 y XP. 
Con lo cual, existen 2 sistemas operativos diferentes y aproximadamente 120 estaciones de 
trabajo. 
Los usuarios de estas estaciones contienen credenciales para obtener permisos pertinentes para 
acceder tanto al sistema como a los recursos compartidos del Ayuntamiento.  
 
 
 

1.5 ALCANCE DEL PLAN DIRECTOR DE SEGURIDAD 

 
 
El alcance del Plan Director de Seguridad es un aspecto importante de definir por parte de 
cualquier organización. 
En el caso de esta organización, y de muchas otras, servirá para que el Ayuntamiento pueda 
obtener una hoja de ruta que le permita gestionar de una manera sistemática y adecuada la 
seguridad de sus sistemas de información. Para ello, considera que la mejor manera de gestionar 
la seguridad es utilizar estándares reconocidos internacionalmente que garanticen que se realiza 
un uso correcto de los sistemas de información. 
De este modo, existe una mejora sustancial de la confianza que los ciudadanos tienen en la 
administración electrónica. 
El ayuntamiento de Buenas Maneras incluye en su Plan Director las redes, elementos comentados 
en puntos nombrados anteriormente e infraestructuras para realizar un estudio exhaustivo de 
seguridad de los elementos vinculados al departamento de Tecnologías de la Información y de la 
Comunicación. 
Además, considera también como primordial definir los recursos humanos relacionados para el 
correcto funcionamiento.  
No obstante, el alance desestima la seguridad de los accesos físicos de las diferentes dependencias 
con excepción de los centros de procesamiento. Tampoco se incide en la seguridad de la 
documentación física, aunque sí el cuidado preventivo de transmisión de información a otras 
entidades u organizaciones. 
 
 
OBJETIVOS DEL PLAN DIRECTOR DE SEGURIDAD: 
 
Los objetivos principales que considera el Ayuntamiento de Buenas Maneras con la implantación 
del Plan Director de Seguridad son: 
 

- Obtener una visión general del estado actual de su seguridad en los distintos elementos 
que forman las Tecnologías de la información y la Comunicación. 

- Proporcionar medidas para mejorar los puntos que puedan ser críticos para el 
ayuntamiento y sentar unas bases para el Sistema de Gestión de Seguridad de la 
Información por tal que el Plan Director de la Seguridad tenga sentido, evolucione y realice 
las mejoras esperadas. 
 

No obstante, el Ayuntamiento no pretende eliminar las vulnerabilidades o incidentes (aunque así 
lo desearía) sino lo comentado anteriormente. 
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Cabe añadir que el presupuesto del Ayuntamiento queda limitado por la situación económica de 
recesión en la cual se encuentra. Por tanto, su intención es la de ofrecer una ruta con las distintas 
acciones posibles a realizar con tal de minimizar los riesgos e impactos actuales. 
 
Con lo cual, el Plan Director de Seguridad centrará su alcance en la ejecución y revisión de 
controles de manera periódica para revisar que las medidas existentes y las futuras funcionen 
correctamente. Tal que así, actuará con un ciclo de PDCA (Planificación, Hacer, Comprobar, 
Actuar), en el cual el Plan Director de Seguridad se revise, actualice y modifique según evolucionen 
los sistemas y procesos de las Tecnologías de la Información y comunicación del Ayuntamiento. 
 
Para poder cumplir los objetivos planteados del Plan Director de Seguridad, se seguirán las normas 
de la familia ISO 27000, es decir, las ISO/IEC 27001 e ISO/IEC 27002, publicadas ambas por la ISO 
y la IEC. 
 
Estas normas se recogen una serie de buenas prácticas y especificaciones de requisitos de los 
sistemas de gestión de seguridad de la información. 
 
Como conclusión, los objetivos de la organización para seguir correctamente el Plan Director de 
Seguridad principalmente son: 
 
 

- Control periódico de las medidas aplicadas anteriormente. 
- Mejora de la seguridad de la información del Ayuntamiento. 
- Cumplimiento del Esquema Nacional de Seguridad, LOPD 11/2007 entre otros. 
- Conocimiento del estado actual y previsión del futuro en materia de seguridad. 
- Ahorro de dinero y tiempo en caso de incidente de seguridad. 
- Concienciar al personal trabajador de la importancia del seguimiento de controles de la 

seguridad informática para disminuir el impacto ante cualquier incidencia. 
 
 

1.6 ANÁLISIS DIFERENCIAL 

 
La norma ISO/IEC 28001 presenta 11 dominios, 39 objetivos de seguridad y 133 controles a tener 
en cuenta. 
Si el Ayuntamiento realizara las buenas prácticas que se nombran en la ISO/IEC 27002 conseguiría 
adaptarse al Esquema Nacional de Seguridad.  
 
 
ISO / IEC27002 Y ESQUEMA NACIONAL DE SEGURIDAD 
 
Se diferencia el Esquema Nacional de Seguridad de la ISO/ IEC 27002 en que ENS es más específico 
y establece un sistema de protección proporcionado a la información y servicios a proteger por 
racionalizar la implantación de medidas de seguridad y reducir la discrecionalidad. 
Por otro lado, la norma ISO/IEC 27002 no dispone de esta proporcionalidad todo y que depende 
del auditor que certifica la conformidad con la ISO/ IEC27001. 
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A continuación, se recogen las analogías y diferencias entre la norma ISO/IEC 270021 y el Esquema 
Nacional de Seguridad: 
 
 
Tabla 1: Analogías y diferencias entre la norma ISO/IEC270021 y el Esquema Nacional de 
seguridad. 
 

ISO 27001 ENS 

Su objetivo es la seguridad de la información Regula los principios básicos y establece los 
requisitos mínimos a tener en cuenta. 

Libertad para seleccionar el alcance del 
Sistema Gestor de Seguridad de la 
Información. 

Se refiere a los medios electrónicos utilizados 
por los ciudadanos en su relación con las 
administraciones públicas del estado. 

Enfoque a recursos en general, sin limitarse 
a los sistemas de información 

Se enfoca el sistema de información. 

El análisis de riesgos se debe realizar 
siempre. 

El análisis de riesgos solo es necesario para 
sistemas de categoría media o alta en materia 
de seguridad. 

No obliga a implementar medidas de 
seguridad concretas. 

Obliga a implementar un conjunto 
determinado de medidas de seguridad. 

Exige la realización de auditorías periódicas 
sobre el alcance del Sistema de Gestión de 
Seguridad de la Información. 

Exige una auditoría bianual de conformidad 
con el ANS para sistemas de categoría media 
y alta en materia de seguridad. 

 
 

 
El Ayuntamiento de Buenas Maneras decide utilizar para evaluar el estado actual de la 
organización ante la ISO/IEC 27002 el modelo de madurez CMMI. 
 
El CMMI es un enfoque de mejora de procesos que provee a las organizaciones de los elementos 
esenciales para un proceso efectivo.  
 
Según los valores del modelo de madurez, podemos obtener una idea de cómo está la institución 
pública en aspectos de seguridad en diferentes ámbitos. 
 
A continuación, se muestra una tabla donde aparecen los controles de los distintos dominios 
asociados a un valor según el modelo de madurez CMMI: 
 
 
Tabla 2: Controles de los distintos dominios asociados a un valor según el modelo de madurez 
CMMI. 
 

Nivel Descripción Eficacia Definición 

L0 Inexistente 0% No existe ningún tipo de proceso 
dentro de la organización 

L1 Inicial 10% Los resultados de calidad son 
debidos a las personas y las 
herramientas. No obstante, los 
procesos son inexistentes. 

L2 Reproducible pero intuitivo 50% Se realizan prácticas básicas de 
gestión de proyectos, gestión de 
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requisitos y de versión por 
terceros. 

L3 Proceso definido 90% Los procesos están 
documentados y accesibles a los 
equipos. El personal ha recibido 
formación 

L4 Gestionado 95% Se puede medir el alcance y 
establecer la evolución 

L5 Optimizado 100% Se dispone de mecanismos para 
detectar puntos de mejora 
continua 

 
 
 
 
A continuación, el Ayuntamiento realiza un seguimiento de las normas que se deberían de cumplir 
para seguir la norma establecida, indicando si es verdadero o falso la implementación de estos 
controles actualmente: 
 
 
Tabla 3: Tabla donde se indica con verdadero o falso la implementación de los controles. 
 

(ISO 27001) 
   

POLÍTICAS DE SEGURIDAD CONTROL %SI %NO 

•Existen documento(s) de políticas de 
seguridad de SI  

FALSO 
  

•Existe normativa relativa a la seguridad 
de los SI  

VERDADERO 
  

•Existen procedimientos relativos a la 
seguridad de SI  

FALSO 
  

•Existe un responsable de las políticas, 
normas y procedimientos  

VERDADERO 
  

•Existen mecanismos para la 
comunicación a los usuarios de las normas  

FALSO 
  

•Existen controles regulares para verificar 
la efectividad de las políticas  

FALSO si no 

ORGANIZACIÓN DE LA SEGURIDAD 
 

33 67 

•Existen roles y responsabilidades 
definidos para las personas implicadas en 
la seguridad 

VERDADERO 
  

•Existe un responsable encargado de 
evaluar la adquisición y cambios de SI 

FALSO 
  

La Dirección y las áreas de la Organización 
participa en temas de seguridad 

VERDADERO 
  

•Existen condiciones contractuales de 
seguridad con terceros y outsourcing  

VERDADERO 
  

•Existen criterios de seguridad en el 
manejo de terceras partes 

FALSO 
  

•Existen programas de formación en 
seguridad para los empleados, 
 clientes y terceros 

FALSO 
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•Existe un acuerdo de confidencialidad de 
la información que se accesa. 

FALSO 
  

•Se revisa la organización de la seguridad 
periódicamente por una empresa externa 

FALSO si no 

ADMINISTRACIÓN DE ACTIVOS 
 

38 63 

•Existen un inventario de activos 
actualizado  

FALSO 
  

•El Inventario contiene activos de datos, 
software, equipos y servicios  

VERDADERO 
  

•Se dispone de una clasificación de la 
información según la criticidad de la misma  

FALSO 
  

• Existe un responsable de los activos VERDADERO 
  

•Existen procedimientos para clasificar la 
información  

FALSO 
  

•Existen procedimientos de etiquetado de 
la información  

VERDADERO si no 

SEGURIDAD DE LOS RRHH 
 

50 50 

•Se tienen definidas responsabilidades y 
roles de seguridad  

FALSO 
  

•Se tiene en cuenta la seguridad en la 
selección y baja del personal  

VERDADERO 
  

•Se plasman las condiciones de 
confidencialidad y responsabilidades en 
los contratos  

VERDADERO 
  

•Se imparte la formación adecuada de 
seguridad y tratamiento de activos 

FALSO 
  

•Existe un canal y procedimientos claros a 
seguir en caso de incidente de seguridad  

FALSO 
  

•Se recogen los datos de los incidentes de 
forma detallada  

VERDADERO 
  

•Informan los usuarios de las 
vulnerabilidades observadas o 
sospechadas  

FALSO 
  

•Se informa a los usuarios de que no 
deben, bajo ninguna circunstancia, probar 
las vulnerabilidades  

VERDADERO si no 

• Existe un proceso disciplinario de la 
seguridad de la información 

FALSO 
  

SEGURIDAD FÍSICA Y DEL AMBIENTE 
 

44 56 

Existe perímetro de seguridad física(una 
pared, puerta con llave).   

VERDADERO 
  

Existen controles de entrada para 
protegerse frente al acceso de personal no 
autorizado 

VERDADERO 
  

Un área segura ha de estar cerrada, aislada 
y protegida de eentos naturales 

VERDADERO 
  

En las áreas seguras existen controles 
adicionales al personal propio y ajeno  

VERDADERO 
  

Las áreas de carga y expedición están 
aisladas de las áreas de SI 

FALSO 
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La ubicación de los equipos  está de tal 
manera para minimizar accesos 
innecesarios. 

VERDADERO 
  

Existen protecciones frente a fallos en la 
alimentación eléctrica  

VERDADERO 
  

Existe seguridad en el cableado frente a 
daños e intercepciones 

VERDADERO 
  

Se asegura la disponibilidad e integridad 
de todos los equipos  

VERDADERO 
  

Existe algún tipo de seguridad para los 
equipos retirados o ubicados 
exteriormente 

VERDADERO 
  

Se incluye la seguridad en equipos moviles FALSO 
  

GESTIÓN DE COMUNICACIONES Y 
OPERACIONES 

 
82 18 

Todos los procedimientos operativos 
identificados en la política de seguridad 
han de estar documentados  

VERDADERO 
  

Estan establecidas responsabilidades para 
controlar los cambios en equipos  

FALSO 
  

Estan establecidas responsabilidades para 
asegurar una respuesta rápida, ordenada y 
efectiva frente a incidentes de seguridad  

VERDADERO 
  

Existe algún método para reducir el mal 
uso accidental o deliberado de los 
Sistemas  

FALSO 
  

Existe una separación de los entornos de 
desarrollo y producción   

FALSO 
  

Existen contratistas externos para la 
gestión de los Sistemas de Información  

FALSO 
  

Existe un Plan de Capacidad para asegurar 
la adecuada capacidad de proceso y de 
almacenamiento  

VERDADERO 
  

Existen criterios de aceptación de nuevos 
SI, incluyendo actualizaciones y nuevas 
versiones  

FALSO 
  

Controles contra software maligno  FALSO 
  

Realizar copias de backup de la 
información esencial para el negocio   

VERDADERO 
  

Existen logs para las actividades realizadas 
por los operadores y administradores  

FALSO 
  

Existen logs de los fallos detectados   FALSO 
  

Existen rastro de auditoría VERDADERO 
  

Existe algún control en las redes  FALSO 
  

Hay establecidos controles para realizar la 
gestión de los medios informáticos.(cintas, 
discos, removibles, informes impresos) 

FALSO 
  

Eliminación de los medios informáticos. 
Pueden disponer de información sensible  

FALSO 
  

Existe seguridad de la documentación de 
los Sistemas  

FALSO 
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Existen acuerdos para intercambio de 
información y software  

FALSO 
  

Existen medidas de seguridad de los 
medios en el tránsito  

FALSO 
  

Existen medidas de seguridad en el 
comercio electrónico.   

FALSO 
  

Se han establecido e implantado medidas 
para proteger la confidencialidad e 
integridad de información publicada  

VERDADERO si no 

Existen medidas de seguridad en las 
transacciones en linea  

FALSO 
  

Se monitorean las actividades 
relacionadas a la seguridad 

FALSO 
  

CONTROL DE ACCESOS 
 

30 70 

Existe una política de control de accesos  FALSO 
  

Existe un procedimiento formal de registro 
y baja de accesos 

VERDADERO 
  

Se controla y restringe la asignación y uso 
de privilegios en entornos multi-usuario  

FALSO 
  

Existe una gestión de los password de 
usuarios  

VERDADERO 
  

Existe una revisión de los derechos de 
acceso de los usuarios  

VERDADERO 
  

Existe el uso del password  VERDADERO 
  

Se protege el acceso de los equipos 
desatendidos  

FALSO 
  

Existen políticas de limpieza en el puesto 
de trabajo 

FALSO 
  

Existe una política de uso de los servicios 
de red  

FALSO 
  

Se asegura la ruta (path) desde el terminal 
al servicio  

VERDADERO 
  

Existe una autenticación de usuarios en 
conexiones externas  

FALSO 
  

Existe una autenticación de los nodos  FALSO 
  

Existe un control de la conexión de redes  FALSO 
  

Existe un control del routing de las redes  FALSO 
  

Existe una identificación única de usuario y 
una automática de terminales  

VERDADERO 
  

Existen procedimientos de log-on al 
terminal  

FALSO 
  

Se ha incorporado medidas de seguridad a 
la computación móvil 

FALSO 
  

Está controlado el teletrabajo por la 
organización 

VERDADERO si no 

DESARROLLO Y MANTENIMIENTO DE LOS 
SISTEMAS 

 
44 56 

Se asegura que la seguridad está 
implantada en los Sistemas de Información  

FALSO 
  

 Existe seguridad en las aplicaciones  VERDADERO 
  

Existen controles criptográficos.  VERDADERO 
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Existe seguridad en los ficheros de los 
sistemas  

FALSO 
  

Existe seguridad en los procesos de 
desarrollo, testing y soporte  

FALSO si no 

Existen controles de seguridad para los 
resultados de los sistemas 

FALSO 
  

Existe la gestión de los cambios en los SO. FALSO 
  

Se controlan las vulnerabilidades de los 
equipos 

VERDADERO 
  

ADMINISTRACIÓN DE INCIDENTES 
 

38 63 

Se comunican los eventos de seguridad VERDADERO 
  

Se comunican los debilidadesde seguridad VERDADERO 
  

Existe definidas las responsabilidades 
antes un incidente. 

FALSO 
  

Existe un  procedimiento formal de 
respuesta 

FALSO 
  

Existe la gestión de incidentes FALSO 
  

GESTIÓN DE LA CONTINUIDAD DEL 
NEGOCIO 

 
40 60 

Existen procesos para la gestión de la 
continuidad.  

FALSO 
  

Existe un plan de continuidad del negocio 
y análisis de impacto  

VERDADERO 
  

Existe un diseño, redacción e implantación 
de planes de continuidad  

VERDADERO 
  

Existe un marco de planificación para la 
continuidad del negocio  

FALSO 
  

Existen prueba, mantenimiento y  
reevaluación de los planes de continuidad 
del negocio. 

FALSO si no 

CUMPLIMIENTO 
 

40 60 

Se tiene en cuenta el cumplimiento con la 
legislación por parte de los sistemas 

VERDADERO 
  

Existe el resguardo de la propiedad 
intelectual 

VERDADERO 
  

Existe el resguardo de los registros de la 
organización 

FALSO 
  

Existe una revisión de la política de 
seguridad y de la conformidad técnica  

FALSO 
  

Existen consideraciones sobre las 
auditorías de los sistemas  

FALSO 
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Una vez analizados los resultados obtenidos del cumplimiento de la norma, se obtienen los 
siguientes gráficos: 
 
 
 
RESULTADOS GENERALES DE CUMPLIMIENTO DE NORMATIVA: 
 
 
Gráfica 1: Resultados generales según cumplimiento normativa. 
 

 
 
 
 
Gráfica 2: Políticas de seguridad. 
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Gráfica 3: Seguridad del personal. 
 

  
 
 
Gráfica 4: Control de accesos. 
 

 
 
 
 
 
 
 
 
 
 

44%

56%

SEGURIDAD DEL PERSONAL

SI NO

44%

56%

CONTROL DE ACCESOS

SI NO



Jennifer Gil Cortés   

 

15 

 

Gráfica 5: Organización de la seguridad. 
 

 
 
 

Gráfica 6: Clasificación de control de activos. 
 
 
 
 
 
 
 
Gráfica 1: Resultados generales según cumplimiento normativa. 
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Gráfica 7: Administración de accidentes. 

 
 
Gráfica 8: Conformidad. 
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Gráfica 9: Administración de accidentes. 
 

 
 
 
Gráfica 10: Gestión de la continuidad del negocio. 
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Gráfica 11: Desarrollo y mantenimiento de sistemas. 
 

 
 
 
Gráfica 12: Gráfico de situación deseada y actual para el cumplimiento de normativa. 
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En base al resultado del análisis realizado, obtenemos el gráfico nº 12 el cual nos permite visualizar 
cual es la situación en cada punto respecto a los objetivos a conseguir para cada dominio de la 
norma. 
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FASE 2: SISTEMA DE GESTIÓ N DÓCUMENTAL 
 
 

2.0 INTRODUCCIÓN 

 
 
En esta fase se han realizado algunos de los documentos que constituyen el cuerpo documental 
del sistema de gestión. 
 
Estos documentos escogidos por la alta dirección del ayuntamiento Buenas Maneras son los 
siguientes: 
 
 

- Gestión de indicadores. 
- Procedimiento de Auditorías Internas. 
- Política de Seguridad. 
- Metodología de análisis de Riesgos. 
- Declaración de Aplicabilidad. 

 
 

2.1 TIPOS DE DOCUMENTOS DEL SISTEMA DE GESTIÓN DOCUMENTAL 

 
 
2.1.2 GESTIÓN DE INDICADORES  
 
 
Los indicadores permiten controlar el funcionamiento de las medidas de seguridad de la 
información que se han implementado y su eficiencia.  
 
Es importante definir los mecanismos y la periodicidad de medida de los indicadores y, además, 
éstos son imprescindibles para poder conocer la eficiencia de cada uno de los controles. 
 
Por tanto, cada control dispondrá de al menos un indicador dado que los indicadores pueden hacer 
referencia a más de un control. 
 
Para definir los indicadores, definiremos de cada uno de ellos los siguientes puntos: 
 

- Nombre del indicador: Significativo.  
- Descripción: Explicación del objetivo el cual mide el indicador. 
- Controles de seguridad relacionados: Lista donde se indica que control o controles cubre 

el indicador. 
- Criterio de medición: La fórmula debe de estar calculada mediante los parámetros 

concretos. Éstos no pueden presentar ambigüedad. 
- Unidades de medida: Se debe de especificar las unidades de medida de los resultados 

obtenidos en las fórmulas. 
- Valor objetivo y valor lindar: Se asigna cual es el valor que la organización asume como 

correcto y por debajo de cual valor se debe realizar una alerta. 
- Responsable de la medida: Indica sobre quien recae la responsabilidad de la medida. 
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A continuación, se muestra la ficha que se utilizará para cada indicador: 
 
 

Código 
SGSI-
INDICADORES 

Versión 0.1 

Autor Jennifer Gil Cortés 

Revisión - 

Fecha de publicación 22/03/2017 

Aprobado por Junta 

Fecha de aprobación  
Nivel de 
confidencialidad Normal/Elevado 

Tabla 4: Ficha indicadores 
 
 

MODIFICACIONES    
Fecha Versión Creado por Descripción 

20/05/2015 1.2 Jennifer Gil Seguimiento de documentos de gestión 

 
 
 
Se tendrán en cuenta las revisiones efectuadas sobre los reales inferiores al valor mínimo 
designado por el Comité de Seguridad. Éstas generan la obertura de un informe de No 
conformidad para evaluar las causas y realizar los cambios oportunos. De otro lado, este indicador 
con valor objetivo designado generará la obertura de un informe de No conformidad potencial por 
tal de evaluar las causas y realizar los cambios oportunos por mejorar.  
 
 
A continuación, se muestra varios de los distintos controles ISO junto con su indicador y tolerancia: 
   
Tabla 5: Control ISO, Indicadores e Implementación 

CONTROL ISO INDICADOR IMPLEMENTACIÓN 

5.1 Política de seguridad de la información 

5.1.1 Documento de política de seguridad 

% de políticas 
redactadas, revisadas 
y aprobadas del total 
del estándar. 
Tolerable del 70% 

Pendiente de revisión 

5.1.2 Revisión de la política de seguridad 

Número de revisiones 
dividido por el total 
previsto. Tolerable 
80% 

Establecimiento periodicidad 
revisión/aprobación 

6.1 Organización de la seguridad de la información 

6.1.1 Comité de seguridad 

Número sesiones 
realizadas dividido 
por semestres. 
Tolerable a partir >2  

Revisión y aprobación de la 
definición de funciones  
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6.1.2 Coordinación 

Número de reuniones 
dividido por el total 
previsto. Tolerable si 
es mayor al 80% 

Revisión de aprobación  

6.1.3 Asignación de responsabilidades 

Entrevistas a personal 
respecto 
responsabilidades. 
Tolerable por encima 
del 70% 

Definición formal en el 
documento. Revisión de 
aprobación 

6.1.4 Autorización de recursos 

Entrevistas a personal 
respecto 
procedimientos. 
Tolerable 70% 

Revisable 

6.1.5 Acuerdos de confidencialidad 

Revisión de contratos 
del año en curso y 
comprobación de 
existencia de 
acuerdos 

Cualquier servicio se regula 
mediante convenios o contratos 

6.1.6 Contrato con autoridades 

Entrevistas 
personales respecto 
procedimientos de 
contrato con 
autoridades. 
Tolerable >80 

Contactos con policía local y 
otros organismos de orígen 
privado de seguridad 

6.1.7 Contrato con otros grupos de interés 

Entrevista respecto 
procedimientos de 
captación de 
información de estos 
grupos. 

Organización en listas 

6.1.8 Revisión independiente 
Número de auditorías 
externas 

Número de auditorías. Aún no 
está concertada ninguna. Se 
debe contactar con empresa 
externa. 

6.2 Terceros 

6.2.1 Identificación de recursos 

% de terceros con 
políticas de seguridad 
establecidas en 
cumplimiento de la 
ISO27001. Tolerable > 
50% 

Subconjunto del inventario de 
activos, servicios gestionados 
por empresas externas. 

6.2.2 Seguridad con la relación de los 
clientes 

En nuestro caso es la ciudadanía.  

6.2.3 Seguridad en los acuerdos con 
terceras partes 

En el caso de servicio 
TIC,siempre se preven los 
puntos de seguridad en los 
diferentes contratos. Se 
elaborará este documento. 

7 Gestión de activos 
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7.1 Responsabilidades sobre activos 

7.1.1 Inventario de activos 

% de elementos 
inventariados en 
clasificación. 
Tolerable 80% 

Mediante Magerit 

7.1.2 Propiedad de activos 
Entrevistas para 
conocimiento de 
responsabilidades 

En la documentación de los 
activos constaran los 
propietarios 

7.1.3 Uso aceptable de los activos 
Revisión de los puntos 
de las políticas y nivel 
de madurez 

Tolerable si > Nivel 4 

7.2 Clasificación de la información 

7.2.1 Guías de clasificación 

% de información 
clasificada en alguna 
categoría respecto el 
total. Tolerable 70% 

Acción realizada para la 
adaptación de la LOPD. 
Documento seguridad LOPD 

7.2.2 Marcaje y tratamiento de la 
información 

La información se trata 
actualmente según clasificación. 
Se etiquetará toda la 
información para la correcta 
organización 

8. Seguridad relativa al personal 

8.1 Responsabilidades sobre activos 

8.1.1 Roles y responsabilidades  

Entrevista a recursos 
humanos respecto 
procedimientos de 
contratación de 
personal 

Comunicación de políticas de 
seguridad en papel y versión 
electrónica 

8.1.2 Selección y política de personal 
Al ser administración pública se 
realizan las verificaciones 
pertinentes. 

8.1.3 Término y condiciones de relación 
laboral 

Introducción en el contrato de 
cláusula de aceptación de 
políticas de seguridad 

8.2 Durante la relación laboral 

8.2.1 Supervisión de obligaciones  % de empleados que 
han recibido 
formación. Tolerable 
>50% 

Sistema de cláusula en contratos 
y convenios 

8.2.2 Concienciación, formación y 
capacitación en seguridad 

Se precisa planificación en 
formación 

8.2.3 Procedimiento disciplinario 
Entrevista personal. 
Tolerable por encima 
del 75%de aciertos 

Formalizado  

Para la medición y seguimiento de cuadro de comandos que permita demostrar continuamente la 
evolución y mejora en base a un listado de control de indicadores como el anterior. Este listado 
será identificado, documentado y actualizado por el responsable de Seguridad. 
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El proceso de revisión podrá ser periódico o específico. En el caso de las revisiones periódicas, se 
plasmarán en la revisión del listado de controles, por tal de actualizarlo de posibles modificaciones 
en los parámetros característicos de los indicadores antes definidos. 
 
Paralelamente, las revisiones específicas se llevarán a cabo cuando se produzca algún suceso 
puntual que pueda afectar al listado de controles del SGSI, incluyendo la modificación del alcance 
del SGSI, o bien, la ineficiencia de los mismos. 
 
Por último, para la implantación de indicadores se seguirá las siguientes pautas: 
 

- Cada control deberá ser analizado como mínimo por un indicador. 
- Un mismo indicador se puede aplicar a diversos controles, con objetivo o incluso a 

secciones completas de la norma. 
- Inicialmente sirven para controlar la implantación, posteriormente afecta al proceso de 

mejora continua. 
- No se han de implantar indicadores no relevantes dado que implican una destinación de 

recursos de la organización innecesaria.  
- Se debe de ser rigurosos en la recogida de información, con fuentes fiables y 

representativas. 
- En la medida de lo posible, se necesita automatizar la medida de los indicadores. 
- El esfuerzo para obtener la medida debe de ser proporcional al valor de la información 

que proporciona. 
 
 
2.1.3 PROCEDIMIENTO DE AUDITORÍAS INTERNAS 
 
 
Las auditorías internas del SGSI son un proceso necesario y obligatorio según la norma ISO/IEC 
27001. 
El ayuntamiento de Buenas Maneras se compromete a realizar la auditoría interna de su SGSI a 
intervalos planificados por tal de verificar si está correctamente implantado y mantenido 
cubriendo todos los objetivos deseados.  
 
El objetivo del procedimiento de auditorías internas es la planificación y realización de las 
auditorías internas del SGSI del ayuntamiento, describiendo las pautas para realizar un examen 
sistemático de éste. 
 
Este procedimiento es una herramienta de consulta y aplicación de aquellas áreas comprendidas 
dentro del alcance del SGSI del ayuntamiento.  
 
El procedimiento comienza con la elaboración, aprobación y difusión del programa anual de 
auditorías del SGSI y finaliza con la revisión del estado de las acciones correctivas y/o preventivas 
detectadas. Este procedimiento es aplicable a todos los procesos incluidos en el alcance del SGSI, 
sobre la norma ISO/IEC 27001. 
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2.2 LA ELABORACIÓN DEL PLAN DE AUDITORÍA: 

 
El responsable del SGSI, elaborará el Programa Anual de Auditorías teniendo en cuenta la 
importancia y el estado de los procesos y las áreas a auditar, así como de las auditorías previas. 
 
El equipo auditor (según la complejidad de la auditoría) podrá participar expertos técnicos y 
observadores (conocedores de la norma ISO/IEC 27001). 
 
Las auditorías internas del SGSI serán programadas de tal manera que se efectúen en un ciclo 
completo de un año y serán aprobadas por la Dirección dentro del primer trimestre del periodo 
programado. Si se producen cambios en el programa, estos deberán ser aprobados por la 
dirección. 
 
 
En el programa de auditorías se definirán: 
 

- Las actividades y/o las áreas que se deben de auditar (indicando sobre todo las fechas de 
estas auditorías). 

- Los auditores que intervienen. Los auditores internos, serán independientes del área o 
proceso auditado, y no se permitirá que aludan su propio trabajo. Éstos estarán a 
disposición del Comité de seguridad cuando sean convocados. Si se considera oportuno, 
se podrá subcontratar los auditores internos. 

- Los documentos a auditar. 
 
Preparación de la auditoría: 
 
 
El equipo auditor designado preparará la auditoría mediante la elaboración de un cuestionario de 
auditoría concreto según el área a auditar. También un programa de entrevistas previstas con el 
personal involucrado. 
 
Realización de la auditoría: 
 
Las auditorías internas se realizan según los plazos establecidos con el objetivo de determinar el 
grado en que el SGSI cumple con los requisitos de la norma ISO/IEC 27001. Evaluando también el 
cumplimiento del SGSI, informes y registros generados. 
 
El proceso de auditoría interna comenzará con un muestreo de las fuentes de información 
obteniendo evidencias de auditoría. El resultado será revisado y finalmente se extraerán un 
conjunto de conclusiones de auditoría. 
 
El coordinador del departamento o responsable del proceso auditado deberá disponer al equipo 
auditor los medios necesarios para la auditoría, facilitando el acceso a las instalaciones y 
documentos relevantes. Éste deberá de cooperar con los auditores en todo momento por tal de 
garantizar el éxito de auditoría. 
 
Las evidencias de auditoría que se encuentren serán clasificadas en No conformidades, 
observaciones y oportunidades de mejora del SGSI, para que posteriormente lo pueda revisar el 
Comité de Seguridad. 
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Descripción del procedimiento: 
 

- Elaboración, aprobación y difusión del programa anual de auditorías 
- Elaboración del plan de auditorías internas 
- Preparación de la auditoría interna 
- Apertura 
- Ejecución 
- Registro de No conformidades 
- Informe de auditoría 

 
 
A continuación, se muestra el formato del Plan de auditoría interna: 
 

Tabla 6: Ficha Plan de auditoría interna 

PLAN DE AUDITORÍA INTERNA 

            

Número de auditoría   Norma referencia   
Fecha de 
elaboración   

            

            

Objetivo 

  

Alcance 

Auditores internos 

Auditor Líder 

Expertos técnicos 

            

Observaciones           

  

FECHA HORA PROCESO AUDITADO 
CRITERIOS DE 
AUDITORÍA 

Auditor Auditado 
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El formato del informe de auditoría será el siguiente: 
 
 

DATOS DE AUDITORÍA INTERNA 

Número de auditoría   

Norma de referencia   

Periodo de la auditoría   

Lugar de la auditoría   

Equipo auditor   

         

Alcance de la auditoría interna 

  

Objetivos de la auditoría 

Determinar el grado de cumplimiento del SGSI del ayuntamiento de Buenas Maneras respecto la 
norma ISO/IEC27001. 

Definiciones 

No conformidad 
Incumplimiento de un requisito de la norma, política o 
documentos del SGSI que ponga en riesgo la efectividad 
del sistema de gestión y la cualidad del servicio 
suministrado. 

         

RESULTADOS 

No conformidades:  
         

Proceso Descripción Responsable Auditor     

         

 Conclusiones:   
              

 
 
Por último, la muestra de una ficha de solicitud de acción de auditoría: 
 
 
2.1.4 POLÍTICAS DE SEGURIDAD 
 
 
El ayuntamiento de Buenas Maneras ha desarrollado su política de seguridad de la información 
que afecta a la confidencialidad, integridad y disponibilidad de la información tratada a todos los 
niveles de sensibilidad y confidencialidad, en base a las leyes normativas vigentes de ISO27001 y 
las buenas prácticas de la ISO 27002. 
 
Esta política cubre todos los aspectos administrativos y de control que se deben de cumplir por tal 
que el personal interno de la empresa y terceras partes, consiga un nivel correcto de protección 
de las características de la seguridad y de la cualidad de la información relacionada. 
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La hoja de control correspondiente a las políticas de seguridad es la siguiente: 
 
 

Tabla 7: Hoja de control correspondiente a las políticas de seguridad: 

Código 
SGSI-Políticas de 
seguridad 

Versión 0.1 

Autor Jennifer Gil Cortés 

Revisión - 

Fecha de publicación 22/03/2017 

Aprobado por Junta 

Fecha de aprobación  
Nivel de 
confidencialidad Normal/Elevado 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
El ayuntamiento de Buenas maneras, junto con el Director General, Manuel Carrasco, identifican 
la información como un activo indispensable en la conducción y consecución de los objetivos 
definidos por la estrategia de la entidad. 
Siendo conscientes de la importancia que tienen para el ayuntamiento la seguridad de la 
información para conseguir un nivel óptimo de competitividad a nivel de organización pública y 
protección de la ciudadanía. 
 
 
Objetivos: 
 
En esta línea, el ayuntamiento ha desarrollado la siguiente política de seguridad de la información 
que afecta a la confidencialidad, integridad y disponibilidad de la información tratada por el 
ayuntamiento de Buenas Maneras en base a las leyes y normativas vigentes de la ISO 27001 y las 
buenas prácticas de la ISO 27002. 
 
Esta política cubre todos los aspectos administrativos y de control que se deben de cumplir por 
todo el personal interno de la empresa y terceras partes con tal de poder obtener un nivel correcto 
de protección de las características de la seguridad y la cualidad de la información relacionada. 
 
Con lo cual, consciente de las necesidades actuales, implementa un modelo de gestión de 
seguridad de la información como herramienta que le permita identificar y minimizar los riesgos 
actuales a los cuales se expone la información, ayudar a la reducción de costes operativos y 
financieros. 

Número de solicitud   
Norma de 
referencia   

      

Descripción 

  

  

  

Informador     

Responsable  Fecha   

Análisis de las causas  
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Como evidencia de su compromiso, la dirección del ayuntamiento aprueba esta política de 
seguridad de la Información y da soporte al diseño implementado de políticas eficientes que 
garantizan la seguridad de la información del ayuntamiento, facilitando su divulgación a todos los 
miembros de la misma y velando por su compromiso. 
 
 
Sistemas involucrados: 
 
La normativa de seguridad afecta a todos los sistemas informáticos, la información almacenada 
en estos, los sistemas en red y la documentación en papel que gestiona la entidad. 
 
El uso de los sistemas informáticos (Portátiles, impresoras) y las redes del ayuntamiento se 
restringen al ámbito profesional, no permitiendo el uso o finalidades personales. 
Sabiendo que los equipos informáticos se ponen a uso y disposición de los empleados únicamente 
para uso profesional, el ayuntamiento de Buenas Maneras se reserva el derecho a inspeccionar en 
cualquier momento los equipos. 
 
 
Responsabilidades: 
 
El ayuntamiento Buenas Maneras cuenta con un comité de seguridad de la información dirigido 
por el responsable de sistemas. Éste es el responsable del equipo de seguridad del ayuntamiento 
de coordinar las acciones orientadas de la seguridad de la información.  
 
Controla todo el ciclo de vida: 
 

- Creación 
- Mantenimiento 
- Distribución 
- Almacenaje 
- Distribución 

 
A parte del responsable, el comité, por la toma de decisiones consensuada en materia de 
seguridad de la información del ayuntamiento, cuenta con diferentes miembros: 
 

- El director de seguridad informática 
- Director técnico 
- Director de RRHH: Responsable de comunicar a los trabajadores las posibles sanciones 

derivadas del incumplimiento de la política de seguridad. 
 
 
Gestión de la información y uso de los sistemas informáticos: 
 
La información del Ayuntamiento Buenas maneras, según su confidencialidad, protege la 
información de los ciudadanos utilizando las medidas de seguridad independientes de su formato 
(digital o de papel).  
También, realiza copias de seguridad de la información almacenadas y mecanismos de copia 
automática de cada uno de los equipos de los usuarios. 
 
Toda la información correspondiente tanto a los ciudadanos como a la propia información del 
Ayuntamiento es confidencial, en todos los formatos (digital y papel) y durante todo el ciclo de 
vida. 
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El resto de información se puede etiquetar de uso interno o como información pública (a nivel de 
información en general para la ciudadanía). 
 
En el caso que hubiese una información divulgada por error se debería de comunicar 
automáticamente al departamento de seguridad. 
 
Cada miembro del Ayuntamiento es responsable de su cuenta de usuario y de velar por el uso 
correcto de ésta. 
 
Para ello, los usuarios deberán de escoger contraseñas seguras y difíciles de adivinar, sin ser éstas 
objeto personal ni de codificación fácil. 
 
Cuando el sistema detecta inactividad durante un cierto periodo, activará un protector de pantalla 
con contraseña que únicamente conocerá el usuario en concreto junto con el departamento de 
seguridad de la información. 
 
 
Control a accesos remotos: 
 
Los trabajadores del Ayuntamiento que requieran acceso remoto, se podrán conectar al servidor 
de proyectos vía VPN, previa aprobación del jefe de proyecto correspondiente. 
 
Cuando sea necesario que el trabajador realice teletrabajo, los responsables deberán de autorizar 
este tipo de trabajo y siempre informar al trabajador de las reglas básicas de seguridad que debe 
de realizar. Debe de tenerse en cuenta, que el trabajador jamás podrá divulgar información a 
familiares/amigos ni a nadie fuera de la organización del Ayuntamiento. 
 
Además, el trabajador no podrá hablar en nombre del Ayuntamiento en ningún foro ni ámbito 
público. 
 
 
Control de incidencias: 
 
 
Cuando un usuario detecta un virus lo debe de comunicar inmediatamente al departamento de 
seguridad que procederá a aislar el equipo de la red y a eliminar el virus y posibles amenazas 
añadidas.  
Únicamente se pueden instalar programas en los equipos informáticos los equipos infectados. 
Para la restauración, todos los equipos deberán de tener copias de seguridad donde almacenar la 
información. 
 
Difusión: 
 
La dirección del Ayuntamiento vela por la difusión de la política de seguridad para garantizar que 
todas las personas sean conocedoras. 
 
Política de sanciones: 
 
El ayuntamiento podrá tomar medidas legales contra aquellas personas que no cumplan la 
normativa de seguridad impuesta por el Ayuntamiento. El grado de las sanciones puede ir desde 
acciones correctivas hasta el despido, según la intencionalidad y la naturaleza y el alcance de los 
sucesos. 
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2.1.5 METODOLOGÍA DE ANÁLISIS DE RIESGOS 
 
 
El ayuntamiento podrá tomar medidas legales contra aquellas personas que no cumplan la 
normativa de seguridad impuesta por el Ayuntamiento. El grado de las sanciones puede ir desde 
acciones correctivas hasta el despido, según la intencionalidad y la naturaleza y el alcance de los 
sucesos. 
 
El análisis y gestión de riesgos en tecnologías de la información y la comunicación permite a 
cualquier organismo, sea público o privado, tomar decisiones de gestión y asignar recursos con 
objetivos concretos, ya sean tecnológicos, humanos o financieros. 
 
Se utiliza como respuesta a la necesidad MAGERIT ya que nos aporta una metodología para poder 
analizar y gestionar los diferentes riesgos existentes en cualquier tipo de organización, ya sean 
administraciones públicas o empresas. 
 
 
Objetivos de MAGERIT: 
 
Es una metodología de análisis y gestión de riesgos que persigue los siguientes objetivos: 
 
 

1. Concienciar a los responsables de la información de las organizaciones de la existencia de 
riesgos y la necesidad de gestionarlos. 

2. Ofrecer un modelo sistemático para analizar los riesgos derivados de la utilización de 
tecnologías de la información y la comunicación. 

3. Ayudar a describir y planificar un tratamiento oportuno para mantener los riegos bajo 
control. 

4. Preparar la organización para procesos de auditoría y evaluación de certificación. 
 
 
 
El proceso de gestión de riesgos está formado por dos tareas: 
 

1. Análisis de riesgos: Permite determinar que tiene la organización y prevenir que podría 
suceder. 

2. Tratamiento de los riesgos: permite organizar las medidas para evitar posibles problemas. 
 
 
El análisis de riesgos mediante MAGERIT considera los siguientes elementos: 
 

- Activos: Son elementos del sistema de la información que soportan las actividades y 
procesos de la organización. 

 
-  Amenazas: Son hechos que pueden suceder a los activos provocando muchos perjuicios.  

 

- Medidas: Son medidas de protección desplegadas para reducir posibles daños provocados 
por las diferentes amenazas existentes. 
 

Con los elementos definidos anteriormente podemos determinar los siguientes conceptos que 
también proporciona Magerit: 
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- Impacto: Define el efecto por la organización si una amenaza se convierte en realidad. 

 
- Riesgo: Probabilidad que suceda la amenaza. 

 

El análisis de riesgos mediante la metodología Magerit permite analizar los elementos definidos 
anteriormente de forma metódica en toda la organización para extraer algunas conclusiones y 
proceder al tratamiento de los riesgos que nos surgen. 
 
 
Fases de Magerit: 
 

- Toma de decisiones y procesado de la información. 

- Dimensionamiento. Establecimiento de parámetros. 

- Análisis de activos. 

- Análisis de amenazas. 

- Establecimiento de vulnerabilidades. 

- Establecimiento de impactos. 

- Influencia de controles de seguridad. 

- Evaluación de riesgos. 

 
Dado que se trata de una administración pública, es complicado dar un valor económico a ciertos 
activos (como por ejemplo de datos). 
Por tanto, se realiza la valoración económica de maner cualitativa definida en al siguient tabla de 
valoraciones: 
 
 

Tabla 8: Valoración económica 

VALORACIÓN RANGO VALOR 

Muy baja Valor <5.000€ 5.000 

Baja Valor entre 5.000€ y 50.000€ 50.000 € 

Mediana Valor entre 50.000€ y 100.000€ 75.000 € 

Alta Valor entre 100.000 y 300.000€ 150.000 € 

Muy alta Valor superior a 300.000 300.000 € 

 
 
Establecimiento de parámetros – Dimensiones: 
 
Una vez identificados los activos y realizada su valoración, deberemos calcular la criticidad.  
 
Esta operación se realiza para cada una de las diferentes dimensiones de seguridad que establece 
Magerit, siempre y cuanod tengan sentido para el activo en cuestión: 
 
 

- Disponibilidad 
- Integridad 
- Trazabilidad 
- Confidencialidad 
- Autenticidad 
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Las vulnerabilidades representan la frecuencia de ocurrencia de una amenaza. Esta frecuencia es 
la siguiente: 
 

- Frecuencia extrema: 1 vez al día 
- Frecuencia alta: 1 vez cada dos semanas 
- Frecuencia media: 1 vez cada dos meses 
- Frecuencia baja: 1 vez cada 6 meses 
- Frecuencia muy baja: 1 vez al año 

 
 
Para calcular el valor estadístico se realiza la división entre la frecuencia estimada de una amenaza 
entre los días del año considerando que el año tiene 52 semanas. 
 
 
Valoración de controles de seguridad: 
 
 
Con los valores comentados en apartados anteriores podemos calcular los impactos y riesgos los 
cuales están expuesto los activos siempre y cuando no dispongan de ningún control de protección. 
 
Se debe considerar la valoración de los controles de seguridad existentes de los distintos activos.  
 
La valoración de las medidas existentes se extraerá de la siguiente tabla: 
 
 

Efectividad Valor 

Muy baja 10% 

Baja 30% 

Mediana 50% 

Alta 75% 

Muy alta 95% 

 
 
  
 
Amenazas: 
 
Magerit, ofrece una lista de posibles amenazas juntamente con el tipo de activo y dimensiones 
afectadas, así como una breve descripción, dividido en cinco tipologías principales: 
 

- (N) Desastres naturales 
- (I) Origen industrial 
- (E) Errores no intencionados 
- (A) Ataques intencionados 
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2.1.6 DECLARACIÓN DE APLICABILIDAD 
 
La declaración de aplicabilidad consiste en un documento donde se definen como se 
implementará gran parte del sistema de seguridad de la información. Su objetivo principal es la 
especificación de cuáles de los 133 controles disponibles son los que implementará la organización 
especificando las razones. 
 
Es el documento de referencia que se seguirá en una auditoría de certificación, donde se 
comprobará que cada uno de los controles se ha implementado tal y como se informa en la 
declaración. 
 
 
La ficha será la siguiente: 
 

Tabla 8: Ficha aplicabilidad 
 

Código SGSI-Aplicabilidad 

Versión 0.1 

Autor Jennifer Gil Cortés 

Revisión - 

Fecha de publicación 22/03/2017 

Aprobado por Junta 

Fecha de aprobación  
Nivel de 
confidencialidad Normal/Elevado 

 
 
 
 
Declaración de aplicabilidad: 
 

Tabla 9: Declaración de aplicabilidad 
 

CONTROL ISO INDICADOR  IMPLEMENTACIÓN MOTIVOS 

 5.1 Política de seguridad de la información  

5.1.1 Documento de 
política de seguridad 

% de políticas 
redactadas, revisadas y 
aprobadas del total del 
estándar. Tolerable del 
70% 

 

Pendiente de revisión 

Control necesario 
para la norma ISO. 
Contiene políticas 
de alto nivel y es 
necesario que todo 
el personal lo 
conozca 

5.1.2 Revisión de la 
política de seguridad 

Número de revisiones 
dividido por el total 
previsto. Tolerable 80% 

 

Establecimiento periodicidad 
revisión/aprobación 

Se necesitan 
revisión de 
objetivos 

 6.1 Organización de la seguridad de la información  

6.1.1 Comité de 
seguridad 

Número sesiones 
realizadas dividido por 
semestres. Tolerable a 
partir >2  

 

Revisión y aprobación de la 
definición de funciones  

Se requiere comité 
de seguridad y 
definición de 
funciones por el 
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tamaño de la 
organización 

6.1.2 Coordinación 

Número de reuniones 
dividido por el total 
previsto. Tolerable si es 
mayor al 80% 

 

Revisión de aprobación  

Para gestionar el 
SGSI es necesario 
una coordinación 

6.1.3 Asignación de 
responsabilidades 

Entrevistas a personal 
respecto 
responsabilidades. 
Tolerable por encima del 
70% 

 

Definición formal en el 
documento. Revisión de 
aprobación 

Para la correcta 
ejecución del SGSI 
es necesario una 
asignación de 
responsabilidades 

6.1.4 Autorización de 
recursos 

Entrevistas a personal 
respecto 
procedimientos. 
Tolerable 70% 

 

Revisable 

Es necesario una 
autorización de 
recursos 

6.1.5 Acuerdos de 
confidencialidad 

Revisión de contratos del 
año en curso y 
comprobación de 
existencia de acuerdos 

 

Cualquier servicio se regula 
mediante convenios o contratos 

La confidencialidad 
es necesaria para 
velar por la 
privacidad de la 
información 

6.1.6 Contrato con 
autoridades 

Entrevistas personales 
respecto procedimientos 
de contrato con 
autoridades. Tolerable 
>80 

 

Contactos con policía local y 
otros organismos de orígen 
privado de seguridad 

Es necesario el 
contacto con 
autoridades por si 
existen incidentes 
de seguridad  

6.1.7 Contrato con otros 
grupos de interés 

Entrevista respecto 
procedimientos de 
captación de información 
de estos grupos. 

 

Organización en listas 

Intercambio de 
conocimientos 

6.1.8 Revisión 
independiente 

Número de auditorías 
externas 

 Número de auditorías. Aún no 
está concertada ninguna. Se 
debe contactar con empresa 
externa. 

Es necesario pero 
no concretado de 
momento 

 6.2 Terceros  

6.2.1 Identificación de 
recursos 

% de terceros con 
políticas de seguridad 
establecidas en 
cumplimiento de la 
ISO27001. Tolerable > 
50% 

 

Subconjunto del inventario de 
activos, servicios gestionados 
por empresas externas. 

Existen procesos 
creados por 
empresas externas 
y se deben de 
concretar y tener 
en cuenta 

6.2.2 Seguridad con la 
relación de los clientes 

 

En nuestro caso es la ciudadanía.  

La ciudadanía debe 
de tener en cuenta 
que el 
ayuntamiento vela 
por la LOPD 
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6.2.3 Seguridad en los 
acuerdos con terceras 
partes 

 En el caso de servicio TIC, 
siempre se prevén los puntos de 
seguridad en los diferentes 
contratos. Se elaborará este 
documento. 

Servicios con 
terceros a tener en 
cuenta 

 7 Gestión de activos  

 7.1 Responsabilidades sobre activos  

7.1.1 Inventario de 
activos 

% de elementos 
inventariados en 
clasificación. Tolerable 
80% 

 

Mediante Magerit 

Se necesita realizar 
un inventario para 
controlar 
adecuadamente 
los activos 

7.1.2 Propiedad de 
activos 

Entrevistas para 
conocimiento de 
responsabilidades 

 
En la documentación de los 
activos constaran los 
propietarios 

Se necesita saber a 
quién corresponde 
los activos, ya sean 
departamentos o 
personas. 

7.1.3 Uso aceptable de 
los activos 

Revisión de los puntos de 
las políticas y nivel de 
madurez 

 

Tolerable si > Nivel 4 

Se debe de 
comprobar que el 
uso de los activos 
es correcto 

 7.2 Clasificación de la información  

7.2.1 Guías de 
clasificación 

% de información 
clasificada en alguna 
categoría respecto el 
total. Tolerable 70% 

 
Acción realizada para la 
adaptación de la LOPD. 
Documento seguridad LOPD 

Se debe clasificar la 
información para 
poder aplicar las 
leyes como la LOPD 

7.2.2 Marcaje y 
tratamiento de la 
información 

 La información se trata 
actualmente según clasificación. 
Se etiquetará toda la 
información para la correcta 
organización 

Se debe de marcar 
la información para 
poder realizar una 
correcta 
clasificación 

 8. Seguridad relativa al personal  

 8.1 Responsabilidades sobre activos  

8.1.1 Roles y 
responsabilidades  Entrevista a recursos 

humanos respecto 
procedimientos de 
contratación de personal 

 

Comunicación de políticas de 
seguridad en papel y versión 
electrónica 

Es necesario que 
los futuros 
empleados 
conozcan los roles 
y 
responsabilidades 
para ejercer 
correctamente sus 
derechos y 
obligaciones 
dentro de la 
organización 

8.1.2 Selección y política 
de personal 

 
Al ser administración pública se 
realizan las verificaciones 
pertinentes. 

Verificación de los 
datos aportados 
por empresas 
externas  
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8.1.3 Término y 
condiciones de relación 
laboral 

 
Introducción en el contrato de 
cláusula de aceptación de 
políticas de seguridad 

Se necesita que se 
sigan las normas y 
políticas de 
seguridad 

 8.2 Durante la relación laboral  

8.2.1 Supervisión de 
obligaciones  

% de empleados que han 
recibido formación. 
Tolerable >50% 

 

Sistema de cláusula en contratos 
y convenios 

 

8.2.2 Concienciación, 
formación y capacitación 
en seguridad 

 

Se precisa planificación en 
formación 

Se necesita realizar 
formación al 
personal del 
ayuntamiento de 
manera semestral 
y periódica 

8.2.3 Procedimiento 
disciplinario 

Entrevista personal. 
Tolerable por encima del 
75%de aciertos 

 

Formalizado  

Se debe de realizar 
un proceso 
disciplinario en 
caso que se hagan 
actividades o actos 
ilícitos que 
vulneren la 
seguridad de la 
información  
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FASE 3: ANÁLISIS DE RIESGOS 
 

3.0 INTRODUCCIÓN 
 
 

En el análisis de riesgos es necesario tener en cuenta los procesos críticos de la organización 

para así poder determinar qué activos afectan en estos procesos. 
 

Para el conocimiento del valor aproximado de este elemento para la organización, se tiene en 

cuenta la posible afectación o coste económico de los activos. 
 

Cada uno de estos activos se puede ver afectado por una o más amenazas con una cierta 

probabilidad, distinguiéndose entre las distintas dimensiones de seguridad (Integridad, 

Autenticidad, Confidencialidad, Trazabilidad y Disponibilidad). 
 

En este caso, se basará en la ejecución del análisis de riesgos en la metodología propuesta a 

Magerit. 
 

Con ello, nos permitirá conocer una aproximación de los riesgos siguiendo las siguientes pautas: 
 
 
 

- Determinar los activos relevantes para el ayuntamiento, su interrelación y su valor en el 

caso de degradación y perjuicios asociados. 

-    Determinar cuáles salvaguardas están disponibles y su eficacia. 

- Estimar el impacto, definido como el perjuicio sobre el activo derivado de la 

materialización de la amenaza. 

- Estimar el riesgo, definido como el impacto ponderado con la tasa de frecuencia (o 

expectativa de materialización) de la amenaza. 

 

 

Dado que en este caso se trata de una Administración Pública se ha estimado como conveniente 

utilizar como herramienta para el análisis de riesgos la aplicación PILAR. 
 
El libro I – Método de MAGERIT 3.0 describe la herramienta como sigue: 
 
PILAR, acrónimo de  “Procedimiento Informático-Lógico  para  el  Análisis de Riesgos” es una 

herramienta desarrollada bajo especificación del Centro Nacional de Inteligencia para soportar el 

análisis de riesgos de sistemas de información siguiendo la metodología Magerit. 
 

 
La herramienta soporta todas las fases del método Magerit: 

 
 

- Caracterización de los activos: identificación, clasificación, dependencias y valoración. 

 
- Caracterización de las amenazas. 

 

- Evaluación de la salvaguarda 
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La herramienta incorpora los catálogos del "Catálogo de Elementos" permitiendo una 

homogeneidad en los resultados del análisis: tipos de activos, dimensiones de valoración,criterios 

de valoración y catálogo de amenazas. 
 
Para incorporar este catálogo, PILAR diferencia entre el motor de cálculo de riesgos y la biblioteca 

de elementos, que puede ser reemplazada para seguir el paso de la evolución en el tiempo de los 

catálogos de elementos. La herramienta evalúa el impacto y el riesgo, acumulado y repercutido, 

potencial y residual, presentándolo de forma que permita el análisis de por qué se da cierto 

impacto o cierto riesgo. 

 
 

Las salvaguardas se califican por fases, permitiendo la incorporación a un mismo modelo de 

diferentes situaciones temporales. Típicamente se puede incorporar el resultado de los 

diferentes proyectos de seguridad a lo largo de la ejecución del plan de seguridad, 

monitorizando la mejora del sistema. 
 

Los resultados se presentan en varios formatos: informes RTF, gráficas y tablas para incorporar 

a hojas de cálculo. De esta forma es posible elaborar diferentes tipos de informes y 

presentaciones de los resultados. 

 

Por último, la herramienta calcula calificaciones de seguridad siguiendo los epígrafes de normas 

de iure o de facto de uso habitual. Cabe citarse:    UNE- ISO/IEC 27002:2009: sistemas de gestión 

de la seguridad   RD 1720/2007: datos de carácter personal   RD 3/2010: Esquema Nacional de 

Seguridad 
 
 

 

Además, se destaca que destacar que PILAR incorpora tanto los modelos cualitativos como 

cuantitativos, pudiendo alternarse entre uno y otro para extraer el máximo beneficio de las 

posibilidades teóricas de cada uno de ellos. 
 
 
 
 

3.1 INVENTARIO DE ACTIVOS 

 

Para poder realizar una división de los activos, MAGERIT propone clasificarlos en las siguientes 

categorías: 
 
 

[S] – Servicios: Función que satisface una necesidad a los usuarios. Pueden ser anónimos, al 
público en general, a usuarios externos o a usuarios internos. 

 
[K] – Claves Criptográficas: Se utiliza para proteger el secreto o autentificar las diferentes partes 
de una de una comunicación. Son esenciales para garantizar el funcionamiento de los 
mecanismos criptográficos. Por ejemplo, claves privadas de tokens. 

 
[D] – Datos: Contienen la información que permite a una organización prestar sus servicios. Es 
un activo abstracto, como por ejemplo bases de datos, copias de seguridad, etc. 
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[SW] – Aplicaciones informáticas: Se gestionan, analizan y transforman los datos permitiendo la 
explotación de esta información para la prestación de servicios. Ejemplos: Antivirus, servidor de 
correo, sistemas operativos, etc. 

 

[COM] – Redes de comunicación: Medios de transporte que transfieren datos de un lugar a otro. 

Ejemplo: Redes, routers, Internet, etc. 
 
 

[HW] – Hardware: Medios materiales físicos destinados a soportar, directa o indirectamente los 
servicios que presta la organización. Ejemplo: PDA, servidor, etc. 

 
[Media] – Soportes de información: Dispositivos físicos que permiten almacenar información de 
manera permanente o durante periodos largos de tiempo. No obstante, no son capaces de 
tratar la información, únicamente de almacenarla. Ejemplos: Memorias USB, DVD, discos duros, 
etc. 

 
[AUX] – Equipamiento auxiliar: Elementos de soporte a los sistemas de la información sin estar 
relacionados directamente con el tratado de datos. Ejemplo: Sistemas de alimentación, 
cableado, etc. 

 
[L] – Instalaciones: Lugares donde se alojan los sistemas de la información. Ejemplo: 
Centro de Procesado de Datos. 

 
[P] – Personal: Personas vinculadas a los sistemas de la información. 

 
 
Los activos esenciales son la información y los servicios prestados; pero estos activos dependen 
de otros activos más prosaicos como pueden ser los equipos, las comunicaciones, las 
instalaciones y las frecuentemente olvidadas personas que trabajan con aquellos. 
 
 
De manera que los activos vienen a formar árboles o grafos de dependencias donde la seguridad 
de los activos que se encuentran más arriba en la estructura o ‘superiores’ depende de los activos 
que se encuentran más abajo o ‘inferiores’. Estas estructuras reflejan de arriba hacia abajo las 
dependencias, mientas que de abajo hacia arriba la propagación del daño caso de materializarse 
las amenazas. 
 
Por ello aparece como importante el concepto de “dependencias entre activos” o la medida en 
que un activo superior se vería afectado por un incidente de seguridad en un activo inferior. 
 
Se dice que un “activo superior” depende de otro “activo inferior” cuando las necesidades de 
seguridad del superior se reflejan en las necesidades de seguridad del inferior. O, dicho en otras 
palabras, cuando la materialización de una amenaza en el activo inferior tiene como consecuencia 
un perjuicio sobre el activo superior. Informalmente puede interpretarse que los activos inferiores 
son los pilares en los que se apoya la seguridad de los activos superiores. 
Aunque en cada caso hay que adaptarse a la Organización objeto del análisis, con frecuencia se 
puede estructurar el conjunto de activos en capas, donde las capas superiores dependen de las 
inferiores: 

 
• activos esenciales 
• información que se maneja 
• servicios prestados 
• servicios internos que estructuran ordenadamente el sistema de información 
• el equipamiento informático 
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• aplicaciones (software) 
• equipos informáticos (hardware) 
• comunicaciones 
• soportes de información: discos, cintas, etc. 
• el entorno: activos que se precisan para garantizar las siguientes capas 
• equipamiento y suministros: energía, climatización, etc. 
• mobiliario 
• los servicios subcontratados a terceros 
• las instalaciones físicas 
• el personal 
• usuarios 
• operadores y administradores 
• desarrolladores 
 
 
 

Es importante la jerarquía que existe entre ellos por la dependencia que existen entre los activos 
superiores e inferiores. Por tanto, es necesario concretar el esquema de dependencias de los 
activos para obtener una correcta valoración de riesgos. 
No obstante, este esquema se debe de adaptar a las necesidades específicas de cada 

proyecto. 

 
En este proyecto, se considera que el Personal [P] y las instalaciones físicas [L] no tienen 
dependencias inferiores. 

 
 

3.2 VALORACIÓN DE ACTIVOS: 

 

La valoración de activos consiste en asignar una valoración económica en todos los activos que 

se pretenden analizar. 
 
 

La metodología MAGERIT precisa una valoración económica para cada uno de los activos. Esta 
valoración se realiza utilizando las siguientes categorías que corresponden a la valoración 
económica: 

 
• [MA] – Muy alto 
• [A] - Alto 
• [M] - Medio 
• [B] - Bajo 
• [MB] – Muy bajo 

 
 
 

Para  realizar  una  valoración  correcta,  se  realizan  entrevistas  con  diferentes departamentos  

y  responsables  para  determinar  el  valor  de  cada  elemento. 

 

Por tanto, se realiza la valoración económica de maner cualitativa definida en la siguiente tabla 

de valoraciones: 
 
 
 

VALORACIÓN RANGO VALOR 

Muy baja Valor <5.000€ 5.000 
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Baja 

Valor entre 5.000€ y 
50.000€ 

 
50.000 € 

 
Mediana 

Valor entre 50.000€ y 
100.000€ 

 
75.000 € 

 
Alta 

Valor entre 100.000 y 
300.000€ 

 
150.000 € 

Muy alta Valor superior a 300.000 300.000 € 

 
 
 

Se ha definido y registrado en PILAR el siguiente inventario de ACTIVOS: 
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Los activos se han agrupado bajo los siguientes epígrafes: 

 
-    Activos esenciales: información y servicios que la gestionan. 
-    Equipamiento o Aplicaciones o Equipos o Comunicaciones o Elementos 

auxiliares. 
-    Instalaciones. 
-    Personal. 

 
Esta es la clasificación propuesta por la aplicación conforme a la metodología 
Magerit.
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Cada uno de estos activos ha sido debidamente caracterizado, el detalle de todos se puede 
consultar en el proyecto PILAR incluido junto a este documento, se incluyen a continuación unos 
ejemplos de activos importantes: Información de Gestión Tributaria y Recaudación, Servicio de 
gestión Tributaria y Recaudación y Aplicación de Gestión Tributaria. 

 
 
 

-    Caracterización del activo Información de Gestión Tributaria y 

Recaudación: 
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-    Caracterización del activo Servicio de Gestión Tributaria y Recaudación: 
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-    Caracterización del activo Aplicación de Gestión Tributaria: 

 
 
 

 
 
 
 

Las primeras dependencias que se muestran, son las del más alto nivel, las de la información: 
 
 
 

 
 
 
 

Se establece aquí una dependencia de la información respecto de los distintos servicios que la 
prestan: una afectación a la seguridad de dichos servicios repercutiría inevitablemente en la 
información que se gestiona mediante los mismos.
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Los siguientes activos a nivel jerárquico son los servicios, cuyas dependencias se recogen en la 
siguiente ilustración: 

 
 
 

 

  
 

A nivel de instalaciones y personal no se establecieron dependencias, constituyen el último nivel: 
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Y, por último, el nivel del equipamiento (equipos, aplicaciones, comunicaciones y elementos 
auxiliares) presenta las dependencias se recogen en la siguiente ilustración: 

 
 
 

 
 
 
 

 
Llegados a este punto, PILAR puede proporcionar una valoración de los activos. PILAR permite el 
asociar niveles cualitativos a valores cuantitativos.
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3.3 DIMENSIONES DE SEGURIDAD 
 
 
El análisis de riesgos es una aproximación metódica para determinar el riesgo siguiendo unos 

pasos pautados: 
 
 

1. Determinar los activos relevantes para la Organización, su interrelación y su valor, en el sentido 
de qué perjuicio (coste) supondría su degradación. 

 
2. Determinar a qué amenazas están expuestos aquellos activos. 

 
3. Determinar qué salvaguardas hay dispuestas y cuán eficaces son frente al riesgo. 

 

4. Estimar el impacto, definido como el daño sobre el activo derivado de la materialización de la 

amenaza. 
 
 

5. Estimar el riesgo, definido como el impacto ponderado con la tasa de ocurrencia (o expectativa 
de materialización) de la amenaza. 

 
 
 

Para determinar las dimensiones de seguridad, es requisito imprescindible analizar la criticidad 
para la organización en cada una de las cinco dimensiones de seguridad siguientes: 

 
 
 

[D] – Disponibilidad: Propiedad o característica de los activos. Consiste en que las entidades o 
procesos autorizados tienen acceso a los activos cuando lo requieren. 

 
[I] – Integridad de los datos: Característica que indicaría que el activo de información no ha 
estado alterado de manera no autorizada. 

 

[C] – Confidencialidad: Propiedad consistente en que la información no se pone a disposición ni 

se revela a entidades o procesos no autorizados. 

 

[A] – Autenticidad: Propiedad que consiste en que la entidad, individuo o proceso es quien dice 

ser, o garantiza la fuente de datos. 
 
 

[A] – Trazabilidad: Característica que consiste en que las actuaciones de una entidad pueden ser 
imputadas en esta entidad o sujeto.
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Se utiliza  la  tecnología  MAGERIT  para  la  valoración  de  las  diferentes dimensiones y 
poder compararla con los riesgos: 

 
 

Tabla 10: Tabla MAGERIT para la valoración de las diferentes dimensiones 
 VALOR CRITERIO 
 
 
 

10 

 
 
 

Extremo 

Daño 
extremadamente 
grave 

9 Muy alto Daño muy grave 

8-6 Alto Daño grave 

5-3 Medio Daño importante 

2-1 Bajo Daño menor 

0 No apreciable Irrelevante 
 
 
 
 

Desde el punto de vista de la seguridad, junto a la valoración en sí de los activos debe indicarse 

cuál es el aspecto de la seguridad más crítico. 

Esto será de ayuda en el momento de pensar en posibles salvaguardas, ya que estas se enfocarán 

en los aspectos que más nos interesen. 
 
 
 

Esta valoración nos permitirá a posteriori valorar el  impacto  que  tendrá  la materialización de 
una amenaza sobre la parte de activo expuesto (no cubierto por las salvaguardas en cada una de 
las dimensiones). 

 
 
 
 
 

3.4 RESUMEN DE VALORACIÓN DE ACTIVOS 
 
 
 

Magerit propone una escala detallada de diez valores, dejando en valor 0 como determinante de 
lo que sería un valor despreciable (a efectos de riesgo). Siguiendo esta línea sugiere una serie de 
escalas que permiten valorar cada uno de los activos esenciales. 

 
Se ha optado por un análisis cualitativo, aunque PILAR permite, sin requerir de información 
adicional, conmutar entre el modo cualitativo y cuantitativo en cualquier momento. 

 
A partir de aquí se han registrado en PILAR los siguientes valores para los activos esenciales en cada 
una de las diferentes dimensiones de seguridad:
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Tabla 11: Valoración cualitativa de los activos esenciales: 
 
 
 

 
 
 
 

A continuación, se especifican los criterios considerados para cada una de las valoraciones: 
 
 

(1) [5.da] Probablemente cause la interrupción de actividades propias de la 
Organización con impacto en otras organizaciones. 

(2) [5.lro] probablemente sea causa de incumplimiento de una ley o regulación.  

(3) [6.pi2] probablemente quebrante seriamente la ley o algún reglamento de protección de 

información personal  

[3.si] probablemente sea causa de una merma en la seguridad o dificulte la investigación de un 

incidente. 

 
(4) [5.da] Probablemente cause la interrupción de actividades propias de la Organización con 
impacto en otras organizaciones  
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(5) [5.lro] probablemente sea causa de incumplimiento de una ley o regulación. 
 

(6) [6.pi2] probablemente quebrante seriamente la ley o algún reglamento de protección de 
información personal [3.si] probablemente sea causa de una merma en la seguridad o dificulte la 
investigación de un incidente 

 
(7) [5.da] Probablemente cause la interrupción de actividades propias de la 
Organización con impacto en otras organizaciones 

(8) [5.lro] probablemente sea causa de incumplimiento de una ley o regulación. (9) [6.pi2] 

probablemente quebrante seriamente la ley o algún reglamento de protección de información 

personal [3.si] probablemente sea causa de una merma en la seguridad o dificulte la investigación 

de un incidente. 

 
(10) [5.da] Probablemente cause la interrupción de actividades propias de la 
Organización con impacto en otras organizaciones. 

(11) [5.lro] probablemente sea causa de incumplimiento de una ley o regulación. (12) [6.pi2] 

probablemente quebrante seriamente la ley o algún reglamento de 
protección de información. 
[3.si] probablemente sea causa de una merma en la seguridad o dificulte la 
investigación de un incidente (13) [5.da2] Probablemente cause un cierto impacto en otras 
organizaciones 

 
(14) [6.pi1] probablemente afecte gravemente a un grupo de individuos [5.lro] 
probablemente sea causa de incumplimiento de una ley o regulación 

 
(15) [6.pi2] probablemente quebrante seriamente la ley o algún reglamento de protección de 
información personal [3.si] probablemente sea causa de una merma en la seguridad o dificulte la 
investigación de un incidente. 

 
(16) [5.olm] Probablemente merme la eficacia o seguridad de la misión operativa o logística más 
allá del ámbito local [5.adm] probablemente impediría la operación efectiva de más de una parte 
de la Organización [b] por afectar negativamente a las relaciones con el público 

 
(17) [6.pi2] probablemente quebrante seriamente la ley o algún reglamento de protección de 
información personal  
 
(18) [5.lro] probablemente sea causa de incumplimiento de una ley o regulación. 

 
(19) [5.lro] probablemente sea causa de incumplimiento de una ley o regulación [3.si] 
probablemente sea causa de una merma en la seguridad o dificulte la investigación de un 
incidente
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(20) [3.olm] Probablemente merme la eficacia o seguridad de la misión operativa o logística 
(alcance local) [3.adm] probablemente impediría la operación efectiva de una parte de la 
Organización [3.lg] Probablemente afecte negativamente a las relaciones internas de la 
Organización. 

 
(21) [6.pi2] probablemente quebrante seriamente la ley o algún reglamento de protección de 
información personal. 

(22) [5.lro] probablemente sea causa de incumplimiento de una ley o regulación. (23) [5.lro] 

probablemente sea causa de incumplimiento de una ley o regulación. 

[3.si] probablemente sea causa de una merma en la seguridad o dificulte la 
investigación de un incidente. 

 
(24) [3.olm] Probablemente merme la eficacia o seguridad de la misión operativa o logística 
(alcance local) [3.adm] probablemente impediría la operación efectiva de una parte de la 
Organización [3.lg] Probablemente afecte negativamente a las relaciones internas de la 
Organización. 

 
(25) [6.pi2] probablemente quebrante seriamente la ley o algún reglamento de protección de 
información personal (26) [5.lro] probablemente sea causa de incumplimiento de una ley o 
regulación. 

 
(27) [5.lro] probablemente sea causa de incumplimiento de una ley o regulación [3.si] 
probablemente sea causa de una merma en la seguridad o dificulte la investigación de un 
incidente. 

 
 
 

A partir de aquí, PILAR proporciona dos tipos de valoraciones, la propia y la acumulada. La 
valoración propia es la que se asigna directamente a cada activo y corresponde a los criterios 
expuestos en la tabla anterior: Valoración propia de los activos (cualitativa): 
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Valoración acumulada de los activos (cualitativa): 
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Tal y como se había comentado anteriormente, PILAR permite conmutar entre los dos modos de 
análisis (cualitativo o cuantitativo) sin más requisito que indicarlo en el momento de arrancar la 
aplicación en el proyecto que se esté evaluando. 

 
Se incluye a continuación una captura del mismo informe, indicando ahora que se requiere un 
análisis cuantitativo en lugar de cualitativo, lo que nos permitirá destacar los valores que recogen 
algunos activos por ser varias las entidades de nivel superior que dependen de los mismos, como 
es el caso de los servidores o los locales. 

 
Valoración acumulada de los activos (cuantitativa): 
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3.5 ANÁLISIS DE AMENAZAS 
 
 

Los activos están expuestos a amenazas y estas pueden afectar a los distintos aspectos de la 
seguridad. A nivel metodológico, se analizará qué amenazas pueden afectar a qué activos. 

 
Una vez estudiado, estimar cuán vulnerable es el activo a la materialización de la amenaza 
indicando cuán perjudicado resultaría el valor del activo, así como la frecuencia estimada de la 
misma, cuán probable o improbable es que se materialice la amenaza. 

 
PILAR incluye una biblioteca estándar de propósito general de valoración de amenazas, que 
permite al usuario optar por su aplicación o bien por aplicar diferentes rangos. Dicha biblioteca 
utiliza las siguientes escalas en la valoración de degradaciones y frecuencias: 

 
Tabla 11: Escala PILAR de probabilidad de ocurrencia de amenazas: 

 
 
 

 
 
 
 

Tabla 12: Escala MAGERIT de probabilidad de ocurrencia: 
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PILAR incorpora cuatro grandes grupos de amenazas con las que puede relacionarse 

cada activo: 

 

  
 
 
 
 

La biblioteca estándar de PILAR incorpora, además de la lista de amenazas, una probabilidad de 
ocurrencia y la consiguiente degradación del activo más habituales en cada uno de los dominios 
de seguridad habituales, que el analista deberá evaluar como indicados para el propio entorno 
de la organización. 

 

A continuación, se dividen la lista de amenazas según los distintos grupos formados: 
 
 
 

Tabla 13: Amenazas para la aplicación de Gestión Tributaria: 
 
 



Jennifer Gil Cortés   

 

58 

 

Tabla 14: Amenazas para los PC´s del departamento de gestión tributaria:
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Tabla 15: Amenazas para la red local del ayuntamiento de Buenas Maneras: 
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Tabla 15: Amenazas para el local de la planta baja: 
 
 

 
 
 
 

Tabla 16:  Amenazas para los usuarios de gestión tributaria: 
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3.6 IMPACTO POTENCIAL 
 
 
 

Una vez realizada la tabla anterior, y dado que conocemos los valores de los diferentes activos, 
podemos determinar el impacto potencial que puede suponer para la empresa la materialización 
de las amenazas. 

 
Se trata de un dato relevante, ya que permitirá priorizar el plan de acción, y a su vez, evaluar 
cómo se ve modificado dicho valor una vez se apliquen contramedidas. 

 
Para ello, se recurrirá en esta ocasión al modelo cuantitativo que PILAR permite utilizar 

indistintamente junto al modelo cualitativo. 
 
 

PILAR proporciona para este caso esta información en cuatro tablas diferentes: 
activos esenciales, equipamiento, instalaciones y usuarios. 

 
 
 

Tabla 17: Impacto potencial sobre los activos esenciales (cuantitativo): 
 
 
 

 
 
 
 

Tabla 18: Impacto potencial sobre el equipamiento (cuantitativo):
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Tabla 19: Impacto potencial sobre las instalaciones (cuantitativo): 
 

 
 
 
 

Tabla 20: Impacto potencial sobre el Personal (cuantitativo): 
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Desde el punto de vista cualitativo, los resultados obtenidos son los siguientes: 
 
 
 

Tabla 20: Impacto potencial sobre los activos esenciales (cualitativo): 

 

 
 
 
 

Tabla 21: Impacto potencial sobre el equipamiento (cualitativo):
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Tabla 22: Impacto potencial sobre las instalaciones (cualitativo): 
 
 

 
 
 
 

Tabla 23: Impacto potencial sobre el personal (cualitativo): 
 
 

  
 
 
 
 

3.7 NIVEL DE RIESGO ACEPTABLE Y RIESGO RESIDUAL 
 
 

En este punto, deben tratarse las salvaguardas. Por una parte, se informará a PILAR del nivel 
actual de implementación de las mismas y por otra del objetivo. 

 
 

PILAR permite valorar las salvaguardas mediante perfiles de seguridad: 
 
 

-    Perfiles de seguridad de PILAR: 
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A continuación, se muestra el registro del estado actual de la implantación de los controles, así como el 
objetivo que, a nivel general, se ha definido como deseable: 

 
 
 

  
 
 
 

A partir de esta información PILAR proporcionará una valoración del riesgo a dos niveles diferentes: 
acumulado (el derivado directamente del nivel de aplicación de cada uno de los controles) y el repercutido 
(el efecto sobre los niveles superiores a partir del anterior):
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A continuación, se presenta el riesgo acumulado, fase objetivo:  
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Seguidamente, el riesgo repercutido en la fase actual: 
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Los valores recogidos en las ilustraciones correspondientes al riesgo acumulado y repercutido 

de la fase objetivo constituyen el valor que la organización considera como riesgo aceptable. 
 

La leyenda de colores obedece a la siguiente clasificación: 
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En el caso de que estos niveles de riesgo aceptados por la organización no puedan alcanzarse, 

MAGERIT plantea una serie de alternativas que, llegado el momento, deberían evaluarse. 
 
 
 

Dependiendo del nivel de riesgo alcanzado se procedería de la siguiente forma: 
 

-    Riesgo residual extremo: la única opción es la de reducir el riesgo. 

- Riesgo residual aceptable: se podrá optar por aceptar el nivel alcanzado o ampliar   el   

riesgo   asumido.   Ello   requerirá   mantener   una monitorización constante de las 

circunstancias para que el riesgo formal cuadre con la experiencia real y poder 

reaccionar ante desviaciones significativas. 

-    En condiciones de riesgo residual medio debería atenderse a otras 

características como l a s  p é r d i d a s   y  ganancias  que  pueden  verse afectadas por 

el escenario presente. 
 
 
 

MAGERIT establece las siguientes zonas de riesgo: 
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- Zona 1 – riesgos muy probables y de muy alto impacto; posiblemente nos planteemos 

sacarlos de esta zona. 

-    Zona 2 – riesgos de probabilidad relativa e impacto medio; se pueden 

tomar varias opciones. 

- Zona 3 – riesgos improbables y de bajo impacto; o los dejamos como están, o 

permitimos que suban a mayores si ello nos ofreciera alguna ventaja o beneficio en otro 

terreno. 

-    Zona 4 – riesgos improbables, pero de muy alto impacto; suponen un 

reto de decisión pues su improbabilidad no justifica que se tomen medidas preventivas, 

pero su elevado impacto exige que tengamos algo previsto para reaccionar; es decir, 

hay que poner el énfasis en medidas de reacción para limitar el daño y de recuperación 

del desastre si ocurriera. 
 
 
 

En cualquier caso, las opciones que se plantean si no se alcanzan unos niveles de riesgo aceptables 

se resumen a continuación: 
 

- Eliminación: dado que no es frecuente que se pueda prescindir de ciertos 

componentes que resultan importantes para la organización debería estudiarse si 

reduce el riesgo residual la utilización de otros componentes diferentes o reordenar la 

arquitectura del sistema (modificar el árbol de dependencias) de forma que se obtengan 

nuevos valores acumulados más adecuados. 

-    Mitigación: se puede obtener reduciendo la degradación o bien 

reducir la probabilidad. Ello implica elevar el nivel de madurez de las salvaguardas. 

-    Compartición: implica transferir el riesgo o parte de él. 
 
 

Dicha compartición admite dos posibilidades: 
 
 

o  Riesgo cualitativo: mediante la externalización de componentes del sistema. 

o Riesgo cuantitativo: mediante la contratación de seguros, lo que permite reducir 

el impacto de las posibles amenazas. Financiación: la aceptación de un riesgo 

implica que la Organización debería reservar fondos para hacer frente a las 

consecuencias de que el riesgo se materialice (fondos de contingencia). 
 
 
 
Durante este estudio se ha realizado un análisis exhaustivo de los diferentes activos de la 

organización por parte del Ayuntamiento de Buenas Maneras. 
 
Mediante el resultado de este análisis inicial de los activos se han podido extraer las siguientes 

conclusiones: 

 
- La organización determina que  los  servicios  que  se  ofrecen  al ciudadano son algo 

críticos para el funcionamiento de la organización. 

- Los activos que permiten el funcionamiento correcto de estos servicios ven reflejado en 

su valor esta relación de dependencia. 

-     Se valora en menor medida otras funciones vinculadas a la gestión 

interna y a la relación con otras administraciones. 
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FASE 4: PROPUESTA DE PROYECTOS 
 

4.0 INTRODUCCIÓN 

 
Tras haber realizado el análisis de riesgos del Ayuntamiento de Buenas Maneras, a continuación, 
se desarrollan los proyectos que contemplan la implantación de los distintos controles destinados 
a alcanzar los objetivos establecidos en el SGSI. De este modo, el Ayuntamiento se permite reducir 
el nivel de riesgo actual y con ello mejorar el estado de seguridad de la organización. 
 
Con la herramienta PILAR se consigue proporcionar a tal efecto una serie de elementos que serán 
de utilidad en esta temática. Por consiguiente, se trabajará sobre el conjunto de salvaguardas 
propuestas proporcionando una guía en su implantación. 
PILAR clasifica la información de salvaguardas según el tipo de protección en el que se hallen 
enfocadas, por otra según la vinculación a cada uno de los activos en concreto y, por último, según 
su relación con los controles de la norma ISO 27002:2013. 
 
Finalmente, PILAR facilita en otro modelo de informe el análisis de las salvaguardas a implantar. 
Con lo cual, a continuación, se identifican los distintos tipos de salvaguardas que permitirán 
desarrollar los diferentes proyectos: 
 

 
 
 
 
 
Este será el punto de partida para desarrollar los siguientes proyectos de implantación de 
controles; es decir, se configurarán diferentes proyectos de acuerdo con lo indicado por PILAR para 
la implantación de salvaguardas para cada una de las agrupaciones relacionadas: 
 
[H] Protecciones generales 
[D] Protección de la información 
[S] Protección de los servicios 
[SW] Protección de las aplicaciones informáticas 
[HW] Protección de los equipos informáticos 
[COM] Protección de las comunicaciones 
[MP] Protección de los soportes de información 
[AUX] Elementos auxiliares 
[L] Protección de las instalaciones 
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[PS] Gestión del personal 
[H.IR] Gestión de incidentes 
[BC] Continuidad del negocio 
[G] Organización 
[E] Relaciones externas 
[NEW] Adquisición / Desarrollo 
 
Se tratará por tanto de diseñar proyectos correspondientes a estos grupos de salvaguardas, que 
permitan dirigir la implantación de las distintas salvaguardas propuestas por PILAR. 
Se incluirá por tanto un solo ejemplo con un número bajo de salvaguardas lo que nos permitirá 
analizar en detalle las herramientas que PILAR proporciona para facilitar el desarrollo de los 
diferentes proyectos. 
 
En primer lugar, se define el parámetro “Aspecto” que trata la salvaguarda, que contempla las 
siguientes posibilidades:  
 

G para Gestión  

T para Técnico  

F para seguridad Física  

P para gestión del personal  
 
 
A continuación, se define el parámetro tipo de protección (TDP) que prevé las siguientes 
posibilidades:  
 

PR – prevención  

DR – disuasión  

EL – eliminación  

IM – minimización del impacto  

CR – corrección  
RC – recuperación  

AD – administrativa  

AW – concienciación  

DC – detección  

MN – monitorización  

std – norma  

proc – procedimiento  

cert – certificación  

 

Por último, PILAR fija un peso relativo para cada una de las salvaguardas propuestas, y lo índica 
con los símbolos que se recogen en la siguiente captura: 

 

 

 
 



 

73 

 

Se define por tanto un ámbito genérico de actuación de la salvaguarda (aspecto), un tipo de 
salvaguarda (TDP) y una valoración relativa de la misma.  
 
Ello nos permite situar dicha salvaguarda, clasificarla entre los distintos tipos propuestos y, por 
último, darle una valoración en cuanto a su importancia.  
 
Se detallan a continuación los proyectos propuestos del Ayuntamiento de Buenas Maneras, 
empezando con el análisis en detalle de uno con un número restringido de salvaguardas, para 
proceder a continuación con una exposición más resumida del resto de los proyectos. 
 
 
 
 

4.1 ASIGNACIÓN DE RESPONSBLES Y COSTE DE LOS PROYECTOS 

 
Muchos de los proyectos tienen una componente normativa importante y trascendencia en el 
ámbito legal. Este hecho hace imprescindible la participación activa del departamento de 
Secretaría ya que sobre el Secretario del Ayuntamiento recae la responsabilidad de proporcionar 
el asesoramiento legal preceptivo (Disposición Adicional Segunda punto 1 de la Ley 7/2007, de 12 
de abril, del Estatuto Básico del Empleado Público). El departamento de Secretaría tiene además 
control directo sobre el de recursos humanos.  
Se ha designado en muchos de los proyectos el departamento de Sistemas como responsable de 
su ejecución. Ello deriva de la componente eminentemente técnica de los mismos.  
La participación de los departamentos de Intervención y Tesorería deriva directamente del hecho 
que constituyen los departamentos destinatarios del SGSI.  
Otra de la información incluida en los Proyectos es la de un coste estimado, desglosado en 
diferentes tipos. Reseñar aquí que cuando se han incluido costes de mantenimiento, éstos 
corresponden a unos valores verificados como estándares del mercado: un 8% aplicado sobre los 
costes de adquisición de hardware y un 15% sobre los costes de adquisición de software. 
 
 

4.2 LISTADO DE PROYECTOS PROPUESTOS POR EL AYUNTAMIENTO 

 
Según se desprende de los resultados de la auditoría de cumplimiento respecto a la norma ISO/IEC 
27002 en la organización y, del análisis del cálculo del riesgo potencial, existen algunos dominios 
de dicha norma cuya implementación en la organización es bastante deficiente o pobre. Dichos 
dominios son los siguientes:  
 
5. Política de seguridad.  
 
6. Aspectos organizativos de la seguridad de la información.  
 
8. Seguridad ligada a los recursos humanos.  
 
12. Adquisición, desarrollo y mantenimiento de sistemas de información.  
 
13. Gestión de incidentes en la seguridad de la información.  14. Gestión de la continuidad del 
negocio.  
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Por tanto, los proyectos propuestos irán mayormente enfocados a mejorar estos aspectos de la 
norma para que, como mínimo, queden al nivel de cumplimiento del resto, pero también a 
contribuir en una mejor optimización de los recursos de la organización y mejora en la gestión de 
los procesos.  
Además, se busca que dichos proyectos ayuden también a refinar el nivel de cumplimiento de los 
dominios de la norma no mencionados.  
 
 
4.2.1 PROYECTO 1: REDEFINICIÓN DE LA POLÍTICA DE SEGURIDAD Y ASPECTOS 

ORGANIZATIVOS  
 
 
Descripción  
 
Este proyecto busca establecer una política de seguridad en la organización que sea acorde con 
sus procesos de negocio, y que, por tanto, cubra todos los aspectos de seguridad de la información 
de manera oportuna, además de cumplir con los requisitos que marca la norma ISO/IEC 27001.  
Por otra parte, se pretenden optimizar los aspectos:  

- Organizativos de seguridad de la información en la organización para alinearlos también 

con la normativa de referencia.  

 
Objetivos  
 
El primer objetivo de este proyecto es implementar una política de seguridad en la organización 
que cumpla con los siguientes requisitos:  

- Defina la seguridad de la información y el alcance de la política en la organización.  

- Cubra todos los aspectos de seguridad clave para la actividad y los procesos de negocio de 

la organización.  

- Sea conocida y aplicada por todos los empleados de la organización y terceros afectados 

por su cumplimiento.  

- Refleje el compromiso de la Dirección de la organización en cuanto a la seguridad de la 

información y en cuanto a la definición de la política de seguridad y su revisión.  

 
Además, se deben llevar a cabo las siguientes tareas en materia de organización de la seguridad 
de la información dentro de la organización:  

- Designación de un Comité de Seguridad por parte de la Dirección, como muestra de su 

compromiso con la seguridad de la información.  

- Asignación de roles y responsabilidades relativas a la seguridad de la información. 

Establecer procedimientos para el aseguramiento de la seguridad en la relación con 

terceras partes.  
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Planificación temporal  
 
La duración estimada para la realización del proyecto es de un mes. Dentro de dicho periodo, la 
planificación para la consecución de sus objetivos es la siguiente:  
Semanas 1 y 2: Definición total de la nueva política de seguridad. Definición de las 
responsabilidades relativas a la seguridad de la información.  
Semana 3: Aprobación de la política por parte de la Dirección de la organización, reflejando así su 
compromiso en seguridad de la información. Nombramiento del Comité de Seguridad.  
Semana 4: Distribución de la política entre los empleados de la organización y distinto personal 
afectado. Conocimiento por parte de los mismos al menos de los aspectos esenciales de la política.  
Con la misma frecuencia, los empleados y afectados por la política de seguridad rellenarán un 
cuestionario para evaluar el grado de conocimiento que tienen de dicha política.  
Coste  
El coste económico de este proyecto vendrá producido por la contratación de un servicio externo 
de consultoría, que asesore a la organización a la hora de redefinir su política y sus nuevos 
procedimientos relativos a la seguridad de la información, de manera que cumplan con los 
requisitos marcados en la norma ISO/IEC 27001. El coste de este servicio de consultoría asciende 
a 5000 €.  
La dificultad de implantación del proyecto en la organización se puede catalogar como baja. La 
mayor dificultad se concentra en conseguir la aceptación y el compromiso por parte de la 
Dirección, mientras que los empleados de la organización tendrán que hacer un pequeño esfuerzo 
para adecuarse a las nuevas directrices en materia de seguridad.  
 
Beneficios  
 
Los beneficios que obtendrá la organización con la ejecución de este proyecto son los siguientes:  
- Una buena política de seguridad garantiza la reducción de los riesgos de seguridad y el impacto 
de las amenazas, lo cual conlleva una reducción en el gasto provocado por incidentes de seguridad 
de la información.  
- Mayor concienciación en materia de seguridad de la información en la organización.  
- Mejora y optimización de los procesos de seguridad.  
- Mejora de la imagen corporativa.  
 
 
4.2.2 PROYECTO 2: PROGRAMA DE FORMACIÓN Y SENSIBILIZACIÓN EN SEGURIDAD DE LA 

INFORMACIÓN  
 
Descripción  
Este proyecto pretende que los empleados del Ayuntamiento adquieran la concienciación, 
formación y capacitación adecuadas en los procedimientos de seguridad y en el uso de los recursos 
de tratamiento de la información.  
Además, se busca que esta formación se renueve con una frecuencia establecida.  
 
Objetivos  
 
El objetivo de este proyecto es establecer e implantar un plan de formación, capacitación y 
concienciación en seguridad de la información destinado a todos los empleados de la organización 
y terceros con los que exista alguna relación (ciudadanos, proveedores, etc.).  
La formación debe tratar los siguientes aspectos:  

- Requisitos de seguridad y responsabilidades legales de cada uno de los puestos de trabajo.  

- Formación en el uso correcto de los recursos de tratamiento de la información: 

procedimiento de registro en el sistema (log-in), uso de paquetes de software, etc.  

- Información sobre amenazas conocidas.  
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- Información sobre los canales adecuados para informar sobre los incidentes de la 

seguridad de la información.  

- Información sobre el proceso disciplinario en caso de provocar alguna violación de la 

seguridad.  

 
Planificación temporal  
Los cursos de formación se desarrollarán a lo largo de dos semanas, con una frecuencia bianual. 
Se pretende que los empleados adquieran progresivamente unos conocimientos que le permitan 
desempeñar sus tareas profesionales de manera segura.  
Para ello, se fijan las siguientes metas:  
Corto plazo: El empleado debe conocer los requisitos de seguridad de su puesto de trabajo y debe 
conocer cuál es el canal adecuado para informar sobre un posible incidente de seguridad.  
Medio plazo: El empleado debe saber hacer un uso correcto de los recursos de tratamiento de la 
información, manejar de manera segura el software que utiliza en el desempeño de su labor 
profesional y debe conocer las principales amenazas.  
Largo plazo: El empleado debe conocer cuáles son las responsabilidades legales del puesto de 
trabajo que desempeña, los posibles procesos disciplinarios y tener un amplio conocimiento sobre 
amenazas que pueden provocar incidentes de seguridad. 
  
Coste  
El coste económico de este proyecto vendrá producido por la contratación de personal externo 
que imparta los cursos de formación en materia de seguridad. El coste de este servicio asciende a 
3500 €/año.  
La dificultad de implantación de este proyecto en la organización se puede catalogar como baja, 
ya que lo único que requiere es implicación por parte del personal.  
 
Beneficios  
Los beneficios que obtendrá la organización con la ejecución de este proyecto son los siguientes:  

- Mayor concienciación en materia de seguridad de la información.  

- Incremento de la productividad de los empleados.  

- Incremento en la calidad y seguridad de los servicios ofrecidos por la organización. 

- Disminución de los incidentes de seguridad de la información provocados por errores de 

los empleados.  

- Optimización del uso de los recursos de tratamiento de la información.  Mejora de la 

imagen corporativa.  

 
4.2.3 PROYECTO 3: DEFINICIÓN DE POLÍTICA DE CONTROLES CRIPTOGRÁFICOS Y 

PROCEDIMIENTOS DE CONTROL DE CAMBIOS  

 
Descripción  
Este proyecto busca, de manera general, mantener la seguridad del software y de la información 
manejada por las aplicaciones en la organización.  
Para ello, es necesario definir políticas formales destinadas a establecer procedimientos a la hora 
de llevar a cabo modificaciones en los sistemas y a proteger la confidencialidad, integridad y 
disponibilidad de la información que tratan.  
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Objetivos  
 
Se puede dividir el objetivo de este proyecto en dos partes. En primer lugar, es necesario formular 
e implantar una política para el uso de los controles criptográficos destinada a proteger la 
información que cumpla con los siguientes requisitos:  

- Identifique el nivel de protección necesario en base al análisis de riesgos.  

- Detalle el uso del cifrado para proteger la información sensible transportada a través de 

dispositivos móviles o extraíbles o a través de líneas de comunicación.  

- Defina procedimientos de gestión de claves.  

- Establezca las funciones y responsabilidades en materia de implantación de la política y 

gestión de las claves.  

 

Por otro lado, el segundo objetivo de este proyecto es definir un procedimiento de control de 
cambios que asegure que las modificaciones que se realicen en los sistemas de la organización se 
lleven a cabo de manera controlada y revisada, para comprobar que no ponen en peligro su 
seguridad. El procedimiento de control de cambios debe considerar al menos los siguientes 
aspectos:  
 

- Registro de solicitud de cambio. 

- Revisión de solicitud de cambio.  

- Autorización de solicitud de cambio.  

- Supervisión de la implementación del cambio.   

- Revisión y registro de los cambios realizados.  

 
Planificación temporal  
 
El tiempo estimado de duración del proyecto es de seis semanas. Dentro de dicho periodo la 
planificación es la siguiente:  
Semana 1: Análisis de la evaluación de riesgos de la organización para identificar el nivel de 
protección necesario.  
Semanas 2 y 3: Formulación de la política de uso de controles criptográficos, teniendo en cuenta 
los resultados del análisis de la evaluación de riesgos y el enfoque de la Dirección.  
Semana 4: Definición del procedimiento de control de cambios en colaboración con la Dirección.  
Semanas 5 y 6: Distribución de la nueva política de uso de controles criptográficos y procedimiento 
de control de cambios a los empleados de la organización. Explicación de las principales 
modificaciones y adecuación de la organización a las nuevas normas.  
De manera anual, tanto la política de uso de controles criptográficos como el procedimiento de 
control de cambios deben ser revisados, y su revisión debe ser aprobaeda por la Dirección.  
 
Coste  
La implantación de este proyecto requerirá la contratación por parte de la organización de un 
servicio externo de consultoría, que le asesore en la correcta definición de la política de uso de 
controles criptográficos y en la definición del procedimiento de control de cambios.  
El coste de este servicio de consultoría asciende a 7500 €.  
En cuanto al coste en términos de dificultad de implantación se puede catalogar como medio, 
debido a que se va a llevar a cabo una redefinición profunda de varios procesos y metodologías 
que se venían aplicando hasta el momento, por lo que la correcta aplicación de los nuevos requiere 
la implicación del personal de la organización.  
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Beneficios  
 
Los beneficios que obtendrá la organización con la ejecución de este proyecto son los siguientes:  

- Mejora de la seguridad en el tratamiento de la información.  

- Disminución de los incidentes de seguridad de la información provocados por errores de 

los empleados.  

- Mejora en la calidad y seguridad de los servicios ofrecidos.  

 
4.2.4 PROYECTO 4: MEJORA EN LA GESTIÓN DE INCIDENTES DE SEGURIDAD  
 
 
Descripción  
Este proyecto pretende dotar a la organización de unos procedimientos de gestión de incidentes 
de seguridad acordes con la criticidad de sus actividades de negocio y alineados con los estándares 
de referencia, a la vez que proporcionar a los empleados los conocimientos y herramientas 
necesarias para comunicar los posibles incidentes que se produzcan.  
 
Objetivos  
Los objetivos de este proyecto son los siguientes:  

- Definir procedimientos formales de comunicación de eventos de seguridad y escalada de 

incidentes.  

- Proporcionar información a los empleados y terceros afectados sobre los procedimientos 

de comunicación de los diferentes tipos de eventos y puntos débiles de seguridad.  

- Definir responsabilidades a la hora de tratar incidentes y puntos débiles de seguridad de 

forma efectiva una vez que se hayan comunicado.  

- Dotar a los empleados y terceros afectados de una solución integral para la gestión de 

incidencias.  

- Aplicar un proceso de mejora continua en relación a la gestión de los incidentes de 

seguridad de la información.  

 
Planificación temporal  
La duración estimada para la realización de este proyecto es de un mes. Dentro de este periodo, 
la planificación es la que se muestra a continuación:  
Semanas 1 y 2: Definición de la política de gestión de incidentes de seguridad: procedimientos de 
comunicación, roles y responsabilidades, etc. Se contará con la colaboración de la Dirección de la 
organización.  
Semana 3: Adquisición e integración de una herramienta para automatizar todo el proceso de 
gestión de incidentes de seguridad.  
Semana 4: Formación a los empleados y terceros afectados sobre los procedimientos de 
comunicación, responsabilidades, procesos disciplinarios, etc.  
Formación sobre el manejo de la herramienta de gestión de incidentes de seguridad.  
Todos las políticas y procedimientos relacionados con la gestión de incidentes de seguridad deben 
ser revisados de manera anual, y su revisión debe ser aprobada por la Dirección.  
 
Costes  
La implantación de este proyecto conllevaría la contratación de un servicio externo de consultoría, 
que asesorara a la organización sobre cómo afrontar correctamente el proceso de gestión de 
incidentes de seguridad, y adicionalmente, proporcionar formación a los empleados de la 
organización. El coste de este servicio sería de 8000 €.  
El coste del proyecto en relación a la dificultad de su implantación en la organización se puede 
catalogar como medio, ya que requerirá la implicación y formación de los usuarios finales.  
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Beneficios  
Los beneficios que obtendrá la organización con la ejecución de este proyecto son los siguientes:  
- Reducción de incidentes de seguridad debido a la notificación temprana de puntos débiles de 
seguridad.  
- Descenso en la dedicación a la resolución de incidencias.  
- Aumento de la satisfacción de los clientes.  
- Mejora de la imagen corporativa.  
 
4.2.5 PROYECTO 5: ESTABLECIMIENTO DE UN PLAN DE CONTINUIDAD DEL NEGOCIO 
 
  
Descripción  
Este proyecto pretende implementar un plan de continuidad del negocio en la organización, que 
prevenga y minimice los efectos de posibles fallos de seguridad, desastres naturales, acciones 
intencionadas, etc.  
Objetivos  
Los objetivos o tareas que se deben llevar a cabo en la organización para la correcta implantación 
de un plan de continuidad del negocio son los siguientes:  

- Identificar todos los activos que intervienen en los procesos críticos del negocio.  

- Identificar los eventos que pueden causar interrupciones en la actividad de la organización, 

la probabilidad de que se produzcan, sus efectos y sus consecuencias para la seguridad de 

la información.  

- Desarrollar e implantar un plan para mantener o restaurar las operaciones y garantizar la 

disponibilidad de la información en el nivel y el tiempo requerido, tras producirse una 

interrupción o un fallo de los procesos críticos del negocio.  

- Llevar a cabo pruebas del plan de continuidad del negocio definido, para asegurar que es 

efectivo.  

- Dotar al plan de la infraestructura tecnológica necesaria: servidores de respaldo, 

equipamiento de red de respaldo, SAIs, etc.  

- Contratar un seguro que responda económicamente ante posibles incidentes que 

comprometan la seguridad de la información.  

Planificación temporal  
La duración estimada para la realización de este proyecto es de dos meses. Dentro de este periodo, 
la planificación es la que se muestra a continuación:  
Semana 1: Identificar e inventariar los activos críticos para el desempeño de la actividad de negocio 
de la organización.  
Semanas 2 y 3: Determinar la probabilidad con la que se producen fallos en los equipos, errores 
humanos, ataques intencionados u otros errores lógicos que puedan provocar una interrupción de 
la actividad de negocio. Además, realizar un estudio de la ubicación de la organización para 
determinar cuáles pueden ser los eventos de tipo físico que produzcan con más probabilidad 
interrupciones en el servicio: robos, incendios, desastres naturales, etc.  
Semana 4: Definir y formalizar el plan de gestión de la continuidad del negocio. El plan debe reflejar 
el compromiso de la Dirección de la organización y contar con su aceptación.  
Semanas 5 y 6: Deben llevarse a cabo pruebas para garantizar la eficacia del plan de continuidad 
del negocio.  

Deben realizarse las siguientes pruebas:  
o Debates acerca de cómo actuar en caso de darse distintos escenarios.  
o Simulaciones.  
o Pruebas de recuperación de sistemas.  
o Pruebas de recuperación fuera del emplazamiento principal de la organización.  
o Ensayos generales para probar que el personal, los equipos, las instalaciones y los 
procesos pueden afrontar las interrupciones.  
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Semanas 7 y 8: Adquisición e integración de toda la infraestructura tecnológica de respaldo que 
garantice la continuidad del negocio en caso de interrupción de la infraestructura principal. Análisis 
de distintas ofertas de seguros y elección de la más conveniente para la organización.  
El plan de gestión de la continuidad del negocio debe revisarse anualmente, y su revisión debe 
contar con la aprobación de la Dirección. Las pruebas que garantizan que el procedimiento es 
eficaz deben realizarse de manera periódica, y la programación de las mismas debe quedar 
reflejada en el plan de continuidad del negocio.  
 
 
Costes  
El coste de implantación de este proyecto estará determinado por la contratación de un servicio 
de consultoría externa que asesore a la organización en la definición del plan de continuidad del 
negocio, y en la programación de las distintas pruebas.  
Este servicio tendrá un coste de 12000 €. Por último, tenemos el coste de la contratación del 
seguro, que asciende a 5000 €/año.  
En cuanto al coste en términos de dificultad de implantación del proyecto se puede catalogar como 
alto, ya que requiere una importante implicación de la Dirección de la organización y del personal 
asociado al Departamento de TI. Además, requiere que el personal en su totalidad esté preparado 
ante la ocurrencia de una posible interrupción y sepa cómo actuar. También requerirá la 
integración de los sistemas redundantes en la infraestructura tecnológica de la organización.  
 
Beneficios  
 
Los beneficios que obtendrá la organización con la ejecución de este proyecto son los siguientes:  
- Continuidad del negocio frente a desastres e incidentes.  
- Refuerzo del valor de la imagen corporativa ante desastres.  
- Reducción de las pérdidas económicas en caso de interrupciones.  
- Mayor robustez de los servicios ofrecidos por la organización.  
 

4.3 RESUMEN DE RESULTADOS  

 
Tras la presentación de los proyectos es momento de analizar el impacto que supone la ejecución 
de cada uno de ellos sobre la seguridad de la organización. Además, con la implantación de los 
proyectos propuestos se pretende aumentar el nivel de cumplimiento de los diferentes dominios 
de la norma ISO/IEC 27002. También se mostrará cómo dichos proyectos contribuyen a ello.  
La siguiente tabla muestra el porcentaje de reducción del impacto de materialización de las 
amenazas que supondría la ejecución de cada uno de los proyectos propuestos.  
Además, se muestra la dificultad de implantación de cada uno de ellos, para que a simple vista se 
pueda deducir su importancia.  
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A continuación, se muestra la siguiente tabla de resultados: 
 

PROYECTO % Reducción del 
impacto 

Dificultad de 
implantación 

1. Redefinición de la política de seguridad y 
aspectos organizativos 

70% Baja 

2. Programa de formación y sensibilización en 
seguridad de la información 

80% Baja 

3. Definición de política de controles 
criptográficos y procedimientos de control de 

cambios 

60% Media 

4. Mejora en la gestión de incidentes de 
seguridad 

50% Media 

5. Establecimiento de un plan de continuidad 
de negocio 

65% Alta 

 
 
El gráfico que se muestra en la siguiente figura refleja el nivel de cumplimiento de los dominios de 
la norma ISO/IEC 27002 antes y después de la realización de los proyectos.  
Los resultados que arroja son otro motivo más para la realización de los mismos en la organización, 
ya que como se puede observar, los dominios van evolucionando hacia un nivel de madurez 
optimizado. 
 

Gráfico 13: Nivel de cumplimiento de los dominios 
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FASE 5: AUDITORÍA DE CUMPLIMIENTO 
 

5.0 INTRODUCCIÓN 

 

Tras haber realizado el análisis de riesgos del Ayuntamiento de Buenas Maneras, en el punto 

anterior se han desarrollado los proyectos que contemplan la implantación de los distintos 

controles destinados a alcanzar los objetivos establecidos en el SGSI. De este modo, el 

Ayuntamiento se permite reducir el nivel de riesgo actual y con ello mejorar el estado de seguridad 

de la organización. 

Con la herramienta PILAR se ha conseguido proporcionar a tal efecto una serie de elementos que 

serán de utilidad en esta temática. Por consiguiente, se ha trabajado sobre el conjunto de 

salvaguardas propuestas proporcionando una guía en su implantación. 

Llegados a esta fase, se conocen los activos de la empresa y se han evaluado las amenazas. En este 

punto debe evaluarse hasta qué punto la empresa cumple con las buenas prácticas en materia de 

seguridad. La ISO/IEC 27002:2013 nos servirá como marco de control del estado de la seguridad. 

 

5.1 METODOLOGÍA AUDITORÍA DE CUMPLIMIENTO 

 

El estándar ISO/IEC 27002:2013, agrupa un total de 114 controles o salvaguardas sobre buenas 

prácticas para la Gestión de la Seguridad de la Información organizado en 14 dominios y 35 

objetivos de control. Éste estándar es internacionalmente reconocido y es perfectamente válido 

para la mayoría de organizaciones. 

Hay diferentes aspectos en los cuales las salvaguardas actúan reduciendo el riesgo, ya sea en 

referencia a los controles ISO/IEC 27002:2013 o de cualquier otro catálogo.  

Estos son en general: 

- Formalización de las prácticas mediante documentos escritos o aprobados. 

- Política de personal. 

- Solicitudes técnicas (software, hardware o comunicaciones). 

- Seguridad física. 

 

La protección integral frente a las posibles amenazas, requiere de una combinación de 

salvaguardas sobre cada uno de estos aspectos, aspecto que ya ha sido tratado en apartados 

anteriores. 
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5.2 HALLAZGOS Y EVIDENCIAS 

 

El objetivo de esta fase del proyecto es evaluar la madurez de la seguridad en lo que respecta a los 

diferentes dominios de control y los 112 controles aplicables del total de 114 planteados por la 

ISO/IEC 27002:2013. 

De forma resumida, los dominios que deben analizarse son: 

- Política de seguridad 

- Organización de la seguridad de la información. 

- Gestión de activos. 

- Seguridad en los recursos humanos 

- Seguridad física y ambiental 

- Gestión de comunicaciones y operaciones. 

- Control de acceso. 

- Adquisición, desarrollo y mantenimiento de Sistemas de Información 

- Gestión de incidentes 

- Gestión de continuidad de negocio 

- Cumplimiento 

-  

Los resultados de la auditoría se presentan a continuación: 

 

Fecha del informe:  18/05/2017  

Período de la auditoría interna:  08/04/2017 – 04/05/2017  

Auditor (es):  Jennifer Gil Cortés  

Criterios:  Las políticas propias de la entidad auditada 

que describan el control.  

El catálogo de controles incluidos en la norma 

ISO/IEC 27002:2013.  

Las técnicas (organizativas y también 

tecnológicas) más actuales para la 

implementación de cada tipo concreto de 

control.  

Alcance:  Los dominios de la norma ISO/IEC 

27002:2013  

Seguimiento de la auditoría:  

El equipo auditor asistirá a la organización en la toma de decisiones, en el seguimiento de las 

actividades que se deriven y, una vez finalizada la implantación de recomendaciones, en la 

revisión de la implantación de las mismas.  

Recomendaciones de mejora:  

Gran parte de la implantación del SGSI se encuentra en su fase inicial y muchos dependen de 

entidades externas. Deberían dedicarse en esta fase recursos suficientes para permitir realizar 

el seguimiento de los proyectos en curso y corregir eventuales desviaciones.  
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Resultados: Cantidad total de no-

conformidades  

10 no conformidades menores  

No conformidades detectadas  

A.8.1 Responsabilidades de los activos (No 

conformidad menor)  

La gestión del inventario de activos de la 

organización está encomendada a una 

organización externa y no se han desarrollado 

por completo las indicaciones en materia de 

asignación de los mismos, de clasificación de 

la información y de manipulación de los 

soportes: El riesgo derivado de ello es el de no 

poder ejercer una protección eficaz sobre los 

activos.  

A.9.1 Control de acceso (No conformidad 

menor)  

La implementación de las normas de control 

de acceso definidas debe completarse y 

fijarse como prioritaria. El riesgo que se corre 

afecta principalmente a la confidencialidad 

de la información. Se recomienda en este 

punto implementar políticas e seguridad de 

control de acceso basadas en roles.  

A.10.1 Controles criptográficos (No 

conformidad menor)  

No se ha completado el despliegue de los 

controles previstos en este campo. Los 

riesgos que de ello se derivan afectan a la 

confidencialidad, autenticidad y/o integridad 

de la información.  

A.11.1 Áreas seguras (No conformidad 

menor)  

Deben completarse las tareas en curso 

relacionadas con aspectos de la seguridad 

para la protección de las áreas que contienen 

información sensible. Se evitarán así los 

riesgos de posibles daños e interferencias a la 

información derivadas de accesos no 

autorizados.  

A.11.2 Seguridad de los equipos (No 

conformidad menor)  

Debe profundizarse en la implantación de los 

controles relacionados con la retirada de los 

materiales, reutilización o eliminación segura 

de equipos y la seguridad de los equipos fuera 

de las instalaciones con el objeto de evitar la 

pérdida, daño o robo o el compromiso de la 

seguridad de los activos.  

 

A.13.2 Intercambio de información (No 

conformidad menor)  

Debe finalizarse la implantación de los 

controles relativos la mensajería electrónica y 

de acuerdos de confidencialidad y no 

revelación al objeto de mantener la seguridad 

en la información que se transfiera dentro de 

la organización y con cualquier entidad 

externa.  
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A.14 Adquisición, desarrollo y 

mantenimiento de los sistemas de 

información (No conformidad menor)  

La entidad analizada con cuenta en su 

organigrama con unidades entre cuyas 

funciones se encuentren las relacionadas con 

algunos de los apartados de este dominio. Por 

ello se han fijado las especificaciones que en 

este ámbito deben cumplir las entidades 

externas implicadas. Debe urgirse la 

acreditación por parte de dichas entidades 

del cumplimiento de las especificaciones de 

los controles de la norma.  

A.15 Relaciones con los proveedores (No 

conformidad menor)  

El estado inicial en el que se encuentra la 

implantación del SGSI no ha permitido 

completar en su totalidad la implantación de 

los controles definidos en este dominio, 

destinados a asegurar la protección de los 

activos de la organización que sean accesibles 

a los proveedores.  

A.17.1 Continuidad del negocio (No 

conformidad menor)  

Los controles de este apartado del dominio se 

encuentran definidos pero deben también 

completarse. Dado que no existen planes 

formales de continuidad del negocio ni de 

recuperación de desastres la gestión de la 

seguridad de la información debe asumir que 

los requisitos de seguridad sean los mismos 

tanto en condiciones adversas como en 

condiciones normales.  

A.18.1 Cumplimiento de los requisitos 

legales y contractuales (No conformidad 

menor)  

A pesar de que la normativa aplicable se 

encuentra perfectamente identificada 

procede completar los controles establecidos 

en materia de derechos de propiedad 

intelectual, de protección de los registros de 

la organización y de regulación de controles 

criptográficos. Se evitarán así los riesgos 

derivados del incumplimiento de las 

obligaciones legales a los que la organización 

se encuentra sujeta.  

 

5.3 EVALUACIÓN DE LA MADUREZ 

 

A continuación, se realiza, como en el caso del análisis diferencial, la madurez de la capacidad de 

desarrollo de software. Existen los siguientes niveles: 

 

0 - Inexistente  Total falta de un proceso reconocible. La 

organización ni siquiera ha reconocido que hay un 

problema que resolver.  
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1 - Inicial  Hay evidencia de que la organización ha 

reconocido que los problemas existen y que 

necesitan ser resueltos. Sin embargo, no hay 

procesos estandarizados, pero en cambio hay 

métodos ad hoc que tienden a ser aplicados en 

forma individual o caso por caso. El método 

general de la administración es desorganizado.  

2 - Repetible  Los procesos se han desarrollado hasta el punto 

en que diferentes personas siguen 

procedimientos similares emprendiendo la 

misma tarea. No hay capacitación o comunicación 

formal de procedimientos estándar y la 

responsabilidad se deja a la persona. Hay un alto 

grado de confianza en los conocimientos de las 

personas y por lo tanto es probable que haya 

errores.  

3 - Definido  Los procedimientos han sido estandarizados y 

documentados, y comunicados a través de 

capacitación. Sin embargo, se ha dejado en 

manos de la persona el seguimiento de estos 

procesos, y es improbable que se detecten 

desviaciones. Los procedimientos mismos no son 

sofisticados, sino que son la formalización de las 

prácticas existentes.  

4 - Administrado  Es posible monitorear y medir el cumplimiento de 

los procedimientos y emprender acción donde los 

procesos parecen no estar funcionando 

efectivamente. Los procesos están bajo constante 

mejoramiento y proveen buena práctica. Se usan 

la automatización y las herramientas en una 

forma limitada o fragmentada.  

5 - Optimizado  Los procesos han sido refinados hasta un nivel de 

la mejor práctica, basados en los resultados de 

mejoramiento continuo y diseño de la madurez 

con otras organizaciones. TI se usa en una forma 

integrada para automatizar el flujo de trabajo, 

suministrando herramientas para mejorar la 

calidad y la efectividad, haciendo que la empresa 

se adapte con rapidez.  

 

Ello nos permitirá “medir” la situación que en la organización tienen los distintos procesos en 

referencia a los controles propuestos en la norma. 

Se incluye a continuación la evaluación de la situación actual de la organización con respecto a la 

norma ISO/IEC-27002:2013 después de ultimar las tareas que se han descrito en apartados 

anteriores: 
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ID  Controles según la 
norma ISO/IEC 
27002:2013  

Aplicabilidad (SÍ/NO)  Situación  

A.5  Políticas de seguridad de la información  
A.5.1  Directrices de gestión de la seguridad de la 

información  
A.5.1.1  Políticas para la 

seguridad de la 
información  

Sí  4 - Administrado  

A.5.1.2  Revisión de las 
políticas para la 
seguridad de la 
información  

Sí  4 - Administrado  

A.6  Organización de la seguridad de la información  
A.6.1  Organización interna  
A.6.1.1  Roles y 

responsabilidades en 
seguridad de la 
información  

Sí  3 - Definido  

A.6.1.2  Segregación de tareas  Sí  3 - Definido  
A.6.1.3  Contacto con las 

autoridades  
Sí  3 - Definido  

A.6.1.4  Contacto con grupos 
de interés especial  

Sí  3 - Definido  

A.6.1.5  Seguridad de la 
información en la 
gestión de proyectos  

Sí  3 - Definido  

A.6.2  Los dispositivos 
móviles y el teletrabajo  

A.6.2.1  Política de dispositivos 
móviles  

Sí  1 - Inicial  

A.6.2.2  Teletrabajo  Sí  1 - Inicial  
A.7  Seguridad relativa a los 

recursos humanos  
A.7.1  Antes del empleo  
A.7.1.1  Investigación de 

antecedentes  
Sí  5 - Optimizado  

A.7.1.2  Términos y 
condiciones del 
empleo  

Sí  5 - Optimizado  

A.7.2  Durante el empleo  
A.7.2.1  Responsabilidades de 

gestión  
Sí  3 - Definido  

A.7.2.2  Conocimiento, 
educación y 
entrenamiento en la 
seguridad de la 
información  

Sí  3 - Definido  

A.7.2.3  Proceso disciplinario  Sí  3 - Definido  
A.7.3  Finalización del 

empleo o cambio en el 
puesto de trabajo  

A.7.3.1  Responsabilidades 
ante la finalización o 
cambio  

Sí  3 - Definido  
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A.8  Gestión de activos  
A.8.1  Responsabilidad sobre 

los activos  
A.8.1.1  Inventario de activos  Sí  5 - Optimizado  
A.8.1.2  Propiedad de los 

activos  
Sí  1 - Inicial  

A.8.1.3  Uso adecuado de los 
activos  

Sí  1 - Inicial  

A.8.1.4  Devolución de activos  Sí  1 - Inicial  
A.8.2  Clasificación de la 

información  
A.8.2.1  Clasificación de la 

información  
Sí  1 - Inicial  

A.8.2.2  Etiquetado de la 
información  

Sí  1 - Inicial  

A.8.2.3  Manipulado de la 
información  

Sí  1 - Inicial  

A.8.3  Manipulación de los 
soportes  

A.8.3.1  Gestión de soportes 
extraíbles  

Sí  1 - Inicial  

A.8.3.2  Eliminación de 
soportes  

Sí  1 - Inicial  

A.8.3.3  Soportes físicos en 
tránsito  

Sí  1 - Inicial  

A.9  Control del acceso  
A.9.1  Requisitos de negocio 

para el control de 
acceso  

A.9.1.1  Política de control de 
acceso  

Sí  1 - Inicial  

A.9.1.2  Acceso a las redes y a 
los servicios de red  

Sí  3 - Definido  

A.9.2  Gestión de acceso de 
usuario  

A.9.2.1  Registro y baja de 
usuarios  

Sí  1 - Inicial  

A.9.2.2  Provisión de acceso de 
usuario  

Sí  1 - Inicial  

A.9.2.3  Gestión de privilegios 
de acceso  

Sí  3 - Definido  

A.9.2.4  Gestión de la 
información secreta de 
autenticación de los 
usuarios  

Sí  1 - Inicial  

A.9.2.5  Revisión de los 
derechos de acceso de 
usuario  

Sí  1 - Inicial  

A.9.2.6  Retirada o 
reasignación de los 
derechos de acceso de 
usuario  

Sí  1 - Inicial  

A.9.3  Responsabilidades del 
usuario  
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A.9.3.1  Uso de la información 
secreta de 
autenticación  

Sí  1 - Inicial  

A.9.4  Control de acceso a 
sistemas y aplicaciones  

A.9.4.1  Restricción del acceso 
a la información  

Sí  1 - Inicial  

A.9.4.2  Procedimiento seguro 
de inicio de sesión  

Sí  3 - Definido  

A.9.4.3  Sistema de gestión de 
contraseñas  

Sí  1 - Inicial  

A.9.4.4  Uso de utilidades con 
privilegios del sistema  

Sí  1 - Inicial  

A.9.4.5  Control de acceso al 
código fuente de los 
programas  

No  

A.10  Criptografía  
A.10.1  Controles 

criptográficos  
A.10.1.1  Política del uso de 

controles 
criptográficos  

Sí  1 - Inicial  

A.10.1.2  Gestión de claves  Sí  1 - Inicial  
A.11  Seguridad física y del 

entorno  
A.11.1  Áreas seguras  
A.11.1.1  Perímetro de 

seguridad física  
Sí  1 - Inicial  

A.11.1.2  Controles físicos de 
entrada  

Sí  1 - Inicial  

A.11.1.3  Seguridad de oficinas, 
despachos y recursos  

Sí  1 - Inicial  

A.11.1.4  Protección contra 
amenazas externas y 
ambientales  

Sí  3 - Definido  

A.11.1.5  Trabajo en áreas 
seguras  

Sí  1 - Inicial  

A.11.1.6  Acceso público, 
entrega y carga  

Sí  1 - Inicial  

A.11.2  Seguridad de los 
equipos  

A.11.2.1  Instalación y 
protección de equipos  

Sí  3 - Definido  

A.11.2.2  Instalaciones de 
suministro  

Sí  3 - Definido  

A.11.2.3  Seguridad en el 
cableado  

Sí  3 - Definido  

A.11.2.4  Mantenimiento de 
equipos  

Sí  3 - Definido  

A.11.2.5  Retirada de materiales 
propiedad de la 
empresa  

Sí  1 - Inicial  

A.11.2.6  Seguridad de equipos 
fuera de las 
instalaciones  

Sí  1 - Inicial  
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A.11.2.7  Reutilización o 
eliminación segura de 
equipos  

Sí  1 - Inicial  

A.11.2.8  Equipo de usuario 
desatendido  

Sí  3 - Definido  

A.11.2.9  Política de puesto de 
trabajo despejado y 
pantalla limpia  

Sí  3 - Definido  

A.12  Seguridad de las 
operaciones  

A.12.1  Procedimientos y 
responsabilidades 
operacionales  

A.12.1.1  Documentación de los 
procedimientos de 
operación  

Sí  3 - Definido  

A.12.1.2  Gestión de cambios  Sí  3 - Definido  
A.12.1.3  Gestión de 

capacidades  
Sí  3 - Definido  

A.12.1.4  Separación de los 
recursos de desarrollo, 
prueba y operación  

No  

A.12.2  Protección contra el 
software malicioso 
(malware)  

A.12.2.1  Controles contra el 
código malicioso  

Sí  3 - Definido  

A.12.3  Copias de seguridad  
A.12.3.1  Copias de seguridad de 

la información  
Sí  3 - Definido  

A.12.4  Registros y supervisión  
A.12.4.1  Registro de eventos  Sí  3 - Definido  
A.12.4.2  Protección de la 

información de 
registro  

Sí  3 - Definido  

A.12.4.3  Registros de 
administración y 
operación  

Sí  3 - Definido  

A.12.4.4  Sincronización del reloj  Sí  3 - Definido  
A.12.5  Control del software en explotación  
A.12.5.1  Instalación del 

software en 
explotación  

Sí  3 - Definido  

A.12.6  Gestión de la vulnerabilidad técnica  
A.12.6.1  Gestión de las 

vulnerabilidades 
técnicas  

Sí  3 - Definido  

A.12.6.2  Restricción en la 
instalación del 
software  

Sí  1 - Inicial  

A.12.7  Consideraciones sobre la de auditoría de 
sistemas de información  

A.12.7.1  Controles de auditoría 
de sistemas de la 
información  

Sí  3 - Definido  
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A.13  Seguridad en las comunicaciones  
A.13.1  Gestión de la seguridad de redes  
A.13.1.1  Controles de red  Sí  3 - Definido  
A.13.1.2  Seguridad en los 

servicios de red  
Sí  1 - Inicial  

A.13.1.3  Segregación de redes  Sí  3 - Definido  
A.13.2  Intercambio de información  
A.13.2.1  Políticas y 

procedimientos de 
intercambio de 
información  

Sí  3 - Definido  

A.13.2.2  Acuerdos de 
intercambio de 
información  

Sí  3 - Definido  

A.13.2.3  mensajería electrónica  Sí  1 - Inicial  
A.13.2.4  Acuerdos de 

confidencialidad o no 
revelación  

Sí  1 - Inicial  

A.14  Adquisición desarrollo y mantenimiento de 
los sistemas de información  

A.14.1  Requisitos de seguridad en sistemas de 
información  

A.14.1.1  Análisis de requisitos y 
especificaciones de 
seguridad de la 
información  

Sí  1 - Inicial  

A.14.1.2  Asegurar los servicios 
de aplicaciones en 
redes públicas  

Sí  1 - Inicial  

A.14.1.3  Protección de las 
transacciones de 
servicios de 
aplicaciones  

Sí  1 - Inicial  

A.14.2  Seguridad en el desarrollo y en los procesos 
de soporte  

A.14.2.1  Política de desarrollo 
seguro  

Sí  1 - Inicial  

A.14.2.2  Procedimiento de 
control de cambios en 
sistemas  

Sí  1 - Inicial  

A.14.2.3  Revisión técnica de las 
aplicaciones después 
de cambios en el 
sistema operativo  

Sí  1 - Inicial  

A.14.2.4  Restricciones a los 
cambios en paquetes 
de software  

Sí  1 - Inicial  

A.14.2.5  Principios de 
ingeniería de sistemas 
seguros  

Sí  1 - Inicial  

A.14.2.6  Entorno de desarrollo 
seguro  

Sí  1 - Inicial  

A.14.2.7  Externalización del 
desarrollo de software  

Sí  1 - Inicial  



 

92 

 

A.14.2.8  Pruebas funcionales de 
seguridad de sistemas  

Sí  1 - Inicial  

A.14.2.9  Pruebas de aceptación 
de sistemas  

Sí  1 - Inicial  

A.14.3  Datos de prueba  
A.14.3.1  Protección de los datos 

de prueba  
Sí  1 - Inicial  

A.15  Relación con 
proveedores  

A.15.1  Seguridad en las 
relaciones con 
proveedores  

A.15.1.1  Política de seguridad 
de la información en 
las relaciones con 
proveedores  

Sí  1 - Inicial  

A.15.1.2  Requisitos de 
seguridad en contratos 
con terceros  

Sí  1 - Inicial  

A.15.1.3  Cadena de suministro 
de tecnología de la 
información y de las 
comunicaciones  

Sí  1 - Inicial  

A.15.2  Gestión de la provisión 
de servicios del 
proveedor  

A.15.2.1  Control y revisión de la 
provisión de servicios 
del proveedor  

Sí  1 - Inicial  

A.15.2.2  Gestión de cambios en 
la provisión del servicio 
del proveedor  

Sí  1 - Inicial  

A.16  Gestión de incidentes 
de seguridad de la 
información  

A.16.1  Gestión de incidentes 
de seguridad de la 
información y mejoras  

A.16.1.1  Responsabilidades y 
procedimientos  

Sí  4 - Administrado  

A.16.1.2  Notificación de los 
eventos de seguridad 
de la información  

Sí  4 - Administrado  

A.16.1.3  Notificación de puntos 
débiles de la seguridad  

Sí  4 - Administrado  

A.16.1.4  Evaluación y decisión 
sobre los elementos de 
seguridad de la 
información  

Sí  4 - Administrado  

A.16.1.5  Respuesta a incidentes 
de seguridad de la 
información  

Sí  4 - Administrado  

A.16.1.6  Aprendizaje de los 
incidentes de 

Sí  4 - Administrado  
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seguridad de la 
información  

A.16.1.7  Recopilación de 
evidencias  

Sí  4 - Administrado  

A.17  Aspectos de seguridad 
de la información para 
la gestión de la 
continuidad del 
negocio  

A.17.1  Continuidad de la 
seguridad de la 
información  

A.17.1.1  Planificación de la 
continuidad de la 
seguridad de la 
información  

Sí  1 - Inicial  

A.17.1.2  Implementar la 
continuidad de la 
seguridad de la 
información  

Sí  1 - Inicial  

A.17.1.3  Verificación, revisión y 
evaluación de la 
continuidad de la 
seguridad de la 
información  

Sí  1 - Inicial  

A.17.2  Redundancias  
A.17.2.1  Disponibilidad de los 

recursos de 
tratamiento de la 
información  

Sí  3 - Definido  

A.18  Cumplimiento  
A.18.1  Cumplimiento de los 

requisitos legales y 
contractuales  

A.18.1.1  Identificación de la 
legislación aplicable y 
de los requisitos 
contractuales  

Sí  3 - Definido  

A.18.1.2  Derechos de 
propiedad intelectual 
(DPI)  

Sí  1 - Inicial  

A.18.1.3  Protección de los 
registros de la 
organización  

Sí  1 - Inicial  

A.18.1.4  Protección y 
privacidad de la 
información de 
carácter personal  

Sí  3 - Definido  

A.18.1.5  Regulación de los 
controles 
criptográficos  

Sí  1 - Inicial  

A.18.2  Revisiones de la 
seguridad de la 
información  
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A.18.2.1  Revisión 
independiente de la 
seguridad de la 
información  

Sí  4 - Administrado  

A.18.2.2  Cumplimiento de las 
políticas y normas de 
seguridad  

Sí  4 - Administrado  

A.18.2.3  Comprobación del 
cumplimiento técnico  

Sí  4 - Administrado  

 

A continuación, se presenta la situación frente a cada uno de los dominios de la forma en la 

siguiente tabla: 

 

ID  Dominios según la 

norma ISO/IEC 

27002:2013  

Situación actual  Objetivo  Óptimo  

A.5  Políticas de 

seguridad de la 

información  

80,00%  85,00%  100,00%  

A.6  Organización de la 

seguridad de la 

información  

48,57%  85,00%  100,00%  

A.7  Seguridad relativa 

a los recursos 

humanos  

73,33%  85,00%  100,00%  

A.8  Gestión de activos  28,00%  85,00%  100,00%  

A.9  Control del acceso  29,23%  85,00%  100,00%  

A.10  Criptografía  20,00%  85,00%  100,00%  

A.11  Seguridad física y 

del entorno  

38,67%  85,00%  100,00%  

A.12  Seguridad de las 

operaciones  

56,92%  85,00%  100,00%  

A.13  Seguridad en las 

comunicaciones  

42,86%  85,00%  100,00%  

A.14  Adquisición 

desarrollo y 

mantenimiento 

de los sistemas de 

información  

20,00%  85,00%  100,00%  

A.15  Relación con 

proveedores  

20,00%  85,00%  100,00%  

A.16  Gestión de 

incidentes de 

80,00%  85,00%  100,00%  
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seguridad de la 

información  

A.17  Aspectos de 

seguridad de la 

información para 

la gestión de la 

continuidad del 

negocio  

30,00%  85,00%  100,00%  

A.18  Cumplimiento  52,50%  85,00%  100,00%  

 

Analizando la situación, al implantar el SGSI se han producido importantes mejoras en la situación 

de la seguridad de la información de la organización.  

Se ha definido la política de seguridad de la información, se han documentado normas y 

procedimientos y se han establecido procedimientos de medición que permitirán detectar 

desviaciones frente a la evolución prevista. 

 Ello explica que ya ningún control de la norma figure en un nivel de madurez calificado como “0 – 

Inexistente”. 

Así, analizando uno por uno los dominios se constatan que dos de los que más han mejorado su 

situación respecto a la situación inicial son: 

- “A.5 Políticas de la seguridad de la información”  

- “A.16 Gestión de incidentes de la información”. 

 

 Ello deriva directamente de la existencia de este proyecto que, en relación al primer dominio, 

define las políticas de seguridad y establece procedimientos documentados para su revisión.  

En cuanto a la gestión de incidentes, también se han documentado aquí procedimientos de gestión 

y respuesta, incluyéndose incluso su control en el cuadro de mando diseñado del Ayuntamiento 

de Buenas Maneras. 

El dominio “A.6 Organización de la seguridad de la información” también experimenta una 

importante mejora, pero deberá atenderse, en este dominio, el aspecto de los dispositivos móviles 

y el teletrabajo que aún se sitúa en una fase inicial. 

Por otro lado, alcanza una importante mejora el apartado “A.7 Seguridad relativa a los recursos 

humanos”.  

Debe tenerse en cuenta aquí que el Ayuntamiento ya disponía de un eficiente y consolidado 

sistema de gestión de los recursos humanos. Se han establecido ahora procedimientos que inciden 

en el entrenamiento y la formación y se cuidan aspectos relativos a los procedimientos a seguir en 

caso de cese o cambio de puesto. 

En el dominio “A.8 Gestión de activos” se produce tan solo una leve mejora: ya se disponía de un 

inventario de activos, pero dicha gestión se halla en manos de una empresa externa y debe 

realizarse correctamente toda la asignación de los mismos, así como profundizar en los procesos 

de clasificación y manipulación. 

En el dominio “A.9 Control de acceso” la mejora apenas es remarcable. Los controles se encuentran 

tan solo en la fase inicial, salvo en el caso de los controles de acceso a las redes, la gestión de los 

privilegios y el procedimiento seguro de inicio de sesión, de los que ya se partía de una situación 

“3 – Definido”. 
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Algo similar sucede con el dominio “A.10 Criptografía”, apartado en el que apenas se ha tomado 

conciencia del problema sin que se hayan llegado a documentar ni implementar los controles. 

En el domino “A.11 Seguridad física y del entorno” se ha experimentado una ligera mejoría, ello es 

consecuencia de que deberán completarse los proyectos que en este punto se encuentran en 

ejecución y dependen en gran parte de las soluciones aportadas por empresas suministradoras 

externas. La leve mejoría se fundamenta en que se han documentado ya los procedimientos de 

“Equipo de usuario desatendido” y “Política de puesto de trabajo despejado y pantalla limpia” y se 

ha adquirido conciencia de la problemática asociada al resto de los controles. 

En cuanto al dominio “A.12 Seguridad de las operaciones”, éste también denota una mejora 

significativa. Se han desarrollado ya procedimientos y responsabilidades operacionales y se ha 

mejorado en las tareas de registro y supervisión. También se han documentado procedimientos 

de control del software en explotación y gestión de las vulnerabilidades técnicas; no obstante, 

debería profundizarse en las restricciones en la instalación del software. También se han 

documentado procedimientos relativos a la auditoría de sistemas de información. 

En el dominio “A.13 Seguridad de las comunicaciones” apenas se han producido cambios, la poca 

mejoría deriva directamente de que la organización ha identificado como problema a resolver la 

seguridad en lo relativo a la mensajería electrónica y en la gestión de los acuerdos de 

confidencialidad o no revelación. 

En la misma línea se pueden calificar los controles vinculados a los dominios: 

- “A.14 Adquisición, desarrollo y mantenimiento de los sistemas de información” 

- “A.15 Relación con proveedores”  

- “A.17 Aspectos de seguridad de la información para la gestión de la continuidad del 

negocio”, la mejoría vuelve a fundamentarse tan solo en que la organización sabe que 

tiene un problema y debe resolverlo. 

 

En el último lugar de la lista figura el dominio: 

-  “A.18 Revisiones de la seguridad de la información”. Aquí vuelve a significarse una 

importante mejora derivada directamente de la gestión de los controles situados en el 

ámbito de las revisiones de la seguridad de la información.  

Se han documentado procedimientos de revisión independiente, así como del cumplimiento de las 

políticas y normas de seguridad y para la verificación del cumplimiento técnico. También se han 

establecido procedimientos de medida que permitirán detectar eventuales desviaciones. 

La representación gráfica de este resumen por dominios se recoge en la siguiente ilustración: 
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En la siguiente tabla se recogen el número de controles que se hallan encuadrados en cada una de 

las distintas categorías: 

 

Resumen controles 
por niveles de 
madurez  

Número  %  

0 - Inexistente  0  0,00%  
1 - Inicial  59  51,75%  
2 - Repetible  0  0,00%  
3 - Definido  38  33,33%  
4 - Administrado  12  10,53%  
5 - Optimizado  3  2,63%  
N.A.  2  1,75%  
Total  114  100,00%  

 

Por último, se realiza una gráfica de controles especificados por categorías: 
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