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Resumen del Proyecto (maximo 250 palabras):

La empresa FCA se dedica al sector de la Ferreteria y Suministro Industrial.
Inicia su actividad en el afio 1967 y con motivo de su 50 aniversario, ha decidido
llevar a cabo una reorganizacién de sus procesos, entre los cuales destaca un
importante avance en lo que a Seguridad de la Informacion se refiere.

En los ultimos afios ha establecido relaciones comerciales con diferentes
administraciones (estatales, autondmicas y locales), lo que ha llevado implicito
un frecuente intercambio de informacién de caracter confidencial. Este ha sido
el principal motivo por el que se ha considerado conveniente incrementar el
nivel de seguridad en sus sistemas de informacion.

Por este motivo se han puesto en contacto con una Consultoria Tecnoldgica
especializada, que va a llevar a cabo el disefio, implementacion e integracion de
un Sistema de gestion de Seguridad de la Informacion (SGSI).

En un principio, no se considera necesario su certificacion en la ISO/IEC
27001:2013, pero si conveniente que el SGSI quede totalmente preparado para
este proceso.

Se estima que la duracion aproximada del proyecto sea de 4 meses y su fecha
de entrega dentro de la primera quincena del mes de junio del presente afo.




Abstract (in English, 250 words oro less):

The company FCA is dedicated to the sector of the Hardware and Industrial
Supply. It begins its activity in the year 1967 and on the occasion of its 50th
anniversary, has decided to carry out a reorganization of its processes, among
which stands out an important advance as far as Information Security is
concerned.

In recent years it has established commercial relations with different
administrations (state, regional and local), which has implied a frequent
exchange of confidential information. This has been the main reason why it has
been considered desirable to increase the level of security in their information
systems.

At first, it’s not considered necessary to be certified in ISO / IEC 27001: 2013,
but it is desirable that the ISMS be fully prepared for this process.

It's estimated that the approximate duration of the project is 4 months and its
delivery date within the first half of June of this year.

Palabras clave (entre 4 y 8):

SGSI, ISO, 27001, Seguridad, Auditoria, Certificacion




Lista de figuras

Nombre Pagina
Proyecto implantacion SGSI en la empresa 3
Organigrama de la empresa FCA 5
Cultura de la empresa FCA 6
Tabla de medios relacionados con el entorno 9
Tabla de equipamiento informatico - Sede 1 10
Tabla de informacion base de las operaciones de empresa 10
Tabla de funcionalidades o servicios 11
Tabla de otros activos importantes 11
Plano tienda — Sede 1 12
Plano almacén 1 — Sede 1 13
Plano almacén 2 — Sede 1 14
Plano nave — Sede 2 15

Tabla tareas: Direccion, compras, informatica, administracién, almacén, RRHH y PRL 16

Tabla propuesta de actuaciones 19
Tabla estimacién de probabilidad de ocurrencia de una amenaza 21
Tabla impacto provocado por la materializacién de la amenaza 21
Tabla con los criterios de aceptacion del riesgo 21
Tabla cruce probabilidad-impacto-riesgo 22
Tablas con el inventario y valoracion de activos 30-33
Tabla con las dimensiones de seguridad de la informacién 31
Tabla con la valoracion del daio y criterio 31
Tabla resumen valoracion criticidad de los activos segun dimensiones ACIDT 32-33
Tablas gestion de indicadores 41-46
Tablas gestion de roles y responsabilidades 48
Tabla con el analisis de amenazas sobre las 5 dimensiones de seguridad (ACIDT) 49
Tabla con el cruce del analisis de amenazas y tratamiento del riesgo 50-52
Diagrama de radar con la evolucion de la 1ISO27001:2013 63
Tablas con la declaracion de aplicabilidad 64-84
Tabla con los dominios evaluados para FCA 85
Tabla de efectividad y significado del modelo CMM 85
Tablas con las no conformidades 87-89
Tablas de evaluacion del estado de madurez del CMM 90-100

Diagrama circular CMM sobre los dominios 1SO27002:2013 101






1. Introduccion

1.1 Contexto y justificacion del Proyecto

El contexto en el que nos situamos es el de FCA, una empresa familiar
con 50 anos de experiencia, fundada en el afio 1967 y dedicada al sector
de la Ferreteria y Suministro Industrial.

En el afno 1986 se incorpora el primer ordenador para automatizar el
proceso de facturacion. Posteriormente, en 1993 se procede a la
implantacion de un ERP (Enterprise Resource Planning) para todos los
procesos de gestion y contabilidad. La evolucion de su Sistema de
Informacién ha ido pareja a los diferentes cambios tecnoldgicos y
actualmente dispone de una red corporativa de 6 puestos fijos y 5
moviles, entre los que se encuentran 2 ordenadores portatiles, 1 tablet y
2 dispositivos tipo smartphone.

Desde hace unos afnos ha establecido relaciones comerciales con
diferentes administraciones publicas, lo que ha llevado a plantearse la
necesidad de incrementar su nivel de seguridad en los Sistemas de
Informacion.

Por este motivo se plantea la implantaciéon de un Sistema de Gestion de
Seguridad de la Informacion, tomando como referencia la Norma 1SO
27001. Se ha determinado que la finalidad de este SGSI sea la de
incrementar notablemente la seguridad de todos los procesos en los que
esté involucrada la Informacion e inicialmente de descarta la necesidad
de certificarse en la Norma ISO 27001. Lo que si se ha determinado es
que el SGSI quede preparado para este futuro escenario de certificacion
se haga de forma adecuada y ordenada.

1.2 Objetivos del Proyecto

El objetivo principal de este proyecto es la implantacién de un SGSI, en
la empresa FCA, que siente las bases para la mejora continua en
materia de Seguridad de la Informacion, y que esté alineado con una
normativa internacional de referencia, como es la ISO/IEC 27001:2013.
De este modo, se dota a la organizacion de los procesos y herramientas
adecuados para que, en todo momento, tengan conocimiento del estado
de la seguridad de su informacion. Se pretende que la empresa esté
preparada para minimizar el impacto de los potenciales riesgos que
puedan afectar a la seguridad de cualquiera de sus activos.

1.3 Enfoque y método seguido

Partimos del estudio preliminar de la empresa FCA y del analisis de su
situacion actual en lo que a seguridad de la informacion se refiere, con la
intencion de proceder al disefio e implantacion de un Sistema de Gestidn



de Seguridad de la Informacién, que pueda ayudar a incrementar su
nivel de seguridad y posteriormente, si fuese necesario, certificarse en la
Norma ISO 27001.

La estrategia de trabajo estd basada en la implantacion de un SGSI
sobre el ERP actual, modificando aquellos procesos que sean
necesarios, eliminando aquellos otros que hayan quedado obsoletos e
incorporando otro nuevos, en funcién de los requerimientos vy
necesidades actuales.

1.4 Planificacién del Proyecto

Para la realizacion de las diferentes fases del presente proyecto se han
utilizado los siguientes recursos:

* Ordenador iMAC con procesador Intel Core i7 a 4Ghz con 16Gb
de memoria RAM y almacenamiento de 1TB. Sistema Operativo
anfitrion OS X El Capitan version 10.11.6.

* Ordenador portatil Toshiba Satellite C855-21M con procesador
Intel Core i3 a 2,8Ghz y 500Gb de almacenamiento interno.
Sistema Operativo Ubuntu 16.10 LTS.

* Dispositivo USB 3.0 ScanDisk de 128Gb de capacidad.

* Paquete ofimatico Libre Office versién 5.2.3.

* Programa de manipulacion de imagenes GIMP version 2.8.14.

* Software de virtualizacion Parallels Desktop version 11.2.1.

* Maquinas virtuales: Windows 7, Ubuntu 16.10 LTS y Kali Linux.

El proyecto de implantacion del SGSI tiene una duracion aproximada de
4 meses. Su planificacion se ha llevado a cabo en base a 6 Hitos
distribuidos entre el 22 de Febrero (fecha de inicio del proyecto) y el 7 de
Junio (fecha estimada de entrega).

El grafico que se presenta a continuacion corresponde al diagrama de
Gantt con la temporizacién semanal y la relacion de tareas a llevar a
cabo para la consecucion de cada hito.



Nombre Duracion Inicio Terminado mar 2017 anr 2017 may 2017 jun 2017 jul2
20 27 06 13 20 27 03 10 17 24 01 08 15 22 29 05 12 19 26 03
1 | Hito 1: Situacion actual 13 days 22/02/17 8:00 (10/03/17 17:00 | \e———
2 Enfoque y seleccion de la empresa 3 days|22/02/17 8:00 [24/02/17 17:00 | [
3 Definicion objetivos Plan Director Seguridad 4 days |24/02/17 8:00 [1/03/17 17:00 [ ]
4 Andlisis diferencial 6 days|1/03/17 8:00 |8/03/17 17:00 [ 1]
5 | Presentacion de resultados 3 days |8/03/17 8:00  [10/03/17 17:00 [
6 | Hito2: Sistema de Gestion Documental 11 days|10/03/17 8:00 [24/03/17 17:00 p—
7 Elaboracion Politica de Seguridad 4 days|10/03/17 8:00 |15/03/17 17:00 []
8 | Declaracion Aplicabilidad (SOA) 4 days|15/03/17 8:00 |20/03/17 17:00 []
9 | Documentacion SGSI 9 days|10/03/17 8:00 [22/03/17 17:00 [ ]
10 | Presentacion de resultados 3 days|22/03/17 8:00 |24/03/17 17:00 O
11 | Hito 3: Analisis de Riesgos 16 days 24/03/17 8:00 |14/04/17 17:00 p—
12 | Identificacion y valoracion de Activos 6 days|24/03/17 8:00 |31/03/17 17:00 [ ]
13 | ldentificacion Amenazas, Vulnerabilidades 5 days|31/03/17 7:00 |6/04/17 17:00 [ ]
14 | Calculo del riesgo 5 days|6/04/17 7:00  [12/04/17 17:00 [ ]
15 | Presentacion de resultados 3 days [12/04/17 7:00 |14/04/17 17:00 [
16 | Hito 4: Propuesta de Proyectos 11 days 14/04/17 8:00 |28/04/17 17:00 p—
17 | Evaluacion y eleccion de Proyecto 6 days |14/04/17 8:00 [21/04/17 17:00 [ ]
18 | Cuantificacion econdmica y temporal 4 days|21/04/17 8:00 [26/04/17 17:00 []
19 | Presentacion de resultados 3 days [26/04/17 8:00 |28/04/17 17:00 [
20 | Hito 5: Auditoria de cumplimiento 15027702:2013 16 days|28/04/17 8:00 |19/05/17 17:00 p——
21 | Evaluacion de controles, madurez y nivel cumplimiento 14 days 28/04/17 8:00 |17/05/17 17:00 [ ]
22 | Presentacion de resultados 3 days|17/05/17 8:00 |19/05/17 17:00 [
23 | Hito 6: Entrega de Informes finales y presentacion Proyecto | 14 days|19/05/17 8:00 (7/06/17 17:00 p—
24 | Confeccion de informes finales 10 days|19/05/17 8:00 [1/06/17 17:00 [ 1
25 | Presentacion ejecutiva y entrega del Proyecto 5days|1/06/17 8:00  |7/06/17 17:00 [ ]

Proyecto implantacion SGSI en la empresa FCA




2. La empresa FCA

2.1 Misidn, descripcion y estado actual

FCA es una empresa familiar que se dedica actualmente a la venta de
productos/prestacion de servicios de ferreteria y suministro industrial en
territorio nacional.

Se fundé en el afio 1967 e inicio su actividad con dos personas.
Tiene sus instalaciones en Ferrol (A Coruia).
Actualmente cuenta con una plantilla de seis empleados.

Sus principales clientes son profesionales y pymes del sector de la
carpinteria de madera/metal, asi como empresas del sector naval.

El 100% de sus clientes estan asentados en territorio espafiol.

El indice de rotacion de sus empleados es muy bajo.

Actualmente patrocina una asociacion de torneros que esta muy ligada a su
proceso de negocio de forma:

FCA ha construido un taller de torneado en una de sus instalaciones,
que cede de forma altruista a la asociacion para la realizacion de
diferentes actividades.

El taller esta ubicado en parte de una nave destinada al almacenaje de
productos.

La finalidad de dicho taller es la realizacién de cursos de formacion, asi
como servir de exposicion de maquinaria.

La empresa FCA acaba de obtener la distribucion exclusiva para Galicia
de una linea de productos para profesionales de la carpinteria de
madera.

La empresa FCA vende maquinaria y consumibles a los miembros de
esta asociacion, asi como a cualquier otro profesional o particular
interesado.

2.2 Caso de estudio

En los ultimos afios, la empresa FCA ha establecido relaciones comerciales
con diferentes administraciones publicas. Dado el caracter confidencial de la
informacion que se puede llegar a compartir, se hace necesaria la mejora de la
seguridad, a través de la implantacién de un Sistema de Gestién de Seguridad
de la Informacién (SGSI) que ademas pueda certificarse en la norma ISO/IEC
27001, en caso de ser requerido.



3.1 Organigrama

La empresa FCA cuenta con el siguiente organigrama:

Direccion
Compras g Informatica

Direcciéon: La empresa esta constituida como sociedad limitada de tres
miembros, en la que el Gerente es la cabeza visible y responsable de la misma.
El resto de socios no pertenecen a la estructura organizativa de la misma.

Administracion

Compras: La persona encargada de compras es el propio gerente, que
ademas desarrolla otras labores de apoyo en la administracion.

Informatica: Esta externalizada en dos empresas que llevan por un lado el
mantenimiento del ERP y por el otro la consultoria de seguridad, comercio
electronico y social media. Ambas empresas estan supervisadas directamente
por el gerente.

Administracion: Esta funcién es llevada a cabo por una persona, que se
encarga de la contabilidad y gestion.

Ventas: Esta funcion es realizada por 4 personas, de las cuales 1 realiza
también la labor comercial fuera de la empresa (dos dias por semana).

Almacén: Una persona es la encargada de esta funcién, que complemente sus
funciones dando apoyo a ventas cuando es requerido.

RRHH: La labor de gestion de recursos humanos depende directamente del
gerente, que es el que la materializa.

PRL: La prevencion de riesgos laborales esta externalizada y supervisada por
la gerencia. La empresa no cuenta con delegado de prevencion.



3.2 Cultura de la empresa FCA

En FCA, la cultura de empresa hace referencia al conjunto de normas, valores
y forma de actuar y pensar de cada uno de sus miembros, asi como aquellos
hitos histéricos que la han forjado a lo largo del tiempo. Esta cultura la identifica
ante clientes, proveedores y todos aquellos que tienen conocimiento de su
existencia, aun no teniendo relacion comercial con ella.

Valor central
Cliente satisfecho
aunque no compre

Entorno general Entorno especifico
Empresa de ferreteria y Especialistas en herramienta

suministro industrial / iekejEllnke ! fed [t tel
talleres de carpinteria

El Mudy baja ro_talt_:lon_ . Capacidad de resolucion
evada especialzacion Trato personalizado

Buen ambiente laboral

Hitos relevantes
1967: Fundacion de FCA e inicio de la actividad
1988: Automatizacion del proceso de facturacion
1990: Implantacion del ERP
2005: Creacién de la web corporativa
2012: Inicio de la actividad comercial fuera de la empresa
2016: Creacion de una asociacion de profesionales
y apertura de un taller/exposicion

El valor central de FCA, en torno al cual gira toda la filosofia de trabajo, es la
satisfaccion total del cliente, aportandole soluciones independientemente de
que la relacion comercial llegue a formalizarse. La frase que que resume este
valor es: “El cliente debe salir satisfecho del trato personal que ha recibido, con
una solucion a su problema, aunque esta implique que compre en otra parte”.

La empresa se vuelca en un trato personalizado y especializado, con el que ha
conseguido ser referente en el sector.



Entorno general

El entorno general de la empresa FCA esta enmarcado en el sector de la
ferreteria y suministro industrial. Venta al por menor a particulares y a
profesionales y empresas de diferentes sectores, tanto productivo como de
servicios.

Entorno especifico

La empresa FCA se dedica a la venta y prestacion de servicios a los siguientes
sectores:

* Particulares.

* Profesionales del sector de la carpinteria de madera y metalica.
* Empresas de construccion.

* Empresas de diseiio y montaje de instalaciones.

* Empresas de servicios.

* Centros educativos de formacion profesional.

* Universidad.

» Servicio publico de salud.

* Ayuntamientos.

» Otras administraciones publicas.

La venta de productos es directa, a través de stock propio, mientras que la
prestacion de alguno de los servicios que ofrece se externaliza en otras
empresas.

Personal

El personal que forma parte del equipo de FCA tiene unos roles claramente
definidos y un elevado grado implicacion y especializacion. EI ambiente laboral
es muy bueno. Dada la dimensién de la empresa, todos sus miembros
desempeinan mas de una labor.

Por este mismo motivo, existen las siguientes funciones externalizadas:
soporte TIC, gestidn de recursos humanos, asesoria legal/fiscal/contable y
prevencion de riesgos laborales.

En FCA existen una serie de normas de actuacion que son revisadas
periddicamente y comentadas en una reunién que se realiza con caracter
semanal. Entre ellas destacan:

* La puntualidad en el acceso al centro de trabajo y apertura del
mismo es prioritaria. Los horarios de trabajo permanecen invariables
durante todo el afo.

*« Se atiende indistintamente a particulares y profesionales, sin
establecer una prioridad por razon de ésta condicién.



» Todo el proceso de atencion al cliente esta orientado para aportar
soluciones personalizadas, incluso cuando estas no van a ser
comercializadas por FCA.

+ Se enfatiza en que la venta de un producto o servicio vaya
acompanada de una explicacion detallada del mismo. Este es el
rasgo diferenciador que FCA aporta con respecto a su competencia.

* La formacion continua estd muy presente en FCA, dadas las
necesidades de conocimiento de los nuevos productos que se
comercializan.

* Apenas existe conflicto con los clientes, ya que como norma de FCA,
se prioriza la satisfaccion del cliente sobre la perdida del negocio.
Como norma prioritaria estd la de no entablar un conflicto directo
bajo circunstancia alguna.

* Los periodos de devolucion son mucho mas flexibles que en
cualquier otro establecimiento de este tipo.

Hitos relevantes

La cultura de la empresa FCA es un fiel reflejo de sus 50 anos de actividad
como empresa familiar que ha evolucionado a lo largo del tiempo. Actualmente
mantiene el control total y organizacién en la figura del gerente. A continuacién
se relaciona alguno de los hitos mas relevantes en la historia de FCA:

 Anho 1967. Se funda e inicia la actividad la empresa FCA.

« Ano 1986. Se incorpora el primer ordenador para automatizar el
proceso de facturacion.

« Ano 1993. Se procede a la implantacion del ERP para todos los
procesos de gestion y contabilidad.

* Ano 2005. Se publica la primera versién de la web corporativa y se
inicia el proceso para el establecimiento de una canal de venta B2C.

* Ao 2007. Se procede a la migracion del sistema operativo de red, de
SCO UNIX a Suse Linux.

 Ano 2014. Se inicia la actividad comercial fuera de la empresa a través
de una persona especializada en venta e instalacion de maquinaria para
talleres.

« Ano 2016. Se pone en marcha una asociacion de profesionales
patrocinada por FCA, con la incorporacion de un taller/exposicion en
una de sus instalaciones.

3.3 Medios

La empresa FCA dispone de dos centros de trabajo (tienda y nave). En el
primero (tienda) desarrolla su labor el total de la plantilla, mientras que la
segunda ubicacién (nave) es utilizada como almacén y ocasionalmente como
taller de torneado para la asociacion que patrocina y exposicidon de maquinaria
grande de taller. Ambos centros unicamente disponen de medidas basicas de
seguridad en cuanto al control de accesos. Ninguno de ellos dispone de alarma



y el centro principal (tienda) cuenta con un circuito cerrado de television pero
sin registros de grabacion. La sede principal cuenta con una caja fuerte.

En cuanto a otros elementos de seguridad fisica, ambas sedes cuentan con
sistemas de extincion de incendios manuales, siendo automaticos en aquellos
puntos en los que se almacenan mercancias peligrosas. A continuacién se
presenta un resumen de los medios:

Grupo Medios relacionados con el entorno

Subgrupo Ubicacion |Descripcion Otros Descripcion
Espacio (Sede1) Tienda Venta directa 140 m? Planta baja
Almacén 1 | Almacén mercancia | 150 m? Planta baja
Oficina 6 m? Planta baja
Aseos 4 m? Planta baja
Altillo oficina 6 m? Planta superior
Almacén 2 | Almacén mercancia | 150 m? Planta baja
Almacén mercancia | 100 m? Planta superior
Aseos 5m? Planta baja
Almacén catélogos |5 m? Planta baja
Espacio (Sede2) Nave Almacén, taller 2.000 m? (total) | Planta baja y sup.
Exposicion 500 m? Planta baja
Exposicion 400 m? Planta superior
Aseos 50 m? Planta inferior
Oficina 1 35 m? Planta superior
Oficina 2 15 m? Planta superior
Almacén izquierdo 150 m? Planta baja
Almacén derecho 330 m? Planta baja
Taller torneado 35 m? Planta baja
Sala formacion 35 m? Planta baja
Personal (Sede 1) Compras 1 persona Varias funciones
Ventas tienda 4 personas Varias funciones
Ventas comercial 1 personas Varias funciones
Admon. RRHH 1 persona Varias funciones
Admon. PRL 1 persona Varias funciones
Admon. Contabilidad |1 personas Varias funciones
Personal (Externo) | Remota Informatica soporte |1 persona Soporte ERP
Remota Informatica varios 1 persona Varias funciones
Soporte Tienda Climatizacion No hay
Almacenes | Climatizacién No hay
Oficina Climatizacion Calefaccion
Seguridad | Caja fuerte 1 unidad Oficina
Comunicaciones |Sede 1 ADSL RTC 10 Mb Rack Almacén 1
ADSL RDSI 10 Mb Rack Almacén 1




Equipamiento informatico (Sede 1)

Subgrupo |Ubicacion Descripcioén Otros Descripcién
Hardware | Tienda PC,s Windows 98 2 unidades enred |Ventas tienda
Pc,s Windows XP 2 unidades en red |Ventas tienda
Oficina Servidor Suse Linux |1 unidad en red Administracion
PC Windows 7 1 unidad en red Administracion
Oficina y tienda Portatil Windows 7 1 unidad en red Duplicado mandos
Oficina y tienda iPad iOS 10.2.1 1 unidad en red Ventas comercial

Portatil Windows XP

1 unidad en red

Backup anual

Tienda Impresora matricial |2 unidad en red Carro 80 columnas
Impresora matricial 1 unidad en red Carro 30 columnas
Oficina Impresora matricial 1 unidad en red Carro 123 columnas
Multifuncion laser HP | 1 unidad en red
Disco USB 1 TB 1 unidad Backup Windows
Disco USB 200 Gb 3 unidades Backup Linux
Red Sede 1 Hub 16 tomas 1 unidad Velocidad 100Mbps
Router ADSL 4 salidas Ethernet 1 unidad Wifi hasta 10Mb
Router ADSL 4 salidas Ethernet 1 unidad Wifi hasta 10Mb
Soporte |Fuente alimentacion |S.A.l 1 unidad Sélo en servidor
Software |Windows 98 Emulador ERP 2 licencias Ventas tienda
Windows XP Emulador ERP 3 licencias Ventas tienda
Windows 7 Pro PC Administracion 1 licencia Oficina
Windows 7 Starter |PC Portatil 1 licencia Oficina y tienda
iOS version 10 iPad 1 licencia Oficina y tienda
Microsoft Office Version 2010 1 licencia PC Oficina
Microsoft Office Version 2003 1 licencia Portatil Oficina
Adobe Photoshop | Versiéon 2007 1 licencia PC oficina
Kaspersky Antivirus | Version 2017 1 licencia PC oficina
CX_Gestion Moédulo de gestion 10 puestos ERP en red
CX_Contabilidad Modulo contabilidad | 10 puestos ERP en red
iPreventa Modulo ventas 1 licencia Ipad

Grupo Informacién base de las operaciones de empresa

Subgrupo Ubicacién | Descripcion Otros Descripcién

Cédigo fuente |Oficina CX_Gestion 3.138.133 lineas de cddigo| Médulo del ERP
CX_Contabilidad | 619.120 lineas de cédigo| Modulo del ERP
iPreventa 138.430 lineas de cdédigo| Modulo del ERP
Bases de datos Indeterminado
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Grupo

Informacién base de las operaciones de empresa

Subgrupo Ubicacion Descripcion Otros Descripcion
Codigo fuente | Oficina Comercio electrénico En desarrollo | Previsto 06/2017
Administraciéon |Oficina Contratos

Contabilidad

Facturacién

Backup Windows 300 Gb

Backup CX_Gestion 3.30 Gb

Backup CX_Contabilidad 653 Mb

Comercial

Oficina y comercial

Bases datos clientes

Oficina y comercial

Presupuestos

Subgrupo Ubicacién Descripciéon Otros Descripciéon
Internas Oficina y comercial | Correo electronico

Comercial WhatsApp corporativo

Oficina Gestién backups Modo local |Linux y Windows
Externas Mantenimiento Gestion backups Modo remoto | Linux

Web corporativa Informativa y contacto

Web para B2C Comercio electrénico
Grupo Otros activos importantes
Mercado Especializacién Sector madera y metal

Imagen Tradicion y servicio

Solvencia Garantizada
Otros Vehiculo comercial | Comercial y distribucion

Know how

50 afos de experiencia

A continuacién se adjuntan los planos orientativos de las instalaciones segun la
siguiente relacion:

« Sede 1 - Plano tienda: Superficie destinada a la venta al publico.

« Sede 1 - Plano almacén 1: Superficie conectada con la tienda y
destinada a almacén, oficina (con almacén en la parte superior) y aseo.

« Sede 1 - Plano almacén 2: Superficie conectada con la anterior y
destinada a almacén de mercancia. Su parte superior ocupa el 70% de
la superficie total. Dispone de un aseo y un pequeio almacén.

+ Sede 2 - Nave: Segundo centro de trabajo, destinado a almacén,
exposicion y taller de torneado. No esta abierta de cara al publico ni
tiene personal fijo asignado. Se abre ocasionalmente para recepcion de
mercancia, escaparate comercial de maquinaria grande y eventos de la
asociacién patrocinada por FCA.




Puerta principal Calle
acceso clientes Escaparate

N

Mostrador
principal

Mueble
auxiliar 1
Sede 1 - Plano tienda

Mostrador
auxiliar

N

Puerta acceso almacén y oficina
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Escal Mueble  Archivo  Caja
partsecguep:gﬁor auxiliar 1 Fuerte
oficina

Ventanales

oficina

Puesto 1

Puerta acceso
tienda

Puesto 2

Puerta acceso
oficina

Ventanales oficina

Rack
Comunicaciones

Puerta acceso almacén 2

Mostrador
Almacén 1

Archivo 3

Aseos

Sede 1 — Plano almacén 1

Puerta principal entrada mercancia personal

Puerta acceso

MR —




Aseos
planta

inferior

Parte superior
Almacén 2

Escaleras
parte superior
Almacén 2
Parte superior
almacén 2
Puerta acceso almacén 1
L,
Almacén
catalogos
planta
inferior

Sede 1 — Plano almacén 2

Puerta auxiliar
Puerta secundaria entrada mercancia entrada mercancia

Y, ' stetatateteton
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paso a
proveedores
y personal

Sede 2 — Plano nave

Aparcamiento
personal y visitas

Taller
torneado
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. Puerta “=<54 \entana T
Oficina 2
Puerta planta superior
entrada j
mercancia Oficina 1

Almacén izquierdo

—— ]

ém
planta superior

—

Aseos
planta baja

Hueco de paso

W

Almacén derecho

Rack
comunicaciones

Hueco de paso

Exposicion planta superior

Escalera
acceso a
planta superior

Exposicién planta baja

planta superior

Puerta entrada clientes

Escalera

acceso a

Aparcamiento clientes

Aparcamiento clientes
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3.3 Tareas

La siguiente tabla muestra la relacion de todas las tareas que se llevan a cabo.

Departamento Direccion
Subgrupos Descripcion
Compras La tarea de compras es realizada en exclusiva por la Direccion de la empresa.

Informatica

Esta tarea esta externalizada en dos empresas supervisadas por la Direccion.

Administracion

Labor de apoyo en las tareas de contabilidad y gestion.

Ventas La Direccion interviene habitualmente en esta tarea con ventas fuera de la tienda.
Almacén La Direccidn supervisa este trabajo y en ocasiones apoya a este personal

RRHH La gestidn de recursos humanos es llevada a cabo directamente por la Direccion.
PRL La prevencion de riesgos laborales esta externalizada y supervisada por la Direccion.

Departamento

Compras

Subgrupos

Descripcion

Direccion

La labor de este departamento recae unicamente en la Direccién de la empresa.

Subgrupos Descripcion

Freelance 1 Las tareas de mantenimiento y soporte son realizadas por personal externo a FCA.
Freelance 2 Las tareas de B2C, Social Media y Seguridad de la Informacion estan externalizadas.
Direccion Coordina y supervisa el trabajo de las dos empresas que ofrecen el servicio.

Otros Dptos.

En ningun caso intervienen en procesos/tareas relacionadas con Informatica.

Subgrupos Descripcion

Direccion Colabora activamente y supervisa con todas las tareas administrativas.
Subgrupos Descripcion

Direccion Ocasionalmente apoya las ventas fisicas en la tienda.

Almacén La Direccion supervisa este trabajo y en ocasiones apoya a este personal
Subgrupos Descripcién

Ventas Ocasionalmente en ausencia del responsable, se hacen cargo de esta tarea.
Direccion Ocasionalmente, ante pedidos especiales, se hace cargo de esta tarea.

Departamento RRHH y PRL
Subgrupos Descripcién
Direccién Encargada de la seleccion, contratacion y supervision del personal de la empresa.

Supervisa el servicio externo de PRL. No existe delegado de prevencion.
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4. Situacion actual

Actualmente la empresa FCA no dispone de ninguna politica en materia de
sequridad de la informacion que haya sido aprobada por la direccion e
integrada en los procesos habituales de negocio. Por este motivo tampoco se
revisa ni actualiza.

Las responsabilidades en esta materia recaen en la direccion de la empresa,
qgue recibe asesoramiento externo de las dos empresas que le proporcionan el
soporte tecnolégico. No hay por tanto un rol especifico para el responsable de
sequridad TIC.

En cuanto a la seguridad de los recursos humanos, se lleva un control bastante
exhaustivo de las referencias y antecedentes de todo el personal que entra a
formar parte de la misma.

Los empleados tienen conocimiento del caracter confidencial de parte de la
informaciéon que se maneja en la empresa, asi como sobre el tratamiento que
deben seguir con los datos de caracter personal de clientes, proveedores y
colaboradores. Por otro lado, el documento de seguridad segun exige la LOPD
no ha sido actualizado desde hace varios afnos. No se estan contemplando las
medidas para la proteccion de la seguridad de la informacién cuando un
empleado cesa en su puesto de trabajo. Esto se ha debido probablemente al
bajo nivel de rotacién de personal que hay en la organizacion.

En relacion a los activos de la empresa, no existe inventario ni identificacion de
los mismos. Tampoco se ha establecido una normativa para la utilizacion de los
mismos dentro o fuera de la organizacion.

Los controles de acceso fisico son basicos. La empresa dispone de 2 puertas
de entrada, con cerraduras de seguridad, pero sin sistema de alarma o circuito
de videovigilancia con registro de imagenes/eventos. En cuanto al control de
acceso en el interior de la empresa, no se ha establecido restriccidén alguna, por
lo que cualquier empleado puede acceder a cualquier zona sin limitaciones. No
existen areas seguras protegidas por controles perimetrales.

Los controles de acceso I6gico (principalmente al ERP de la empresa) son muy
basicos. Actualmente existen 3 tipos de usuarios que acceden al sistema;
jcarlos, ventas y soporte. Con el primero de ellos (jcarlos) accede
indistintamente el administrador de la empresa y la persona encargada de la
administracion. Con el usuario “ventas” acceden los 4 empleados restantes
(ventas en el mostrador, comercial externo y almacén). Por ultimo, el usuario
“soporte” esta destinado al personal externo que mantiene el ERP. Destacar
que las claves asignadas a estos usuarios no cumplen los requisitos basicos de
seguridad y nunca se cambian.

No existe clasificacion de la informacién segun su nivel de confidencialidad y
nunca se utilizan procedimientos de cifrado para el envio y/o almacenamiento
de informacién alguna.

Los equipos y sistemas que contienen informacién no tienen medidas anti-robo.
Se dispone de medidas de proteccion contra incendios, pero no adecuadas
para equipos electrénicos. Dada la antigiedad de las instalaciones, los locales
de trabajo no estan preparados contra inundaciones. Existe un sistema de
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alimentacion ininterrumpida, pero solamente cubre el servidor central. El resto
de equipos disponen de una linea especifica preparada para cortes de
alimentacion, aunque no esta habilitada.

E | cableado de las instalaciones es antiguo, pero cumple con las medidas
basicas de seguridad, en cuanto a aislamiento y conectividad. En algun caso
los terminales de red estan deteriorados.

E | mantenimiento de los equipos lo lleva una empresa externa y apena se
producen indisponibilidad, ya que son reparados en menos de 72 horas.
Cuando los equipos dejan de ser utiles, son almacenados en la propia
empresa. Nunca se han retirado de las instalaciones.

No existe politica de usuario desatendido ni de_puesto de trabajo despejado y
pantalla limpia. En cuanto a la proteccién contra software malicioso, solo el

puesto del gerente dispone de esta medida. Este se actualiza peridédicamente
con los parches de seguridad suministrados por los fabricantes.

La empresa dispone de una politica de copias de seguridad. Se realizan 2
copias diarias de Gestidon y Contabilidad a un servidor remoto. Una copia
semanal del equipo de administracion y dos copias anuales de toda la base de
datos de gestion y contabilidad. Ninguna de las copias es cifrada.

En cuanto a la seguridad de las comunicaciones, los dos enrutadores de los
que dispone la empresa utilizan la configuraciéon por defecto. No se han
establecido medidas de seguridad adicionales. La unica precaucion es que el
acceso inhalambrico de los dispositivos del personal y visitantes se hace a
través del router que no esta conectado a la intranet de la empresa. Se podria
considerar como una especie de segregacion basica de redes.

El dispositivo movil utilizado en labores comerciales fuera de la empresa
dispone de una contrasefia de acceso al terminal. La seguridad es baja, puesto
gue se ha implementado con un codigo numérico de 4 digitos.

Ningun proveedor tiene acceso a los sistemas de informacion de la empresa
para compartir informacion, por lo que de momento no ha requerido medidas
de seguridad adicionales.

No existe gestidon de incidentes de seguridad de la informacién. Hasta la fecha
no se ha producido ningun evento de este tipo. Tampoco existe un plan de
continuidad de negocio, establecido para casos de crisis o desastre.

En cuanto al cumplimiento normativo, la empresa cumple con los requisitos
basicos exigidos por la LOPD. Actualmente esta iniciando los procesos de
adecuacion al nuevo Reglamento Europeo de proteccién de datos.

En el Anexo X se incluye una auditoria previa en un marco SOA (Statement of
Applicability - Declaracion de Aplicabilidad). Anexo Xl
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5. Plan de Accion

El nivel de seguridad de la informacién que tiene esta organizacion es
totalmente insuficiente. Por consiguiente, es necesario elaborar un plan de
accion que incremente este nivel hasta un umbral de seguridad razonable. Con
la consecucion de este plan de accidon y la consiguiente implantacién de este
S.G.S.l, el sistema de informacion quedara preparado para conseguir la
certificacién ISO/IEC 27001.

Areas de Actuacion

Todos los departamentos de la empresa deben estar involucrados en la
implantacion del SGSI, ya que interactuan de un modo u otro con el sistema de
informacion y afectan directamente en su seguridad. La direccién de la
organizacion debe estar totalmente convencida e implicada en el proyecto.

El personal Freelance al que se ha externalizado alguno de los servicios
también deben estar involucrados en estas actuaciones.

Aquellos proveedores y clientes que interactien en modo alguno con el sistema

de informacién, también deben integrarse en este proceso.

Propuestas de actuaciones

A continuacion se muestra una tabla con los cinco puntos, a desarrollar, que
formaran parte del plan director:

Id Objetivo Comentario

OBJ1 | Implantacién de un Sistema de Gestion de | Se pretende preparar e implantar un SGSI
la Seguridad de la Informacion para FCA. | para la mejora de la seguridad y posible

certificacion.

OBJ2 | Actualizacién y ampliacion de la red Valorar la posibilidad de incorporacién de
corporativa. nuevos equipos en aquellos casos en los

que las actualizaciones no soporten los
existentes.

OBJ3 | Establecer un plan de contingencia ante Implantar los elementos que sean
desastres para asegurar la continuidad de |necesarios para dar continuidad a la
negocio. actividad en caso de que el unico servidor

existente en la empresa falle.

OBJ4 | Establecer un plan de concienciacion y Con esto se pretende que la implantacién
formacioén continua desde el inicio del del SGSI sea lo menos traumatica posible
proyecto de implantacion. y que los miembros de la empresa se

impliquen activamente en todo el proceso.

OBJ5 | Optimizar el uso del ERP Actualmente, el ERP esta infrautilizado

por la mayoria de los miembros del equipo
de FCA.




6. Politica de Seguridad

El Anexo Il contiene el conjunto de normas y procedimientos establecidos por
la empresa FCA para regular el uso de la informacion y de los sistemas que la
tratan. La finalidad de esta politica de seguridad es mitigar el riesgo de
pérdida, deterioro o acceso no autorizado a la misma. Como parte del ciclo
PDCA (Plan-Do-Check-Act), se actualizara a traves de diferentes versiones.

7. Procedimiento Auditorias Internas

El Anexo lll se definen las reglas basicas para la realizacién de la auditoria,
entre las que estaran la seleccion del equipo auditor, la planificacion, los
elementos que se utilizan para llevarla a cabo y las actividades de seguimiento.
Como en el caso anterior, este documento se actualizara a través de diferentes
versiones en funcion de los cambios que se vayan produciendo.

8. Gestion de indicadores

En el Anexo IV se incluye una relacion detallada de los indicadores de gestion
de la seguridad de la informacion propuestos para la empresa FCA. La finalidad
de estos indicadores es la de medir la efectividad, eficiencia y eficacia de los
componentes de implementacién y gestidon definidos en el modelo de operacion
del marco de seguridad y privacidad de la informacién. Serviran como control
para la adopcidon de decisiones de mejora continua. Del mismo modo que en
casos anteriores, este documento se actualizara a través de diferentes
versiones en funcion de los indicadores que se estén aplicando.

9. Procedimiento de revision directiva

Uno de los principales factores que influyen en que la implantacién de un SGSI
sea exitosa es la implicaciéon de la alta direccion de la organizacion. En el
Anexo V se presenta una relacion de las diferentes tareas que tiene
encomendadas. Dichas tareas también pueden evolucionar a lo largo del
tiempo, por lo que se estableceran versiones también para este documento.

10. Gestion roles y responsabilidades

En el Anexo VI se presenta una relaciéon de roles y responsabilidades en
materia de seguridad de la informacion, alineados con las premisas del SGSI.
Se ha separado segun las diferentes areas operativas que hay actualmente en
FCA. Dicha clasificacion puede variar notablemente en funcion del tiempo y de
la evolucién de la organizacién (tamafio, etc.). Por este motivo se presentaran
diferentes versiones en funcion de lo anteriormente indicado.
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11. Metodologia de Analisis de Riesgos

Para el andlisis de riesgos adoptaremos la metodologia Magerit que, de forma
resumida, se basa en la realizacién de dos grandes tareas:

 EI Anélisis de Riesgos, que tiene en cuenta los activos, amenazas y
salvaguardas. En funcion de estos, se hace una estimacion del impacto
y del riesgo final para la organizacion. Para éste analisis se han
confeccionado una serie de tablas adjuntas en los correspondientes
anexos y otra serie de tablas que se muestran a continuacion, con la
identificacion de cada elemento que interviene en las diferentes
valoraciones del analisis de riesgos.

« EI Tratamiento de los Riesgos, que consistira en la ejecucion de una
propuesta de mejora de la seguridad, con aquellas actividades
encaminadas a mitigar al maximo la situacion de riesgo.

La primera tabla sirve de base para la estimacién numérica (no en porcentaje)
de la probabilidad de que ocurra una determinada amenaza sobre los activos
relacionados con el SGSI. Se ha clasificado en funcién de la ocurrencia
temporal de la amenaza, con tres valores umbrales (afio, mes y semana).

Tabla para estimar la PROBABILIDAD de ocurrencia de una determinada amenaza

Valor Descripcion
1 =Baja La amenaza se materializa a lo sumo una vez al afio.
2 = Media La amenaza se materializa a lo sumo una vez al mes.
3 =Alta La amenaza se materializa a lo sumo una vez a la semana.

La segunda tabla sirve de base para la estimacion numérica del impacto que
provocaria la materializacion de una determinada amenaza sobre un activo
especifico. Se ha clasificado el dano provocado, segun el nivel de gravedad,
con tres valores (irrelevante, relevante, grave).

Tabla para estimar el IMPACTO provocado por la materializaciéon de la amenaza

Valor Descripcion
1 = Bajo El dafio derivado no tiene consecuencias relevantes para la organizacion.
2 = Medio El dafio derivado tiene consecuencias resefiables para la organizacion.
3 =Alto El dafio derivado tiene consecuencias graves para la organizacion.

La tercera tabla establece el umbral de riesgo para la organizacion, cruzando
los valores de probabilidad de amenaza y el impacto provocado por la
materializacién de la misma.

Tabla con los criterios establecidos para la aceptacion del RIESGO

Valor Descripcion
Riesgo <=4 |La organizacién considera el riesgo poco resefable.
Riesgo > 4 La organizacion considera el riesgo resefiable y debe proceder a tratarlo.
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Finalmente, en funcion de los valores de estas tablas, procedemos a valorar el
riesgo final al que estan sometidos los diferentes activos. En funcién de los
resultados obtenidos, la direccidén de la organizacion valorara su tratamiento.

* Los niveles de riesgo entre 1 y 2 se consideran bajos y por tanto la
organizacion puede tomar la decision de aceptarlos.

* Los niveles de riesgo entre 3 y 4 son significativos y se debe valorar su
tratamiento.

* Los niveles de riesgo superiores a 4 son altamente significativos y
obligatoriamente deben ser tratados, a través de la aplicacion de
determinados controles.

* Un nivel 9 de riesgo es imperativo su tratamiento, al tratarse de un
riesgo critico para la organizacion.

Tabla de riesgo

Alto 3 s | 9 |

Medio 2 4 6
Impacto ]
Bajo 1 2 3
Baja Media Alta
Probabilidad

Inventario y valoracién de activos

En el Anexo | se presenta un tabla con la relacidn de activos vinculados a la
gestion de la seguridad de la informacion y cuyas columnas tienen el siguiente
significado:

« Ambito: Hace referencia al area (fisica o légica) donde queda clasificado
el activo. Siguiendo los estandares de la serie 27000 de las ISO/IEC,
estos serian los siguientes: instalaciones, hardware, aplicaciones, datos,
red, servicios, equipamiento auxiliar y personal.

* Id: ldentificador unico para ese activo. Esta compuesto de 1 caracter
alfabético que hace referencia al ambito de forma: (/)nstalaciones,
(H)ardware, (A)plicaciones, (D)atos, (R)ed, (S)servicios, (E)quipamiento
auxiliar, (P)ersonal y otro numérico asignado en orden ascendente a
cada activo (1...N).

» Activo: Nombre asignado al activo. En algunos casos se utiliza la
abreviatura utilizada en el campo tecnoldgico, con una breve explicacion
entre paréntesis del equipo, sistema o servicio referido.

» Valor. Hace referencia a la importancia del activo para la organizacion y
pueden estimarse como muy bajo, bajo, medio, alto y muy alto. Esta

clasificacion denota el grado de importancia que ocasionaria la perdida o
deterioro de ese activo.

Valoracién de los activos en funcién de las dimensiones de seguridad

En el mismo anexo, se presenta una tabla que muestra la anterior valoracion
del activo y otra valoracion adicional, incidiendo sobre cada una de las
dimensiones de la seguridad de la informacion.
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En las dos tablas que preceden a dicha valoracién, se muestran cuales son las
dimensiones de seguridad de la informacion y un criterio de valoraciéon
numeérica que representa el daino que ocasionaria a la organizacion la violacion
de esa dimension.

Las tres primeras columnas de la tabla ya han sido descritas en el inventario y
valoracion de activos. Las columnas 4 a 8 representan cada una de las
dimensiones de la seguridad (Autenticidad, Confidencialidad, Integridad,
Disponibilidad, Trazabilidad) y su valor numérico hace referencia al dafio
anteriormente descrito.

Analisis de amenazas

En el Anexo VII se presenta una tabla que describe, en diferentes categorias,
cada una de las amenazas identificadas para el sistema de informacion. En la
parte derecha de la tabla, que hace referencia a cada dimensién de la
seguridad, se han marcado con una “X” las que se pueden ver afectadas. Las
categorias han sido marcadas en diferentes colores y pueden ser de los

siguientes tipos:
» Color gris: Amenazas de origen natural.
» Color verde: Amenazas de origen humano (intencionadas).
» Color amarillo: Amenazas del entorno (origen industrial).

» Color rojo: Amenazas sobre el hardware o el software.
» Color azul: Amenazas de origen humano (no intencionadas).
» Color naranja: Otras amenazas (insiders y outsiders).

A continuacion se identifican y describen cada una de las columnas que
conforman la tabla:

* Id: Identificador Unico de la amenaza, compuesto por tres caracteres
alfabéticos (AMZ) y un numero correlativo en orden ascendente (1..N).

» Descripcion: |dentificacion de la amenaza.

* Dimensién: Compuesta por 5 columnas, cada una de las cuales
corresponde a una dimension de la seguridad de la informacion
(Autenticidad, Confidencialidad, Integridad, Disponibilidad, Trazabilidad).

Analisis del riesgo

En el Anexo VIIl se presenta la tabla de Analisis de Riesgos, en la que se
relacionan de los activos involucrados en el SGSI, las amenazas sobre cada
uno de ellos, la probabilidad de ocurrencia de dichas amenazas, el impacto
provocado por su materializacion y el riesgo final observado.

A continuacién de identifica y describe cada una de las columnas de la tabla:
» Activo: ldentificador alfanumérico del activo y su nombre.

* Amenaza: |dentificador alfanumérico de la amenaza y su nombre.

* Probabilidad: De ocurrencia de esa amenaza, que se clasificara en:
1=Baja, 2=Media, 3=Alta (Tabla para estimar la probabilidad de
ocurrencia de una determinada amenaza).
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* Impacto: Provocado por la materializacion de esa amenaza, siendo:
1=Bajo, 2=Medio, 3=Alto (Tabla para estimar el impacto provocado por
la materializacion de la amenaza).

* Riesgo: Estimacion del riesgo existente para la organizacion, en funciéon
de la probabilidad de ocurrencia de una amenaza y la materializacion de
la misma. (Tabla con los criterios establecidos para la aceptacion del
riesgo).

12. Proyecto de mejora de la seguridad

El Anexo IX contiene los diferentes proyectos con propuestas de mejora de la
seguridad para FCA. Este documento se mantendra actualizado a través de
diferentes versiones e inicialmente contempla las siguientes areas:

* |nstalaciones.

* Hardware y Aplicaciones.

 Datos.
* Red.
» Servicios.

* Equipamiento auxiliar y Personal.

13. Auditoria de cumplimiento

Las propuestas de proyecto han sido implementadas y hemos llegado al punto
en el que debemos verificar que estan siendo efectivas. Esto se lleva a cabo a
través de una auditoria interna, en el que se comprueba el estado actual de los
controles de la 1SO27002:2013. El resultado de esta auditoria, proporciona
informacion consistente sobre el punto en el que se encuentra el SGSI de cara
a una certificacion sobre la norma ISO/IEC 27001.

En el Anexo Xl se presentan las diferentes fases del proceso de auditoria y a
través de los diferentes controles ISO/IEC 27002:2013 se muestran las no
conformidades encontradas. Finalmente se hace una comparativa de los
resultados obtenidos con el estado de madurez de los controles al inicio del
proyecto (CMM).

Una vez realizada la auditoria, podemos afirmar que las propuestas de
proyecto para la mejora de la seguridad de la informacién en la empresa FCA
han hecho evolucionar el sistema hacia un modelo mucho mas dinamico y
seguro. Gran parte de las medidas adoptadas y controles implantados han
hecho dar un salto cuantitativo y cualitativo en lo que a seguridad de la
informacion se refiere, pero todavia sigue habiendo un numero significativo de
no conformidades encontradas (4 menores y 2 mayores).

Con la implantacion del presente SGSI y tras la realizacion de ésta auditoria
interna, se puede afirmar que la seguridad de la informacion en la empresa
FCA puede mejorar notablemente, sobre todo en aquellas areas y activos en
los que hasta la fecha era inexistente.
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14. Conclusiones

El proyecto de implantacion de un SGSI en la empresa FCA surge como
necesidad de aumentar el nivel de seguridad de la informacion en un sistema
automatizado con casi 30 afnos de funcionamiento. Las particularidades de sus
nuevas relaciones comerciales con la administracion exigen un revision
exhaustiva de la casi inexistente politica de seguridad corporativa.

Con la implantacién de este SGSI se pretende reducir los riesgos derivados de
incidentes de seguridad sobre aquellos activos en los que hasta la fecha es
inexistente. Adicionalmente se intenta conseguir una mejora de la imagen
corporativa de la empresa frente a la administraciéon y otras empresas del
sector estratégico con las que se puede llegar a establecer relaciones
comerciales.

Partimos de una situacion inicial en el que la empresa cuenta con dos sedes,
de las cuales actualmente so6lo una dispone de sistema de informacién. La otra
sede es utilizada como almacén de mercancia y exposicion de maquinaria.

Tras efectuar un inventario y clasificacion de activos se procede a la delimitar
las tareas de cada uno de los departamentos en lo que a seguridad de la
informacion se refiere.

Se establecen 5 objetivos principales: implantacion de un SGSI, actualizacion
de la red corporativa, creacion de un plan de contingencia ante desastres para
garantizar la continuidad del negocio y optimizar el actual ERP.

A través de la metodologia Magerit se procede a realizar un analisis y
evaluacion de riesgos, para posteriormente presentar una serie de proyectos
de mejora de la seguridad de la informacion.

Finalmente se procede a la realizacion de una auditoria interna para verificar el
grado de cumplimiento de los 114 controles contemplados en la norma ISO
27002:2013. Finalizado este proceso, se detectan 6 “no conformidades” de las
cuales 4 son menores y 2 mayores. Sobre el mismo informe se proponen las
acciones correctoras oportunas, asignandoles un responsable de aplicacion.

En este momento finaliza el primer ciclo PDCA del SGSI. Este es el punto de
partida para la mejora continua de la seguridad de la informacion en la empresa
FCA, que sera versionada en posteriores documentos.
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14. Glosario

ACIDT: Son las siglas de las dimensiones de seguridad de la informacién, es
decir; (A)utenticidad, (C)onfidencialidad, (l)ntegridad, (D)isponibilidad y
(Trazabilidad.

ADSL: Asymmetric Digital Subscriber Line o Bucle de Abonado Digital
Asimétrico es una técnica de transmision que, aplicada sobre los bucles de
abonado de la red telefénica, permite la transmision de datos a alta velocidad.

B2C: es la abreviatura de la expresion Business-to-Consumer y se refiere a la
estrategia que desarrollan las empresas comerciales para llegar directamente
al cliente o consumidor final.

BACKUP: Copia y archivo de datos de un equipo informatico con la finalidad de
poder utilizarla para restaurar la informacion original ante una eventual pérdida
de datos.

CMM: El Modelo de Madurez de Capacidades o CMM (Capability Maturity
Model), es un modelo de evaluacion de los procesos de una organizacion.

ERP: Los sistemas de Planificacion de Recursos Empresariales (en inglés:
Enterprise Resource Planning) son los sistemas de informacion gerenciales
que integran y manejan muchos de los negocios asociados con las operaciones
de produccion y de los aspectos de distribucion de una compaiia en la
produccion de bienes o servicios.

ETHERNET: Es un estandar de redes de area local para ordenadores. Define
las caracteristicas de cableado, la sefalizacion de nivel fisico y los formatos de
tramas de datos del nivel de enlace de datos.

FCA: Empresa cliente de implantacién del SGSI.

GANTT: El diagrama de Gantt es una herramienta grafica cuyo objetivo es
exponer el tiempo de dedicacion previsto para diferentes tareas o actividades a
lo largo de un tiempo total determinado.

GB: Un gigabyte (GB) es una unidad de almacenamiento de informacion
equivalente a 10° bytes.

HUB: Un hub o concentrador es un dispositivo que canaliza el cableado de una
red para ampliarla y repetir la misma sefal a través de diferentes puertos.

INTRANET: Red informatica que utiliza la tecnologia del Protocolo de Internet
para compartir informacién, sistemas operativos o0 servicios de computacion
dentro de una organizacion. Suele ser interna, en vez de publica como internet,
por lo que solo los miembros de esa organizacion tienen acceso a ella.

26



ISO: Es la Organizacion Internacional para la Estandarizacién (en inglés:
International Organization for Standardization), que regula una serie de normas
para fabricacion, comercio y comunicacion, en todas las ramas industriales. Se
conoce por ISO tanto a la Organizacién como a las normas establecidas por la
misma para estandarizar los procesos de produccion y control en empresas y
organizaciones internacionales.

ISP: Internet Service Provider o Proveedor de Servicios de Internet.

KNOW HOW: Forma de transferencia de tecnologia. Se ha empezado a utilizar
habitualmente en los ultimos tiempos en el ambito del comercio internacional
para denominar a los conocimientos preexistentes, no siempre académicos,
que incluyen técnicas, informacion secreta, teorias e incluso datos privados,
como clientes o proveedores.

LOPD: Ley Organica de Proteccién de Datos.

MAGERIT: Metodologia de analisis y gestion de riesgos de los Sistemas de
Informacion elaborada por el Consejo Superior de Administracion Electréonica
para minimizar los riesgos de la implantacion y uso de las Tecnologias de la
Informacién.

MALWARE: Abreviatura de “Malicious software”, término que engloba a todo
tipo de programa o codigo informatico malicioso cuya funcion es dafiar un
sistema o causar un mal funcionamiento.

PDCA: El ciclo de Deming, también conocido como circulo PDCA (del inglés
plan-do-check-act, esto es, planificar-hacer-verificar-actuar), es una estrategia
de mejora continua de la calidad en cuatro pasos muy utilizado por los sistemas
de gestion de la calidad (SGC) y los sistemas de gestién de la seguridad de la
informacion (SGSI).

PRL: La prevencién de riesgos laborales (PRL) es la disciplina que busca
promover la seguridad y salud de los trabajadores mediante la identificacién,
evaluacion y control de los peligros y riesgos asociados a un entorno laboral.

RACK: Soporte metalico destinado a alojar equipamiento electronico,
informatico y de comunicaciones. Las medidas para la anchura estan
normalizadas para que sean compatibles con equipamiento de cualquier
fabricante.

RDSI: Red Digital de Servicios Integrados (en inglés: ISDN, Integrated Services
Digital Network). Facilita conexiones digitales, extremo a extremo, para
proporcionar una amplia gama de servicios y a la que los usuarios acceden a
través de un conjunto de interfaces normalizados.

ROL: Término que proviene del inglés role y esta vinculado a la funcién o papel
que cumple alguien o algo.
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ROOT: El superusuario o “root” es el nombre convencional de la cuenta de
usuario que posee todos los derechos en el sistema de informacion.

ROUTER: Dispositivo que se encarga de enviar o encaminar paquetes de
datos de una red a otra, es decir, interconectar subredes.

RRHH: Los recursos humanos de una empresa (RRHH) es una funcién y/o
departamento del area de gestidon y administracion de empresas que organiza y
maximiza el desempeno del capital humano, con el fin de aumentar su
productividad.

RTC: La Red Telefénica Conmutada (RTC) se define como el conjunto de
elementos constituido por todos los medios de transmision y conmutacién
necesarios para enlazar a voluntad dos equipos terminales mediante un circuito
fisico, especifico para la comunicacion.

SAl: Un Sistema de Alimentacién Ininterrumpida (SAl) (en inglés:
Uninterruptible Power Supply), es un dispositivo que gracias a sus baterias
puede proporcionar energia eléctrica por un tiempo limitado a todos los
dispositivos que tenga conectados.

SGSI: Un Sistema de Gestidén de la Seguridad de la Informacion (SGSI) (en
inglés: Information Security Management System, ISMS) es un conjunto de
politicas de administracion de la seguridad de la informacion. El término es
utilizado principalmente por la ISO/IEC 27001, aunque no es la Unica normativa
que utiliza este término o concepto.

SOA: Statement of Applicability o Declaracién de Aplicabilidad es un
documento que enumera los controles de seguridad establecidos en el Anexo A
del estandar ISO/IEC 27001.

SOCIAL MEDIA: Los medios de comunicacién sociales (en inglés: social
media) son plataformas de comunicacion en linea donde el contenido es
creado por los propios usuarios mediante el uso de las tecnologias web, que
facilitan la edicién, la publicacion y el intercambio de informacion.

SSH: Secure SHell, (en espafiol: intérprete de 6érdenes seguro) es el nombre de
un protocolo y del programa que lo implementa, y sirve para acceder a
maquinas remotas a través de una red.

TB: Un terabyte (TB) es una unidad de almacenamiento de informacién
equivalente a 10" bytes.

TELNET: Telecommunication Network, es el nombre de un protocolo de red
gue nos permite acceder a otra maquina para manejarla remotamente como si
estuviéramos sentados delante de ella.

USB: Un sistema de almacenamiento Universal Serial Bus (USB) es un tipo de

dispositivo de almacenamiento de datos e informacion, normalmente utilizado
como copia de respaldo.
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Anexo l. Inventario y valoracion activos

Versién — v01-0517. A continuacion se presenta una tabla con el inventario de
los activos vinculados a la informacion y su valor segun clasificacién Magerit:

Ambito Id  Activo Valor
Instalaciones 11 Tienda — Sede 1 Alto

12 Almacén 1 - Sede 1 Medio

13 Almacén 2 - Sede 1 Medio

14 Oficina - Sede 1 Muy alto

15 Nave almacén y exposicién - Sede 2 Bajo

16 Vehiculo comercial Bajo
Hardware H1 Servidor Muy alto

H2 |PC Gerente Muy alto

H3 |PC,s ventas Bajo

H4 | Ordenadores portatiles Alto

H5 | Dispositivos moviles (smartphone,s y tablet,s) Medio

H6 |Impresoras Muy bajo

H7 | Unidades de respaldo Muy alto

H8 | Hub (Concentrador) Alto

H9 | Router,s (Encaminador) Alto
Aplicaciones A1 ERP (Gestion y Contabilidad) Muy alto

A2 | ERP (Solucién movilidad) Muy alto

A3 | Sistemas operativos Medio

A4 Gestor de correo electronico Bajo

A5 | Aplicaciones web Bajo

A6 | Software Antimalware Muy alto

A7 | Suite ofimatica y otras aplicaciones Alto

A8 | Autobackup remoto Muy alto
Datos D1 Bases de datos Muy alto

D2 |Informacién en soporte digital Alto

D3 |Informacién en soporte papel Alto
Red R1 |ADSL,s (Voz + Datos) Medio

R2 | Servicio 3G (Datos) Medio

R3 | Servicio 4G (Voz + Datos) Medio

R4 |LAN (Red de Area Local) Medio

R5 | WIFI (Red inalambrica) Bajo
Servicios S1 | WWW (Servicio web) Alto

S2 | SSH (Acceso remoto al servidor) Muy alto

S3 | EMAIL (Correo electrénico) Muy alto

S4 | FTP (Transferencia de ficheros) Alto
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Ambito Id  Activo Valor
Servicios FILE (Almacenamiento de ficheros) Alto
S6 | PKI (Infraestructura de clave publica — firma digital) | Muy alto
S7 |IDM (Gestion identidades en usuarios del sistema) | Medio
Equipamiento aux. |E1 Equipos de climatizacion Muy bajo
E2 |Cableado eléctrico y de red Bajo
E3 | Mobiliario Bajo
E4 |Caja de seguridad Muy alto
E5 |SAI (Sistema de alimentacion ininterrumpida) Medio
Personal P1 Operadores internos Alto
P2 | Operadores externos Alto
P3 | Soporte externo (subcontratas) Medio
P4 | Clientes Medio
P5 |Proveedores Medio

Valoracién de activos en funcion de las dimensiones de seguridad

A continuacidon se procedera a la valoracion de los activos en funcion de su
criticidad sobre las 5 dimensiones de la Seguridad de la Informacion. La
siguiente tabla explica brevemente en que consisten estas dimensiones:

Dimension

(A)utenticidad

Significado

Garantia de la identidad de usuarios y autoria de una determinada accion.

(C)onfidencialidad

Garantia del acceso a la informacion sélo por personal autorizado.

(I)ntegridad

Garantia de que la informacion y sus procesos no son manipulados.

(D)isponibilidad

Garantia de que la informacién es accesible cuando es necesaria.

(T)razabilidad

Garantia de reproduccion de una determinada secuencia de acciones.

Ahora se presenta la escala de valoracion que utilizaremos sobre cada activo y
el correspondiente criterio a aplicar:

Valor Criterio

10 Dafo muy grave a la organizacion

7-9 Dafio grave a la organizacion

4-6 Dano importante a la organizacion

1-3 Dafio menor a la organizacion

0 Irrelevante para la organizacion
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A continuacion presentamos la tabla resumen de valoracion de los activos y los
aspectos criticos de los mismos (sobre las 5 dimensiones de seguridad).

. Aspectos criticos — Dimensiones seguridad
Ambito

A C | D T

Instalaciones 11 Alto 5 9 9 6 6
12 Medio 3 0 5 5 6

13 Medio 3 0 5 5 6

14 Muy alto 9 9 9 9 9

15 Bajo 3 3 3 3 3

16 Bajo 6 7 7 5 5

Hardware H1 Muy alto 9 9 9 10 9
H2 | Muy alto 9 9 9 9 9

H3 |Bajo 6 6 9 6 3

H4 |Alto 6 9 9 6 6

H5 |Medio 3 3 3 6 3

H6 | Muy bajo 0 0 0 3 0

H7 |Muy alto 9 9 9 9 6

H8 |Alto 0 0 0 6 3

H9 |Alto 0 0 0 6 3

Aplicaciones A1 Muy alto 9 9 9 9 9
A2 |Muy alto 9 9 9 9 9

A3 | Medio 3 3 6 6 3

A4 | Medio 6 6 8 8 6

A5 | Medio 8 8 8 6 6

A6 Muy alto 9 3 6 9 9

A7 | Alto 6 6 6 8 3

A8 | Muy alto 9 9 9 9 9

Datos D1 Muy alto 8 8 9 9 8
D2 |Alto 8 8 8 8 8

D3 |Alto 8 8 8 8 8

Red R1 Medio 6 6 6 6 6
R2 |Medio 6 6 6 6 6

R3 |Medio 6 6 6 6 6

R4 |Medio 3 6 6 9 0

R5 |Bajo 3 3 3 3 0

Servicios S1 |Alto 8 6 6 6 6
S2 | Muy alto 9 9 9 6 6

S3 | Muy alto 9 9 9 9 9

S4 | Alto 9 9 8 8 6
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Aspectos criticos — Dimensiones seguridad

A (o 1 D T

Servicios S5 |Alto 8 6 6 8 6
S6 | Muy alto 9 9 9 9 9

S7 | Medio 3 6 3 3 6

Equipamiento aux. |E1 Muy bajo 0 0 0 0 0
E2 |Bajo 2 2 2 2 2

E3 |Bajo 1 1 1 1 1

E4 |Muy alto 8 8 9 8 9

E5 |Medio 1 1 1 1 1

Personal P1 Alto 6 8 8 6 8
P2 |Alto 6 8 8 6 8

P3 |Medio 8 8 8 8 9

P4 | Medio 8 6 6 8 6

P5 |Medio 8 3 3 4 4

Un aspecto importante a tener en cuenta es la valoracion individual que se ha
hecho de cada activo sobre las 5 dimensiones de seguridad a las que esta
sometido. No todas las dimensiones afectan de igual modo a un activo y por
ello es importante analizar los resultados de forma individual.
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Anexo ll. Politica de Seguridad

Version — v01-0517. A través de la politica de seguridad que se presenta a
continuacion se pretende garantizar la confidencialidad, integridad y
disponibilidad de la informacién de FCA. La empresa pone a disposicion de
todos sus empleados el presente documento con la finalidad de que conozcan
y asuman esta politica como el conjunto de normas de obligado cumplimiento
gue se exponen a continuacion:

Principios generales de la Politica de Seguridad

Se debe mantener un nivel apropiado de seguridad para proteger la
informacion de la empresa y los sistemas automatizados/manuales que
la contienen.

En la seguridad de la informacién deben estar involucrados todos los
miembros de la organizacion, sin excepcidn alguna por razén de cargo o
responsabilidad. Toda esta normativa es de obligado cumplimiento.

La presente politica de seguridad afecta a todos los equipos y sistemas
conectados a la red corporativa. Se incluyen también aquellos
dispositivos personales que utilizan la red de FCA para la obtenciéon de
servicios web (banca electronica personal, servicios de ocio, etc). Toda
la informacion corporativa que no esté en soporte digital y sea
considerada sensible esta incluida en la presente politica de seguridad.

Responsabilidades en la Gestiéon de la Seguridad de la Informacién

La direccién y autoridad en materia de seguridad de la informacion recae
en la direccion de la empresa. La orientacion y aplicacion de medidas en
dicha materia esta externalizada en las dos empresas que proporcionan
soporte TIC.

Existen tres categorias de usuario con acceso al sistema de informacion:
jcarlos, ventas y soporte. La primera de ellas (jcarlos) tiene caracter de
administrador pero sin privilegios de “root”’. La segunda (ventas) tiene
caracter de usuario (con restricciones sobre parte del ERP) y es utilizada
por el equipo de ventas y almacén. La tercera (soporte) tiene caracter de
administrador y los maximos privilegios (root). Es utilizada por el equipo
que proporciona el soporte y mantenimiento del ERP. Este equipo ha
sido el que también lo ha disefiado e implantado.

La informacién de la empresa debe clasificarse segun su grado de
confidencialidad y protegerse adecuadamente, con independencia del
soporte en el que esté almacenada (papel o digital). Se propone dos
categorias para toda esta informacion: uso general y confidencial. No se
considera necesario que estén etiquetadas como tal, pero si que se
custodien bajo diferentes medidas de seguridad.

La responsabilidad de que se lleven a cabo las copias de seguridad
recae en la direccion de la empresa, aunque la implantacion y
supervision periodica de las mismas (verificacion del estado, contenido y
pruebas de restauracion) sea responsabilidad de las empresas de
soporte TIC.
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» Las copias de seguridad tendran la siguiente periodicidad:

o Autobackup: Este tipo de copia de respaldo esta programado para
que vuelque el contenido del ERP, sobre un servidor remoto, dos
veces al dia (12h y 18h). No se considera necesario cifrar el
contenido, por lo que las copias son completamente operativas.

o Semanal: programada para que a las 10h de cada sabado lance una
copia de seguridad, del equipo de direccion, creando una imagen a
través de una aplicacién nativa del propio sistema operativo. Se
alternaran 2 discos externos y dicha copia se custodiara fuera de la
empresa.

o Anual: se realizan 2 copias en diferentes dispositivos de todo el
contenido del ERP (anual incremental). Estas copias se realizan los
ultimos dias del ano y se custodiaran fuera de la empresa.

o En aquellos casos en que las copias se efectuen sobre dispositivos
USB externos, se procedera a la desconexion, de estos dispositivos
del equipo. al finalizar la copia. Con esto se pretende evitar la
propagacion de malware cuando un punto de la red ha sido
comprometido.

Control de acceso a la informacion corporativa y de caracter personal

* El acceso a la informacién corporativa sera proporcionado por la
direccion de la empresa segun “la necesidad de saber”, que tenga cada
empleado, para el desempefo de sus funciones. La propia direccidon
sera la encargada de asignar y retirar estos privilegios segun las
circunstancias operativas de cada momento.

* ldentificadores de usuario y contrasefias. Se mantendran los tres tipos
de usuario (categorias) establecidos desde la implantacion del ERP. Las
contrasefias deben tener entre 8 y 12 caracteres y renovaran segun el
siguiente procedimiento:

o Usuario “ventas”. Renovacion anual. Los 4 primeros caracteres seran
el afio en curso y los 6 siguientes el usuario con la ultima letra en
mayusculas. Todos los miembros del equipo de ventas utilizaran el
mismo nombre de usuario y contrasefia, ya que los equipos de venta
al publico son utilizados indistintamente por todos los miembros de la
empresa. La segregacion de operaciones en el ERP, por razén de
usuario, se efectua a través de un numero de “agente” lo que permite
consultar en todo momento el “log” de transacciones e identificar a la
persona fisica que las ha efectuado.

o Usuario “jcarlos”. Renovaciéon anual. Los 7 primeros caracteres
corresponderan al nombre de usuario con la primera letra en
mayusculas, seguido de los 4 digitos del afio en curso.

o Usuario “soporte”. La periodicidad en la renovacién y confeccién de
la contrasefia sera responsabilidad del equipo de soporte. La
empresa no tiene acceso a estos datos.

* Cualquier miembro de la empresa esta obligado a guardar el debido
secreto sobre la identificacion del usuario y la contrasefia que esté
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operativa en cada momento, incluso durante un periodo de 2 afos, en el
caso de que cese en su puesto de trabajo.

La empresa que realiza el soporte del ERP sera la encargada del
proceso CRUD (Create, Update, Delete) de usuarios y contrasefias. La
direccion podra realizar igualmente este proceso.

Aspectos relacionados con el personal

Contrato de confidencialidad: Todos los empleados de la organizacion
deberan leer, entender, aceptar y firmar el correspondiente contrato de
confidencialidad en el que se incluye:

o Mencidn a la existencia de un documento de seguridad de obligado
cumplimiento, segun establece la LOPD de caracter personal. Este
documento sera actualizado en funcion de las exigencias del nuevo
reglamento Europeo en esta materia.

o Mencién a la obligatoriedad de mantener la confidencialidad de toda
la informacién corporativa a la que tenga acceso en el desarrollo de
sus tareas. Esta obligatoriedad se mantendra durante los dos afnos,
en caso de cesar en su puesto de trabajo.

o Mencidbn a las medidas que debe adoptar para garantizar la
confidencialidad, integridad y disponibilidad de la informacion a la
que tenga acceso en el desarrollo de sus funciones.

Modalidad de teletrabajo: No esta contemplada esta modalidad.

Unicamente la direccion de la empresa puede autorizar la salida de
dispositivos para labores comerciales. Solo se contempla esta
modalidad en la persona que realiza labores de visita a clientes de la
empresa, dos dias por semana. En este caso, se autoriza la salida de un
dispositivo movil tipo “smartphone” y otro tipo “tablet”, con informacion
corporativa.

Proteccion contra robos: Todos los equipos portables, unidades de

volcado de seguridad y documentacion de caracter confidencial en sus
diferentes formatos (digital extraible o papel) deberan estar custodiados
bajo llave, en armarios o cajas de seguridad con acceso restringido a la
direccién o personal autorizado. En caso de la existencia de unidades
USB que contengan informacién sensible, debera cifrarse su contenido.

Derecho a la vigilancia y auditoria: La direccion se reserva el derecho a

inspeccionar, en cualquier momento, cualquier equipo propiedad de la
empresa y correo electronico corporativo, a fin de verificar el
cumplimiento de esta normativa y detectar posibles violaciones de
seguridad. Esta inspeccion podra realizarse sin la autorizacion del
usuario auditado y no incluye sus dispositivos de uso personal ni
siquiera cuando utilicen la infraestructura de red corporativa para
conectarse a Internet.

Uso personal de los sistemas informaticos: Con la finalidad de garantizar

la confidencialidad, integridad y disponibilidad de la informacion, no esta
permitido el uso de ningun elemento del sistema de informacion de la
empresa para uso personal. Como excepcion, se autoriza el uso
ocasional de una de las redes WiFi corporativas para la conexion a
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Internet de los dispositivos personales de los empleados, en su tiempo
de descanso.

Aplicaciones que comprometen la seguridad: No esta permitido, en
ningun tipo de dispositivo (personal o corporativo) la instalacion vy
utilizacidn de aplicaciones que vulneren la seguridad de la red, para la
obtencion de privilegios de acceso (contrasefas) y con la intencion de
acceder al sistema. Tampoco esta permitido el analisis e interceptacion
de las comunicaciones (voz y datos) o cualquier otro tipo de sistema
cuyo objetivo sea evadir las medidas de proteccion del sistema de
informacion. Estas conductas son consideradas violaciones graves de
esta normativa interna y podran ser sancionadas.

Control de la seguridad en la red corporativa

Conexiones internas: Los equipos de trabajo de la empresa trabajan en
doble modalidad. Por un lado utilizan un emulador, sobre un sistema
operativo Windows, para conectarse al servidor y entrar en el ERP para
la gestion comercial. Por otro lado, funcionan como terminales
independientes conectados a un “hub” que a su vez tiene salida a
Internet a través de un enrutador facilitado por el ISP (Internet Service
Provider — Proveedor de Servicios de Internet — Movistar). La
informacion corporativa, en ningin momento se almacena en uno de
estos equipos. Unicamente se almacena en el servidor central. No esta
permitido, sin autorizacion de la direccion, la conexiéon a Internet desde
ningun puesto de trabajo de las zonas de ventas o almaceén.

Conexiones externas: La unica conexién que procede del exterior es la
efectuada por la empresa de soporte del ERP via protocolo SSH (Secure
Shell). Este protocolo usa técnicas de cifrado que hacen que la
informacion que circula por la red publica, lo haga de manera no legible.
Actualmente no esta permitido ningun otro tipo de conexion externa a la
red corporativa.

Control contra el software malicioso

La red corporativa trabaja sobre un servidor con sistema operativo Suse
Linux. Inicialmente no se contempla la instalacion de software anti-
malware en este equipo. El resto de terminales en red sdlo utilizan el
sistema operativo anfitrién para el arranque del emulador que permite el
inicio de sesiones contra el servidor, por lo que no se hace necesaria la
actualizacion del sistema ni la instalacion de antivirus.

No esta permitida la introduccién e instalacion de ningun software en el
servidor central sin aprobacion de la direccion. En cualquier caso, las
actualizaciones del sistema, parches de seguridad y otros elementos
necesarios para el correcto funcionamiento del ERP, seran efectuadas
por el personal de soporte externo o bajo autorizacién expresa de la
direccion..

El equipo de direccion, que también esta conectado al servidor central,
dispone de software antimalware propietario completamente actualizado.

Esta totalmente prohibido la conexion de dispositivos USB a cualquiera
de los equipos de red, sin autorizacién de la direccidn o supervision de
alguno de los miembros de soporte.
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* En caso de producirse una infeccién por virus en alguno de los equipos,
este debe desconectarse/aislarse de la red corporativa hasta que
personal técnico habilitado pueda proceder a su analisis y eliminacion.
Este hecho quedara registrado en el correspondiente formulario del
documento de seguridad LOPD.

* En caso de que el servidor central se viese afectado, se pondra en
conocimiento de la empresa de soporte para que proceda a la
restauracion de la ultima copia (limpia de virus) procedente del
autobackup.

Controles sobre licencias de software base y otras aplicaciones

* Todo el software instalado en el sistema de informacién dispone de
licencia en unos de los siguientes formatos:

(e]

o

(e]

o

o

(e]

Sistemas Windows y aplicaciones ofimaticas. Licencia comercial.
Dispositivos moviles: Licencia comercial iOS y Android (GNU).
Servidor Suse Linux Enterprise Server (SLES). Licencia comercial.
Software ERP CX. Licencia monoempresa hasta 10 usuarios.
Software iPreventa. Licencia monoempresa de 1 usuario.
Software Autobackup. Licencia monoempresa de 1 equipo.

Seguridad de los equipos

* En la medida en que la operativa habitual lo permita, los equipos que
estén al alcance del publico deben cumplir con las siguientes premisas:

o Politica de puesto de trabajo despejado: debe adoptarse las medidas

oportunas para que no haya informacion sensible cerca de los puesto
de trabajo en ausencia del personal de la empresa.

Politica de pantalla limpia: en aquellos casos en los que el puesto

esté desatendido, debe habilitarse la proteccion de la pantalla
mediante contrasefia para todos aquellos equipos cuya informacién
sea visible por personas ajenas a la empresa.

Sequridad de los equipos fuera de las instalaciones: es el caso de

aquellos dispositivos méviles que contienen informacion corporativa y
son utilizados por el equipo comercial en las visitas a clientes. Sera
responsabilidad del usuario, la custodia del terminal y la utilizacion de
medidas de bloqueo mediante contraseia.

Reutilizacion de equipos o eliminacion sequra de la informacion

contenida en los mismos: Antes de proceder a la reutilizacion de un

equipo por personal ajeno a la empresa o el desecho de algun
componente o soporte que contenga informacioén corporativa, debe
procederse a realizar un borrado seguro a través del “Método
Gutman”. Este procedimiento consiste en escribir sobre los datos
originales una serie de 35 diferentes patrones, de tal forma que sea
extremadamente dificil (para efectos practicos, imposible) saber el
contenido original.
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Anexo lll. Auditorias Internas

Version — v01-0517. Para el correcto mantenimiento del SGSI,
independientemente de los requisitos impuestos por la norma
ISO/IEC27001:2013, se propone la realizacién de una auditoria interna anual
que contemple los siguientes puntos:

Alcance y objetivo de la auditoria

El alcance de la auditoria esta limitado a los todos los sistemas de informacién
del empresa, asi como el personal con acceso a los mismos. En concreto se
relacionan los siguientes:

* Red corporativa: servidor central, puestos de trabajo, equipos portatiles y
dispositivos moviles, unidades extraibles de backup, otros dispositivos
USB de bajo almacenamiento, hub, enrutadores, cableado, puntos de
acceso telefénico e impresoras.

* Personal: grado de cumplimiento de la politica de seguridad en cuanto a
los procedimientos empleados por el personal de la empresa para
garantizar la confidencialidad, integridad y disponibilidad de la
informacion.

* Informacion sensible no automatizada: grado de cumplimiento de las
medidas de seguridad para toda aquella informacion confidencial en
soporte papel.

El objetivo de la auditoria es mejorar el nivel de seguridad de la informacién de
una forma dinamica y periddica.

Fecha y lugar de realizaciéon de la auditoria

Como fecha, para la realizacion de las auditoria anual, se propone la segunda
quincena del mes de Diciembre y con una duracion estimada de 3 dias. De
estos 3 dias se reservara media jornada para reunirse con la direccién. En caso
de que no pudiese ser realizada en esta fecha, se propone como alternativa la
primera semana del mes de Agosto.

Posteriormente,_se reservaran 4 dias mas para las siguientes tareas:

* 1 dia para la revisién de los controles ISO/IEC 27002. Confeccion del
SOA (Statement of Applicability . Declaracion de Aplicabilidad).

* 1 dia para la revisidon de toda la documentacion generada.
» 2 dias para la elaboracion del informe de auditoria.

La auditoria se llevara a cabo “in situ”, en las instalaciones de FCA. Primero se
realizara en la sede principal y posteriormente en la segunda ubicacion
(actualmente no operativa).

Equipo auditor

Dada la dimension de la empresa, no se considera necesario que el equipo
auditor esté compuesto por mas de una persona. En cualquier caso, podra ser
requerido el apoyo del personal de soporte para llevar acabo la auditoria.
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Al equipo auditor se le requeriran conocimientos y experiencia en las siguientes

areas:

Politicas y organizacion de la seguridad.

Gestion de activos y sus politicas de uso.

Gestion de recursos humanos.

Seguridad fisica y del entorno.

Aspectos técnicos de la auditoria aplicables a la organizacién.
Gestion de incidentes de seguridad.

Continuidad de negocio segun estandares tipo BS 25999.
Normativa sobre cumplimiento legal, aplicable en cada momento.
Norma ISO/IEC 27001 (en profundidad).

Planificacion de auditorias periddicas, tipos y metodologias.
Analisis de riesgos y metodologias.

Ciclo de Demming.

Equipo de empresa presente en la auditoria

En el proceso de auditoria deberan estar presentes todos los miembros de la
organizacion. En caso de no ser posible, deberan participar: el director de la
empresa, 1 miembro de administracion, 1 miembro del equipo de
ventas/comercial, el encargado del almacén y 1 miembro del soporte TIC.

Criterios de auditoria

Seran aplicados los criterios contemplados en la norma ISO/IEC 27001:2013.
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Anexo V. Gestion de Indicadores

Version — v01-0517. A continuacién se presenta una relacién con aquellos
indicadores que se han seleccionado para controlar el funcionamiento de las
medidas de seguridad de la informacién implantadas en FCA:

(e[ [sJM Politica de seguridad de la informacién

ISl M Revision de las politicas en materia de seguridad de las TIC

(0Fe13 11 (o] e SRCT-Te I [ ETO Ml Revision a intervalos planificados o cambios importantes

ol ERC N L [T W N° de veces/ano que se actualiza la politica de seguridad

U] 1Te P Te (X6 W0 L6 [T EW NUmero de revisiones

Frecuencia de medicion FRGUE]

\Z1TA 1IN >=1 (generara alarma si el valor es 0)

FEC TN EE I CRGENEN e [[H i Responsable de seguridad TIC

[i{s[[[: [/ Organizacion de seguridad de la informacioén

DY) W Contacto con grupos de interés especial

(oFe10) (o)W ST [T ETe M Contacto periddico con especialistas en seguridad TIC

Sl [T EWC NG LT M N.© de veces/afio que se tienen reuniones informativas

TG EG G N EL s NUumero de reuniones

Frecuencia de medicion RIflnuEsEl

V21Tl 1o 1N >=4 (generara alarma si el numero es inferior)

T oL B 1) N SR EW CL [T e 3 M Direccion de la empresa

[i[s[-=:[s] Conexidn de dispositivos méviles en la empresa

LY o)y W Revision de la seguridad de los dispositivos moviles

(0767311 (o] NG ERCT-Te [T (e ETe Ml Seguridad en el uso de estos dispositivos en la empresa

I UIERCER R [TAT M N.° de veces/afo que se chequean y actualizan

UL 1Te Lo (X6 W0 e [T EW NUmero de revisiones

Frecuencia de medicion LVEREVE]

\Z1TA 111N >=6 (generara alarma si el numero es inferior)

FEC TN EE I CRGENEN L [ i Responsable de seguridad TIC

[i[s[-=[:[sJ8 Recursos humanos: Antes de la incorporacion

IS o) M Investigacion de referencias anteriores

(ofe10] (e e ST [T e ETe M Comprobacion de las referencias del candidato

Formula de medicion I\
Unidades de medida KESESINAVEN ¢}

Frecuencia de medicion U]

\"EII AT 1o]¢: 18 1 (generara alarma si el valor es 0)

T oL B ) N SR EW CL [T e M Direccion de la empresa
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[1[s[-=:[s] Recursos humanos: Durante el empleo

pIEEY o))l Cumplimiento de las politicas de seguridad

(0Fe131d (o e [RCT-Te [ (e ETe Ml Verificacion de su cumplimiento por parte del personal

ol ERG NG [T W N.° de verificaciones por empleado y afio

T ETo CEG ENG e [ EW Veces por empleado/afio

Frecuencia de medicion RIflnES ¢l

\Z1TA 111N >=4 (generara alarma si el numero es inferior)

FEC TN EE T CRGENEN L [ i Responsable de seguridad TIC

[+ [J Gestion de activos: Inventario

IS [H ) M Inventario de activos que integran el sistema de informacién

(oFe 101 (W R [T e ETe M Revision/actualizacion periddica de la relacion de activos

el [T ENG 00 L [TATeT )M N.© veces que se actualiza el inventario/afio

WG E EEG BN EL T EM NUumero de actualizaciones

Frecuencia de medicion EEWESE]

VTR o118 >=1 (generara alarma si el valor es 0)

ST oL B ) N LR EW Y CL [T 613 Personal de administracion o responsable TIC

1 [[+(s[J Gestion de activos: Clasificacion de la informacion

DY e (e)s W Etiquetado y clasificacion de la informacion corporativa

(0Fe1y 11 (o] e RCT-Te 11 [« ETO Ml Etiquetado de la informacion sensible de la empresa

oI ERG NG [T W N.° documentos etiquetados/total de documentos sensibles

Unidades de medida KZXelelel¥l13l=1gl (e}

Frecuencia de medicion EEuERE]

AT AT o118 >=80% (generara alarma si el valor es inferior)

S ofo] o) WG W EW 1 e [ (4113 Personal de administracién o direccion

[1Te[= L[] Gestion de activos: Manipulacién de soportes

DI o) M Gestion de soportes extraibles durante su ciclo de vida

(oFe10) (o e SR [T e ETe M Verrificacion periodica del estado del soporte

ST [T ENG NG L ITAT M N.° de veces que se chequea soporte/afio

U511 o Te Y W0 -Ye [T W NUmero de chequeos

Frecuencia de medicion EEWESE]

VTR o] 18 >=1 (generara alarma si el valor es 0)

FEC TN EE I CRGENEN e [ i Responsable de seguridad TIC
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[1[s[-=[sJ Gestion de activos: Eliminacion segura

LTSI M Borrado seguro de informacion previo al desecho del soporte

(07101 (o e ST [T e ETe M Realizacion de un borrado seguro de su contenido

el o [T ENG NG G [T N.° de veces que realiza un borrado seguro

NI ETo CEG NG e [ W NUmero de operaciones borrado/afio

Frecuencia de medicion PA4lE]

\Z1IA 111N >=1 (generara alarma si el valor es 0)

FEC TN EE ] CRGENEN e [[ (i Responsable de seguridad TIC

il [[-+{s[sJ® Control de acceso: Instalaciones

IEET e[y W Revision de las medidas de control de acceso al negocio

(0FeYy1d o] N SRCT-Te U1 [ ETO M Verificacion de las medidas de seguridad en el acceso

Hel [T EWG N L TT) M N.° de veces que revisan los controles de acceso fisico

T ETo CEG SN0 T [ W NUmero de comprobaciones

Frecuencia de medicion RIflnES ¢l

\Z1IA 111N >=1 (generara alarma si el valor es 0)

T oL B ) N RN EW CL [T 6] M Direccion de la empresa

[i[:[[[:[¢J8 Control de acceso: Redes y servicios de red

IS M Revision periodica de los accesos a la red corporativa

(0Fe101 (o W ST [T [s ETO M Verificacion y analisis de los logs de acceso a la red

el [T ENGC NG [T M N.© consultas a ficheros de log/afio

WL T CERG NG e [ W NUmero accesos al log

Frecuencia de medicion LVEREVE]

\'EII AT o118 >=6 (generara alarma si el valor es inferior)

FEC T EE ] CRGENEN [ [e[i Responsable de seguridad TIC

1 [[+{s[J® Control de acceso: Gestion de contrasenas

IS o) M Renovacion periddica de las contrasefias de acceso

(0Fe13 1o N ERCT-Te I [ ETell Cambio de todas las contrasefas de acceso al sistema

I UIERC N [TAT W N.°© de cambios por contrasefia y afio

0] 1Te 1o Y6 W Lo [Ts EB NUmero de modificaciones

L CECTE G ERC W Ee ST W Trimestral (generara alarma si el valor es 0)

Valor umbral Bk

FEC TN EE T CRGENEN L [[H[i Responsable de seguridad TIC
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Indicador

Descripcion

Control de seguridad
Formula de medicién
Unidades de medida
Frecuencia de medicion
Valor umbral

Responsable de la medicién

Indicador

Descripcion

Control de seguridad
Formula de medicién
Unidades de medida
Frecuencia de medicion
Valor umbral

Responsable de la medicidn

Indicador

Descripcion

Control de seguridad
Formula de medicién
Unidades de medida
Frecuencia de medicion
Valor umbral

Responsable de la medicidn

Indicador

Descripcion

Control de seguridad

Formula de medicion
Unidades de medida
Frecuencia de medicion

Valor umbral

Responsable de la mediciéon

Politica de controles criptograficos

Uso de la criptografia en informacién confidencial

Cifrado de la informacion sensible antes de ser almacenada

Si/No

1=Si/0=No

Anual

1 (generara alarma si el valor es 0)

Direccion de la empresa con apoyo del soporte TIC

Seguridad fisica: Perimetro de seguridad

Acceso fisico a las instalaciones

Comprobaciéon de medidas de seguridad fisica perimetral

Si/No

1=Si/0=No

Anual

1 (generara alarma si el valor es 0)

Direccion de la empresa

Seguridad fisica de los equipos: ambientales

Medidas de proteccidn contra desastres naturales

Plan de contingencia para la continuidad del negocio

Si/No

1=Si/0=No

Anual

1 (generara alarma si el valor es 0)

Direccién de la empresa

Seguridad fisica de los equipos: robo

Medidas de proteccién contra el robo de equipamiento

Comprobacion de la situacion y estado de los equipos

Si/No

1=Si/0=No

Anual

1 (generara alarma si el valor es 0)

Direccion de la empresa
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[« [=T[sJ 8 Seguridad légica de los equipos: actualizaciones

DI (o463 W Actualizaciones y parches de seguridad de los fabricantes

(o101 (o e ST [T e ETe M Frecuencia de actualizacion del software base y aplicaciones

el o [V EWG W0 G [TATe] M N.© actualizaciones por afio/n® total de aplicaciones

LT EGEERGENGEGT W % aplicaciones

Frecuencia de medicion RIfluEsEl

AT AT o118 >=80% (generara alarma si el valor es inferior)

FEC TN EE ] CRGENEN e [[ (i Responsable de seguridad TIC

[i[s[-=[sJ 8 Seguridad I6gica de los equipos: politica antimalware

DI o) M Medidas de proteccion contra el software malicioso

(07e13 14 (o] N ERCT=Te 1T [ ETsll Comprobacion de las actualizaciones y firmas de virus

o) LV WG W0 =16 [T 16Ty M N.© de actualizaciones realizadas/300

U0 1Te P Te [SXS6 W L [T W % de actualizaciones

Frecuencia de medicion EEUERE]

AR 118 100% (generara alarma si el valor es inferior)

T oL B ) N RN EW CL [T 6] M Direccion de la empresa

[i{e[[x[: [/ Seguridad légica de los equipos: politica antimalware

IS W Medidas de proteccion contra el software malicioso

(oo 101 (o e ST [T e ETe M Comprobacion de las actualizaciones y firmas de virus

o) [V WG (W03 =1e [T 16Ty M N.© de actualizaciones realizadas/365

U0 1Te 1o (XS W L [T W % de actualizaciones

Frecuencia de medicion EEUERE]

AT AT o118 >=85% (generara alarma si el valor es inferior)

FEC T EE ] CRGENEN [ [e[i Responsable de seguridad TIC

[i[s[-=:[sJ 8 Seguridad l6gica de los equipos: copias de seguridad

PIEY el )y M Politica de copias de seguridad locales y remotas

(0Fe1y 11 (o] N [RCT-Te I (s ETO M Integridad de las copias de seguridad

T [T ENG W L TATT M N.© restauraciones exitosas/n.° total de copias realizadas

WLl ET CERG N T [[. EW % Copias de seguridad

LT G ERG W e T4y W Diaria (autobackup remoto) y Semanal (copia local direccion)

AT AT o118 >=80% (generara alarma si el valor es inferior)

FEC TN EE T CRGENEN L [[H[i Responsable de seguridad TIC
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[1[s[[-=:[sJ 8 Gestion de incidentes de seguridad de la informaciéon

IS4 M Registro de los incidentes relacionados con informacion

(07101 { (o] e ST [T e ETe M Resolucion de incidentes de seguridad de la informacion

el [T EWC WG LT M N.© incidentes resueltos en (<24 h)/total incidentes reportados

Unidades de medida BZALE6ERES

Frecuencia de medicion LVEREVE]

AT AT o118 >=70% (generara alarma si el valor es inferior)

FEC TN EE ] CRGENEN e [[ (i Responsable de seguridad TIC

[i[s[=L[sJ 8 Gestion de la continuidad de negocio

IS o) M Verificacion de la disponibilidad de la informacion

(0701311 (o| N ERCT-Te I [ ETs Wl Analisis de las incidencias que afecten a la disponibilidad

ST [V ENG W0 [T M N.© dias de indisponibilidad informacion/365

Unidades de medida FZRER

Frecuencia de medicion LVEREVE]

AT AT o118 >=85% (generara alarma si el valor es inferior)

FEC TN EE I CRGENEN e [ [[i Responsable de seguridad TIC

[i[e[[[:[¢/8 Cumplimiento normativa legal de protecciéon de datos

IS o(d ) W Verificar el grado de cumplimiento de las medidas RLOPD

(07101 (o) e ST [T e ETe M Documento de seguridad actualizado y aplicado

Formula de medicion YN

Unidades de medida KESESINAVEN ¢}

Frecuencia de medicion FAGUE]

A"ZI[I T 1e]¢: 18 1 (generara alarma si el valor es 0)

FEC T EE ] CRGENEN [ [e[i Responsable de seguridad TIC

[1[[[+{s[] Revisiones de SGSI

LT o)y Programa de actualizaciones periddicas y auditorias internas

(0767311 (o] e SRCT-Te U1 [ ETe | Estado de actualizacion del SGSI

ST [V ENG S0 e (13T M N.© actualizaciones del SGSI por afo

U ITo T X LN Lo (s W Actualizaciones

Frecuencia de medicion FRGUE]

\Z1Il 111N >=1 generara alarma si el valor es 0)

S L EE N ENC N EW) EL TS M Direccion de la empresa
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Anexo V. Revision por la Direccion

Versién — v01-0517. La direccion de la empresa debe comprometerse con la
implantacion, monitorizacion, revisibn y mejora del Sistema de Gestion de
Seguridad de la Informacién. Para ello, en este proceso de revisidbn y mejora
continua, el papel de la direccion debe incluir las siguientes tareas:

* Analizar los resultados proporcionados por los indicadores de control.

* Analizar y poner en marcha los cambios relevantes (internos y externos)
que afecten al SGSI.

* Analizar los resultados obtenidos en las auditorias internas.

» Aprobar y colaborar en la implantacion de las medidas correctivas.
« Designar los recursos necesarios para la anterior medida.

* Observar el grado de cumplimiento de los objetivos del SGSI.

* Evaluar la informaciéon obtenida en las reuniones periddicas con las
partes involucradas en el alcance del SGSI.

* Analizar los resultados obtenidos en la evaluacién y posterior tratamiento
del riesgo.

* Aprobar el acta final que contemple las nuevas acciones y acuerdos
establecidos en materia de seguridad de la informacién.
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Anexo VI. Roles y Responsabilidades

Version — v01-0517. A continuacion se presenta una relacion de roles y
responsabilidades, en lo que al SGSI se refiere, sobre cada area de la

empresa:

Area: Direccion

Rol

Fundador de FCA y Gerente de la empresa.

Nombre

JCPP

Responsabilidades

»  Aprobacién del proyecto de implantacion SGSI.
* Determinacion del alcance y objetivos del SGSI.
» Asignacion de recursos para el SGSI.

» Aprobacién de la politica de seguridad.

*  Programacion y supervision de auditorias.

*  Gestion de cambios en el SGSI.

» Aprobacién de la documentacion del SGSI.

Area: Administracion

Rol

Tareas de administracion.

Nombre

VNF

Responsabilidades

»  Cumplimiento politica seguridad.
» Actualizaciéon documentacién SGSI.
* Apoyo auditoria interna.

Area: Ventas/Comercial/Almacén

Rol

Personal de ventas, comercial y almacén.

Nombre

AG1, AG2, AG3, AG4

Responsabilidades

* Integracién en el SGSI.

*  Cumplimiento politica de seguridad.
»  Control y mantenimiento de equipos.
* Notificacién de incidentes.

Area: Soporte TIC
Rol

Soporte del ERP y coordinacién del SGSI.

Nombre

CVM, JGK

Responsabilidades

* Implantacién de controles.

* Reporte del resultado de los indicadores.
» Actualizacidon de equipos y sistemas.

* Auditoria anual.
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Anexo VIl. Analisis de las amenazas

Versiéon — v01-0517. A continuacion se presenta una tabla descriptiva con las
diferentes amenazas que pueden afectar a cada activo, en cada una de sus
dimensiones. Esta clasificacion se ha efectuado con metodologia Magerit 3.0.

Descripcion Dimension
A C I DT
AMZ1 | Fuego X
AMZ2 | Dafios por agua X
AMZ3 | Desastres naturales X
AMZ4 | Fuga de informacion X X
AMZ5 | Introduccion de informacion falsa X X X
AMZ6 | Alteracion de la informacion X X
AMZ7 | Corrupcion de la informacion X | X
AMZ8 | Destruccion de la informacion X | X

AMZ9 | Interceptacion de la informacion (escucha) X

AMZ10 | Corte del suministro eléctrico

AMZ11 | Condiciones inadecuadas de temperatura o humedad

AMZ12 | Fallo de servicios de comunicaciones

AMZ13 | Interrupcion de otros servicios y suministros esenciales

AMZ14 | Desastres industriales

AMZ15 | Degradacion de los soportes de almacenamiento de informacion
AMZ16 | Difusion de software danino X | X
AMZ17 | Errores de mantenimiento/Actualizacion de programas (software) X

x

AMZ18 | Errores de mantenimiento/Actualizacion de equipos (hardware)

AMZ19 | Caida del sistema por sobrecarga
AMZ20 | Pérdida de equipos X
AMZ21 | Indisponibilidad de equipos

AMZ22 | Abuso de privilegios de acceso

XX | X X | X | X | X | X X | X|X|X|X
x

XX | X | X | X|X

AMZ23 | Acceso no autorizado

AMZ24 | Errores de los usuarios
AMZ25 | Errores del administrador

AMZ26 | Errores de configuracion

X[ X[ X|X
XX | X | X| X
X | X

AMZ27 | Denegacion de servicio
AMZ28 | Robo X
AMZ29 | Indisponibilidad del personal
AMZ30 | Extorsion X| X
AMZ31 | Ingenieria social (picaresca) X | X

X[ X[ X | X | X
x
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Anexo VIII. Analisis de los riesgos

Version — v01-0517. A continuacidén se presenta la tabla final en la que se
incluye, para cada activo, la probabilidad de ocurrencia de cada amenaza, el
impacto generado por la ocurrencia de la misma y el riesgo final estimado.

Activo Amenaza Probabilidad Impacto Riesgo
I1 (Tienda) AMZ1 (Fuego) 1 2
I1 (Tienda) AMZ2 (Danos por agua)
I1 (Tienda) AMZ28 (Robo)

12, 13 (Almacén)

AMZ1 (Fuego)

12, 13 (Almacén)

AMZ2 (Dafos por agua)

12, 13 (Almacén)

AMZ28 (Robo)

14 (Oficina) AMZ1 (Fuego)
14 (Oficina) AMZ2 (Dafos por agua)
14 (Oficina) AMZ28 (Robo)
I5 (Nave) AMZ1 (Fuego)
15 (Nave) AMZ2 (Dafos por agua)
I5 (Nave) AMZ28 (Robo)
16 (Vehiculo) AMZ28 (Robo)

H1 (Servidor)

AMZ4 (Fuga informacion)

Servidor)

AMZ7 (Corrupcion informacion)

Servidor)

AMA17 (Errores actualizacion software)

Servidor)

AMZ19 (Sobrecarga del sistema)

Servidor)

AMZ23 (Acceso no autorizado)

Servidor)

AMZ24 (Errores de los usuarios)

Servidor)

AMZ25 (Errores del administrador)

PC Gerente)

AMZ4 (Fuga informacion)

PC Gerente)

AMZ7 (Corrupcion informacion)

PC Gerente)

AMZ16 (Difusién software dafiino)

PC Gerente)

AMZ17 (Errores actualizacion software)

PC Gerente)

AMZ23 (Acceso no autorizado)

AMZ24 (Errores de los usuarios)

PC Gerente)

AMZ25 (Errores del administrador)

PC,s Ventas)

AMZ5 (Informacion falsa)

PC,s Ventas)

AMZ17 (Actualizaciones software)

PC,s Ventas)

AMZ18 (Actualizaciones hardware)

PC,s Ventas)

AMZ24 (Errores de los usuarios)

Portatiles)

AMZ7 (Corrupcién informacién)

Portatiles)

AM17 (Errores actualizacién software)

Portatiles)

AMZ20 (Pérdida de equipos)

H1 (
H1 (
H1 (
H1 (
H1 (
H1 (
H2 (
H2 (
H2 (
H2 (
H2 (
H2 (PC Gerente)
H2 (
H3 (
H3 (
H3 (
H3 (
H4 (
H4 (
H4 (
H4 (

Portatiles)

AMZ28 (Robo)

NN = DN WIDNIDNDN =2 N =2 WD A a2 NDN = a2 W= a2 == -

W W W W WININ WW W W W W w wwowwowow w =" 22 aaWWw N =222 INNDN
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Activo

Amenaza

Disp.Moviles)

AM17 (Errores actualizacion software)

-_—

w

Probabilidad Impacto Riesgo

Disp.Moviles)

AMZ20 (Pérdida de equipos)

Disp.Moviles)

AMZ28 (Robo)

Impresoras)

AMZ18 (Actualizaciones hardware)

AMZ7 (Corrupcién informacion)

Uds. Backup)

AMZ20 (Pérdida de equipos)

Uds. Backup)

AMZ28 (Robo)

H5 (
H5 (
H5 (
H6 (
H7 (Uds. Backup)
H7 (
H7 (
H8 (

Hub)

AMZ12 (Fallo servicio comunicaciones)

H9 (Router,s) AMZ12 (Fallo servicio comunicaciones)
A1 (ERP) AMZ24 (Errores de los usuarios)

A1 (ERP) AMZ25 (Errores del administrador)

A2 (ERP) AMZ24 (Errores de los usuarios)

A2 (ERP) AMZ25 (Errores del administrador)

A3 (S.0) AMZ17 (Actualizaciones software)

A4 (Correo) AMZ9 (Interceptacion informacion)

A5 (Web) AMZ27 (denegacion de servicio)

A6 (Antivirus)

AMZ17 (Actualizaciones software)

A7 (Ofimatica)

AMZ16 (Difusién software dafino)

A7 (Ofimatica)

AMZ17 (Actualizaciones software)

A8 (Autobackup)

AMZ12 (Fallo servicio comunicaciones)

D1 (Bases datos)

AMZ7 (Corrupcion de la informacién)

Info. digital)

AMZ4 (Fuga informacion)

Info. digital)

AMZ7 (Corrupcion de la informacion)

Info.papel)

AMZ4 (Fuga informacion)

Info.papel)

AMZ23 (Acceso no autorizado)

AMZ28 (Robo)

ADSL)

AMZ12 (Fallo servicio comunicaciones)

Servicio 3G)

AMZ12 (Fallo servicio comunicaciones)

Servicio 4G)

AMZ12 (Fallo servicio comunicaciones)

D2 (
D2 (
D3 (
D3 (
D3 (Info.papel)
R1 (
R2 (
R3 (
R4 (

LAN)

AMZ21 (Indisponibilidad equipos)

R5 (WiFi) AMZ23 (Acceso no autorizado)

S1 (Servicio web) | AMZ27 (denegacion de servicio)

S2 (SSH) AMZ12 (Fallo servicio comunicaciones)
S3 (Correo) AMZ12 (Fallo servicio comunicaciones)
S4 (Servicio FTP) | AMZ12 (Fallo servicio comunicaciones)
S5 (FILE) AMZ16 (Difusion software dafiino)

S6 (PKI) AMZ22 (Abuso privilegios)

S6 (PKI) AMZ28 (Robo)

S7 (IDM) AMZ25 (Errores del administrador)

S A2 A NN W2 WON 22 WONDN A2 2O N2 ON PO,V W W 22NN

=W W W2 W2 W WINWINIDN W WWW W RWWLOIN W WIN W WINIWOIDNIN®O W W WIN W W
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Activo Amenaza
E1 (Climatizac.) |AMZ10 (Corte suministro eléctrico)
E2 (Cableado)
E3 (Mobiliario)
E3 (Mobiliario)
E4 (Caja fuerte) |AMZ28 (Robo)
E5 (SAl)
P1 (Op. internos) |AMZ4 (Fuga de informacion)
P1 (Op. internos) | AMZ16 (Difusién software dafino)
P1 (Op. internos) | AMZ23 (Acceso no autorizado)
P1 (Op. internos) | AMZ29 (Indisponibilidad personal)
P1 (Op. internos) | AMZ30 (Extorsion)
P1 (Op. internos) | AMZ31 (Ingenieria social)
)| AMZ20 (Pérdida de equipos)
P2 (Op. externos) | AMZ28 (Robo)
P2 (Op. externos) | AMZ29 (Indisponibilidad personal)
)
)

Probabilidad Impacto Riesgo
1 1

AMZ18 (Errores de mantenimiento)
AMZ1 (Fuego)
AMZ2 (Dafios por agua)

AMZ21 (Errores mantenimiento)

P2 (Op. externos

P2 (Op. externos) | AMZ30 (Extorsién)

AMZ31 (Ingenieria social)

P2 (Op. externos

P3 (Soporte ext.)

AMZ4 (Fuga de informacion)

P3 (Soporte ext.)

AMZ29 (Indisponibilidad personal)

P3 (Soporte ext.)

AMZ30 (Extorsién)

P3 (Soporte ext.)

AMZ31 (Ingenieria social)

P4 (Clientes)

AMZ5 (Informacion falsa)

P4 (Clientes)

AMZ28 (Robo)

P5 (Proveedores)

AMZ4 (Fuga de informacion)

P5 (Proveedores)

AMZ5 (Informacion falsa)

Al A AW Al alalalNDI 2N WWINI AN A A A aAaWw =]

N N WOIN 22O W W =2NDNDNDNOW 22N DNOOIDNOWWINIDN®

NI\)COO)—\—\(A)CO@—\-bO)ODO’—\-bNOONODINNOO—\

A continuacién, a modo de resumen, vamos a presentar el analisis de riesgos
para cada uno de los ambitos que intervienen en la gestion de la seguridad de
la informacion:

» Para las Instalaciones, los riesgos mas notables que deben tratarse son
los derivados de la amenaza de fuego y robo en la oficina, ya que es
donde se encuentran gran parte de los activos de informacioén (servidor,
caja fuerte y ficheros de gestién y administracion). Se aconseja también,
aunque con menor prioridad, el tratamiento del riesgo de los activos con
valoracion “amarilla”. El riesgo de los activos con valoracion “verde” es
asumido por la organizacion.

» Para el Hardware, los riesgos criticos que se deben tratar de forma
inmediata son la difusién de malware en el equipo gerente, los errores
de los usuarios (empleados) en los equipos de ventas y la caida del hub
de la red corporativa. Como riesgos altos que también requieren
tratamiento estan: los accesos no autorizados al servidor y al equipo del
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gerente, la corrupcion y/o fuga de informacion en el equipo del gerente,
la introduccion de informacion falsa en los equipos de ventas, la
corrupcion de informacion en equipos portatiles, la pérdida o robo de
equipos portatiles y dispositivos méviles y caida del router que da salida
a la red corporativa. De igual modo, se aconseja también el tratamiento
del riesgo de los activos con valoracion “amarilla”.

Para las Aplicaciones, los riesgos criticos, de inmediato tratamiento,
son los derivados de la no actualizacién del software antivirus y el fallo
de comunicacion en el servicio de autobackup. Como riesgos altos que
requieren urgente tratamiento estan: los errores de usuarios sobre el
ERP, actualizaciones del sistema operativo y paquetes ofimaticos, la
interceptacion de correos electrénicos y la difusion de malware a través
de la red corporativa. Se aconseja también, aunque con menor prioridad,
el tratamiento del riesgo de los activos con valoracion “amarilla”.

Para los Datos, se deben tratar con urgencia los riesgos derivados del
acceso no autorizado o el robo de documentacion en papel, que
contenga datos de caracter personal o confidencial. De igual modo, se
aconseja también el tratamiento del riesgo de los activos con valoracién
“amarilla”.

Para la Red, se debe tratar inmediatamente (riesgo critico) los accesos
nos autorizados a través de la WiFi y con urgencia (riesgo alto) la caida
de las comunicaciones a través del router conectado a la red
corporativa. Se aconseja también, aunque con menor prioridad, el
tratamiento del riesgo de los activos con valoracion “amarilla”. El riesgo
de los activos con valoracion “verde” es asumido por la organizacion.

Para los Servicios, se considera urgente el tratamiento del riesgo
derivado del fallo de comunicaciones en el servicio de correo electrénico.
Se aconseja también, aunque con menor prioridad, el tratamiento del
riesgo de los activos con valoracion “amarilla”. El riesgo de los activos
con valoracioén “verde” es asumido por la organizacion.

Para el Equipamiento Auxiliar, se considera critico el riesgo de robo
sobre la caja fuerte y por tanto se debe priorizar su tratamiento. Se
aconseja también, aunque con menor prioridad, el tratamiento del riesgo
de los activos con valoracion “amarilla”. El riesgo de los activos con
valoracion “verde” es asumido por la organizacion.

Para el Personal de la organizacién, se considera urgente el tratamiento
de los riesgos derivados de la pérdida o robo de equipos, la ingenieria
social sobre los miembros internos o externos (prestadores de servicio)
de la organizacion y la introduccion de informacion falsa por parte de los
clientes. Se aconseja también, aunque con menor prioridad, el
tratamiento del riesgo de los activos con valoracion “amarilla”. El riesgo
de los activos con valoracion “verde” es asumido por la organizacion.
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Anexo IX. Propuestas de proyectos

Version — v01-0517. Una vez identificadas las principales amenazas sobre los
activos, relacionados con el sistema de informacion, y determinado el riesgo e
impacto derivado de la materializacion de dichas amenazas, se presentan las
siguientes propuestas de proyectos de mejora integral de la seguridad de la
informacién.

Recomendaciones para la mejora de la seguridad de la informacion

Partimos de cada uno de los ambitos de la organizacién y para cada amenaza,
en funcion del nivel de impacto de materializaciéon, se propone una
recomendacion de mejora.

Las recomendaciones se establecen en funcion de los siguientes niveles de
riesgo:

* Riesgo bajo (verde): Se considera que las medidas implantadas
actualmente por la organizacién son suficientes o el riesgo es tan bajo
que es asumido por la misma.

* Riesgo medio (amarillo): Se considera conveniente revisar las medidas
de seguridad implantadas, aunque no de forma prioritaria.

* Riesgo alto (amarillo): Es necesario aplicar las recomendaciones que se
indican de forma sistematica y periddica.

* Riesgo critico (rojo): Es imperativo aplicar las recomendaciones
propuestas por presentar un grave riesgo para la organizacion.

M EXERIEY Proyecto de mejora para la seguridad de las instalaciones

Se proponen las siguientes medidas para la mejora de la seguridad de los
activos relacionados con la informacién y sus sistemas:

+ Para la AMZ28 en 11 (Amenaza por robo en tienda — Riesgo Medio):
Como medida adicional a las ya establecidas se propone la instalacion
de una alarma perimetral con conexion a central de seguridad e
instalacion de un servidor de grabacion para conectar a las camaras de
video-vigilancia ya presentes.
o Dominio ISO27001-2013: A.11 (Seguridad fisica y ambiental).
o Prevision temporal: a corto plazo

Personal asignado: externo a la empresa.

Estimacion econémica: 2.000 €.

O

e}

» Para la AMZ1 en 14 (Amenaza por fuego en oficina — Riesgo Alto): Se
propone la instalacion de un detector de humos y un sistema de
extincién de incendios manual, especifico para equipos electrénicos.

o Dominio ISO27001-2013: A.11 (Seguridad fisica y ambiental).
o Prevision temporal: a corto plazo.

o Personal asignado: externo a la empresa.

o Estimacién econdmica: 500 €.
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Para la AMZ2 en 14 (Danos por agua en oficina — Riesgo Medio):
Revisién periddica (trimestral) del estado de las canalizaciones y
desagues sobre el perimetro de la oficina.

o Dominio ISO27001-2013: A.11 (Seguridad fisica y ambiental).

o Prevision temporal: a medio plazo.

o Personal asignado: externo a la empresa.

o Estimacién econdmica: 300 €.

Para la AMZ28 en 14 (Amenaza por robo en oficina — Riesgo Alto): Se
propone la instalacion una alarma perimetral con conexion a central de
seguridad e instalacion de un servidor de grabacion para conectar a las
camaras de video-vigilancia ya presentes. Adicionalmente se propone la
instalacion de una camara de video-vigilancia en la oficina.

o Dominio ISO27001-2013: A.11 (Seguridad fisica y ambiental).

o Prevision temporal: a corto plazo.

o Personal asignado: externo a la empresa.

o Estimacion econdmica: ya contemplada anteriormente.

Para la AMZ28 en 16 (Amenaza por robo en vehiculo — Riesgo Medio):
Se propone que toda la informacién de caracter confidencial o personal,
en soporte manual o automatizado, sea custodiada por la persona que
utiliza el vehiculo en zonas de estacionamiento publicas, o en transito.
Para ello, las portara personalmente en sus desplazamientos fuera del
vehiculo.

o Dominio ISO27001-2013: A.11 (Seguridad fisica y ambiental).

o Prevision temporal: a corto plazo

o Personal asignado: todos los empleados con acceso al vehiculo.

o Estimacién econdémica: 0 €.

M B8 13)'V')] Proyecto de mejora para la seguridad del hardware

Se proponen las siguientes medidas para la mejora de la seguridad de la
informacion en los dispositivos hardware:

Para la AMZ7 en H1 (Amenaza por corrupcion de informacion — Riesgo
Medio), la AMZ17 en H1 (Errores en la actualizacion de software —
Riesgo Medio) y la AMZ19 en H1 (Sobrecarga del sistema — Riesgo
Medio): Se propone la verificacién y prueba de restauracién de la ultima
copia de seguridad, actualizacion del software de base bajo demanda,
monitorizacion periddica de las tareas que se ejecutan en el servidor y
del nivel de carga de trabajo en el mismo. De igual modo se chequeara
que la cantidad de espacio libre en el disco principal de almacenamiento
no sea inferior al 15%.

o Dominio ISO27001-2013: A.16 (Gestion de incidentes de S.1).

o Prevision temporal: a medio plazo.

o Personal asignado: miembros de soporte externo.

o Estimacién econdmica: incluida en cuota de soporte.
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Para la AMZ23 en H1 (Amenaza por acceso no autorizado al servidor —
Riesgo Alto): Se propone el chequeo periddico de todos los usuarios
conectados al servidor, haciendo especial hincapié a las conexiones
remotas a través de conexiones SSH, Telnet o similar. Se aconseja la
revision aleatoria de los “log” de conexidn para detectar posibles
conductas sospechosas.
o Dominio ISO27001-2013: A.9 (Control de acceso).
o Prevision temporal: a corto plazo.

Personal asignado: soporte externo y gerencia.
o Estimacion econdmica: incluida en cuota de soporte.

Para la AMZ24 en H1 (Amenaza por errores de los usuarios sobre el
servidor — Riesgo Medio): Se asume como posible el borrado accidental
de albaranes, tickets o facturas por parte de los usuarios en la operativa
diaria. No se proponen medidas adicionales para impedir el borrado de
otro tipo de informacion ya que los usuarios carecen de privilegios para
efectuar voluntariamente un borrado parcial o total del contenido del
servidor.

o Dominio ISO27001-2013: A.12 (Seguridad de las operaciones).

o Prevision temporal: a medio plazo.

o Personal asignado: todos los miembros de la organizacion.

o Estimacién econdémica: 0 €.

Para la AMZ25 en H1 (Amenaza por errores del administrador sobre el
servidor — Riesgo Medio): Se descarta la posibilidad de que el
administrador interno del sistema (jcarlos) pueda llegar a efectuar un
borrado total del contenido almacenado en el servidor. En el improbable
caso de que esto ocurriese se propone la restauracion remota de una de
una de las ultimas copias de seguridad diarias (de las 12 horas o de las
18 horas).

o Dominio ISO27001-2013: A.12 (Seguridad de las operaciones).

o Prevision temporal: a corto plazo.

o Personal asignado: gerente de la empresa.

o Estimacién econémica: 0 €.

Para la AMZ4 en H2 (Amenaza por fuga de informacién en el PC
Gerente — Riesgo Medio): Existe la posibilidad de que personal ajeno a
la empresa acceda a este equipo y pueda extraer informacion via USB,
DVD, o red. Para ello se propone la incorporacion de una contrasefa de
autenticacion a nivel de arranque del sistema. También se aconseja la
incorporacion del desbloqueo de pantalla por contrasefa tras un tiempo
de inactividad. Se descarta la posibilidad de exfiltracion de informacion
de forma remota, ya que so6lo el personal de soporte tiene acceso a este
equipo.

o Dominio ISO27001-2013: A.6 (Organizacion de la S.I).

o Prevision temporal: a largo plazo.

o Personal asignado: miembros de soporte externo.

o Estimacion econdmica: incluida en la cuota de soporte.
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Para la AMZ7 en H2 (Amenaza por corrupcién de informacion en el PC
Gerente — Riesgo Alto) y la AMZ16 en H2 (Amenaza por difusion de
software dafino en el PC Gerente — Riesgo Critico): Se propone,
ademas de la copia de seguridad semanal, la realizacion de copias de
seguridad diaria sobre ciertas carpetas de uso habitual y la desconexion,
tras la copia, de los dispositivos destino.
o Dominio ISO27001-2013: A.12 (Seguridad de las operaciones).
o Prevision temporal: a largo plazo.

Personal asignado: personal de soporte y gerente.
o Estimacién econdémica: 0 €.

Para la AMZ17 en H2 (Amenaza por errores de actualizacién de
software en equipo gerente — Riesgo Medio): Se propone la
actualizacion semanal del software de base, asi como del resto de
aplicaciones instaladas en el equipo.
o Dominio ISO27001-2013: A.8 (Gestion de activos).
o Prevision temporal: a largo plazo.

Personal asignado: personal de soporte externo.
o Estimacién econdmica: incluida en cuota de soporte.

Para la AMZ23 en H2 (Amenaza por acceso no autorizado al equipo del
gerente — Riesgo Alto): Se propone la incorporacién de una contrasena
de autenticacién a nivel de arranque del sistema. También se aconseja
la incorporacién del desbloqueo de pantalla por contraseia tras un
tiempo de inactividad.

o Dominio ISO27001-2013: A.9 (Control de accesos).

o Prevision temporal: a corto plazo.

o Personal asignado: personal de soporte externo y gerente.

o Estimacion econdmica: incluida en cuota de soporte.

Para la AMZ5 en H3 (Introduccion de informacion falsa en los equipos
de venta al publico — Riesgo Alto): Se da por hecho que la introduccion
de informacién falsa se realiza de manera involuntaria y por tanto tiene
la consideracion de informacion erronea. Para mitigar esta amenaza se
propone el entrenamiento/actualizacion periddica del personal en el uso
de las diferentes opciones de la aplicacion CX_Gestion.

o Dominio ISO27001-2013: A.12 (Seguridad de las operaciones).
Prevision temporal: a largo plazo.

Personal asignado: miembros del equipo de ventas.

Estimacion econdémica: 0 €.

e}

O

e}

Para la AMZ17 en H3 (Actualizaciones de software en los equipos de
ventas — Riesgo Medio): Estos equipos trabajan contra el servidor, por lo
que no se considera indispensable la actualizacion del mismo, maxime
cuando son sistemas muy antiguos que carecen de soporte). No
obstante se aconseja la realizacion de un proyecto de actualizacién a
medio plazo.

o Dominio ISO27001-2013: A.8 (Gestion de activos).

o Prevision temporal: a largo plazo.
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o Personal asignado: personal de soporte externo.
o Estimacién econdmica: incluida en cuota de soporte.

Para la AMZ18 en H3 (Actualizacién del hardware en los equipos de
ventas — Riesgo Medio): Se propone la renovacién completa de todos
los equipos de ventas por su elevada antiguedad.

o Dominio ISO27001-2013: A.8 (Gestion de activos).

o Prevision temporal: a medio plazo.

o Personal asignado: miembros de soporte externo.

o Estimacién econdmica: 3.000 €.

Para la AMZ24 en H3 (Errores de los usuarios en los equipos de ventas
— Riesgo Critico): Mismo caso de la AMZ5 en H3. Adicionalmente se
propone, durante el proceso de verificacion de la facturacién mensual, la
comprobacién de datos erroneos e identificacion del usuario para que
efectue las correcciones oportunas en un futuro.

Dominio 1SO27001-2013: A.12 (Seguridad de las operaciones).

o Prevision temporal: a largo plazo.

o Personal asignado: personal del equipo de ventas.

o Estimacién econdmica: 0 €.

o

Para la AMZ27 en H4 (Corrupcidon de la informacion en los equipos
portatiles — Riesgo Alto): Se propone la realizacion de copias de
seguridad semanales del contenido de estos equipos, ya que
actualmente no se estan realizando.
o Dominio ISO27001-2013: A.12 (Seguridad en las operaciones).
o Prevision temporal: a medio plazo.

Personal asignado: todo el personal que utilice al equipo.
o Estimacion econdmica: incluida en la cuota de soporte.

Para la AMZ20 en H4 (Pérdida de equipos portatiles - Riesgo Alto) y la
AMZ28 en H4 (Robo de equipos portatiles - Riesgo Alto): Se propone
que estos equipos estén almacenados bajo llave, en la oficina, y la
custodia durante la salida de los mismos sea responsabilidad del
personal a su cargo. En cualquier caso, estos dispositivos permaneceran
siempre a la vista del usuario y bajo ningun concepto quedaran
apoyados sobre mostradores o mesas auxiliares al alcance de personal
ajeno a la organizacion.

o Dominio ISO27001-2013: A.11 (Seguridad fisica y ambiental).

o Prevision temporal: a largo plazo.

o Personal asignado: todo el personal con acceso al equipo.

o Estimacién econdmica: 0 €.

Para la AMZ20 en H5 (Pérdida de dispositivos moviles - Riesgo Alto) y la
AMZ28 en H4 (Robo de dispositivos moviles - Riesgo Alto): Se proponen
las mismas medidas que para el caso anterior. Adicionalmente, si el
usuario es propietario de alguno de estos dispositivos, debera
responsabilizarse de que no se mantiene informacion corporativa o de
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caracter personal (que afecte al desarrollo de su trabajo) en su
dispositivo movil.

o Dominio ISO27001-2013:A.11 (Seguridad fisica y ambiental).

o Prevision temporal: a largo plazo.

o Personal asignado: todo el personal que tenga uno asignado.

o Estimacién econdémica: 0 €.

Para la AMZ7 en H7 (Corrupcion de la informacion en las unidades
auxiliares de backup — Riesgo Alto): Se propone la verificacion de la
integridad de las unidades a través de un proceso de restauracion de la
copia de seguridad sobre otro dispositivo USB o0 maquina virtual situada
en un equipo externo a la red corporativa.

o Dominio ISO27001-2013: A.12 (Seguridad de las operaciones).

o Prevision temporal: a medio plazo.

o Personal asignado: miembros de soporte externo.

o Estimacion econdmica: incluido en la cuota de soporte.

Para la AMZ12 en H8 (Fallo comunicaciones a través del HUB — Riesgo
Critico): Se propone la adquisicion de otro dispositivo idéntico al
instalado a modo de respaldo para aquellos casos en los que se pueda
producir una caida de la red, provocada por un fallo fisico del
concentrador.

Dominio 1SO27001-2013: A.13 (Seguridad de las comunicaciones).

o Prevision temporal: a medio plazo.

o Personal asignado: miembros de soporte externo.

o Estimacion econémica: incluido en la cuota de soporte.

(@)

Para la AMZ12 en H9 (Fallo comunicaciones a través del Router —
Riesgo Alto): Dado que el ISP es el encargado de sustituir y mantener
los dispositivos de enrutamiento, se propone que en caso de fallo de uno
de los routers, y con objeto de dar continuidad al servicio, éste sea
sustituido por el otro que hay instalado (sélo en caso de que el router
averiado sea el que da salida a la red corporativa). En caso de que el
router averiado sea el auxiliar, se esperara a su reemplazo por parte del
proveedor de servicios de Internet.

o Dominio ISO27001-2013: A.13 (Seguridad de las comunicaciones).

o Prevision temporal: a corto plazo.

o Personal asignado: servicio asistencia técnica del ISP.

o Estimacion econdmica: incluido en la cuota de mantenimiento.

(e]

M B X4 Proyecto de mejora para la seguridad de las Aplicaciones

Se proponen las siguientes medidas para la mejora de la seguridad de la
informacion en las aplicaciones de la organizacion:

Para la AMZ24 en A1 (Errores de los usuarios sobre el ERP Gestion y
Contabilidad — Riesgo Alto) y la AMZ24 en A2 (Errores de los usuarios
sobre el ERP Solucion Movilidad — Riesgo Alto): Se propone la
realizacion de formacion continua en la jornada semanal de control que
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se lleva a cabo los viernes por la tarde. Los asistentes a dicha jornada
seran los encargados de comunicar al resto del personal los cambios,
nuevas normativas y politicas de utilizacién del ERP.

o Dominio ISO27001-2013: A.8 (Gestion de activos)

o Prevision temporal: a largo plazo.

o Personal asignado: todos los usuarios del ERP.

o Estimacién econdmica: segun programa de formacion.

Para la AMZ17 en A3 (Actualizaciones de Software/Sistema Operativo —
Riesgo Alto): Se propone que el responsable de soporte externo del ERP
se encargue de actualizar el sistema operativo del servidor a demanda
de las alertas de seguridad que vayan surgiendo. Estas actualizaciones
se efectuaran, al menos, una vez al ano. En cuanto a las actualizaciones
de los SO del resto de equipos, incluidos los portatiles y dispositivos
moviles, se efectuaran a demanda de las nuevas versiones que vayan
apareciendo. Este proceso se efectuara, al menos, con una periodicidad
trimestral.

Dominio 1ISO27001-2013: A.11 (Seguridad fisica y del entorno).

o Prevision temporal: a medio plazo.

Personal asignado: equipo de soporte del ERP.

Estimacion econémica: incluida en la cuota de mantenimiento.

o

O

o

Para la AMZ9 en A4 (Interceptacion de la informacion contenida en
correos electrénicos — Riesgo Alto): Se propone la verificaciéon periddica
del estado de las cuentas de correo, en que dispositivos estan instalados
y el cambio de las contrasefias de dichas cuentas con una periodicidad
no superior a los 6 meses.

o Dominio ISO27001-2013: A.10 (Criptografia).

o Prevision temporal: a medio plazo.

o Personal asignado: miembros del equipo de soporte externo.

o Estimacién econdmica: incluida en cuota de soporte.

Para la AMZ17 en A6 (Actualizacion del software anti-malware — Riesgo
Critico): Se propone la verificacion diaria de que las firmas de virus estan
actualizadas, de que la version de la aplicacion es la ultima suministrada
por el fabricante y de que el servicio esta activo desde el arranque de los
equipos. En cuanto a la configuracién de seguridad y privacidad, se
verificara, al menos una vez al afo, que los parametros estan
correctamente configurados.

o Dominio ISO27001-2013: A.12 (Seguridad en las operaciones).

o Prevision temporal: a corto plazo.

o Personal asignado: miembros del equipo de soporte externo.

o Estimacion econdmica: incluida en cuota de soporte.

Para |la AMZ16 en A7 (Difusion de software dafnino a través de
aplicaciones incluidas en paquetes ofimaticos — Riesgo Alto) y la AMZ17
en A7 (Actualizaciones del software de paquetes ofimaticos — Riesgo
Alto): Se propone la incorporacion de los parches de seguridad, a través
de las actualizaciones proporcionadas por el fabricante. La periodicidad
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de estas actualizaciones ira en funcién de los parches publicados por los
fabricantes.

o Dominio ISO27001-2013: A.12 (Seguridad en las operaciones).

o Prevision temporal: a corto plazo.

o Personal asignado: miembros del equipo de soporte externo.

o Estimacién econdmica: incluida en cuota de soporte.

Para la AMZ12 en A8 (Fallo de comunicaciones en el servicio de
Autobackup — Riesgo Critico: Se propone la realizacion/sincronizacion
de 2 copias de seguridad remotas, a mitad de cada una de las jornadas
(manana y tarde, por ejemplo a las 12h y a las 18h).

Dominio 1ISO27001-2013: A.12 (Seguridad en las operaciones).
Prevision temporal: a largo plazo.

Personal asignado: miembros del equipo de soporte externo.
Estimacién econdémica: incluida en cuota de soporte.

o O O O

W B ZE ] Proyecto de mejora para la seguridad de los datos

Se proponen las siguientes medidas para la mejora de la seguridad de la
informacion contenida en las bases de datos:

Para la AMZ23 en D3 (Acceso no autorizado a la informacion en soporte
papel — Riesgo Alto) y AMZ28 en D3 (Robo de informacién en soporte
papel — Riesgo Alto): Se propone el almacenamiento y custodia de dicha
informacion en armarios bajo llave y/o en la oficina. Aquella informacion
que sea necesaria en la zona de ventas no estara al alcance de los
clientes.

o Dominio ISO27001-2013: A.11 (Seguridad fisica y del entorno).

o Prevision temporal: a largo plazo.

o Personal asignado: todos los miembros de la organizacion.

o Estimacién econdmica: 0 €.

HHEERVIN] Proyecto de mejora para la seguridad de la red

Se proponen las siguientes medidas para la mejora de la seguridad de la
informacion que circula a través de la red corporativa e Internet:

Para la AMZ12 en R1 (Fallo en el servicio de comunicaciones ADSL —
Riesgo Alto): Se propone el mantenimiento de una linea adicional de voz
y datos para alternar en caso de caida del servicio.

o Dominio ISO27001-2013: A.15 (Relacién con proveedores).

o Prevision temporal: a largo plazo.

o Personal asignado: gerente de la organizacion.

o Estimacién economica: incluida en la cuota mensual de servicios.

Para la AMZ23 en R5 (Acceso no autorizado a través de la red
inhalambrica — Riesgo Critico): Se propone la revision periddica de la
configuracion del firmware del router ADSL que esta conectado a la red
corporativa.
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Dominio 1ISO27001-2013: A.15 (Seguridad fisica y del entorno).
Prevision temporal: a medio plazo.

Personal asignado: miembros del equipo de soporte.

Estimacién econdmica: incluida en la cuota mensual de servicios.

O O O o©O

M EESINA Proyecto de mejora para la seguridad de los Servicios

Se proponen las siguientes medidas para la mejora de la seguridad de la
informacion en los servicios:

+ Para la AMZ12 en S3 (Fallo en el servicio de comunicaciones de correo
electronico — Riesgo Alto): Se propone el chequeo periddico de la
capacidad del servidor de correo y la configuracion de una cuenta de
correo en otro servidor diferente al del dominio corporativo.

o Dominio ISO27001-2013: A.15 (Relacion con proveedores).

o Prevision temporal: a largo plazo.
Personal asignado: miembro del equipo de soporte externo.
Estimacion econdémica: incluida en la cuota mensual de servicios.

e}

e}

M EIE\').4 Proyecto de mejora de seguridad en equipamiento auxiliar

Se proponen las siguientes medidas para la mejora de la seguridad de la
informacion en el equipamiento auxiliar:

 Para la AMZ28 en E4 (Robo en la Caja Fuerte — Riesgo Critico): Se
propone la realizacién de una copia de seguridad de la informacién

contenida en la misma y su almacenamiento/custodia fuera de las
instalaciones.

o Dominio ISO27001-2013: A.11 (Seguridad fisica y del entorno).
o Prevision temporal: a medio plazo.

o Personal asignado: gerente de la organizacion.

o Estimacién econdmica: 200 €.

M E R HIEY Proyecto de mejora de seguridad en el personal

Se proponen las siguientes medidas para la mejora de la seguridad de la
informacion en lo que respecta al personal de la organizacion:

« Para laAMZ31 en P1 Ataques de Ingenieria Social contra los
operadores internos de la organizacién — Riesgo Alto): Se propone la

realizacion de jornadas de formacidn periddicas para concienciarlos de
estos riesgos.

o Dominio ISO27001-2013: A.7 (Seguridad de los Recursos Humanos).
o Prevision temporal: a largo plazo.

o Personal asignado: todos los miembros de la organizacion.

o Estimacién econémica: segun programa de formacion.

« Para la AMZ20 en P2 (Pérdida de equipos por parte de los operadores
externos de la organizacion — Riesgo Alto) y AMZ28 en P2 (Robo a los
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operadores externos de la organizaciéon — Riesgo Alto): Se propone la

implantacion de medidas anti-hurto para el personal que trabaje fuera de

la empresa y la contratacién de seguros para el equipamiento portable,

asi como la obligacion, para este personal, de revisar periédicamente las

politicas de utilizacién de recursos de la empresa.

o Dominio ISO27001-2013: A.7 (Seguridad de los Recursos Humanos).

o Prevision temporal: a largo plazo.

o Personal asignado: todos los miembros de la organizacion que
trabajen fuera de la misma.

o Estimacién econdémica: 1.000 € al afio.

« Para |laAMZ31 en P2 (Ataques de Ingenieria Social contra los
operadores externos de la organizacién — Riesgo Alto): Se propone la
realizacion de jornadas de formacién periddicas para concienciarlos de
estos riesgos.

o Dominio ISO27001-2013: A.7 (Seguridad de los Recursos Humanos).
o Prevision temporal: a largo plazo.

o Personal asignado: todos los miembros de la organizacion.

o Estimacion econdmica: segun programa de formacion.

+ Para la AMZ25 en P4 (Suministro de informacién falsa por parte de los
clientes — Riesgo Alto): Se propone la verificacion de todos su datos
personales y profesionales, asi como de cualquier otro tipo de
informacién que suministren en su relaciéon comercial con la empresa.
o Dominio ISO27001-2013: A.7 (Seguridad de los Recursos Humanos).
o Prevision temporal: a largo plazo.
o Personal asignado: todo el personal de la organizacion.

Estimacion econdémica: 0 €.

e}

A continuacidén se muestra un diagrama de radar con la evolucion de los
diferentes dominios de la 1SO27001:2013, desde el estado inicial de la
seguridad de la informacién en la organizacién hasta la completa implantacion
del Sistema de Gestién de Seguridad de la Informacion.

DIAGRAMA DE RADAR - EVOLUCION DOMINIOS ISO 27001:2013

A5 Politica de Seguridad

A.6 Organizacién Seguridad de la Informacién A.18 Cumplimiento Legal y Contractual

A.7 Seguridad RRHH A.17 Continuidad de Negocio

== Estado 6ptimo
—4&— Estado previo a la implantacién del SGSI
Estado posterior a la implantacién del SGSI

A.8 Gestién de Activos A.16 Gestion Incidentes de Seguridad

A.9 Control de Accesos A.15 Relacién con Proveedores

A.10 Criptografia A.14 Adquisicién Sistemas, Desarrollo y Mantenimiento

A.11 Seguridad Fisica y Ambiental A.13 Seguridad Comunicaciones

A.12 Seguridad Operaciones
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Anexo X. Declaracion de Aplicabilidad

Versiéon — v01-0517. Como punto de partida de los trabajos se ha realizado un
analisis para determinar las areas de mejora que habria que abordar, de
acuerdo con la Norma ISO 27002:2013.

A.5 Politicas de seguridad de la informacion

A.5.1 Directrices de gestion de la seguridad de la informacién

Objetivo: Proporcionar orientacion y apoyo a la gestién de seguridad de la
informacion de acuerdo con los requisitos del negocio, las leyes y normas ¢Aplicado?
pertinentes.

Control

Politicas para la
A5.1.1 seglulridat;)de la Un conjunto de politicas para la seguridad de la NO

informacion m_form.e}mon delbe ser deflnldq, aprobado por la
direccion, publicado y comunicado a los empleados y
partes externas relevantes.

Control

Revision de las
politicas para la |Las politicas de seguridad de la informacién deben

A5.1.2 : i ; i, : NO

_segurldald’ de la |revisarse a intervalos planificados o siempre que se

informacion produzcan cambios significativos, a fin de asegurar que

se mantenga su idoneidad, adecuacion y eficacia.

A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

Objetivo: Establecer un marco de gestion para iniciar y controlar la
implementacién y operacion de la seguridad de la informacion dentro de la ¢Aplicado?
organizacion.

Roles y
responsabilidad

A6.1.1 idad NO
32 ?an segurida Todas las responsabilidades en seguridad de la

informacion informacion deben ser definidas y asignadas.

Control

Control

i Las funciones y areas de responsabilidad deben
A.6.1.2 tsacig;igamon de segregarse para reducir la posibilidad de que se NO
produzcan modificaciones no autorizadas o no
intencionadas o usos indebidos de los activos de la
organizacion.
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Contacto con

Control

seguridad adecuadas para proteger la informacion
accedida, tratada o almacenada en emplazamientos de
teletrabajo.

A.6.1.3 |las autoridades Debe_n mantener_se los contactos apropiados con las NO
autoridades pertinentes.
Control
Contacto con
A6.1.4 gruposde  |Deben mantenerse los contactos apropiados con NO
interés especial |grupos de interés especial, u otros foros y asociaciones
profesionales especializados en seguridad.
Control
Seguridad de la
informacion en
A8.1.5 gestion de La seguridad de la informacion debe tratarse dentro de NO
proyectos la gestidn de proyectos, independientemente de la
naturaleza del proyecto.
A.6.2 Los dispositivos méviles y el teletrabajo
Ot?jgtlvo: Garantizar la seguridad en el teletrabajo y en el uso de dispositivos +Aplicado?
moviles.
Control
Politica de
A.6.2.1 |dispositivos Se debe adoptar una politica y unas medidas de NO
moviles seguridad adecuadas para la proteccion contra los
riesgos de la utilizacién de dispositivos moviles.
Control
A.6.2.2 |Teletrabajo Se debe implementar una politica y unas medidas de NO

A.7 Seguridad relativa a los recursos humanos

A.7.1 Antes del empleo

Objetivo: Para asegurarse de que los empleados y contratistas entiendan sus

aplicacién y debe ser proporcional a las necesidades
del negocio, la clasificacion de la informacion a la que
se accede y los riesgos.

. H 2
responsabilidades y son adecuados para las funciones encomendadas. ¢Aplicado?
Control
o La comprobacién de antecedentes de todos los
A7A11 Investigacion de |candidatos al trabajo se debe llevar a cabo de acuerdo
""" |antecedentes |con las leyes, normas y cddigos éticos que sean de S|
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Control

comunicar al empleado o contratista y se deben
cumplir.

Términos y Cdmo parte de sus obligaciones contractuales, los
A.7.1.2 |condiciones del |empleados y contratistas deben establecer los términos NO
empleo y condiciones de su contrato de trabajo en lo que
respecta a la seguridad de la informacioén, tanto hacia
el empleado como hacia la organizacion.
A.7.2 Durante el empleo
Objetivo: Asegurar que los empleados y contratistas conozcan y cumplan con . .
- . : i ¢Aplicado?
sus responsabilidades en seguridad de la informacion.
Control
A7.21 |Responsabilida |La direccion debe exigir a los empleados y contratistas, NO
"7 |des de gestion  |que apliquen la seguridad de la informacion de acuerdo
con las politicas y procedimientos establecidos en la
organizacion.
Control
Concienciacion, L,
educacion y Todos los empleados de la organizacion y, cuando
A.7.2.2 |capacitacion en corresponda, los gc’mtratistgs, d_ebfa’n recibir una NO
seguridad de la adecuada educacion, concienciacion y capacitacion
informacion con actualizaciones periddicas sobre las politicas y
procedimientos de la organizacion, segun corresponda
a su puesto de trabajo.
Control
Proceso Debe existir un proceso disciplinario formal que haya
A.7.2.3 disciolinari g . ) NO
isciplinario sido comunicado a los empleados, que recoja las
acciones a tomar ante aquellos que hayan provocado
alguna brecha de seguridad.
A.7.3 Finalizacion del empleo o cambio en el puesto de trabajo
Objetivo: Proteger los intereses de la organizacion como parte del proceso de . .
; e ¢Aplicado?
cambio o finalizacién del empleo.
Control
Responsabilida
des Znte la Las responsabilidades en seguridad de la informacion
AT.3.1 e lizacion o |V obligaciones que siguen vigentes después del NO
cambio cambio o finalizacién del empleo se deben definir,
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A.8 Gestion de activos

A.8.1 Responsabilidad sobre los activos

Objetivo: Identificar los activos de la organizacion y definir las responsabilidades

informacion, de acuerdo con el esquema de
clasificacion adoptado por la organizacion.

. H 2
de proteccién adecuadas. ¢Aplicado?
Control
A8.11 |Inventariode |l os activos asociados a la informacion y a los recursos NO
T |activos para el tratamiento de la informacion deben estar
claramente identificados y debe elaborarse y
mantenerse un inventario.
Control
Propiedad de
A.8.1.2 ) NO
los activos Todos los activos que figuran en el inventario deben
tener un propietario.
Control
A8.1.3 |USOaceptable |Se deben identificar, documentar e implementar las NO
"7 |de los activos  |reglas de uso aceptable de la informacién y de los
activos asociados con los recursos para el tratamiento
de la informacién.
Control
Devolucién de
A.8.1.4 activos Todos los empleados y terceras partes deben devolver NO
todos activos de la organizacién que estén en su poder
al finalizar su empleo, contrato o acuerdo.
A.8.2 Clasificacion de la informacion
Objetivo: Asegurar que la informacion reciba un nivel adecuado de proteccion de | | .
. . T ¢Aplicado?
acuerdo con su importancia para la organizacion.
Control
A821 Clasificacion de |La informacion debe ser clasificada en términos de la NO
7 |lainformacion  |importancia de su revelacion frente a requisitos
legales, valor, sensibilidad y criticidad ante revelacién o
modificacién no autorizadas.
Control
Etiquetado de la|Debe desarrollarse e implantarse un conjunto
A8.2.2 | P L : NO
informacion adecuado de procedimientos para etiquetar la
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Control

A.8.2.3 [Manipulado de  |Debe desarrollarse e implantarse un conjunto NO
la informacion  |adecuado de procedimientos para la manipulacion de
la informacién, de acuerdo con el esquema adoptado
por la organizacion.

A.8.3 Manipulacién de los soportes

Objetivo: Evitar la revelacion, modificacion, eliminacion o destrucciéon no

. : )
autorizadas de la informacion almacenada en soportes. ¢Aplicado?
Control
Gestion de
A.8.3.1 |soportes Se deben implementar procedimientos para la gestion NO
extraibles de los soportes extraibles, de acuerdo con el esquema

de clasificaciéon adoptado por la organizacion.

Control
Eliminacién de -
A8.3.2 soportes Los soportes deben eliminarse de forma segura NO

cuando ya no vayan a ser necesarios, mediante
procedimientos formales.

Control
Soportes
A8.3.3 fl’sigos s Duran_te e_I ’transporte fuera de los limites fi§icos dell’a NO
transito organizacion, los soportes que contengan informacion

deben estar protegidos contra accesos no autorizados,
usos indebidos o deterioro.

A.9 Control de acceso

A.9.1 Requisitos de negocio para el control de acceso
Objetivo: Limitar el acceso a los recursos de tratamiento de informacion y a la ; Aplicado?
informacion. ¢Aplicador
Control
Politica de
A.9.1.1 |control de Se debe establecer, documentar y revisar una politica NO
acceso de control de acceso basada en los requisitos de
negocio y de seguridad de la informacion.
Control
Acceso a las
A9.1.2 |redesyalos |Unicamente se debe proporcionar a los usuarios el Sl
servicios de red|acceso a las redes y a los servicios en red para cuyo
uso hayan sido especificamente autorizados.

68



A.9.2 Gestion de acceso de usuario

Objetivo: Garantizar el acceso de usuarios autorizados y evitar el acceso no
autorizado a los sistemas y servicios.

¢Aplicado?

A.9.2.1

Registro y baja

Control

Debe implantarse un procedimiento formal de registro y

NO

de usuario ; f o ) s,
retirada de usuarios que posibilite la asignacion de
derechos de acceso.
Control
Provision de
A9.2.2 |acceso de Debe implantarse un procedimiento formal para asignar NO
usuario o revocar los derechos de acceso para todos los tipos
de usuarios de todos los sistemas y servicios.
., Control
Gestion de
A.9.2.3 |privilegios de ) ., e Si
gccesg La asignacién y el uso de privilegios de acceso debe
estar restringida y controlada.
Gestion de la  |Control
informacion
A.9.24 |secretade La asignacién de la informacién secreta de NO
autenticacion  |autenticacion debe ser controlada a través de un
de los usuarios |proceso formal de gestion.
Revisién de los |Control
derechos de
A9.25 . . . . NO
acceso de Los propietarios de los activos deben revisar los
usuario derechos de acceso de usuario a intervalos regulares.
Control
Retirada o
: I Los derechos de acceso de todos los empleados y
reasignacion de . ”
A9.26 | o derechos de|terceras partes, a la informacion y a los recursos de NO
acceso tratamiento de la informacion deben ser retirados a la
finalizacién del empleo, del contrato o del acuerdo, o
ajustados en caso de cambio.
A.9.3 Responsabilidades del usuario
Objetivo: Para que los usuarios se hagan responsables de salvaguardar su . ”
. e s SAplicado?
informacion de autenticacion.
Control
Uso de la
informacion ) . . . .
A9.3.1 secreta de Se debe requerir a los usuarios que sigan las practicas NO
autenticacion de la organizacion en el uso de la informacion secreta

de autenticacion.
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A.9.4 Control de acceso a sistemas y aplicaciones
Objetivo: Prevenir el acceso no autorizado a los sistemas y aplicaciones. SAplicado?
Control
Restriccion del
A.9.4.1 |acceso a la Se debe restringir el acceso a la informacion y a las Sl
informacion funciones de las aplicaciones, de acuerdo con la
politica de control de acceso definida.
Control
Procedimientos C , . i
A.9.4.2 |seguros de uando asi se requiera en la politica de coqtrol _de Sl
inicio de sesién |8€C€s0, el acceso a los sistemas y a las aplicaciones
se debe controlar por medio de un procedimiento
seguro de inicio de sesion.
. Control
Sistema de
A.9.4.3 |gestion de NO
gontraseﬁas Los sistemas para la gestion de contrasefias deben ser
interactivos y con contrasefias seguras y robustas.
Control
Uso de
utilidades con
A9.4.4 privilegios del Se debe restringir y controlar rigurosamente el uso de ]
sistema utilidades que puedan ser capaces de invalidar los
controles del sistema y de la aplicacion.
Control de Control
acceso al
A.9.4.5 |codigo fuente Sl
de Iogs Se debe restringir el acceso al codigo fuente de los
programas programas.

A.10 Criptografia

A.10.1 Controles criptograficos

Objetivo: Garantizar un uso adecuado y eficaz de la criptografia para proteger la

sobre el uso, la proteccion y la duracion de las claves
de cifrado a lo largo de todo su ciclo de vida.

. H ’)
confidencialidad, autenticidad y / o integridad de la informacién. ¢Aplicado?
Politica de uso Control
A.10.1.1 |de los controles . " NO
criptograficos Desarrollar e implementar una politica sobre el uso de
controles criptograficos para proteger la informacion.
Control
Gestion de
A10.1.21 5 Ves Se debe desarrollar e implementar una politica de NO
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A.11 Seguridad fisica y del entorno

A.11.1 Areas seguras

Objetivo: Prevenir el acceso fisico no autorizado, los dafios e interferencia a la

. S e . . s ., Aplicado?
informacién de la organizacion y a los recursos de tratamiento de la informacion. |¢ P

Control

Perimetro d
AA1.1.1 | ENMOTOCE  1so deben utilizar perimetros de seguridad para NO

seguridad fisica . i . it .
proteger las areas que contienen informacion sensible
asi como los recursos de tratamiento de la informacion.

Control
Controles , . .
o Las areas seguras deben estar protegidas mediante
A.11.1.2 |fisicos de NO
entrada controles de entrada adecuados, para asegurar que

unicamente se permite el acceso al personal
autorizado.

Seguridad de  |Control

oficinas
A.11.1.3 ’ NO
despachosy |Para las oficinas, despachos y recursos, se debe
recursos disefiar y aplicar la seguridad fisica.
Proteccion Control
contra las
A.11.1.4 lamenazas Se debe disefiar y aplicar una proteccion fisica contra NO
extel_“nas y desastres naturales, ataques provocados por el
ambientales  |hombre o accidentes.
Control
A.11.1.5 |E trabajo en o . NO
areas seguras |Se deben disefiar e implementar procedimientos para
trabajar en las areas seguras.
Control
. Deben controlarse los puntos de acceso tales como las
A11.16 Areas de carga |areas de carga y descarga y otros puntos, donde NO

y descarga pueda acceder personal no autorizado a las
instalaciones, y si es posible, aislar dichos puntos de
los recursos de tratamiento de la informacion para
evitar accesos no autorizados.
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A.11.2 Seguridad de los equipos

Objetivo: Evitar la pérdida, dafio, robo o el compromiso de los activos y la

. H 2
interrupcién de las operaciones de la organizacion. ¢Aplicado?
Control
Emplazamiento L . deb i ; de f
A.11.2.1 |y proteccion de |L©S €quipos deben situarse o protegerse de forma que Sl
equipos se reduzcan los riesgos de las amenazas y los riesgos
ambientales asi como las oportunidades de que se
produzcan accesos no autorizados.
Control
Instalaciones
AN.2.2 1 suministro  |LOS equipos deben estar protegidos contra fallos de NO
alimentacion y otras alteraciones causadas por fallos
en las instalaciones de suministro.
Control
A11.2.3 Seguridad del |E| cableado eléctrico y de telecomunicaciones que Sl
© 7 |cableado transmite datos o que sirve de soporte a los servicios
de informacién debe estar protegido frente a
interceptaciones, interferencias o dafos.
Control
Mantenimiento . - .
A11.2.4 ; Los equipos deben recibir un mantenimiento correcto NO
de los equipos . L . .
que asegure su disponibilidad y su integridad
continuas.
Retirada de Control
A.11.2.5 |materiales | o _ _ 5 sI
propiedad de la Sin autorizacion previa, los equipos, la informacion o el
empresa software no deben sacarse de las instalaciones.
Control
Seguridad de
A11.26 los equipos Deben aplicarse medidas de seguridad a los equipos Sl
T fuera dg las situados fuera las instalaciones de la organizacion,
instalaciones  |teniendo en cuenta los diferentes riesgos que conlleva
trabajar fuera de dichas instalaciones.
Control
Reutilizacién o
A 11.2 7 |€liminacion Todos los soportes de almacenamiento deben ser NO
~ 7 [segura de comprobados para confirmar que todo dato sensible y
equipos software bajo licencia se ha eliminado de manera

segura, antes de deshacerse de ellos.
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Control

Equipo de
A.11.2.8 |usuario . . NO
: Los usuarios deben asegurarse que el equipo
desatendido o .
desatendido tiene la protecciéon adecuada.
Politcade |00l
to d
pussto de Debe adoptarse una politica de puesto de trabajo
A.11.2.9 |trabajo , ) ; NO
despejado y despejado de papeles y medios de almacenamiento

pantalla limpia

desmontables y una politica de pantalla limpia para los
recursos de tratamiento de la informacion.
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A.12 Seguridad de las operaciones

A.12.1 Procedimientos y responsabilidades operacionales

Objetivo: Asegurar el funcionamiento correcto y seguro de las instalaciones de

s H 2
tratamiento de la informacion. ¢Aplicado?

Control
Documentacion de

A.12.1.1 |procedimientos de Deben d dimi NO
los operacion eben documentarse y mantenerse procedimientos

de operacion y ponerse a disposicién de usuarios.

Control
Gestion de

A12.1.21 o bios Los cambios en la organizacion, los procesos de NO
negocio, instalaciones y los sistemas que afectan a
la seguridad de informacién deben ser controlados.
Control

A121.3 Gestion de Se debe supervisar y ajustar la utilizacion de los NO

©77 7 |capacidades recursos, asi como realizar proyecciones de los

requisitos futuros de capacidad, para garantizar el
rendimiento requerido del sistema.

Control
Separacion de los

recursos de
A12.1.4 |CY Deben separarse los recursos de desarrollo, NO

desarrollo, prueba S, X X
y operacion pruebas y operacion, para reducir los riesgos de
acceso no autorizado o los cambios del sistema.

A.12.2 Proteccion contra el software malicioso (malware)

Objetivo: Asegurar que los recursos de tratamiento de informacién y la ; Aplicado?
informacion estan protegidos contra el malware. ¢ )
Control
Controles . e
A.12.2.1 |contra el codigo Se debe_r) implementar I_qs contro_les de deteccion, 3y Sl
malicioso prevencion y recuperacion que sirvan como_prptecmon
contra el cédigo malicioso, asi como procedimientos
adecuados de concienciacién al usuario.
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A.12.3 Copias de seguridad

Objetivo: Evitar la pérdida de datos SAplicado?
Control
Copias de
A.12.3.1 |seguridad de la |Se deben realizar backup,s de la informacion, del Sl
informacion software y del sistema y se deben verificar
peridodicamente.
A.12.4 Registros y supervision
Objetivo: Registrar eventos y generar evidencias. ¢Aplicado?
Control
Registro de . . -
A124.11 entos Se deben registrar, proteger y revisar periédicamente NO
las actividades de los usuarios, excepciones, fallos y
eventos de seguridad de la informacion.
Control
Proteccién de
A.12.4.2 llainformacion  |Los dispositivos de registro y la informacién del registro NO
de registro deben estar protegidos contra manipulaciones
indebidas y accesos no autorizados.
Control
Registros de
A.12.4.3 |administracion |Se deben registrar, proteger y revisar regularmente las NO
y operacion actividades del administrador del sistema y del
operador del sistema.
Control
Sincronizacién |Los relojes de todos los sistemas de tratamiento de
A12.4.4 . ) = S NO
del reloj informacion dentro de una organizacion o de un
dominio de seguridad, deben estar sincronizados con
una unica fuente precisa y acordada de tiempo.
A.12.5 Control del software en explotacion
Objetivo: Asegurar la integridad del software en explotacién. ¢Aplicado?
Control
Instalacién del ontro
A.12.5.1 |software en , e NO
explotacion Se deben implementar procedimientos para controlar la

instalacion del software en explotacion.
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A.12.6 Gestion de la vulnerabilidad técnica

Objetivo: Reducir los riesgos resultantes de la explotacién de las

. H ’)
vulnerabilidades técnicas. ¢Aplicado?
Control
Gestion de las  |Se debe obtener informacién oportuna acerca de las
A.12.6.1 |vulnerabilidades |vulnerabilidades técnicas de los sistemas de NO

técnicas informacion utilizados, evaluar la exposicion de la
organizacion a dichas vulnerabilidades y adoptar las
medidas adecuadas para afrontar el riesgo asociado.

Control
Restriccion en

A.12.6.2 |la instalacién de , .. NO
software Se deben establecer y aplicar reglas que rijan la

instalaciéon de software por parte de los usuarios.

A.12.7 Consideraciones sobre la auditoria de sistemas de informacion

Objetivo: Minimizar el impacto de las actividades de auditoria en los sistemas

operativos. ¢Aplicado?

Control

Controles de
Los requisitos y las actividades de auditoria que

auditoria de
A12.71 sistemas de impliquen comprobaciones en los sistemas operativos NO
informacion deben ser cuidadosamente planificados y acordados

para minimizar el riesgo de interrupciones en los
procesos de negocio.

A.13 Seguridad de las comunicaciones

A.13.1 Gestion de la seguridad de redes

Objetivo: Asegurar la proteccion de la informacion en las redes y los recursos de ; Aolicado?
tratamiento de la informacion. ¢AP )
Control
Controles de
A.13.1.1 NO
red Las redes deben ser gestionadas y controladas para
proteger la informacion en los sistemas y aplicaciones.
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Seguridad de

Control

Se deben identificar los mecanismos de seguridad, los
niveles de servicio, y los requisitos de gestién de todos

A.13.1.2 |los servicios de o o ; NO
red los servicios de red y se deben incluir en cualquier
acuerdo de servicios de red, tanto si estos servicios se
prestan dentro de la organizacién como si se
subcontratan.
Control
Segregacion en - : . .
A13.1.3 red%sg Los grupos de servicios de informacion, los usuarios y NO
los sistemas de informacién deben estar segregados
en redes distintas.
A.13.2 Intercambio de informacion
Objetivo: Mantener la seguridad en la informacién que se transfiere dentro de . .
o X ) ¢Aplicado?
una organizacion y con cualquier entidad externa.
Control
Politicas y
A 13.2 1 [Procedimientos |Deben establecerse politicas, procedimientos y NO
" 777" |de intercambio |controles formales que protejan el intercambio de
de informacion  |informacion mediante el uso de todo tipo de recursos
de comunicacion.
Control
Acuerdos de
A.13.2.2 |intercambio de |Deben establecerse acuerdos para el intercambio NO
informacion seguro de informacion del negocio y software entre la
organizacion y terceros.
Control
A.13.2.3 [Mensajeria . y . - NO
electronica La informacion que sea objeto de mensajeria
electronica debe estar adecuadamente protegida.
Control
Acuerdos de
A.13.2.4 |confidencialidad |Deben identificarse, documentarse y revisarse NO

0 no revelacion

regularmente los requisitos de los acuerdos de
confidencialidad o no revelacion
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A.14 Adquisicién, desarrollo y mantenimiento de los sistemas de informacién

A.14.1 Requisitos de seguridad en sistemas de informacion

Objetivo: Garantizar que la seguridad de la informacién sea parte integral de los
sistemas de informacién a través de todo el ciclo de vida. Esto también incluye

- . ; . ; o ¢Aplicado?
los requisitos para los sistemas de informacion que proporcionan los servicios a
través de redes publicas.
g Control
Andlisis de
requisitos y - : .
A.14.1.1 |especificaciones !_os requ_lgltos reIac_mnaQos con la segu.n(.jad dela NO
de seguridad de informacion deben incluirse en los requisitos para los
la informacion nuevos S|ste|_'nas de mformgcmn 0 mejoras a los
sistemas de informacion existentes.
Control
Asegurar los
A14.1.2 servicios de La informacion involucrada en aplicaciones que NO
aplicaciones en  |pasan a través de redes publicas debe ser protegida
redes publicas  |de cualquier actividad fraudulenta, disputa de
contrato, revelacion y modificacion no autorizadas.
Control
Proteccion de las |La informacién involucrada en las transacciones de
A14.13 transacciones de |servicios de aplicaciones debe ser protegida para NO
servicios de prevenir la transmision incompleta, errores de
aplicaciones enrutamiento, alteracién no autorizada del mensaje,
revelacién, duplicacion, o reproduccién mensaje no
autorizadas.
A.14.2 Seguridad en el desarrollo y en los procesos de soporte
Objetivo: Garantizar la seguridad de la informacion que se ha disefiado e . 5
. . : : . . ¢Aplicado?
implementado en el ciclo de vida de desarrollo de sistemas de informacion.
Control
Politica de
A.14.2.1 |desarrollo Se deben establecer y aplicar reglas dentro de la NO
seguro organizacion para el desarrollo de aplicaciones y
sistemas.
o Control
Procedimiento
de control de . L, . . .
A14.2.2] o bios en La implantacién de cambios a lo largo del ciclo de vida NO
sistemas del desarrollo debe controlarse mediante el uso de

procedimientos formales de control de cambios.
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Revision técnica de
las aplicaciones tras

Control

Cuando se modifiquen los sistemas operativos, las

A14.2.3 | toctuar cambios en apli_ca((:jiones debm(ajgocio criticas deben ser NO
el sistema operativo |[€Visadas y probadas para garantizar que no
existen efectos adversos en las operaciones o la
seguridad de la organizacién.
Control
Restricciones a los
A 14 2 4 |C@Mbios en los Se deben desaconsejar las modificaciones en los NO
"7 |paquetes de paquetes de software, limitandose a los cambios
software necesarios, y todos los cambios deben ser objeto
de un control riguroso.
Control
Principios de Principios de i icria de si
A.14.2.5 [ingenieria de rincipios de ingenieria de sistemas seguros se NO
sistemas se deben establecer, documentar, mantener y
guros X . .,
aplicarse a todos los esfuerzos de implementacion
de sistemas de informacion.
Control
Entorno de Las organizaciones deben establecer y proteger
A14.2.6 adecuadamente los entornos de desarrollo seguro NO
desarrollo seguro ,
para el desarrollo del sistema y los esfuerzos de
integracion que cubren todo el ciclo de vida de
desarrollo del sistema.
trol
Externalizacién del Contro
A.14.2.7 |desarrollo de NO
software El desarrollo de software externalizado debe ser
supervisado y controlado por la organizacion.
Control
Pruebas funcionales
A.14.2.8 |de seguridad de NO
sisten?as Se deben llevar a cabo pruebas de la seguridad
funcional durante el desarrollo.
Control
Pruebas de
A.14.2.9 |aceptacion de Se debefrj estab_leqer programas de pruebas de NO
sistemas aceptacion y criterios relacionados para nuevos

sistemas de informacion, actualizaciones y nuevas
versiones.
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A.14.3 Datos de prueba

Objetivo: Asegurar la proteccion de los datos de prueba SAplicado?

Proteccion de Control

A.14.3.1 |los datos de NO
prueba Los datos de prueba se deben seleccionar con

cuidado y deben ser protegidos y controlados.

A.15 Relacion con proveedores

A.15.1 Seguridad en las relaciones con proveedores

Objetivo: Asegurar la proteccion de los activos de la organizaciéon que sean

accesibles a los proveedores. ¢Aplicado?
Politica de Control
seguridad de la
A15.1.1 informacion en | Los requisitos de seguridad de la informacion para la NO
las relaciones  |mitigacion de los riesgos asociados con el acceso del
con los proveedor a los activos de la organizacion deben

proveedores acordarse con el proveedor y quedar documentados.

/
Requisitos de Contro

seguridad en

A.15.1.2
contratos con

Todos los requisitos relacionados con la seguridad de
la informacién deben establecerse y acordarse con NO

terceros
cada proveedor.
Control
Cadena de
suministro de  |Los acuerdos con proveedores deben incluir requisitos
A.15.1.3 |tecnologia de la |para hacer frente a los riesgos de seguridad de la NO

informacion y de|informacion relacionados con las tecnologias de la
comunicaciones |informacion y las comunicaciones y con la cadena de
suministro de productos.

A.15.2 Gestion de la provision de servicios del proveedor

Objetivo: Mantener un nivel acordado de seguridad y de provisién de servicios ; Aplicado?
en linea con acuerdos con proveedores ¢ )
Coptrpl y Control
revision de la
A.15.2.1 |provision de . , , NO
servicios del Las organizaciones deben controlar, revisar y auditar
proveedor regularmente la provisién de servicios del proveedor
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Control
Gestion de Se deben gestionar los cambios en la provision del
cambios enla |servicio, incluyendo el mantenimiento y la mejora de
A.15.2.2 |provision del las politicas, los procedimientos y controles de NO
servicio del seguridad de la informacidn existentes, teniendo en
proveedor cuenta la criticidad de los procesos y sistemas de
negocio afectados asi como la reapreciacion de los
riesgos.

A.16 Gestion de incidentes de seguridad de la informacion

A.16.1 Gestion de incidentes de seguridad de la informacién y mejoras

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes
de seguridad de la informacién, incluida la comunicacion de eventos de ¢Aplicado?
seguridad y debilidades.

Control

A 16.1.1 |Responsabilidades|Se deben establecer las responsabilidades y NO
y procedimientos |procedimientos de gestion para garantizar una
respuesta rapida, efectiva y adecuada a los
incidentes de seguridad de la informacion.

Control
Notificacion de los ontro

eventos de
A.16.1.2 Los eventos de seguridad de la informacion se NO

seguridad de la
infgrmacién deben notificar por los canales de gestién
adecuados lo antes posible.

Control

Notificacion de T | | .
A.16.1.3 |puntos débiles de odos los empleados, contratistas, terceras partes NO

usuarias de los sistemas y servicios de informacion

la seguridad deben ser obligados a anotar y notificar cualquier
punto débil que observen.
Evaluacion y Control
decision sobre los
A.16.1.4 |eventos de Los eventos de seguridad de la informacién deben NO
seguridad de ser evaluados y debe decidirse si se clasifican como
informacion incidentes de seguridad de la informacion.

Control
Respuesta a

incidentes d
A.16.1.5|claen’es e Los incidentes de seguridad de la informacién NO

seguridad de la X
infgrmacién deben ser respondidos de acuerdo con los
procedimientos documentados.
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Aprendizaje de los
incidentes de

Control

El conocimiento obtenido a partir del analisis y la

A.16.1.6 seguridad de la resolucién de incidentes de seguridad de NO
informacién informacion debe utilizarse para reducir la
probabilidad o el impacto de los incidentes en el
futuro.
Control
A16.1.7 Recopilacion de |La organizacion debe definir y aplicar NO
" 777 |evidencias procedimientos para la identificacion recogida,

adquisicién y preservacion de informacion que
puede servir de evidencia.

A.17 Aspectos de seguridad de la informacion para la gestiéon de la continuidad del
hegocio

A.17.1 Continuidad de la seguridad de la informacién

Objetivo: La continuidad de la seguridad de la informacion debe formar parte de

. H 2
los sistemas de gestion de continuidad de negocio de la organizacion. ¢Aplicado?
Control
Planificacion de la
continuidad de la La organizacién debe determinar sus necesidades
A17.11 seguridad de la de seguridad de la informacién y de continuidad NO
informacién para la gestion de seguridad de la informacién en
situaciones adversas, por ejemplo, durante una
crisis o desastre.
Control
Implementar la L
corr:tinuidad de la La organizacién debe establecer, documentar,
A171.2 seguridad de la implementar y mantener procesos, procedimientos y NO
informacion controles para asegurar el nivel requerido de
continuidad de la seguridad de la informacion
durante una situacién adversa.
Verificacion, Control
revision y
A 17.1.3 |[evaluacion dela |l a organizacién debe comprobar los controles NO

continuidad de la
seguridad de la
informacion

establecidos e implementados a intervalos
regulares para asegurar que son validos y eficaces
durante situaciones adversas.
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A.17.2 Redundancias.

Objetivo: Asegurar la disponibilidad de los recursos de tratamiento de la

tratamiento de la
informacion

deben ser implementados con la redundancia
suficiente para satisfacer los requisitos de
disponibilidad.

. H 9
informacion. ¢Aplicado?
Control
Disponibilidad de
A17.2.1 los recursos de Los recursos de tratamiento de la informacion NO

A.18 Cumplimiento

A.18.1 Cumplimiento de los requisitos legales y contractuales

Objetivo: Evitar incumplimientos de las obligaciones legales, estatutarias,

informacion de
caracter personal

los datos, segun se requiera en la legislacién y la
reglamentacion aplicables.

reglamentarias o contractuales relativas a la seguridad de la informacion o de los | ¢ Aplicado?
requisitos de seguridad.
Control
Identificacion de la
legislacion Todos los requisitos pertinentes, tanto legales como
A.18.1.1 |aplicable y de los regulatorios, estatutarios o contractuales, y el NO
o requisitos enfoque de la organizacion para cumplirlos, deben
contractuales definirse de forma explicita, documentarse y
mantenerse actualizados para cada sistema de
informacion de la organizacion.
Control
Derechos de Deben implementarse procedimientos adecuados
A.18.1.2 |propiedad para garantizar el cumplimiento de los requisitos NO
" lintelectual (DPI) legales, regulatorios y contractuales sobre el uso de
materiales, con respecto a los cuales puedan existir
derechos de propiedad intelectual y sobre el uso de
productos de software patentados.
Control
Pro'teccién de los |Los registros deben estar protegidos contra la
A.18.1.3 registros de la pérdida, destruccion, falsificacion, revelacion o NO
organizacion acceso no autorizados de acuerdo con los
requisitos legales, regulatorios, contractuales y de
negocio.
Control
Proteccion y
rivacidad de la
A18.1.4 P Deber garantizarse la proteccion y la privacidad de Sl
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Regulacion de los

Control

A.18.1.5 |controles Los controles criptograficos se deben utilizar de NO
criptograficos acuerdo con todos los contratos, leyes y
regulaciones pertinentes.
A.18.2 Revisiones de la seguridad de la informacién
Objetivo: Garantizar que la seguridad de la informacién se implementa y opera | . .
" s S ¢Aplicado?
de acuerdo con las politicas y procedimientos de la organizacion.
Control
o El enfoque de la organizacién para la gestién de
Revision seguridad de la informacion y su implantacion
A18.2.1 indepen_diente de |(objetivos de control, controles, politicas, procesos y
"~ |laseguridad de la |procedimientos para la seguridad de la NO
informacion informacion), debe someterse a una revision
independiente a intervalos planificados o siempre
que se produzcan cambios significativos en la
seguridad.
Control
Cumplimiento de
Ump ! Los directivos deben asegurarse de que todos los
las politicas y o ; .
A18.2.2|  mas de procedimientos de seguridad dentro de su area de NO
seguridad responsabilidad se realizan correctamente con el fin
de cumplir las politicas y hormas de seguridad y
cualquier otro requisito de seguridad aplicable
Control
Comprobacién del D . |
A.18.2.3 [cumplimiento ebe comprobarse periédicamente que los NO

técnico

sistemas de informaciéon cumplen las politicas y
normas de seguridad de la informacion de la
organizacion.
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Anexo Xl. Auditoria de cumplimiento

Version — v01-0517. La presente auditoria interna evalua el estado de la
seguridad de la informacién para la empresa FCA una vez aplicadas las
propuestas de proyectos. Esta consta de los siguientes apartados:

* Obijetivo.

* Alcance.

* Equipo auditor.

* Documentacion de referencia.

* Metodologia utilizada.

* Procedimiento y control de pruebas.
* No conformidades.

Objetivo de la Auditoria

Verificar el cumplimiento de los 114 controles contenidos en 14 dominios de la
norma ISO / IEC 27002:2013 y evaluar su estado de madurez sobre el Sistema
de Gestion de Seguridad de la Informacion (SGSI) de la empresa. En el caso
particular de FCA, nos centraremos en los siguientes:

Dominios ISO/IEC 27002:2013 evaluados en la empresa FCA

Id Descripcion

A.5 |Politicas de seguridad de la informacion

A.6 |Organizacion de la seguridad de la informacion

A.7 | Seguridad de los recursos humanos

A.8 |Gestion de los activos

A.9 |Control de acceso

A.11 | Seguridad fisica y del entorno

A.12 | Seguridad de las operaciones

A.13 | Seguridad de las comunicaciones

A.14 | Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

A.16 | Gestion de incidentes de seguridad de la informacion

A.17 | Gestion de la continuidad de negocio

A.18 | Cumplimiento

Efectividad CMM Significado
Inexistente
Inicial/Ad-hoc
Reproducible, pero intuitivo

Proceso definido

Gestionado y medible

Optimizado
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Dicha evaluacién sera porcentual y se tomara como referencia el Modelo de
Madurez de la Capacidad (CMM) descrito en la tabla que se presenta en la
siguiente pagina y cuyo significado es el siguiente:

L0 (Inexistente) — Hay una carencia completa de cualquier proceso
reconocible. No se ha reconocido siquiera que existe un problema a resolver.

L1 (IniciallAd/Hoc) — La organizacion en este nivel no dispone de un
ambiente estable para el desarrollo y mantenimiento de software. Aunque se
utilicen técnicas correctas de ingenieria, los esfuerzos se ven minados por falta
de planificacion. El éxito de los proyectos se basa la mayoria de las veces en el
esfuerzo personal, aunque a menudo se producen fracasos y casi siempre
retrasos y sobrecostes. El resultado de los proyectos es impredecible.

L2 (Reproducible) — En este nivel la organizacion dispone de unas practicas
institucionalizadas de gestidon de proyectos, existen unas métricas basicas y un
razonable seguimiento de la calidad. La relacion con subcontratistas y clientes
esta gestionada sistematicamente.

L3 (Proceso definido) — Ademas de una buena gestion de proyectos, a este
nivel la organizacion dispone de correctos procedimientos de coordinacién
entre grupos, formacién del personal, técnicas de ingenieria mas detalladas y
un nivel mas avanzado de métricas en los procesos.

L4 (Gestionado y medible) — La organizacién dispone de un conjunto de
métricas significativas de calidad y productividad, que se usan de modo
sistematico para la toma de decisiones y la gestion de riesgos. El software
resultante es de alta calidad.

L5 (Optimizado) — La organizacion completa esta volcada en la mejora
continua de los procesos. Se hace uso intensivo de las métricas y se gestiona
el proceso de innovacion.

Alcance de la Auditoria

El alcance de la presente auditoria esta delimitado por el conjunto de activos de
la empresa FCA que estan relacionados con su sistema de informacion. Son
todos aquellos que forman parte del inventario inicial de activos e incluye tanto
a los recursos humanos, como técnicos e instalaciones. Con la evolucion del
ciclo PDCA, y por tanto del SGSI, el alcance se vera modificado, incluyendo
adicionalmente toda la informacién correspondiente a resultados de auditorias
anteriores y actualizaciones en el plan director de seguridad.

Equipo auditor
El equipo auditor estara formado por los siguientes miembros:
* Un auditor jefe.

* Un especialista en gestion y auditoria de la seguridad
* Un experto técnico en sistemas y redes.
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Dada la dimension de la empresa FCA, El especialista y experto técnico
pueden ser la misma persona, asumiendo el auditor jefe el rol de gestidn.

Documentacion de referencia

Para la realizacion de la presente auditoria se ha tomado como base la
siguiente documentacion:

*  Norma UNE ISO/IEC 27001:2013. Version Noviembre 2014. Castellano.
*  Norma UNE ISO/IEC 27002:2013. Version Julio de 2015. Castellano.

* Modelo de Madurez de Capacidades o CMM. Castellano.

* MAGERIT v.3.0. Castellano.

* Guia de apoyo a la implantacion de un SGSI del INCIBE. Castellano.

Metodologia utilizada

La metodologia empleada para la realizacion de la presente auditoria se basa
en la evaluacion del cumplimiento de los controles contemplados en la Norma
UNE ISO/IEC 27002:2013 y contemplando el Modelo de Madurez de la
capacidad (CMM).

Procedimiento y control de pruebas

La documentacion aportada y evaluada, para la realizacion de la presente
auditoria ha sido la siguiente:

* Politica de seguridad de la empresa FCA.

* Analisis de riesgos a través de la metodologia MAGERIT v.3.

* Verificacion del cumplimiento de los 114 controles ISO/IEC 27002:2013.

» Evaluacion del estado de madurez mediante el modelo de madurez de la
capacidad (CMM) y presentado a continuacion.

No conformidades

A continuacion se presenta la relacion de seis no conformidades encontradas
durante la realizacién de la presente auditoria:

Identificador: NC-01 Fecha inicio: 19/05/2017 Fecha fin:

Descripcién
Inexistencia de un proceso disciplinario por incumplimiento de la politica de seguridad.

Tipo de no conformidad: Menor.
Afectacion ISO/IEC 27002:2013

Control Dominio
A.7.2.3 Proceso disciplinario durante empleo. |A.7 Seguridad relativa a los RRHH.

Accién correctora
Actualizacién del documento base con la politica de seguridad corporativa.

Responsable asignado: Responsable de RRHH.
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Identificador: NC-02 Fecha inicio: 19/05/2017 Fecha fin:

Descripcion
Inexistencia de un sistema de gestién de contrasefias para el acceso al ERP.

Tipo de no conformidad: Menor.

Afectacion ISO/IEC 27002:2013

Control Dominio
A.9.4.3 Sistema de gestion de contrasefias. A.9 Control de acceso.

Accion correctora
Implantacion de un sistema manual de gestion periédica de contrasenas.

Responsable asignado: Responsable de soporte TIC.

Identificador: NC-03 Fecha inicio: 19/05/2017 Fecha fin:

Descripciéon
Falta de controles fisicos de acceso a las instalaciones y fallo en las politicas de equipo
desatendido, puesto despejado y pantalla limpia.

Tipo de no conformidad: Menor.

Afectacion ISO/IEC 27002:2013

Control Dominio

A.11.1.2 Controles fisicos e entrada. A.11 Seguridad fisica y del entorno.
A.11.2.8 Equipos de usuario desatendido.

A.11.2.9 Puesto despejado y pantalla limpia.

Accion correctora

Instalacién de una alarma para el control perimetral, con detectores de presencia y conexion a
central de seguridad.

Activaciéon de proteccion de pantalla con contrasefia a los 5 minutos de inactividad en los
puestos de la oficina (servidor y pc gerente).

Documentacion fuera de los mostradores de venta, en los cajones habilitados a la izquierda y
cierre con llave en la oficina ante la ausencia del personal.

Responsable asignado: Equipo de ventas, administracion y gerente.

Identificador: NC-04 Fecha inicio: 19/05/2017 Fecha fin:

Descripcioén

Inexistencia de registros de eventos de seguridad de la informacién. No se realiza
semestralmente la sincronizacion de reloj en el servidor ni en los equipos de ventas. No existe
una minima gestion de vulnerabilidades técnicas.

Tipo de no conformidad: Menor.

Afectacion ISO/IEC 27002:2013

Control Dominio

A.12.4.1 Registro de eventos. A.12 Seguridad de las operaciones.
A.12.4 .4 Sincronizacion del reloj.

A.12.6.1 Gestidn vulnerabilidades técnicas.

Accion correctora

Implantaciéon de un registro manual de eventos para su posterior notificacion. Obligatoriedad
de sincronizacion del reloj en el servidor entre las 24 y 48 horas posteriores al cambio horario.
Revision periédica y resolucion, por parte del personal de soporte TIC, de las vulnerabilidades
técnicas encontradas en el sistema de informacion.

Responsable asignado: Responsable de administracion y personal externo de soporte TIC.
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Identificador: NC-05 Fecha inicio: 19/05/2017 Fecha fin:

Descripcioén
Minima seguridad en los servicios de red y ausencia de acuerdos para favorecer el
intercambio seguro de informacién a través de mensajeria electronica.

Tipo de no conformidad: Mayor.
Afectacion ISO/IEC 27002:2013

Control Dominio

A.13.1.2 Seguridad de los servicios de red. A.13 Seguridad de las comunicaciones
A.13.2.2 Acuerdos intercambio informacion.

A.13.2.3 Mensaijeria electrénica.

Accién correctora
Bastionado del servidor y cortafuegos. Cifrado de comunicaciones con informacidn sensible.

Responsable asignado: Personal externo de soporte TIC.

Identificador: NC-06 Fecha inicio: 19/05/2017 Fecha fin:

Descripcién

Inexistencia de un sistema formal y normalizado para la gestion y respuesta ante incidentes
de seguridad de la informacion. No esta contemplada la recopilacion de evidencias, para su
posterior analisis, tras un evento que afecte a la seguridad del sistema de informacion.

Tipo de no conformidad: Mayor.
Afectacion ISO/IEC 27002:2013

Control Dominio
A.16.1.2 Notificacién eventos de seguridad. |A.16 Gestion de incidentes de seguridad de la
A.16.1.3 Notificacién de puntos débiles. informacion.

A.16.1.5 Respuesta ante incidentes.
A.16.1.7 Recopilacién de evidencias.

Accioén correctora
Revisién y adecuaciéon del plan director de seguridad para contemplar la respuesta ante
incidentes de seguridad y adquisicién de posibles evidencias para su posterior analisis.

Responsable asignado: Gerente y personal externo de soporte TIC.

Podemos concluir que tras la realizacion de la auditoria interna, se han
encontrado 8 no conformidades, que deben ser tratadas:

* 6 No Conformidades Menores que deben ser resueltas en un plazo no
superior a los 6 meses y han afectado a los siguientes dominios:
o No conformidad en 1 control sobre los Recursos Humanos.
o No conformidad en 1 control sobre el Control de Acceso.
o No conformidad en 3 controles sobre Seguridad Fisica y del Entorno.
o No conformidad en 3 controles sobre la Seguridad en operaciones.
* 2 No Conformidades Mayores que deben ser resueltas de forma
inmediata y estan clasificadas de la siguiente forma:
o No conformidad en 3 controles realizados sobre la Seguridad en las
Comunicaciones.
o No conformidad en 4 controles realizados sobre la gestion de
incidentes de Seguridad de la Informacién.
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Anexo Xll. Evaluacion estado del CMM

A continuacion se presenta una tabla con la evaluacion del estado de madurez
de la seguridad de la informacién, para FCA, en base a los 14 dominios y 114
controles contemplados en la ISO 27002:2013.

A.5 Politicas de seguridad de la informacion

A.5.1 Directrices de gestion de la seguridad de la informacién CMM

A.5.1.1 |Politicas para la seguridad de la informacién 10%

A.5.1.2 [Revisién de las politicas para la seguridad de la informacién

La implantacion de politicas para la Sl esta en su estado inicial, con la
implantacion del presente Sistema de Gestion de Seguridad de la informacion.
Este documento corresponde al primer ciclo PDCA (Plan-Do-Check-Act) y por
ello no se ha dado por iniciado el procedimiento de revision de dichas politicas.

A.6 Organizacion de la seguridad de la informacién

A.6.1 Organizacion interna CMM
A.6.1.1 |Roles y responsabilidades en seguridad de la informacién 30%
A.6.1.2 |Segregacion de tareas 30%

A.6.1.3 |Contacto con las autoridades

A.6.1.4 |Contacto con grupos de interés especial

A.6.1.5 [Seguridad de la informacién en la gestion de proyectos

A.6.2 Los dispositivos moviles y el teletrabajo CMM

A.6.2.1 |Politica de dispositivos mdviles

A.6.2.2 |Teletrabajo

Los roles, responsabilidades y segregacion de tareas estan establecidos de
manera informal. No existe contacto alguno con autoridades pero si con grupos
de interés especializados en seguridad de la informacion, a través del personal
de soporte externalizado. Actualmente hay dos proyectos en marcha y la
seguridad en su gestidon esta siendo documentada. Existe una clara politica de
utilizacién de dispositivos méviles en la empresa y para modalidad teletrabajo.
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A.7 Seguridad relativa a los recursos humanos

A.7.1 Antes del empleo CMM
A.7.1.1 |Investigacion de antecedentes -
A.7.1.2 |Términos y condiciones del empleo 50%
A.7.2 Durante el empleo CMM
A.7.2.1 |Responsabilidades de gestion 10%
A.7.2.2 |Concienciacion, educacién y capacitacion en seguridad de la informacion 50%

A.7.2.3 |Proceso disciplinario -

A.7.3 Finalizaciéon del empleo o cambio en el puesto de trabajo CMM

A.7.3.1 |Responsabilidades ante la finalizacion o cambio 40%

La labor de investigacion a los candidatos que optan por un puesto en la
organizacion esta perfectamente definida y las condiciones para el desarrollo
de la actividad estan mas o menos claras, aunque no formalmente
establecidas.

Las responsabilidades de gestion, durante el desempefio del empleo, estan en
un estado inicial de implantacion. No existe un proceso disciplinario formal,
pero si se ha comunicado, de forma directa, a cada uno de los empleados las
normas de seguridad que deben cumplir en cuanto a la seguridad de la
informacién.

Todos los miembros de la organizacion tienen clara su responsabilidad en
cuanto a la privacidad y confidencialidad de la informacién durante el desarrollo
de su puesto de trabajo, siendo conocedores que esta responsabilidad continua
por un periodo de 3 afios en caso de abandonar la organizacion.
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A.8 Gestion de activos

A.8.1 Responsabilidad sobre los activos CMM
A.8.1.1 |Inventario de activos -
A.8.1.2 |Propiedad de los activos 20%

A.8.1.3 |Uso aceptable de los activos

A.8.1.4 |Devolucion de activos

A.8.2 Clasificacion de la informacion CMM
A.8.2.1 |Clasificacién de la informacion 5%
A.8.2.2 |Etiquetado de la informacion 5%
A.8.2.3 |Manipulado de la informacion 50%
A.8.3 Manipulacién de los soportes CMM

A.8.3.1 |Gestidn de soportes extraibles

A.8.3.2 |Eliminacién de soportes

A.8.3.3 |Soportes fisicos en transito

Existe un inventario de activos establecido, aunque la propiedad de los mismos
no ha sido asignada todavia. La utilizacidon correcta de los activos esta
documentada segun exige el RLOPD vy el proceso de devolucion de activos
esta perfectamente definido.

Actualmente no se ha considerado necesario la clasificacién ni etiquetado de
informacion, porque no hay informacién sensible al alcance de ninguna persona
excepto el Gerente de la organizacién. Si existe un proceso, aunque informal,
de manipulacién de informacion sensible, que es aplicado en la organizacién.

Existe un procedimiento informal para la gestiéon de soportes extraibles y tanto
la eliminacion segura de la informacion que contienen como el transito de los
mismos esta formalmente controlada por el personal de soporte externo.
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A.9 Control de acceso

A.9.1 Requisitos de negocio para el control de acceso CMM

A.9.1.1 |Politica de control de acceso 10%

A.9.1.2 |Acceso a las redes y a los servicios de red

A.9.2 Gestion de acceso de usuario

A.9.2.1 |Registro y baja de usuario

A.9.2.2 |Provisidon de acceso de usuario

A.9.2.3 |Gestion de privilegios de acceso

A.9.2.4 |Gestion de la informacion secreta de autenticacion de los usuarios

A.9.2.5 |Revision de los derechos de acceso de usuario

A.9.2.6 |Retirada o reasignacion de los derechos de acceso

A.9.3 Responsabilidades del usuario CMM
A.9.3.1 |Uso de la informacion secreta de autenticacion 10%
A.9.4 Control de acceso a sistemas y aplicaciones CMM

A.9.4.1 |Restriccion del acceso a la informacion

A.9.4.2 |Procedimientos seguros de inicio de sesion

A.9.4.3 |Sistema de gestion de contrasefias

A.9.4.4 |Uso de utilidades con privilegios del sistema

A.9.4.5 |Control de acceso al cédigo fuente de los programas

No existe una politica formal de control de accesos, aunque si se controla el
acceso al servidor corporativo y red interna. Los procesos CRUD de usuarios
se realizan formalmente, aunque no se revisan periodicamente los derechos de
acceso. El uso de informacién secreta apenas esta contemplado.

Hay restricciones claras a cierto tipo de informacién y procedimientos de inicio
de sesion pero no demasiado seguros (no esta contemplado un sistema de
gestion de contrasefas). El acceso al cédigo fuente de los programas y el uso
de privilegios “root” esta unicamente habilitado para el personal de soporte TIC.
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A.11 Seguridad fisica y del entorno

A.11.1 Areas seguras CMM

A.11.1.1 |Perimetro de seguridad fisica 50%

A.11.1.2 |Controles fisicos de entrada

A.11.1.3 |Seguridad de oficinas, despachos y recursos

A.11.1.4 |Proteccidn contra las amenazas externas y ambientales

A.11.1.5 |El trabajo en areas seguras

A.11.1.6 |Areas de carga y descarga

A.11.2 Seguridad de los equipos

A.11.2.1 |Emplazamiento y proteccion de equipos

A.11.2.2 |Instalaciones de suministro

A.11.2.3 |Seguridad del cableado

A.11.2.4 |Mantenimiento de los equipos

A.11.2.5 |Retirada de materiales propiedad de la empresa

A.11.2.6 |Seguridad de los equipos fuera de las instalaciones

A.11.2.7 |Reutilizacién o eliminacién segura de equipos

A.11.2.8 |Equipo de usuario desatendido

A.11.2.9 |Politica de puesto de trabajo despejado y pantalla limpia

El perimetro fisico de las instalaciones tiene una seguridad aceptable pero
debe mejorar notablemente. No existen controles de acceso de tipo alguno en
cualquier instalacion ni areas de trabajo seguras. Las areas de carga y
descarga estan bien controladas. Por otro lado, existe una proteccion razonable
contra amenazas externas y ambientales, también mejorables.

En cuanto a la seguridad de los equipos, destacar un buen emplazamiento y
proteccion, asi como un buen cableado. El mantenimiento de los equipos es
claramente insuficiente. Destaca la inexistente politica de puesto de trabajo
despejado y pantalla limpia. La seguridad de los equipos fuera de las
instalaciones es buena y la reutilizacion/eliminacion esta bien gestionada.
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A.12 Seguridad de las operaciones

A.12.1 Procedimientos y responsabilidades operacionales CMM
A.12.1.1 |Documentacion de procedimientos de los operacion 10%
A.12.1.2 |Gestion de cambios 10%
A.12.1.3 |Gestidon de capacidades

A.12.1.4 |Separacion de los recursos de desarrollo, prueba y operacion

A.12.2 Proteccion contra el software malicioso (malware)

A.12.2.1 |Controles contra el cédigo malicioso 100%
A.12.3 Copias de seguridad CMM
A.12.3.1 |Copias de seguridad de la informacion 100%

A.12.4 Registros y supervision

A12.41

Registro de eventos

A12.4.2

Proteccioén de la informacion de registro

A12.43

Registros de administracion y operacion

A1244

Sincronizacién del reloj

A.12.5 Control del software en explotacion

A12.51

Instalacion del software en explotacion

A.12.6 Gestion de la vulnerabilidad técnica

A12.61

Gestion de las vulnerabilidades técnicas

A12.6.2

Restriccion en la instalacion de software

A.12.7 Consideraciones sobre la auditoria de sistemas de informacion

A12.71

Controles de auditoria de sistemas de informacion

10%

Unicamente la proteccidon contra malwarey la gestion de backup,s esta
optimizada. Destacar la proteccion de la informacion de registro, la instalacion
del software de explotacion y las restricciones sobre dicha instalacion.
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A.13.1 Gestion de la seguridad de redes CMM

A.13.1.1 |Controles de red

A.13.1.2 |Seguridad de los servicios de red

A.13.1.3 |Segregacion en redes

A.13.2 Intercambio de informacion CMM

A.13.2.1 |Politicas y procedimientos de intercambio de informacion 10%

A.13.2.2 |Acuerdos de intercambio de informacion

A.13.2.3 |Mensajeria electrénica

A.13.2.4 |Acuerdos de confidencialidad o no revelacion

Hay un proceso claro, no formalizado, de controles de red, aunque la seguridad
de los servicios no esta contemplada ni hay una segregacion de red.
Unicamente se ha derivado la entrada de conexiones wifi a otro router que no
esta conectado al hub de la red corporativa.

Las politicas para el intercambio de informacién estan siendo contempladas en
el SGSI, pero en un estado muy inicial. No existen acuerdos para el
intercambio seguro de informacion corporativa pero si de caracter personal.

Existen acuerdos de confidencialidad firmados por los empleados de la
organizacion, segun exige el RLOPD, pero han sido actualizados con las
ultimas incorporaciones a la empresa.
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A.14 Adquisicién, desarrollo y mantenimiento de los sistemas de informacién

A.14.1 Requisitos de seguridad en sistemas de informacion CMM

A.14.1.1 |Analisis de requisitos y especificaciones de seguridad de la informacion

A.14.1.2 |Asegurar los servicios de aplicaciones en redes publicas 10%

A.14.1.3 |Proteccion de las transacciones de servicios de aplicaciones

A.14.2 Seguridad en el desarrollo y en los procesos de soporte

A.14.2.1 |Politica de desarrollo seguro

A.14.2.2 |Procedimiento de control de cambios en sistemas

A.14.2.3 |Revision técnica de aplicaciones tras efectuar cambios en el S.O

A.14.2.4 |\Restricciones a los cambios en los paquetes de software

A.14.2.5 |Principios de ingenieria de sistemas seguros

A.14.2.6 |Entorno de desarrollo seguro

A.14.2.7 |Externalizacion del desarrollo de software

A.14.2.8 |Pruebas funcionales de seguridad de sistemas

A.14.2.9 |Pruebas de aceptacion de sistemas

A.14.3 Datos de prueba

A.14.3.1 |Proteccién de los datos de prueba

Los requisitos de seguridad en el sistema de informacién de la empresa es casi
inexistente, pero en proceso de implantacion. Si se esta contemplando de
manera formal la proteccién de las transacciones entre el ERP y otros sistemas
externos a la organizacion.

No se ha establecido politica de seguridad alguna en cuanto al desarrollo de
aplicaciones, porque esta externalizado. Por otro lado, los procesos de soporte
del ERP si han sido externalizados y se puede garantizar la seguridad de la
informacién en los mismos (revisiones, control de cambios y pruebas
funcionales).

No se puede asegurar internamente la seguridad de los datos de pruebas
porque es tarea del personal de soporte externo a la organizacion.
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A.16 Gestion de incidentes de seguridad de la informacion

A.16.1 Gestion de incidentes de seguridad de la informacidon y mejoras CMM
A.16.1.1 |Responsabilidades y procedimientos 10%
A.16.1.2 |Notificacion de los eventos de seguridad de la informacion 10%
A.16.1.3 |Notificacion de puntos débiles de la seguridad 10%
A.16.1.4 |Evaluacion y decisidn sobre los eventos de seguridad de informacion 10%
A.16.1.5 |Respuesta a incidentes de seguridad de la informacién 10%
A.16.1.6 |Aprendizaje de los incidentes de seguridad de la informacién 10%
A.16.1.7 |Recopilacion de evidencias -

Los procedimientos para gestionar la respuesta ante incidentes que afecten a
la seguridad de la informacion no estan definidos, aunque van a ser
contemplados en esta primera version del SGSI.

No existen tampoco procedimientos para la notificacion de incidentes ni de
vulnerabilidades encontradas, aunque también esta contemplada su
implantacion a corto plazo.

Hasta la fecha no se ha evaluado ni clasificado evento de seguridad alguno. Si
esta contemplado su implantacion a medio plazo. Como no se ha producido ni
registrado incidente de seguridad alguno, el mecanismo de respuesta ante los
mismos es inexistente o esta en una fase muy inicial. Por el mismo motivo, no
se ha recopilado evidencia alguna, aunque se considera conveniente
contemplar esta posibilidad.
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A.17 Aspectos seguridad de informacion para la gestiéon de la continuidad del negocio

A.17.1 Continuidad de la seguridad de la informacion CMM
A.17.1.1 |Planificacion de la continuidad de la seguridad de la informacion 10%
A.17.1.2 |Implementar la continuidad de la seguridad de la informacion 10%
A.17.1.3 |Verificacion, revisién y evaluacion de la continuidad de la S.I. 10%
A.17.2 Redundancias. CMM

A.17.2.1 |Disponibilidad de los recursos de tratamiento de la informacién

El proceso de planificacion de la continuidad en la seguridad de la informacion
no esta contemplado actualmente aunque si se considera necesario ponerlo en

marcha.

La implementacion de procesos para proporcionar continuidad en la seguridad
de la informacién es nulo o esta en un estado muy inicial. Por el mismo motivo,
los controles de evaluacion de seguridad de la informacion son inexistentes

aunque estan siendo contemplados a medio plazo.

La disponibilidad de los recursos para el tratamiento de la informacion, asi
como la propia informacion esta garantizada, aunque su grado de madurez no

sea el deseado.

99



A.18 Cumplimiento

A.18.1 Cumplimiento de los requisitos legales y contractuales CMM

A.18.1.1 |ldentificacion de la legislacion aplicable y de los requisitos contractuales 30%

A.18.1.2 |Derechos de propiedad intelectual (DPI)

A.18.1.3 |Proteccidn de los registros de la organizacion

A.18.1.4 |Proteccién y privacidad de la informacién de caracter personal

A.18.1.5 |Regulacion de los controles criptogréaficos

A.18.2 Revisiones de la seguridad de la informacion

A.18.2.1 |Revision independiente de la seguridad de la informacién

A.18.2.2 |Cumplimiento de las politicas y normas de seguridad 50%

A.18.2.3 |Comprobacion del cumplimiento técnico 10%

Los requisitos legales y contractuales se estan cumpliendo de forma
sistematica, aunque los procedimientos para el cumplimiento de los mismos no
estén actualizados.

Como no existen derechos de propiedad intelectual no se ha implementado
procedimiento alguno para garantizar los requisitos legales, regulatorios y
contractuales.

Cualquier registro disponible en el sistema de informacion esta replicado en las
copias de seguridad aunque no se ha verificado la integridad de las mismas.
Esta totalmente garantizada la privacidad y proteccion de los datos, segun
exige el RLOPD.

Los controles criptograficos son correctos en lo que a firma electronica y
transacciones con los organismos publicos se refiere.

Estda contemplada, desde principios de ano, los procesos para la revision
independiente de la seguridad de la informacion, a través de las empresas que
proporcionan el soporte técnico a la organizacion.

Las normas y politicas de seguridad se cumplen de manera informal, ya que
actualmente no esta totalmente implantado el SGSI. Por este motivo, tampoco
se puede garantizar que los sistemas de informacién estén siendo auditados
periodicamente, aunque si esta contemplado en el siguiente ciclo del SGSI.
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Finalmente presentamos un grafico circular con el Modelo de Madurez de la
Capacidad (CMM - Capability Maturity Model) aplicado a los controles ISO
27002:2013, con una aproximacion por porcentajes obtenidos en cada uno de
los dominios evaluados.

B Gestionado y medible: 18%
B Inexistente: 29%
Reproducible: 13%

B Proceso definido: 19%
M [nicial/Ad-hoc: 22%
Optimizado: 1%

13,00 %

A modo de resumen, se puede llegar a las siguientes conclusiones sobre el
estado de madurez de los controles auditados:

Unicamente el 1% de los controles verificados ha dado como resultado
un proceso optimizado.

El 18% de los controles han dado como resultado procedimientos bien
gestionados, medibles y analizables.

Otro 19% de los controles muestran procesos que se han implantado y
documentado aunque han sido comunicados de manera informal.

Un 13% de los controles nos indican que se puede verificar su
cumplimiento pero de forma intuitiva (no practica).

El 27% de los controles se encuentran en un estado inicial de
implantacion y por tanto de no cumplimiento.

Hay un 22% de controles inexistentes o que no se estdan cumpliendo
sistematicamente, bien porque no tiene sentido su implantacidn, bien
porque no se han implementado correctamente.
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