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Resumen del Trabajo (maximo 250 palabras):

"Rexoubapp" es una plataforma multiusuario, sencilla de usar, que posibilita
monitorizar servidores fisicos o virtuales basados en Debian GNU/Linux. La
monitorizacion consiste en la obtencion y la supervision de un conjunto de las
métricas del sistema y la comprobacién del estado de los servicios indicados.

"Rexoubapp" permite indicar umbrales criticos de uso en las métricas
supervisadas o cambios de estado en los servicios que deben ser registrados.
Ademas posibilita afadir una serie de contactos que seran notificados,
mediante correo electrénicos o mensajes de Slack, cuando dichos eventos
ocurren.

La plataforma esta formada por dos elementos:

— U n backend implementado sobre Spring Framework con Spring Boot
que consta de:

— Una API REST, que permite interactuar a través de HTTP con la
plataforma.

— Un worker encargado de la recoleccién y procesamiento de los
datos.

— Un bus de mensaje asincrono utilizado para el registro de eventos de
monitorizacion y notificacién de los mismos.

— Un dashboard simple implementado en JavaScript (React+Redux) que
consume ciertas rutas de la APl y permite visualizar la informacion mas
relevante de una cuenta.




Abstract (in English, 250 words or less):

"Rexoubapp" is a multi-user, easy-to-use monitoring platform build to monitor
physical and virtual servers based on Debian GNU/Linux. Monitoring is to
collect and supervise a set of system metrics and check the status of some
services.

"Rexoubapp" allows to indicate critical usage thresholds in metrics or changes
in service status that must be logged. In addition to this, it allows to add
contacts that will be notified, by email or Slack messages, when such events
occur.

The platform is composed of two elements:

- A Spring Framework based backend with Spring Boot consisting of:
- The REST API which allows you to use the platform using HTTP.
- A worker responsible to harvest and process servers’ data.

- An asynchronous message bus used for recording monitoring events
and to notify them.

- A simple JavaScript dashboard build with React and Redux. "Rexoubapp
dashboard" consumes the API and show most relevant account's information.

Palabras clave (entre 4 y 8):

Monitorizacion, Servidor, Java, API, Spring Boot, ReactJS, Javascript
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

A dia de hoy cualquier empresa o proyecto medianamente serio necesita
contar con una infraestructura de monitorizacion que permita por un lado prever
incidencias y por otro conocer el aprovechamiento de los recursos informaticos.

Durante mi carrera como desarrollador he vivido diversas situaciones. Desde
empresas con grandes recursos que cuentan con un equipo de administradores
de sistemas y en donde los desarrolladores no se preocupan de lo que ocurre
en los servidores hasta pequenas Startups con recursos limitados centradas en
el desarrollo de su producto y que delegan estas responsabilidades en
servicios, mas o menos caros, de terceros. Pasando también por pequefios
proyectos con recursos minimos, en los que directamente se elude esta
responsabilidad.

Si exploramos el mercado encontramos muchas opciones. Soluciones como
Nagios o Icinga. Estas son fabulosas y flexibles soluciones de software libre
que requieren, por un lado bastantes recursos - en muchos casos de una
infraestructura mayor de la que se desea monitorizar- y por el otro de una
instalacién y configuracion que no resulta trivial. También nos encontramos con
soluciones comerciales que siguiendo un modelo de SaaS como Monitis, no
requieren de grandes conocimientos pero no resultan econémicas, ademas son
herramientas privadas poco flexibles y fuera de control.

Rexoubapp pretende ofrecer una solucion intermedia. Rexoubapp es una
plataforma multiusuario, simple y facil de usar, que permite monitorizar
servidores fisicos o virtuales basados en Debian GNU/Linux. La monitorizacion
consiste en la obtencion y la supervision de un conjunto de las métricas del
sistema y la comprobacion del estado de los servicios indicados.

Rexoubapp permite indicar umbrales criticos de uso en las métricas
supervisadas o cambios de estado en los servicios que deben ser registrados.
Ademas, es posible afadir una serie de contactos que seran notificados
mediante correo electrénico o mensajes (a un canal o usuario) de la
herramienta de comunicacion en equipo Slack, en el momento en que dichos
eventos tienen lugar.



1.2 Objetivos del Trabajo

El trabajo busca cumplir los siguientes objetivos:

* Desde una perspectiva de utilidad, generar una solucién de
monitorizacion que sera usada en proyectos propios.

* Desde una perspectiva de futuro, desarrollar un producto funcional que
sirva de punto de partida para un proyecto abierto.

* Desde un punto de vista didactico:
o Fomentar el aprendizaje sobre la tecnologia J2EE y el framework
Spring con Spring Boot mediante su uso.
o Fomentar el aprendizaje de la libreria JavaScript React mediante su
uso.
o Aplicacion de principios de “Clean Architecture” " y DDD @ en el
desarrollo de un producto de software.

1.3 Enfoque y método seguido

Inicialmente para el desarrollo del proyecto se habia planteado un modelo de
ciclo de vida en cascada. Este, a pesar de ser bastante rigido, parecia
adaptarse perfectamente al cumplimiento de los hitos predeterminados por el
calendario.

Mas adelante, y condicionado tanto por decisiones tomadas en la fase de
bocetado inicial como por la curva de aprendizaje que implicaban las
tecnologias seleccionadas, se replantea el enfoque y se decide que para la
fase de implementacion lo mejor es optar por una estrategia de desarrollo
incremental mas agil y que permita contar cuanto antes con un producto
entregable que permita llegar a la fecha de entrega con un proyecto funcional,
aunque no esté completamente acabado.

El plan es apoyarse en un marco de desarrollo que implemente el marco que
proporciona Scrum pero teniendo en cuenta que el proyecto es unipersonal y
que el desarrollador acumula todos los roles. Para ello se prepara un Backlog
con todos los requisitos del sistema que se se priorizan y estiman. En paralelo
se fija un tamano de sprint de 15 dias, se considera que este tamafio permite
adaptarse mejor en caso de haber errado con las estimaciones y mas teniendo
en cuenta que la entrega final tiene una fecha fija.

En cada Sprint se selecciona el trabajo a realizar de entre los items del
Backlog y se ejecuta. El Sprint incluye tareas de analisis y refinamiento del
disefio inicial, tareas relacionadas con el aprendizaje e investigacion de
cuestiones técnicas relacionadas con los trabajos concretos a realizar,
implementacion y pruebas. Al finalizar ese periodo, si hay tareas inacabadas,
se devuelven al Backlog general y se planifica la siguiente iteracion.



1.4 Planificacién del Trabajo

Se programa una planificacion con hitos directamente relacionada con las
fechas clave de las fases del TFG:

Fecha Actividad Descripcion

09/03/2017 PECL1: Plan de trabajo Elaboracion del plan de trabajo, detalle de
requisitos y funcionalidades y planificacién del
proyecto.

11/04/2017 PEC2: Analisis y disefio Estudio de la arquitectura, analisis general del
proyecto, funcionalidades (diagrama de clases,
diagrama de interrelacion...), disefio de la
interface.

30/05/2017 PEC3: Implementacién Implementacion y codificacién del proyecto
(version Beta).

13/06/2017 Memoria y presentacion Fecha de finalizacion del proyecto con la
entrega de la memoria, presentacion final, video
y codigo depurado (producto final).

Las diferentes tareas se planifican del siguiente modo:

Nombre Fecha de Fecha de fin
inicio
Trabajo Fin de Grado 22/02/17 13/06/17
Planificacién 22/02/17 09/03/17
Brainstorming y preparacion de la propuesta 22/02/17 1/03/17
Estudio del estado del arte 2/03/17 3/03/17
Funcionalidades 6/03/17 6/03/17
Boceto arquitectonico 6/03/17 7/103/17
Calendarizacion 8/03/17 19/03/17
Analisis y diseio 8/03/17 11/04/17
Especificacion de requisitos funcionales 8/03/17 10/03/17
Modelado del sistema y analisis del dominio 13/03/17 27/03/17
Casos de uso 13/03/17 15/03/17
Estructura de la informacion 15/03/17 18/03/17




Diagrama de clases 21/03/17 27/03/17
Relaciones e interaccién entre objetos 21/03/17 27/03/17
Definicion de la arquitectura 29/03/17 31/03/17
Interfaz de usuario 3/04/17 09/04/17
Preparacién de entregable 10/04/17 11/04/17
Sprint 0: Preparacion del entorno de trabajo 11/04/17 16/04/17
Implementacion: Sprints 1,2y 3 17/04/17 02/05/17

Preparacién entrega PEC3

29/05/2017 30/05/17

Memoria y presentacion 2/06/17 13/06/17
Ampliacion y revisiéon de la memoria 2/06/17 09/06/17
Elaboracion de la presentacion 10/06/17 12/06/17
Video de presentacion y demo 10/06/17 13/06/17

Como se ha comentado, la fase de implementacion se ha realizado usando el
framework Scrum. Se ha definido un duracion de Sprint de 15 dias,
exceptuando el Sprint 0 con una duracién de 5 dias y un Sprint final que abarca

los ultimos 10 dias de trabajo.

A continuacion se enumeran y describen los sprints:

Sprint Inicio Fin Descripcion

Sprint 0 11/04 16/04 Setup del backlog y preparcién del entorno de trabajo

Sprint 1 17/04 |01/05 Spring Boot setup, autenticacion, gestion de usuario
y contactos.

Sprint 2 02/05 |17/05 Gestion de servidor, monitorizacién, eventos de
dominio y notificaciones.

Sprint 3 18/05 02/06 Dashboard, gestion de errores y nuevos requisitos
derivados de la construcciéon del cliente. Preparacion
entregable PEC3.

Sprint 4 03/06 |13/06 Correccion de bugs e incorporaciéon de mejoras.




A continuacion se presenta el diagrama de Gantt con las planificacion del

proyecto:
> o
pioject .. T T T T
Nombre - Fechade inicio  Fecha de fin el mase ) ol
¥ © Trabajo Fin de Grado 22/02/17 13/06/17
v o Planificacién 22/02/17 9/03/17
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@ Estudio del estado del arte 2/03/17 3/03/17
@ Funcionalidades 6/03/17 6/03/17
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© Calendarizacién 8/03/17 9/03/17
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llustracién 1: Diagrama de Gantt de la planificacién del proyecto

1.5 Breve sumario de productos obtenidos

Una vez finalizado el proyecto se han obtenido:

« Entregables intermedios de las PECs.

* Una implementacién estable y funcional de Rexobapp formado por:
o Un repositorio Git con el backend escrito en Java denominado

rexoubapp.
o Un fichero JAR.

o Un repositorio Git con el frontend denominado rexoubapp-dashboard.
o Un fichero HTML, un fichero CSS, un fichero JavaScript y una serie

de assets asociados.

» Especificacién y documentacién de la APl REST:
o Una documentacion accesible mediante http expuesta por el

backend.

o Una especificacion completa en formato JSON y YAML mediante

OpenAPI Specification ¥,

 Esta memoiria.

* Una presentacion en video.



1.6 Breve descripcion de los otros capitulos de la memoria

El capitulo 2 contiene una breve descripciéon de conceptos relacionados tanto
con cuestiones técnicas o de implementacion como con la propia plataforma
que ayudara al lector a poder contextualizar los siguientes apartados.

Durante el capitulo 3 se describe el analisis funcional y los requisitos de la
plataforma. Estos se completan con la descripcion de la APl que tiene lugar en
el capitulo cuarto. El capitulo quinto contiene toda la informacion de disefio
técnico de la solucion.

Los capitulos 6 y 7 contienen las conclusiones y posibles lineas de trabajo. Le
siguen el glosario de términos y las referencias bibliograficas, respectivamente,
y para acabar un listado de anexos.



2. Definicidn de conceptos

2.1 Arquitectura hexagonal

La Arquitectura Hexagonal, dada a conocer por Alistair Cockburn # -y también
conocida como arquitectura de puertos y adaptadores-, tiene como principal
motivaciéon separar nuestra aplicacion en distintas capas con su propia
responsabilidad. De esta manera consigue desacoplar capas de nuestra
aplicacién permitiendo que evolucionen de manera aislada. Ademas, tener el
sistema separado por responsabilidades nos facilitara la reutilizacion.

Gracias a este desacoplamiento obtenemos también la ventaja de poder
testear estas capas sin que intervengan otras externas (falseando el
comportamiento con dobles de pruebas).

Esta arquitectura se suele representar con forma de hexagono, pero el nimero
de lados no es lo que importa, sino lo que estos representan. Cada lado
representa un puerto hacia dentro o fuera de la aplicacidon. Por ejemplo, un
puerto puede ser el HTTP, y hacer peticiones a nuestra aplicacién, otro puerto
puede ser el SOAP y también hace peticiones a la aplicacion. Otro puede ser
un servidor de base de datos en donde persitir los datos de nuestro dominio.

La arquitectura hexagonal propone que nuestro dominio sea el nucleo de las
capas Yy que este no se acople a nada externo. En lugar de hacer uso explicito
y mediante el principio de inversidbn de dependencias nos acoplamos a
contratos (interfaces o puertos) y no a implementaciones concretas.

A grandes rasgos y a alto nivel, lo que se propone es que nuestro nucleo sea
visto como una API con un contratos bien especificados. Definiendo puertos o
puntos de entrada e interfaces (adaptadores) para que otros modulos (Ul,
BBDD, Test) puedan implementarlas y comunicarse con la capa de negocio sin
que esta deba saber el origen de la conexion.

Esto es lo llamado puertos y adaptadores, que podrian ser definidos de la
siguiente manera:

— Puerto: definicion de una interfaz publica.

— Adaptador: especializacién de un puerto para un contexto concreto.

2.2 DDD

Un dominio de software es el modelo conceptual de todos los temas y
cuestiones relacionados con el problema de software a resolver.

De forma muy simplificada se puede definir el disefio guiado por el dominio,
domain-driven design 2 (DDD) en inglés, como un enfoque para el desarrollo
de software que propone una profunda conexién entre la implementacion y los
conceptos del modelo y nucleo del negocio. DDD es un conjunto de practicas,
técnicas, herramientas y enfoques para dar respuesta a las necesidades



complejas en el desarrollo de software, orientadas al core del negocio, su
evolucion y sus objetivos.

Sin entrar en mas detalles, se puede decir el objetivo principal de DDD es aislar
el dominio del resto de la aplicacion. Enlazando esto con la Arquitectura
Hexagonal, y dado que esta es una arquitectura que fomenta que nuestro
dominio sea el nucleo de todas las capas y que no se acople a nada externo,
ambas ideas encajan como dos piezas de un puzzle. Podriamos decir, por lo
tanto, que DDD se basa en la Arquitectura Hexagonal como pilar central en
términos de arquitectura.

El motivo de haber definido y relacionado ambos conceptos es que DDD con
Arquitectura Hexagonal es el enfoque escogido para implementar el core de la
plataforma. Con ciertos matices podemos afirmar que el dominio esta en el
centro, define el lenguaje ubicuo y es independiente de framework.

2.3 Desacoplamiento y cola de mensajes

El acoplamiento hace referencia al nivel de dependencia entre entidades. o
mejor dicho, en el modelo de comunicacion que se establece entre ellas.
Existen dos tipos de acoplamiento, espacial y temporal:

— Acoplamiento espacial: implica que el remitente debe (0 necesita)
conocer la identidad del receptor o receptores. Es decir, el remitente
debe conocer a quien envia los mensajes y viceversa.

— Acoplamiento temporal: implica que el remitente y el receptor o
receptores deben tener una linea temporal comun, o dicho de otro modo,
todos ellos deben existir al mismo tiempo para poder realizar la
comunicacion.

Podemos definir “Comunicacién indirecta” como la comunicacion entre
entidades en un sistema distribuido a través de un intermediario sin un
acoplamiento directo entre el remitente y el receptores o receptores.

Por definicion, en Rexoubapp existe un acoplamiento entre el subsistema
encargado de recolectar las métricas y el encargado de procesar los eventos.
Uno se encarga realizar las mediciones y mediante mensajes le indica al otro
que registre ciertas circunstancias y envie notificaciones si procede. Este
planteamiento representa, al menos, dos problemas:

— Uno de escalabilidad. Dado que no permite afadir mas agentes de un
tipo o del otro de forma independiente segun las necesidades. Y
ademas, limita su separacién espacial.

— Oftro de dependencia con el exterior. Dado que ambos componentes
usan sistemas externos, cualquier circunstancia en esos agentes
repercute directamente en ambos componentes.

Por ejemplo, ¢, qué sucede si el servidor de correo esta sobrecargado y se tarda
1 minuto en entregar un mail? ;Y si se decide dejar de enviar correos? ;Y si
hay demasiados servidores que recolectar y queremos afadir nuevos
recolectores?



Ambos problemas se solucionan contando con un mecanismo de indireccion.
En este caso mediante el uso de una cola de mensaje, implementada sobre
RabbitMQ, se logra desacoplar completamente ambos componentes del
sistema. De este modo se consigue que el recolector y el emisor de mensajes
llevan vidas separadas y que la comunicacion entre ellos sea asincrona. Esto
permitira, de forma sencilla, afadir recolectores o mensajeros de forma
independiente. Permite evitar que problemas al enviar correos 0 mensajes de
Slack influyan en la recoleccién del siguiente servidor o incluso que
recolectores y mensajeros vivan en instancias diferentes de la aplicacion.

2.4 Worker

Un worker es un proceso en segundo plano que se encarga de ejecutar una
tarea de larga ocupacion sin necesidad de interrumpir la respuesta del usuario.

En Rexoubapp existe un tipo de worker recolector que de forma periddica se
encarga de acceder a los servidores monitorizados para obtener recoger los
datos de las métricas y estado de los servicios.

2.5 SSH

SSH o Secure Socket Shell es un protocolo de red que permite el acceso de
modo seguro a una computadora remota.

Rexoubapp, o mejor dicho, su worker recolector, utiliza SSH con autenticacion
mediante criptografia de clave publica para acceder a los servidores y recoger
los datos de forma sencilla mediante la ejecucion de comandos Linux.

2.6 Base de datos relacional

Una base de datos relacional es un tipo de base de datos que se basa en la
recopilacion de elementos de datos con relaciones predefinidas entre ellos.
Estos elementos de datos se organizan como un conjunto de tablas formadas
por columnas y filas. Cada fila de la tabla representa una recopilacién de
valores relacionados de un objeto o entidad. Las tablas se utilizan para guardar
informacion sobre los objetos que se van a representar en la base de datos.
Cada columna de una tabla guarda un determinado tipo de datos y un campo
almacena el valor real de un atributo.

Por definicidn, una base datos relacional posee un esquema de datos fijo que
la define. Por esto y las capacidades en cuanto a restricciones que esto ofrece,
es la solucion seleccionada para representar las principales entidades de
nuestro dominio.

2.7 Base de datos NoSQL

No todos los datos de la plataforma conviven bien con el mundo relacional. Es
decir, no representan estructuras fijas ni se encuentran normalizados. Este es
el caso de los informes de monitorizacion resultado de una recoleccion y que



son representados mediante documentos JSON. Para almacenar este tipo de
datos se ha decidido optar por utilizar MongoDB como solucion de persistencia.

2.8 Docker y Docker Compose

Por lo que hemos visto hasta ahora, Rexoubapp necesita una serie de
aplicaciones para poder funcionar:
— Una base de datos MySQL
— Una base de datos de documentos MongoDB
— Una solucién de colas de mensajes RabbitMQ
— Un servidor de aplicaciones Apache Tomcat para correr la aplicacion
(integrado con Spring Boot)

Docker es una plataforma de software que permite empaquetar software en
unidades llamadas contenedores que incluyen todo lo necesario para que el
software se ejecute.

En Rexoubapp se ha utilizado Docker para aprovisionar cada uno de los
contenedores (servidor MySQL, servidor MongoDB y servidor RabbitMQ), lo
cual facilita el despliegue y posibilita contar con el entorno adecuado de forma
sencilla y portable.

Docker Compose es una utilidad y un fichero YAML que permite especificar
una serie de contenedores, sus propiedades y relacionarlos entre si. Dado que,
como se ha indicado, la infraestructura incluye multiples contenedores
interconectados, se ha utilizado esta soluciéon para orquestar y facilitar el
despliegue multi-contenedor que la plataforma requiere.

2.9 Spring Framework y Spring boot

Spring es un framework de aplicaciones con soporte para inyeccion de
dependencias, gestor de transacciones, aplicaciones web, acceso a datos,
mensajeria y testing, entre otros, que en cierto modo se ha convertido en un
estandar “de facto”.

Spring Boot es un proyecto del ecosistema Spring creado para simplificar la
creacion de aplicaciones y servicios Spring facilitando la configuracién y el
despliegue que ademas provee un servidor de aplicaciones, Tomcat en nuestro
caso, embebido.

Por todo esto, su robustez, extensa documentacion y las ventajas que

proporcionan al desarrollador, Spring y Spring Boot, son la solucion Java
seleccionada para la implementacion del backend de la plataforma.
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2.10 React y Redux

React es una libreria JavaScript lanzada por Facebook encargada del
renderizado de las vistas de una aplicacion web. Redux es una libreria que
implementa el patron Flux.

Flux nace también en el seno de Facebook como respuesta a los problemas
que patrones con comunicacion bidireccional como MVC o MVVM provocan en
aplicaciones web con cierto grado de complejidad. Flux es una arquitectura que
facilita la gestion y flujo de datos de una aplicacién web que, de forma basica,
propone que el camino de los datos tenga un unico sentido. De este modo todo
el flujo acaba llegando a un sitio que almacena el estado y que se encarga de
actualizar las vistas, que en cierto modo estan suscritas a los cambios que en
este tienen lugar.

Como se ha indicado, Rexoubapp no solo es una aplicacion escrita en Java. Es
también una interfaz web simple que proporciona un cuadro de mando en el
que visualizar los datos mas importantes que la plataforma ofrece. Esta interfaz
web es un cliente JavaScript puro que consume la APl REST expuesta por el
backend. React es la eleccién tecnoldogica para construir con Redux la
aplicacion web.

2.11 Rexoubapp

Rexoubapp es una plataforma multiusuario, simple y facil de usar, que permite
monitorizar servidores fisicos o virtuales basados en Debian GNU/Linux. La
monitorizacion consiste en la obtencion y la supervision de un conjunto de las
métricas del sistema y la comprobacién del estado de los servicios indicados.

Rexoubapp permite la posibilidad de indicar umbrales criticos de uso en las
métricas supervisadas o cambios de estado en los servicios que deben ser
registrados. Ademas posibilita afadir una serie de contactos que seran
notificados, mediante correo electronico o mensajes de Slack, cuando dichos
eventos ocurren.

Conceptos:

— Usuario: es un agente que puede registrarse en la plataforma y realizar
las operaciones que esta proporciona. Decimos agente y no persona
dado que mediante la API REST, otro sistema, script o programa, puede
ser usuario de Rexoubapp.

— Servidor: es la parte centrar del la plataforma. Un servidor es un sistema
basado en Debian, accesible a través de Internet y en el que se pueden
ejecutar comandos de forma remota, a través de SSH, para realizar las
operaciones de monitorizacion. Los servidores son propiedad de un
usuario concreto.

— Contacto: un contacto es una entidad asociada a un usuario que sera
notificado, mediante correo y/o el envio de mensajes mediante un
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“Incoming WebHook” de Slack, de los eventos de los servidores del
usuario relacionado.

Evento: un evento es cualquier circunstancia excepcional que se haya
detectado en relacion con los servidores a monitorizar.

Notificacidn: una notificacion es el hecho de comunicar, si asi ha sido
configurado, un evento a los contactos del usuario propietario del
servidor afectado.

Monitor: un monitor es una entidad abstracta que define una regla de
seguimiento de una métrica o un proceso. Un monitor por ser una
definicion puede compartirse entre servidores. Existen dos tipos de
monitores:

» Harvesters:

Es un monitor encargado de la recoleccion y seguimiento de las
méticas del servidor.

Un harvester requiere de un valor de alerta y de peligro. Estos seran
utilizados como referencia a la hora de comprobar si la métrica ha
alcanzado valores criticos que deben ser registrados y notificados.

Inicialmente el conjunto de métricas recolectables es:
* Uso de disco.
* Uso de memoria RAM.
» Carga media del sistema
» Observers:

Es un monitor encargado de vigilar el estado de la ejecucién de un
proceso. Inicialmente se limita a servicios del sistema.

Un observer supervisa y registra la inactividad o el cambio de estado
del elemento observado. Ambas circunstancias pueden ser
notificadas.

Monitor de servidor: es una realizacidn de un monitor en un servidor
concreto. Dicho de otro modo, es la configuraciéon de un monitor aplicado
en un servidor.

Monitorizacion: es la accién de observar, recolectar y procesar los datos
obtenidos por los diversos monitores de servidores y registrar los
eventos que hayan tenido lugar y enviar las notificaciones oportunas.

Informe: es el documento en formato JSON con todos los datos
obtenidos en una monitorizacion de un servidor.
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3. Analisis funcional y requisitos

3.1 Requisitos de producto

Un requisito es una caracteristica observable de un sistema que expresa una
necesidad o restriccion que un stakeholder tiene sobre él.

Los requisitos funcionales hacen referencia a la funcionalidad que debe
proporcionar el sistema y los datos que tiene que conocer y guardar.

Después de una sesion de brainstorming se detectaron esta serie de requisitos
funcionales candidatos, que acabaron conviertiéndose en requisitos del
sistema. Estos se enumeran, en forma de historias de usuario, a continuacion:

Como usuario quiero poder registrarme en la plataforma.
Como usuario registrado quiero poder darme de baja de la plataforma.
Como usuario quiero poder identificarme en la plataforma.

Como usuario identificado quiero poder anadir servidores indicando su
IP y una etiqueta.

Como usuario identificado quiero poder modificar la IP y la etiqueta de
un servidor.

Como usuario identificado al afadir un servidor quiero obtener la clave
publica con la que el sistema accedera a mi servidor para poder
instalarla.

Como usuario identificado quiero poder eliminar servidores de la
plataforma.

Como usuario identificado quiero poder seleccionar las métricas
recolectables de un servidor.

Como usuario identificado quiero poder seleccionar los valores y los
umbrales de cambio sobre los cuales recibir notificaciones.

Como usuario identificado quiero poder indicar los servicios a
monitorizar y conocer el cambio de su estado mediante una notificacién.
Como usuario registrado quiero que cuando un servidor no responda se
me notifique.

Como usuario registrado quiero poder recibir notificaciones mediante
correo electrénico.

Como usuario registrado quiero poder recibir notificaciones mediante
mensajes de Slack.

Como usuario identificado quiero poder obtener un registro de los
eventos producidos en mis servidores (listado de notificaciones).

Como usuario identificado quiero poder obtener un histérico de cada una
de las métricas obtenidas de un servidor.

Como usuario identificado quiero poder obtener los ultimos valores de
todas métricas monitorizadas de mis servidores o de uno en concreto.

Como usuario identificado quiero poder obtener el uptime de mis
servidores o de uno en concreto.
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— Como usuario identificado quiero poder obtener un listado del ultimo
estado registrado de los servicios monitorizados de mis servidores o de
uno en concreto.

— Como usuario identificado quiero disponer de una interfaz web que me
permita ver de forma sencilla los datos basicos de mi cuenta y el detalle
de cada uno de mis servidores.

También nos encontramos con una serie de requisitos no funcionales que
indican calidades esperadas del sistema:

— De presentacion:
* Lainterfaz web debe ser simple de usar.
* Los colores deben ser los adecuados.

— De usabilidad:

* Los menus de interfaz web deben de tener como maximo dos niveles
de profundidad.

— De seguridad:
* Las contrasefas deben de almacenarse encriptadas.

* Un usuario unicamente tendra acceso a aquella informacién para la
que esté autorizado

— Operacionales y de entorno:

* La interfaz web debe adaptarse al tamafio del dispositivo por lo que
debe poder visualizarse desde un teléfono movil.

* La API debe devolver datos en formato JSON.
— Culturales:

« Lainterfaz web debe de estar exclusivamente en inglés.
» Las fechas se mostraran siempre con UTC como zona horaria.

Todo el conjunto de requisitos definen necesidades o restricciones sobre el
producto. Es decir, que una vez desarrollado los satisfaga.

En ningln momento se definen requisitos de proceso mas alla de las reglas
definidas por el consultor para el TFG.

3.2 Casos de uso

Un caso de uso recoge el contrato entre el sistema y los stakeholders mediante
la descripcidn del comportamiento observable del mismo. Dado que un actor es
alguien que tiene comportamiento, y no solo intereses en el sistema, sabemos
que de todos esos stakeholders o interesados, solo una parte de ellos son
actores.

A raiz de las historias de usuario especificadas en el plan de trabajo, se han
identificado los siguientes actores:
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— Usuario no registrado: sera n aquellas entidades que pueden registrarse
en el sistema para poder interactuar con €l posteriormente.

— Usuario registrado: sera n aquellas entidades que se han registrado en el
sistema creando una cuenta y se autentican en €l para realizar acciones.

— Usuario identificado: son usuarios registrado que se han autenticado y
pueden realizar operaciones en el sistema.

Aqui se presenta el diagrama de casos de uso:

Identificarse

Usuario no registrado

Darse de baja
Administrar
servidores
Administrar métricas
Administrar
monitorizaciéon
Recibir
notificaciones

Administrar
notificaciones

llustracion 2: Diagrama UML de casos de uso

Usuario zggistrado

Usuario identificado
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A continuacién se detalla la especificacion del caso de uso de registro en el
sistema.

Caédigo: CU-01

Caso de uso: Registrarse en el sistema

Actor principal: Usuario no registrado

Ambito: Plataforma de monitorizacién

Nivel de objetivo: Usuario

Stakeholders e intereses:

Usuario no registrado: el usuario quiere poder darse de alta en la
plataforma para poder usarla.

Precondicion: La cuenta de correo que identifica al usuario no puede existir
previamente.

Garantias en caso de éxito: Se crea la cuenta de usuario.
Escenario principal en caso de éxito:
1. El usuario indica el email y contrasefia que desea registrar.

2. El sistema realiza las operaciones necesarias para validar los datos y
proceder al registro de usuario.

3. El sistema responde con el cddigo de http correspondiente (201)
Extensiones:
1.a) El usuario indica un correo ya registrado.

1.a.1) El sistema le indica que esta registrado denegando la
operacion con el cédigo http correspondiente (400) y un mensaje informativo.
1.b) El usuario proporciona datos invalidos.
1.b.1) El sistema le indica que no se puede realizar el registro

denegando la operacion con el cddigo http correspondiente (400) y un mensaje
informativo.

Dado que la interaccidn de cualquiera de los stakeholders con el sistema se
realiza a través de una APl REST, en lugar de continuar detallado los casos de
uso, se ha optado por describir y documentar la APl de forma completa.
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4. La API

4.1 Descripcion

Rexoubador es visto desde fuera como una simple APl REST que permite
interactuar a través de HTTP con la plataforma.

La APl estd compuesta por un total de 39 rutas. Para su definicion se ha
seleccionado la version 2.0 de la OpenAPl Specification® —formalmente
conocido como la especificacion Swagger— , el cual es considerado el estandar
de la industria para definicion de APIs REST.

Dado que la especificacion completa es bastante extensa se indicara a
continuacion un resumen con las rutas y detalles principales, dejando el
documento completo en formato YAML en el Apéndice |I.

4.2 Seguridad

Por definicién y dado que se ha decidido construir una API sin informacién de
estado se ha seleccionado para la implementacién del sistema de autenticacion
el estandar JSON Web Token (JWT). JWT es un estandar abierto (RFC 7519)F!
que nos permite la transmision de forma segura y confiable gracias a su firma
digital.

La API expone una ruta publica necesaria para el registro de usuarios y otra
que permite autenticacion y obtencion del token que debera enviarse mediante
Auth Basic. El resto de rutas requieren el envio de un token valido para ser
ejecutadas.

4.3 Respuestas y errores

La API consume y produce objetos JSON vy, en algunos casos, respuestas
vacias con el codigo HTTP correspondiente.

En el caso de los errores todos las excepciones controladas generaran una
respuesta con codigo de error y un formato como el que sigue:

{
""code": "A numeric string with the related error code",
"message": "A descriptive message with related info"

}

4.4 Rutas

Podemos clasificar las rutas de la APl en varios grupos que se exponen a
continuacion:

Autenticacion

Son el conjunto de rutas relacionadas, el registro y la obtencion de token de
aunteticacion.
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Son las unicas rutas que no requiren autenticacion.

Url Método Descripcion
Iv1/auth/register * Ruta sin autenticacion
POST Registra un nuevo usuario en la plataforma
Iv1/auth/login * Ruta sin autenticacion
POST Sirve para verificar la identidad de un usuario en el sistema
y devuelve el token necesario para poder realizar las
acciones que requieren privilegios.

Gestion de usuarios

Son el conjunto de rutas relacionadas con las acciones que se pueden realizar
sobre las entidades usuario.

Url Método Descripciéon

Iv1/users/self

GET Obtiene la informacioén del usuario autenticado

PUT Actualiza parte de la informacion del usuario autenticado

DELETE |Elimina el usuario y lo da de baja de la plataforma

Obtencion de eventos

Rutas relacionadas con las acciones que se pueden realizar sobre las
entidades evento. En este caso se entiende como evento cualquier
monitorizacion que haya provocado el envio de una notificacion.

Url Método Descripcion

Iv1/events

Obtiene los ultimos eventos relacionados con el usuario
autenticado. Permite indicar el nimero de dias.

GET

Gestion de contactos

Un contacto es el destinatario de una notificacion, realizada mediante Slack y/o
correo electrénico, de cualquier evento producido en el sistema.

Url Método Descripcion

Ivi/contacts
GET Obtiene los contactos del usuario autenticado.
POST Anade un contacto del usuario autenticado

Ivii/contacts/{contactid}

GET Obtiene el contacto con el ID indicado como parametro

PUT Actualiza el contacto con el ID indicado como parametro

DELETE |Elimina el contacto con el ID indicado como parametro
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Uptime
El uptime define el tiempo de actividad de un servidor en segundos.

Url Método Descripcion
Iv1/uptime
GET Obtiene el uptime de todos los servidores del usuario
autenticado.
Monitores

Gestion de observadores

Actualmente la API solo soporta el subtipo “SERVICE”. Estas son las rutas para
la gestion de monitores “observadores”:

Url Método Descripcion

Iv1/observers

GET Obtiene los observadores definidos por el usuario
autenticado.

POST Afiade una definicion de observador asociada al usuario
autenticado.

Iv1/observers/{observerid}

GET Obtiene el observador con el ID indicado como parametro

PUT Actualiza el observador con el ID indicado como parametro

DELETE |Elimina el observador con el ID indicado como parametro

Gestion de recolectores

Permiten la gestion de monitores de tipo “recolectores”. Los subtipos
soportados son:

* Uso de disco: DISK_USAGE
* Uso de memoria RAM: MEMORY_USAGE
» Carga media del sistema: LOAD

A continuacion las rutas:

Url Método Descripcion
Ivi/harvesters
GET Obtiene los recolectores definidos por el usuario
autenticado.
POST Afade una definicion de recolector asociado al usuario
autenticado.

Ivi/harvesters/{harvestersid}

GET Obtiene el recolector con el ID indicado como parametro

PUT Actualiza el recolector con el ID indicado como parametro




‘DELETE ‘Elimina el recolector con el ID indicado como parametro

Gestion de servidores

Como se ha indicado, el servidor es el elemento central de la plataforma. Un
usuario puede gestionar un numero indefinido de servidores sobre los que
ejecutar los procesos de monitorizacion (observadores y recolectores)
previamente definidos.

Url Método Descripcion

Iv1/servers

GET Obtiene los servidores del usuario autenticado.

POST Afade un servidor asociado al usuario autenticado.

Ivi/servers/{serverlid}

GET Obtiene los datos servidor con el ID indicado como
parametro

PUT Actualiza ciertos datos del servidor con el ID indicado como
parametro

DELETE |Elimina el servidor y todas las monitorizaciones asociadas

Observadores del servidor
Iv1/servers/{serverld}/observers

GET Obtiene los observadores configurados en el servidor con
el ID indicado como parametro

POST Anade la monitorizacion de un observador al servidor con
el ID indicado como parametro

Iv1/servers/{serverld}/observers/{serverObserverid}

GET Obtiene los datos del observador indicado.

DELETE |Elimina la monitorizacion del observador indicado

Ivi/servers/{serverld}/harvesters

GET Obtiene los recolectores configurados en el servidor con el
ID indicado como parametro

POST Anade la monitorizacion de un recolector al servidor con el
ID indicado como parametro.

Ivi/serversi/{serverld}/harvesters/{serverHarvestersld}

GET Obtiene los datos del recolector indicado.
DELETE |Elimina el recolector

Iv1/servers/{serverld}/uptime

GET Obtiene el uptime del servidor con el ID indicado como
parametro.




Obtencion de informes

La obtencion de informes es otra pieza fundamental de cualquier herramienta
de monitorizacion. Permite obtener un histérico de las monitorizaciones
realizadas sobre los servidores.

Url Método Descripcion
Iv1ireports

GET Obtiene los informes de todas las monitorizaciones
configuradas sobre los servidores del usuario autenticado.

Iviireports/{serverld}

GET Obtiene los informes de todas las monitorizaciones
configuradas sobre el servidor con el ID indicado.

Ping

La API define una ruta basica pensada para comprobar si la API esta accesibe.
Url Método Descripcion

Iv1/ping

GET Obtiene el “pong” de respuesta.
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5. Diseno técnico

En el presente capitulo, relacionado con la fase de disefio, se presentan los
principales artefactos producidos con el objetivo de modelar los requerimientos

anteriores.

5.1 Diagrama de clases

A continuacién se incluye el diagrama estatico de clases que representa las
entidades del dominio, sus atributos y las relaciones entre los objetos:

Report Server
attributes attributes
-reportld : Reportld -serverld : Serverld
-timestamp : Date -label: String
-uptime : Integer -ip : String
-userld : Userld -machineStatus : MachineStatus
-serverld : Serverld -harvestStatus : HarvestStatus
-serverlp : String 1 -lastHarvestDate : DateTime
-checks : Collection<ServerObserver> -uptime : Integer
-metrics : Collection<ServerHarvester> " -status : Status
-entryDate : DateTime
-updatedAt: DateTime
Event 1 1
attributes
-eventld : Eventld
-message : String
-date : Date
0
Contact
attributes i )
-contactld : Contactld ServerHarvester ServerObserver
-email : String
-slack : Slack attributes attributes
_status : Status -serverHarvesterld : ServerHarvesterld -serverObserverld : ServerObserverld
-entryDate : DateTime -lastHarvestData : String -lastCheckStatus : CheckStatus
-updatedAt: DateTime -lastHarvestDate : DateTime -lastCheckDate : DateTime
= # *
Monitor
attributes
1 1 -label : String
N -name : String
User -status : Status

attributes
-userld : Userld
-username : String

-password : String
-firstName : String 1
-lastName : String

-signUpDate : DateTime VISR

-updatedAt: DateTime attributes Qb=enver
-harvesterld : Harvesterld attributes
-notifyWarning : Boolean -observerld : Observerld
-notifyAlert : Boolean -notifyStatusChanges : Boolean
-warningValue: String -notifylnactivity : Boolean
-alertValue : String .

‘ Load ‘ ‘MemoryUsage ‘ ’DiskUsage | ‘ Service

llustracion 3: Diagrama de clases del Dominio
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Durante la fase diseno se ha decidido definir una serie de enumeraciones con

importancia dentro del dominio:

«enumeration» «enumeration»
Status MachineStatus
enumeration literals enumeration literals
ENABLED UP
DISABLED DOWN
BELETED: UNKNOWN
«enumeration» «enumeration»
HarvestStatus CheckStatus
enumeration literals enumeration literals
IN_PROGRESS uprP
CONNECTION_ERROR DOWN
DONE NOT_CHECKED
PENDING CONNECTION_ERROR

llustracion 4: Enumerados relevantes en el Dominio

También se ha decidido definir una serie de tipos de datos propios importantes
y que por lo tanto debian ser modelados.

«dataType»
DateTime
«dataType»
Slack «dataType»
attributes Uniqueld
-webhookUrl : String attributes
-channelOrUsername : String -id : String

I

«dataType» «dataType» «dataType» «dataType» «dataType»
Userld Contactld ServerHarvesterld Reportld Eventld
«dataType» «dataType» «dataType» «dataType»

Observerld Serverld Harvesterld ServerObserverld

llustracion 5: Tipos de datos propios

23



5.2 Diagrama relacional de BBDD

A continuacion se indica el diagrama entidad-relacion con el modelo de datos
estatico del sistema:

"] server_observer v | observer v
id BINARY(16) type VARCHAR(31) |
entry_date DATETIME id BINARY(16)
last_check_date DATETIME entry_date DATETIME
last_check _status VARCHAR(58) b _ _ _ _ _ _ _ _ _ _ _ _ __ _ ___ , label VARCHAR(255)
updated_at TIMESTAMP | N name VARCHAR(255)
observer_id BINARY(16) notify_inactivity BIT(1)
server_id BINARY(16) notify_status_changes BIT(1)

> status VARCHAR(255)
updated_at TIMESTAMP
¥ user_id BINARY(16)
| "] harvester v >
| type VARCHAR(31) "
: "] server_harvester v id BINARY(16) T
| id BINARY(16) alert_value VARCHAR(255) :
: entry_date DATETIME entry_date DATETIME |
| last_harvest_data VARCHAR(255) label VARCHAR(255) |
I_ - last_harvest_date DATETIME 5| — — — 4|  notify_alert BIT(1) B — — — —— | :
| updated_at TIMESTAMP notify_warning BIT(1) | |
| harvester_id BINARY(16) status VARCHAR(255) | ——= |
: server_id BINARY(16) updated_at TIMESTAMP : |
| > warning_value VARCHAR(255) | |
: \Va user_id BINARY(16) : :
| : > | I
1 | | '
T | |
| server v : | :L
:F
id BINARY(16) | :] o —
entry_date DATETIME |
| id BINARY(16)
harvest_status VARCHAR(255) |
VARCHAR(255) W 1 first_name VARCHAR(255)
ip 255 ——=
label VARCHAR(255) last_name VARCHAR(255)
password VARCHAR(255)
last_harvest_date DATETIME jm— == -H1 st DATETIME
signup_date
machine_status VARCHAR(255) | e
status VARCHAR(255) | status: VARCHARI255)
iciod STTESTAME Pla———— - updated_at TIMESTAMP
\&T( ) username VARCHAR(255)
uptime 11
>
user_id BINARY(16)
+
L I
: |
T |
| L
| A
: "] contact v
N id BINARY(16)
"] event v email VARCHAR(255)
id BINARY(16) "] event_contact v entry_date DATETIME
date DATETIME event_id BINARY(16) slack_channel_or_username VARCHAR(255)
S DU - H
message VARCHAR(255) < contact_id BINARY(16) ! slack_webhook_url VARCHAR(255)
server_id BINARY(16) > status VARCHAR(255)
| 4 updated_at TIMESTAMP
user_id BINARY(16)

llustracién 6: Diagrama ER de Base de Datos

De forma resumida la informacion almacenada en cada tabla es:

Tabla Descripcién

contact Registra los contactos de un usuario.

event Registra los eventos ocurridos en el sistema.
event_contact Relaciona un evento con todos los contactos relacionados.
harvester Registra una definicién de un recolector.
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observer Almacena una definién de un observador

server Almancena las entidades servidor

server_harvester Representa la asociacion de un recolector a un servidor con la
informacién de la ultima recoleccion.

server_observer Representa la asociacion de un observador a un servidor con
la informacion de la ultima observacion.

user Sirve para persistir entidades usuario.

Cabe indicar que, a mayores de estos datos estructurados, la plataforma debe
almacenar informacion sin un esquema predefinido utilizando una solucién
NoSQL. Es el caso de los informes.

Un informe se refiere a los datos obtenidos en un proceso de monitorizacion
para cada uno de los servidores en un momento concreto. Estas entidades
seran almacenadas en una coleccién de documentos JSON representados con
una estructura como la que sigue:

"id": "eB8eda4ad-366d-4f33-8fb3-f52273c1852b",
"timestamp": 1497047360393,
"server": {

"ip": "188.226.189.35",

"id": "c2b46bc3-a32c-cbh86-e280-a04ec399e280"
I
"uptime'": 3250733,
"metrics": [

{
"data": {
"mountPoints": [
{
"total": 20030,
"percentageOfUse": 28,
"used": 5248,
"free": 13752,
"type': "ext4",
"filesystem": "/dev/vdal",
"mountedOn': "/"
}
]
H
"id": "4d42c3bl-c3b0@-c5al-c5a0-4575c2af3a08",
"type": "DISK_USAGE"
{
"data": {
"last": 0.08,
"lastbmins": 0.08,
"last1l5mins": 0.03
o
"id": "57c38d24-c3b2-e280-98c5-92420ee2809e",
"type": "LOAD"
{
"data": {

"total": 500388,
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"used": 472024,
"free": 28364
o
"id": "c384c392-c388-76c2-b43c-4cc3bbc2ad35",

"type": "MEMORY_USAGE"

]

"checks": {
"services": [
{
""name": '"apache2",
"id": "c2acc2b3-c38f-1921-464d-c394e280alc3"
"status": "UP"
}
]
b
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5.3 Proceso de monitorizacion

Definimos monitorizacidn como el conjunto de acciones (realizadas en
diferentes momentos) que permiten ejecutar los monitores asociados a cada un
de los servidores y obtener las métricas, almacenar la informacion recolectada
y enviar las notificaciones oportunas a los contactos configurados.

Para una mejor comprension de la secuencia de acciones y procesos se afiade
el siguiente diagrama de secuencia iniciado con la adicién de un servidor:

[ API Client ‘ l REST API ‘ [AFI persistence | | Harvester worker | l Server ‘ [AMPQ Broker | I Monitoring data persistence | [ Notifications consumer ]
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llustraciéon 7: Proceso de monitorizacion
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La pieza fundamental del proceso es un worker, que por definicién corre en
segundo plano, con una frecuencia de minuto y ejecuta los siguientes pasos:

1. Obtiene el listado de servidores pendientes de recolectar.

2. Una vez ha obtenido el listado de servidores y para cada uno de ellos:

1.

Inicia el proceso de recoleccidon puro recogiendo datos a través de la
ejecucion remota de comandos usando el protocolo SSH.

Trata los datos obtenidos para ser persistidos a través de
operaciones del dominio.

Realizan las comprobaciones relacionadas con las alertas de los
monitores y emite los mensajes oportunos.

Dichos mensajes, en forma de eventos, son publicados en una cola
de mensajes que son procesados por los manejadores adecuados.
Estos, de forma asincrona, crean nuevos objetos de tipo eventos que
son persistidos y envia las notificaciones oportunas a cada uno de
los contactos asociados al usuario propietario del servidor
monitorizado.
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5.4 Arquitectura del sistema

A continuacidn se incluye un diagrama de alto nivel que representa la
arquitectura del sistema y sus relaciones con el exterior:

Rexouba
o pp

API Client L

N——
Dashboard

Rest API

Natifications handlers

Monitoring Queue broker

Storage

API
Storage

-t SSH

Harvest warker

Servers

llustracion 8: Arquitectura del sistema

Rexoubapp posee un estilo arquitectonico heterogéneo. Implementa un sistema
cliente-servidor en donde la parte servidor se compone de diferentes
componentes organizados en capas; ademas ciertos componentes se
comunican mediante eventos realizando invocacién implicita.

El cliente

Rexoubapp dashboard es un cliente puro JavaScript que consume la API Rest
expuesta por la parte servidor.

La aplicacion esta escrita intentando seguir el estandar ES6 vy utiliza Webpack
para empaquetar los componentes lo cual permite, junto co con Babel,
transpilar ES6 a ES5 y hacer la aplicacion compatible con los principales
navegadores del mercado.

Para la construccion de los diversos componentes se ha utlizado ReactS
generando un layout basico con un esquema formado por una cabecera, un
cuerpo y un pie. La cabecera cambia segun el estado y lo mismo ocurre con el
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cuerpo, que ademas es el lugar en donde se renderizan los componentes
dependientes de la ruta. Para esto ultimo se ha utilizado React Router v4. Por
otra parte y para la renderizacion de los graficos se ha utilizado Chart.js

Como se ha indicado anteriormente la aplicacion utiliza Redux, el cual utiliza el
patron Flux para encargarse, en cierta manera, de desacoplar el estado global
de la aplicacion web de la parte visual, es decir los componentes.

De forma esquematizada el flujo de los datos es el siguiente:

Action
-
| (Flux)
Action Dispatcher Store View/Coponent
(Flux) » (Flux) » (Flux) » (React)

llustracion 9: Esquema Redux

Las vistas o componentes son las partes de la interfaz. La store representa en
cierto modo al modelo de la aplicacion cuyos datos solo pueden ser
modificados a través de dispatchers. Estos no son mas que mediadores entre
las acciones y el store. Un action por su parte no es mas que un objeto
JavaScript que encapsula una intencidén de hacer algo y que puede llevar datos
asociados.

Cuando el usuario realiza una accion en una vista mediante un evento, envia
una accioén al dispatcher que propaga los cambios al Store, el cual actualiza su
estado y notifica a las vistas de ese cambio.

En el caso de Rexoubapp dashboardla comunicacion con el backend se
realiza mediante llamadas AJAX realizadas a través de un middelware, o
intermediario, situado entre el action y el dispatcher y que por lo tanto queda
completamente integrado en el esquema anterior.

En el Anexo | se pueden consultar las diferentes pantallas de la aplicacién.

El servidor

Esta formado por diferentes componentes organizados en capas siguiendo los
principios e intenciones de la Arquitectura Hexagona,l con el dominio como
centro y respetando el principio de inversion de dependencias.

Dicho principio sostiene que los modulos de alto nivel no deben depender de
modulos de bajo nivel. Ambos deben depender de abstracciones. Las
abstracciones no deben depender de detalles, los detalles deben depender de
las abstracciones. Gracias a esto podemos hacer que el codigo, que es el
nucleo de nuestra aplicacién, no dependa de los detalles de implementacién,
como pueden ser el framework, la base de datos... Todos estos aspectos se
especificaran mediante interfaces, y el nucleo no tendra que conocer cual es la
implementacion real para funcionar.
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En la siguiente figura se puede ver la arquitectura en donde la flecha indica el
sentido de la dependencia:

llustracién 10: Arquitectura de capas e inversion de dependencias

Capa de infraestructura

!

Capa de aplicacion

l

Capa de dominio

— La capa de infraestructura:

Es la capa superior que provee los servicios de bajo nivel que dependen
de las interfaces definidas en los componentes de las capas
subyacentes. Ente otros contiene las implementaciones concretas de los
repositorios de acceso a datos, los controladores expuestos mediante la
API REST, la implementacion del recolector de métricas, etc.

— La capa de aplicacion:

Contiene la logica de aplicacion. Esta orientada a los casos de uso de
usuario y es quien recibe los parametros del exterior. Es un cliente
directo de la capa de dominio.

— La capa de dominio:

Contiene la légica de negocio definida mediante servicios y el modelado
de las entidades del mismo. Aloja las interfaces necesarias de acceso a
datos, define los procesos y las reglas de negocio de manera
independiente a la tecnologia y publica los eventos de dominio.

A continuacion se presenta un diagrama para el caso concreto de Rexoubapp:

Cliente HTTP

A

MongoDB

Controladores Spring

RabbitMQ

Casos de uso

MySQL

Repositorios

Entidades
Servicios

Eventos de dominio

Servidor de correo Dominio

Servidor a
monitorizar

Aplicacion

Webhook Slack

Infraestructura

llustracion 11: Arquitectura hexagonal en Rexoubapp
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6. Conclusiones

Todo proyecto, entendido este como una secuencia de actividades que se
desarrolla durante un tiempo para obtener un resultado unico, tiende a requerir
de una base, tanto histérica como actual, de conocimientos tedricos o
practicos, de esfuerzo, trabajo y motivacion. Todo esto, ademas de generar un
producto, proporciona una maravillosa oportunidad para incrementar las
capacidades y habilidades de quien en €l se involucre.

Desde antes de empezar tuve claro que mis objetivos personales en relacion
con el TFG iban mas alld de la superacion del mismo. He entendido el
desarrollo del trabajo como la oportunidad de crear un producto util, al menos
para mi y mi entorno, cuya construccion fuese posible dentro de los limites
temporales del TFG, asi como de vehiculo para explorar nuevas tecnologias
desde un punto de vista practico, utilizando Spring para construir algo desde
cero explorando el framework e intentando adquirir la mayor cantidad de
conocimientos posibles sin perder de vista el objetivo marcado por el proyecto
en si.

Durante todo el proceso he afianzado mi creencia de que un mismo problema
puede solucionarse de multiples maneras, que el lenguaje o el framework son
el medio y no el fin o, dicho de otro modo, que estos son detalles de
implementacion. Lo importante es conocer lo que se quiere solucionar,
conceptualizar tanto el problema como la solucidon, extraer las conceptos
relevantes y las relaciones entre ellos. Después el proceso consiste
simplemente en implementar y orquestar las diferentes partes.

Para la ejecucion de este TFG y por la eleccion de framework la curva de
aprendizaje que este conlleva ha requerido una gran inversién de tiempo.
Aunque si bien ha sido algo satisfactorio he tenido que aprender muchas cosas
sobre la marcha, cometer errores y tomar decisiones que simplificaran el dibujo
mental inicial -aunque no las funcionalidad del producto- al verme obligado a
restar horas de ejecucion con cargo al aprendizaje.

Por otra parte he corroborado la idea de que “estimar es timar”, que planificar a
3 meses vista, sobre todo con tecnologias desconocidas de por medio, es
imposible. Solo un planteamiento agil que busque un desarrollo iterativo e
incremental puede asegurar que pueda entregarse un software funcional
(aunque no completo) desde fases iniciales y que esta es la medida real de
progreso y no un calendario (irreal) de fechas. Que la sobreingenieria en el
disefio puede ser un error cuando no se dispone de tiempo infinito (o al menos
muy elevado), y grandes conocimientos de las herramientas, y que saber
adaptase al cambio es la clave de la supervivencia de un proyecto.

Por todo esto, y después de una fase inicial con un planteamiento basado en
un ciclo de vida en cascada, se ha decidido replantear la fase de ejecucion con
un planteamiento “agile” que ha permito contar con la flexibilidad necesaria
para la consecucion del proyecto a pesar de haber contado con multiples
contratiempos.
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Sobre Spring y Spring Boot he de decir que han sobrepasado mis expectativas.
El framework es completo y robusto y junto con un buen gestor de
dependencias y un IDE como IntelliJ ha convertido mi personal incursion en el
ecosistema Java en un bonito paseo. Considero su eleccion un acierto y debo
concluir que su uso me ha mostrado otra cara del mundo Java mas atractiva y
moderna que, al menos, la idea que inicialmente tenia sobre ello.

En cuanto a React, y del mismo modo que la Arquitectura Hexagonal me ha
permitido organizar el backend, han hecho que el desarrollo en frontend esté
bastante bien componentizado, que sea entendible y que junto al patrén Flux
(Redux) no se haya convertido en una marafa de cédigo JavaScript dificil de
mantener. Ademas ha sido un buen complemento a la APl JSON que expone el
backend Java.

Finalmente, y teniendo en cuenta que el resultado es mejorable y que, como
suele ser habitual, una vez acabado lo ideal seria poder volver a empezar de
cero con todo lo aprendido en la mochila, me considero satisfecho y contento
con el resultado final.
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7. Lineas de trabajo futuro

Uno de los objetivos del proyecto ha sido desarrollar un producto funcional que
sirva de punto de partida para un proyecto abierto. Teniendo en cuenta esto, se
pueden diferenciar dos lineas principales de trabajo futuro:

— Una orientada a la apertura del mismo que pasaria por:
* Inclusion de test automatizados.
* Mejoras en la documentacion.
» Apertura de los repositorios a la comunidad.
« Creacion de una pagina de presentacion del proyecto.

— Otra que incluye mejoras a nivel funcional faciles de implementar tales
como:

* Rotaciéon de las métricas para poseer valores agregados y no solo
valores por minuto que hacen que el volumen de datos a almacenar
sea inmanejable a corto plazo.

* Inclusion de recolectores de métricas de uso de red.

* Inclusién de observadores de procesos y no solo servicios.

* Inclusion de observadores que permitan comprobar el estado de
servicios HTTP y tiempos de respuesta de los mismos.

A mayores seria interesante desacoplar cuanto antes las entidades del dominio
con la capa de persistencia moviendo el mapping de las mismas de
anotaciones a ficheros XML residentes, como debe ser, en la capa de
infraestructura.
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8. Glosario

API: una API (Application Programming Interface en inglés) es un conjunto de
reglas (codigo) y especificaciones que las aplicaciones pueden seguir para
comunicarse entre ellas de la misma manera en que la interfaz de usuario
facilita la interacciéon humano-software.

API HTTP: es una API accesible de forma remota usando el protocolo HTTP.

REST: Representational State Transfer o Transferencia de Estado
Representacional. Es un estilo de arquitectura software para sistemas
hipermedia distribuidos como la World Wide Web.

JSON: es un formato ligero de intercambio de datos simple de leer y escribir
para humanos, y simple de interpretar y generar para las maquinas. Esta
basado en un subconjunto del Lenguaje de Programacion JavaScript. JSON es
un formato de texto que es completamente independiente del lenguaje.

JWT: es un standard que define un método compacto, autbnomo y seguro para
transmitir informacion entre 2 sistemas mediante un objeto JSON.

Frontend: es la parte del software que interactua con él o los usuarios.

Backend: comprende los componentes que procesan la salida o entrada del
frontend.

IDE: un entorno de desarrollo integrado (en inglés Integrated Development
Environment), es una aplicacion informatica que proporciona servicios
integrales para facilitarle al desarrollador o programador el desarrollo de
software.

Servicio: es un tipo de proceso ejecutado en segundo plano.
Scrum: es un marco de trabajo por el cual las personas pueden acometer
problemas complejos adaptativos, a la vez que entregar productos del maximo

valor posible productiva y creativamente.

Backlog: es el conjunto de todos los requisitos de proyecto, el cual contiene
descripciones genéricas de funcionalidades deseables

Sprint: un sprint debe entenderse como un subconjunto de requerimientos,
extraidos del product backlog, que deben ser ejecutados durante un periodo de
tiempo determinado y definido a priori.

YAML.: es un formato de serializacion de datos legible por humanos.

Stakeholder: es cualquier agente (humano u otro sistema) que tiene algun
interés en el sistema.
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10. Anexos
Apéndice |: Pantallas de Rexoubapp dashboard

1. Bienvenida y login
Rexoubapp ca

Username

Password

llustracion 12: Rexoubapp dashboard: pantalla de bienvenida

2. Pantalla principal de usuario autenticado

Rexoubapp Servers Uptime Signed ir Log out
Last events 1 servers

2017-06-10T23:427 A server is anything that can be accessed through ssh to be monitored.
do.edusalguero.com c2 a32c-cbB6-e280-aDdec399e280 View zorvefa s

Observer [Apache Web Server] status was changed to [UP] in server

[do.edusalguero.com / 188.226.189.35] 3 contacts

A contact is a email account or Slack channel or username to which will

2017-08-10T23:422 be sent notifications.

do.edusalguero.com o2

cb86-e280-a04ec399e280

Harvester [Memory usage] exceeds WARNING value (30% usage) in 1 ObseNerS

server [do.edusalguero.com/ 188.226.189.35]
A observer is a monitor who observe a service status and check it to to

2017-06-10T23:412 notify inactivity or status changes.
do.edusalguero.com c2

Observer [A] he Web Serv
/188.226.188.35

3 harvesters

A harvester is a monitor who obtain metrics and check their values to
notify alerts and warnings.

active in server [do.edusalguero.com

2017-06-10T23:412Z

do.edusalguero.com c2b6bel-ad2c-chis-e280-al

96280

QObserver [Apache Web Server] status was changed to [DOWN] in server
[do.edusalguero.com / 188.226.189.35]

017-06-10T23:38Z

G-ch8l 96280

do.edusalguero.com c2

Hanmnctar IMamans neanal avenade IABNING ualon (0002 sieana in

llustracion 13: Rexoubapp dashboard: pantalla inicial de usuario autenticado
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3. Listado de servidores

Rexoubapp : Home  Servers  Uptime Signed in as Edu Salguero ~ Log out

1 Servers

= do.edusalguero.com is up

IP: 188.226.189.35
|D: c2bd6bc3-a32c-cb86-e280-a04ec399e280
Status: ENABLED
Added at: 2017-05-25T21:07Z
Uptime: 3341516 seconds (38 days)
Harvest:
e Last Harvest at: 2017-06-10T23:42Z
o Status: DONE
Monitors:
e 3 harvesters
o 1observers
" View details

llustracion 14: Rexoubapp dashboard: listado de servidores

4. Uptime de servidores

Rexoubapp . Home Servers  Uptime Signed in as Edu Salguero  Log out

Uptime

B Uptime

do.edusalguero.com

llustracion 15: Rexoubapp dashboard: uptime de servidores
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5. Detalle de servidor

Rexoubapp Home Servers Uptime Signed in as Edu Salguero | Log out

=z do.edusalguero.comis up
Server info Monitoring summary
Harvest:
» Last harvest at: 2017-06-10T23:432
o Status: done

1P 188.226.188.35
1D: c2b46bc3-a32¢-cb85-e280-a04ec339e280
Uptime: 3341586 seconds (38 days)

Monitors:
Status: enabled > 3 harvesters
Added at: 2017-05-25T21:07Z > 1 observers
Observers
Service Apache Web Server is UP at 2017-06-10T23:432
Harvesters
Disk usage CPU load Memory usage
Idevivdal (18 GB) . G Total memory 489 MB
Last minute '
utes NN
utes |8
0 02 04 06 0.8 1.0
B Fres (13 GE) EEEE Used (5 GB) S— 7MB) I Used (462 MB)

Monitaring data
Harvesters” : [
©0:{

© "harvest” : [

29

“"used

"free” : int 13548

“type" g "extd

"filesystem" : /4

"mountedon” :

K

1
"serv rvesterId” : 5c2af3a08’

"harvestDate” :

) "harvester™ : ...}

lastl5mins” : 0.04
}

"serverHarve:

57¢38d24-c3b2-0280-98c5-92420ee2809e”

"harvestDate" :

"harvester” : {.u.}

+
e {
© "harvest
“total” : int 500388
"used" : 472864
free” :
}
“serwv arvesterld” :

harvestDate” :

) "harvester” i {...}

¥
1
] i
"serverObserverlId c2ac b3-c38£-192 d-c394e280alc3”
"status” 1 g
“observationbate” t
© "observer” : {...}
F
1

llustracion 16: Rexoubapp dashboard: detalle de servidor
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6. Detalle de servidor en version movil

Rexoubapp dashbo:

= do.edusalguero.com is up

Server info

IP: 188.226.189.35
ID: c2b46bc3-a32c-cb86-e280-a04ec399e280
Uptime: 3341656 seconds (38 days)

Status: enabled
Added at: 2017-05-25T21:07Z

Monitoring summary

Harvest:
o Last harvest at: 2017-06-10723:44Z
o Status: done
Monitors:
o 3 harvesters
o 1 observers

Observers
Service Apache Web Server is UP at 2017-08-10T23:44Z

Harvesters

Disk usage

/dev/vda1 (18 GB)

EFree (13 GB) (72%)

I Free (13 GB) MM Used (5 GB)
CPU load
I AVG Load
Last minute I
Last 5 minutes [N
Last 15 minutes B

0 0.2 04 0.6 0.8 1.0
Load AVG

Memory usage

Total memory 488 MB

I Free (31 MB) I Used (457 MB)

Monitoring data

@ "Harvesters" : [+.+]
@ "Observers"
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Apéndice . Especificacion de la APl mediante OpenAPI
Specification

Para su mejor lectura se a utilizado la versién en YAML en lugar de JSON.
Swagger: '2.0'

info:
description: REST API for Rexoubapp monitoring platform
version: '1.0'
title: Rexoubapp REST API
termsOfService: Terms of service
contact:
name: Edu Salguero
url: 'http://edusalguero.com’
email: edusalguero@gmail.com
license:
name: Apache License Version 2.0
url: 'https://www.apache.org/licenses/LICENSE-2.0"
host: 'localhost:8080"'

basePath: /
consumes:

— application/json
produces:

- application/json
tags:
— name: auth-controller
description: Login and register
— name: server-controller
description: Authenticated user' servers management operations
- name: contact-controller
description: Authenticated user contacts management operations
- name: harvester-controller
description: Authenticated user harvesters management operations
— name: event-controller
description: Authenticated user's events
— name: ping-controller
description: Ping operation
— name: server-harvester—controller
description: Server harvesters management operations
— name: uptime-controller
description: Servers uptime list
- name: report-controller
description: Authenticated user reports queryfier
- name: server—-observer—controller
description: Server observers management operations
- name: user-controller
description: Authenticated user management operations
- name: observer—-controller
description: Authenticated user observers management operations

paths:

/vl/auth/login:
post:
tags:
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— auth-controller
summary: login
operationId: loginUsingPOST
consumes:
— application/json
produces:
— application/json
parameters:
— name: username
in: query
description: username
required: true
type: string

— name: password
in: query
description: password
required: true
type: string

responses:
'200':
description: OK
schema:
$ref: '#/definitions/LoginResponse’
'201':
description: Created
'401"':
description: Unauthorized
'403"':
description: Forbidden
'404" .
description: Not Found
/vl/auth/register:
post:
tags:

— auth-controller
summary: register
operationId: registerUsingPOST
consumes:
— application/json
produces:
— application/json
parameters:
— name: username
in: query
description: username
required: true
type: string

— name: password
in: query
description: password
required: true
type: string

— name: firstName
in: query
description: firstName
required: true
type: string

- name: lastName
in: query
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description: lastName
required: true
type: string

responses:
'200"':
description: OK
schema:
$ref: '#/definitions/UserId'’
'201':
description: Created
'401':
description: Unauthorized
'403':
description: Forbidden
'404':

description: Not Found

/vl/contacts:
get:
tags:
- contact-controller
summary: list
operationId: listUsingGET

consumes:
- application/json
produces:
- application/json
responses:
'200':
description: OK
schema:
type: array
items:
$ref: '#/definitions/ContactResponse
'401':
description: Unauthorized
'403':
description: Forbidden
'404':
description: Not Found
post:
tags:

- contact-controller
summary: add
operationId: addUsingPOST
consumes:
- application/json
produces:
- application/json
parameters:
- name: email
in: query
description: email
required: false
type: string
- name: slackWebhookUrl
in: query
description: slackWebhookUrl
required: false
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type: string
- name: slackChannelOrUsername
in: query
description: slackChannelOrUsername
required: false
type: string

responses:
'200':
description: OK
schema:
$ref: '#/definitions/ContactId’
'201"':
description: Created
'401"':
description: Unauthorized
'403':
description: Forbidden
'404':

description: Not Found

/vl/contacts/{contactId}:
get:
tags:

- contact-controller
summary: view
operationId: viewUsingGET
consumes:

- application/json
produces:

— application/json
parameters:

- name: contactId

in: path

description: contactId
required: true

type: string

responses:
'200':
description: OK
schema:
$ref: '#/definitions/ContactResponse’
'401':
description: Unauthorized
'403':
description: Forbidden
'404':
description: Not Found
put:
tags:

- contact-controller
summary: update
operationId: updateUsingPUT
consumes:

— application/json
produces:

- application/json
parameters:

— name: contactId

in: path
description: contactId
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required: true
type: string
— name: email
in: query
description: email
required: false
type: string
- name: slackWebhookUrl
in: query
description: slackWebhookUrl
required: false
type: string
- name: slackChannelOrUsername
in: query
description: slackChannelOrUsername
required: false
type: string
— name: status
in: query
description: status
required: false
type: string
default: ENABLED
enum:
— ENABLED
— DISABLED
— DELETED
responses:
'200':
description: OK
'201"':
description: Created
'401':
description: Unauthorized
'403':
description: Forbidden
'404':
description: Not Found
delete:
tags:
- contact-controller
summary: delete
operationId: deleteUsingDELETE
consumes:
- application/json
produces:
— application/json
parameters:
- name: contactId
in: path
description: contactId
required: true
type: string
responses:
'200':
description: OK
'204':
description: No Content
'401':
description: Unauthorized
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'403"':
description: Forbidden

/vl/events:
get:
tags:
- event-controller
summary: list
operationId: listUsingGET_1
consumes:
— application/json
produces:
— application/json
parameters:
— name: days
in: query
description: days
required: false
type: integer
default: 30
format: int32
responses:
'200':
description: OK
schema:
type: array
items:
$ref: '#/definitions/EventResponse'’
'401"':
description: Unauthorized
'403"':
description: Forbidden
'404" .
description: Not Found

/vl/harvesters:
get:
tags:
— harvester-controller
summary: list
operationId: listUsingGET_2

consumes:
— application/json
produces:
— application/json
responses:
'200':
description: OK
schema:
type: array
items:
$ref: '#/definitions/HarvesterResponse’
'401':
description: Unauthorized
'403':
description: Forbidden
'404" .

description: Not Found
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post:

tags:

harvester-controller

summary: add
operationId: addUsingPOST_1
consumes:

application/json

produces:

application/json

parameters:

name: label
in: query
description: label
required: true
type: string
name: notifyWarning
in: query
description: notifyWarning
required: true
type: boolean
name: notifyAlert
in: query
description: notifyAlert
required: true
type: boolean
name: warningValue
in: query
description: warningValue
required: true
type: string
name: alertValue
in: query
description: alertValue
required: true
type: string
name: type
in: query
description: type
required: true
type: string
enum:

— LOAD

— MEMORY_USAGE

— DISK_USAGE
name: status
in: query
description: status
required: false
type: string
default: ENABLED
enum:

— ENABLED

— DISABLED

— DELETED

responses:
'200':

description: OK
schema:

$ref: '#/definitions/HarvesterId'

'201':
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description: Created

'401"':

description: Unauthorized
'403"':

description: Forbidden
'404" .

description: Not Found

/vl/harvesters/{harvesterId}:
get:
tags:
- harvester—controller
summary: view
operationId: viewUsingGET_1
consumes:
— application/json
produces:
— application/json
parameters:
- name: harvesterId
in: path
description: harvesterld
required: true
type: string

responses:
'200"':
description: OK
schema:
$ref: '#/definitions/HarvesterResponse’
'401':
description: Unauthorized
'403"':
description: Forbidden
'404 "' :
description: Not Found
put:
tags:

— harvester-controller
summary: update
operationId: updateUsingPUT_1
consumes:
— application/json
produces:
— application/json
parameters:
- name: harvesterlId
in: path
description: harvesterId
required: true
type: string
- name: label
in: query
description: label
required: false
type: string
- name: notifyWarning
in: query
description: notifyWarning
required: false
type: boolean
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- name: notifyAlert
in: query
description: notifyAlert
required: false
type: boolean
— name: warningValue
in: query
description: warningValue
required: false
type: string
- name: alertValue
in: query
description: alertValue
required: false
type: string
- name: status
in: query
description: status
required: false
type: string
default: ENABLED
enum:
— ENABLED
— DISABLED
— DELETED
responses:
'200':
description: OK
'201"':
description: Created
'401"':
description: Unauthorized
'403':
description: Forbidden
'404"':
description: Not Found
delete:
tags:
- harvester-controller
summary: delete
operationId: deleteUsingDELETE_1
consumes:
- application/json
produces:
- application/json
parameters:
- name: harvesterld
in: path
description: harvesterId
required: true
type: string
responses:
'200':
description: OK
'204"':
description: No Content
'401':
description: Unauthorized
'403':
description: Forbidden
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/vl/observers:
get:
tags:
— observer-controller
summary: list
operationId: listUsingGET_3

consumes:
— application/json
produces:
— application/json
responses:
'200"':
description: OK
schema:
type: array
items:
$ref: '#/definitions/ObserverResponse’
'401"':
description: Unauthorized
'403"':
description: Forbidden
'404"':
description: Not Found
post:
tags:

— observer—controller
summary: add
operationId: addUsingPOST_2
consumes:
— application/json
produces:
— application/json
parameters:
— name: name
in: query
description: name
required: true
type: string
- name: label
in: query
description: label
required: true
type: string
- name: notifyStatusChanges
in: query
description: notifyStatusChanges
required: true
type: boolean
- name: notifyInactivity
in: query
description: notifyInactivity
required: true
type: boolean
- name: type
in: query
description: type
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required: false
type: string
default: SERVICE
enum:
— SERVICE
- name: status
in: query
description: status
required: false
type: string
default: ENABLED
enum:
— ENABLED
— DISABLED
— DELETED
responses:
'200':
description: OK
schema:
$ref: '#/definitions/ObserverId'’
'201"':
description: Created
'401"':
description: Unauthorized
'403"':
description: Forbidden
'404"' .
description: Not Found

/v1l/observers/{observerId}:
get:
tags:
— observer-controller
summary: view
operationId: viewUsingGET_2
consumes:
— application/json
produces:
— application/json
parameters:
— name: observerId
in: path
description: observerld
required: true
type: string

responses:
'200':
description: OK
schema:
$ref: '#/definitions/ObserverResponse’
'401"':
description: Unauthorized
'403':
description: Forbidden
'404"':
description: Not Found
put:
tags:

— observer-controller
summary: update
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operationId: updateUsingPUT_2
consumes:
— application/json
produces:
— application/json
parameters:
— name: observerld
in: path
description: observerld
required: true
type: string
- name: label
in: query
description: label
required: false
type: string
- name: notifyStatusChanges
in: query
description: notifyStatusChanges
required: false
type: boolean
— name: notifyInactivity
in: query
description: notifyInactivity
required: false
type: boolean
- name: status
in: query
description: status
required: false
type: string
default: ENABLED
enum:
— ENABLED
— DISABLED
— DELETED
responses:
'200':
description: OK
'201':
description: Created
'401':
description: Unauthorized
'403':
description: Forbidden
'404':
description: Not Found
delete:
tags:
— observer—-controller
summary: delete
operationId: deleteUsingDELETE_2
consumes:
— application/json
produces:
- application/json
parameters:
- name: observerld
in: path
description: observerld
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required: true
type: string
responses:
'200':
description: OK
'204"':
description: No Content
'401"':
description: Unauthorized
'403"':
description: Forbidden

/vl/ping:
get:
tags:
- ping-controller
summary: ping
operationId: pingUsingGET

consumes:
— application/json
produces:
— application/json
responses:
'200':
description: OK
schema:
type: string
'401':
description: Unauthorized
'403':
description: Forbidden
'404"':

description: Not Found

/v1l/reports:
get:
tags:
- report-controller
summary: ofUser
operationId: ofUserUsingGET

consumes:
— application/json
produces:
- application/json
responses:
'200':
description: OK
schema:
type: array
items:
$ref: '#/definitions/ServerReportResponse’
'401':
description: Unauthorized
'403':
description: Forbidden
'404':

description: Not Found
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/vl/reports/{serverId}:
get:
tags:

- report-controller
summary: ofServer
operationId: ofServerUsingGET
consumes:

- application/json
produces:

— application/json
parameters:

- name: serverld

in: path
description: serverId
required: true
type: string
responses:
'200':
description: OK
schema:
type: array
items:
$ref: '#/definitions/ServerReportResponse’
'401':
description: Unauthorized
'403':
description: Forbidden
'404" .
description: Not Found

/vl/servers:
get:
tags:
- server—-controller
summary: list
operationId: 1listUsingGET_4

consumes:
- application/json
produces:
— application/json
responses:
'200':
description: OK
schema:
type: array
items:
$ref: '#/definitions/ServerSummaryResponse'
'401':
description: Unauthorized
'403':
description: Forbidden
'404':
description: Not Found
post:
tags:

- server—-controller
summary: add
operationId: addUsingP0OST_3
consumes:
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- application/json
produces:
— application/json
parameters:
- name: label
in: query
description: label
required: true
type: string
- name: ip
in: query
description: ip
required: true
type: string
- name: status
in: query
description: status
required: false
type: string
default: ENABLED
enum:
— ENABLED
— DISABLED
— DELETED
responses:
'200':
description: OK
schema:
$ref: '#/definitions/ServerCreateResponse’
'201"':
description: Created
'401"':
description: Unauthorized
'403"':
description: Forbidden
404" :
description: Not Found

/vl/servers/{serverId}:
get:
tags:

- server—-controller
summary: view
operationId: viewUsingGET_3
consumes:

— application/json
produces:

- application/json
parameters:

- name: serverld

in: path

description: serverld
required: true

type: string

responses:
'200"':
description: OK
schema:
$ref: '#/definitions/ServerFullResponse’
'401"':
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description: Unauthorized

'403':
description: Forbidden
'404" .
description: Not Found
put:
tags:

- server—-controller
summary: update
operationId: updateUsingPUT_3
consumes:

— application/json
produces:

— application/json
parameters:

- name: serverld

in: path

description: serverld
required: true

type: string

- name: label

in: query
description: label
required: true
type: string

- name: ip

in: query
description: ip
required: true
type: string

— name: status

in: query
description: status
required: false
type: string
default: ENABLED
enum:

— ENABLED

— DISABLED

— DELETED

responses:
'200':
description: OK
'201':
description: Created
'401':
description: Unauthorized
'403':
description: Forbidden
'404" .
description: Not Found
delete:
tags:

- server—-controller
summary: delete
operationId: deleteUsingDELETE_3
consumes:

— application/json
produces:

— application/json
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parameters:
- name: serverld
in: path
description: serverld
required: true
type: string
responses:
'200':
description: OK
'204"':
description: No Content
'401"':
description: Unauthorized
'403':
description: Forbidden

/vl/servers/{serverId}/harvesters:
get:
tags:
- server-harvester—controller
summary: list
operationId: 1istUsingGET_5
consumes:
— application/json
produces:
— application/json
parameters:
- name: serverld
in: path
description: serverld
required: true
type: string

responses:
'200"':
description: OK
schema:
type: array
items:
$ref: '#/definitions/ServerHarvesterResponse'
'401"':
description: Unauthorized
'403"':
description: Forbidden
'404"' .
description: Not Found
post:
tags:

- server-harvester—controller
summary: add
operationId: addUsingPOST_4
consumes:
— application/json
produces:
— application/json
parameters:
- name: serverld
in: path
description: serverld
required: true
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type: string
- name: harvesterlId
in: query
description: harvesterId
required: true
type: string

responses:
'200"':
description: OK
schema:
$ref: '#/definitions/ServerHarvesterId'
'201"':
description: Created
'401"':
description: Unauthorized
'403':
description: Forbidden
'404':

description: Not Found

/vl/servers/{serverIld}/harvesters/{serverHarvesterId}:
get:
tags:
- server-harvester—controller
summary: show
operationId: showUsingGET
consumes:
- application/json
produces:
— application/json
parameters:
- name: serverld
in: path
description: serverId
required: true
type: string
— name: serverHarvesterId
in: path
description: serverHarvesterlId
required: true
type: string

responses:
'200"':
description: OK
schema:
$ref: '#/definitions/ServerHarvesterResponse'
'401"':
description: Unauthorized
'403"':
description: Forbidden
'404 "' :
description: Not Found
delete:
tags:

- server—-harvester—controller
summary: delete
operationId: deleteUsingDELETE_4
consumes:

— application/json
produces:
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- application/json
parameters:
- name: serverld
in: path
description: serverId
required: true
type: string
— name: serverHarvesterId
in: path
description: serverHarvesterlId
required: true
type: string
responses:
'200':
description: OK
'204"':
description: No Content
'401"':
description: Unauthorized
'403"':
description: Forbidden

/vl/servers/{serverld}/observers:
get:
tags:
- server—-observer—controller
summary: list
operationId: listUsingGET_6
consumes:
— application/json
produces:
- application/json
parameters:
- name: serverld
in: path
description: serverld
required: true
type: string

responses:
'200"':
description: OK
schema:
type: array
items:
$ref: '#/definitions/ServerObserverResponse'
'401':
description: Unauthorized
'403':
description: Forbidden
'404':
description: Not Found
post:
tags:

- server—-observer—-controller
summary: add
operationId: addUsingPOST_5
consumes:

- application/json
produces:
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- application/json
parameters:

- name: serverld
in: path
description: serverId
required: true
type: string

- name: observerId
in: query
description: observerld
required: true
type: string

responses:
'200"':
description: OK
schema:
$ref: '#/definitions/ServerObserverId'
'201':
description: Created
'401':
description: Unauthorized
'403':
description: Forbidden
'404"':

description: Not Found

/vl/servers/{serverld}/observers/{serverObserverId}:
get:
tags:
- server—-observer—controller
summary: show
operationId: showUsingGET_1
consumes:
— application/json
produces:
— application/json
parameters:
- name: serverld
in: path
description: serverld
required: true
type: string
- name: serverObserverId
in: path
description: serverObserverlId
required: true
type: string

responses:
'200':
description: OK
schema:
$ref: '#/definitions/ServerObserverResponse'’
'401':
description: Unauthorized
'403':
description: Forbidden
'404 "' :
description: Not Found
delete:
tags:
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- server—observer—controller
summary: delete
operationId: deleteUsingDELETE_5
consumes:
— application/json
produces:
— application/json
parameters:
- name: serverld
in: path
description: serverld
required: true
type: string
— name: serverObserverId
in: path
description: serverObserverId
required: true
type: string
responses:
'200':
description: OK
'204':
description: No Content
'401':
description: Unauthorized
'403"':
description: Forbidden

/vl/servers/{serverId}/uptime:
get:
tags:

- server—-controller
summary: uptime
operationId: uptimeUsingGET
consumes:

— application/json
produces:

— application/json
parameters:

- name: serverld

in: path

description: serverld

required: true

type: string

responses:

'200':

description: OK

schema:

$ref: '#/definitions/ServerUptimeResponse’

'401"':

description: Unauthorized
'403"':

description: Forbidden
'404" .

description: Not Found

/v1l/uptime:
get:
tags:
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- uptime-controller
summary: list
operationId: listUsingGET_7

consumes:
— application/json
produces:
— application/json
responses:
'200':
description: OK
schema:
type: array
items:
$ref: '#/definitions/ServerUptimeResponse’
'401':
description: Unauthorized
'403':
description: Forbidden
'404" .

description: Not Found

/v1l/users/self:
get:
tags:
- user—controller
summary: show
operationId: showUsingGET_2

consumes:
— application/json
produces:
- application/json
responses:
'200"':
description: OK
schema:
$ref: '#/definitions/UserInformationResponse'’
'401"':
description: Unauthorized
'403':
description: Forbidden
'404"':
description: Not Found
put:
tags:

- user—controller
summary: update
operationId: updateUsingPUT_4
consumes:
- application/json
produces:
- application/json
parameters:
— name: password
in: query
description: password
required: false
type: string

- name: firstName
in: query
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description: firstName
required: false
type: string
- name: lastName
in: query
description: lastName
required: false
type: string

responses:
'200':
description: OK
'201"':
description: Created
'401"':
description: Unauthorized
'403':
description: Forbidden
'404':
description: Not Found
delete:
tags:

- user—controller
summary: delete
operationId: deleteUsingDELETE_6
consumes:
- application/json
produces:
- application/json
responses:
'200':
description: OK
'204"':
description: No Content
'401"':
description: Unauthorized
'403':
description: Forbidden

definitions:
ServerHarvesterId:
type: object
properties:
id:
type: string
LoginResponse:
type: object
properties:
token:
type: string
ServerUptimeResponse:
type: object
properties:
harvestDate:
type: string
server:
type: object
additionalProperties:
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type: string
uptime:
type: integer
format: int32
ContactResponse:
type: object
properties:
email:
type: string
entryDate:
type: string
id:
type: string
slack:
$ref: '#/definitions/Slack’
status:
type: string
enum:
— ENABLED
— DISABLED
— DELETED
ServerReportResponse:
type: object
properties:
checks:
type: object
additionalProperties:
type: array
items:
type: object
id:
type: string
metrics:
type: array
items:
type: object
server:
type: object
additionalProperties:
type: string
timestamp:
type: string
format: date-time
uptime:
type: integer
format: int32
ObserverResponse:
type: object
properties:
entryDate:
type: string
label:
type: string
name:
type: string
notifyInactivity:
type: boolean
notifyStatusChanges:
type: boolean
observerld:
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type: string
status:
type: string
enum:
— ENABLED
— DISABLED
— DELETED
type:
type: string
enum:
- SERVICE
ServerHarvesterResponse:
type: object
properties:
harvest:
$ref: '#/definitions/Harvest'
harvestDate:
type: string
harvester:
$ref: '#/definitions/HarvesterResponse'
serverHarvesterId:
type: string
ContactId:
type: object
properties:
id:
type: string
UserInformationResponse:
type: object
properties:
contactsCount:
type: integer
format: int32
firstName:
type: string
harvestersCount:
type: integer
format: int32
id:
type: string
lastName:
type: string
observersCount:
type: integer
format: int32
serversCount:
type: integer
format: int32
signUpDate:
type: string
username:
type: string
Harvest:
type: object
properties:
date:
type: string
format: date-time
ServerldentificationResponse:
type: object

65



properties:
id:
type: string
label:
type: string
ServerCreateResponse:
type: object
properties:
publicSSHKey:
type: string
serverld:
type: string
Slack:
type: object
properties:
slackChannelOrUsername:
type: string
slackWebhookUr1:
type: string
EventResponse:
type: object
properties:
eventDate:
type: string
message:
type: string
recipients:
type: array
items:
$ref: '#/definitions/EventRecipient'
server:
$ref: '#/definitions/ServerIdentificationResponse'
ServerFullResponse:
type: object
properties:
entryDate:
type: string
harvestStatus:
type: string
enum:
— IN_PROGRESS
— CONNECTION_ERROR
— DONE
— PENDING
harvesters:
type: array
items:
$ref: '#/definitions/ServerHarvesterResponse'
harvestersCount:
type: integer
format: int32

id:

type: string
ip:

type: string
label:

type: string
lastHarvestDate:

type: string
machineStatus:
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type: string
enum:
- UP
— DOWN
— UNKNOWN
observers:
type: array
items:
$ref: '#/definitions/ServerObserverResponse'’
observersCount:
type: integer
format: int32
status:
type: string
enum:
— ENABLED
— DISABLED
— DELETED
uptime:
type: integer
format: int32
UserId:
type: object
properties:
id:
type: string
ServerQObserverId:
type: object
properties:
id:
type: string
HarvesterResponse:
type: object
properties:
alertvValue:
type: string
entryDate:
type: string
harvesterlId:
type: string
label:
type: string
notifyAlert:
type: boolean
notifyWarning:
type: boolean
status:
type: string
enum:
— ENABLED
— DISABLED
— DELETED
type:
type: string
enum:
- LOAD
— MEMORY_USAGE
— DISK_USAGE
warningValue:
type: string
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ServerSummaryResponse:
type: object
properties:

entryDate:
type: string
harvestStatus:
type: string
enum:
— IN_PROGRESS
— CONNECTION_ERROR
— DONE
— PENDING
harvestersCount:
type: integer
format: int32
id:
type: string
ip:
type: string
label:
type: string
lastHarvestDate:
type: string
machineStatus:
type: string
enum:
- UP
— DOWN
— UNKNOWN
observersCount:
type: integer
format: int32
status:
type: string
enum:
— ENABLED
— DISABLED
— DELETED
uptime:
type: integer
format: int32

ServerObserverResponse:
type: object
properties:

observationDate:
type: string
observer:
$ref: '#/definitions/ObserverResponse’
serverObserverId:
type: string
status:
type: string
enum:
- UP
- DOW
— NOT_CHECKED
— CONNECTION_ERROR

EventRecipient:
type: object
properties:
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email:
type: string
slack:
type: string
HarvesterId:
type: object
properties:
id:
type: string
ObserverId:
type: object
properties:
id:
type: string
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