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  FITXA DEL TREBALL FINAL 
 

Títol del treball: 
 
Pla Director de Seguretat de l’Empresa SA 
 

Nom de l’autor: Aida Samblás Júdez 

Nom del consultor: Arsenio Tortajada Gallego 

Data de lliurament: 06/2017 

Àrea del Treball Final: Sistemes de Gestió de la Seguretat de la Informació 

Titulació: 
Màster Universitari en Seguretat de les Tecnologies 
de la Informació i de les Comunicacions (MISTIC) 

  Resum del Treball: 

 
Treball de Final de Màster Universitari en Seguretat de les Tecnologies de la 
Informació i de les Comunicacions. El projecte esta especialitzat en Sistemes 
de Gestió de la Seguretat de la Informació i planteja l'establiment de les bases 
per a la realització del Pla Director per una una empresa. 
 
El principal objectiu del Pal Director dissenyat es es implantar un Sistema de 
Gestió de la Seguretat de la Informació basat en la norma ISO/IEC 
27002:2013.  
 
La realització del projecte inclou: 

 Presentació de l’Empresa que es cas d’Estudi 

 Definició Sistema Documental 

 Anàlisis de Riscos 

 Propostes i avaluació de Pla d’acció resultant 

 Auditoria de compliment de la ISO/IEC27002:2013 

 Presentació de Resultats 
 
El present anàlisi es centra en la identificació i validació de les activitats més 
critiques d’una empresa. La definició d’un Pla Director de Seguretat aportarà 
a l’Organització la següent informació rellevant: 

 Situació actual envers la Seguretat TIC 

 Nivell de risc al que l’Organització esta exposada 

 Pla d’acció per millorar la seguretat 

 Valoració de temps i costos del Pla d’Acció 

 Implantació d’un Sistema de Gestió de la Seguretat de la Informació 
[SGSI] basat en la ISO/IEC 27002:2013 

 
El projecte conclou amb l’obtenció de la certificació ISO/IEC 27002:2013 sobre 
Sistema de Gestió de Seguretat de la Informació [SGSI] implantat. 
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  Abstract (in English, 250 words or less): 

 
Final Project of University Master in Security of Information and 
Communication Technologies. The project is specialized in Information 
Security Management Systems and proposes the establishment of the bases 
for the realization of the Master Plan by a company. 
 
The main objective of the Master Plan is to implement an Information Security 
Management System based on ISO / IEC 27002: 2013. 
 
The realization of the project includes: 
• Presentation of the Company that was Case Study 
• Definition of the Documentary System 
• Risk analysis 
• Proposals and evaluation of the resulting Action Plan 
• Compliance audit of ISO / IEC27002: 2013 
• Results  
 
The present analysis focuses on the identification and validation of the most 
critical activities of a company. The definition of a Security Master Plan will 
provide the Organization with the following relevant information: 
• Current situation towards ICT Security 
• Level of risk to which the Organization is exposed 
• Action plan to improve safety 
• Assessment of time and costs of the Action Plan 
• Implementation of an Information Security Management System [ISMS] 
based on ISO / IEC 27002: 2013 
 
The project concludes with the achievement of ISO / IEC 27002: 2013 
certification on the Information Security Management System [ISMS] 
implemented. 
 
 

  Paraules clau: 

 
TIC – Tecnologies de la informació i la Comunicació  
SGSI – Sistema de Gestió de la Seguretat de la Informació 
ISO – International Organization for Standardization 
IEC – International Electrotechnical Commission 
HSM – Hardware Security Module 
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1.  Introducció 
 

1.1 Context i Justificació  
  
Aquest TFM esta especialitzat en Sistemes de Gestió de la Seguretat de la 
Informació, el projecte planteja l'establiment de les bases per a la realització del 
Pla Director d'una empresa. 
 
A qualsevol Organització existeix un alt grau de dependència entre els processos 
de negoci i els sistemes d’informació i evidentment, la tendència es cada vegada 
s’accentuï més aquesta relació. Per tant, resulta fonamental que el Departament 
de Sistemes d’Informació s’adapti constantment a les necessitats del negoci. 
 
Per aquest motiu, s’ha de dissenyar un Pla Director de Seguretat dels Sistemes 
d’informació que permeti a l’organització anar adaptar els seus serveis TIC al 
mateix ritme que evoluciona el negoci, d’una forma planificada i efectiva. En cas 
contrari, existeix el risc de que els sistemes d’informació es converteixin en una 
debilitat a nivell, fent un forat en la seguretat que fa a l’entitat no competitiva 
respecte a la resta del mercat. De forma gràfica, el Pla Director de Seguretat es 
generarà de la següent forma: 
 

  

Fig. 1 Esquema conceptual del Pla Director de Seguretat 

 
Aquesta aproximació al Pla Director de Seguretat aconsegueix que cadascuna 
de les iniciatives que es defineixin durant el projecte siguin fruit de necessitats 
del propi negoci, aconseguint així alinear el departament de Sistemes 
d’Informació amb els requeriments operatius de l’organització. 
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1.2 Objectius  
 
L’objecte del treball proposat és la realització d’un Pla Director de Seguretat per 
a una organització en matèria de Sistemes d’Informació i Comunicacions, d’acord 
amb els criteris següents: 

 Identificar les necessitats a curt, mig i llarg termini a nivell de sistemes 
d’informació i comunicacions de cadascuna de les Àrees Organitzatives de 
l’empresa, partint de l’anàlisi de la situació actual a la organització. 

 Definir les estratègies i polítiques corporatives TIC segons l’evolució dels 
requeriments a nivell de tecnologies informàtiques i tecnologies de les 
comunicacions, donant importància a la seguretat informàtica i les 
comunicacions. 

 Disposar de plans d’actuació que permetin l’evolució racional de les TIC en 
funció de les necessitats de servei al client, de gestió i control administratiu.  

 
 

1.3 Enfocament i mètode seguit 
 
L’Organització del cas d’estudi es dedica al desenvolupament de Software de 
solucions de gestió, totes les solucions son productes desenvolupats amb Codi 
Segur. Es  vol introduir un nou producte de gestió de certificats de signatura 
electrònica a la cartera de solucions.  
 

El nou producte interactua amb un mòdul de seguretat hardware (HSM - 
Hardware Security Module). Aquesta nova producció comporta canvis envers la 
seguretat del desenvolupament i busca professionalitza els seus serveis. Definir 
un Pla Director de Seguretat es la millor forma de mantenir els Sistemes 
d’Informació en línia amb les necessitats de negoci. 
 
El present anàlisi es centra en la identificació i validació de les activitats més 
critiques d’una empresa. La informació recopilada té la següent procedència: 

 Estudi de les diferents àrees o departaments de l’Organització 

 Estructura Organitzativa i funcional. 

 Informació recopilada de l’Organització. 
 
La definició d’un Pla Director de Seguretat aportarà a l’Organització la següent 
informació rellevant: 

 Situació actual envers la Seguretat TIC 

 Nivell de risc al que l’Organització esta exposada 

 Pla d’acció per millorar la seguretat 

 Valoració de temps i costos del Pla d’Acció 

 Implantació d’un Sistema de Gestió de la Seguretat de la Informació [SGSI] 
basat en la ISO/IEC 27002:2013 

 
I conclourà amb l’obtenció de la certificació ISO/IEC 27002:2013 sobre Sistema 
de Gestió de Seguretat de la Informació [SGSI] implantat. 
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1.4 Planificació del Treball 
 
En l'actualitat el desenvolupament de qualsevol idea, posar en pràctica un 
projecte, donar vida a una necessitat, exigeix la necessitat de tenir una bona 
planificació, és molt útil per poder establir diferents etapes de treball i saber quins 
poden ser solapades, o no. D'aquesta manera, i de la forma més fiable possible, 
el resultat és una espècie de cronologia dels terminis que s'emprarien per dur a 
terme el projecte. 
 
El desenvolupament del projecte s'ha desglossat en diverses etapes de la forma 
més simple possible per analitzar el temps necessari per a la seva execució. En 
la mostra s'observa el diagrama de Gantt, en ell s'aprecien desglossades totes 
les tasques; a cadascuna d'elles se li ha assignat un temps benvolgut.   
 
La planificació mostra quines són les fites parcials de cadascuna de les fases del 
projecte. L’entrega esta prevista per la primera setmana de Juny.  
 

 
Fig. 2 Diagrama de Gantt 

 
 

1.5 Descripció de la memòria 
 
El present document s’estructura de la següent manera: 
 
Capítol 1 – Introducció: Presenta el projecte i recull: el context i justificació del 
mateix, els principals objectius, contextualització i mètode a seguir per la 
realització del mateix. 
 
Capítol 2 – Cas d’Estudi: Recull informació de l’Empresa SA, que es 
l’Organització escollida per l’estudi. Aquesta proporciona la següent informació 
destacada:  
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- Introducció: Missió,  Visió i Cas d’estudi  
- Descripció Empresa SA: presenta l’Organigrama, la Cultura empresarial, 

les Instal·lacions, Infraestructura i Comunicacions, tractament de la 
informació i tasques dels diferents departaments. 

- Desenvolupament de Software: Cicle de Vida d’un Producte amb els 
actors i responsabilitats  

- Seguretat de la Informació: Situació actual de valoració ISO/IEC 
27002:2013 

 
Conclou la secció amb un pla d’acció per implementar un SGSI basat en 
l’estàndard ISO/IEC27001:2013 per l’Empresa SA. 
 
Capítol 3 – Sistema de Gestió Documental: Política de Seguretat declaració 
d'Aplicabilitat i documentació SGSI 
 
Capítol 4 – Anàlisis de Riscos: Metodologia Anàlisis de Riscos, inventari d'actius 
i realització Anàlisi de Riscos 
 
Capítol 5 – Proposta i Avaluació de Projectes: Avaluació dels objectius plantejats. 
Quantificació Econòmica i temporal d'aquests 
 
Capítol 6 – Auditoria de Compliment de la ISO/IEC 27002:2013: Avaluació de 
controls, maduresa i nivell de compliment. 
 
Capítol 7 – Presentació de Resultats i entrega de Informes 
 
Capítol 8 – Conclusions de la realització d’un Pla Director de Seguretat  
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2. Cas d’Estudi: Empresa SA 
 

2.1 Introducció 
 
En capítol es presenta l’Empresa SA com a l’objecte d’estudi. 

Missió 

 
Empresa SA és una empresa dedicada al desenvolupament de software. 
Concretament dissenya, implanta i gestiona infraestructures de seguretat de la 
informació. Proporciona solucions robustes a la mesura de les exigències del 
negoci, integrant tecnologies d'alt rendiment i connectant les prestacions dels 
productes estandarditzats per les necessitats de cada client. 
 

Visió  

 
Empresa SA és una companyia amb les següents característiques generals: 

 Té les seves instal·lacions a Barcelona 

 Actualment té una plantilla de 41 empleats 

 Els seus principals clients són entitats financeres i grans corporacions 

 La major part dels seus clients són empreses espanyoles 

 En els últims dos anys ha invertit els beneficis en I+D per tal de ajustar se a 
les necessitats del mercat 

 
Actualment desenvolupa i comercialitza una cartera de programari per gestionar 
infraestructures de seguretat de la informació. 
 
Quan un client adquireix un software de la Empresa SA, aquesta també ofereix 
un servei de manteniment on es presta atenció directa al client per tal de mantenir 
els sistemes actualitzats i en correcte funcionament.  
 

Cas d’estudi 

 
Ha sorgit una oportunitat de negoci per desenvolupar un sistema de gestió de 
claus de signatura electrònica, l'organització haurà de desenvolupar un mòdul 
software per tal d’interactuar amb un mòdul de seguretat hardware (HSM - 
Hardware Security Module) de Thales i-Security, que s'integri amb els seus 
actuals sistemes desenvolupats per a la gestió de la informació. 
 
Aquest hardware proveirà al sistema un ambient segur per al resguard i maneig 
de claus i processos criptogràfics, i es resistent a la manipulació. Amb aquests 
dispositius es poden implementar solucions de seguretat, amb la garantia que 
satisfacin estàndards establerts i emergents de sistemes criptogràfics al mateix 
temps que mantenen alts nivells d'eficiència operativa.   
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Per a això la companyia ha de millorar ostensiblement els seus nivells de 
seguretat, especialment de la seguretat en el desenvolupament dels seus 
productes relacionats amb la seguretat de la informació. 
 
La direcció ha optat per utilitzar per a això una metodologia que li permeti 
extreure un certificat envers a la seguretat, de manera que pugui utilitzar aquesta 
certificació com una evidència del seu compromís amb la seguretat davant 
l'organisme contractant. 
 

2.2 Descripció 

Organigrama 
 

L’organigrama de la companyia es mostra a la Fig. 3 Organigrama Empresa SA: 

 
Fig. 3 Organigrama Empresa SA 

 

La unitat de negoci (BU - Business Unit) on es composa l’equip de tècnics 
especialistes en desenvolupament de software es mostra a la Fig. 4 Business 
Unit Software: 

 
Fig. 4 Business Unit Software 

Les funcions de cadascun són les següents: 
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 CEO - Director general: Es tracta d'un càrrec polític i és qui porta les relacions 
de la companyia. Presideix les reunions del consell d'administració i és qui 
pren les decisions finals. 
 

 Staff Adj. Direcció: Planifica l'estratègia de la companyia i fa d'enllaç entre 
les àrees operatives de la companyia i el controler. 
 

 Administració General: Gestiona la part administrativa. 
 

 RRHH: Gestiona la part de recursos humans. 
 

 Controler: Es tracta d'una persona de confiança del director general, a qui 
reporta directament, i fa un seguiment de les operacions de la companyia 
 

 Ventes y Màrqueting: Gestiona l'activitat comercial de la companyia. 
 

 Direcció Financera: Gestiona l’activitat financera de l’entitat. 
 

 Operacions: Gestiona les operacions de la companyia i l'equip de tècnics de 
suport de Nivell 1. 
 

 Direcció tècnica: Gestiona el departament tècnic. 
 
Bu Serveis i BU Desenvolupament es un equip de 20 tècnics que desenvolupen 
i implanten les solucions de l’Empresa SA. Es defineixen els actors i 
responsabilitats dins dels procés de desenvolupament i manteniment de 
productes: 
 
Gestor de projecte (PM)  

 Sota la plataforma de gestió:  
- Avaluar l'impacte de les peticions de canvis i decidir si aquestes es 

realitzen. 
- Assignar desenvolupadors. 
- Decidir si les implementacions sobre les peticions de canvis es tanquen o 

no.  

 Sota l'eina per la gestió de desenvolupament de codi - Subversion: 
 Responsable del trunk de SVN. 
 Crear el branch en SVN (on treballen els desenvolupadors). 

 Rep les notificacions amb els resultats de les proves funcionals. 

 Generar document de proves d'acceptació. 

 Encarregat de realitzar i recepcionar les peticions a QA. 
 
Gestor de qualitat (QA) 

 Gestió eines de test. 

 Encarregat de realitzar les proves d'acceptació. 

 Encarregat de notificar al PM els correctius necessaris en cas de fallades en 
els test. 
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Desenvolupador 

 Disseny de productes. 

 Implementació de productes. 
 
Tècnic funcional (Testing) 

 Instal·lació del producte en una màquina de prova. 

 Realització de proves funcionals. 
 
Web & User Expierence 

 Disseny de la web d’usuari. 

 Implementació de mesures de seguretat a la web. 

 Realització de proves de la web. 
 
Serveis de Suport de Nivell 1, 2, i 3 

 Resolució de dubtes o problemes del client. 
 

Cultura Empresa SA 

 
La cultura és l'instrument que dota de coherència a tots els elements de 
l'organització, ja que recull totes les orientacions que subjecten les estratègies 
corporatives, reflectint el caràcter i l'estil de la companyia. 
 

 
Fig. 5 Cultura Empresa SA 

 
Les principals funcions que persegueix la cultura organitzacional de l’Empresa 
SA són: 
 
- Motivar o limitar les pràctiques de com la gerència interna sobre el 

desenvolupament de les polítiques d'una organització pública. 
 
- Oferir als clients productes i serveis amb valor agregat i de garantir utilitats 

per a l'empresa. 
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- Té com a propòsit el controlar i modelar als empleats de l'empresa. 
- Els valors polítics d'una societat contribueixen en la definició dels límits de 

l'acció administrativa de les organitzacions  
 

- Permet establir criteris i regles d'acció per a un millor acompliment 
 
- Enfrontar problemes d'adaptació externa i integració interna en les 

organitzacions 
 
- Ensenyar als nous membres -de l'organització- la manera correcta de 

percebre, pensar i sentir… problemes rellevants a l'organització. 
 
- Modelar als seus membres i establir els paràmetres de conducta en 

l'organització o en entrar en relació amb aquesta. 
 
- Definir límits, establint distincions entre una organització i una altra 

 
- Transmetre un sentit d'identitat als membres de l'organització 

 

Instal·lacions  

 
Actualment, l'Organització compta amb una única oficina situada dins d’un 
complex empresarial, concretament a l’Edifici B, Sala Nord, a la ciutat de 
Barcelona, per la qual cosa els processos de cicle de vida es realitzen 
íntegrament en aquesta oficina. 
 
La seguretat del complex i dels edificis és gestionada pel propietari de l'edifici i 
compta amb les següents mesures de seguretat física: 
 

 Perímetre barrat. 

 Vídeo vigilància 24x7. 

 Sensors i alarmes en tot el perímetre del complex i dels edificis. 

 Centre de control. 

 Guarda de seguretat. 

 Conserge i recepció a cada edifici, amb registre d'entrada i sortida de 
visites. 

 Torns d'accés a cada edifici. 

 Barreres d'accés als aparcaments. 

 Control d'accés mitjançant targeta RFID. 

 Sistemes de detecció i extinció d'incendis. 

 Pla d'emergències. 
 
La gestió de la seguretat dins del perímetre de l'oficina i del centre de dades sí 
és gestionada directament per l’Empresa SA. L'oficina compta amb les següents 
mesures de seguretat addicionals a les del propi edifici: 
 

 Accés a oficina i sales tècniques mitjançant targeta RFID. 

 Càmeres de vídeo vigilància. 
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 Detectors volumètrics i alarma activats fora de l'horari d'oficina. 

 Sistema d'alimentació ininterrompuda. 

 Pla evacuació i seguretat del personal. 
 

Empresa SA disposa d'un CPD al mateix edifici que explota de forma exclusiva. 
La seguretat del CPD també és gestionada de forma directa per l’Empresa SA, i 
compta amb les següents mesures de seguretat i de condicionament addicionals 
a les del propi edifici: 
 

 3 perímetres de seguretat amb control d'accés amb doble factor 
d'autenticació (codi d'accés i biomètric o targeta). 4 perímetres amb 
control d'accés dual per a la zona de sistemes del TSP. 

 Passadís tècnic per a tasques de manteniment. 

 Càmeres de vídeo vigilància. 

 Detectors volumètrics i alarma. 

 Sistema de detecció i supressió d'incendis amb gas NOVEC. 

 Sistema de detecció d'humitat. 

 Sistemes d'alimentació ininterrompuda. 

 Generador d'electricitat dièsel (propietat de l'edifici amb contracte de 
reserva de capacitat). 

 

El detall de les zones i controls d'accés que cal superar per accedir a cada zona 
es troba detallat en els plànols de la Fig. 6 Plànol Oficina i la 
Fig. 7 Plànol CPD. Hi han altres controls implantats  sobre la seguretat física dels 
equips, tals com a seguretat del cablejat, instal·lació i manteniment. 
 

 
Fig. 6 Plànol Oficina 
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Fig. 7 Plànol CPD 
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Infraestructura i Comunicacions 

 

Els recursos tecnològics dels quals disposa actualment l’Empresa SA per al 
desenvolupament de les seves tasques es detallen a continuació. La Fig. 8 
Diagrama de xarxa mostra els principals elements de la Infraestructura 
tecnològica de la Empresa SA. 

 
Fig. 8 Diagrama de xarxa 

 

Els detalls de l'equipament informàtic que l’Empresa SA té a l’actualitat són els 
següents: 
 

Recurs IT Quantitat Comentaris 

INFRAESTRUCTURA DE XARXA 

Switches 3 Es disposa d’un Switch de backup 

SAI 1 

Equip petit però amb garanties de poder 
realitzar una parada ordenada dels sistemes. 
Manteniment anual de equip i bateries 
externalitzat. 

LAN 1 
Tot el cablejat esta soterrat i el manteniment es 
a càrrec de l’edifici.  

FW  1 

La configuració Firewall de llista blanca, 
solament es permeten les comunicacions entre 
equips de diferents subxarxes que estan 
explícitament aprovades i es denega qualsevol 
altre flux de tràfic. 

Router WIFI 1 
Wifi nomes permès a la oficina Nord pels 
equips portàtils. 

Servidor AD-DNS 1 SO Windows Server 2012 

Servidor Correu 1 SO Windows Server 2012 amb Exchange 2013 

Servidor WMWare 1 
SO Windows Server 2012 amb un gestor de 
màquines virtuals. Necessari per treballar des 
de casa del client 

Servidor Producció 1 SO Windows Server 2012 

Servidor 
Desenvolupament/T
est 

1 
SO Windows Server 2012, treballa amb SVN 
com a repositori de codi font, i al que es 
connecten els desenvolupadors per treballar.  

Servidor Web 1 
SO Windows Server 2012. Web per la 
distribució de productes a clients. 

Servidor Històric 1 
So Windows Server 2008. Emmagatzematge 
de productes obsolets 
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Recurs IT Quantitat Comentaris 

Backup - NAS 1 
Unitat de cinta NAS de 100 Gb per copies de 
seguretat 

Estacions de treball 56 
43 PCs amb SO Windows 10 
13 PCs amb SO Linux – Equip tècnic 

Portàtils 12 
PC Windows 10 
Copia de disc xifrada 

Impressores 3 3 dispositius connectats la xarxa corporativa 

Centraleta  1 
Contracte amb proveïdors de serveis 
telefònics. Manteniment anual externalitat  

Mòbils 8 
4 dispositius – Equip directiu 
1 dispositius – Equip de suport 
3 dispositius – Equip tècnic 

ALTRES 

HSM  4 

2 dispositius HSM de la companyia Thales i-
Security d’última generació per 
desenvolupament 
1 dispositiu HSM de Thales per suport al client 
1 dispositiu HSM de la companyia Thales i-
Security per us intern 

SOFTWARE 

Microsoft Windows 
10  

43 
llicencies 

Sistema Operatiu de la majoria del PC 
corporatius 

Microsoft Office 
2010  

25 
llicencies 

Eina ofimàtica 

Microsoft Visual 
Studio 2010 

12 
llicencies 

És l'eina que s'utilitza per desenvolupar. 

Antivirus 
35 

llicencies 
Kaspersky antivirus actualitzat a l’ultima versió 

 
 

Informació / Dades 

 
En referència a la informació que L’Empresa SA utilitza per suportar les 
operacions de l'organització, compta amb els següents recursos: 
 

Informació Descripció 

BU DESENVOLUPAMENT 

Documents de disseny 
Documents de disseny Desenvolupament de 
Productes 

Codi font branch en SVN 
Codi Font Desenvolupament de Productes. Rama de 
treball 

Codi font trunk en SVN 
Codi Font Desenvolupament de Productes. Rama de 
Release 

Javadocs  Codi Font 

Fitxers ‘.jar’  Compilació Codi Font 

Arxiu ‘.md5’  
Comprovació (hash md5) per la descarrega segura del 
producte. Identificador únic per producte i versió 

Executable ‘.msi’  Executable del Producte 

ADMINISTRACIÓ 

Contractes Contractes empleats 

Actes comitè de direcció Actes Reunions  

Actes consell 
d’administració 

Actes Consell  
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Informació Descripció 

RRHH 

Dades empleats Dades personals, formacions 

Nomines Nomines empleats 

Nous processos Currículums Vitae 

VENTES i MARQUETING 

BBDD Clients Informació de clients 

Ofertes Nous desenvolupaments 

DEP. FINANCER 

Comptabilitat  Dades financeres, facturació  

OPERACIONS 

Administració de sistemes Informació referent als Sistemes d’Informació 

Backup Departament 
tècnic 

Es a una copia setmanalment i es diposita al magatzem 
del CPD a una caixa forta 

Backup Altres 
departaments 

No hi ha política de backups per la resta de la 
informació. Habitualment es fa una copia mensualment 

Instal·lacions Seguretat física de l’oficina (alarma, càmeres..) 

Incidències Internes Incloent les incidències de seguretat 

Incidències de client Tiquet incidència de l’eina de gestió 

 
Les funcionalitats o serveis amb que l’Empresa SA necessita mantenir per tal de 
prestar els seus serveis amb normalitat son: 
 

Servei Descripció 

Correu electrònic 
Documents de disseny Desenvolupament de 
Productes 

Portal Web corporatiu Intranet corporativa 

Web de clients 
Web de Client, proporciona la descarrega segura del 
producte 

 
Altres actius important per a l’Organització son els següents: 
 

Actiu Descripció 

Capacitat de 
Desenvolupament 

La organització té una gran capacitat de 
desenvolupament de software segur. 

Marge Tecnològic 
Al mercat tenen una bona imatge, no son pioners amb 
el desenvolupament amb HSM però si son 
considerats com a bons desenvolupadors. 

Reputació 
Els clients que tenen contractats productes de 
l’Empresa SA son la millor imatge de l’entitat.  

Know how 
La companyia té un Know how important envers al 
desenvolupament de codi segur. 

Servei de viatges 
Es disposa d’un servei de viatges contractat per 
gestionar els desplaçament necessaris dels tècnics a 
cas de clients o conferencies. 
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Tasques 

 
Les principals tasques que es desenvolupen a través dels diferents 
departaments de l’Empresa SA, es detallen a continuació: 
 

BU - Tècnics 

Subgrup Descripció 

Comercial 
Donar suport al departament comercial 

Vendes internacionals 

Desenvolupament 
Desenvolupament de productes 

Probes funcionals del producte 

Producció 
Extreure noves releases 

Desplegament de productes en casa de cient 

Operacions 
Donar suport per noves instal·lacions de software, quan existeix 
per exemple una nova versió del software corporatiu utilitzat 

Proves finals d’instal·lació de productes desenvolupats 

Qualitat Realitzar probes de qualitat dels productes 

 
Vendes i Màrqueting 

Subgrup Descripció 

Comercial  
Vendre els productes de la companyia 

Estudiar les necessitats dels clients 

Administració 
Signar contractes amb clients 

Gestionar el cobrament als clients 

Desenvolupament Determinar funcionalitats dels productes 

 
Operacions 

Subgrup Descripció 

Operacions 

Feedback de clients segons els incidents detectats per tal 
d’ajustar millor el servei final. 

Manteniment dels Sistemes TI que suporten el negoci 

Administració Obtenció del client final l’acceptació del servei contractat. 

Desenvolupament Instal·lació de productes venuts pel departament comercial  

QA Realitzar probes de qualitat dels productes 

 
Administració, RRHH i Dep. Financer 

Subgrup Descripció 

Administració Gestió Administrativa 

RRHH Gestió RRHH 

Financer Gestió Financera 
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2.3  Desenvolupament de Software 

Cicle de Vida d’un Producte 

 
Els desenvolupaments de l’Empresa SA fonamentalment es realitzen utilitzant 
JAVA. El model de cicle de vida d’un producte descriu totes les fases 
involucrades i cobreix el desenvolupament i el manteniment del mateix. El model 
aborda els següents processos: 

 Gestió del projecte 

 Qualitat i garantia de seguretat 

 Gestió de canvis 

 Desenvolupament 

 Generació i empaquetat  

 Distribució 

 Manteniment de seguretat 
 
La descripció de cada fase inclou una visió de conjunt del procés, les tasques 
que han de ser realitzades, i els inputs i outputs esperats. 
 

 
Fig. 9 Cicle de Vida desenvolupament de Software 

 

 FASE 1: Desenvolupament 
 
Prèvia a la fase de desenvolupament existeix un procés anomenat gestió de 
canvis, en el qual s'assignen als desenvolupadors les tasques i el branch 
corresponent per al disseny i implementació del producte. L'assignació de 
tasques es realitza creant peticions de canvis en l'eina de gestió.  
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La fase de desenvolupament està composta de dues parts, el pas 1 que 
correspon al disseny de l'aplicació i el pas 2 que correspon al desenvolupament 
de la mateixa. Durant aquesta fase, el pas 1 i 2 es realimenten, per incloure 
millores en el disseny. 
 

 
 
Pas 1. Disseny 
El Pas 1 està compost per un únic procés, el Procés de Disseny: 

Camp Descripció 
IdProcés Procés de disseny 

Pre procés dependent Gestió de canvis 

Post procés dependent Procés d’implementació 

Objectiu Crear un disseny que resolgui els requeriments especificats a les 
peticions de canvis.  

Elements d’entrada Peticions de canvis que provenen de la gestió de canvis en estat 
Assignat  Branch assignat. 

Elements de sortida Document de disseny ‘.docx’ 
Codi font ‘.java’ 

Rols i responsabilitats Desenvolupador, s’encarrega del disseny dels diagrames. 

Condicions de validació Es comprova que s’han dissenyat las classes i mètodes 
necessaris per resoldre els requeriments 

Descripció del procés  El desenvolupador realitza del disseny de diagrames UML. 

 El document de disseny s'emmagatzema i el codi font es 
guarda en el branch. 

 Una vegada acabat el disseny, si no és el mateix 
desenvolupador el que va a implementar-ho, es canvia l'estat 
de la petició de canvis a Confirmada perquè el PM torni a 
assignar a un desenvolupador. 

 
 
Pas 2. Implementació 
El pas 2 està compost per dos processos, el Procés d'Implementació i el Procés 
d'Integració. 
 

Camp Descripció 
IdProcés Procés d’implementació 

Pre procés dependent Procés de disseny 

Post procés dependent Procés d’integració 

Objectiu Implementar els requeriments de las peticions de canvis a partir 
del disseny. 

Elements d’entrada Petició de canvis en estat Assignada. 
Documento de disseny ‘.docx’ 
Codi font ‘.java’ 
Branch del SVN on es treballa. 
Arxiu .xml del branch. 

Elements de sortida Codi font en el branch. 

Rols i responsabilitats Desenvolupador, encarregat de la implementació, encarregat de 
revisar que totes les peticions de canvis associades a un branch 
estén resoltes..  



 
 
18 
18 

Camp Descripció 
Condicions de validació El codi font del branch ha d’haver pasat els test unitaris i de 

integració positivament. 

Descripció del procés  El desenvolupador usa un client de SVN per fer checkout de 
la ruta indicada en el SVN Branch i accedeix a la carpeta 
DISSENYO per descarregar-se el document de disseny. 

 Usa el IDE Eclipse per realitzar els canvis necessaris en la 
ruta local. Passa test unitaris i d'integració en local fins que el 
codi funciona correctament. 

 Accedeix al repositori SVN i fa commit amb el codi font 
modificat al branch. Jenkins automàticament llança els test 
unitaris i d'integració del branch. 

 

Camp Descripció 
IdProcés Procés d’integració 

Pre procés dependent Procés d’implementació 

Post procés dependent Fase de Producció 

Objectiu Comprovar que la petició de canvis resolta s’integra correctament 
amb els productes associats. Aquest mateix procés es pot fer per 
varies peticions de canvis a la vegada. 

Elements d’entrada Codi font del branch amb la petició(ns)  de canvis associada en 
estat resolta. 
Codi font del trunk. 

Elements de sortida Fitxers ‘.class’ 

Rols i responsabilitats PM, encarregat de tot el procés d’integració. 

Condicions de validació El codi font del trunk ha d’haver passat els test unitaris i 
d’integració. Totes les peticions de canvis associades a una 
versió de sortida d’un projecte han d’estar tancades. 

Descripció del procés  El PM usa el client de SVN para unir un branch y el trunk, y a 
continuació puja tot de nou al trunk del producte. 

 Automàticament es llença una tasca associada al trunk. 
Aquesta tasca conté un XML amb una sèrie de processos que 
engloben fins el procés d’empaquetat del producte. 

 En primer lloc es generen los arxius ‘.class’ que es guarden 
en la unitat compartida del projecte i en el directori ‘qa’, 
aquest llençarà els test unitaris i d’integració sobre aquests 
arxius. 

 Cada cop que la unió entre un branch i un trunk passi els test 
d’integració, tant a la petició d’apertura de branch com a  les 
peticions de canvis associades al branch es tacaran. 

 Quan totes estén tancades, es considera el Procés 
d’integració acabat. 

 
 
 
 FASE 2: Producció 
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Pas 3. Generació 
El pas 3 està compost pel procés el Procés de Generació 
 

Camp Descripció 
IdProcés Procés de generació 

Pre procés dependent Procés d’integració 

Post procés dependent Procés de empaquetat 

Objectiu Cobrir el Procés de generació de fitxers ‘.class’. 

Elements d’entrada Fitxers ‘.class’ amb el resultat positiu de les probes. 
Totes las peticions de canvis associades a una versió de sortida 
de projecte ha d’estar tancades. 

Elements de sortida Fitxers ‘.jar’ del producte 

Rols i responsabilitats PM, rep i gestiona las notificacions 

Condicions de validació Els fitxers ‘.jar’ del producte han estat generats correctament.  

Descripció del procés  Aquest Procés es realitza de manera automàtica en Jenkins 
quan els arxius ‘.class’ passen els test.  

 Es generen els ‘.jar’  corresponents als ‘.class’ que se creen 
en el Procés anterior i utilitza JDK8 per signar los. 

 Els fitxers ‘.jar’ es guarden en la mateixa unitat compartida 
que el Procés anterior. 

 El PM ha verificar las notificacions de sortida per assegurar 
que els fitxers s’han generat sense cap problema. 

 
Pas 4. Empaquetat 
El pas 4 està compost pel Procés d'Empaquetat. 
 

Camp Descripció 
IdProcés Procés de generació 

Pre procés dependent Procés d’integració 

Post procés dependent Procés de empaquetat 

Objectiu Cobrir el Procés de generació de fitxers ‘.class’. 

Elements d’entrada Fitxers ‘.class’ amb el resultat positiu de les probes. 
Totes les peticions de canvis associades a una versió de sortida 
de projecte han d’estar tancades. 

Elements de sortida Fitxers ‘.jar’ del producte 

Rols i responsabilitats PM, rep i gestiona las notificacions. 

Condicions de validació Els fitxers ‘.jar’ del producte han estat generats correctament.  

Descripció del procés  Aquest procés se realitza de manera automàtica en quan 
els arxius ‘.class’ passen els test.  

 Es generem els‘.jar’  corresponents als‘.class’ que es creen 
en el procés anterior i utilitza JDK8 para signar los. 

 Els fitxers ‘.jar’ es guarden en la mateixa unitat compartida 
que el procés anterior. 

 El PM ha de verificar les notificacions de sortida per 
assegurar que els fitxers s’han generat sense cap problema. 

 
 
 FASE 3: Personalització 
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Pas 5. Distribució 
El pas 5 està compost pel Procés de Distribució. 
 

Camp Descripció 
IdProcés Procés de distribució  

Pre procés dependent Fase de Producció 

Post procés dependent Procés de instal·lació i configuració 

Objectiu Cobrir el Procés de distribució 

Elements d’entrada MSI del producte 

Elements de sortida El producte en la web de distribució 

Rols i responsabilitats PM, puja el ‘.msi’ del producte a la web 

Eines Portal Web de distribució 

Condicions de validació S’han de complir una sèrie condicions pe considerar a un usuari 
vàlid per la descarrega.  

Descripció del procés  La distribució del producte es realitza a través d’una web 
propietat de l’Empresa SA. 

 Per la descarrega del producte, el client es connecta con una 
credencials que obtenen via mail. 

 Quan hi ha una nova actualització a la web amb una versió 
del producte, es notifica automàticament als clients que ja la 
tenen disponible. 

 
 
Pas 6. Instal·lació i Configuració 
El pas 6 està compost pel Procés d'Instal·lació i configuració. 
 

Camp Descripció 
IdProcés Procés de Instal·lació y configuració 

Pre procés dependent Procés de distribució 

Post procés dependent Fase d’us 

Objectiu Instal·lar correctament el producte. 

Elements d’entrada MSI del producte en la web de distribució 

Elements de sortida Producte instal·lat 

Rols i responsabilitats Tècnic integrador 

Eines Portal Web (Llicencia del producte) 

Condicions de validació Han de estar validades les probes funcionals. 

Descripció del procés  Descarrega del producte des del portal web. 

 Instal·lació i configuració del servidor. 

 Instal·lació i configuració del client en una màquina de proba. 

 Probes funcionals. 

 
 
 FASE 4: Producció 
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Pas 7. Uso 
El pas 7 està compost pel Procés d'Ús. 
 

Camp Descripció 
IdProcés Procés d’us 

Pre procés dependent Fase de personalització 

Post procés dependent Procés de obsolescència 

Objectiu Desplegar els agents del producte 

Elements d’entrada Producte instal·lat amb les probes funcionals validades. 

Elements de sortida Producte desplegat en los ordenadores de l’organització del 
client. 

Rols i responsabilitats El propi client es qui desplegarà els agents del producte. 
Suport, s’encarrega de donar suport als clients. 

Condicions de validació Els agents instal·lats en les estaciones de treball funcionen 
correctament. 

Descripció del procés  Llençar una comanda d’instal·lació del agent de manera 
massiva a les estacions de treball de l’organització. 

 Eliminar els certificats instal·lats localment a les estacions de 
treball on s’ha distribuït el producte. 

 En cas de dubtes o problemes el client pot posar-se en 
contacte a traves del canal de suport de l’Empresa SA. 

 
Encara que no es considera un pas com a tal, existeix un procés d'obsolescència 
on es descriu com es descarta una versió de producte obsoleta. 
 

Camp Descripció 
IdProcés Procés de obsolescència 

Pre procés dependent Procés de uso 

Post procés dependent ---------------------------- 

Objectiu Descartar una versió del producte obsoleta 

Elements d’entrada Versió del producte 

Elements de sortida Versió del producte obsoleta 

Rols i responsabilitats PM encarregat de tot el procés 

Eines Web de distribució. 

Condicions de validació ---------------------------- 

Descripció del procés  El PM marca la versió com a obsoleta. 

 A partir d’aquest moment no es resoldran incidencies 
d’aquesta tecnologia. 

 Eliminar la versió del producte de la web de distribució. 
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Actors i Responsabilitats 

 
A continuació es descriu quin material ha d’estar protegit i quins rols tenen accés 
en casa fase del cicle de vida del producte: 
 

Oficina 

Cicle de vida 
Desenvolupa-

ment 

Informació a 
protegir 

Accés 

PM QA DV 
Tècnics 
Test 

Tècnics 
Suport 

Altres 

Gestió de canvis 

Tiquet Eina Gestió 

X  X X 

X X 

Codi font del branch 
en SVN. 

  

Disseny del  
producte 

Documents de 
disseny 

X  X X   

Desenvolupa-
ment 

Codi font branch en 
SVN 

X  X X   
Javadocs  

Fitxers ‘.jar’  

Integració 

Codi font branch en 
SVN 

X  

X X 

  
Codi font trunk en 
SVN 

  

Generació 

Codi font trunk en 
SVN 

X   
   

Fitxers ‘.jar’  X X X 

Empaquetat 

Fitxers ‘.jar’  

X X     Arxiu ‘.md5’  

Executable ‘.msi’  

Distribució 
Arxiu ‘.md5’  

X X     
Executable ‘.msi’  

Instal·lació i 
configuració 

Executable ‘.msi’  
X   X X X 

Arxiu ‘.md5’  

Suport 
Informació de 
Incidents 

X  X X X X 

 
 
 

2.4 Situació Actual: Seguretat de la Informació 
 
Abans de començar amb el projecte d’implantació, s'ha de realitzar un anàlisis 
diferencial de les mesures de seguretat i la normativa que tingui l’Organització 
en relació a la Seguretat de la Informació. Aquest anàlisis diferencial es realitzarà 
respecte als 113 controls o mesures preventives organitzats en 14 àrees i 35 
objectius de control de la i ISO/IEC 27002, per tal de conèixer de manera global 
l’estat actual de l’Organització en relació a la Seguretat de la Informació. 
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La ISO/IEC 27002 (anteriorment denominada ISO 17799) és un estàndard per a 
la seguretat de la informació publicat per l'Organització Internacional de 
Normalització i la Comissió Electrotècnica Internacional. La versió més recent és 
la ISO/IEC 27002:2013. La norma proporciona recomanacions de les millors 
pràctiques en la gestió de la seguretat de la informació a tots els interessats i 
responsables a iniciar, implantar o mantenir sistemes de gestió de la seguretat 
de la informació.  
 
La seguretat de la informació es defineix en l'estàndard com "la preservació de 
la confidencialitat (assegurant que només els qui estiguin autoritzats poden 
accedir a la informació), integritat (assegurant que la informació i els seus 
mètodes de procés són exactes i complets) i disponibilitat (assegurant que els 
usuaris autoritzats tenen accés a la informació i als seus actius associats quan 
ho requereixin)". 
 
La valoració dels controls es basa en el Model de Maduresa de la Capacitat 
(CMM). A continuació, es mostra la valoració inicial per l’Empresa SA de la versió 
de 2013 de l'estàndard que descriu els següents dominis d’avaluació: 
 

ID Descripció Totals(%) 

05 Polítiques de seguretat 5 

06 Aspectes organitzatius de la seguretat de la informació 42 

07 Seguretat lligada als recursos humans 32 

08 Gestió d'actius 18 

09 Control d'accessos 64 

10 Xifrat 73 

11 Seguretat física i ambiental 54 

12 Seguretat en l'operativa 63 

13 Seguretat en les telecomunicacions 67 

14 

Adquisició, desenvolupament i manteniment dels sistemes 
d'informació 

64 

15 Relacions amb subministradors 53 

16 Gestió d'incidents en la seguretat de la informació 73 

17 

Aspectes de seguretat de la informació en la gestió de la 
continuïtat del negoci 

37 

18 Compliment 55 

 
A l’Annex 1 – Valoració Inicial ISO/IEC27002:2013 es mostra un resum executiu 
de la valoració inicial dominis d’avaluació de la versió de 2013 per l’Empresa SA 
de l'estàndard a l’actualitat. 
 

Resultats ISO/IEC 27002:2013 

 
Per conèixer el risc present o efectiu al que estan exposats els serveis/actius TI 
de l’Empresa SA, és necessari, tal i com s’ha esmentat amb anterioritat, tenir en 
compte el grau de maduresa dels controls de seguretat existents. Per això, 
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mitjançant un anàlisis en detall s’ha comparat el grau de maduresa dels controls 
de l’Organització amb els controls que s’inclouen al estàndard internacional ISO 
27002:2013. S’han revisat cada un dels 114 controls que inclou la normativa 
agrupats en 14 dominis i 35 objectius de control, obtenint el resultat de la Fig. 10 
Diagrama Radar de situació actual envers ISO/IEC27002:2013. 
 

 
Fig. 10 Diagrama Radar de situació actual envers ISO/IEC27002:2013 

 
El resultat de l’anàlisi determina quines son les possibles àrees de millora i que 
caldria abordar d'acord amb la norma. La línia vermella mostra la situació actual 
(current) de l’Empresa SA envers els controls de la norma. I la línia blava es la 
situació desitjada (target) per l’Empresa SA. 
 
A partir d’aquest estudi, el següent gràfic de barres mostra el grau d’incompliment 
de la ISO, per tal de visualitzar quins son els punts febles per on es podria 
començar a millorar la seguretat de la infraestructura 

 
Fig. 11. Grau d'incompliment ISO/IEC 27002:2013 
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2.5 Pla d’acció - Implantació SGSI 
 
Els nivells de seguretat de la informació de l'organització són insuficients per 
poder abordar projectes de gestió de certificats de signatura electrònica amb un 
modul HSM, per la qual cosa és imprescindible abordar un pla d'acció que elevi 
aquests nivells, a més de poder acreditar-ho davant els organismes competents. 
 
La posta en marxa d’aquest pal d’acció per implantar un SGSI a l’Empresa SA 
implica les següents àrees d'actuació: 
 

 Interns al departament BU tècnics i Operacions 
 
Des de l'EMPRESA SA es veuran involucrades la totalitat de les àrees del 
departament tècnic.. 
 

 Altres departaments de l'Organització 
 
Per aconseguir els objectius marcats pel present pla d'acció, és imprescindible 
desenvolupar actuacions en conjunt amb els diferents departaments de 
l'organització. 
 

 Externes a l'Organització 
Així mateix es veuran involucrades en les actuacions a desenvolupar, els agents 
externs a l'organització, fonamentalment proveïdors i col·laboradors. 
 

 Coordinació entre les diferents àrees d'actuació 
 
La consecució dels objectius del present pla d'acció és una responsabilitat 
organitzativa que ha de ser compartida pels membres de la Direcció. 
 
Es proposa que la coordinació de les actuacions del Pla d'Acció amb la resta de 
departaments es realitzi a través del Comitè de Direcció. 
 
Aquest asseguraria una adreça clara i el suport visible de la Direcció a les 
iniciatives adoptades. El Comitè promourà els objectius en l'Organització per 
mitjà d'un compromís apropiat i dels recursos adequats. 
 
La Direcció del Departament Tècnic serà responsable de totes les activitats 
relacionades amb el pla d'acció. 
 
El present pla d'acció hauria de comptar amb el suport exprés i decidit dels 
òrgans de govern de l'organització, però també requereix de l'estreta 
col·laboració i suport dels tots departaments. 
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Actuacions preparatives del pla d'acció 

 
Prèviament a l'inici de les actuacions orientades a la consecució dels objectius 
marcats envers als Sistemes informàtic serà necessari documentar tots els 
procediments que es duen a terme a l’actualitat. 
en tots els equips 
 
Amb  referència al personal es necessita documentar completament tots els 
desenvolupaments realitzats fins al moment, de manera que el know how esta 
en mans de la companyia, i no en les dels professionals que han fet els treballs. 
 
Referent a l'organització s’ha de realitzar un anàlisi de riscos detallat. 
 

Proposta d’actuacions 

 
Tal com es va establir al començament del present document, els objectius 
marcats pel present pla director són els següents: 
 

ID Objectiu Comentari 

O1 
Implantar un Sistema de 
Gestió de la Seguretat de la 
Informació [SGSI] 

Es vol implantar un SGSI basat en la Norma 
ISO/IEC27002:2013, i certificar-ho oficialment. 

O2 
Millorar la seguretat dels 
desenvolupaments 

L'organització ha realitzat molts 
desenvolupaments de productes, però per 
exigències del mercat ha millorar les serves 
prestacions de serveis de gestió. 

O3 
Evolucionar i completar la 
plataforma 
tecnològica. 

Els sistemes informàtics que estan suportant 
els desenvolupaments són insuficients, des de 
la perspectiva de la seguretat de la informació.  
I més contemplant la nova línia de 
desenvolupament. 

O4 
Cobrir totes les exigències 
legals  

L'organització s’ha d’actualitzar quant als 
aspectes legals es refereix, especialment a 
protecció de dades personals 

   



 
 
27 
27 

3.  Sistema de Gestió Documental 
 
Tots els Sistemes de Gestió es recolzen en un cos documental per al compliment 
normatiu. El Sistema de Gestió de Seguretat de la Informació de l’Empresa SA 
ha de ser el establert a la propis norma ISO/IEC 27001. L’Organització establirà 
un sistema de gestió documental basat en la següent classificació: 
 

Codi Descripció 

DOM Domini 

PRO Procediment 

FRM Formulari 

TAU Taules 

REG Registre 

DOC Document 
 

Es pot consultar una versió adaptada als usuaris centrant-se en les seves 
responsabilitats en qualsevol moment a la plataforma documental web de tipus 
wiki a la secció corresponent. Per l’empresa SA aquesta plataforma serveix 
també per fer accessibles els següents documents relatius al SGSI : 
 

 
 

POLÍTIQUES 

DOM-01. Política de Seguretat dels Sistemes de la Informació 

DOM-02. Organització de la Seguretat de la Informació 

DOM-03. Gestió d’actius 

DOM-04. Gestió d’indicadors 

DOM-05. Seguretat lligada als Recursos Humanos 

DOM-06. Seguretat física i del entorn 

DOM-07. Gestió de comunicacions i operacions 

DOM-08. Control d’accessos 

DOM-09. Desenvolupament, manteniment i adquisició dels sistemes de la Informació 

DOM-10. Gestió d’Incidents envers la Seguretat de la Informació 

DOM-11. Gestió de la continuïtat del negoci 

DOM-12. Declaració d’Aplicabilitat 

PROCEDIMENTS 

PRO-01. Procediment per la divulgació del Cos Normatiu. 

PRO-02. Procediment per Revisió per la Direcció. 

PRO-03. Procediment de canvis operacionals. 

PRO-04. Procediment de gestió d’incidències de Seguretat. 

PRO-05. Procediment de comunicació d’incidències de Seguretat. 

PRO-06. Procés de control d’accés. 

PRO-07. Procés d’eliminació de la informació. 

PRO-08. Procediment pràctic de copies de Seguretat. 

PRO-09. Procediment de control d’equips. 

PRO-10. Procediment auditories internes. 

FORMULARIS 

FRM-01. Formulari de control d’accés. 

FRM-02. Formulari d’assignació/extracció de material. 

FRM-03. Plantilla de Informe Auditoria Interna. 

FRM-04. Plantilla de Pla Auditoria Interna. 

FRM-05. Plantilla Especificacions Requisits de Seguretat. 
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TAULES 

TAU-01. Taula d’assignació de tasques del SGSI. 

REGISTRES 

REG-01. Registre d’operacions sobre copies de Seguretat i restauració. 

REG-02. Registre de visites al àrea segura. 

REG-04. Registre de las incidències. 

REG-05. Registre de canvis operacionals. 

REG-06. Registre de formació a empleats.  

REG-07. Registre de gestió de suports de Backup 

REG-08. Registre del anàlisis de Seguretat de la web corporativa 

REG-09. Registre de No Conformitats 

REG-10. Inventari d’Equips 

DOCUMENTS 

DOC-01. Manual de normes d’us dels Sistemes Informàtics. 

DOC-02. Operatives Tècniques 

DOC-03. Pla de Formació 

 
Amb aquest esquema documental bàsic que estableix la norma, queden 
establertes les bases del Sistema de Gestió de Seguretat de la Informació per 
l’Empresa SA. Basat en aquests documents, polítiques o procediments es 
portaran a terme les properes activitats d’implantació. 
 
Del llistat de documents de la taula anterior, els més significatius son adjunts als 
següents annexos: 

Política de Seguretat dels Sistemes de la Informació 

 
La política de seguretat està inclosa a l’Annex 2 – Política de Seguretat dels 
Sistemes de la Informació, aquesta política és d'obligat compliment per al 
personal de l'organització per garantir la seguretat de la informació i mantenir 
una qualitat en el servei. Per aquest motiu, es troba accessible de forma fàcil per 
a tots els empleats de la organització.  

Gestió d’indicadors 

 
L'emmagatzematge dels registres es realitza a través de diverses eines segons 
el tipus de control que s’està revisant. Aquestes eines, manuals o automàtiques, 
garanteixen la generació de mostres dels distints controls implantats. A més, 
permeten l'emmagatzematge en el temps dels resultats registrats. 
 
Les distintes mostres serviran per avaluar l'estat dels controls de seguretat 
implantats, A l’Annex 3 – Gestió d’indicadors troben els diferents indicadors amb 
els llindars de tolerància per tal d'indicar si un control no funciona.  

Organització Seguretat de la Informació 

 
Per tal de gestionar el SGSI s'han definit una sèrie de rols i responsabilitats, 
aquestes es troben a l'Annex 4 – Organització Seguretat de la Informació.  
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El comitè de seguretat està composat per personal tècnic que s'encarreguen de 
realitzar procediments, revisar e informar dels incidents de seguretat. Un 
d'aquests membres és el responsable de seguretat. I altres membres del comitè 
es personal de la direcció, per tal d'avaluar i aprovar i validar les distintes 
decisions preses i donar suport de recursos necessaris. 

Procediment auditories internes 

 
Les auditories internes són de vital importància per comprovar que el controls, 
processos i procediments: 

 Compleixen els requeriments de l'estàndard, legislació o regulació rellevants. 

 Compleixen el requeriments de la seguretat de la informació. 

 Els controls i procediments son implementats i mantinguts de forma efectiva 
i que es efectuen com s’esperava. 

 
El procediment a seguir per a les auditories internes està exposat a l'Annex 5 – 
Procediment auditories internes. Les idees principals són les següents: 
 
• Els auditors no deuen auditar el seu treball per tal de no alterar el seus 

resultats. 
• Les no-conformitats s'han de resoldre el més aviat possible. 
• Els resultats hauran de ser presentats a la gerència així com la resolució de 

les no conformitats. 

Procediment de Revisió per la Direcció 

 
Per garantir l’aprovació per part de la Direcció de les millores del sistema de 
gestió de la seguretat, es planificaran reunions periòdiques on s'avaluaran les 
propostes de millora o les necessitats del sistema. Aquestes reunions seguiran 
el procediment definit a l’Annex 6 – Procediment de Revisió per la Direcció. 

Declaració d’Aplicabilitat 

 
A l’Annex 7 – Declaració d’Aplicabilitat es descriu el motiu de si un control és 
aplicable a l'organització o no. 
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4.  Anàlisis de riscos 
 

4.1 Introducció 
 
L'anàlisi de riscos és una aproximació qualitativa que permet determinar el risc per tant 

ells objectius principals són: 

 Determinar els actius rellevants per a l'organització, la seva interrelació i el seu 

valor, en el sentit de quin perjudici suposaria la seva degradació. 

 Determinar a quines amenaces estan exposats dites actives 

 Determinar què salvaguardes hi ha disposades i quant eficaces són enfront del 

risc. 

 Estimar l'impacte, definit com el dany sobre l'actiu derivat de la materialització 

de l'amenaça. 

 Estimar el risc, definit com l'impacte ponderat amb la taxa d'ocurrència (o 

expectació de materialització de l'amenaça). 

 

La figura següent recull esquemàticament aquest recorregut: 
 

 
Fig. 12 Estructura de l’anàlisi 

  

Tal com mostra l'esquema, tota l'anàlisi gira entorn dels conceptes: 

 Actiu: element que té un valor per a l'organització 

 Amenaces: esdeveniment que suposa un impacte negatiu sobre l'actiu i  

 Salvaguarda: mesura implantada per protegir el propi actiu 

 

Arribant finalment a un concepte MESURABLE que és el risc al que l'entitat queda 

exposada, és a dir a una vulnerabilitat provocada per una amenaçada. Per tant, per 

qualsevol Organització la provisió dels seus serveis passa pel correcte funcionament d'una 

sèrie d'actius, cadascun d'ells amb la seva funció específica. Si algun d'aquests actius es 

veu compromès per la materialització d'una determinada amenaça, el propi servei es veurà 

afectat.  
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La primera activitat a realitzar en una anàlisi de riscos és identificar quins són els actius 

que suporten els sistemes d'informació de l'organització. Es a dir, un actiu és qualsevol 

element que tingui valor per a l'entitat, com ja s’ha vist a l’exercici 1 pot incloure des d'un 

PC concret, a un recurs de xarxa o una persona física necessària per al desenvolupament 

d'una activitat.  

 

Amb l'objectiu d'estructurar la informació de forma coherent, els actius han d'estar 

classificats en funció de la seva naturalesa, intentat usar un model per capes. Això 

permetrà classificar els sistemes diferenciant la funcionalitat dels actius entre si, i a més 

facilitarà propers passos, com definir les seves dependències.  

 

L'anàlisi pot començar a estructurar-se segons necessitats específiques, els actius poden 

ser donis del tipus processo de negoci, passant pel personal que treballa i fins a una 

ubicació física. Per exemple, en el següent gràfic es representa cada tipus d'actiu segons 

el seu tipus i funcionalitat: 
 

 
 

Fig. 13 Classificació general d’actius 
 

S'ha de desglossar l'anàlisi baixant fins als nivells més bàsic de l'estructura, és a dir dins 

de Sistemes d'Informació a l'apartat de Comunicacions s'hauria d'aprofundir molt més, 

per exemple separant els actius de maquinari necessari per suportar el sistema de 

comunicacions, dels propis serveis de xarxes que puguin existir en l'entitat. 

 

Amb la creació d'aquestes dependències el càlcul del nivell de soroll tindrà en 

consideració que en el cas de materialitzar-se una amenaça sobre un determinat actiu, tots 

els elements que depenguin d'ell també sofriran les seves conseqüències. 

 

Un exemple de dependències d'un procés genèric podria ser el següent: 
 

Procesos

ProveedorOtros Procesos

Registros vitales Personal

Edificio / Instalaciones

Sistemas información

Comunicaciones

Datos

Aplicaciones

Sistemas
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Fig. 14 Dependències d'un procés 

 

D'aquesta forma s'introdueixen una a una totes les dependències entre els elements que 

suporten els sistemes d'informació, obtenint com resultat una base de dades de 

configuració de tipus relacional dels serveis TIC de l'entitat. 

 

A nivell conceptual és fàcilment apreciable que no tots els elements són igual de crítics. 

No suposarà el mateix impacte la indisponiblitat d'un servei crític per a l'activitat diària 

que la d'un entorn de proves, per exemple. 

 

L'anterior lògica s'aplica a totes les dimensions d'un mateix servei. La indisponiblitat 

temporal d'un servei pot no tenir conseqüències greus, i no obstant això, una fuita de la 

informació que es tracta pogués suposar un impacte enorme per a l'organització. 

 

Quan es parla de valorar els actius, intuïtivament es pensa en el cost de substitució d'un 

determinat element físic, però aquesta és solament una de les variables que s'han de 

considerar quan s'han de valorar els actius informàtics, i normalment no acostuma a ser 

més significativa. En aquest sentit la valoració d'actius tracta de mostrar com seria 

l'impacte global en una organització en cas que alguna de les dimensions de seguretat es 

veiés compromesa.  

 

Un exemple seria, si un servei automatitzat no es troba disponible per a l'operativa diària, 

en aquest cas s'haurà de valorar com és l'impacta econòmic que genera la paralització 

(temps de parada del personal, esforç necessari per recuperar el temps perdut, possible 

pèrdua de producte generada per la incapacitat logística, penalitzacions degudes a 

incompliments de compromisos contractuals…) però també cal mesurar aspectes 

intangibles, com per exemple els danys en la imatge de l'organització. La suma de totes 

aquestes variables dóna com resultat la valoració de l'actiu en qüestió.  

 



 
 
2 
2 

Utilitzant aquests criteris per valorar els actius identificats, el resultat és una matriu amb 

tots els serveis de l'organització i una valoració d'aquests per a cadascuna de les 

dimensions de seguretat. 

 D: Disponibilitat  

 I: Integritat 

 C: Confidencialitat 

 A: Autenticitat 

 

Una vegada identificats i valorats els actius, el següent pas és identificar quins són les 

amenaces que, és cas de materialitzar-se, poguessin comprometre la seguretat.  

 

Sota aquest concepte està l'anàlisi de les particularitats de l'organització, és a dir, els qui 

poden ser els possibles atacants i el seu interès, com treballen els usuaris, com és l'entorn 

físic i lògic on es troben els sistemes, etc. Amb aquesta informació serà possible 

identificar com és de probable que una determinada amenaça acabi materialitzant-se sobre 

un servei.  

 

Un cop analitzats tots aquests aspectes és el moment d'analitzar què proteccions hi ha 

aplicades de cara a reduir el risc potencial existent. Aquestes mesures de protecció són 

les conegudes com a salvaguardes. 

 

En termes generals, les salvaguardes es caracteritzen, a més de per la seva existència, per 

la seva eficàcia davant del risc que han de mitigar. De manera ideal, la salvaguarda és 

100% eficaç, ja que combina dos factors: 

 

 Des del punt de vista tècnic:  

o És tècnicament idònia per afrontar el risc que protegeix. 

o S'utilitza sempre. 

 

 Des del punt de vista d'operació de salvaguarda: 

o Aquesta perfectament desplegada, configurada i mantinguda. 

o Existeixen procediments d'ús normal. 

o Els usuaris estan formats i conscienciats 

o Existeixen controls d'avís per a possibles fallades. 

 

Identificades totes les salvaguardes que resulten d'aplicació en funció del tipus d'actius 

existents, és el moment de valorar què mesurades de protecció es troben implementades 

i que nivell de maduresa tenen. Per realitzar aquest últim procés de mesures de protecció 

es necessari aplicar els resultats exposats en el Capítol 2.4  
 
 
Situació Actual: Seguretat de la Informació dels controls de la ISO 27002. 
 

Una vegada analitzats tots els punts exposats ja es pot extreure com a conclusió el valor 

de risc real al que l'organització està exposada.  
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4.2  Metodologia pel Anàlisi de Riscos 
 

A l’hora d’efectuar un anàlisi de riscos amb garanties s’ha seleccionat MAGERIT, una 

metodologia elaborada pel ‘Consejo Superior de Administración Electrónica’, i que s’ha 

convertit en l’estàndard més utilitzat per les administracions públiques de l’estat 

espanyol. 

 

L'eina automatitzada de suport a la metodologia de MAGERIT que permet analitzar i 

gestionar el risc és EAR/PILAR (Procediment Informàtic Lògic d'Anàlisi del Risc). 

Aquesta eina permet , mitjançant el concepte de "categoria d'actius" , organitzar 

l'inventari d'actius de l'organització a fi d'ajudar a l'analista en la identificació de les 

amenaces i salvaguardes dels mateixos , així com proporcionar el manteniment necessari 

d’aquests amb el fi que es vagin adaptant a l'evolució de l'organització . 

 

Per més informació sobre la metodologia aplicada per a l'Anàlisi i Gestió de Riscos de 

l’Empresa SA veure l’Annex 8 – Metodologia Anàlisis de Riscos  adjunt a aquest 

document.  

 

 

4.3  Abast i Objectius 
 

A aquesta fase s'analitzen els actius de l'organització per tal d'enumerar-los i 
decidir quins tenen un valor més alt en l'organització, quins son els més crítics i 
el seu cost. També es veurà la relació que tenen els distints actius entre ells, 
elaborant un diagrama de dependències entre actius, per indicar quins afecten a 
la resta. 
 
Posteriorment s'analitzen les possibles amenaces que poden afectar als actius 
definits, per tal de decidir quin és l'impacte que tindrà la materialització d'una 
amenaça en les cinc dimensions de la seguretat per cada actiu. Per últim, a partir 
de les dades recopilades es valora el risc de cadascun dels actius per a 
l'organització. 
 
 

4.4  Implementació de l’Anàlisi 
 
La descripció complerta del procés esta descrita a l’Annex 9 – Implementació 
Anàlisi de riscos. Es presenta de forma estructurada i seqüencial els passos 
efectuats per l’elaboració de l’anàlisi de riscos per l’Empresa SA. 
 

 Identificació dels actius 
 
La primera activitat a l’hora d’efectuar un anàlisi de riscos és identificar quins són 
els actius que suporten els sistemes d’informació.  
 
El model dissenyat per l’Empresa SA defineix set capes principals (capa de 
serveis, capa de dades, capa de software/aplicació, capa hardware, capa 
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d’instal•lacions, capa personal i capa d’elements auxiliars) d’on pengen tots els 
actius de la organització.  
 
Alhora els actius s’han de classificar per determinar el seva tipologia i fixar les 
dependències entre ells. 
 

 Valoració dels actius 
 
A nivell conceptual és fàcilment apreciable que no tots els elements són igual de 
crítics per una Organització. La valoració dels actius tracta de mostrar quin seria 
l’impacte global en una organització en cas de que alguna de les amenaces es 
materialitzés.  
 
Tenint en compte que la quantificació dels aspectes intangibles pot arribar a ser 
molt complexa, es proposa aplicar els criteris de valoració qualitatius que 
proposa l’eina EAR/PILAR  ja s’adapten a les particularitats d’una organització 
com és l’Empresa SA.  
 
Fent servir aquests criteris per valorar els serveis de l’Empresa SA, el resultat és 
una matriu amb tots els serveis de l’organització, i una valoració d’aquest en els 
cinc dominis de seguretat.  
 

 Avaluació i Valoració de les amenaces 
 
Una vegada identificats i valorats els actius, el següent pas és identificar quines 
són les amenaces que, en cas de materialitzar-se, puguin comprometre la seva 
seguretat. 
 
Sota aquest concepte hi ha l’anàlisi de les particularitats de l’organització, és a 
dir, quins són els possibles atacants i el seu interès, com treballen els usuaris, 
quin és l’entorn físic i lògic on es troben els sistemes, etc.  Determinats els 
aspectes que poden incrementar o reduir l’aparició d’amenaces i el seu impacte, 
s’han d’identificar quines són les que resulten d’aplicació en el cas d’estudi. 
 
Amb el resultat del conjunt d’amenaces que es consideren d’aplicació a cada 
tipus d’actiu, el següent pas serà avaluar-les. Aquesta valoració es realitza en 
termes de la probabilitat de materialització i de l’impacte que suposaria en cas 
de produir-se. 
 

 Identificació de les salvaguardes 
 
Per tal d’identificar quin conjunt de salvaguardes té aplicat l’Organització, s’ha 
d’analitzar quines mesures de protecció s’han aplicat de cara a reduir el risc 
potencial existent, aquestes mesures de protecció es coneixen com a 
“salvaguardes”. 
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 Valoració del perfil de seguretat 
 
A l’hora de valorar els controls existents en l’Empresa SA s’han de definir 
situacions, de manera que al simular el nivell de maduresa dels controls en 
cadascun dels diferent rols, es pugui analitzar l’evolució en cadascun d’ells té en 
el temps. Per el anàlisis que ens ocupa s’han definit tres fases de valoració de 
controls: 
 

 Situació Actual (CURRENT): Es valora el nivell de maduresa que actualment 
tenen els control de l’organització. 
 

 Situació Desitjada (TARGET): Per defecte, heretarà la valoració del Current. 
Es la situació desitjada (simulada en la eina EAR/PILAR) y sobre aquesta es 
modula el nivell de maduresa desitjat, per exemple per fixar nivells per la 
propera avaluació, per tal d’aconseguir mitigar el risc fins els nivells requerits.  

 

 Situació Exigida (PILAR): Expressa els valors o nivells requerits per la 
certificació. 

 

Per conèixer el risc present o efectiu al que estan exposats els serveis/actius TI 
de l’Empresa SA, és necessari tenir en compte el grau de maduresa dels controls 
de seguretat existents. Com es descriu al capítol 2.4 Situació Actual: Seguretat 
de la Informació s’han revisat cada un dels 114 controls que inclou la normativa 
agrupats en 14 dominis i 35 objectius de control.  
 
 
 

4.5  Avaluació de l’impacte  
 
Després de la composició de tots els aspectes exposats fins el moment, ja s’està 
en disposició d’extreure resultats relatius al risc i per tant a la seguretat de 
l’entitat. 
 
L'eina EAR/PILAR realitza el càlcul de: 
 

 impacte potencial (inicial del sistema sense contemplar cap salvaguarda) 

 impacte actual (el rel un cop aplicades les salvaguardes al nivell actual) 

 impacte objectiu (les que es volen obtenir com a objectiu) 

 impacte PILAR (el que l'eina recomana que hauríem de tenir finalment) 
 
El risc es mesura en una escala entre 0,0 i 10,0 seguint els criteris següents: 
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Impacte potencial 

 
Es denomina impacte a la mesura del dany sobre l'actiu derivat de la 
materialització d'una amenaça. Coneixent el valor dels actius en vàries 
dimensions i la degradació que causarien les amenaces es pot derivar l'impacte 
que aquestes tindrien sobre el sistema. 
 
L'impacte potencial no contempla l'aplicació de cap salvaguarda.  
 

 
 

Fig. 15 Risc Potencial  
 

Aquest és el risc potencial o teòric del nostre sistema. Tenim desplegades unes 
salvaguardes o controls i hem de veure com redueixen aquest risc i el resultat 
serà el "risc real" o "risc efectiu" i correspondrà a l'impacte actual del nostre 
sistema. 
 

Impacte Actual  

 
És l'impacte potencial valorat després d'aplicar-li les salvaguardes i que 
correspon al "risc real" o "risc efectiu" del nostre sistema en el moment actual. 
 
Es pot veure a la Fig. 16 Risc actual que la situació ha variat bastant respecte a 
l'impacte potencial. De les valoracions "Molt crítiques" o "Crítiques" realment 
només en resten 2. La resta de riscos teòrics s'han vist reduïts per l'efectivitat de 
les salvaguardes que ja s'estaven prenent en el sistema. Aquestes criticitats 
s'han vist reduïdes a la pràctica a riscos de nivell "Alt". La qual deixa una foto 
inicial del nostre sistema molt millor que la que dibuixava l'impacte potencial. 
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Fig. 16 Risc actual  

 
 
El nivell i valors d'aquestes valoracions ens indicaran quins són els primers 
controls i salvaguardes s'han d'implantar per a reduir el risc als nivells que 
decideixi la direcció de la nostra organització. En el cas concret que ens ocupa 
aquesta decisió l'ha de prendre el "Comitè de Seguretat". 
 
Abans de centrar-nos en quin ha de ser el nostre nivell de risc acceptable i quin 
serà el nivell de risc residual que romandrà al nostre sistema, analitzarem  
l’impacte que ens ofereix l'eina EAR/PILAR corresponent a l’impacte objectiu si 
es vol obtenir la certificació. 
 

Impacte recomanat per EAR/PILAR 

 
L'impacte recomanat per PILAR correspon al fet que l'eina que utilitzem segueix 
la metodologia MAGERIT i aquesta fa unes recomanacions sobre quin hauria de 
ser el nivell de risc acceptable i quin és el seu impacte sobre les diferents 
dimensions de seguretat (Disponibilitat, Integritat, Confidencialitat, Autenticitat i 
Traçabilitat). 
 
Aquest impacte correspondria a l'objectiu real final del nostre sistema i que 
resultarà després d'aplicar un segon paquet de refinament i aplicació de 
salvaguardes i contramesures.  
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Fig. 17 Risc recomanat 

 

L'escenari dibuixat és el d'un sistema "sota control" amb algunes valoracions de 
nivell "Mig" com a màxim. La implantació d'un SGSI implica l'adopció d'un cicle 
de millora contínua PDCA que revisarà l'efectivitat i aplicació dels controls i les 
seves salvaguardes per a implantar mesures que redueixin totes les valoracions 
a nivells 0 o menyspreable. 
 
 

4.6  Risc acceptable i risc residual 
 
Un cop s'han determinat els diferents impactes sobre el nostre sistema cal que 
l'organització decideixi quin és el nivell de risc que vol acceptar. Aquesta decisió 
marcarà una frontera entre el que l'organització accepta com a risc raonable i 
anomenem "risc residual", i contra el qual no implantarà cap mesura correctora, 
i el que són riscos que l'organització no accepta i contra els quals prendrà 
mesures correctores amb l'objectiu de reduir-los fins als nivells que consideri 
acceptables. 
 
El "Comitè de Seguretat" haurà de valorar quin és el nivell de risc acceptable, 
estudiant els mínims que han de complir i un termini per a adaptar-s'hi a 
l’evolució.  
 
En l'anàlisi realitzat, l'eina EAR/PILAR ha estat configurada per a avaluar la 
norma ISO/IEC 27002. Per tant, les recomanacions que proposa PILAR són les 
que recomana per a la implantació de l'ISO/IEC 27002:2013. 
 
Tenint en compte que les recomanacions de l'eina PILAR es basen en 
l'experiència acumulada de moltes organitzacions i són recomanacions 
sobradament contrastades es proposa que el "Comitè de Seguretat" en la 
implantació del seu SGSI a la ISO/IEC 27002:2013 prengui com a "Risc 
acceptable" les recomanacions de seguretat de l'eina EAR/Pilar que conduiran a 
una avaluació dels riscos a un nivell 0 o menyspreable. 
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La implantació del SGSI implicarà l'adopció d'un cicle de millora contínua PDCA 
que revisarà l'efectivitat del sistema de forma anual. Es recomana que cada any 
en el procés d'inici d'una nova fase de revisió del cicle s'incorpori un nou domini 
i es faci l'anàlisi de riscos. D'aquesta manera i de forma progressiva 
aconseguirem que tots els sistemes inclosos en la nostra organització siguin 
gestionats pel nostre SGSI. 
 
 

4.7 Resum executiu  
 
L'impacte potencial que és aquell que es calcula sense tenir en compte cap de 
les salvaguardes de les que disposa el nostre sistema. És una dada teòrica que 
serveix per a que puguem avaluar la bondat de les mesures de seguretat que 
estem aplicant actualment. El risc residual que accepta l’Organització és el 
proposat per l'eina PILAR i està definit en la fase anomenada "PILAR". 
 
L'impacte "actual" és el que mostra l'estat real del risc del nostre sistema. En 
l’anàlisi s'ha definit la fase objectiu l’estat final que l'eina EAR/PILAR recomana 
per a la implantació de la norma que serà l'estat al que voldrem arribar en un 
període determinat de temps que s’ha considerat de 12 mesos. Per tant, al final 
d'aquesta s’hauran assolit els nivells de seguretat que determina la norma 
ISO/IEC 27002:2013. 
 

 
Fig. 18 Resum Impacte dels Serveis essencials  

 
Concloent amb l’estudi finalitzat, l’Empresa SA pot identificar quines son les 
amenaces més conflictives sobre els actius de l’organització, coneixent quins son 
els processos i serveis IT més crítics per l’organització.  
 
Per altre banda, els resultats permeten a l’organització ser conscients del nivell 
de risc al que estan exposats de manera permanent, i com aplicar unes bones 
practiques per la millorar la seguretat dels seus sistemes d’informació. 
 
S'haurà de definir un "Pla de Millora de la Seguretat" amb un conjunt d'actuacions 
de millora concretes i planificades en el temps que acostin els sistemes als límits 
marcats pel risc residual acceptats per l’Organització. 
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5.  Pla de millora - Avaluació de Projectes 
 
Avaluació dels projectes detectats a les fases anteriors i que s'hauran 
d'implementar per tal d'alinear-se amb el Pla Director, realitzant una quantificació 
econòmica i temporal. 
 
S'ha calculat l'impacte actual el qual mostra l'estat real del risc del nostre sistema. 
A l’anàlisi realitzat s'ha definit, mitjançant l'eina PILAR, un estat objectiu que serà 
l'estat al que voldrem arribar en un període màxim de dos anys. Entre 6 mesos i 
1 any es el període d’avaluació fixat per aquest estudi, tot i que al final d'aquesta 
fase es possible que encara no s’hagin assolit els nivells de seguretat que 
determina la norma ISO/IEC 27002:2013 l’Empresa SA s’hi trobarà molt més a 
prop de l’objectiu. 
 
Els nivells de seguretat que l'eina PILAR recomana per a la implantació de la 
norma es mostren en la fase anomenada "PILAR". La transició final entre la 
finalització d’aquest primer estudi i la fase "PILAR" pot ser motiu d’un nou anàlisi 
de riscos per tal que permetés elaborar noves accions incloses en una revisió 
del Pla de Millora que hauria de durar aproximadament el mateix que per a la 
fase anterior, entre 6 mesos i 1 any. Així en un període màxim de 2 anys 
s’assegura el ple compliment de la norma.  
 
Es defineix un "Pla de Millora de la Seguretat" amb un conjunt d'actuacions de 
millora concretes estructurades en projectes i planificades en el temps que portin 
el nostre sistema cap els nivells de risc definits a la "fase objectiu" i que permetin 
acostar els sistemes a uns nivells que s'acostin, sinó poden ser assolits, als límits 
que marca el risc residual acceptats per l’Organització. 
 
 

5.1  Definició de projectes 
 
S’han definit els projectes necessaris per reduir les deficiències detectades en el 
compliment dels requisits establerts per la norma ISO/IEC 27002:2013, a partir 
dels informes extrets per l'eina EAR/PILAR. Cada projecte conté les actuacions 
de millora i tasques a realitzar i les salvaguardes sobre les que s'han d'aplicar. 
 
Aquestes accions de millora es poden agrupar seguint els 14 dominis que marca 
la norma, per tal de visualitzar directament les accions a realitzar per a donar 
compliment a cadascuna. Aquesta visió posa el focus en la norma i deixa de 
banda les especificitats que pugui tenir el SGSI de l’Empresa SA. 
 
Una altra opció es agrupar els projectes en funció dels serveis que ofereix el 
sistema analitzat i/o de les dimensions de seguretat que els hi són d'aplicació. 
Aquesta visió posa el focus en els serveis però també deixa de banda les 
característiques generals que tot SGSI té amb independència dels seu serveis 
essencials. 
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Es defineix per tant una agrupació diferent que defineix accions globals 
realitzades per controls de diferents dominis i amb independència de les 
dimensions de seguretat que son d’aplicació, com per exemple l'elaboració de 
polítiques o procediments. Aquest plantejament prioritza l’SGSI de forma global 
i fa que les accions siguin més fàcils d'implantar i concretar en projectes. A  més 
aquesta visió facilita l’adaptació del SGSI a noves etapes o cicles de millora i a 
l'ampliació dels seus serveis essencials en un futur. 
 
Els diferents projectes identificats i que incorporen les actuacions de millora són: 
• Desenvolupament marc normatiu i procedimental de seguretat 
• Control d'accés lògic  
• Gestió suports d'emmagatzematge 
• Monitorització operativa de la seguretat 
• Ús de criptografia  
• Pla de continuïtat del negoci 
• Formació i conscienciació en seguretat 
• Protecció física de les infraestructures 
• Aspectes legals 

 
L'agrupació en aquests projectes és basa en els resultats extrets de la norma i 
prioritza els punts més febles de l’Organització envers la ISO/IEC 27002:2013. 
Les salvaguardes contemplades en cada projecte són aquelles que estan per 
sota del nivell recomanat per la norma i marcats a la "fase PILAR" i estan extrets 
de l'informe de insuficiències (vulnerabilitats) de l'eina PILAR amb un nivell 
d'eficàcia inferior a L3. 
 

Desenvolupament marc normatiu i procedimental de seguretat 

 

ID 001 Desenvolupament marc normatiu i procedimental de seguretat 

Descripció:  
Formalització de documentació de les normatives, polítiques i procediments de 
seguretat necessaris per a implementar les mesures de seguretat 
seleccionades en la Declaració d’Aplicabilitat.  

Objectius:  
Les tasques a realitzar són l’elaboració i redacció de documents que permetin 
evidenciar la formalització de les mesures de seguretat i definir els requisits de 
seguretat i el desglossament de cada una de les activitats que componen un 
procediment amb els corresponents responsables. 

Afectació: 
Tota l’Organització. 

Dominis ISO/IEC 27002:2013: 
5. Polítiques de Seguretat 
6. Aspectes organitzatius de la seguretat 
de la informació 

Riscos mitigats: 
- Proteccions generals                    - Protecció dels suports d’informació 
- Proteccions de la informació        - Protecció de les instal·lacions  
- Gestió de claus                             - Gestió del personal 
- Protecció dels serveis                   - Gestió d’incidents 
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- Protecció de les aplicacions          - Continuïtat de negoci 
- Protecció dels equips                    - Organització 
- Protecció de les comunicacions    - Relacions externes 
- Punts d'interconnexió 

Durada: de 6 mesos a 1 any - Llarg termini 

Recursos Necessaris: 

Personal: 
Tot el personal de l’Organització 

Econòmic: 
- Hores dedicades personal intern.  

 

Control d'accés lògic 

 

ID 002 Control d’accés lògic 

Descripció:  
Cal establir de manera controlada els accessos als recursos lògics o 
informàtics (bases de dades, aplicacions, documents), actius també objecte 
d’amenaces. Accions previstes del projecte: 
- Realitzar una avaluació de les funcions que realitza el personal de 
l’organització. 
- Adequar els accessos lògics a aquestes funcions. 
- Establir sistemes de control d’accessos no autoritzat. 

Objectius:  
- Realitzar un monitoratge dels accessos 
- Adequar els accessos a les necessitats reals de les funcions que realitza el 
personal de l’organització 
- Detectar i evitar accessos no autoritzats 
Tots aquests objectius s’han de dur a terme tan a curt, mig com llar termini. 

Afectació: 
Tota 
l’Organització. 

Dominis ISO/IEC 27002:2013: 
9. Control d’accessos 
12. Seguretat en l’Operativa 
13. Seguretat en les Telecomunicacions 

Riscos mitigats: 
- Proteccions generals                            - Punts d'interconnexió 
- Proteccions de la informació                - Protecció de les instal·lacions 
- Protecció dels equips                           - Organització 

Durada: de 2 mesos a 6 mesos - Curt termini 

Recursos Necessaris: 

Personal: 
Personal 
d’Operacions 

Econòmic: 
Renovació d’equips d’electrònica de xarxa: 5.000€ 
- Renovació dels sistemes d’antivirus: 2.000€ 
- Contractació d’un servei extern d’avaluació de 
vulnerabilitats i monitoratge d’accessos no autoritzats: 4.000€ 
- Total inversió primer any: 11.000€ 
- Manteniment anual els següents anys: 8.000 euros (servei 
extern, antivirus, més renovació i/o incorporació de nous 
elements de seguretat de xarxa) 
- Hores dedicades personal intern  
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Gestió suports d'emmagatzematge 

 

ID 003 Gestió suports d’emmagatzematge 

Descripció:  
Assegurar que la informació emmagatzemada gaudeix de mesures de 
protecció i es disposa dels procediments de tractament adequats segons el 
nivell de seguretat.  

Objectius:  
Les tasques a realitzar estan relacionades amb la gestió de suports i el cicle 
de vida de la informació: creació, etiquetatge, emmagatzematge, transport, 
difusió i destrucció. 

Afectació: 
Àrea d’operacions IT 

Dominis ISO/IEC 27002:2013: 
8. Gestió d’actius 

Riscos mitigats: 
- Protecció dels equips                         - Adquisició / desenvolupament               
- Protecció dels suports d’informació 

Durada: de 3 mesos a 6 any - Curt termini 

Recursos Necessaris: 

Personal: 
Personal 
d’Operacions 

Econòmic: 
- Estudi capacitat actual i futura – 1.000€ 
- Renovació i ampliació (si es cau) de discos – 2.000€ 
- Hores dedicades personal intern 

 

Monitorització operativa de la seguretat 

 

ID 004 Monitorització operativa de la seguretat 

Descripció:  
- Establir les rutines d’operació de la seguretat que permetin la prevenció, 
detecció i correcció primerenca de possibles incidents de seguretat. 
- Establir les rutines d'operació tècnica de la seguretat que permetin el 
manteniment tècnic, la gestió del canvi i la supervisió de les tasques de 
seguretat que es requereixen cada dia per garantir la seguretat dels sistemes 
d'informació. 

Objectius:  
- Les tasques a realitzar estan relacionades amb el manteniment tècnic, la 
gestió del canvi i les tasques d'operació de la seguretat. 
- Les tasques a realitzar estan relacionades amb l’anàlisi i la gestió de 
vulnerabilitats i la configuració de mesures preventives que evitin riscos. 

Afectació: 
Àrea d’operacions IT 

Dominis ISO/IEC 27002:2013: 
12. Seguretat en l’operativa 
16. Gestió d’incidents de seguretat de la informació  

Riscos mitigats: 
- Proteccions generals                    - Protecció dels suports d’informació 
- Protecció dels serveis                   - Gestió d’incidents 
- Protecció dels equips                    - Gestió del personal 
- Protecció de les comunicacions    - Punts d'interconnexió 

Durada: de 6 mesos a 1 any - Llarg termini 
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Recursos Necessaris: 

Personal: 
Personal d’Operacions 

Econòmic: 
- Millora de l’aplicació de gestió d’incidents  
- Hores dedicades personal intern 

 

Ús de criptografia 

 

ID 005 Ús de la criptografia 

Descripció:  
Consisteix en determinar les mesures de seguretat lògica a aplicar sobre 
suports d'informació per garantir la confidencialitat, integritat i autenticitat de 
les dades. 

Objectius:  
Les tasques a realitzar estan relacionades amb la implementació de certificats 
electrònics i la signatura electrònica. 

Afectació: 
Àrea de Desenvolupament 
Àrea d’operacions IT 

Dominis ISO/IEC 27002:2013: 
10. Xifrat 
14. Adquisició, desenvolupament i manteniment 
dels sistemes d'informació 

Riscos mitigats: 
- Proteccions de la informació         - Protecció dels suports d’informació 
- Protecció dels serveis                   - Gestió de Claus Criptogràfiques 
- Protecció dels equips                    - Punts d'interconnexió 
- Protecció de les comunicacions     

Durada: de 6 mesos a 1 any - Llarg termini 

Recursos Necessaris: 

Personal: 
Personal d’Operacions 

Econòmic: 
- Hores dedicades personal intern 

 
 

Formació i conscienciació en seguretat  

 

ID 006 Formació i conscienciació 

Descripció:  
Cal realitzar una sèrie de formacions inicials a tot el personal, seguides per 
formacions que podríem dir de ‘manteniment i actualització’, així com donar 
tota aquesta formació al personal de nova incorporació, per tal de comptar amb 
una plantilla conscienciada i formada en matèria de seguretat, tant física com 
lògica. 

Objectius:  
- Dotar de formació al personal de l’organització com a persones alienes que 
accedeixin puntualment 
- Disposar de material de formació dels diferents aspectes de seguretat 
- Disposar de documents d’acceptació de normatives de seguretat que hagin 
de signar tant el personal de l’organització com persones alienes que 
accedeixin puntualment 
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Afectació: 
Tota l’Organització. 

Dominis ISO/IEC 27002:2013: 
7. Seguretat lligada als RRHH  
15. Relacions amb proveïdors 

Riscos mitigats: 
- Proteccions de la informació            - Protecció dels suports de informació 
- Proteccions dels serveis                  - Gestió del personal 
- Protecció dels equips                       - Gestió d’incidents 
- Continuïtat de negoci                       - Adquisició i desenvolupament 

Durada: de 3 mesos a 6 mesos - Curt termini 

Recursos Necessaris: 

Personal: 
Tot el personal de l’Organització 

Econòmic: 
- Hores dedicades personal intern.  

 

Protecció física de les infraestructures 

 

ID 007 Protecció física de les infraestructures 

Descripció:  
Determinar les mesures de seguretat física a aplicar a edificis, sales, persones 
i suports per garantir la seva correcta custòdia. 
Millorar el control d’accessos als diferents espais de l’organització, restringint 
tant al personal com a altres persones alienes a l’organització l’accés les 
diferents zones, segons l’autorització de la qual disposen. 

Objectius:  
- Realitzar un monitoratge dels accessos 
- Adequar els accessos a les necessitats reals de les funcions que realitza el 
personal de l’organització 
- Detectar i evitar accessos no autoritzats 

Afectació: 
Tota l’Organització. 

Dominis ISO/IEC 27002:2013: 
11. Seguretat Física i ambiental  

Riscos mitigats: 
- Protecció dels equips                     - Protecció de les instal·lacions 

Durada: de 3 mesos a 6 mesos – Curt termini 

Recursos Necessaris: 

Personal: 
Tot el personal de 
l’Organització 

Econòmic: 
- Aplicació de control d’accessos i presència (inclosa 
posada en marxa): 6000€ 
- Manteniment anual aplicació els següents anys: 2.000€ 
- Hores dedicades personal intern. 

 
 

Pla de continuïtat del negoci 

 

ID 008 Pla de continuïtat de negoci 

Descripció:  
Dissenyar el pla de continuïtat de negoci que permeti disposar de mitjans 
alternatius en cas d’incidents greus. 
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Objectius:  
Les tasques a realitzar estan relacionades amb l’anàlisi d’impacte del negoci, 
l'elaboració del pla de continuïtat de negoci i la possibilitat de disposar de 
mitjans i recursos alternatius en cas d’incidents greus. 

Afectació: 
Tota l’Organització. 

Dominis ISO/IEC 27002:2013: 
17. Aspectes de de seguretat de la informació en la 
gestió de la continuïtat del negoci  

Riscos mitigats: 
- Proteccions de la informació           - Protecció dels suports d'informació 
- Proteccions dels serveis                  - Protecció de les instal·lacions 
- Protecció de les aplicacions            - Gestió del personal 
- Protecció dels equips                      - Gestió d'incidents 
- Protecció de les comunicacions      - Continuïtat del negoci 
- Punts d'interconnexió  

Durada: de 6 mesos a 1 any - Llarg termini 

Recursos Necessaris: 

Personal: 
Tot el personal de l’Organització 

Econòmic: 
- Hores dedicades personal intern. 

 

Aspectes Legals 

 

ID 009 Aspectes Legals 

Descripció:  
Assegurar que les clàusules contractuals signades garanteixin la cobertura 
jurídica necessària i contemplin els acords de nivell de servei que satisfan els 
requisits de seguretat establerts. 

Objectius:  
Les tasques a realitzar estan relacionades amb l'elaboració de clàusules legals 
en contractes de serveis externs i amb l'especificació de les activitats de 
seguiment i monitorització del compliment d'aquests contractes d'acord amb 
els nivells de servei pactats 

Afectació: 
Afecta a tota l’Organització. 

Dominis ISO/IEC 27002:2013: 
18. Compliment 

Riscos mitigats: 
- Proteccions dels serveis            - Protecció de les instal·lacions 
- Protecció de les aplicacions      - Adquisició / desenvolupament 

Durada: de 6 mesos a 1 any - Llarg termini 

Recursos Necessaris: 

Personal: 
Tot el personal de l’Organització 

Econòmic: 
- Hores dedicades personal intern. 

 
 
La millora dels nivells de seguretat s'ha de realitzar mitjançant el conjunt de 
projectes presentat que recull les accions de millora identificades a l'anàlisi de 
riscos realitzada. I d'acord amb les salvaguardes indicades amb els riscos 
mitigats, l’Empresa SA ha d’aconseguir fer un salt en la millora dels serveis com 
es pot observar en la gràfica següent que ens ofereix l'eina EAR/PILAR. 
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Fig. 19 Salvaguardes mitigades amb el pla de projectes 

 
 

5.2  Planificació de projectes 
 
Un cop s'han agrupat les accions proposades per l'eina Pilar en projectes cal fer 
una priorització per realitzar-les en un període de 12 mesos. El resultat obtingut 
són 9 projectes que aglutinen les accions que estan basades en les salvaguardes 
recomanades per l'eina PILAR. 
 
Donada la gran quantitat de projectes i accions a realitzar es fa una proposta 
dels que s'haurien d'iniciar en el primer semestre i els que es s'haurien d'iniciar 
en el segon amb l'objectiu que totes les seves respectives accions estiguin 
finalitzades un any després d'iniciar-se aquest Pla de Projectes.  
 

 
 

Fig. 20 Planificació de projectes 

 
La finalització d'aquests projectes suposaria la finalització de la implantació de 
les mesures contemplades a la "Fase Objectiu". En aquest moment i seguint el 
cicle de millora contínua, correspondria iniciar una nova anàlisi de riscos i sobre 
aquesta realitzar un pla de projectes per a la implantació de les mesures que ens 
permetin arribar als nivells de risc proposats per la norma ISO/IEC 27001:2013 i 
així successivament any rere any millorant el nostre SGSI i mantenint tots els 
objectius i controls dintres dels nivell del risc residual acceptats per la nostra 
organització. 
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5.3  Valoració econòmica de hores internes del Pla de Projectes 
 
La valoració econòmica del projecte necessitaria d'una banda el refinament que 
resta pendents de les activitats més detallades dels projectes i les dedicacions 
parcials per a cada projecte dels diferents perfils d'empleat de l'organització i de 
la realització d'una estimació de costos. El cost total de la implantació serà la 
suma dels costos de tots els projectes. 
 
Es podria fer servir la taula següent de tarifes/jornada per a cada perfil 
considerant una dedicació del 100%: 
 

Perfil Preu / Jornada 

Personal directiu  200 € 

Càrrecs intermedis:  
cap de seguretat, caps de departament 

120 € 

Tècnics de seguretat i de TI  90 € 

Operadors de seguretat i personal de l’Organització 60 € 

 
Tenint el compte que cada projecte estaria dividit en fases es calcularia el cost 
de cada fase, per exemple, omplint la taula següent: 
 

 
 

Per a omplir la taula següent amb la informació recollida per a cada fase per a 
la realització del càlcul del cost total del projecte (com per exemple): 
 

Durada  3 mesos 

Dedicacions  
- Director: 3,5 jornades 
- Cap de seguretat: 2,5 x 3 jornades 
- Tècnic de TI : 15,5 jornades 

Costos 200x3,5 + 120x2,5x3 + 90x15,5 = 2.995 
 

La suma de tots els projectes ens donaria una taula similar amb el cost i dedicació 
de tot el projecte. No s'ha realitzat el càlcul detallat dels costos del projecte ja 
que no s'ha desenvolupat en la realització d'aquest lliurament les fases que 
tindria cadascun dels projectes identificats. 
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5.4  Resultats del pla de millora de la seguretat 
 
L'eina EAR/PILAR utilitza per a la realització de l'anàlisi de riscos uns perfils de 
seguretat pre-definits els quals utilitza per a associar un conjunt d'amenaces als 
actius definits segons les seves característiques. Com ja s’ha vist en seccions 
anteriors s'ha avaluat el perfils en la realització de l'anàlisi de riscos de la ISO/IEC 
27002:2013 
 
Per tant el pla de millora de la seguretat s'ha fet sobre l'avaluació del mateix perfil 
de seguretat i el principal objectiu és fer que l’Empresa SA adopti unes 
actuacions de millora que el portin en l'avaluació del seu SGSI aplicat al 
desenvolupament de software amb el compliment de la citada norma. 
 

 
 

Fig. 21 Situació Actual vs. Situació Objectiu 

 
L'aprovació d'aquest Pla de Millora de la Seguretat, el seu desplegament en 
projectes presentats a la secció 5.1  Definició de projectes i la seva temporització 
correspon al Comitè de Seguretat. 
 
La recomanació és que la implantació del Pla de Millora per a assolir els nivells 
de risc definits a la "fase objectiu" es faci en un any. Això ens acostarà als nivells 
de seguretat establerts per la norma ISO/IEC 27000 per complir l’objectiu 
estratègic de l'organització. 
 
La millora dels nivells de seguretat s'ha de realitzar mitjançant el conjunt de 
projectes que recullen les accions de millora identificades a l'anàlisi de riscos 
realitzada. D'acord amb les salvaguardes indicades, s'aconsegueix fer un salt en 
la millora dels serveis tot i que encara es mantenen allunyats del mínims que 
marca la norma ISO/IEC tal i com es pot observar en la gràfica següent. 
 
El gràfic següent ens permet veure quina és la situació de cada fase respecte als 
objectius a assolir per a cada domini de la norma ISO/IEC 27002:2013.  Les línies 
de color vermell marquen l'estat de la "fase actual" en els gràfics, les línies de 
color blau marquen l'estat al que s'arribaria a l'assolir la "fase objectiu" i les línies 
de color verd són les que indiquen els nivells mínims recomanats per la norma i 
que es marquen com a "fase PILAR". 
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Fig. 22 Millores envers els controls de la norma ISO/IEC 27002:2013 

 
En aquells dominis on els nivells de seguretat que l'eina PILAR recomana per a 
la implantació de la norma es mostren encara per sota es cau la transició entre 
la "fase objectiu" i la "fase PILAR" i per tant hauria de ser motiu d’un nou anàlisi 
de riscos realitzada a la fi de la "fase objectiu" i que permetés elaborar noves 
accions incloses en una revisió del Pla de Millora que hauria de durar 
aproximadament el mateix que per a la fase anterior, entre sis mesos i un any. 
Per tar d’assolir en un període de dos anys assoliríem el ple compliment de la 
norma. 
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6.  Auditoria de Compliment  
 
L’Empresa SA, després d’implantar, en el temps d’un any, els projectes definits 
al pla de projectes vol realitzar una auditoria sobre el compliment de l'estàndard 
ISO/IEC 27002:2013 per a avaluar si ha millorar l'efectivitat de les mesures i en 
el compliment de les "bones pràctiques" en matèria de seguretat. 
 
Cal destacar que l’auditoria proposada no és una Auditoria de Certificació del 
compliment de la norma ISO/IEC 27001:2013 sinó una Auditoria d'avaluació de 
l'estat de la maduresa del SGSI definit a la primera fase del projecte utilitzant 
com a referència el catàleg de controls de la Norma ISO/IEC 27002:2013. 
 
Una vegada obtingut el grau de compliment actual, es farà una comparació 
respecte al grau de compliment inicial, per tal de valorar si les millores son 
notables. 
 
El grau de implantació es possible que no sigui perfecte, per tant, es buscaran 
les no conformitat majors, menor i observacions respecte a la norma, del qual 
s'obtindran les àrees de millora per a optimitzar el SGSI. Per tant, l’objectiu es 
realitzar una auditoria de maduresa dels controls de la norma i poder fer una 
avaluació objectiva sobre si la realització dels projectes ha assolit els objectius a 
nivell de millora en el compliment normatiu.  
 

6.1  Abast i Objectius 
 
L'objectiu de l'auditoria és avaluar la maduresa de la seguretat del SGSI de 
l’organització pel que fa als diferents dominis de control plantejat per la ISO/IEC 
27002:2013 després d'un any de l'inici de la implantació del sistema de seguretat 
i a la finalització de l'execució del Pla de Projectes. 
 
L'auditoria té com a abast el SGSI implantat a l’Empresa SA en la seva totalitat i 
la seva aplicació sobre els 14 dominis i 35 objectius de control de la norma 
ISO/IEC 27002:2013 contemplats en la declaració d'aplicabilitat del SGSI. 
 

6.2  Metodologia utilitzada 
 
La metodologia utilitzada serà la realització d'una Auditoria interna, aquest tipus 
d'auditoria s'acostuma a utilitzar per a detectar punts de millora en el fet auditat i 
serveix com a autoavaluació prèvia a altres tipus d'auditoria com podria ser una 
auditoria de certificació. 
 
L'auditoria pot ser realitzada per un equip auditor propi o bé un d'extern però 
sempre designat per l’Empresa SA.  En aquest cas concret s'ha decidit realitzar 
l'auditoria amb personal intern de l'organització i on l'Auditor en cap serà el 
Responsable de seguretat. L'auditor en cap podrà requerir de l'assistència de 
tècnics com a experts en les tasques a auditar. Si es considerés interessant o 
necessari per a algun apartat concret també es podria requerir l'assessorament 
d'un expert extern per avaluar el control. 
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6.3  Planificació de l'Auditoria 
 
Inclou totes les activitats necessàries per a dotar l'auditoria d'un marc de treball, 
els recursos necessaris i els objectius que s'han de complir. L'encarregat de 
realitzar l'auditoria serà el responsable de seguretat de l’organització. Aquest 
serà la persona encarregada de fer els anàlisis necessaris per poder donar una 
valoració de l'estat de l'organització. 
 
Les dades de l'auditoria son les següents: 

 Lloc de l'auditoria: Oficines de l'organització, Centre de dades. A  

 Personal auditat: Responsables de l'organització, personal tècnic, tant nivell 
1com nivell 2. 

 Duració: 1 mes. 

 Auditoria: Auditoria interna de compliment de la ISO/IEC 27002:2013 

 Auditor: Auditor intern. 

 Actius auditats: Els inventariats a l’anàlisi de riscos, la documentació referent 
al SGSI elaborada per la organització i els processos que suporten els 
Serveis Essencials, com per exemple el control d'accés al CPD. 

 
 

6.4  Anàlisi de Compliment 
 
Una vegada s'ha realitzat la implantació dels projectes cal valorar en quin estat 
de la seguretat es troba l'organització. Per tant, al igual que a la secció 2.3 
Situació Actual: Seguretat de la Informació, on s’ha fet un anàlisi de compliment 
inicial, es realitzarà un anàlisi del grau d'implantació dels controls de la ISO/IEC 
27002:2013 tenint en compte la implantació dels projectes definits al punt 
anterior. 
 
A l'Annex 10 – Auditoria de Compliment ISO/IEC 27002, es presenta amb detall 
el grau d'aplicació de cadascun dels controls dels distints dominis. 
 
El resultat es representa a la taula següent on el grau d'implantació de cada 
domini és calculat segons la mitjana dels seus controls, també es representa el 
grau de millora de cada control respecte a l'inicial: 
 

CONTROL ABANS DESPRES MILLORA 

POLÍTIQUES DE SEGURETAT 5 90 85 

ASPECTES ORGANITZATIUS SEGURETAT INFORMACIÓ 42 62 20 

SEGURETAT LLIGADA ALS RECURSOS HUMANS 32 50 18 

GESTIÓ D'ACTIUS 18 40 22 

CONTROL D'ACCESSOS 67 67 0 

XIFRAT 73 73 0 

SEGURETAT FÍSICA I AMBIENTAL 61 61 0 

SEGURETAT EN L'OPERATIVA 64 75 0 

SEGURETAT EN LES TELECOMUNICACIONS 67 67 0 

ADQUISICIÓ, DESENVOLUPAMENT I MANTENIMENT SI 64 64 11 
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CONTROL ABANS DESPRES MILLORA 

RELACIONS AMB SUBMINISTRADORS 53 53 0 

GESTIÓ INCIDENTS EN SEGURETAT DE LA INFORMACIÓ 72 85 13 

ASPECTES SEGURETAT GESTIÓ CONTINUÏTAT NEGOCI 37 68 31 

COMPLIMENT 55 80 25 

     

TOTAL 50 66  

 
Al gràfic de barres es pot observar el percentatge de millora dels punts de control: 
 

 
Fig. 23. Percentatge de millora 

 
En comparació amb l'anàlisi de compliment anterior (l'anàlisi inicial) es veu una 
evolució positiva clara, ja que abans no es tenien controls amb nivell adequats 
quan ara hi ha un 34%  únicament d’incompliment: 
 

 
Fig. 24. Grau d'incompliment ISO/IEC 27002:2013 
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Cal destacar que hi ha un 50% de controls que, centrant els esforços en ells, a 
les pròximes auditories de compliment, es possible que el percentatge de 
processos amb nivell desitjable augmenti fins a un 93% si s'aconsegueix la 
implantació correcta dels controls adequats. 
 
A la Figura 25 es compara el nivell actual de maduresa del SGS amb el nivell 
desitjat. 
 

Grau de maduresa global 

 
Per tal de donar el grau de maduresa global de l'organització, podem fer una 
aproximació fent una mitja dels percentatges de implantació, el qual dóna com a 
resultat un 66% d'implantació respecte a l'ideal, que és el 100%  

 
Fig. 25. Grau de maduresa global 

Encara que la evolució de l'estat del SGSI és positiva i el nivell de compliment 
de la ISO/IEC 27002:2013 va augmentant, s'han detectat algunes no 
conformitats que cal registrar per al seu tractament i resoldre-les en el menor 
temps possible.  

Una no-conformitat pot ser relativa a la política de seguretat, a l'estàndard de 
gestió de seguretat de la informació, a procediments o a requisits legals. 
S'identifiquen tres tipus de no-conformitats, segons la criticitat de l'incompliment: 
"no-conformitat major" , "no-conformitat menor" i "observacions 
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Resultats i Valoració de les no conformitats 

S’ha considerat que aquells dominis que estan per sobre del 70% de compliment 
estan en un nivell correcte per passar l’Auditoria de compliment. 

No s’ha valorat les No Conformitats o Observacions dels controls recollits en el 
punt 15. Relacions amb subministradors per falta de coneixements sobre el 
procés, es planteja com a millora per la futura revisió del projecte. 

A l'informe d'auditora s'han trobat 7 no conformitats les quals son de caràcter 
menor i poden ser eliminades de forma relativament ràpida. Gairebé tots els 14 
dominis podrien tenir observacions, s’exposen les cinc més significatives, 
entenen que la resta seran solvatades pel propi procés d’arribar a  la implantació 
final de la norma. 

A la següent taula s'indiquen la correspondència entre els dominis de la ISO/IEC 
27002:2013 i les no conformitats i observacions detectades:  

CONTROL Maduresa NC Ob. 

5. POLÍTIQUES DE SEGURETAT 90 - - 

6. ASPECTES ORGANITZATIUS SEGURETAT INFORMACIÓ 62 1 - 

7. SEGURETAT LLIGADA ALS RECURSOS HUMANS 50 1 1 

8. GESTIÓ D'ACTIUS 40 1 - 

9. CONTROL D'ACCESSOS 67 1 - 

10. XIFRAT 73 - - 

11. SEGURETAT FÍSICA I AMBIENTAL 61 1 1 

12. SEGURETAT EN L'OPERATIVA 64 1 1 

13. SEGURETAT EN LES TELECOMUNICACIONS 67 1 - 

14. ADQUISICIÓ, DESENVOLUPAMENT I MANTENIMENT SI 64 - 1 

15. RELACIONS AMB SUBMINISTRADORS 53 n.a n.a 

16. GESTIÓ INCIDENTS EN SEGURETAT DE LA INFORMACIÓ 85 - - 

17. ASPECTES SEGURETAT GESTIÓ CONTINUÏTAT NEGOCI 68 - 1 

18. COMPLIMENT 80 - - 
 

En global les àrees de la ISO/IEC 27002:2013 amb un nivell de implantació just 

o baix, pel que serà necessari l'anàlisi i creació de projectes que ajuden a 

l'augment de la implantació d'aquests dominis, son: 

6. Aspectes Organitzatius de la Seguretat de la Informació 
7. Seguretat lligada als Recursos Humans 
8. Gestió d'Actius 
11. Seguretat física i ambiental 
12. Seguretat en l'Operativa 
 

La resta de no conformitats i observacions es troben emmarcades dins de domini 

amb un grau de compliment alt, el que indica és que encara queden detalls que 

millorar o ajustar, aquests objectius marcaran el camí de les millores a incorporar 

al SGSI.   
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7.  Conclusions 
 
El Pla Director de la Seguretat de la Informació servirà per a que l'Empresa SA 
tingui una fulla de ruta que li permeti gestionar d'una forma sistemàtica i 
adequada la seguretat dels seus sistemes d'informació. La realització del mateix 
ha permès valorar de forma real en quin estat es troba l'organització per tal de 
optar a la certificació ISO/IEC 27001:2013. 
 
La millor manera de gestionar la seguretat és utilitzar uns estàndards reconeguts 
internacionalment que garanteixin que es fa un ús correcte dels sistemes 
d'informació. La realització del Pla Director ha significat treballar la capacitació i 
els coneixements necessaris per a la implantació d'un SGSI. El mateix procés 
seguit durant la implantació és similar al que la norma ISO/IEC 27001 proposa 
per al seu manteniment i millora al llarg del temps. És el que s’anomena cicle de 
millora contínua PDCA (Plan, Do, Check, Act). 
 
La documentació exigida per la norma ha sigut incorporada al gestor documental 
utilitzat per l'organització permetent la visualització dels documents interessants 
per al personal de l'organització, com la política de seguretat. 
 
La fase d'anàlisi de riscos, tant la valoració de riscos com l'anàlisi d'amenaces 
possibles i el seu impacte en els actius, ha permès donar una visió formal de les 
amenaces a les que els sistemes de la informació de l'organització estan 
exposats en el dia a dia. Les eines de gestió de riscos PILAR del CCN-CERT, 
sempre que sigui possible possible, és recomanable fer-les servir ja que aporten 
molts més beneficis per al manteniment del sistema al llarg del temps.  
 
Aquest anàlisi de riscos ha fet que sorgeixi la necessitat d'idear projectes i 
solucions per millorar i protegir els actius, alguns dels projectes proposats a la 
fase corresponen del treball ja estan en implantació. 
 
Implantades les accions del Pla de Millora només cal monitoritzar el procés de la 
seguretat i revisar-lo de forma regular utilitzant els indicadors definits.  El 
tancament del cicle de millora contínua es produeix quan s'implanten les millores 
i les accions correctives i preventives que s'han posat de manifest a l'Auditoria 
interna del SGSI.  
 
La implantació d'alguns dels projectes proposats actua directament en les 
necessitats de millora, per tant el següent pas després d'aquest pla director, és 
completar la materialització dels projectes per al posterior anàlisi de resultats. 
 
Analitzada la feina feta durant el TFM la valoració general de la realització del 
treball ha sigut positiva, ja que ha avançat considerablement la preparació de la 
certificació i s'ha pogut valorar en quins aspectes destaca l'organització i en quins 
altres cal concentrar els esforços complint els objectius presentats a l’inici del 
projecte.  
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Els principals avantatges a destacar són: 

 Implicació de la direcció en la implantació d'un SGSI de qualitat. 

 Coneixements i aptituds del personal de l'organització. 

 Experiència en bones practiques de Seguretat 
 
Per tant es por concloure que: 
 

 S'han assolit de forma satisfactòria els objectius plantejats a l'inici del 
projectes. 
 

 L'elaboració del Pla Director, a banda d'oferir un full de ruta per a la millora 
de la seguretat, també ha servit per a adquirir la capacitació i els 
coneixements necessaris per a la gestió, manteniment i millora al llarg del 
temps d'un SGSI basat en la norma ISO/IEC 27001:2013. 
 

 L’Auditoria  de compliment posa de manifest que el SGSI de Empresa SA ha 
millorat considerablement des de d'inici de l'aplicació del Pla Director. És de 
preveure que en una nova iteració del cicle PDCA d'una durada de 12 mesos 
s'assoleixin els nivells de compliment de la norma ISO/IEC 27001:2013.  
 

 La gestió de la seguretat dels sistemes d'informació és un procés i no una 
tasca puntual. No és la implantació d'un producte o servei, és la implantació 
d'un procediment de gestió que s'ha d'anar mantenir de forma permanent, 
avaluant els seus resultats per a detectar possibles problemes i corregir-los 
i on s'han de revisar sempre els objectius, l'abast, les polítiques i criteris 
aplicats per a millorar-los i adequar-los a la realitat de l’Organització.  
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8.  Glossari 
 
 

ISO International Organization for Standardization 

IEC International Electrotechnical Commission 

TIC Tecnologies de la informació i la Comunicació 

SGSI Sistema de Gestió de la Seguretat de la Informació 

HSM Hardware Security Module 
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3. Motivació i Objectius 

Abans de començar amb el projecte d’implantació, s'ha de realitzar un anàlisis diferencial de les 
mesures de seguretat i la normativa que tingui l’Organització en relació a la Seguretat de la 
Informació. Aquest anàlisis diferencial es realitzarà respecte als 113 controls o mesures preventives 
organitzats en 14 àrees i 35 objectius de control de la i ISO/IEC 27002, per tal de conèixer de manera 
global l’estat actual de l’Organització en relació a la Seguretat de la Informació. 
 
La ISO/IEC 27002 (anteriorment denominada ISO 17799) és un estàndard per a la seguretat de la 
informació publicat per l'Organització Internacional de Normalització i la Comissió Electrotècnica 
Internacional. La versió més recent és la ISO/IEC 27002:2013. La norma proporciona recomanacions 
de les millors pràctiques en la gestió de la seguretat de la informació a tots els interessats i 
responsables a iniciar, implantar o mantenir sistemes de gestió de la seguretat de la informació.  
 
La seguretat de la informació es defineix en l'estàndard com "la preservació de la confidencialitat 
(assegurant que només els qui estiguin autoritzats poden accedir a la informació), integritat 
(assegurant que la informació i els seus mètodes de procés són exactes i complets) i disponibilitat 
(assegurant que els usuaris autoritzats tenen accés a la informació i als seus actius associats quan ho 
requereixin)". 
 
 

3.1. Valoració ISO/IEC 27002:2013 

 
La valoració dels controls es realitza segons la següent taula, que es basa en el Model de Maduresa 
de la Capacitat (CMM): 
 

Nivell de valoració de la salvaguarda 
Valor Descripció Valoració Significat 

[L0] Inexistent 0% 
Carència completa de qualsevol procés que 
reconeguem. No s’ha reconegut que existeixi cap 
problema a resoldre.  

[L1] Inicial / ad 
hoc 10% 

Estat inicial on l’èxit de les activitats dels processos es 
basa la major part dels cops en un esforç personal. Els 
procediments son inexistents o localitzats en àrees 
concretes. No existeixen plantilles definides a nivell 
corporatiu  

[L2] Reproduïble, 
però intuïtiu 50% 

Els processos similars es porten a terme de manera 
similar per diferents persones amb la mateixa tasca. 
Es normalitzen les “bones practiques” en base a 
l’experiència i al mètode. No hi ha comunicació o 
entreteniment formal, les responsabilitats queden a 
càrrec de cada individu. Es depèn del grau de 
coneixement de cada individu.  

[L3] Procés 
definit 90% 

La organització sencera participa al procés. Els 
processos estan implantats, documentats i comunicats 
mitjançant entreteniment. 

[L4] Gestionat i 
mesurable 95% 

Es pot seguir amb indicadors numèrics i estadístics 
l’evolució dels processos. Es disposa de tecnologia per 
automatitzar el flux de treball, s’ha de tenir eines per a 
millorar la qualitat i la eficiència. 

[L5] Optimitzat 100% Els processos estan sota constant millora. En base 
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Nivell de valoració de la salvaguarda 
Valor Descripció Valoració Significat 

criteris quantitatius es determinen les desviacions més 
comunes i s’optimitzen els processos. 

 
 
A continuació, es mostra la valoració per l’Empresa SA de la versió de 2013 de l'estàndard que 
descriu els següents dominis d’avaluació: 
 

ID Descripció L0  L1  L2  L3 L4  L5 Totals 
(%) 

05 POLÍTIQUES DE SEGURETAT 

 

5 
05.01 Política de seguretat de la informació. 5 

05.01.01 
Conjunt de polítiques per a la seguretat 
de la informació.   X         10 

05.01.02 
Revisió de les polítiques per a la 
seguretat de la informació. X           0 

06 
ASPECTES ORGANITZATIUS DE LA 
SEGURETAT DE LA INFORMACIÓ 

  

42 

06.01 Organització interna. 59 

06.01.01 
Assignació de responsabilitats per la 
seguretat de la informació.       X     90 

06.01.02 Segregació de tasques.       X     90 
06.01.03 Contacte amb les autoritats.   X         10 
06.01.04 Contacte amb grups d'interès especial.   X         10 

06.01.05 
Seguretat de la informació en la gestió 
de projectes.         X   95 

06.02 Dispositius per a mobilitat i teletreball.   25 

06.02.01 
Política d'ús de dispositius per a 
mobilitat. X           0 

06.02.02 Teletreball.     X       50 

07 
SEGURETAT LLIGADA ALS 
RECURSOS HUMANS 

  

32 

07.01 Abans de la contractació. 25 
07.01.01 Recerca d'antecedents. X           0 
07.01.02 Termes i condicions de contractació.     X       50 
07.02 Durant la contractació.   20 
07.02.01 Responsabilitats de gestió.     X       50 

07.02.02 
Conscienciació, educació i capacitació 
en seguretat de la informació 

  X         10 

07.02.03 Procés disciplinari. X           0 
07.03 Cessament o canvi de lloc de treball.   50 
07.03.01 Cessament o canvi de lloc de treball.     X       50 
08 GESTIÓ D'ACTIUS 

  
18 

08.01 Responsabilitat sobre els actius. 28 
08.01.01 Inventari d'actius.   X         10 
08.01.02 Propietat dels actius.     X       50 
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ID Descripció L0  L1  L2  L3 L4  L5 Totals 
(%) 

08.01.03 Ús acceptable dels actius.     X       50 
08.01.04 Devolució d'actius. X           0 
08.02 Classificació de la informació.   23 
08.02.01 Directrius de classificació.   X         10 

08.02.02 
Etiquetatge i manipulat de la 
informació.   X         10 

08.02.03 Manipulació d'actius.     X       50 

08.03 
Maneig dels suports 
d'emmagatzematge.   3 

08.03.01 Gestió de suports extraibles. X           0 
08.03.02 Eliminació de suports.   X         10 
08.03.03 Suports físics en trànsit. X           0 
09 CONTROL D'ACCESSOS 

  

64 

09.01 
Requisits de negoci per al control 
d'accessos. 70 

09.01.01 Política de control d'accessos.     X       50 

09.01.02 
Control d'accés a les xarxes i serveis 
associats.       X     90 

09.02 Gestió d'accés d'usuari.   30 

09.02.01 
Gestió d'altes/baixes en el registre 
d'usuaris.     X       50 

09.02.02 
Gestió dels drets d'accés assignats a 
usuaris.   X         10 

09.02.03 
Gestió dels drets d'accés amb privilegis 
especials.     X       50 

09.02.04 
Gestió d'informació confidencial 
d'autenticació d'usuaris.     X       50 

09.02.05 Revisió dels drets d'accés dels usuaris.   X         10 
09.02.06 Retirada o adaptació dels drets d'accés   X         10 
09.03 Responsabilitats de l'usuari.   90 

09.03.01 
Ús d'informació confidencial per a 
l'autenticació.       X     90 

09.04 
Control d'accés a sistemes i 
aplicacions.   67 

09.04.01 Restricció de l'accés a la informació.       X     90 
09.04.02 Procediments segurs d'inici de sessió.     X       50 
09.04.03 Gestió de contrasenyes d'usuari.     X       50 
09.04.04 Ús d'eines d'administració de sistemes.     X       50 

09.04.05 
Control d'accés al codi font dels 
programes.         X   95 

10 XIFRAT 
  

73 
10.01 Controls criptogràfics. 73 
10.01.01 Política d'ús dels controls criptogràfics.     X       50 
10.01.02 Gestió de claus.         X   95 
11 SEGURETAT FÍSICA I AMBIENTAL   54 



 VALORACIÓ INICIAL ISO/IEC 27002 
PLA DIRECTOR DE SEGURETAT 

 
 

Copyright © AidaSamblas 

INFORMACIÓ CONFIDENCIAL PROJECTE PÀGINA 7 DE 12 
   

ID Descripció L0  L1  L2  L3 L4  L5 Totals 
(%) 

11.01 Àrees segures. 77 
11.01.01 Perímetre de seguretat física.       X     90 
11.01.02 Controls físics d'entrada.     X       50 

11.01.03 
Seguretat d'oficines, despatxos i 
recursos.       X     90 

11.01.04 
Protecció contra les amenaces 
externes i ambientals.     X       50 

11.01.05 El treball en àrees segures.       X     90 

11.01.06 
Àrees d'accés públic, càrrega i 
descàrrega.       X     90 

11.02 Seguretat dels equips.   31 
11.02.01 Emplaçament i protecció d'equips.     X       50 
11.02.02 Instal·lacions de subministrament.   X         10 
11.02.03 Seguretat del cablejat.         X   95 
11.02.04 Manteniment dels equips.       X     90 

11.02.05 
Sortida d'actius fora de les 
dependències de l'empresa.   X         10 

11.02.06 
Seguretat dels equips i actius fora de 
les instal·lacions.   X         10 

11.02.07 
Reutilització o retirada segura de 
dispositius d'emmagatzematge.   X         10 

11.02.08 Equip informàtic d'usuari desatès. X           0 

11.02.09 
Política de lloc de treball buidat i 
bloqueig de pantalla. X           0 

12 SEGURETAT EN L'OPERATIVA 

  

63 

12.01 
Responsabilitats i procediments 
d'operació. 71 

12.01.01 
Documentació de procediments 
d'operació.     X       50 

12.01.02 Gestió de canvis.       X     90 
12.01.03 Gestió de capacitats.     X       50 

12.01.04 
Separació d'entorns de 
desenvolupament, prova i producció.         X   95 

12.02 Protecció contra codi maliciós.   90 
12.02.01 Controls contra el codi maliciós.       X     90 
12.03 Còpies de seguretat.   50 
12.03.01 Còpies de seguretat de la informació.     X       50 
12.04 Registre d'activitat i supervisió.   80 

12.04.01 
Registre i gestió d'esdeveniments 
d'activitat.       X     90 

12.04.02 Protecció dels registres d'informació.       X     90 

12.04.03 
Registres d'activitat de l'administrador i 
operador del sistema.       X     90 

12.04.04 Sincronització de rellotges.     X       50 
12.05 Control del programari en explotació.   90 
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ID Descripció L0  L1  L2  L3 L4  L5 Totals 
(%) 

12.05.01 
Instal·lació del programari en sistemes 
en producció.       X     90 

12.06 Gestió de la vulnerabilitat tècnica.   50 
12.06.01 Gestió de les vulnerabilitats tècniques.     X       50 

12.06.02 
Restriccions en la instal·lació de 
programari.     X       50 

12.07 
Consideracions de les auditories dels 
sistemes d'informació.   10 

12.07.01 
Controls d'auditoria dels sistemes 
d'informació.   X         10 

13 
SEGURETAT EN LES 
TELECOMUNICACIONS 

  

67 

13.01 Gestió de la seguretat a les xarxes. 63 
13.01.01 Controls de xarxa.     X       50 

13.01.02 
Mecanismes de seguretat associats a 
serveis en xarxa.     X       50 

13.01.03 Segregació de xarxes.       X     90 

13.02 
Intercanvi d'informació amb parts 
externes.   70 

13.02.01 
Polítiques i procediments d'intercanvi 
d'informació.     X       50 

13.02.02 Acords d'intercanvi.       X     90 
13.02.03 Missatgeria electrònica.       X     90 
13.02.04 Acords de confidencialitat i secret     X       50 

14 

ADQUISICIÓ, DESENVOLUPAMENT I 
MANTENIMENT DELS SISTEMES 
D'INFORMACIÓ 

  

64 

14.01 
Requisits de seguretat dels sistemes 
d'informació. 78 

14.01.01 
Anàlisi i especificació dels requisits de 
seguretat.       X     90 

14.01.02 

Seguretat de les comunicacions en 
serveis accessibles per xarxes 
públiques 

        X   95 

14.01.03 
Protecció de les transaccions per 
xarxes telemàtiques.     X       50 

14.02 
Seguretat en els processos de 
desenvolupament i suport.   62 

14.02.01 
Política de desenvolupament segur de 
programari.     X       50 

14.02.02 
Procediments de control de canvis en 
els sistemes.       X     90 

14.02.03 

Revisió tècnica de les aplicacions 
després d'efectuar canvis en el sistema 
operatiu 

      X     90 

14.02.04 
Restriccions als canvis en els paquets 
de programari.       X     90 

14.02.05 Ús de principis d'enginyeria en     X       50 
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ID Descripció L0  L1  L2  L3 L4  L5 Totals 
(%) 

protecció de sistemes. 

14.02.06 
Seguretat en entorns de 
desenvolupament.       X     90 

14.02.07 
Externalització del desenvolupament 
de programari. X           0 

14.02.08 
Proves de funcionalitat durant el 
desenvolupament dels sistemes.     X       50 

14.02.09 Proves d'acceptació.     X       50 
14.03 Dades de prova.   50 

14.03.01 
Protecció de les dades utilitzades en 
proves.     X       50 

15 
RELACIONS AMB 
SUBMINISTRADORS 

  

53 

15.01 
Seguretat de la informació en les 
relacions amb subministradors. 37 

15.01.01 
Política de seguretat de la informació 
per a subministradors.     X       50 

15.01.02 
Tractament del risc dins d'acords de 
subministradors.   X         10 

15.01.03 

Cadena de subministrament en 
tecnologies de la informació i 
comunicació 

    X       50 

15.02 
Gestió de la prestació del servei per 
subministradors.   70 

15.02.01 
Supervisió i revisió dels serveis 
prestats per tercers.       X     90 

15.02.02 
Gestió de canvis en els serveis 
prestats per tercers.     X       50 

16 
GESTIÓ D'INCIDENTS EN LA 
SEGURETAT DE LA INFORMACIÓ 

  

73 

16.01 
Gestió d'incidents de seguretat de la 
informació i millores. 73 

16.01.01 Responsabilitats i procediments.       X     90 

16.01.02 
Notificació dels esdeveniments de 
seguretat de la informació.       X     90 

16.01.03 
Notificació de punts febles de la 
seguretat.       X     90 

16.01.04 

Valoració d'esdeveniments de 
seguretat de la informació i presa de 
decisions. 

    X       50 

16.01.05 Resposta als incidents de seguretat.       X     90 

16.01.06 
Aprenentatge dels incidents de 
seguretat de la informació.     X       50 

16.01.07 Recopilació d'evidències.     X       50 

17 

ASPECTES DE SEGURETAT DE LA 
INFORMACIO EN LA GESTIÓ DE LA 
CONTINUÏTAT DEL NEGOCI 

  

37 

17.01 Continuïtat de la seguretat de la 23 
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ID Descripció L0  L1  L2  L3 L4  L5 Totals 
(%) 

informació. 

17.01.01 
Planificació de la continuïtat de la 
seguretat de la informació.   X         10 

17.01.02 
Implantació de la continuïtat de la 
seguretat de la informació.   X         10 

17.01.03 

Verificació, revisió i avaluació de la 
continuïtat de la seguretat de la 
informació 

    X       50 

17.02 Redundàncies.   50 

17.02.01 
Disponibilitat d'instal·lacions per al 
processament de la informació     X       50 

18 COMPLIMENT 

  

55 

18.01 
Compliment dels requisits legals i 
contractuals. 76 

18.01.01 Identificació de la legislació aplicable.         X   95 
18.01.02 Drets de propietat intel·lectual (DPI).     X       50 

18.01.03 
Protecció dels registres de 
l'organització.       X     90 

18.01.04 
Protecció de dades i privadesa de la 
informació personal.     X       50 

18.01.05 Regulació dels controls criptogràfics.         X   95 

18.02 
Revisions de la seguretat de la 
informació.   33 

18.02.01 
Revisió independent de la seguretat de 
la informació.     X       50 

18.02.02 
Compliment de les polítiques i normes 
de seguretat.     X       50 

18.02.03 Comprovació del compliment. X           0 

 

3.2. Resultats ISO/IEC 27002:2013 

Per conèixer el risc present o efectiu al que estan exposats els serveis/actius TI de l’Empresa SA, és 
necessari, tal i com s’ha esmentat amb anterioritat, tenir en compte el grau de maduresa dels controls 
de seguretat existents. Per això, mitjançant un anàlisis en detall (il·lustrat en el full d’excel 
(Questionnari Assessment ISO27002-2013_EmpresaSA_v1.0.xlsx), s’han comparat el grau de 
maduresa dels controls de l’Organització amb els controls que s’inclouen al estàndard internacional 
ISO 27002:2013. S’han revisat cada un dels 114 controls que inclou la normativa agrupats en 14 
dominis i 35 objectius de control, obtenint el resultat de la Fig. 10 Diagrama Radar de situació actual 
envers ISO/IEC27002:2013. 
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El resultat de l’anàlisi determina quines son les possibles àrees de millora i que caldria abordar 
d'acord amb la norma. La línia vermella mostra la situació actual (current) de l’Empresa SA envers els 
controls de la norma. I la línia blava es la situació desitjada (target) per l’Empresa SA. 

 

A partir d’aquest estudi, el següent gràfic de barres mostra el grau d’incompliment de la ISO, per tal 
de visualitzar quins son els punts febles per on es podria començar a millorar la seguretat de la 
infraestructura 
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1. Fitxa del Projecte 

 
Informació projecte 

TIPUS DE 
PROJECTE: Annex Revisat per: Direcció 

Nom del projecte Pla Director de Seguretat 

Nom del client Empresa SA Versió: 1.0 

Autor del 
document Aida Samblás Data versió: 24/03/2017 

Responsable del 
projecte Comitè Seguretat Classificació: D’us intern 

Nom del fitxer Politica de Seguretat.docx 

 
 

Historial de versions 
Versió Data Autor  Descripció 

1.0 24/03/2017 AIDA SAMBLÁS Primera versió - Adequació ISO27001 

    

    

 

  



 POLÍTICA DE SEGURETAT DELS SISTEMES DE LA INFORMACIÓ 
PLA DIRECTOR DE SEGURETAT 

 
 

Copyright © AidaSamblas 

INFORMACIÓ CONFIDENCIAL PROJECTE PÀGINA 3 DE 11 
   

2. Contingut 

	
1.	 FITXA DEL PROJECTE ............................................................................................................... 2	
2.	 CONTINGUT ................................................................................................................................ 3	
3.	 INTRODUCCIÓ ............................................................................................................................ 5	

3.1.	 Necessitats................................................................................................................................ 5	
3.2.	 Objectius. Compromís de la direcció ........................................................................................ 5	
3.3.	 Abast i àmbit d’aplicació ........................................................................................................... 5	

4.	 POLÍTICA I DIRECTRIUS DE SEGURETAT DELS SISTEMES D'INFORMACIÓ ..................... 6	
4.1.	 Manteniment i difusió del Cos Normatiu de Seguretat dels Sistemes d'Informació .................. 6	
4.2.	 Organització gestió de seguretat .............................................................................................. 6	

4.2.1.	 Responsabilitat general ........................................................................................................................................ 6	
4.2.2.	 Responsabilitat operativa ..................................................................................................................................... 7	

4.3.	 Classificació i Control d'Actius .................................................................................................. 7	
4.4.	 Seguretat física i ambiental ....................................................................................................... 7	
4.5.	 Gestió de sistemes, operacions i comunicacions ..................................................................... 7	
4.6.	 Control d'accessos .................................................................................................................... 8	
4.7.	 Manteniment i desenvolupament de sistemes .......................................................................... 9	
4.8.	 Gestió de continuïtat de negoci ................................................................................................ 9	
4.9.	 Compliment normatiu ................................................................................................................ 9	

5.	 CONTROL I GESTIÓ DOCUMENTAL ....................................................................................... 10	
6.	 REFERÈNCIES .......................................................................................................................... 11	
 
  



 POLÍTICA DE SEGURETAT DELS SISTEMES DE LA INFORMACIÓ 
PLA DIRECTOR DE SEGURETAT 

 
 

Copyright © AidaSamblas 

INFORMACIÓ CONFIDENCIAL PROJECTE PÀGINA 4 DE 11 
   

 

 

 

Aquest document és confidencial i propietat de l'Empresa SA. 

En cap cas el document, o qualsevol de les seves parts, 
haurà de ser distribuït a tercers sense el consentiment explícit 
i per escrit per part de l'Empresa SA. 

Així mateix, cap de les parts del document pot ser copiada, 
fotografiada, fotocopiada, transmesa electrònicament, 
emmagatzemada en un sistema de gestió documental o 
reproduïda mitjançant qualsevol altre mecanisme sense 
l'autorització prèvia i per escrit per part de l'Empresa SA. 
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3. Introducció  

3.1. Necessitats 

L'ús i la incorporació de les noves tecnologies d'informació ofereixen noves oportunitats, 
models de negoci i una sèrie d'avantatges competitius associades, permetent millores 
d'eficiència i d'integració entre els diferents sistemes de l'Organització. 

En aquest marc de noves tecnologies es fa necessari crear una Política de Seguretat dels 
Sistemes d'Informació amb unes directrius homogènies associades. L'objectiu d'aquestes 
directrius és la protecció eficaç i eficient, mitjançant un enfocament preventiu, directiu, 
reactiu i dinàmic de un dels actius més valuosos per als processos de negoci de 
l'Organització: la informació. 

La Present Política de Seguretat dels Sistemes d'Informació és el marc de referència de 
seguretat dels Sistemes d'Informació per a l'Organització, establint les directrius bàsiques 
per al tractament segur de la informació. Aquestes directrius han de seguir els principis 
tradicionals de seguretat, alhora que els expandeix i adapta per cobrir els nous riscos 
associats. 

3.2. Objectius. Compromís de la direcció 

L'Organització considera que la protecció dels seus actius, i amb ella la sostenibilitat del 
negoci, ha de ser un dels compromisos més importants de cara als seus accionistes i a la 
societat en general. 

Sota aquesta consideració, la Direcció de l'Organització reconeix a la Informació i els 
Sistemes que la sustenten i processen com un dels seus actius més importants a protegir, i 
estableix com a objectiu la gestió efectiva i eficient dels riscos als quals es veuen subjectes, 
garantint un adequat control intern dels mateixos. 

La Política de Seguretat constitueix una declaració de la postura de la Direcció de 
l'Organització en relació amb la seguretat dels Sistemes d'Informació i estableix els objectius 
i les responsabilitats necessàries per protegir els actius d'informació gestionats, garantint la 
integritat, disponibilitat i confidencialitat dels mateixos, complint amb el marc legal vigent i 
respectant les directrius, normes i procediments que oportunament s'estableixin. 

La Direcció de l'Organització adquireix la responsabilitat de promoure i recolzar l'establiment 
de mesures tècniques, organitzatives i de control que garanteixin la integritat, disponibilitat i 
confidencialitat de la informació, dins d'un marc general de gestió de riscos de seguretat. 

3.3. Abast i àmbit d’aplicació 

L'àmbit de la present Política inclou a totes les Unitats, Àrees, Departaments, empleats i 
personal subcontractat que accedeixen als Sistemes d'Informació de l'Organització, així com 
les empreses externes col·laboradores. La Política és aplicable a tots els Sistemes 
d'Informació de l'Organització i/o que donin suport als seus processos de negoci i afecta a 
tots els actius d'informació sustentats en ells. 

Així mateix, és una obligació legal i ètica de l'Organització garantir, en els mateixos termes, 
la seguretat de la informació que concerneix als seus clients, entitats col·laboradores i als 
organismes oficials competents. 
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4. Política i Directrius de Seguretat dels Sistemes d'Informació 

Les directrius de la Política de Seguretat de l'Organització han estat definides d'acord amb la norma 
ISO/IEC 17799:2005, que estableix un marc de referència de seguretat recolzat i reconegut 
internacionalment. Aquest marc tecnològic, organitzatiu i de procediments de seguretat se suportarà 
en un conjunt de Normes, Estàndards, Procediments i eines de seguretat per a la protecció d'actius 
d'informació. Així mateix, s'ha seguit la norma ISO/IEC 27001 per a les especificacions dels sistemes 
de gestió de la seguretat de la informació (SGSI). 

4.1. Manteniment i difusió del Cos Normatiu de Seguretat dels 
Sistemes d'Informació  

a. Es designarà un propietari del Cos Normatiu, format per Política, Normatives, Estàndards 
i Procediments de Seguretat de Sistemes d'Informació, la responsabilitat de la qual sigui la 
creació, revisió periòdica, adequació i alineament del seu contingut amb els plans 
estratègics de l'Organització. La revisió formal de la present Política s'efectuarà almenys 
bienalmente. Addicionalment s'hauran de considerar els canvis produïts en el marc legal 
vigent, inclusió de resultats rellevants d'auditories o anàlisis de regs, suggeriments de 
millora al Cos Normatiu. 

b. S'establirà el procediment necessari per a la divulgació del Cos Normatiu, amb l'objectiu 
que sigui conegut i aplicat per tots els usuaris dins de l'àmbit d'aplicació del present 
document, conscienciant-los en relació amb la seguretat dels Sistemes d'Informació. 

4.2. Organització gestió de seguretat 

4.2.1. Responsabilitat general  

a. La seguretat dels actius informàtics i de la informació per ells gestionada és 
responsabilitat de totes les Àrees de Negoci i Suport, així com de totes i cadascuna de les 
persones assignades a elles. 

b. Conseqüentment, tots els empleats de l'Organització i aquells tercers subcontractats, són 
copartícipes d'aquesta responsabilitat, havent de treballar, des de la posició que ocupin i 
independentment de la responsabilitat que explícitament se'ls assigni, cap a la consecució 
d'una adequada seguretat de la informació. 

c. Per a això, hauran de conèixer, assumir i complir la Política, Normatives i Procediments 
de seguretat vigents, estant obligats a mantenir el secret professional i la confidencialitat de 
les dades manejades en el seu entorn laboral i havent de comunicar, amb caràcter 
d'urgència i segons els procediments establerts, les possibles incidències o problemes de 
seguretat que es detectin. 

d. L'incompliment manifest de les normes de seguretat podrà implicar l'inici de les mesures 
disciplinàries oportunes i, si escau, les responsabilitats legals corresponents. 

i. Es formarà adequadament al personal en els procediments de seguretat i el correcte ús 
dels Sistemes d'Informació per minimitzar els possibles riscos de seguretat. 

f. S'evitaran les concentracions de riscos derivats de l'absència de segregació de funcions i 
dependència unipersonal de funcions crítiques per al negoci. En cas que no sigui factible, 
s'establiran controls compensatoris. 
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4.2.2. Responsabilitat operativa  

a. S'establirà una infraestructura organitzativa per a la gestió i coordinació de la Seguretat 
dels Sistemes d'Informació de l'Organització, identificant les responsabilitats associades a 
cada control derivat de la present Política en els seus aspectes de definició, implantació, 
operació, gestió, control i reporti. 

b. Aquesta infraestructura organitzativa estarà liderada per un Comitè de Seguretat dels 
Sistemes d'Informació que, amb la representativitat adequada, supervisi la gestió efectiva i 
eficient dels riscos i incidents de seguretat, coordinant als diferents Departaments que dins 
de l'Organització tenen responsabilitats específiques sobre la Seguretat dels Sistemes 
d'Informació. 

c. El Comitè de Seguretat es constituirà com a Òrgan responsable d'establir l'estratègia, 
impulsar, prioritzar, i efectuar el seguiment dels Projectes, Planes i Programes de Seguretat 
dels Sistemes d'Informació, coordinant i assegurant el seu adequat suport per les diferents 
Àrees responsables i adaptant-se a les necessitats de les Unitats de Negoci per donar 
compliment a els objectius de seguretat establerts per la Direcció i informar a aquesta del 
seu estat i evolució. 

d. Es realitzaran revisions independents de les vulnerabilitats existents, riscos associats i 
controls establerts. 

i. S'establiran controls organitzatius i tècnics específics per mantenir la seguretat dels actius 
accedits per tercers, i en els casos en què la responsabilitat del processament de la 
informació hagi estat delegada en una altra organització. 

f. S'establiran els mecanismes apropiats per a la cooperació en matèria de seguretat amb 
les autoritats competents, empreses del Grup, proveïdors de serveis informàtics o de 
comunicacions, així com organismes públics o privats dedicats a promoure la seguretat dels 
Sistemes d'Informació. 

4.3. Classificació i Control d'Actius  

a. Es mantindrà i actualitzarà de forma regular un inventari dels actius d'informació de 
l'Organització, designant-se para cadascun un responsable i, si escau, custodio del mateix. 
Així mateix, hauran de classificar-se els actius d'informació d'acord a la seva sensibilitat i 
criticidad per al negoci, en funció de la qual s'establirà el nivell de seguretat exigit. 

4.4. Seguretat física i ambiental  

a. Els Sistemes d'Informació hauran de ser emplaçats en àrees segures protegides amb 
controls d'accés físics adequats al nivell de criticidad dels mateixos. 

b. Els sistemes i la informació que aquests suporten hauran d'estar adequadament protegits 
enfront d'amenaces físiques o ambientals, siguin aquestes intencionades o accidentals. 

4.5. Gestió de sistemes, operacions i comunicacions  

a. S'establiran i documentaran procediments per a la gestió i operació correcta i segura dels 
Sistemes d'Informació, incloent explícitament procediments de respatller d'informació, gestió 
d'incidències i incidents. Per a això, s'establiran estàndards de gestió i operació i 
s'adoptaran les millors pràctiques en matèria de seguretat, amb la finalitat de assegurar 
l'adequada actualització, configuració i parametrització de seguretat de tots els Sistemes 
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d'Informació de l'Organització. 

b. S'establiran els mecanismes organitzatius i tecnològics necessaris per facilitar el 
monitoratge continu, en la mesura del possible, dels esdeveniments de seguretat que 
esdevinguin en els Sistemes d'Informació de l'Organització. 

c. S'establiran les mesures necessàries per mantenir els entorns de Desenvolupament i 
Producció separats i independents, tant des del punt de vista dels Sistemes d'Informació, 
com de les dades emmagatzemades i processaments i del personal que accedeix a ells, tot 
això per mantenir la seguretat de les dades reals de producció. 

d. En el cas de serveis externalitats, s'imposaran controls tècnics, organitzatius i/o 
contractuals específics que contemplin les directrius exposades en aquesta Política. 
S'establiran sistemes i procediments de protecció detectius, preventius i correctius contra 
programari maliciós, garantit l'actualització periòdica i regular dels mateixos. 

f. Tota informació que es transmeti a través de xarxes de comunicacions, públiques o 
privades, haurà de ser adequadament protegida mitjançant mecanismes de confidencialitat, 
autenticació, integritat, no repudi, control de tràfic i estratègies de segmentació i planificació 
de xarxes que tinguin en compte els aspectes relatius a la seguretat de les dades i dels 
sistemes que els processen. Els accessos realitzats des d'o a través de xarxes no 
controlades ni gestionades directament per l'Organització hauran de garantir un nivell de 
seguretat equivalent o superior al dels accessos interns. 

g. L'emmagatzematge, manipulació, transport, destrucció o deixalla de qualsevol actiu que 
suporti informació de l'Organització haurà de garantir la impossibilitat d'accés o recuperació 
del seu contingut per part de personal no autoritzat. 

h. L'activitat realitzada sobre els actius d'informació de l'Organització, relativa al 
processament, emmagatzematge o transmissió d'informació, haurà de registrar-se 
adequadament amb la finalitat de poder realitzar un seguiment de la mateixa, d'acord als 
requeriments legals, de negoci i de recerca d'incidents. 

4.6. Control d'accessos 

a. Els permisos d'accés a les xarxes, sistemes i a la informació que aquests suporten 
s'atorgaran de manera que els usuaris tinguin accés únicament als recursos i informació 
necessaris per a l'acompliment de les seves funcions. 

b. Qualsevol concessió d'accés als recursos dels Sistemes d'Informació de l'Organització 
portarà associat un procés previ formal de perfilat funcional o alternativament de petició, 
avaluació de la necessitat d'accés i aprovació. 

c. Tots els empleats, personal extern o subcontractat, així com entitats col·laboradores i 
clients que accedeixin als Sistemes d'Informació de l'Organització, hauran de registrar-se i 
associar-se a un identificador personal i intransferible. S'evitarà l'ocupació d'usuaris 
genèrics, excepte en el cas d'impossibilitat tecnològica, que haurà de ser justificada, 
avaluada, documentada i aprovada formalment, amb l'obligació de ser regularitzada al 
moment que aquesta desaparegui. 

d. Tots els accessos realitzats a els Sistemes d'Informació de l'Organització pels usuaris 
registrats portaran associat un procés d'identificació, autenticació i autorització. S'establiran 
mecanismes de registre, monitoratge d'accés i ús dels sistemes. 

i. Les credencials d'accés de cada usuari seran personals i intransferibles. Tota persona 
registrada que disposi de credencials d'accés serà responsable de mantenir la seva 
confidencialitat i assegurar el seu correcte ús. S'establiran els mecanismes necessaris en 
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els sistemes per impedir la visualització de les credencials per part de terceres persones. 

f. S'establiran normatives, procediments i mesures tècniques específiques per a la protecció 
de sistemes portàtils i accessos remots d'empleats o col·laboradors. 

4.7. Manteniment i desenvolupament de sistemes 

a. S'establiran mecanismes per a la inclusió d'especificacions relacionades amb seguretat 
de la informació durant les fases de disseny, proves i acceptació, dins del cicle de vida de 
desenvolupament de les aplicacions de l'Organització, així com per a l'autorització de nous 
sistemes de tractament d'informació i mecanismes de control de canvis que permetin 
realitzar anàlisis de riscos previs a la posada en producció. 

b. El desenvolupament i manteniment de sistemes i aplicacions haurà d'incloure els controls 
i registres apropiats que garanteixin la correcta implementació de les especificacions de 
seguretat i es durà a terme tenint en compte les millors pràctiques de seguretat a la 
programació. Els controls criptogràfics, ús i gestió de claus hauran de ser objecte de 
consideració especial, requerint la participació directa d'experts en aquestes àrees. 

4.8. Gestió de continuïtat de negoci  

a. S'establirà un procés de gestió de continuïtat de negoci per garantir la recuperació dels 
processos crítics per a l'Organització en cas de desastre, reduint el temps de 
indisponibilidad a nivells acceptables des del punt de vista de negoci mitjançant l'adequada 
combinació de controls de caràcter organitzatiu, tecnològic i procedimental tant preventius 
com de recuperació. 

b. Aquest procés es desenvoluparà mitjançant Planes de Continuïtat de Negoci que hauran 
de ser provats de forma periòdica i regular i que es mantindran degudament actualitzats. Per 
a això s'avaluarà el risc i l'impacte associat ocasionat per l'absència de continuïtat dels 
Sistemes d'Informació que donin suport o estiguin implicats en els processos de negoci de 
l'Organització. 

4.9. Compliment normatiu 

a. L'Organització adquireix el compromís d'adaptar els seus Sistemes d'Informació a la 
normativa legal vigent específica de cada país on s'operi o tingui presència, adoptant les 
mesures tècniques i organitzatives necessàries, especialment aquelles regulacions legals 
relatives al tractament de les dades de caràcter personal i empresarial. 

b. S'inclouran clàusules i garanties en els acords de nivell de servei amb les empreses 
subcontractades que garanteixin els requeriments de servei i seguretat exigits per 
l'Organització, així com el compliment de la normativa legal vigent. 

c. Es desenvoluparan i implantaran estructures organitzatives, procediments i eines 
específiques que permetin tant un control intern global i continuat com una auditoria 
independent de la idoneïtat i compliment dels controls que es derivin de la present Política 
de Seguretat dels Sistemes d'Informació. 

d. S'establiran les mesures necessàries per evitar la desactivació, accidentes o 
malintencionada, dels mecanismes de seguiment i auditoria. 
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5. Control i Gestió Documental 

a. L'Organització designarà un propietari que sigui responsable del manteniment de la 
política de seguretat de la informació, així com de qualsevol altre document relacionat amb 
els Sistemes de Gestió de la Seguretat de la Informació. 

b. S'implementaran sistemes i mecanismes del control de versions d'aquests documents, els 
quals, hauran de ser revisats i aprovats pel Comitè de Seguretat. 

c. Els documents seran revisats periòdicament per comprovar l'efectivitat de la política, el 
cost i l'impacte dels controls en l'eficiència del negoci i els efectes que en la política 
produeixen, els canvis tecnològics. 
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6. Referències 

DOM-02. Organització de la seguretat de la informació. 

DOM-11. Gestió de continuïtat del negoci. 

PRO-01. Procediment per a la divulgació del Cos Normatiu.  

PRO-04. Procediment de gestió d'incidències de seguretat. 

PRO-05. Procediment de comunicació d'incidències de seguretat.  

PRO-06. Procés de control d'accessos. 

PRO-07. Procediment pràctic de còpies de seguretat.  

FRM-01. Formulari de control d'accés. 

DOC-01. Manual de normes de l'ús de sistemes informàtics.  
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1. Fitxa del Projecte 

 
Informació projecte 

TIPUS DE 
PROJECTE: Annex Revisat per: Direcció 

Nom del projecte Pla Director de Seguretat 

Nom del client Empresa SA Versió: 1.0 

Autor del 
document Aida Samblás Data versió: 22/03/2017 

Responsable del 
projecte Comitè Seguretat Classificació: D’us intern 

Nom del fitxer Gestio d'Indicadors.docx 

 
 

Historial de versions 
Versió Data Autor  Descripció 

1.0 22/03/2017 AIDA SAMBLÁS Redacció - Adequació ISO27001 
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Aquest document és confidencial i propietat de l'Empresa SA. 

En cap cas el document, o qualsevol de les seves parts, 
haurà de ser distribuït a tercers sense el consentiment explícit 
i per escrit per part de l'Empresa SA. 

Així mateix, cap de les parts del document pot ser copiada, 
fotografiada, fotocopiada, transmesa electrònicament, 
emmagatzemada en un sistema de gestió documental o 
reproduïda mitjançant qualsevol altre mecanisme sense 
l'autorització prèvia i per escrit per part de l'Empresa SA. 
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3. Propòsit i Abast  

Per tal de valorar l'eficàcia dels controls implantats a l'organització es crea aquest procediment. 

S'indicarà la forma de procedir per tal de gestionar les mesures dels indicadors per avaluar els 
controls corresponents i es proporciona la metodologia per registrar aquestes mesures. 

 

4. Descripció Procediment 

Es necessari definir indicadors per a que un sistema es mantingui viu i actualitzat o cal avaluar-ne 
l'eficàcia de manera continuada. Per a fer-ho s'han d'establir indicadors que permetin controlar el 
funcionament de les mesures de seguretat de la informació implantades, i l'eficàcia i l'eficiència que 
tenen, i definir els mecanismes i la periodicitat de mesura d'aquests indicadors. 

L'efectivitat de l'SGSI està directament relacionada amb l'efectivitat dels controls implantats. Per a 
disposar d'informació sobre l'eficàcia dels controls, es imprescindible implantar indicadors que ens 
proporcionin aquesta informació. 

Un indicador és una mesura respecte d'una referència. Tot indicador consta de vuit components 
bàsics: 

1. Nom de l'indicador. Ha de ser un nom significatiu, no massa llarg, que doni idea de quin és el 
mesurament que es fa. 

2. Descripció de l'indicador. Explicació de l'objectiu de mesura de l'indicador. 

3. Control de seguretat a què dóna suport. A quin control o controls dóna cobertura 

4. Fórmula de mesurament. Descripció de la fórmula aplicada per a obtenir la mesura. És important 
que els paràmetres que hi intervenen siguin concrets i no es prestin a ambigüitats. 

5. Unitats de mesura. Les unitats de mesura han de ser especificades amb claredat. 

6. Freqüència de mesura. Cada quant s'ha de recollir la mesura. La freqüència depèn de la 
variabilitat en el temps de la mesura. 

7. Valor objectiu i valor llindar. Quan sigui possible dir quins és el valor correcte per a la companyia 
(valor objectiu) i quin és el valor per sota del qual s'ha d'aixecar una alarma (valor llindar). 

8. Responsable de la mesura. Sobre quina persona o quin càrrec recau la responsabilitat de 
proporcionar el resultat de la mesura. 

4.1. Realització de mesures 

A l'hora d'indicar un indicador és important que el mesurament sigui fiable i repetible. Això vol dir que 
s'ha de basar en evidències objectives.  

La realització de mesures es realitzarà de forma automàtica quan sigui possible, sent necessària 
l'acció humana per part del membre designat per tal de valorar les mostres al registre de controls i 
indicadors definit al procediment. 

• El registre dels distints elements hardware i software, maquinari, xarxes, i tot dispositiu amb 
connexió de xarxa, es realitzarà a través de l'eina de monitorització NAGIOS. Aquesta registra les 
distintes mesures generant un històric de mesures i genera alertes segons els llindars definits. 
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• El registre de l'estat de la xarxa i subxarxes es realitzarà a través de l'eina WireShark, aquest 
registra l'estat del tràfic de xarxa que passa a través dels distints routers i firewalls. 

• Les mostres que hagin de ser registrades de forma manual s'introduiran en plantilles de tipus full de 
càlcul, com per exemple, els processos manuals de revisió de backups, el processos de revisió 
d'aplicacions instal·lades o els processos d'anàlisi d'incidents de seguretat per al posterior anàlisi. 

Entre els indicadors establerts per l’Organització es destaquen els següents: 

• Indicadors de gestió 

o Nombre d'hores de formació impartides 

o Pressupost dedicat a personal de manteniment de sistemes 

o Nombre de treballadors amb responsabilitats en seguretat de la informació 

o Nombre de suggeriments de millora de l'SGSI rebuts dels treballadors 

• Indicadors d'operació 

o Temps total de caiguda d'un determinat servei en l'últim mes 

o Nombre d'avaries d'equips informàtics en l'últim mes 

o Trànsit mitja del tallafoc 

o Nombre d'intents de penetració detectats per l'IDS respecte del nombre d'intents rebutjats 

o Nombre de virus detectats respecte el nombre d'incidències per virus 

• Indicadors d'entorn 

o Alertes per un virus nou 

o Temps mitja d'exposició d'un sistema des que es detecta una vulnerabilitat fins que s'aplica el 
pegat 

o Alertes meteorològiques per onades de calor, tempestes elèctriques, inundacions, ... 

o Canvis en la legislació 

 

4.2. Registre d'Indicadors 

Especificarem els indicadors basant-nos en els 14 dominis de la ISO/IEC 27001:2013 i dintre d'ells 
per a cada objectiu de control. Un cop especificats tots, podríem plantejar-nos fer una altra 
classificació dels mateixos segons si aquests són indicadors de gestió, d'operació o d'entorn. 

La primera versió dels indicadors està basada en els controls i mètriques disponibles al portal web 
oficial de la ISO 27001 en idioma espanyol. 

Es mostra un exemple dels indicadors per al domini "Polítiques de seguretat de la Informació" a 
l'objectiu "Direcció de la gestió de la seguretat de la informació". 
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5. Referències 

- http://www.iso27000.es/download/ControlesISO27002-2013.pdf  
- http://iso27000.es/index.html 
- http://zih.hr/sites/zih.hr/files/cr-collections/3/iso27002.pdf   
- http://www.mincit.gov.co/loader.php?lServicio=Documentos&lFuncion=verPdf&id=79800&name=IS

O27000-2013.pdf&prefijo=file 	
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document Aida Samblás Data versió: 21/03/2017 
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Aquest document és confidencial i propietat de l'Empresa SA. 

En cap cas el document, o qualsevol de les seves parts, 
haurà de ser distribuït a tercers sense el consentiment explícit 
i per escrit per part de l'Empresa SA. 

Així mateix, cap de les parts del document pot ser copiada, 
fotografiada, fotocopiada, transmesa electrònicament, 
emmagatzemada en un sistema de gestió documental o 
reproduïda mitjançant qualsevol altre mecanisme sense 
l'autorització prèvia i per escrit per part de l'Empresa SA. 
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3. Introducció  

Una part important dins del procés de creació del codi de bones pràctiques per a la Gestió de la 
Seguretat de la Informació es basa en l'establiment d'una estructura formal de gestió per dissenyar, 
impulsar i controlar la correcta implantació de la seguretat de la informació. 

L'objectiu d'aquest document és presentar els aspectes organitzatius que l'Organització ha determinat 
són els més adequats per afrontar de la forma més eficient possible la implementació d'aquesta 
estructura. 

 

 

4. Organització Interna 

4.1. Comissió de gestió de la seguretat de la informació 

La Direcció es recolza en una Comissió de gestió o “Comitè de Seguretat”, perquè es 
promogui la seguretat en l'Organització amb un compromís adequat a les finalitats a 
aconseguir i assignant per a això els recursos necessaris. 

Les funcions que el comitè de gestió de la seguretat exercirà són les següents: 

• Revisió i aprovació de la política de seguretat de la informació. 

• Supervisió i control dels canvis introduïts respecte al tractament dels actius 
d'informació. 

• Revisió, seguiment i coordinació de les incidències produïdes en la seguretat de la 
informació. 

En l'Organització, aquest Comitè està format pels següents components: 

Un Responsable de Seguretat Informàtica i del SGSI, com a representant i membre 
d'Adreça, responsable de totes les activitats relacionades amb la Seguretat. 

• El Director General, com a representant de la part de negoci. 

• Un Auditor certificat CISA (certificat CISSP), per comprovar la correcta implementació 
dels controls de auditoria en els sistemes de Seguretat. 

• Un Responsable d'implantació de SGSI, encarregat de la creació, manteniment i 
engegada dels controls i procediments dels quals es compon el Cos Normatiu. 

4.2. Assignació de funcions 

4.2.1. El Responsable de Seguretat Informàtica 

El Responsable General de Seguretat Informàtica de l'Organització té la responsabilitat de 
fer que es compleixi la següent llista de funcions: 

• Identificació dels actius de l'Organització i les seves propietaris 



 ORGANITZACIÓ SEGURETAT DE LA INFORMACIÓ 
PLA DIRECTOR DE SEGURETAT 

 
 
 

Copyright © AidaSamblas 

INFORMACIÓ CONFIDENCIAL PROJECTE PÀGINA 6 DE 10 
   

 

• Assignació de valor i criticitat a dites actives 

• Documentar els actius de la informació 

• Establir controls per al bon tractament de dites actives 

• Disseny, 

• Implementació, 

• Gestió 

• Revisió de la Política, estàndards, guies i procediments de Seguretat de l'Organització 

• Establir un pla de continuïtat del negoci 

El Responsable de Seguretat Informàtica delegarà l'execució i engegada de les anteriors 
funcions al Responsable d'Implantació del SGSI. 

4.2.2. El Responsable d'Implantació del SGSI. 

El Responsable d'Implantació del SGSI tindrà la responsabilitat de la creació, engegada i 
manteniment de les funcions anteriorment assenyalades. 

4.2.3. Auditor Certificat 

L'Auditor Certificat serà l'encarregat de determinar si el SGSI implantat en l'Organització: 

ü és conforme a la Política de Seguretat establerta 

ü ha estat implantat correctament, es manté i s'executa de forma eficaç 

ü és conforme amb l'anàlisi de riscos realitzat 

L'Auditor Certificat serà l'encarregat de la realització de les auditories internes realitzades 
anualment en l'Organització, a més de les auditories que el Comitè de Seguretat consideri. 

4.3. Procés d'autorització de recursos per al tractament de la 
informació 

Hagut de fonamentalment al fet que les necessitats de negoci de l'Organització canvien amb 
el temps, s'imposa la necessitat de l'establiment d'un procediment formal per a l'autorització 
de l'ús de nous recursos per al tractament dels actius de la informació. 

El procediment a seguir amb la introducció de cada nou recurs és el següent: 

Petició formal del departament d'atenció a usuaris per a l'ús del nou recurs. La petició ha 
d'incloure el nom del peticionari, la data, la descripció del recurs i la justificació del seu ús. 

Comprovació de la compatibilitat tant a nivell maquinari com a programari del nou recurs per 
assegurar que la introducció del nou recurs no afecti l'estabilitat dels sistemes actuals de 
tractament de la informació. 
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Establir mesures de control específiques per poder assegurar el correcte tractament de la 
informació de l'Organització amb el nou recurs. 

Realitzar una Anàlisi de Riscos del nou recurs, dedicant especial atenció en la comprovació 
de si aquest recurs implica o no l'aparició de noves vulnerabilitats. En cas afirmatiu, avaluar 
contramesures a establir i determinar si el risc residual és acceptable per a la part de negoci 
de l'Organització. 

4.4. Acords de confidencialitat 

L'Organització ha de vetllar per la protecció de dades i informació tant si pertany a la pròpia 
Organització com als seus Clients, és per això que tant el personal intern com qualsevol 
col·laborador extern, accedirà solament a aquella informació i dades exclusivament 
necessàries per a la realització de les seves tasques segons s'hagi contractat, sempre que 
s'hagi signat un acord de confidencialitat, que informi de les obligacions i protegeixi 
legalment l'ús indegut d'aquestes dades. 

• Els acords de confidencialitat establerts hauran d'especificar: 

• La durada de l'acord, sempre podent establir una confidencialitat indefinida. 

• Obligacions i responsabilitats dels signataris 

• Termes de tornada i destrucció de la informació una vegada cessa l'acord 

• Accions a prendre en cas de ruptura d'aquest acord 

Els acords de confidencialitat i no revelació sempre compliran amb la legislació i regulació 
aplicable en la jurisdicció on aplicació. 

4.5. Contacte amb les autoritats 

L'Organització mantindrà contactes periòdics amb els organismes oficials competents en 
matèria de protecció de dades per estar informada de qualsevol canvi que pugui sorgir en 
referència al tractament dels actius d'informació. 

4.6. Contacte amb grups d'interès especial 

L'Organització es proveirà de formació continuada en temes de Seguretat de la Informació 
al personal tècnic que designi el Comitè de Seguretat, participant aquest personal a més en 
fòrums i esdeveniments de Seguretat que siguin d'interès per a l'Organització i que 
contribueixin significativament a mantenir i millorar si és possible, els nivells de Seguretat 
que l'Organització determini com a objectius. 

4.7. Revisió independent de la seguretat de la informació 

Es realitzaran auditories internes periòdiques per a la revisió del bon funcionament i 
aplicabilitat del Sistema de Gestió de la Seguretat de la Informació de l’Empresa SA, tal com 
marca la norma establerta. 

Normalment les auditories internes periòdiques seran realitzades per personal extern 
especialitzat, amb tal d'assegurar una total independència i objectivitat. 
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En cas que es tracti de personal intern, s'haurà d'assegurar que tingui un perfil i experiència 
adequat per realitzar aquesta tasca i mantingui independència de l'àrea a revisar. 

Per a més informació, consultar PRO-10. 

 

5. Rols implicats al SGSI 

L'organització estableix i gestiona un sistema de la seguretat de la informació amb el fi de protegir els 
actius d'aquesta. Per a tal motiu cal assignar un conjunt de rols i responsabilitats per garantir que les 
normes descrites en el sistema de gestió es compleixen. 

Per a tal fi es creen els següents rols: 

Ø Direcció àFuncions estratègiques 

Ø Responsable de seguretat àFuncions tàctiques  

Ø Comitè de seguretat à Funcions tàctiques  

Ø Tècnics à Funcions operatives  

Cadascun d'aquests rols s'ocuparà principalment de: 

Direcció. Estarà integrat pels membres que formen  part de la direcció de l'organització, s'ocuparan 
de: 

• Garantir que la seguretat es un tema tractat a les reunions programades amb el grup de direcció 
de l'organització. 

• Fer els nomenaments de la resta de rols, com per exemple el responsable de seguretat i el 
comitè de seguretat. 

• Donar suport econòmic i organitzacional per tal de poder dur a terme la implantació i millora del 
SGSI. 

• Aprovar els distints plans de seguretat. 

Comitè de seguretat. Estarà integrat per membres que formen part de la direcció de l'organització a 
més del responsable de seguretat i tècnics de nivell 2, s'ocuparan de: 

• Implantar les decisions preses pel comitè de direcció en matèria de seguretat. 

• Assignar rols i responsabilitats amb un paper important en el SGSI. 

• Validar el pla de seguretat de la informació. Supervisar la implantació i fer el seguiment. 

• Fer complir la legislació que sigui aplicable a l'organització en matèria de seguretat. 

• Promoure l'ús del sistema de la informació segons la política de seguretat. 

• Revisar les incidències més important. 

• Revisió del SGSI en general. 
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Responsable de seguretat: 

• Implantar les decisions preses pel comitè de seguretat. 

• Promoure l'ús del sistema de la informació segons la política de seguretat, millorar aquest política 
i mantenir-la. 

• Fer de punt central del SGSI, sent el principal enllaç entre el personal amb funcions tàctiques, 
operatives i estratègiques. 

• Coordinació en la implantació de controls del SGSI. 

Tècnics. Aquest rol estarà integrat per totes les persones que formen part del departament tècnic de 
l'organització, s'ocuparan de: 

• Complir les polítiques, les normes i els procediments en matèria de seguretat de la informació. 

• Implantar els controls definits pel comitè de seguretat. 

• Col·laboració amb el responsable de seguretat per a la millora i definició de procediments i 
normes. 

• Implantar mesures per protegir la informació 

 

6. Parts externes 

6.1. Identificació de riscos relatius a parts externes 

Els riscos relatius a parts externes es tracta en el Pla de Continuïtat i en les proves relatives 
a aquest. 

Pel que fa a la línia de comunicacions, es compta amb contracte de serveis amb Colt i un 
nivell de servei establert segons servei contractat, a més del servei de housing. 

6.2. Adreçament de la seguretat en el tracte amb els clients 

Per norma general i a causa de la naturalesa del Negoci solen existir clàusules de 
confidencialitat en els contractes amb els Clients. 

També a causa d'exigències en alguns contractes amb Clients es requereixen clàusules 
concretes. 

El contingut i abast de les clàusules són específiques per a cada contracte, cobrint en tot 
caso els aspectes relatius a la propietat intel·lectual. 

6.3. Adreçament de la seguretat en contractes amb tercers 

Consultar contractes corresponents amb Colt per a serveis de comunicacions i servei de 
housing. 
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Aquest document és confidencial i propietat de l'Empresa SA. 

En cap cas el document, o qualsevol de les seves parts, 
haurà de ser distribuït a tercers sense el consentiment explícit 
i per escrit per part de l'Empresa SA. 

Així mateix, cap de les parts del document pot ser copiada, 
fotografiada, fotocopiada, transmesa electrònicament, 
emmagatzemada en un sistema de gestió documental o 
reproduïda mitjançant qualsevol altre mecanisme sense 
l'autorització prèvia i per escrit per part de l'Empresa SA. 
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3. Propòsit i Abast  

La Direcció de l'Organització, planificarà la realització d'una auditoria anual per determinar que el 
SGSI sigui conforme amb la política de seguretat, s'hagi implantat i es mantingui correctament. 

L'estratègia a seguir pel que fa a l'auditoria interna es basa en l'execució d'una auditoria completa 
distribuïda en tres cicles anuals. 

Una vegada conclosos els tres cicles anuals, sobre la base dels resultats obtinguts de les auditories 
anuals s'haurà de comprovar que: 

ü El SGSI és conforme amb la política actual de Seguretat de l'Organització. 

ü Els procediments i mecanismes implantats en el SGSI segueixen sent vàlids i eficaços. 

ü L'anàlisi de riscos efectuat previ a la implantació del SGSI segueix sent vigent. 

Pel que fa a cadascun dels tres cicles anuals, s'ha de complir el següent: 

- En cadascun dels cicles s'auditarà el subconjunt de controls corresponent. 

- En finalitzar els tres cicles s'haurà realitzat l'auditoria de la totalitat dels controls. 

- En cada auditoria sempre s'inclourà l'auditoria corresponent a la part de gestió del SGSI 

 

A continuació es mostra el procediment a seguir per a la planificació del programa d'auditoria interna. 
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4. Descripció Procediment 

Les directrius de la Política de Seguretat de l'Organització han estat definides d'acord amb la norma 
ISO/IEC 27002:2013, que estableix un marc de referència de seguretat recolzat i reconegut 
internacionalment. Aquest marc tecnològic, organitzatiu i de procediments de seguretat se suportarà 
en un conjunt de Normes, Estàndards, Procediments i eines de seguretat per a la protecció d'actius 
d'informació. Així mateix, s'ha seguit la norma ISO/IEC 27001 per a les especificacions dels sistemes 
de gestió de la seguretat de la informació (SGSI). 

Un programa d'auditoria ha de contemplar un conjunt d'auditories planificades en el temps. És la 
realització d'un pla de millora contínua basat en el cicle PDCA (Plan, Do , Check, Act) on el sistema 
que s'està implantant és la realització d'auditories pròpiament dita. Aquest pla s'implanta per aplicar la 
millora del SGSI utilitzant l'auditoria com l'eina o control de millora. Per tant un programa d'auditoria 
ha d'incloure com a mínim els 4 passos del cicle PDCA. 

 

El programa d'auditoria és la realització d'un conjunt d'auditories separades amb el temps i amb 
objectius específics que col·laboren per a assolir un objectiu comú al de les auditories individuals. 

Els programes d'auditoria ajuden al responsables de les funcions d'auditoria d'una empresa en la 
planificació de recursos i esforços necessaris per a realitzar les auditories i els seus resultats així com 
a millorar la capacitació del personal intern auditor. 

La planificació de múltiples auditories per a assolir l'objectiu de monitorització i millora continua del 
SGSI es realitza en organitzacions ja que tenen implantats sistemes de gestió estandarditzats i 
normalitzats on la tasca d'auditoria és un procés assumit per l'organització i es realitza, al menys, en 
part personal propi. 

4.1. Accions Pre-Auditoria: 

Durant l'inici de cadascun dels tres cicles anuals dels quals es compon el cicle total 
d'auditoria interna, el Comitè de Seguretat haurà de convocar una reunió per tractar de 
definir la selecció de controls i objectius de control a auditar per al present cicle. 

- Resultat de la reunió haurà d'obtenir-se l'elaboració anual del programa d'auditoria 
interna, de manera que es determinarà: 

- La determinació de l'abast del cicle del present cicle d'auditoria. 

- Els processos i àrees a auditar s'hauran de seleccionar tenint en compte l'estat i 
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importància dels processos auditats. 

- El Comitè de Seguretat haurà de definir la selecció d'auditors i adreça de l'auditoria 
amb tal de garantir l'objectivitat i imparcialitat del procés. 

S'haurà de seleccionar un auditor extern a la Companyia, amb tal d'assegurar l'objectivitat i 
imparcialitat del procés d'auditoria. 

El Comitè de Seguretat haurà d'assignar la Direcció de l'auditoria a personal intern amb la 
suficient capacitació per a l'acompliment de la seva funció. 

La Direcció d'auditoria haurà de vetllar per: 

• Oferir a l'auditor extern tots els recursos i informació que necessiti per al correcte 
acompliment de l'auditoria. 

• Comprovar que l'auditoria que s'està realitzant es troba dins de l'abast determinat. 

• Realitzar la gestió i comunicació necessària entre els departaments interns de 
l'Organització a ser auditats i l'auditor extern. 

S'haurà de determinar el personal intern disponible per donar suport al moment de realitzar 
l'auditoria interna. 

S'hauran de definir les dates i activitats a realitzar pertanyents al procés d'auditoria. 

Resultat d'aquesta reunió s'haurà de comunicar al personal implicat, les tasques assignades 
i informació i dades necessàries per a la realització de l'auditoria “FRM-03.Plantilla de Pla 
Auditoria Interna”. 

 

 

4.2. Accionis Auditoria 

Durant l'execució de l'auditoria s'haurà de seguir la planificació determinada. 

Es ha establert una estructura i llista de verificació per al registre de la informació o troballes 
oposades en l'auditoria. 

L'auditor extern haurà de reflectir el resultat obtingut de l'auditoria en el document “FRM-04. 
Plantilla d'Informe Auditoria Interna”, i generar l'informe d'auditoria final resultat. 

Tota la informació/documentació resultat de l'auditoria haurà de lliurar-se a la Direcció de 
l'auditoria en el termini determinat. 

 

4.3. Accions Post-Auditoria: 

Una vegada la Direcció d'auditoria ha rebut la documentació resultat de l'auditoria realitzada, 
haurà de revisar-la per comprovar que es compleixen tots els aspectes establerts a la 
planificació inicial. 

Si la Direcció d'Auditoria detecta algun incompliment, haurà de comunicar-li-ho a l'auditor 
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extern per a la seva correcció. 

Quan la Direcció d'Auditoria consideri que el resultat és correcte i compta amb tota la 
informació/dades finals, aquesta haurà de convocar una reunió amb el Comitè de Seguretat 
per presentar els resultats obtinguts de l'auditoria realitzada. 

En la reunió del Comitè de Seguretat s'haurà d'analitzar els resultats de l'auditoria 
presentats i actuar en conseqüència, definint les accions correctives/preventives 
necessàries enfront de les observacions o No Conformitats establertes en l'Informe resultat 
d'auditoria. 

El procés de gestió de les observacions o No Conformitats resultat de l'auditoria seguirà el 
procediment establert. 

 

4.4. Categorització de desviacions detectades: 

Resultat d'una auditoria interna, les desviacions detectades es categoritzen de la següent 
forma: 

No Conformitats: 

Es refereix a incompliments dels requisits de la Norma de referència aplicables, o dels 
documents del Sistema de Gestió de l'Organització. 

- NC tipus major: 

Són aquelles no conformitats basades en incompliments greus de la Norma, que afecten de 
forma considerable al funcionament del SGSI. 

Aquestes NC requereixen l'aplicació de mesures correctives, de caràcter urgent i prioritari, i 
per tant, acció immediata. 

- NC tipus menor: 

Són aquelles no conformitats que es basen en un incompliment d'un aspecte específic de la 
Norma, que afecta de forma aïllada a la gestió del SGSI. 

Aquestes NC no requereixen accions immediates, encara que sí es requereix l'anàlisi de la 
no conformitat i la planificació formal de les accions correctives a aplicar. 

Les NC de tipus menor són prioritàries davant les observacions. 

Observacions 

Són aquelles consideracions que l'auditor intern creu importants com perquè l'Organització 
les analitzi i valori, encara que no afecta el bon funcionament del SGSI, són aspectes que 
haurien de considerar-se i sobre els quals haurien d'aplicar-se mesures, si l'Organització 
considera oportú. 

Possibilitats de millora 

Com a possibilitat de millora, es fa referència a aquelles recomanacions a nivell general que 
l'auditor intern planteja, sobre la base de la seva experiència i als resultats de l'auditoria 
realitzada. 
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Les possibilitats de millora són recomanacions que permeten realitzar una millora del SGSI 
d'aspectes que ja es gestionen correctament, però és possible augmentar la seva efectivitat 
i eficàcia, i per tant es considera positiu per al bon funcionament del SGSI. 

Davant una possibilitat de millora, no es requereix acció correctiva, encara que aquestes 
haurien d'analitzar-se i valorar-se. 

 

 

5. Planificació 

Les auditories es realitzaran anualment. La durada de les auditories serà d'aproximadament una 
setmana, una part per als objectes més crítics i l'altra per a la resta. L'elaboració de documentació o 
d'informes no està inclosa en aquesta setmana. 

 

 

6. Referències 

FRM-03. Plantilla d'Informe Auditoria Interna 

FRM-04. Plantilla de Pla Auditoria Interna 
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Aquest document és confidencial i propietat de l'Empresa SA. 

En cap cas el document, o qualsevol de les seves parts, 
haurà de ser distribuït a tercers sense el consentiment explícit 
i per escrit per part de l'Empresa SA. 

Així mateix, cap de les parts del document pot ser copiada, 
fotografiada, fotocopiada, transmesa electrònicament, 
emmagatzemada en un sistema de gestió documental o 
reproduïda mitjançant qualsevol altre mecanisme sense 
l'autorització prèvia i per escrit per part de l'Empresa SA. 
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3. Propòsit i Abast  

Segons la ISO 27001, es necessari que la Direcció realitzi revisions periòdiques de l'estat. Aquestes 
revisions pretenen que crear una visió de l'estat del SGSI des d'un punt de vista gerencial, ja que la 
gerència o direcció és la responsable d'assignar i aportar recursos per a que el sistema de la 
informació funcioni amb garanties. 
 
Per tant aquest procediment busca determinar l’acció per tal de realitzar la revisió del Sistema de 
Gestió de Seguretat de la Informació per part de la Direcció de l’Empresa SA. L’abast del mateix es 
basa es analitzar, revisar i fer propostes de millora de les activitats de l’Organització. 
 
 

4. Descripció Procediment 

La Direcció haurà de revisar anualment el Sistema de Gestió de Seguretat de la Informació amb la 
finalitat d’assegurar la continuïtat de la eficàcia del Sistema i el seu correcte funcionament.   

A la revisió es verificarà el grau de implantació del SGSI per mantenir la seva millora continua. La 
revisió inclourà: 

• Avaluació de les oportunitats de millora. 

• Necessitats d’efectuar canvis al Sistema de Gestió. 

• Revisió de la vigència i adequació de la  Política Ambiental i de Qualitat. 

• Revisió dels objectius i les fites. 

• Revisió dels procediments del sistema de gestió. 

• Revisió dels aspectes ambientals. 

• La necessitat de recursos. 

• La millora del servei en relació amb els requisits dels usuaris. 

Com a constatació del procés de revisió, el Responsable del Sistema generarà un informe complert 
que permeti a la Direcció avaluar de manera rigorosa el grau d’eficàcia del Sistema i l’adopció de 
mesures orientades a incorporar noves accions de millora. L’informe inclourà la informació que 
contempli el funcionament actual i les oportunitats de millora de Sistema. 

La revisió del sistema es basarà, com a mínim, en: 

• Resultats de les auditories realitzades. 

• Resultats de les avaluacions del compliment dels requisits legals i altres requisits subscrits. 

• Seguiment dels objectius i les fites establertes. 

• El retorn d’informació dels usuaris. 

• Anàlisi de les condicions adverses a la seguretat detectades. 

• Estat de les accions correctives i preventives adoptades. 
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• Resultats del seguiment i mesura. 

• Revisions anteriors del Sistema de Gestió de la Seguretat de la Informació i seguiment de les 
accions resultants d’aquestes revisions. 

• Circumstàncies canviants com: modificacions de normativa, avenços tecnològics, variacions de a 
les activitats. 

• No conformitats detectades. 

• Comunicacions i queixes rebudes. 

• Recomanacions per a la millora. 

La revisió del Sistema per part de Direcció generarà un acta de reunió en el que com a mínim 
constarà: 

• Les persones que han intervingut. 

• Els documents i registres sobre els que s’ha basat la revisió. 

• Les conclusions. 

Les conclusions han d’incloure les decisions i accions preses relacionades amb possibles canvis a la 
Política Ambiental i de Qualitat, Objectius i Fites i altres elements del Sistema coherents amb el 
compromís de Millora Continua. 

Finalment aquest informe serà transmès al Responsable màxim de Sistema perquè aprovi aquesta 
revisió i les opcions de millora proposades. 

Una vegada realitzada l'anàlisi, es tindrà com a resultat: 

• Modificacions que milloren l'efectivitat del SGSI. 

• Actualització de la avaluació de riscos i el pla de tractament de riscos. 

• Modificació de procediments i controls que afecten a la seguretat de la informació. 

• Necessitats de recursos. 

• Millora de com es valora l'efectivitat dels controls. 

 

5. Planificació 

Es planificaran les revisions gerencials per realitzar-les una vegada a l'any després de l'auditoria 
interna i abans de l'auditoria de l'entitat certificadora si es dona el cas. 

 

6. Referències 

DOM-02. Organització de la seguretat de la informació. 
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Aquest document és confidencial i propietat de l'Empresa SA. 

En cap cas el document, o qualsevol de les seves parts, 
haurà de ser distribuït a tercers sense el consentiment explícit 
i per escrit per part de l'Empresa SA. 

Així mateix, cap de les parts del document pot ser copiada, 
fotografiada, fotocopiada, transmesa electrònicament, 
emmagatzemada en un sistema de gestió documental o 
reproduïda mitjançant qualsevol altre mecanisme sense 
l'autorització prèvia i per escrit per part de l'Empresa SA. 
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3. Objectiu i Abast  

L'objectiu del present document és definir què controls són adequats per implementar en 
l'organització, quins són els objectius d'aquests controls i com s'implementen. També té com a 
objectiu aprovar riscos residuals i aprovar formalment la implementació dels controls esmentats. 

La declaració d’aplicabilitat recull la relació de controls de l’ISO 27002:2013 especificant per a 
cadascun d’ells si és o no aplicable al SGSI de l’Empresa SA. En cas de ser aplicable s’adjunta una 
descripció de la forma en que s’implementarà el control. En el cas que el control no sigui aplicable 
s’ha de justificar de la seva exclusió. 

 

4. Punts de Control 

La descripció del control en la majoria de casos està extreta o és un resum del que es defineix a la 
guia de l’ ISO 27002:2013. També s'adjunta a l'Annex V l'informe de declaració d'aplicabilitat extret de 
l'eina PILAR. 
 

A.5 Polítiques de seguretat de la informació 

 

A.6 Aspectes organitzatius de la seguretat de la informació 

 

A.7 Seguretat relativa al personal 
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A.8 Gestió d’actius 

 

A.9 Control d’accessos 

 

A.10 Xifrat / criptografia 
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A.11 Seguretat física i ambiental 

 

 

A.12 Seguretat en l’operativa 
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A.13 Seguretat en les telecomunicacions 

 

 

A.14 Adquisició, desenvolupament i manteniment dels sistemes d’informació 

 

 

A.15 Relacions amb subministradors 
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A.16 Gestió d’incidents de seguretat de la informació 

 

 

A.17 Aspectes de la seguretat de la informació en la gestió de la continuïtat del negoci 

 

 

A.18 Compliment 

 

 

 

	



 

 
METODOLOGIA DEL ANÀLISIS I 

GESTIÓ DELS RISCOS TIC 
 
 

Pla Director de Seguretat 
 

Sistema de Gestió de la 
Seguretat de la Informació 

 
 

EMPRESA SA  



 METODOLOGIA DEL ANÀLISIS I GESTIÓ DELS RISCOS TIC 
PLA DIRECTOR DE SEGURETAT 

 
 

Copyright © AidaSamblas 

INFORMACIÓ CONFIDENCIAL PROJECTE  PÀGINA 2 DE 26 
  

1. Fitxa del Projecte 

 
Informació projecte 

TIPUS DE 
PROJECTE: Annex Revisat per: Direcció 

Nom del projecte Pla Director de Seguretat 

Nom del client Empresa SA Versió: 2.0 

Autor del 
document Aida Samblás Data versió: 14/03/2017 

Responsable del 
projecte Comitè de Seguretat Classificació: D’us intern 

Nom del fitxer Metodologia Anàlisi de Riscos v2.0.docx 

 
 

Historial de versions 
Versió Data Autor  Descripció 

1.0 14/03/2017 AIDA SAMBLÁS Primera versió 

2.0 20/03/2017 AIDA SAMBLÁS Revisió  
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3. Motivació i Objectius 

3.1. Motivació 

La realització de l’anàlisi de riscos proporciona a les organitzacions una visió de la seva 
situació en quant al nivell de protecció dels sistemes d’informació. Per aquest motiu, es 
constitueix com un dels pilars fonamentals a l’hora de realitzar un Pla Director de Seguretat. 

3.2. Objectius 

L'objecte d'aquest document és definir i establir la metodologia a seguir en la Gestió dels 
Riscos Tecnològics dels sistemes responsabilitat del departament d'informàtica de 
l'Empresa SA.  

Aquest document ha de servir com la guia metodològica, que s'ha executat per descobrir i 
determinar el Mapa de Riscos als quals està exposada l'organització, així com establir els 
mecanismes i pautes a seguir pel tractament dels mateixos. 
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4. Introducció 

A l’hora d’efectuar un anàlisi de riscos amb garanties s’ha seleccionat MAGERIT, una 
metodologia elaborada pel ‘Consejo Superior de Administración Electrónica’, i que s’ha 
convertit en l’estàndard més utilitzat per les administracions públiques de l’estat espanyol. 

MAGERIT es l’acrònim de ‘Metodologia de Anàlisis y Gestió de Riscos dels Sistemas 
d’Informació’, i neix per minimitzar els riscos associats al ús dels sistemes informàtics i 
telemàtics, garantint la seva autentificació, confidencialitat, integritat i disponibilitat de dits 
sistemes i generant així confiança en l’usuari dels mateixos. 

Per tant, mitjançant l'aplicació d'aquesta metodologia en l’Empresa SA es persegueix , un 
doble objectiu: 

• Estudiar els riscos associats als sistemes d'informació i el seu entorn. 

• Recomanar les mesures necessàries per conèixer, prevenir , impedir , reduir o 
controlar els riscos estudiats. 

L'eina automatitzada de suport a la metodologia de MAGERIT que permet analitzar i 
gestionar el risc és EAR/PILAR (Procediment Informàtic Lògic d'Anàlisi del Risc). Aquesta 
eina permet , mitjançant el concepte de "categoria d'actius" , organitzar l'inventari d'actius de 
l'organització a fi d'ajudar a l'analista en la identificació de les amenaces i salvaguardes dels 
mateixos , així com proporcionar el manteniment necessari d’aquests amb el fi que es vagin 
adaptant a l'evolució de l'organització . 

Per tant s'ha de considerar que l'anàlisi de riscos és un procés " viu" que requereix un esforç 
en el seu manteniment amb la finalitat que serveixi per prendre decisions d'inversió en 
seguretat de les Tecnologies de la Informació i Comunicacions (en endavant TIC ) en  

L'anàlisi determina el risc seguint unes pautes que es mostren a la següent figura: 
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Com a part essencial del projecte s'ha obtingut, en una primera fase, un coneixement inicial 
tant de la situació actual de l’Empresa SA sobre la seva Tecnologia d'Informació (en 
endavant TI), com d'aquelles vulnerabilitats i amenaces a què està exposada, ja sigui per la 
naturalesa del negoci o per la manca de bones pràctiques de TI. 

En el present document es mostra la metodologia aplicada per a l'Anàlisi i Gestió de Riscos 
de l’Empresa SA. 
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5. Desenvolupament 

5.1. Anàlisi de Riscos 

L'anàlisi de riscos és una aproximació qualitativa que permet determinar el risc mitjançant 
les següents pautes: 

• Determinar els actius rellevants per l'Organització, la seva interrelació i el seu 
valor, en el sentit de quin perjudici (cost) suposaria la seva degradació i/o 
absència. 

• Determinar a quines amenaces estan exposats aquells actius. 

• Estimar l'impacte, definit com el dany sobre l'actiu derivat de la materialització de 
l'amenaça. 

• Estimar el risc, definit com l'impacte ponderat amb la taxa d'ocurrència (o 
expectativa de materialització) de l'amenaça. 

La figura següent recull aquest primer recorregut, els passos es detallen més en profunditat 
en els següents apartats: 

 

Tal i com es pot veure a la imatge anterior, tot el anàlisi gira entorn dels conceptes “Actiu” 
(element que té un valor per la organització) i “Amenaça” (esdeveniment que suposa un 
impacte negatiu sobre l’actiu). 

Per tal de gestionar els riscos de forma eficient, es farà servir una eina anomenada 
EAR/PILAR, que va ser dissenyada pròpiament per desenvolupar aquesta metodologia. 
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5.1.1. Determinació d’Actius importants per l’Organització 

Es denominen actius els recursos dels sistemes d'informació o relacionats amb aquests, 
necessaris perquè l'Organització funcioni correctament i abasteixi els objectius proposats 
per la seva Direcció, i que esdeveniments no desitjats siguin previnguts, detectats i 
corregits. 

Determinar els Actius rellevants suposa: 

• Identificar els actius: Inventari d'actius. 

• Agrupar o tipificar-los. 

• Identificar les seves dependències o grau d'afectació entre actius. 

• Valorar qualitativament i quantitativament. 

L'actiu essencial és la informació que suporta el sistema, és a dir les dades. I al voltant 
d'aquestes dades es poden identificar altres actius rellevants: 

• Els serveis que es poden portar a terme gràcies a les dades, i els serveis que es 
necessiten per poder gestionar aquestes dades. 

• Les aplicacions informàtiques (programari) que permeten treballar les dades. 

• Els equips informàtics (maquinaria) que permeten allotjar dades, aplicacions i 
serveis. 

• Els suports d'informació que són dispositius d'emmagatzematge de dades. 

• L'equipament auxiliar que complementa al material informàtic. 

• Les xarxes de comunicacions que permeten intercanviar dades. 

• Les instal·lacions que acullen equips informàtics i de comunicacions. 

• Les persones que exploten o operen tots els elements anteriorment esmentats. 

Els actius més significatius solen ser les dades i els serveis. Però aquests actius depenen 
d'altres actius més bàsics com poden ser els equips , les comunicacions i les persones que 
treballen amb aquets. Per això apareix, com a important, el concepte de "dependències 
entre actius" o la mesura en que un actiu superior es veurà afectat per un incident de 
seguretat ocorregut en un actiu inferior. 

Es diu que un "actiu superior" depèn d'un altre "actiu inferior" quan les necessitats de 
seguretat del superior es reflecteixen en les necessitats de seguretat de l'inferior. O, dit en 
altres paraules, quan la materialització d'una amenaça en l'actiu inferior també és un 
perjudici sobre l'actiu superior. Informalment es pot interpretar que els actius inferiors són 
els pilars en què es recolza la seguretat dels actius superiors. Encara que en cada cas cal 
adaptar-se a l'Organització objecte de l’anàlisi, sovint es pot estructurar el conjunt d'actius 
en capes, on les capes superiors depenen de les inferiors. 

La següent figura representa un exemple d'un esquema de dependència:  
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El valor d'un actiu pot ser propi, o pot ser acumulat. Es diu que els actius inferiors, en un 
esquema de dependències, acumulen el valor dels actius que es recolzen en ells. 

El valor nuclear sol estar en la informació (o dades) que el sistema fa servir, quedant els 
altres actius subordinats a les necessitats d'explotació i protecció de la informació. 

De cada actiu, es podrà emmagatzemar la següent informació: 

• Codi 

• Nom 

• Descripció 

• Responsable Classificació de la informació 

• Comentaris 

Un cop identificats els actius, es procedeix a agrupar-los i a tipificar-los, per posteriorment 
identificar les dependències entre aquests actius i valorar qualitativament. 

A continuació s'exposa la metodologia utilitzada per a agrupar i tipificar els actius de 
l’Empresa SA. S'estableix una primera agrupació d'actius en funció del tipus d'actiu. 
D'aquesta manera es defineixen 5 grans grups (capes) cadascun d'ells amb els seus 
respectius subgrups: 
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CAPA	 DESCRIPCIÓ	 SUBGRUP	 DESCRIPCIÓ	

[S
ER

V]
	S
ER

VI
CI
O
S	
TI
	

Funció	que	satisfà	una	necessitat	dels	usuaris.	Els	serveis	apareixen	
com	a	actius	d'una	anàlisi	de	riscos	bé	com	serveis	finals	(prestats	
per	 l'Organització	 a	 tercers),	 bé	 com	 a	 serveis	 instrumentals	 (on	
tant	 els	 usuaris	 com	 els	 mitjans	 són	 propis),	 bé	 com	 a	 serveis	
contractats	 (a	una	altra	organització	que	els	proporciona	amb	els	
seus	propis	mitjans).	

	
Serveis	d’Usuari	

Serveis	 tecnològics	 que	 perceben	 els	 usuaris	 directament	
(serveis	 usuaris)	 o	 que	 són	 necessaris	 perquè	 els	 serveis	
d'usuari	funcionin	correctament.	

Serveis	Transversals	
	

Subserveis	 que	 conformen	 alguns	 dels	 serveis	 primaris	 de	
l’Empresa	SA.	

[H
W
]	H

AR
DW

AR
E	

	

Maquinari	 en	 el	 qual	 es	 suporten	 les	 aplicacions	 i	 sistemes	
operatius.	 Infraestructura	 física	 o	 virtual	 destinada	 a	 suportar	
directament	o	 indirectament	els	 serveis	que	presta	 l'organització,	
sent	 doncs	 dipositaris	 temporals	 o	 permanents	 de	 les	 dades,	
suport	d'execució	de	 les	aplicacions	 informàtiques	o	responsables	
del	processat	o	la	transmissió	de	dades.	

	
Hardware	Servidors	
	
	

Infraestructura	física.	Infraestructura	virtual	muntada	sobre	
infraestructura	física	

	
Hardware	Comunicacions	
	
	

Infraestructura	necessària	pel	suport	de	la	infraestructura.	

	
Hardware	Emmagatzematge	
	
	

Infraestructura	física	necessària	per	serveis	de	copies	
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CAPA	 DESCRIPCIÓ	 SUBGRUP	 DESCRIPCIÓ	

[L
]	I
N
ST
AL

AC
IO
N
ES
	

Instal·lacions	on	s'ubiquen	els	sistemes	d'informació	del	l’Empresa	
SA,	CPD.	 No	hi	ha	subgrups	d’actius	 No	aplica	

[P
]	P

ER
SO

N
AL

	

Personal	 de	 l’Empresa	 SA	 o	 extern	 del	 que	 depèn	 un	 actiu	
directament	en	cas	d’indisponiblitat.	

	
Departament	Informàtica	

Personal	 intern	 de	 l’organització	 que	 ha	 d’intervenir	 en	 la	
prestació	dels	serveis	

	
Altres	
	
	

Personal	 extern	 que	 ha	 d’intervenir	 en	 la	 prestació	 dels	
serveis	

[A
U
X]
	

EQ
U
IP
AM

IE
N
TO

	
AU

XI
LI
AR

	

Equipament	 de	 què	 estan	 dotades	 les	 instal·lacions	 tècniques	 on	
s'ubiquen	 els	 actius	 que	 componen	 els	 serveis	 (sistema	 de	
climatització,	sistema	d'alimentació	....)	

	
	
Equipament	Auxiliar	Empresa	SA	
	
	

Equipament	del	CPD	de	l’Empresa	SA.	
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Tots aquests grups i els actius de l’Empresa SA que els componen, s'inclouen a l'eina 
EAR/PILAR seguint la codificació següent: 

• Codificació de les capes d'actius. Cadascun dels macro grups disposa d'un prefix amb la 
codificació següent: 

• [SERV] SERVEIS 

• [HW] MAQUINARI 

• [L] INSTAL·LACIONS 

• [PER] PERSONAL 

• [AUX] EQUIPAMENT AUXILIAR 

• Codificació dels subgrups d'actius d'una capa. Alguns dels macro grups (capes) es 
divideixen en subgrups la codificació es compon del prefix de la capa a la qual pertany i un 
codi de subgrup. 

• Codificació dels actius: El codi complet d'un actiu estarà format pel prefix del macro grup 
(capa) al qual pertany , més un nom que l'identifiqui unívocament . 

Es valoraran els actius respecte les següents dimensions: 

• Confidencialitat: principi es refereix al fet que la informació sigui accessible 
només a aquelles persones autoritzades a tenir accés. Per valorar la importància 
d'aquest principi cal fer-se la pregunta: Quin mal causaria que el conegués qui no 
deu? 

• Integritat: Capacitat consistent a mantenir l'exactitud i totalitat de la informació. 
S'aplica a les dades, que poden estar manipulats, ser total o parcialment falses o, 
fins i tot, faltar dades. Per valorar la importància d'aquest principi ens 
preguntarem: Què perjudici causaria que estigués malmès o corrupte? 

• Disponibilitat: Garantia que les persones autoritzades tinguin accés a la 
informació i que tant aquesta com els recursos relacionats estiguin disponibles 
quan es necessiten. Per conèixer la importància d'aquest principi respecte als 
serveis, un s'ha de preguntar: Quin perjudici causaria no tenir o no poder utilitzar-
lo? 

• Autenticitat: Característica per la que es garanteix d’identitat de l’usuari que 
origina una informació. Permet conèixer amb certesa qui envia o genera una 
informació específica. 

• Traçabilitat:  Característica de la informació que assegura el coneixement de 
aspectes fonamentals de les operacions de creació, modificació y consulta, tales 
como: ¿qui realitza l’operació?, ¿quan es realitzo l’operació?, ¿quins resultats va 
tenir l’operació? 

Ø Dependències dels actius 

D'altra banda, els sistemes d'informació exploten les dades que proporcionen els serveis 
sorgint una sèrie de dades necessàries per desenvolupar alguna activitat. El conjunt de 
dades i serveis finals permeten caracteritzar el funcionalment d’una organització. Les 
dependències entre actius permeten relacionar els propis actius amb dades i serveis. 

En un arbre de dependències, on els actius superiors depenen dels inferiors, es valoraran 
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els actius superiors, els que són importants per si mateixos. Automàticament aquest valor 
s'acumula en els inferiors, el que no és obstacle perquè també puguin merèixer, 
addicionalment, la seva valoració pròpia. 

Ø Valoració d’actius 

Un cop determinades les dimensiones (de seguretat) d’un actiu s’ha de procedir a valorar-ho 
seguint el següent esquema que proposa MAGERIT. 

VALORACIÓ D’ACTIVOS 
VALOR DESCRIPCIÓ 

10 
Probablement causi un dany excepcionalment seriós a la seguretat i 
l'operativa. 
Quan l'actiu representa dades classificades com a confidencials. 
Probablement suposi gran pèrdua de vides humanes. 

9 

Probablement causi una interrupció excepcionalment seriosa en les activitats 
pròpies amb impacte en altres organitzacions. 
Probablement causaria una publicitat negativa generalitzada. 
Probablement causi un dany seriós a la seguretat. 
Probablement causi un incompliment normatiu excepcionalment greu. 
Probablement sigui causa d'un incident seriós de seguretat. 
Probablement suposi la mort d'una o diverses persones. 
Quan l'actiu representa dades classificades com a confidencials. 

8 Probablement causi dany a la seguretat o llibertat individual d'una persona. 
Dades classificades com a confidencials. 

7 

Probablement causi una interrupció seriosa de les activitats de l'organització 
amb impacte en altres organitzacions. 
Probablement causaria una publicitat negativa generalitzada. 
Probablement causi un incompliment greu d'una llei o regulació. 
Probablement causi danys de certa consideració a diverses persones. 
Dades classificades com a confidencials. 

6 

Informació que probablement afecti greument un grup d'individus. 
Probablement trenqui seriosament la llei o reglament de protecció de dades de 
caràcter personal. 
Probablement causi danys de certa consideració, restringits a un individu. 
Dades classificades com d'ús intern. 

5 

Probablement causi la interrupció d'activitats de l'Organització. 
Probablement causi certa publicitat negativa. 
Probablement afecte greument un individu. 
Probablement trenqui seriosament lleis o regulacions. 
Dades classificades com d'ús intern. 

4 
Informació personal que probablement afecti un grup de persones. 
Probablement trenqui lleis o regulacions de dades personals. 
Dades classificades com d'ús intern. 

3 

Probablement causi la interrupció d'activitats de l'Organització. 
Probablement afecti negativament les relacions internes de l'Organització. 
Probablement afecti amb danys menors a un individu. 
Probablement trenqui lleument lleis o regulacions. 
Dades classificades com d'ús intern. 

2 

Probablement causi la pèrdua menor de confiança dins de l'Organització. 
Informació que pot molestar a una persona. 
Informació que pot trencar lleument lleis o regulacions. 
Probablement causi dany menor a alguns individus. 
Dades classificades com públiques. 

1 

Probablement causi la pèrdua de confiança dins de l'Organització. 
Informació que pot molestar a una persona. 
Informació que pot trencar lleument lleis o regulacions. 
Probablement causi dany menor a alguns individus. 
Dades classificades com públiques. 

0 
No afecta la seguretat de les persones. 
Afectaria lleument a l'organització. 
Suposaria pèrdues econòmiques mínimes. 
No suposaria dany o reputació per a l'organització. 



 METODOLOGIA DEL ANÀLISIS I GESTIÓ DELS RISCOS TIC 
PLA DIRECTOR DE SEGURETAT 

 
 

Copyright © AidaSamblas 

INFORMACIÓ CONFIDENCIAL PROJECTE PÀGINA 14 DE 26 
  

S'ha triat una escala detallada de deu valors, deixant en valor 0 com a determinant del que 
seria un valor menyspreable (a efectes de risc). Si es realitza un anàlisi de riscos de poc 
detall, es pot optar per la taula simplificada de 5 nivells. Les dues escales, detallada i 
simplificada es correlacionen com s'indica a continuació: 

 

Valor Criteri 

10 Molt alt Dany molt greu per l’Organització 
7-9 Alt Dany greu per l’Organització 
4-6 Mig Dany important per l’Organització 
2-4 Baix Dany menor per l’Organització 
0-2 Menyspreable Irrellevant per l’Organització 

 

 

 

5.1.2. Amenaces 

El següent pas consisteix a determinar les amenaces que poden afectar a cada actiu. Les 
amenaces són esdeveniments que ocorren. I de tot el que pot ocórrer, interessa el que pot 
afectar als actius i causar un dany. 

La metodologia MAGERIT compta amb un catàleg d'amenaces que classifica les mateixes 
en funció del seu origen i de la seva tipologia. Aquest catàleg inclou grup d'actius als quals 
s'aplica l'amenaça, amb la freqüència d'ocurrència segons estàndards internacionals i la 
dimensió de seguretat a la qual s'aplica ([C] Confidencialitat, [I] integritat, [D] Disponibilitat, 
[A] Autenticitat, [T] Traçabilitat). 

Al següent llistat, es mostren les amenaces que es tenen en compte pel anàlisi que ens 
ocupa. S’ha de tenir en compte que per orientar cap a un pla director de seguretat, no totes 
les amenaces que afectaran a tots els àmbits aplicables per tots el actius. 

El conjunt d'amenaces de la metodologia MAGERIT es divideix en els següents grups: 

[N] Desastres naturals: Successos que poden ocórrer sense intervenció dels éssers humans 
com a causa directa o indirecta. 

[I] D'origen industrial: Successos que poden ocórrer de forma accidental, derivats de 
l'activitat humana de tipus industrial . Aquestes amenaces poden donar-se de forma 
accidental o deliberada. 

[E] Errors i errors no intencionats: Errades no intencionals causades per les persones. La 
numeració no és consecutiva, sinó que està alineada amb els atacs deliberats, moltes 
vegades de naturalesa similar als errors no intencionats , diferint únicament en el propòsit 
del subjecte. 

[A] Atacs intencionats: Errades deliberades causades per les persones. La numeració no és 
consecutiva per coordinar-la amb els errors no intencionats, moltes vegades de naturalesa 
similar als atacs deliberats, diferint únicament en el propòsit del subjecte. 

MAGERIT disposa d'un catàleg d'amenaces possibles sobre els actius d'un sistema 
d’Informació. Per a cada amenaça es presenta la següent informació: 
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• Descripció detallada de l'amenaça. 

• Tipus d'Actius que es poden veure afectats per aquest tipus d'amenaces. 

• Dimensió de seguretat afectada ordenades de més a menys rellevant. 

El catàleg de Amenaces complet es mostra en el document oficial de metodologia de 
MAGERIT " Método ". 

Ø Valoració de les amenaces 

Quan un actiu és objecte d'una amenaça, no es veu afectat en totes les seves dimensions, 
ni en la mateixa quantia. Un cop determinat que una amenaça pot perjudicar un actiu , cal 
estimar quan vulnerable és l'actiu, en dos sentits: 

• Degradació: com resultaria de perjudicat l’actiu. 

DEGRADACIÓ DE L’ACTIU 
VALOR DESCRIPCIÓ 

T Degradat totalment 
MA Degradat Greument 
A Degradat Considerablement 
M Degradat Parcialment 
B Degradat Lleument 

• Nivell de freqüència: cada quant es materialitza l’amenaça. 

NIVELL DE FREQÜENCIA DE LA AMENAÇA 
VALOR DESCRIPCIÓ 
Moll Alt Molt probable que succeeixi 

Alt Es probable que ocorre 
Mig Es improbable 
Baix Es moll improbable 

 

5.1.3. Definició d’Impacte 

S'anomena impacte a la mesura del dany sobre l'actiu derivat de la materialització d'una 
amenaça. En MAGERIT l'impacte és calculat de la següent manera: 

Impacte = valor acumulat de l'actiu * degradació que li provocaria. 

Coneixent el valor dels actius respecte a la disponibilitat i la degradació que causen les 
amenaces, es determina l'impacte que aquestes amenaces causarien sobre el sistema. 
L'única consideració que queda fer és relativa a les dependències entre actius. És freqüent 
que el valor del sistema d'informació se centri en els serveis que presta i les dades que 
treballa, alhora que les amenaces solen materialitzar-se en els mitjans. 

L'impacte com a resultat del seu càlcul, és un valor numèric la interpretació es basa en la 
següent taula: 
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Valor Color Descripció 

0,1  L'organització pateix un impacte insignificant a conseqüència de la 
materialització de l'amenaça sobre l'actiu. 

2,3  L'organització pateix un impacte a tenir en compte a conseqüència de 
la materialització de l'amenaça sobre l'actiu. 

4,5  L'organització pateix un impacte molt important a conseqüència de la 
materialització de l'amenaça sobre l'actiu. 

6,7  L'organització pateix un impacte total com a conseqüència de la 
materialització de l'amenaça sobre l'actiu. 

8,9,10  L'organització pateix un impacte desastrós (pèrdues humanes) com a 
conseqüència de la materialització de l'amenaça sobre l'actiu. 

Ø Impacte acumulat 

És el calculat sobre un actiu tenint en compte: 

• El seu valor acumulat (el mateix, més l'acumulat dels actius que depenen d'ell) 

• Les amenaces a què està exposat 

L'impacte acumulat es calcula per a cada actiu, per cada amenaça i en cada dimensió de 
valoració (en cada cas a les dimensions que apliqui), sent una funció del valor acumulat i de 
la degradació causada. 

• L'impacte és més gran com més gran és el valor propi o acumulat sobre un actiu. 

• L'impacte és més gran com més gran sigui la degradació de l'actiu atacat. 

• L'impacte acumulat, calculat sobre els actius que suporten el pes del sistema 
d'informació, permet determinar les salvaguardes amb què cal dotar dels mitjans 
de treball: protecció dels equips, còpies de seguretat, etc. 

Ø Impacte repercutit 

És el calculat sobre un actiu tenint en compte: 

• El seu valor propi, que repercuteix sobre els actius suportats. 

• Les amenaces a què estan exposats els actius dels quals depèn. 

L'impacte repercutit es calcula per a cada actiu, per cada amenaça i en cada dimensió de 
valoració, sent una funció del valor propi i de la degradació causada. 

• L'impacte és més gran com més gran és el valor propi d'un actiu. 

• L'impacte és més gran com més gran sigui la degradació de l'actiu atacat. 

• L'impacte és més gran com més gran sigui la dependència de l'actiu atacat. 

• L'impacte repercutit, a calcular sobre els actius que tenen valor propi, permet 
determinar les conseqüències de les incidències tècniques sobre la missió del 
sistema d'informació. És doncs una presentació gerencial que ajuda a prendre 
una de les decisions crítiques d'un anàlisi de riscos: acceptar un cert nivell de 
risc. 
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5.1.4. Determinació del risc 

Es denomina risc a la mesura del dany probable sobre un sistema. Coneixent l'impacte de 
les amenaces sobre els actius, es determina el risc sense més tenir en compte la freqüència 
d'ocurrència. El risc creix en funció de l'impacte i la freqüència. En MAGERIT el risc és 
calculat de la següent manera: Risc = impacte * freqüència. 

DETERMINACIÓ DEL RISC 
VALOR DESCRIPCIÓ 

[7-10] Risc molt alt 
[6-5] Risc alto 
[4-3] Risc mig 
[2] Risc mig-baix 
[1] Risc baix 
[0] Risc menyspreable 

Ø Risc acumulat 

És el calculat sobre un actiu tenint en compte: 

• L'impacte acumulat sobre un actiu a causa d'una amenaça i 

• La freqüència de l'amenaça 

El risc acumulat es calcula per a cada actiu, per cada amenaça i en cada dimensió de 
valoració, sent una funció del valor acumulat, la degradació causada i la freqüència de 
l'amenaça. El risc acumulat, es calcula sobre els actius que suporten el pes del sistema 
d'informació, permet determinar les salvaguardes que cal dotar dels mitjans de treball: 
protecció dels equips, còpies de seguretat, etc. 

Ø Risc repercutit 

És el calculat sobre un actiu tenint en compte: 

• L'impacte repercutit sobre un actiu a causa d'una amenaça i 

• La freqüència de l'amenaça 

El risc repercutit es calcula per cada actiu, per cada amenaça i en cada dimensió de 
valoració, sent una funció de valor propi, la degradació causada i la freqüència de 
l'amenaça. 

El risc repercutit, a calcular sobre els actius que tenen valor propi, permet determinar les 
conseqüències de les incidències tècniques sobre la missió dels sistemes d'informació. És 
doncs una presentació gerencial que ajuda a prendre una de les decisions crítiques d'una 
anàlisi de riscos: acceptar un cert nivell de risc. 
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5.2. Tractament del Risc 

En aquest apartat s’estudiarà en profunditat el tractament del risc per tal d’aconseguir 
extreure conclusions útils pel funcionament de l’Organització.  

5.2.1. Identificació i Establiment dels controls aplicats  a l’actualitat 

El risc calculat fins ara es pot anomenar Risc Potencial, també anomenat Risc intrínsec , ja 
que no té en compte les contramesures o controls aplicats als actius. 

Per obtenir el risc Present o Efectiu, una vegada determinades les mesures ja aplicades en 
l’Empresa SA, s'utilitza la valoració realitzada en la fase inicial de la Gestió del Risc, on 
s'indiquen els controls ja establerts, així com la seva maduresa. Aquesta valoració 
s'introdueix en l'eina EAR/PILAR, en l'apartat Salvaguardes, avaluant el conjunt de controls. 
A la part de valoració tenim les següents escales temporals: 

• Situació Actual (CURRENT): Es valora el nivell de maduresa que actualment 
tenen els controls a l’Empresa SA. 

• Situació desitjada (TARGET): Per defecte hereta la valoració de CURRENT. És 
la situació desitjada (simulada a l'eina) i sobre ella es modela el nivell de 
maduresa desitjat per mitigar el risc fins als nivells desitjats per l'organització. 

MAGERIT presenta un catàleg de salvaguardes agrupades en els següents grups : 

- [H] Proteccions Generals: Inclou controls que mitiguen el risc general dels actius com el 
control d'accés lògic (normativa, restriccions, segregació de tasques), la gestió d'incidències, 
el registre i l’auditoria. 

- [S] Protecció dels Serveis: Inclou controls que mitiguen els riscos en els serveis com a 
inventari de serveis, normatives d'acceptació, explotació o terminació, gestió de canvis... 

- [D] Protecció de la Informació: Salvaguardes específiques de les dades com a inventari 
d'actius, protecció criptogràfica de la informació. 

- [SW] Protecció de les Aplicacions Informàtiques (Software): Salvaguardes específiques 
que mitiguen el risc en aplicacions com ara inventari d'aplicacions, normativa d'adquisició, 
desenvolupament, posada en producció, explotació, procediments d'ús d'aplicacions. 

- [HW] Protecció dels Equips Informàtics (Hardware): Salvaguardes específiques que 
mitiguen el risc en elements maquinari com ara inventari d'equips, normatives d'adquisició, 
instal·lació, operació i terminació d'elements ... 

- [COM] Protecció de les Comunicacions: Salvaguardes específiques que mitiguen el risc en 
elements de comunicacions com ara inventari de serveis de comunicacions, normativa 
d'adquisició i contractació, adquisició, operació, manteniment, terminació ... 

- [SI] Protecció dels Suports d'informació: Salvaguardes específiques que mitiguen el risc en 
suports d'informació com ara inventari de suports, normativa relativa suports d'informació, 
gestió i destrucció de suports.. 

- [AUX] Elements auxiliars: Salvaguardes específiques que mitiguen el risc en els elements 
auxiliars que conformen el CPD com a inventari d'equipament auxiliar, assegurament de la 
disponibilitat, subministrament elèctric, climatització... 
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- [L] Protecció de les Instal·lacions: Salvaguardes específiques que mitiguen el risc en les 
instal·lacions com ara inventari d'instal·lacions, procediments, control d'accessos físics... 

- [PS] Gestió del Personal: Salvaguardes específiques que mitiguen el risc quant a la gestió 
de personal com a normativa de contractació, formació i conscienciació, procediments de 
gestió del personal... 

- [G] Organització: Salvaguardes específiques de caràcter organitzatiu com ara organització 
interna, normativa de seguretat, planificació de seguretat... 

- [E] Relacions Externes: Salvaguardes específiques que mitiguen el risc en les relacions 
externes com ara revisió del compliment d'acords i contractes, acords per l’intercanvi 
d'informació i programari... 

Per tal de mostrar la complexitat d’aquesta llista de proteccions possibles, s’ha de dir que 
només el primer grup de salvaguardes ([H] Proteccions generals) conté un llistat de més de 
500 mesures possibles de protecció. 

Evidentment no totes les mesures de protecció resultaran aplicables als actius existents en 
l’Empresa SA, per tant, en aquesta fase de l’anàlisi de riscos s’ha de decidir quines s’han de 
tenir en consideració. 

Per tal de facilitar aquesta activitat, l’eina EAR/PILAR proposa automàticament aquelles 
mesures de protecció que apliquen a la tipologia d’actius descrits durant la fase 
d’identificació. A més, atenent a la criticitat d’aquest, es recomana un nivell de protecció que 
es considera l’adequat per la infraestructura en qüestió. 

També és important aclarir que les salvaguardes que s’identifiquen en aquest apartat són 
les que apliquen de forma global a tots els actius de la mateixa tipologia, en cas de que hi 
hagi alguna mesura específica que apliqui només a un o varis actius, s’especifica en una 
fase posterior de l’anàlisi. 

La següent figura mostra la declaració d’aplicabilitat i el valor recomanat per les 
salvaguardes aplicables (només es mostra el primer nivell de cadascun dels grups): 

 

Aquestes salvaguardes a l'eina estan mesurades amb els controls inclosos en l'estàndard 
internacional ISO 27002. Es poden valorar aquestes amenaces a l'apartat "Salvaguardes" 
en què apareixeran agrupades per defecte tal com s'ha esmentat o mitjançant l'apartat 
"Perfils de Seguretat" que inclou els controls de la ISO 27002. Tant si es valoren en un o en 
un altre lloc les salvaguardes incloses són les mateixes. 
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A l'apartat "Perfils de Seguretat" apareixen els següents 11 dominis que inclouen l'estàndard 
internacional ISO27002: 

• Política de Seguretat 

• Organització de la Seguretat de la Informació 

• Seguretat relacionada amb els recursos humans  

• Gestió d'actius 

• Control d'accés 

• Criptografia 

• Seguretat física i de l'entorn 

• Seguretat de les operacions 

• Seguretat de les comunicacions 

• Adquisició, desenvolupament i manteniment dels sistemes 

• Relació amb proveïdors 

• Gestió d'incidents de la seguretat de la informació 

• Gestió de la Continuïtat de Negoci 

• Compliment 

 

Es va valorar la maduresa de les salvaguardes identificades en l'estàndard ISO27002 a 
través del document Qüestionari Assessment ISO27002:2013_EmpresaSA_v1.0.xlsx., 
Prenent en consideració: 

• La idoneïtat de la salvaguarda per al fi perseguit 

• La qualitat de la implantació 

• La formació dels responsables de la seva configuració i operació 

• La formació dels usuaris, si tenen un paper actiu 

• L'existència de controls de mesura de la seva efectivitat 

• L'existència de procediments de revisió regular 

El nivell de maduresa a valorar dels controls coincideix amb els definits en la metodologia 
MAGERIT per a la maduresa dels processos de TI. Són els següents: 
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5.2.2. Riscos aceptables y no aceptables 

A més d'aquests grups de controls, es podran seleccionar altres controls inclosos en 
estàndards i marcs de millors pràctiques ( COBIT, ITIL, CMMI, etc.) 

El departament de TI ha de registrar aquells controls previstos per protegir els actius dels 
riscos detectats i comprovar que els controls siguin efectius. És important ressenyar que un 
mateix control pot afectar diversos riscos, pel tal de provar-ho, s'ha de fer tenint en compte 
tots els escenaris en els quals participa. 

Si resulta satisfactori perquè mitiga o disminueix el risc tal com va ser planificat, (resultat del 
càlcul), s'acceptarà el control. Si no ho és, es tornarà a analitzar la situació fins a determinar 
els controls necessaris que mitiguin el risc (estimat) fins als nivells acceptables per a 
l'organització. 

A partir dels resultats de l'avaluació de riscos i del llindar de risc definit en el moment 
CURRENT (situació actual), el departament de TI de l’Empresa SA, actuarà davant els 
riscos detectats per arribar a la situació desitjada TARGET. En aquesta fase la participació 

Valor selecció 
(nivells de 
maduresa) 

Valor 
eina 

 
Significat 

[Buit]  

S'intentarà utilitzar el valor d'un domini pare o d'una fase 
prèvia (en funció del que hagi seleccionat en les "Opcions"). 
Si no hi ha valor en cap domini pare, ni en cap fase prèvia, 
s'entén que falta la dada i no es calcula res (tindria el mateix 
efecte que posar-lo a L0 o "na", en funció del que hagi 
seleccionat a "Opcions "). És el valor per defecte de 
valoració. 

0 – Inexistent L0 
Procediment: No es realitza. 
Element: No té. 
Document: No té. 

1 - Inicial / ad 
hoc L1 

Procediment: S'està començant a fer, o només ho fan 
algunes persones. 
Element: Es té, però no s'usa gairebé. 
Document: S'està preparant la seva elaboració. 

2 - Reproduïble, 
però intuïtiu L2 

Procediment: Tots ho fan igual, però no està documentat. 
Element: S'ha, però s'està acabant d'afinar. 
Document: S'està elaborant. 

3 - Procés 
definit L3 

Procediment: Tots ho fan igual i està documentat. 
Element: S'ha i funciona correctament. 
Document: S'ha. 

4 - Gestionat i 
mesurable L4 

Procediment: S'obtenen indicadors. 
Element: S'obtenen indicadors. 
Document: S'obtenen indicadors.. 

5 – Optimitzat L5 

Procediment: Es revisa el mateix i els indicadors, es 
proposen millores i s'apliquen. 
Element: Es revisa el mateix i els indicadors, es proposen 
millores i s'apliquen. 
Document: Es revisa el mateix i els indicadors, es proposen 
millores i s'apliquen. 

No es aplicable N.A. 
La salvaguarda no té sentit en el domini. 
S'ha d'introduir un comentari que acrediti que la 
salvaguarda no és aplicable 
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de la Direcció és clau ja que ha de decidir quins riscos són acceptables i quins riscos han de 
ser mitigats: 

Ø Risc No Acceptable 

Un cop definit i validat, el llindar de Risc i un cop identificat el risc no acceptable, ha de ser 
tractat, segons cada cas: 

• Mesures que estiguin orientades a la mitigació del risc, implicant la implantació de controls. 

• Assumir riscos per sobre del llindar en cas que es consideri que l'esforç necessari per 
mitigar supera el raonable. També es decidirà sobre la possibilitat de transferir alguns 
riscos detectats. 

Ø Risc Acceptable 

Sobre els riscos acceptables s'hauran d'establir objectius, i es vigilaran les condicions per 
mantenir el nivell obtingut, actuant a través dels procediments operatius relacionats. 

Aquesta actuació pot consistir en : 

• Reduir el risc (disminuir vulnerabilitats i impactes) implantant els controls 
apropiats. 

• Assumir el risc. (no s’aplica tractament). 

• Evitar el risc. (eliminar l'ús de l'actiu involucrat, servei, procés o font d'amenaça). 

• Transferir el risc a tercers (assegurances, proveïdors, etc.). 

En el primer dels casos, a l'hora de seleccionar els controls, es procurarà que hi hagi un 
equilibri entre controls organitzatius (personal, administratius, etc.), i tecnològics 
(configuració, accessos, sistemes, etc.). 

Així mateix tindran en compte els requisits associats als diversos actius en relació als 
següents tres aspectes: 

• Requisits de negoci (compliment de política i normes de seguretat, compliment 
d'estàndards del sector, etc.). 

• Requisits del resultat de l'anàlisi de riscos (fallades de seguretat , incidents i 
fallades , mal ús , canvis no autoritzats, etc.). 

• Requisits legals, reglamentaris i/o contractuals. 

Després de conèixer els requisits de seguretat i els riscos , s'estarà en disposició de 
seleccionar els controls de seguretat a aplicar. Aquests controls poden ser : 

• Sobre Controls implantats, amb la finalitat de mitigar riscos, en què es valorarà el 
grau de maduresa pel que fa al risc a mitigar. 

• Sobre Controls nous que afecten al risc i que no estan implantats. 

Per a la identificació i selecció dels controls es prendran en consideració diversos aspectes 
entre els quals es poden destacar els següents: 

• Facilitat per a la seva implantació i aplicació posterior. 
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• Efecte del control sobre l'usuari: Transparència, ajuda per realitzar les seves 
funcions de manera més eficient. 

• Manera en la qual actua sobre el risc (prevenció, dissuasió, detecció, 
recuperació, correcció, seguiment i conscienciació). 

• Ubicació de l'actiu a què afectarà al control. 

• Seguretat existent sobre aquest actiu: mesures de seguretat física i lògica 
portades a terme. 

• Mitjans disponibles per a la implantació dels controls. 

• Estratègies de recuperació davant desastres que afecten l' actiu en qüestió. 

En el següent quadre es presenta un exemple dels grups de controls que es podrien establir 
per cobrir o mitigar els riscos: 

DOMINIS DE LA NORMA ISO 27002 
5 Política de Seguretat 
6 Organització de la Seguretat de la Informació 
7 Seguretat relacionada amb els recursos humans  
8 Gestió d'actius 
9 Control d'accés 

10 Criptografia 
11 Seguretat física i de l'entorn 
12 Seguretat de les operacions 
13 Seguretat de les comunicacions 
14 Adquisició, desenvolupament i manteniment dels sistemes 
15 Relació amb proveïdors 
16 Gestió d'incidents de la seguretat de la informació 
17 Gestió de la Continuïtat de Negoci 
18 Compliment 

A més d'aquests grups de controls, es podran seleccionar altres controls inclosos en 
estàndards i marcs de millors pràctiques (COBIT, ITIL, CMMI, etc.) 

El departament de TI ha de registrar aquells controls previstos per protegir els actius dels 
riscos detectats i comprovar que els controls siguin efectius. És important ressenyar que un 
mateix control pot afectar diversos riscos, pel que fa a aprovar-ho, s'han de fer tenint en 
compte tots els escenaris en els quals participa. 

Si resulta satisfactori perquè mitiga o disminueix el risc tal i com va ser planificat, (resultat 
del càlcul), s'acceptarà el control. Si no ho és, es tornarà a analitzar la situació fins a 
determinar els controls necessaris que mitiguin el risc (estimat) fins als nivells acceptables 
per a l'organització. 

 

5.2.3. Revisió de l’impacte/risc residual 

En aquest apartat s'estudiarà el risc residual, entenent pel mateix, al risc que queda després 
de l'aplicació dels controls i nivells de protecció, com a continuació s'explica: 

Tal com s'ha detallat, un cop identificats els grups de controls per cada actiu / amenaça, 



 METODOLOGIA DEL ANÀLISIS I GESTIÓ DELS RISCOS TIC 
PLA DIRECTOR DE SEGURETAT 

 
 

Copyright © AidaSamblas 

INFORMACIÓ CONFIDENCIAL PROJECTE PÀGINA 24 DE 26 
  

s'haurà d'estimar la disminució que aquests controls provocaran sobre el nivell de riscos 
calculat. 

Per a això es consideraran els següents elements: 

• Disminució de freqüència d'ocurrència 

• Disminució de l'impacte 

 

Les salvaguardes es caracteritzen, a més de per la seva existència, per la seva eficàcia 
davant del risc que pretenen conjurar. La salvaguarda ideal és 100% eficaç, el que implica 
que: 

• És teòricament idònia. 

• Està perfectament desplegada, configurada i mantinguda. 

• S'utilitza sempre. 

• Hi ha procediments comprensibles d'ús normal i en cas d'incidències. 

• Els usuaris estan formats i conscienciats. 

• Hi ha controls que avisen de possibles errors. 
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5.2.4. Càlcul estimat de la disminució del risc 

Si s'han implantat els controls a la perfecció, l'impacte / risc residual serà menyspreable. Si 
hi ha debilitats (normes imprecises, procediments incomplets, salvaguardes inadequades o 
insuficients, o controls que no actuen) llavors es diu que el sistema romandrà sotmès a un 
impacte / risc residual. 

El càlcul de l'impacte / risc residual és senzill. Per l’impacte com no han canviat els actius, ni 
les seves dependències, sinó només la magnitud de la degradació, es repeteixen els càlculs 
d'impacte amb aquest nou nivell de degradació. Pels riscos com no han canviat els actius, ni 
les seves dependències, sinó només la magnitud de la degradació i la freqüència de les 
amenaces, es repeteixen els càlculs de risc usant l'impacte residual i la nova taxa 
d'ocurrència. 

La magnitud de la degradació es pren en consideració en el càlcul de l'impacte residual. La 
magnitud de la freqüència prenent en compte l'eficàcia de les salvaguardes, és la proporció 
que resta entre l'eficàcia perfecta i l'eficàcia real. 
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1. Fitxa del Projecte 

 
Informació projecte 
TIPUS DE 
PROJECTE: Annex Revisat per: Direcció 

Nom del projecte Anàlisi de Riscos 

Nom del client Empresa SA Versió: 1.0 

Autor del 
document Aida Samblás Data versió: 05/05/2017 

Responsable del 
projecte Comitè de Seguretat Classificació: D’us intern 

Nom del fitxer Analisi de Riscos.docx 

 
 
Historial de versions 
Versió Data Autor  Descripció 

1.0 05/05/2017 AIDA SAMBLÁS Primera versió 
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3. Definició del projecte 

A aquesta fase s'analitzen els actius de l'organització per tal d'enumerar-los i decidir quins tenen un 
valor més alt en l'organització, quins son els més crítics i el seu cost. També es veurà la relació que 
tenen els distints actius entre ells, elaborant un diagrama de dependències entre actius, per indicar 
quins afecten a la resta. 
 
Posteriorment s'analitzen les possibles amenaces que poden afectar als actius definits, per tal de 
decidir quin és l'impacte que tindrà la materialització d'una amenaça en les cinc dimensions de la 
seguretat per cada actiu. Per últim, a partir de les dades recopilades es valora el risc de cadascun 
dels actius per a l'organització. 
 
L'eina PILAR demana unes dades generals del projecte abans d’iniciar l’anàlisi amb la definició 
d'actius. 
 

 
Fig. 1 Fitxa projecte 

 
A continuació es presenta de forma estructurada i seqüencial els passos efectuats per l’elaboració de 
l’anàlisi de riscos per l’Empresa SA. 
 

4. Identificació dels actius 

 
La primera activitat a l’hora d’efectuar un anàlisi de riscos és identificar quins són els actius que 
suporten els sistemes d’informació. En aquest apartat s’especifica pas a pas les tasques efectuades 
per arribar a identificar i valorar els actius més significatius de l’Organització 
 
En aquest cas la identificació d’aquests actius ha esta delimitada per el nombre d’actius que la 
llicencia adquirida de proba de l’aplicació EAR/Pilar permet. Per exemple s’han hagut de reduir els 
serveis basic però amb menys impacte per l’anàlisi com per exemple les funcions dels altres 
departaments que no son Desenvolupament o Serveis IT, o el personal de direcció, així com els 
elements auxiliars i altres elements dependents o els proveïdors externs. 

4.1. Model de capes 

 
Amb l’objectiu d’estructurar la informació de forma coherent, els actius han estat classificats en funció 
de la seva naturalesa, fent servir un model de capes. Aquest permet diferenciar els actius entre sí, i 
així es facilita l’establiment de les seves dependències. Aquest model es representa amb la següent 
imatge: 
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Fig. 2 Identificació d’actius 

 
El model dissenyat per l’Empresa SA defineix set capes principals (capa de serveis, capa de dades, 
capa de software/aplicació, capa hardware, capa d’instal•lacions, capa personal i capa d’elements 
auxiliars) d’on pengen tots els actius de la organització.  
 
La primera capa és la de Serveis essencials, en aquesta capa, ses recullen tots els serveis que es 
presten des del departament de TI als usuaris, i que alhora representen el conjunt d’actius amb entitat 
lògica pròpia que aporten valor a l’Organització. Per tal d’estructurar d’una forma més intuïtiva 
aquests serveis, s’ha proposat la següent classificació: 
 
• Serveis de desenvolupament: en aquest subconjunt s’engloben tots els serveis referents a les 
comunicacions necessàries per mantenir en funcionament la infraestructura.  
 
• Serveis TI: son els serveis primaris que suporten els serveis de l’Empresa SA, tot i que la majoria 
d’ells no son visibles per l’usuari final del servei. 
 
La segona capa defineix la informació, es a dir les dades necessàries pel correcte funcionament de la 
infraestructura.  
 
La tercera s’anomena software d’aplicació, recull el programari informàtic necessari. Aquests s’han 
classificat segons la seva naturalesa o finalitat, quedant agrupats segons l’activitat per la que 
s’utilitzen. 
 
La següent capa hardware aglutina tots els actius informàtics i de comunicacions que resulten 
significatius des del punt de vista de la gestió de riscos. Aquesta capa inclou els següents grups 
d’actius: 
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• Servidors: inclou tots els servidors convencionals (hardware) que suporten els serveis de l’Empresa 
SA. 
 
• Comunicacions: engloba tots els elements electrònics de xarxa que permeten la comunicació entre 
els equips informàtics de l’Empresa SA i les diferents ubicacions. 
 
Es defineix també una capa d’instal•lacions que incorpora la ubicació física on es troben els actius 
informàtics de l’organització.  
 
La propera capa introduïda reflecteix el conjunt de personal tècnic. Aquest conjunt de persones estan 
identificades pel risc que existeix de l’aturada d’un procés que estigui lligat a una persona o grup 
concrets de l’organització per la continuïtat del mateix. 
 
I per últim una capa d’elements auxiliars, on s’especifiquen els elements que requereixen els actius 
informàtics pel ser funcionament segons la seva ubicació. 
 
 
 

4.2. Tipologies dels actius 

 
Per tal d’aprofitar al màxim les funcionalitats de l’eina EAR/PILAR els actius s’han de classificar per 
determinar el seu tipus. Així, per defecte la pròpia eina farà servir les seves bases de dades 
estadístiques per omplir certs valors referents a les amenaces que els hi poden afectar i la seva 
probabilitat. 
 
En aquest sentit, EAR/PILAR aporta una sèrie de categories estàndards de classificació dels actius. 
En el moment de carregar cadascun dels elements de l’Empresa SA s’ha optat per l’alternativa que 
descrigui la seva naturalesa.  
 
Per motius de volum d’informació, en aquest document no es detalla la tipologia de cadascun dels 
actius introduïts – aquesta informació pot accedir-se directament des de l’eina – però a continuació es 
posen un parell d’exemples significatius: 
• L’actiu S_Suport es classifica com a “Servei Essencial”, i dins de la categoria “Servei” s’identifica 

com servei de “suport proporcionat per nosaltres”.  
• L’actiu Cabina de discos NAS s’ha classificat com a “HW -Equipament Informàtic” com un equip 

mitja que emmagatzema dades, i com suport electrònic dins la categoria de Suport de la 
Informació. 

• L’actiu Operadors IT s’ha classificat com a “Usuari Intern, Administrador de Sistemes, 
Administrador de Comunicacions, Administrador de BBDD i com Administrador de Seguretat”, 
dins de la categoria “Persones”. 

 

4.3. Dependències 

 
La provisió de serveis TI passa pel correcte funcionament d’una sèrie d’actius, cadascun amb la seva 
funció específica. Si algun d’aquests actius es veu compromès per la materialització d’una 
determinada amenaça, el servei es veurà afectat. 
 
Per tal de reflectir aquest escenari, s’han identificat les dependències existents entre els diversos 
actius que suporten els serveis. Aquestes relacions s’introdueixen a l’eina d’anàlisi de riscos en  
l’apartat “Dependencias” i es poden trobar completes a l’Annex 9b. Dependències entre Actius.  
 
L’objectiu d’aquest apartat es mostrar amb un exemple la lògica que hi ha darrera de l’anàlisi. Per 
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analitzar aquesta fase de l’anàlisi de riscos s’agafa com a referència un dels actius essencials 
esmentat amb anterioritat, i que a més esta suportada per diferents actius de l’inventari, correspon a 
servei essencial S_Suport. 
 

 
Fig. 3 Dependències d'un servei essencial 

Evident una de les primeres dependències directes que té aquest servei, serà la del tècnics de 
desenvolupament i del hardware servidor de Producció, les dades internes d’incidents i tots els 
Serveis IT necessaris. Les dependències directes d’aquest servei, tant de software com de hardware, 
al mateix temps tenen les seves pròpies dependències. Per tant de manera indirecta també dependrà 
de tots els actius dels quals depenen aquests quatre actius directes.  
 
A través de l’apartat “Dependències” de l’eina EAR/PILAR s’introdueixen aquestes dependències. 
Com a resultat, a l’eina EAR/PILAR ens facilita un parell de vistes que poden ser útils per visualitzar o 
trobar les dependències dels elements que han estat vinculats, ja mesura que es van introduint tots 
els actius i les corresponents dependències, la vista en forma de llista comença a ser poc visual, per 
exemple es pot generar el diagrama de dependències en format arbre  
 
La vista més útil per identificar ràpidament les relacions entre actius es la vista anomenada ‘mapa’. 
Aquesta visió ens llista tots els actius declarats per l’organització, classificats per capa. 
 
Marcant l’actiu que volem estudiar (color verd), ens mostra quines son les dependències directes 
(color vermell intens) e indirectes (color vermell suau), i també els actius dependents del servei 
seleccionat, els dependents directes (color blau intens) i els dependents indirectes (color blau suau).  
 
 

 
Fig. 4 Mapa del Servei IT – Directori actiu 
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D’aquesta forma s’introdueixen una a una totes les dependències entre els elements que suporten els 
sistemes d’informació de l’Empresa SA, obtenint com a resultat una base de dades de configuració de 
tipus relacional dels serveis IT de l’organització. 
 
Amb la creació d’aquestes dependències el càlcul del nivell de risc tindrà en consideració que en cas 
de materialitzar-se una amenaça sobre un determinat actiu, tots els elements que depenguin d’ell 
també patiran les seves conseqüències. 
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5. Valoració dels actius 

 
A nivell conceptual és fàcilment apreciable que no tots els elements són igual de crítics per una 
Organització. Per exemple, no suposarà el mateix impacte la indisponiblitat del servei d’impressió que 
la del serveis de comunicacions LAN. 
 
Quan es parla de valorar actius, intuïtivament es pensa en el cost de substitució d’un determinat 
element físic, però aquesta només és una de les variables que s’han de considerar quan s’han de 
valorar els actius informàtics, i normalment no acostuma a ser la més significativa. En aquest sentit, la 
valoració dels actius tracta de mostrar quin seria l’impacte global en una organització en cas de que 
alguna de les amenaces es materialitzés.  
 
Per mostrar un exemple gràfic, si un servei crític per la operativa diària no es troba disponible, s’haurà 
de valorar quin és l’impacte econòmic que genera (temps d’aturada del personal, esforç necessari per 
recuperar el temps perdut, possible pèrdua de productes generada per la incapacitat logística, 
penalitzacions degudes a incompliments de compromisos contractuals) però també aspectes 
intangibles com per exemple els danys en la imatge de l’organització. La suma de totes aquestes 
variables dóna com a resultat la valoració de l’actiu en qüestió. 

5.1. Criteris de valoració 

 
Tenint en compte que la quantificació dels aspectes intangibles pot arribar a ser molt complexa, els 
resultats obtinguts podrien ser poc reals. Per aquest motiu s’ha optat per fer servir una avaluació 
qualitativa. Els criteris de valoració qualitatius que proposa l’eina EAR/PILAR s’adapten a les 
particularitats d’una organització com és l’Empresa SA. Es defineixen els diferents nivells de valoració 
a la següent taula: 
 

VALORACIÓ	 DESCRIPCIÓ	
N.A.	 No	aplicable	

10	
-	 [10.olm]	 Probablement	 sigui	 causa	 d’un	 dany	 excepcionalment	 seriós	 a	 la	 eficàcia	 o	 seguretat	 de	 la	missió	
operativa	o	logística.	
-	 [10.si]	 Seguretat:	 probablement	 sigui	 causa	 d’un	 incident	 excepcionalment	 seriós	 de	 seguretat	 o	 dificulti	 la	
investigació	d’incidents	excepcionalment	seriosos.	

9	

-	 [9.da]	 Probablement	 sigui	 causa	 d’una	 interrupció	 excepcionalment	 seriosa	 de	 les	 activitats	 pròpies	 de	
l’Organització	amb	un	impacte	seriós	en	altres	organitzacions.	
-	 [9.adm]	 Administració	 i	 gestió:	 probablement	 impediria	 seriosament	 l’operació	 efectiva	 de	 l’Organització,	
podent	arribar	al	seu	tancament.	
-	[9.lg]	Probablement	causaria	una	publicitat	negativa	generalitzada	per	afectar	de	forma	excepcionalment	greu	
a	les	relacions	amb	altres	organitzacions	o	amb	el	públic	en	general.	
-	[9.olm]	Probablement	generi	un	dany	seriós	a	la	eficàcia	o	seguretat	de	la	missió	operativa	o	logística.	
-	 [9.cei.a]	 Interessos	 comercials	 o	 econòmics:	 d’enorme	 interès	 per	 la	 competència;	 de	 molt	 elevat	 valor	
comercial;	 causa	 de	 pèrdues	 econòmiques	 excepcionalment	 elevades;	 causa	 de	 guanys	 molt	 significatius	 o	
avantatges	per	individus	u	organitzacions,	constitueix	un	incompliment	excepcionalment	greu	de	les	obligacions	
contractuals	relatives	a	la	seguretat	de	la	informació	proporcionada	per	tercers.	
-	[9.lro]	Obligacions	legals:	probablement	generi	un	incompliment	excepcionalment	greu	d’una	llei	o	regulació.	
-	 [9.si]	 Seguretat:	 probablement	 sigui	 causa	 d’un	 incident	 seriós	 de	 seguretat	 o	 dificulti	 la	 investigació	
d’incidents	seriosos.	
-	[9.po]	Ordre	públic:	alteració	seriosa	de	l’ordre	públic.	

8	 -	[8.crm]	Impedeixi	la	investigació	de	delictes	greus	o	faciliti	la	seva	comissió.	

7	

-	[7.da]	Probablement	causi	una	interrupció	seriosa	de	 les	activitats	pròpies	de	 l’organització	amb	un	impacte	
significatiu	en	altres	organitzacions.	
-	[7.adm]	Administració	i	gestió:	probablement	impediria	l’operació	efectiva	de	l’organització.	
-	[7.lg]	Probablement	causaria	una	publicitat	negativa	generalitzada.	
-	[7.olm]	Probablement	perjudiqui	la	eficàcia	o	seguretat	de	la	missió	operativa	o	logística.	
-	[7.cei]	Interessos	comercials	o	econòmics:	d’alt	interès	per	la	competència;	d’elevat	valor	comercial;	causa	de	
greus	 pèrdues	 econòmiques;	 proporciona	 guanys	 o	 avantatges	 desmesurades	 a	 individus	 o	 organitzacions;	
constitueixi	 un	 seriós	 incompliment	 d’obligacions	 contractuals	 relatives	 a	 la	 seguretat	 de	 la	 informació	
proporcionada	per	tercers.	
-	[7.lro]	Obligacions	legals:	probablement	causi	un	incompliment	greu	d’una	llei	o	regulació.	
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VALORACIÓ	 DESCRIPCIÓ	
-	[7.si]	Seguretat:	probablement	sigui	causa	d’un	greu	incident	de	seguretat	o	dificulti	la	investigació	d’incidents	
greus.	
-	[7.rto]	Temps	de	recuperació	del	servei:	RTO	<	4	hores.	

6	

-	[6.pi1]	Informació	personal:	probablement	afecti	greument	a	un	grup	d’individus.	
-	 [6.pi2]	 Informació	 personal:	 probablement	 infringeixi	 seriosament	 la	 llei	 o	 algun	 reglament	 de	 protecció	
d’informació	personal.	
-	[6.po]	Ordre	públic:	probablement	causi	manifestacions	o	pressions	significatives.	

5	

-	 [5.da]	 Probablement	 causi	 la	 interrupció	 d’activitats	 pròpies	 de	 l’organització	 amb	 impacte	 en	 altres	
organitzacions.	
-	[5.adm]	Administració	i	gestió:	probablement	impediria	l’operació	efectiva	de	més	d’una	part	de	l’organització.	
-	[5.lg]	Probablement	sigui	causa	d’una	certa	publicitat	negativa.	
-	[5.olm]	Probablement	minvi	l’eficàcia	o	seguretat	de	la	missió	operativa	o	logística	més	enllà	de	l’àmbit	local.	
-	[5.pi1]	Informació	personal:	probablement	afecti	greument	a	un	individu.	
-	[5.pi2]	Informació	personal:	probablement	infringeixi	seriosament	lleis	o	regulacions.	
-	[5.lro]	Obligacions	legals:	probablement	sigui	causa	d’incompliment	d’una	llei	o	regulació.	

4	

-	[4.pi1]	Informació	personal:	probablement	afecti	a	un	grup	d’individus.	
-	[4.pi2]	Informació	personal:	probablement	infringeixi	lleis	o	regulacions.	
-	[4crm]	Dificulti	la	investigació	o	faciliti	la	comissió	de	delictes.	
-	[4.rto]	Temps	de	recuperació	del	servei:	4	hores	<	RTO	<	1	dia.	

3	

-	[3.da]	Probablement	causi	la	interrupció	d’activitats	pròpies	de	l’organització.	
-	[3.adm]	Administració	i	gestió:	probablement	impediria	l’operació	efectiva	d’una	part	de	l’organització.	
-	[3.lg]	Probablement	afecti	negativament	a	les	relacions	internes	de	l’organització.	
-	[3.olm]	Probablement	minvi	la	eficàcia	o	seguretat	de	la	missió	operativa	o	logística	(abast	local).	
-	[3.cei]	 Interessos	comercials	o	econòmics:	de	cert	 interès	per	la	competència;	de	cert	valor	comercial;	causa	
pèrdua	 financera	 o	 minva	 ingressos;	 facilita	 avantatges	 desproporcionades	 a	 individus	 o	 organitzacions;	
constitueix	 un	 incompliment	 lleu	 d’obligacions	 contractuals	 per	 mantenir	 la	 seguretat	 de	 la	 informació	
proporcionada	per	tercers.	
-	[3.pi1]	Informació	personal:	probablement	afecti	a	un	individu.	
-	[3.lro]	Obligacions	legals:	probablement	sigui	causa	d’infracció	lleu	o	tècnic	d’una	llei	o	regulació.	
-	 [3.si]	 Seguretat:	 probablement	 sigui	 causa	 d’un	 minvament	 en	 la	 seguretat	 o	 dificulti	 la	 investigació	 d’un	
incident.	
-	[3.po]	Ordre	públic:	causa	de	protestes	puntuals.	

2	

-	[2.lg]	Probablement	causi	una	pèrdua	menor	de	la	confiança	dins	de	l’organització.	
-	[2.cei]	Interessos	comercials	o	econòmics:	de	baix	interès	per	la	competència,	de	baix	interès	comercial.	
-	[2.pi1]	Informació	personal:	pogués	causar	molèsties	a	un	individu.	
-	[2.pi2]	Informació	personal:	pogués	infringir	de	forma	lleu	lleis	o	regulacions.	

1	

-	[1.da]	Pogués	causar	la	interrupció	d’activitats	pròpies	de	l’organització.	
-	[1.adm]	Administració	i	gestió:	pogués	impedir	l’operació	efectiva	d’una	part	de	l’organització.	
-	[1.lg]	Pogués	causar	una	pèrdua	menor	de	la	confiança	dins	de	l’organització.	
-	[1.olm]	Pogués	minvar	l’eficàcia	o	seguretat	de	la	missió	operativa	o	logística	(abast	local).	
-	[1.cei]	Interessos	comercials	o	econòmics:	de	petit	interès	per	la	competència	o	de	petit	valor	comercial.		
-	[1.pi1]	Informació	personal:	pogués	causar	molèsties	a	un	individu.	
-	[1.lro]	Obligacions	legals:	pogués	causar	l’incompliment	lleu	o	tècnic	d’una	llei	o	regulació.	
-	[1.si]	Seguretat:	pogués	causar	un	minvament	en	la	seguretat	o	dificultar	la	investigació	d’un	incident.	
-	[1.po]	Ordre	públic:	pogués	causar	protestes	puntuals.	
-	[1.rto]	Temps	de	recuperació	del	servei:	1	dia	<	RTO	<	5	dies.	

0	

-	[0.1]	No	afectaria	a	la	seguretat	de	les	persones.	
-	[0.2]	Seria	causa	d’inconveniències	mínimes	a	les	parts	afectades.	
-	[0.3]	Suposa	pèrdues	econòmiques	mínimes.	
-	[0.4]	No	suposaria	danys	a	la	reputació	o	bona	imatge	de	les	persones	o	organitzacions.	
-	[0.rto]	Temps	de	recuperació	del	servei:	5	dies	<	RTO	

Taula 1: Criteri per la Valoració d'Actius 

 
Es valora del cero al deu com de crític es la disponibilitat, integritat, confidencialitat, autenticitat i 
traçabilitat dels serveis de l’Organització, situant el 0 amb una  criticitat inexistent i un valor màxim de 
9 als serveis més crítics per la continuïtat del negoci. 
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5.2. Valoració d’actius 

 
Fent servir aquests criteris per valorar els serveis de l’Empresa SA, el resultat és una matriu amb tots 
els serveis de l’organització, i una valoració d’aquest en els cinc dominis de seguretat. La valoració 
del processos s mostra a la següent taula: 
 

 
Fig. 5 Valoració d’actius 
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6.  Avaluació de les amenaces 

 
Una vegada identificats i valorats els actius, el següent pas és identificar quines són les amenaces 
que, en cas de materialitzar-se, puguin comprometre la seva seguretat. A continuació s’especifica 
com s’han avaluat les amenaces que afecten als actius de l’Empresa SA. 

6.1. Factors agreujants i atenuants 

 
Sota aquest concepte hi ha l’anàlisi de les particularitats de l’organització, és a dir, quins són els 
possibles atacants i el seu interès, com treballen els usuaris, quin és l’entorn físic i lògic on es troben 
els sistemes, etc. Amb aquesta informació serà possible identificar com és de probable que una 
determinada amenaça acabi materialitzant-se. 
 
A continuació es presenten les variables que segons EAR/PILAR determinen el grau de vulnerabilitat 
o protecció dels sistemes de l’organització, així com la declaració d’aplicabilitat de cadascun d’ells per 
l’Empresa SA. Cal dir que el fet de considerar si un element aplica o no ve determinat pel sentit comú, 
és a dir, en els casos que s’hagi de seleccionar una opció s’aplicarà la lògica per determinar si certa 
circumstància resulta factible encara que sigui molt poc probable. 
 

Criteris de requeriments sobre les dimensions de seguretat 
Criteris Aplica? 
[301] () Disponibilitat 
[301.l] (-90%) requeriments baixos. SI 
[301.n] (-100%) cap requeriment. NO 

 
[101] Identificació de l’atacant 
Criteris Aplica? 
[101.a] () públic general. SI 
[101.b] (5%) competidor comercial. SI 
[101.c] (5%) proveïdor de serveis. SI 
[101.d] (5%) grups de pressió política / activistes / 
extremistes. NO 

[101.e] (5%) periodistes NO 
[101.f] (8%) criminals / terroristes. NO 
[101.g] (10%) personal interno. NO 
[101.h] (10%) bandes criminals. NO 
[101.i] (10%) grups terroristes. NO 
[101.j] (20%) serveis d’intel·ligència. NO 

 
Tal i com es pot apreciar, a la taula anterior, es considera que a priori l’activitat de l’Empresa fa que 
nomes sigui susceptible d’atacs del públic general i dels seus competidors comercials o proveïdors de 
servei. 
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[102] Motivació de l’atacant 
Criteris Aplica? 
[102.a] (5%) Econòmica. SI 
[102.b] (5%) Beneficis comercials. SI 
[102.c] (10%) Personal propi amb problemes de consciència. NO 
[102.d] (10%) Personal propi amb conflictes d’interès. SI 
[102.e] (30%) Personal propi amb pertinença a un grup 
extremista. NO 

[102.f] (5%) Amb ànim destructiu. NO 
[102.g] (5%) Amb ànim de causar danys. SI 
[102.h] (5%) Amb ànim de provocar pèrdues. NO 

 
Si es reflexiona sobre quin és el possible interès d’atacar els sistemes d’informació, bàsicament es 
poden resumir en dos tipus: un és obtenir benefici econòmic i l’altre opció vindria donada per un atac 
previst només per causar algun tipus de dany a l’organització. 
 

[103] Benefici de l’atacant 
Criteris Aplica? 
[103.a] (5%) Moderadament interessat. NO 
[103.b] (10%) Molt interessat. SI 
[103.c] (20%) Extremadament interessat. NO 

 
En quant al possible interès de l’hipotètic atacant, el sentit comú diu que es poden donar tots els 
casos proposats, en funció de les circumstàncies que es considerin. Per trobar un punt mig, 
l’organització decideix aplicar un benefici de l’atacant molt interessat. 
 

[104] Motivació del personal intern 
Criteris Aplica? 
[104.a] (-10%) Tot el personal està fortament motivat. NO 
[104.b] (5%) Baixa qualificació professional / escassa 
formació. NO 

[104.c] (5%) Sobrecarregats de treball. NO 
[104.d] (10%) Amb problemes de consciència. NO 
[104.e] (10%) Amb conflictes d’interès. SI 
[104.f] (30%) Personal associat a grups extremistes. NO 

 
D’altra banda, si s’analitza la tipologia del personal de l’Empresa SA no s’identifiquen indicis de que 
apareguin les circumstàncies anteriors, és a dir, com a tota organització és molt probable de que 
algun empleat no estigui fortament motivat, degut a la seva activitat el personal té una bona formació, 
s’assumeix que és difícil que es donin conflictes d’interès, etc. 
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[105] Permisos dels usuaris (drets) 
Criteris Aplica? 

[105.a] (10%) Es permet l’accés a internet. SI 

[105.b] (20%) Es permet l’execució de programes sense 
autorització prèvia. SI 

[105.c] (30%) Es permet la instal·lació de programes sense 
autorització prèvia. SI 

[105.d] (10%) Es permet la connexió de dispositius portàtils. SI 
 
Tots els aspectes anteriors es donen en el cas d’estudi, i per tant, tots ells resulten aplicables. 
 

[111] Connectivitat del sistema d’informació 
Criteris Aplica? 

[111.a] (-20%) Sistema aïllat. NO 

[111.b] () Connectat a un conjunt reduït i controlat de xarxes. SI 
[111.c] (10%) Connectat a un ampli col·lectiu de xarxes 
conegudes. NO 

[111.d] (30%) Connectat a Internet. SI 
 

[112] Ubicació del sistema d’informació 
Criteris Aplica? 

[112.a] (-20%) Dins d’una zona segura (“a casa”). SI 

[112.b] (10%) En una àrea d’accés obert.. NO 
[112.c] (30%) En un entorn hostil. NO 

 
Per últim, la ubicació dels sistemes d’informació en el CPD fa que apliqui el concepte de zona segura. 
 

6.2. Identificació de les amenaces 

 
Una vegada determinats els aspectes que poden incrementar o reduir l’aparició d’amenaces i el seu 
impacte, s’han d’identificar quines són les que resulten d’aplicació en el cas d’estudi. 
 
Per tal de fer-ho, l’eina EAR/PILAR disposa d’una sèrie de llibreries que proposa un conjunt molt 
extens d’amenaces estàndards. Aquestes llibreries estructuren els possibles perills o atacs fent servir 
tres nivells. El primer fa referència al seu l’origen (de tipus natural, industrial, errors no intencionats o 
atacs deliberats), el segon nivell especifica quina és la amenaça en qüestió (foc, contaminació 
mediambiental, difusió de malware, destrucció de la informació, etc.) i l’últim entra en detall en la 
tipologia de l’amenaça (per exemple, en cas de la contaminació mediambiental especifica el tipus: 
vibracions, soroll, pols, fum i vapor). 
 
Amb l’objectiu d’aprofitar al màxim la potència de càlcul de l’eina, i per tal d’identificar les amenaces 
que apliquen a cadascun dels actius es fa servir, de primeres, la proposta inicial que EAR/PILAR ens 
suggereix segons la tipologia de l’actiu, es a dir aplicarem automàticament un seguit d’amenaces 
diferenciades per cada tipus d’actiu. Sempre es pot manipular el llistat afegint o eliminant amenaces 
segons les peculiaritats de l’Organització.  
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El resultat és un conjunt d’amenaces que es consideren d’aplicació a cada tipus d’actiu. En aquest 
cas no ha fet falta reduir o ampliar el llistat, les proposades per l’eina coincideixen amb els perills o 
atacs que l’aplicació. 
 

6.3. Valoració de les amenaces 

 
Una vegada identificades les amenaces, el següent pas serà avaluar-les. Aquesta valoració es 
realitza en termes de la probabilitat de materialització i de l’impacte que suposaria en cas de produir-
se. 
 
Respecte a la probabilitat de les amenaces, dintre de les diferent opcions s’ha seleccionar una escala 
qualitativa que representi la freqüència amb la que aquestes poden arribar a materialitzar-se, 
concretament: 
 

• MA: Molt alta. 
• A: Alta 
• M: Mitja 
• B: Baixa. 
• MB: Molt baixa. 
• 0: Nul•la. 

 
Aquests valors mostren d’una forma intuïtiva la possibilitat de que una amenaça determinada acabi 
impactant sobre un actiu. 
 
L’impacte d’aquestes amenaces, la valoració seleccionada es del 0% al 100% de l’afectació sobre 
cadascuna de les dimensions de la seguretat, entenent que el 0% no implica cap tipus d’impacte i que 
el 100% suposa la pèrdua total del servei. Es a dir s’ha de valorar cadascun dels dominis de seguretat 
que es pugui veure afectat independentment un de l’altre, desprès d’analitzar com quedarà el servei 
un cop materialitzada l’amenaça. 
 
Novament, amb l’objectiu d’eliminar al màxim la subjectivitat en la valoració de les amenaces, l’eina 
EAR/PILAR disposa d’una base de dades que mitjançant càlculs estadístics, proporcionen 
automàticament uns valors de probabilitat i impacte. Aquests valors estan basats en estudis 
estadístics sobre la probabilitat de materialització i l’impacte sobre els actius que històricament s’han 
produït, segons estudis de mercat i associacions de professionals del sector. Per aquest fet, suposen 
una bona aproximació del nivell de risc real de qualsevol organització. 
 

6.4. Identificació de les salvaguardes 

 
Per tal d’identificar quin conjunt de salvaguardes té aplicat l’Organització, s’ha d’analitzar quines 
mesures de protecció s’han aplicat de cara a reduir el risc potencial existent. Aquestes mesures de 
protecció es coneixen com a “salvaguardes”, en la metodologia de gestió de riscos i es poden 
classificar en els següents grups: 
 
• Aspecte: cada salvaguarda es centra en un àmbit d’actuació, que segons EAR/PILAR són els 

següents: 
- [G] Gestió de la seguretat. 
- [P] Normativa del personal. 
- [T] Solucions tècniques: software, hardware, comunicacions... 
- [F] Seguretat física. 
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• Tipus de protecció: segons la seva natura, les salvaguardes es poden classificar en: 
- [PR] Prevenció: redueix la probabilitat de que l’incident succeeixi. 
- [DR] Dissuasió:  té un efecte sobre els atacants per desestimar l’atac. 
- EL] Eliminació: impedeix que l’incident es produeixi. 
- [CR] Correcció: Una vegada produït el dany, el repara. 
- [RC] Recuperació: Permet tornar a l’estat anterior a l’incident. 
- [MN] Monitorització: treballen monitorant el que està succeint o el que ha succeït. 
- [DC] Detecció: informa que un atac està succeint. 
- [AW] Conscienciació: formació de les persones annexes al sistema que poden tenir influència 

sobre ell. 
- [AD] Administració: proteccions relatives als components de seguretat del sistema. 
 

Amb aquesta classificació, l’eina EAR/PILAR proporciona un llistat molt complert de les possibles 
salvaguardes que una organització pot tenir implantada, agrupades en diferents àmbits en funció de 
la seva naturalesa. 
L’agrupació de salvaguardes que es presenta a l’eina es mostra a continuació: 
• [H] Proteccions generals. 
• [D] Protecció de la informació. 
• [K] Gestió de claus criptogràfiques. 
• [S] Protecció dels serveis. 
• [SW] Protecció de les aplicacions informàtiques (SW). 
• [HW] Protecció dels equips informàtics (HW). 
• [COM] Protecció de les comunicacions. 
• [IP] Punts d’interconnexió: connexions entre zones de confiança. 
• [MP] Protecció dels suports d’informació. 
• [AUX] Elements auxiliars. 
• [L] Protecció de les instal•lacions. 
• [PS] Gestió del Personal. 
• [G] Organització. 
• [BC] {or} Continuïtat del negoci. 
• [E] Relacions externes. 
• [NEW] Adquisició / desenvolupament. 

 
Per tal de mostrar la complexitat d’aquesta llista de proteccions possibles, s’ha de dir que només el 
primer grup de salvaguardes ([H] Proteccions generals) conté un llistat de més de 500 mesures 
possibles de protecció. Evidentment no totes les mesures de protecció resultaran aplicables als actius 
existents en l’Empresa SA, per tant, en aquesta fase de l’anàlisi de riscos s’ha de decidir quines s’han 
de tenir en consideració. 
 
Per tal de facilitar aquesta activitat, l’eina EAR/PILAR proposa automàticament aquelles mesures de 
protecció que apliquen a la tipologia d’actius descrits durant la fase d’identificació. A més, atenent a la 
criticitat d’aquests, es recomana un nivell de protecció que es considera l’adequat per la 
infraestructura en qüestió.La següent figura mostra la declaració d’aplicabilitat i el valor recomanat per 
les salvaguardes aplicables (només es mostra el primer nivell de cadascun dels grups): 
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Fig. 6 Salvaguardes aplicables 
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7. Valoració del perfil de seguretat 

 
A l’hora de valorar els controls existents en l’Empresa SA s’han de definir situacions, de manera que 
al simular el nivell de maduresa dels controls en cadascun dels diferent rols, es pugui analitzar 
l’evolució en cadascun d’ells té en el temps. Per el anàlisis que ens ocupa s’han definit tres fases de 
valoració de controls: 
 

• Situació Actual (CURRENT): Es valora el nivell de maduresa que actualment tenen els control de 
l’organització. 
 

• Situació Desitjada (TARGET): Per defecte, heretarà la valoració del Current. Es la situació 
desitjada (simulada en la eina EAR/PILAR) y sobre aquesta es modula el nivell de maduresa 
desitjat, per exemple per fixar nivells per la propera avaluació, per tal d’aconseguir mitigar el risc 
fins els nivells requerits.  

 

• Situació Exigida (PILAR): Expressa els valors o nivells requerits per la certificació. 
 

Per conèixer el risc present o efectiu al que estan exposats els serveis/actius TI de l’Empresa SA, és 
necessari, tal i com s’ha esmentat amb anterioritat, tenir en compte el grau de maduresa dels controls 
de seguretat existents. Per això, mitjançant un anàlisis en detall s’han comparat el grau de maduresa 
dels controls de l’organització amb els controls que s’inclouen al estàndard internacional ISO 27002. 
S’han revisat cada un dels 114 controls que inclou la normativa agrupats en 14 dominis i 35 objectius 
de control.  
 
Per passar aquesta informació a l’eina EAR/PILAR a l’apartat Perfils de Seguretat s’han valorat 
cadascun dels controls en base al anàlisi realitzat i s’ha establert el percentatge de compliment de 
cada domini. La valoració d’aquests dominis s’ha introduït a l’eina EAR/PILAR. Tal i com mostra la 
figura 13 s’ha fet l’assignació del grau de compliments de cada domini a la eina EAR/PILAR: 
 

 
Fig. 7 Grau de compliment dels dominis ISO27002 – 2013 

 

Després de la composició de tots els aspectes exposats fins el moment, ja s’està en disposició 
d’extreure resultats relatius al risc i per tant a la seguretat de l’entitat. 
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8. Avaluació de l’impacte  

 
L'eina EAR/PILAR realitza el càlcul de: 
 
• impacte potencial (inicial del sistema sense contemplar cap salvaguarda) 
• impacte actual (el rel un cop aplicades les salvaguardes al nivell actual) 
• impacte objectiu (les que es volen obtenir com a objectiu) 
• impacte PILAR (el que l'eina recomana que hauríem de tenir finalment) 
 
El risc es mesura en una escala entre 0,0 i 10,0 seguint els criteris següents: 
 

 
 

8.1. Impacte potencial 

Es denomina impacte a la mesura del dany sobre l'actiu derivat de la materialització d'una amenaça. 
Coneixent el valor dels actius en vàries dimensions i la degradació que causarien les amenaces es 
pot derivar l'impacte que aquestes tindrien sobre el sistema. 
 
L'impacte potencial no contempla l'aplicació de cap salvaguarda.  
 

 
Fig. 8 Risc Potencial 

 

Aquest és el risc potencial o teòric del nostre sistema. Tenim desplegades unes salvaguardes o 
controls i hem de veure com redueixen aquest risc i el resultat serà el "risc real" o "risc efectiu" i 
correspondrà a l'impacte actual del nostre sistema. 
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8.2. Impacte Actual  

 
És l'impacte potencial valorat després d'aplicar-li les salvaguardes i que correspon al "risc real" o "risc 
efectiu" del nostre sistema en el moment actual. 
 

 
Fig. 9 Risc actual 

 
Es pot veure que la situació ha variat bastant respecte a l'impacte potencial. De les valoracions "Molt 
crítiques" o "Crítiques" realment només en resten 2. La resta de riscos teòrics s'han vist reduïts per 
l'efectivitat de les salvaguardes que ja s'estaven prenent en el sistema. Aquestes criticitats s'han vist 
reduïdes a la pràctica a riscos de nivell "Alt". La qual deixa una foto inicial del nostre sistema molt 
millor que la que dibuixava l'impacte potencial. 
 
El nivell i valors d'aquestes valoracions ens indicaran quins són els primers controls i salvaguardes 
s'han d'implantar per a reduir el risc als nivells que decideixi la direcció de la nostra organització. En el 
cas concret que ens ocupa aquesta decisió l'ha de prendre el "Comitè de Seguretat". 
 
Abans de centrar-nos en quin ha de ser el nostre nivell de risc acceptable i quin serà el nivell de risc 
residual que romandrà al nostre sistema, analitzarem  l’impacte que ens ofereix l'eina EAR/PILAR 
corresponent a l’impacte objectiu si es vol obtenir la certificació. 
 

8.3. Impacte recomanat per EAR/PILAR 

 
L'impacte recomanat per PILAR correspon al fet que l'eina que utilitzem segueix la metodologia 
MAGERIT i aquesta fa unes recomanacions sobre quin hauria de ser el nivell de risc acceptable i quin 
és el seu impacte sobre les diferents dimensions de seguretat (Disponibilitat, Integritat, 
Confidencialitat, Autenticitat i Traçabilitat). 
 
Aquest impacte correspondria a l'objectiu real final del nostre sistema i que resultarà després d'aplicar 
un segon paquet de refinament i aplicació de salvaguardes i contramesures.  
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Fig. 10 Risc recomanat 

 
L'escenari dibuixat és el d'un sistema "sota control" amb algunes valoracions de nivell "Mig" com a 
màxim. La implantació d'un SGSI implica l'adopció d'un cicle de millora contínua PDCA que revisarà 
l'efectivitat i aplicació dels controls i les seves salvaguardes per a implantar mesures que redueixin 
totes les valoracions a nivells 0 o menyspreable. 
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9. Annexos  

Annex 9b – Dependències entre actius  

Annex 9b-Dependecies entre actius.pdf 
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3. Dependències entre actius 

Els actius més significatius solen ser les dades i els serveis. Però aquests actius depenen d'altres 
actius més bàsics com poden ser els equips , les comunicacions i les persones que treballen amb 
aquets. Per això apareix, com a important, el concepte de "dependències entre actius" o la mesura en 
que un actiu superior es veurà afectat per un incident de seguretat ocorregut en un actiu inferior. 

Es diu que un "actiu superior" depèn d'un altre "actiu inferior" quan les necessitats de seguretat del 
superior es reflecteixen en les necessitats de seguretat de l'inferior. O, dit en altres paraules, quan la 
materialització d'una amenaça en l'actiu inferior també és un perjudici sobre l'actiu superior. 
Informalment es pot interpretar que els actius inferiors són els pilars en què es recolza la seguretat 
dels actius superiors. Encara que en cada cas cal adaptar-se a l'Organització objecte de l’anàlisi, 
sovint es pot estructurar el conjunt d'actius en capes, on les capes superiors depenen de les inferiors. 

La següent figura representa un exemple d'un esquema de dependència:  

 

El valor d'un actiu pot ser propi, o pot ser acumulat. Es diu que els actius inferiors, en un esquema de 
dependències, acumulen el valor dels actius que es recolzen en ells. 

 
Per tant la provisió d’un servei passa pel correcte funcionament d’una sèrie d’actius, cadascun amb la 
seva funció específica. Si algun d’aquests actius es veu compromès per la materialització d’una 
determinada amenaça, el servei es veurà afectat. 
 
Per tal de reflectir aquest escenari, s’han identificat les dependències existents entre els diversos 
actius que suporten els serveis. Aquestes relacions s’introdueixen a l’eina d’anàlisi de riscos en 
l’apartat “Dependencias” i es poden trobar completes a continuació. 
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Serveis Essencials  
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Serveis IT  
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3. Abast i Objectius 

L'objectiu de l'auditoria és avaluar la maduresa de la seguretat del SGSI de l’organització pel que fa 
als diferents dominis de control plantejat per la ISO/IEC 27002:2013 després d'un any de l'inici de la 
implantació del sistema de seguretat i a la finalització de l'execució del Pla de Projectes. 
 
L'auditoria té com a abast el SGSI implantat a l’Empresa SA en la seva totalitat i la seva aplicació 
sobre els 14 dominis i 35 objectius de control de la norma ISO/IEC 27002:2013 contemplats en la 
declaració d'aplicabilitat del SGSI. 
 
 

4. Metodologia  

La metodologia utilitzada serà la realització d'una Auditoria interna, aquest tipus d'auditoria 
s'acostuma a utilitzar per a detectar punts de millora en el fet auditat i serveix com a autoavaluació 
prèvia a altres tipus d'auditoria com podria ser una auditoria de certificació. 
 
L'auditoria pot ser realitzada per un equip auditor propi o bé un d'extern però sempre designat per 
l’Empresa SA.  En aquest cas concret s'ha decidit realitzar l'auditoria amb personal intern de 
l'organització i on l'Auditor en cap serà el Responsable de seguretat. L'auditor en cap podrà requerir 
de l'assistència de tècnics com a experts en les tasques a auditar. Si es considerés interessant o 
necessari per a algun apartat concret també es podria requerir l'assessorament d'un expert extern per 
avaluar el control. 
 
 

5. Procés d'auditoria 

L'auditoria és realitzarà seguint un procés dividit en tres fases: 

Planificació de l'auditoria 

Inclou totes les activitats necessàries per a dotar l'auditoria d'un marc de treball, els recursos 
necessaris i els objectius que s'han de complir. En aquesta fase s'han de realitzar les tasques 
següents: 
 
• Designar l'equip auditor : en aquest cas només hi haurà un auditor que tindrà el càrrec d'auditor 

en cap i que li correspondrà al Cap de Seguretat. 
 

• Definir l'abast i objectius de l'auditoria: detallats als punts 2 i 3 d'aquest document. 
 
• Recopilar el material de camp pel posterior anàlisi. S’utilitzarà el material generat en les fases 

anteriors i suposarem l'existència de documents i registres del SGSI si en la fase de planificació i 
realització dels projectes així es va especificar. 

 

Informe d’Auditoria 

És l'activitat principal de l'auditoria i consisteix en l'execució del Pla d'Auditoria fent les diferents 
proves d'auditoria que buscaran comprovar la forma en que es compleixen els criteris. En el d’estudi 
es farà  única prova consistent en l'avaluació del nivell de maduresa dels diferents controls de la 
norma ISO/IEC 27002:2013, on es recolliran les No Conformitats (Menors i Majors) així com les 
Observacions. 
 
Les no conformitats menors indiquen una discrepància respecte a un punt d'un domini de la norma. 
Les majors en canvi indicaran una falta de incompliment d'un domini complet. Per altra banda, les 
observacions seran indicacions que no es poden considerar no conformitats al no estar considerades 
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a la norma però que cal reflectir-les a l'informe per la seva importància. 
 
El treball de camp acaba amb la transferència dels resultats obtinguts. S'analitzen les proves fetes i 
s’ha de determina si són rellevants per a determinar conclusions alineades amb l'objectiu de 
l'auditoria.  
 

Seguiment de l'auditoria 

Les conclusions de l'auditoria recullen les pròximes actuacions a dur a terme per l’Empres SA amb 
l'objectiu de corregir els defectes que s'han evidenciat. Davant d’una auditoria interna, sempre hi ha 
ocasió per una revisió dels punts auditats amb propostes de solució. 
 
Aquestes propostes de solució s'haurien d'incorporar a la revisió del "Pla de Projectes" que ha de 
servir per a evolucionar el sistema a la fase Pilar com a resultat final del procés i que portarà a la 
organització a estar en disposició de realitzar una Auditoria de Certificació de la norma. 
 
 

6. Anàlisi de compliment 

L'encarregat de realitzar l'auditoria serà el responsable de seguretat de l’organització. Aquest serà la 
persona encarregada de fer els anàlisis necessaris per poder donar una valoració de l'estat de 
l'organització. 
 
Les dades de l'auditoria son les següents: 
 
• Lloc de l'auditoria: Oficines de l'organització, Centre de dades. A  
• Personal auditat: Responsables de l'organització, personal tècnic, tant nivell 1com nivell 2. 
• Duració: 1 mes. 
• Auditoria: Auditoria interna de compliment de la ISO/IEC 27002:2013 
• Auditor: Auditor intern. 
• Actius auditats: Els inventariats a l’anàlisi de riscos, la documentació referent al SGSI elaborada 

per la organització i els processos que suporten els Serveis Essencials. 
 
Una vegada s'ha realitzat la implantació dels projectes cal valorar en quin estat de la seguretat es 
troba l'organització. El resultat es representa a les taules següents on el grau d'implantació de cada 
domini és calculat segons la mitjana dels seus controls. 

 

6.1. Valoració ISO/IEC 27002:2013 

La valoració dels controls es realitza segons la següent taula, que es basa en el Model de Maduresa 
de la Capacitat (CMM): 
 

Nivell de valoració de la salvaguarda 
Valor Descripció Valoració Significat 

[L0] Inexistent 0% 
Carència completa de qualsevol procés que 
reconeguem. No s’ha reconegut que existeixi cap 
problema a resoldre.  

[L1] Inicial / ad 
hoc 10% 

Estat inicial on l’èxit de les activitats dels processos es 
basa la major part dels cops en un esforç personal. Els 
procediments son inexistents o localitzats en àrees 
concretes. No existeixen plantilles definides a nivell 
corporatiu  
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Nivell de valoració de la salvaguarda 
Valor Descripció Valoració Significat 

[L2] Reproduïble, 
però intuïtiu 50% 

Els processos similars es porten a terme de manera 
similar per diferents persones amb la mateixa tasca. 
Es normalitzen les “bones practiques” en base a 
l’experiència i al mètode. No hi ha comunicació o 
entreteniment formal, les responsabilitats queden a 
càrrec de cada individu. Es depèn del grau de 
coneixement de cada individu.  

[L3] Procés 
definit 90% 

La organització sencera participa al procés. Els 
processos estan implantats, documentats i comunicats 
mitjançant entreteniment. 

[L4] Gestionat i 
mesurable 95% 

Es pot seguir amb indicadors numèrics i estadístics 
l’evolució dels processos. Es disposa de tecnologia per 
automatitzar el flux de treball, s’ha de tenir eines per a 
millorar la qualitat i la eficiència. 

[L5] Optimitzat 100% 
Els processos estan sota constant millora. En base 
criteris quantitatius es determinen les desviacions més 
comunes i s’optimitzen els processos. 

 
 
A continuació, es mostra la valoració per l’Empresa SA de la versió de 2013 de l'estàndard que 
descriu els següents dominis d’avaluació: 
 

ID Descripció L0 L1 L2 L3 L4 L5 Totals 
(%) 

05 POLÍTIQUES DE SEGURETAT 
 

90 
05.01 Política de seguretat de la informació. 90 

05.01.01 
Conjunt de polítiques per a la seguretat 
de la informació.    X   90 

05.01.02 
Revisió de les polítiques per a la 
seguretat de la informació.    X   90 

06 
ASPECTES ORGANITZATIUS DE LA 
SEGURETAT DE LA INFORMACIÓ 

 
65 

06.01 Organització interna. 84 

06.01.01 
Assignació de responsabilitats per la 
seguretat de la informació.    X   90 

06.01.02 Segregació de tasques.   X X   80 
06.01.03 Contacte amb les autoritats.   X X   80 
06.01.04 Contacte amb grups d'interès especial.   X X   80 

06.01.05 
Seguretat de la informació en la gestió 
de projectes.    X   90 

06.02 Dispositius per a mobilitat i teletreball.  45 

06.02.01 
Política d'ús de dispositius per a 
mobilitat.  X     10 

06.02.02 Teletreball.   X X   80 

07 
SEGURETAT LLIGADA ALS 
RECURSOS HUMANS 

 
50 

07.01 Abans de la contractació. 50 
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ID Descripció L0 L1 L2 L3 L4 L5 Totals 
(%) 

07.01.01 Recerca d'antecedents.   X    50 
07.01.02 Termes i condicions de contractació.   X    50 
07.02 Durant la contractació.  50 
07.02.01 Responsabilitats de gestió.   X    50 

07.02.02 
Conscienciació, educació i capacitació 
en seguretat de la informació   X    50 

07.02.03 Procés disciplinari.   X    50 
07.03 Cessament o canvi de lloc de treball.  50 
07.03.01 Cessament o canvi de lloc de treball.   X    50 
08 GESTIÓ D'ACTIUS 

 
40 

08.01 Responsabilitat sobre els actius. 47 
08.01.01 Inventari d'actius.  X X    38 
08.01.02 Propietat dels actius.   X    50 
08.01.03 Ús acceptable dels actius.   X    50 
08.01.04 Devolució d'actius.   X    50 
08.02 Classificació de la informació.  23 
08.02.01 Directrius de classificació.  X     10 

08.02.02 
Etiquetatge i manipulat de la 
informació.  X     10 

08.02.03 Manipulació d'actius.   X    50 

08.03 
Maneig dels suports 
d'emmagatzematge.  50 

08.03.01 Gestió de suports extraibles.   X    50 
08.03.02 Eliminació de suports.   X    50 
08.03.03 Suports físics en trànsit.   X    50 
09 CONTROL D'ACCESSOS 

 

67 

09.01 
Requisits de negoci per al control 
d'accessos. 70 

09.01.01 Política de control d'accessos.   X    50 

09.01.02 
Control d'accés a les xarxes i serveis 
associats.    X   90 

09.02 Gestió d'accés d'usuari.  80 

09.02.01 
Gestió d'altes/baixes en el registre 
d'usuaris.   X X   80 

09.02.02 
Gestió dels drets d'accés assignats a 
usuaris.   X X   80 

09.02.03 
Gestió dels drets d'accés amb privilegis 
especials.   X X   80 

09.02.04 
Gestió d'informació confidencial 
d'autenticació d'usuaris.   X X   80 

09.02.05 Revisió dels drets d'accés dels usuaris.   X X   80 
09.02.06 Retirada o adaptació dels drets d'accés   X X   80 
09.03 Responsabilitats de l'usuari.  10 
09.03.01 Ús d'informació confidencial per a  X     10 
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ID Descripció L0 L1 L2 L3 L4 L5 Totals 
(%) 

l'autenticació. 

09.04 
Control d'accés a sistemes i 
aplicacions.  67 

09.04.01 Restricció de l'accés a la informació.    X   90 
09.04.02 Procediments segurs d'inici de sessió.   X    50 
09.04.03 Gestió de contrasenyes d'usuari.   X    50 
09.04.04 Ús d'eines d'administració de sistemes.   X    50 

09.04.05 
Control d'accés al codi font dels 
programes.     X  95 

10 XIFRAT 
 

73 
10.01 Controls criptogràfics. 73 
10.01.01 Política d'ús dels controls criptogràfics.   X    50 
10.01.02 Gestió de claus.     X  95 
11 SEGURETAT FÍSICA I AMBIENTAL 

 
61 

11.01 Àrees segures. 77 
11.01.01 Perímetre de seguretat física.    X   90 
11.01.02 Controls físics d'entrada.   X    50 

11.01.03 
Seguretat d'oficines, despatxos i 
recursos.    X   90 

11.01.04 
Protecció contra les amenaces 
externes i ambientals.   X    50 

11.01.05 El treball en àrees segures.    X   90 

11.01.06 
Àrees d'accés públic, càrrega i 
descàrrega.    X   90 

11.02 Seguretat dels equips.  44 
11.02.01 Emplaçament i protecció d'equips.   X    50 
11.02.02 Instal·lacions de subministrament.  X     10 
11.02.03 Seguretat del cablejat.     X  95 
11.02.04 Manteniment dels equips.    X   90 

11.02.05 
Sortida d'actius fora de les 
dependències de l'empresa.  X     10 

11.02.06 
Seguretat dels equips i actius fora de 
les instal·lacions.  X     10 

11.02.07 
Reutilització o retirada segura de 
dispositius d'emmagatzematge.  X     10 

11.02.08 Equip informàtic d'usuari desatès.   X X   80 

11.02.09 
Política de lloc de treball buidat i 
bloqueig de pantalla.  X X    45 

12 SEGURETAT EN L'OPERATIVA 

 

64 

12.01 
Responsabilitats i procediments 
d'operació. 81 

12.01.01 
Documentació de procediments 
d'operació.   X    50 

12.01.02 Gestió de canvis.    X   90 
12.01.03 Gestió de capacitats.    X   90 
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ID Descripció L0 L1 L2 L3 L4 L5 Totals 
(%) 

12.01.04 
Separació d'entorns de 
desenvolupament, prova i producció.     X  95 

12.02 Protecció contra codi maliciós.  90 
12.02.01 Controls contra el codi maliciós.    X   90 
12.03 Còpies de seguretat.  50 
12.03.01 Còpies de seguretat de la informació.   X    50 
12.04 Registre d'activitat i supervisió.  80 

12.04.01 
Registre i gestió d'esdeveniments 
d'activitat.    X   90 

12.04.02 Protecció dels registres d'informació.    X   90 

12.04.03 
Registres d'activitat de l'administrador i 
operador del sistema.    X   90 

12.04.04 Sincronització de rellotges.   X    50 
12.05 Control del programari en explotació.  90 

12.05.01 
Instal·lació del programari en sistemes 
en producció.    X   90 

12.06 Gestió de la vulnerabilitat tècnica.  50 
12.06.01 Gestió de les vulnerabilitats tècniques.   X    50 

12.06.02 
Restriccions en la instal·lació de 
programari.   X    50 

12.07 
Consideracions de les auditories dels 
sistemes d'informació.  10 

12.07.01 
Controls d'auditoria dels sistemes 
d'informació.  X     10 

13 
SEGURETAT EN LES 
TELECOMUNICACIONS 

 
67 

13.01 Gestió de la seguretat a les xarxes. 63 
13.01.01 Controls de xarxa.   X    50 

13.01.02 
Mecanismes de seguretat associats a 
serveis en xarxa.   X    50 

13.01.03 Segregació de xarxes.    X   90 

13.02 
Intercanvi d'informació amb parts 
externes.  70 

13.02.01 
Polítiques i procediments d'intercanvi 
d'informació.   X    50 

13.02.02 Acords d'intercanvi.    X   90 
13.02.03 Missatgeria electrònica.    X   90 
13.02.04 Acords de confidencialitat i secret   X    50 

14 

ADQUISICIÓ, DESENVOLUPAMENT I 
MANTENIMENT DELS SISTEMES 
D'INFORMACIÓ  

64 

14.01 
Requisits de seguretat dels sistemes 
d'informació. 78 

14.01.01 
Anàlisi i especificació dels requisits de 
seguretat.    X   90 
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ID Descripció L0 L1 L2 L3 L4 L5 Totals 
(%) 

14.01.02 

Seguretat de les comunicacions en 
serveis accessibles per xarxes 
públiques     X  95 

14.01.03 
Protecció de les transaccions per 
xarxes telemàtiques.   X    50 

14.02 
Seguretat en els processos de 
desenvolupament i suport.  65 

14.02.01 
Política de desenvolupament segur de 
programari.   X    50 

14.02.02 
Procediments de control de canvis en 
els sistemes.    X   90 

14.02.03 

Revisió tècnica de les aplicacions 
després d'efectuar canvis en el sistema 
operatiu    X   90 

14.02.04 
Restriccions als canvis en els paquets 
de programari.    X   90 

14.02.05 
Ús de principis d'enginyeria en 
protecció de sistemes.   X X   65 

14.02.06 
Seguretat en entorns de 
desenvolupament.    X   90 

14.02.07 
Externalització del desenvolupament 
de programari.  X     10 

14.02.08 
Proves de funcionalitat durant el 
desenvolupament dels sistemes.   X    50 

14.02.09 Proves d'acceptació.   X    50 
14.03 Dades de prova.  50 

14.03.01 
Protecció de les dades utilitzades en 
proves.   X    50 

15 
RELACIONS AMB 
SUBMINISTRADORS 

 

n.a. 

15.01 
Seguretat de la informació en les 
relacions amb subministradors. n.a. 

15.01.01 
Política de seguretat de la informació 
per a subministradors.        

15.01.02 
Tractament del risc dins d'acords de 
subministradors.        

15.01.03 

Cadena de subministrament en 
tecnologies de la informació i 
comunicació        

15.02 
Gestió de la prestació del servei per 
subministradors.  n.a. 

15.02.01 
Supervisió i revisió dels serveis 
prestats per tercers.        

15.02.02 
Gestió de canvis en els serveis 
prestats per tercers.        

16 
GESTIÓ D'INCIDENTS EN LA 
SEGURETAT DE LA INFORMACIÓ 

 

86 

16.01 
Gestió d'incidents de seguretat de la 
informació i millores. 86 
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ID Descripció L0 L1 L2 L3 L4 L5 Totals 
(%) 

16.01.01 Responsabilitats i procediments.    X   90 

16.01.02 
Notificació dels esdeveniments de 
seguretat de la informació.    X   90 

16.01.03 
Notificació de punts febles de la 
seguretat.    X   90 

16.01.04 

Valoració d'esdeveniments de 
seguretat de la informació i presa de 
decisions.   X X   80 

16.01.05 Resposta als incidents de seguretat.    X   90 

16.01.06 
Aprenentatge dels incidents de 
seguretat de la informació.   X X   80 

16.01.07 Recopilació d'evidències.   X X   80 

17 

ASPECTES DE SEGURETAT DE LA 
INFORMACIO EN LA GESTIÓ DE LA 
CONTINUÏTAT DEL NEGOCI  

68 

17.01 
Continuïtat de la seguretat de la 
informació. 77 

17.01.01 
Planificació de la continuïtat de la 
seguretat de la informació.  X     90 

17.01.02 
Implantació de la continuïtat de la 
seguretat de la informació.  X     50 

17.01.03 

Verificació, revisió i avaluació de la 
continuïtat de la seguretat de la 
informació   X    90 

17.02 Redundàncies.  60 

17.02.01 
Disponibilitat d'instal·lacions per al 
processament de la informació   X    60 

18 COMPLIMENT 

 

80 

18.01 
Compliment dels requisits legals i 
contractuals. 75 

18.01.01 Identificació de la legislació aplicable.     X  90 
18.01.02 Drets de propietat intel·lectual (DPI).   X    50 

18.01.03 
Protecció dels registres de 
l'organització.    X   90 

18.01.04 
Protecció de dades i privadesa de la 
informació personal.   X    50 

18.01.05 Regulació dels controls criptogràfics.     X  95 

18.02 
Revisions de la seguretat de la 
informació.  86 

18.02.01 
Revisió independent de la seguretat de 
la informació.   X X   77 

18.02.02 
Compliment de les polítiques i normes 
de seguretat.   X    90 

18.02.03 Comprovació del compliment. X      90 

Els controls que marcats amb dos nivells es perquè es vol indicar que el nivell obtingut del control 
esta comprès entre el dos valors senyalats. 
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7. Resultats  

El resultat es representa a la taula següent on el grau d'implantació de cada domini és calculat 
segons la mitjana dels seus controls, també es representa el grau de millora de cada control respecte 
a l'inicial: 
 

CONTROL	 ABANS	 DESPRES	 MILLORA	
POLÍTIQUES	DE	SEGURETAT	 5	 90	 85	
ASPECTES	ORGANITZATIUS	SEGURETAT	INFORMACIÓ	 42	 62	 20	
SEGURETAT	LLIGADA	ALS	RECURSOS	HUMANS	 32	 50	 18	
GESTIÓ	D'ACTIUS	 18	 40	 22	
CONTROL	D'ACCESSOS	 67	 67	 0	
XIFRAT	 73	 73	 0	
SEGURETAT	FÍSICA	I	AMBIENTAL	 61	 61	 0	
SEGURETAT	EN	L'OPERATIVA	 64	 64	 0	
SEGURETAT	EN	LES	TELECOMUNICACIONS	 67	 67	 0	
ADQUISICIÓ,	DESENVOLUPAMENT	I	MANTENIMENT	SI	 64	 64	 11	
RELACIONS	AMB	SUBMINISTRADORS	 53	 53	 n.a	
GESTIÓ	INCIDENTS	EN	SEGURETAT	DE	LA	INFORMACIÓ	 72	 85	 13	
ASPECTES	SEGURETAT	GESTIÓ	CONTINUÏTAT	NEGOCI	 37	 68	 31	
COMPLIMENT	 55	 80	 25	
		

	 	

	

TOTAL	 50	 66	 	
 
 
En comparació amb l'anàlisi inicial es veu una evolució positiva clara, ja que abans no es tenien 
controls amb nivell adequats quan ara hi ha un 34% únicament d’incompliment: 
 

 
Fig. 1. Grau d'incompliment ISO/IEC 27002:2013 
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Cal destacar que hi ha un 50% de controls que, centrant els esforços en ells, a les pròximes 
auditories de compliment, es possible que el percentatge de processos amb nivell desitjable augmenti 
fins a un 93% si s'aconsegueix la implantació correcta dels controls adequats. A la següent figura es 
compara el nivell actual de maduresa del SGS amb el nivell desitjat. 
 

Grau de maduresa 
 
Per tal de donar el grau de maduresa global de l'organització, podem fer una aproximació fent una 
mitja dels percentatges de implantació, el qual dóna com a resultat un 66% d'implantació respecte a 
l'ideal, que és el 100%  

 
Fig. 2. Grau de maduresa global 

Encara que la evolució de l'estat del SGSI és positiva i el nivell de compliment de la ISO/IEC 
27002:2013 va augmentant, s'han detectat algunes no conformitats que cal registrar per al seu 
tractament i resoldre-les en el menor temps possible.  

Una no-conformitat pot ser relativa a la política de seguretat, a l'estàndard de gestió de seguretat de 
la informació, a procediments o a requisits legals. S'identifiquen tres tipus de no-conformitats, segons 
la criticitat de l'incompliment: "no-conformitat major" , "no-conformitat menor" i "observacions". A 
continuació es detallen les no conformitat trobades per a la seva posterior resolució 

7.1. No Conformitats i Observacions 

Una No-conformitat és l'absència o fallada en la implantació o el manteniment d'un element o més 
requerits pel sistema de gestió, o bé una situació que, basant-se en evidències objectives, pot 
comportar un dubte raonable sobre la capacitat de l'SGSI de cobrir els objectius de seguretat de la 
companyia o del compliment de la política de seguretat. 
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No Conformitats Majors 

Es considera no-conformitat major l'absència de qualsevol dels controls essencials que determina 
l'ISO 27002. Alguns exemples de No-Conformitat major són absència de l'anàlisi de riscos, absència 
d'un sistema de gestió d'incidències, absència d'un pla de continuïtat de negoci, absència de 
procediments per a gestionar registres, canvis en l'SGSI sense aprovació formal, incompliment 
reiterat d'un procediment, o un nombre elevat de no-conformitats sobre una mateixa secció de la 
norma o un mateix departament.  

En aquest cas no s’ha trobat cap no-conformitat major. 

No Conformitats Menors 

A continuació es mostra una relació de les No-Conformitats menors, que per la seva naturalesa no 
arriben a la gravetat de les anteriors.  
 

No Conformitat 01: Dispositius per a la Mobilitat i el Teletreball 

Data: 15/05/17 

Descripció:  S'ha detectat que ocasionalment es fa ús de dispositius fora de les instal·lacions del 
desenvolupador i no existeix un procediment de seguretat per aquestes ocasions, encara 
que sí bones pràctiques aplicades en base a experiències adquirides. 

Existeix la necessitat de formalitzar una política d'actuació en l’ús de dispositius per 
treballar fora de les oficines principals que englobi aspectes sobre com es deuen 
connectar els empleats als serveis interns de l'organització, per exemple l'obligació de 
mantenir el dispositiu aïllat de wifi publiques o d'ús de VPN per tal de accedir a la xarxa 
interna des de fora de l’oficina. 

Es necessari garantir la seguretat de la sortida d'actius fora de les dependències de 
l'empresa. I per tant la seguretat dels equips i actius fora de les instal·lacions. 

Categoria: Menor 

Control ISO/IEC 27002:2013 associat: 

06.02.01 Política d'ús de dispositius per a mobilitat. 

06.02.02 Teletreball. 

11.02.05 Sortida d'actius fora de les dependències de l'empresa. 

11.02.06 Seguretat dels equips i actius fora de les instal•lacions. 

 

No Conformitat 02: Formació envers la Seguretat de la Informació 

Data: 15/05/17 

Descripció:  No existeix formació programada orientada a la seguretat de la informació, tampoc no 
s’ha donat a conèixer la política de seguretat i les bones pràctiques, perquè es considera 
que els perfils que hi treballen ja estan formats. Tot i ser una acció recollida indicada en 
la política de seguretat. 

 S’ha de formar a tots els usuaris envers a la seguretat de la informació de forma 
periòdica. Tots els treballadors han de conèixer la política per poder aplicar-la a 
l’operativa diària, així com els canvis o millores incorporats a la mateixa amb les 
revisions anuals.   
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Categoria: Menor 

Control ISO/IEC 27002:2013 associat: 

07.02.02 Conscienciació, educació i capacitació en seguretat de la informació 

 

No Conformitat 03: Gestió d’Actius 

Data: 15/05/17 

Descripció:  Es habitual l’assignació de recursos i utilització d'actius per a un fi en el que inicialment 
no varen ser pensats. Aquestes situacions generen situacions pèrdua de control sobre la 
informació que mantenen aquest actius, ja que aquestes modificacions poques vegades 
son documentades. 

 Es necessari mantenir l’inventari d’actius actualitzat amb el correcte etiquetat dels actius 
així com la informació sensible que hi poden contenir. Sobretot quan son suports 
extraibles o mòbils. 

Categoria: Menor 

Control ISO/IEC 27002:2013 associat: 

08.01.01 Inventari d'actius. 

08.02.02 Etiquetatge i manipulat de la informació. 

08.03.03 Suports físics en trànsit. 

 

No Conformitat 04: Control d’Accessos 

Data: 15/05/17 

Descripció:  Falta informació de com gestionar l'assignació de control d'accessos dels usuaris i com 
actuar front les sol·licituds de modificació de privilegis d'accés. 

És habitual rebre sol·licitud d’usuaris demanant modificacions dels seus comptes, per 
exemple canvis de privilegis d'accés. També el crear nous usuaris o deshabilitar altres. 

No està definit si aquestes modificacions es poden realitzar, si cal realitzar-les però 
registrar els canvis en algun lloc o avisar al client dels perills de certes peticions. Seria 
convenient detallar unes normes al respecte per tal de facilitar la tasca d'atendre 
aquestes peticions. 

S’ha detectat el mal us d’una conta d’usuari d’un treballadors, on el password d’accés es 
tenia apuntat mà a un paper a sobre de l’escriptori. S’ha d’eliminar aquest practica i 
formar a l’usuari de les conseqüències que pot provocar aquest fet perquè no es torni a 
ocasionar una situació similar. 

Categoria: Menor 

Control ISO/IEC 27002:2013 associat: 

09.01.01 Política de control d'accessos. 

09.01.02 Control d’accés a les xarxes i serveis associats  

09.03.01 Ús d'informació confidencial per a l'autenticació. 
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No Conformitat 05: Manteniment de la documentació dels equips 

Data: 15/05/17 

Descripció:  S'ha detectat que un en alguns hardwares considerats històrics perquè van se adquirits a 
l’antiguitat i a l’actualitat es mantenen de backup, no es disposa de documentació 
adequada per al seu manteniment, gestió i operació.  

Aquesta falta de informació perjudica la disponibilitat de l'actiu en el cas d'haver algun 
incident i ser necessari la seva posada en marxa. Seria convenient documentar a les 
plataformes per a tal fi, la forma de administrar i mantenir aquest hardware històric.  

Categoria: Menor 

Control ISO/IEC 27002:2013 associat: 

11.02.04 Manteniment dels equips. 

 

No Conformitat 06: Registres d'activitat 

Data: 15/05/17 

Descripció:  Els registres d'activitat no estan centralitzats per a la posterior revisió, tampoc estan 
protegits front a l'eliminació o alteració d'aquests. 

Aquest fet pot provocar dades no fiables els registres de sistema a l'hora de revisar-los 
per tal de realitzar un anàlisi d'incidents de seguretat. 

Categoria: Menor 

Control ISO/IEC 27002:2013 associat: 

12.04.01 Registre i gestió d'esdeveniments d'activitat. 

12.04.02 Protecció dels registres d'informació. 

 

No Conformitat 07: Canals de comunicació amb clients 

Data: 15/05/17 

Descripció:  Inexistència de Polítiques i procediments que regulin la transferència d'informació entre 
l’empresa i els clients, per tant s’ha d’elaborar la Política de Transferència d'Informació i 
desenvolupar.  

Juntament s'ha detectat la falta de canals alternatius per a la comunicació dels clients en 
els casos en què l'única via de comunicació és el correu electrònic. És habitual que 
aquest tipus de clients es trobin alguns problemes amb el correu i no poden ser notificats 
sobre esdeveniments dels productes contractats, com averies o pegats de seguretat. els 
seus procediments. 

Categoria: Menor 

Control ISO/IEC 27002:2013 associat: 

13.02.01 Polítiques i procediments d'intercanvi d'informació. 

13.02.02 Acords d'intercanvi. 

13.02.03 Missatgeria electrònica. 
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Observacions 

Les observacions són comentaris sobre característiques concretes dels controls quan aquests estan a 
un nivell superior al que demana la norma. 

Observació 01: Condicions per la contractació 

Data: 15/05/17 

Descripció:  Es realitza una insuficient comprovació, prèvia a la contractació, dels antecedents dels 
treballadors que es dediquen a la gestió de la seguretat del sistema d'informació, ja que 
no es s’especifica entre els termes i les condicions per la contractació. 

S’ha de poder validar els no-antecedents dels treballadors un cop formalitzada la 
contractació, sempre respectant la llei de protecció de dades sota el criteris la legislació 
del país contractant. 

Categoria: Observació 

Control ISO/IEC 27002:2013 associat: 

07.01.01 Recerca d'antecedents. 

07.01.02 Termes i condicions de contractació. 

 

Observació 02: Lloc de treball desatès 

Data: 15/05/17 

Descripció:  S’han observat algunes pantalles d’usuaris desbloquejades i desprotegides durant el 
procés de auditoria realitzat en les instal·lacions. Es recomana reduir el temps de 
bloqueig indicat a la Política de lloc de treball buidat i bloqueig de pantalla per reduir 
aquestes situacions. 

Categoria: Observació 

Control ISO/IEC 27002:2013 associat: 

11.02.08 Equip informàtic d'usuari desatès. 

11.02.09 Política de lloc de treball buidat i bloqueig de pantalla. 

 

Observació 03: Control de la capacitat de les copies de backup 

Data: 15/05/17 

Descripció:  No existeix un procediment per controlar l’augment d’ocupació de les copies de backup, 
tampoc existeix una disposició conservadora de l'espai ocupat, permetent que en algun 
moment sense control augmenti fins causar un bloqueig complet de les tasques de copia. 

S’ha de documentar aquest procediment i incorporar a l’operativa de sistemes per 
garantir el correcte manteniment dels sistemes de la informació. 

Categoria: Observació 

Control ISO/IEC 27002:2013 associat: 

12.01.01 Documentació de procediments d'operació. 

12.03.01 Còpies de seguretat de la informació. 
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Observació 04: Suport en el desenvolupament 

Data: 15/05/17 

Descripció:  Hi han projectes de programari per us intern en procés de desenvolupament durant un 
període de temps prou llarg. Es recomana valorar l’externalització aquests projectes, tot i 
ser una empresa dedicada al desenvolupament de software, per tal de tenir aquestes 
eines de suport el més aviat possible en funcionament. 

Categoria: Observació 

Control ISO/IEC 27002:2013 associat: 

14.02.07 Externalització del desenvolupament de programari. 

 

Observació 05: Evidències de proves de recuperació 

Data: 15/05/17 

Descripció:  No s'observen evidències de què els mecanismes de recuperació i de continuïtat de 
negoci d'alguns actius estiguin revisat i provats de forma periòdica. 

S’han d’implantar procediments i validar els registres d'execució dels processos de 
recuperació de la informació per tal de verificar la seva utilitat. 

Categoria: Observació 

Control ISO/IEC 27002:2013 associat: 

17.01.03 Verificació, revisió i avaluació de la continuïtat de la seguretat de la informació 

 

7.2. Valoració de les no conformitats 

S’ha considerat que aquells dominis que estan per sobre del 70% de compliment estan en un nivell 
correcte per passar l’Auditoria de compliment. 

No s’ha valorat les No Conformitats o Observacions dels controls recollits en el punt 15. Relacions 
amb subministradors per falta de coneixements sobre el procés, es planteja com a millora per la 
futura revisió del projecte. 

A l'informe d'auditora s'han trobat 7 no conformitats les quals son de caràcter menor i poden ser 
eliminades de forma relativament ràpida. Gairebé tots els 14 dominis podrien tenir observacions, 
s’exposen les cinc més significatives, entenen que la resta seran solvatades pel propi procés d’arribar 
a  la implantació final de la norma. 

A la següent taula s'indiquen la correspondència entre els dominis de la ISO/IEC 27002:2013 i les no 
conformitats i observacions detectades:  

CONTROL	 Maduresa	 NC	 Ob.	
5.	POLÍTIQUES	DE	SEGURETAT	 90	 -	 -	

6.	ASPECTES	ORGANITZATIUS	SEGURETAT	INFORMACIÓ	 62	 1	 -	

7.	SEGURETAT	LLIGADA	ALS	RECURSOS	HUMANS	 50	 1	 1	

8.	GESTIÓ	D'ACTIUS	 40	 1	 -	

9.	CONTROL	D'ACCESSOS	 67	 1	 -	
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CONTROL	 Maduresa	 NC	 Ob.	
10.	XIFRAT	 73	 -	 -	

11.	SEGURETAT	FÍSICA	I	AMBIENTAL	 61	 1	 1	

12.	SEGURETAT	EN	L'OPERATIVA	 64	 1	 1	

13.	SEGURETAT	EN	LES	TELECOMUNICACIONS	 67	 1	 -	

14.	ADQUISICIÓ,	DESENVOLUPAMENT	I	MANTENIMENT	SI	 64	 -	 1	

15.	RELACIONS	AMB	SUBMINISTRADORS	 53	 n.a	 n.a	

16.	GESTIÓ	INCIDENTS	EN	SEGURETAT	DE	LA	INFORMACIÓ	 85	 -	 -	

17.	ASPECTES	SEGURETAT	GESTIÓ	CONTINUÏTAT	NEGOCI	 68	 -	 1	

18.	COMPLIMENT	 80	 -	 -	

 

En global les àrees de la ISO/IEC 27002:2013 amb un nivell de implantació just o baix, pel que serà 
necessari l'anàlisi i creació de projectes que ajuden a l'augment de la implantació d'aquests dominis, 
son: 

6.	Aspectes	Organitzatius	de	la	Seguretat	de	la	Informació	

7.	Seguretat	lligada	als	Recursos	Humans	

8.	Gestió	d'Actius	

11.	Seguretat	física	i	ambiental	

12.	Seguretat	en	l'Operativa	

	

La resta de no conformitats i observacions es troben emmarcades dins de domini amb un grau de 
compliment alt, el que indica és que encara queden detalls que millorar o ajustar, aquests objectius 
marcaran el camí de les millores a incorporar al SGSI. 
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