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INTRODUCCION

Este estudio pretende obtener un conjunto de recomendaciones en relacién al
contenido, diseno, implantacién y evaluacién de un espacio virtual para el usuario del
Servicio Canario de la Salud (SCS) que, ademdas de permitir hacer gestiones
administrativas y consultar la historia clinica, incorporara herramientas de
telemedicina como: recomendaciones preventivas personalizadas; entrada de
informacién personal incluyendo telemonitorizaciéon; teleconsulta con profesionales

de referencia y otras herramientas de comunicacién con cuidadores y otros pacientes.

Para ello se analizaran las expectativas de la poblacioén, la presencia de este proyecto
en la estrategia de esta institucién, asi como la situacién de este tipo de herramientas
tanto en nuestro entorno como en la bibliografia biomédica internacional.
Posteriormente, se valora el contexto del SCS, nuestras debilidades y fortalezas para
implantar este proyecto, asi como las oportunidades y amenazas externas que

debemos tener en cuenta al desarrollarlo.

Toda esta informacién se usa para la elaboracién de recomendaciones sobre los
servicios y contenidos prioritarios, la estrategia de diseno e implantacién, y el marco

de evaluacion con el que debera valorarse la herramienta generada.



JUSTIFICACION

Utilizacion de las TIC (tecnologias de la informacion y

comunicaciones) por parte de la poblaciéon

La oleada LIII del estudio “Las TIC

en los hogares espafioles” Convivencia dispositivos

correspondiente al periodo Smartphone

Julio-Septiembre 2016 (70,4%)

[Observatorio Nacional de las 4,3

. 21,0

Telecomunicaciones y de la

Sociedad de la Informacion,

15,8
255 2,3

los hogares la presencia de un e 1.7

Internet] constata en un 84,9% de

ordenador. Un 92,6% de la poblacién

' _a Tablet
dispone de teléfonos moviles, N:g?t‘;no (37,5%)

siendo en un 70,4% un aparato de

tipo smartphone. Un 37,5% dispone
de una tablet. [Grafico:
Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacién,

Internet]

El 77,3% de los hogares cuenta con acceso a Internet, pero sélo el 23,6% de quienes
tienen Internet utiliza certificados electronicos. Un 71,5% de los usuarios de Internet

usa mensajeria instantanea, un 62,7% redes sociales y un 20,8% llamadas de Skype.

La edicién 2015 del “Estudio sobre opiniones y expectativas de los ciudadanos sobre el
uso y la aplicacién de las tecnologias de la informacién en el ambito sanitario”
[Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacion,
Internet] recoge que el uso de estas tecnologias decrece con la edad, especialmente
desde los 50 afios para el uso del ordenador y desde los 65 para el de los méviles. En

este ultimo grupo de edad la cifra de usuarios de movil es del 62,2% y del 24,3% en el



caso del ordenador. Por otro lado, sélo el 5,2% de la poblacién dispone de dispositivos
TIC especificos para la salud, siendo su uso mayor en el grupo de 35 a 49 anos. [Tabla:

Observatorio Nacional de las Telecomunicaciones y de la Sociedad de la Informacion,

Internet]
25a34 35a49 50 a 64 65 anos y
: afios afios aios mas
Usa ordenador 94, 0% 87,6% 84,5% 67,1% 24 3%
Usa teléfono movil 98,8% 99,3% 98,4% 92,6% 62,2%
Usa Tablet 33,7% 43,3% 41,7% 25,0% 7,6%
Usa dispositivos para salud 2,9% 4,1% 5,0% 3,7% 4,5%

Expectativas sobre las TIC por parte de los usuarios de la

sanidad

El “Estudio sobre opiniones y expectativas de los ciudadanos sobre el uso y la
aplicacion de las tecnologias de la informacién en el ambito sanitario” mencionado en
el apartado anterior, se centra fundamentalmente en los usos de Internet y sus

herramientas en relacion a la salud.

En relacion al uso de Internet como fuente de informacién sobre salud:

e ¢(Quién? El 60,5% (50,6% en el caso de Canarias) de la poblacién utiliza o ha
utilizado Internet para buscar informacién sobre salud. La utilizacién baja en
personas de mayor edad (es de sélo el 18,1% en mayores de 65 afios) y en
quienes tienen menos estudios (12,3% en personas sin estudios), y aumenta en

las mujeres y en quienes utilizan mas Internet en general. Otro factor

relacionado
25,6%
con una 24,0% 23,5% 23,8%
mayor
utilizacién es
la tenencia de
hijos
menores a
cargo.
e ;Con qué 3,0%

Ultima semana  Ultimo mes Ultimo afio Mo recuerda M/ Ne:



frecuencia?. Un 24% de los encuestados buscaron informacion sobre salud en la
ultima semana, y un 50% en el ultimo mes [Figura: Observatorio Nacional de las
Telecomunicaciones y de la Sociedad de la Informacién, Internet].

¢Donde? Respecto al tipo concreto de fuente, se usan fundamentalmente
buscadores (82%), Wikipedia (23,5%) o paginas especializadas (20,8%).

éQué? El 31% de quienes usan Internet consulta la red antes de ir a su médico
para revisar sintomas o posibles enfermedades y un 45% lo hace después de la
consulta para revisar diagndsticos o tratamientos. Los temas mas buscados
son: alimentacién y estilos de vida saludables; diagnésticos o sintomas, propios
o de familiares; tratamientos; centros o instituciones sanitarias; y prevencion.
Comprension y fiabilidad de la informacion. Un 44% de los encuestados afirman
que la informacién que encuentran en Internet es dificil de entender para
aplicarla a su estado de salud y menos de la mitad de la poblacién (49%) confia
en Internet como fuente fiable. De los usuarios de Internet, un 62,1% siente mas
confianza si la pagina web esta avalada por
“organismos publicos 0 médicos
especialistas”.

Paciente empoderado. Si consideramos como

tal al que simultaneamente presenta iniciativa
en el cuidado de su salud, comprende la 78,5%0
informacién aparecida en los medios y

prepara su consulta, el 21,5% de la poblacién

cumple esas tres caracteristicas. [Figura: m Empoderado = No empoderado

Observatorio Nacional de las

Telecomunicaciones y de la Sociedad de la Informacién, Internet]

Respecto al uso de redes sociales en relacién a la salud:

S6lo un 22,3% de los encuestados las utilizan como fuente de informacion en
salud. Ello esta relacionado con la poca o ninguna confianza que en las mismas
pone el 65% de la ciudadania.

Los temas de salud mas presentes en redes sociales son: la enfermedad de

Alzheimer, las enfermedades mentales y la reproducciéon femenina.

Sobre el uso de aplicaciones, dispositivos y programas informaticos relacionados con



la salud:

En relacién a las aplicaciones para movil centradas en la salud, sélo el 4,3% de
la poblacién las utiliza, siendo también reducido el porcentaje de uso entre los
enfermos croénicos (5,4%).

Si sumamos a estas aplicaciones el uso de dispositivos o programas
relacionados con los habitos saludables, el porcentaje sube el 8,6%, dos terceras
partes de los cuales han decidido su uso motu proprio. De quienes las han
usado un 55,2% afirman que han mejorado o prevenido problemas de salud, y un

519% que le evita

visitas “Me evita visitas innecesarias al
) . hospital o al centro de salud”.
innecesarias a los

servicios ® Muy/Bastante " :'“"'" Bas;ame
. . . de acuerdo 41,9% 2% T
sanitarios. [Flgura: Poco/Nada de
Poco/Nada de
. e acuerdo
Observatorio acue o
Nacional de las
"He mejorado o prevenido problema
de salud”.
® Muy/Bastante = Muy/Bastante
de acuerdo de acuerdo
Poco/Nada de R o Poco/Nada de
acuerdo acuerdo

Telecomunicaciones y de la Sociedad de la Informacion, Internet]

Respecto de la influencia de las TIC en la comunicacién con su médico:

El 5% de los encuestados declara que su médico se ha puesto en contacto con
ellos mediante e-mail, blogs o redes sociales. El 40% consideran que el e-mail
podria ser una herramienta fundamental en la relacién con su médico. El 26,6%
de los pacientes demandan un mayor uso de las redes sociales con este fin.

El 20% considera que comentar sus hallazgos por Internet ha mejorado la
relacion con su médico, pero un 5,7% piensa que ha empeorado.

S6lo el 6,4% afirma haber recibido recomendaciones de paginas web
provenientes de sus profesionales sanitarios, y el 36,9% de los pacientes
desearian que su médico les dirigiese hacia paginas web utiles.

Al 38,6% de los encuestados les gustaria que su médico les hiciera

recomendaciones de dispositivos o apps para la gestion de su salud.



Mas alla de utilizar los medios que les ofrecemos desde los servicios sanitarios, es
preciso destacar también la existencia de iniciativas provenientes de asociaciones o
colectivos de pacientes que promueven el intercambio de informacién entre iguales, la
toma de decisiones auténoma e incluso la contribucién a la mejora del sistema de
asistencia sanitaria. Llegamos asi al concepto del ePaciente que utiliza su informacién
para buscar soluciones a través de las redes (@ePatientDave), la comparte con un
colectivo para comparar sus sintomas o generar fuentes de informacién anonimizada
para investigadores y empresas (PatientsLikeMe) o participa en comunidades
orientadas a la ayuda mutua entre pacientes con una enfermedad crénica

(forumclinic) [Traver 2011].

Iniciativas existentes en los planes y estrategias del

Servicio Canario de la Salud

El III Plan de Salud de Canarias [Servicio Canario de la Salud 2016] establece, en dos de
sus areas de impacto, lineas de actuacién dirigidas a la utilizacién de las tecnologias

de la informacioén por los pacientes en su relacién con el sistema sanitario:

e Area de impacto 9. Linea de actuacién 9.1. Potenciar las tecnologias de la
informacién y las comunicaciones (TIC) en los procesos asistenciales para (...)
la accesibilidad y la trazabilidad de pacientes (..) y el control remoto de
pacientes con enfermedades crénicas, telecuidados y telemedicina en general.

e Area de impacto 10. Linea de actuacién 10.2. Desarrollar a través de las TIC una
estrategia de comunicacién en salud para la poblacion general, usuaria, y de los
propios profesionales, integrando la informacién relevante sobre el estado de

salud y la gestién sanitaria.

La Estrategia de Abordaje a la Cronicidad en la Comunidad Auténoma de Canarias
[Servicio Canario de la Salud 2015] plantea en la linea estratégica “Prevencion de la
enfermedad”, el proyecto “Facilitacién de la comunicacién con los usuarios”, que

incluye la iniciativa “Espacio virtual para el usuario” la cual describe un sistema con

9



las siguientes posibilidades:

e Acceso ala historia clinica electrénica y cita previa.

e Documentacién y herramientas de acceso para enfermos crénicos y
cuidadores.

e Canales de comunicaciéon/consulta con profesionales y referentes.

e Espacios de discusién y encuentro con pacientes.

e Preguntas frecuentes.

Esta iniciativa se complementa, en la misma Estrategia de Abordaje a la Cronicidad,
con otras, como las denominadas “Sistema de telemonitorizacién y alertas a domicilio
para crénicos complejos” e “Impulso de servicios de telemedicina (problemas
movilidad/accesibilidad)”, pertenecientes ambas a la linea estratégica “Continuidad

asistencial” en su proyecto “Impulso a la e-Salud para el control y seguimiento de los

pacientes crénicos”.

10



OBJETIVOS DEL ESPACIO VIRTUAL

Partiendo de los planes y estrategias comentados en el apartado anterior, los objetivos

para este espacio virtual son:

e Facilitar la comunicacién con el usuario y su cuidador, favoreciendo su
empoderamiento.
o Mejorar su formacién e informacién, sirviendo como referente al
ciudadano en materia de salud.
o  Permitirle gestionar ciertos servicios con el sistema sanitario.
o  Proporcionarle nuevos canales de comunicacién con su entorno de

salud.

e Mejorar el seqguimiento y control de los pacientes con problemas crénicos de
salud, y la cobertura de las actividades preventivas en todos los grupos de
poblacién.

o  Reducir las visitas innecesarias.
o  Aumentar el nivel de realizacién de actividades preventivas.

o  Mejorar el grado de control de los problemas de salud cronicos.

11



METODOLOGIA

JUSTIFICACION Y OBJETIVOS

TICenla Expectativas Estrategia Obietivos
noblacién usuarios organizacién ]

REVISION BIBLIOGRAFICA RECOMENDACIONES ANALISIS DE SITUACION
)

Contenidos y A
servicios Sl
v existentes
Resultados /" Priorizacién \ I
obtenidos \_ de servicios /
Anal!m‘s |
v estratégico
Factores de [ Disefio e \ T

éxito y barreras \_implantacién /
[
Lol Evaluacién
evaluacién \

Revision bibliografica

El objetivo es identificar en la literatura biomeédica las revisiones realizadas, en
especial en materia de:

e Contenidos y servicios incluidos en portales del paciente.

e Factores de éxito y barreras detectadas para su implantacién.

e Resultados obtenidos.
Asi como localizar la informacion existente en relacién a:

e Marcos de evaluacién integrales.

e Experiencias relevantes, especialmente en nuestro entorno.

Analisis de situacion



Incluye una enumeracion de los recursos existentes en nuestra organizacion que
podrian aportar contenidos, una breve descripcion de los requerimientos técnicos de

los prototipos desarrollados hasta ahora, y un analisis estratégico del proyecto.

El analisis estratégico se realiza mediante una encuesta a los responsables de
planificacién, gestién asistencial y tecnologias del Servicio Canario de la Salud
(jefaturas de servicio de las direcciones generales del SCS; direcciones médicas, de
enfermeria y de informatica de gerencias hospitalarias y de atencién primaria;
responsables funcionales de proyectos TIC) con el objetivo de detectar nuestras
fortalezas y debilidades internas en relacién a este proyecto; asi como para valorar las
amenazas y oportunidades externas que pueden presentarse durante su desarrollo. A
partir del esquema DAFO asi obtenido se genera una matriz de confrontacién con la

que definir posibles estrategias a sequir.

Elaboracion de recomendaciones

Teniendo en cuenta los contenidos y servicios habituales en este tipo de espacios, los
resultados que han obtenido, los recursos existentes en nuestra organizaciéon y el
analisis estratégico realizado a la misma se elabora una recomendacién de servicios

prioritarios.

Los factores de éxito y barreras para la implantacién, determinadas normas de
evaluacién y los resultados del analisis estratégico se utilizan para realizar

recomendaciones sobre diseno e implantacién.

Finalmente se selecciona el marco de evaluacion mas adecuado de entre los
existentes en la bibliografia sobre telemedicina, teniendo en cuenta también
determinados aspectos que resulta importante mantener bajo control a tenor del

analisis estratégico.

13



Redaccion del documento final

Sintesis de todos los elementos anteriores en una propuesta con la siguiente
estructura:

e Introduccién.

e Justificacién.

e Objetivos.

e Metodologia.

e Revision bibliografica.
o Contenidos y servicios.
o Factores de éxito y barreras a la implantacion.
o Resultados.
o Marcos de evaluacioén.

e Analisis de la situacién.
o Recursos existentes en nuestra organizacion.
o Requerimientos técnicos.
o Analisis estratégico.

e Recomendaciones.
o Servicios y contenidos prioritarios.
o Estrategia de disefio e implantacion.
o Evaluacién.

e Conclusiones.

e Bibliografia.

e Anexos.
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REVISION BIBLIOGRAFICA

Conceptos, clasificacion y criterios de busqueda

Conceptos

“Patient portal” (portal del paciente) es, para el departamento de salud de Estados
Unidos, “un sitio online seguro que proporciona a cualquier paciente con acceso a
Internet la posibilidad de consultar 24 horas al dia su informacién personal de salud.
Usando un usuario/contrasefia seguros estos sistemas dan acceso a datos acerca de:
visitas recientes, informes de alta, medicacién, vacunas, alergias o resultados de
laboratorio. Algunos de los sistemas permiten ademas el acceso de los pacientes a
comunicacién segura con su profesional sanitario de referencia, solicitar la
actualizacion de las prescripciones, cita para visitas no urgentes, comprobacién de los
datos de cobertura sanitaria, actualizacion de la informacién de contacto, realizacion
de pagos, descarga y cumplimentacién de formularios, y visualizacién de materiales

educativos” [HealthIT.gov, Internet].

Para el Medical Subject Headings (MeSH) de la base de datos PubMed su definicién es:
“un sitio seguro que provee al paciente de acceso 24 horas al dia a informacién

personal de salud mediante una conexion a internet” [MeSH - NCBI, Internet].

Ammenwerth utiliza en su revisién esta definicién: “clase de aplicaciones provistasy
mantenidas por instituciones sanitarias que permiten primariamente el acceso a los
datos de la historia clinica electrénica y, secundariamente, pueden ofrecer funciones y

servicios cuyo objetivo final es facilitar el tratamiento médico” [Ammenwerth 2012]

Otro concepto es el de “Personal health record” (PHR o registro de salud personal), que
para el MeSH corresponde a un “registro longitudinal mantenido por el paciente sobre

su salud individual y herramientas que permiten el control individual de los accesos”.

15



Sin embargo, para otros autores el “patient portal” no es mas que un “personal health

record” conectado a una historia clinica electronica, existiendo otra variante

desconectada, que seria aquella mantenida unicamente por los pacientes.

Clasificacién

Una clasificacién mas detallada de estos sistemas los agrupara en funcién de distintas

dimensiones [Roehrs 2017]:

Tipo de datos contenidos.

Estandares utilizados: terminolégicos, de privacidad, semanticos vy
organizativos.

Tipos y perfiles de usuarios que pueden interactuar con él: pacientes,
profesionales, tutores/cuidadores y publico en general mediante acceso
anénimo.

Tipos de interaccién del paciente con el PHR: directa (el paciente es el dueiio y
gestor de los datos); indirecta (el paciente accede, pero no puede editar los
datos, siendo los dueilos los proveedores sanitarios); y externalizada (es un
tercero quien gestiona los datos bajo la autorizacién del paciente).

Métodos de entrada de datos: sélo por profesionales sanitarios, exclusivamente
por pacientes, inclusién de datos por ambos o entrada de datos por terceros.
Fines: consulta, control y mantenimiento, monitorizacién y alertas.
Arquitecturas, tanto en funcién de la ubicacién, como de la cobertura

geografica.

Criterios de busqueda

Para conseguir una primera visién del panorama biomédico al respecto, se han

buscado en la base de datos PubMed las revisiones publicadas en los ultimos cinco

anos que llevaran en su titulo o en su resumen los términos “patient portal” o “personal

health record”. Con el objeto de ampliar la busqueda se ha utilizado también la

16



combinacién de “electronic health record” y “online services” para localizar aquellos
articulos referidos a servicios en linea asociados a la historia clinica en los cuales no

se hubieran usado los conceptos anteriores.

La consulta generada para esa busqueda ha sido ("patient portal"[Title/Abstract] OR
"personal health record"[Title/Abstract] OR ("online services"[Title/Abstract] AND
“electronic health record”[Title/Abstract])) AND Review[ptyp] AND ("2012/04/05"[PDat] :
"2017/04/03"[PDat])

Se han encontrado 24 publicaciones, descartando aquellas centradas en revisar
Unicamente una especialidad, una enfermedad, una intervencién o un grupo de
poblacién determinados, asi como los referidos a sistemas desconectados de una
historia clinica electrénica. De esa forma se obtuvieron 15 revisiones que abordan
estos sistemas desde diferentes puntos de vista: contenidos y servicios; barreras y

factores de éxito; y resultados de su utilizacién.

Contenidos y servicios disponibles

A continuacién se enumeran lo servicios disponibles en portales de pacientes, en los
nacionales y en algunos portales extranjeros relevantes. En general, los servicios mas
frecuentemente encontrados son: acceso a prescripciones, visualizacion de resultados
de laboratorio, mensajeria con el médico, organizacién de interconsultas y citas [de

Lusignan 2014].

Servicios  disponibles en  algunos portales relevantes

Internacionalmente

e Sundhed.dk [Amtsradsforeningen, Internet]. Establecido en 2003 por las
regiones de Dinamarca, el Ministerio de Salud y Prevencién, los gobiernos

locales y la Asociacién de Farmacias Danesas. Ofrece a los pacientes un unico

17



punto de acceso a la informacién sobre los servicios de salud en Dinamarca y
sirve para facilitar la comunicacién electrénica con los pacientes, que pueden
usarlo para: acceder a informacién general sobre salud y opciones de
tratamiento; conocer los recursos disponibles, tanto servicios sanitarios (con la
cartera de servicios de cada uno) como asociaciones de pacientes; obtener
listados de aplicaciones moviles recomendadas; acceder a sus registros
médicos, resultados de laboratorio, visitas a hospitales y citas con su médico
general; asi como renovar recetas o acceder a sus medicamentos actuales e

histéricos [Kierkegaard 2013]. Desde 2016 dispone de acceso movil.

También dispone de grupos online tematicos sobre ciertas patologias (p.ej.
enfermedad pulmonar obstructiva crénica) o situaciones (p.ej. mujeres con
problemas de fertilidad). Dichos grupos estan limitados a los pacientes, sus
parientes y profesionales, y son gestionados por las autoridades sanitarias y las
asociaciones de pacientes [Wentzer 2013]. Mas recientemente, han incluido
funciones adicionales como manifestaciones anticipadas de voluntad (p.ej.
reanimacion si parada cardiorrespiratoria, donacién de 6rganos); la posibilidad
de afiadir informacién a la historia; o el poder consultar que profesionales
sanitarios han accedido a la misma. Una encuesta a los usuarios desvel6 que un
87% de ellos entraba para consultar sus datos sobre salud, un 20% para
consultar otros registros personales, un 37% para localizar un médico, y un 7%

para otras funciones [Ploug 2015].

Como politica siguen los siguientes principios basicos:

o Proporcionar una informacién correcta y actualizada.

o No financiarse mediante anuncios ni patrocinios.

o Desarrollarse de acuerdo a las necesidades de los usuarios.

o Proporcionar sequridad para los datos personales sensibles.

o Dar informacion de ambito local y regional.

o Mantenerse relacionados con los responsables de tecnologias de la

informacién de los sectores social y sanitario.

My Health Manager [Kaiser Permanente / My Health Manager Tour, Internet].
Este portal fue lanzado en el afio 2007 por Kaiser Permanente, uno de los

proveedores sanitarios principales de Estados Unidos, con 11,3 millones de
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asegurados en 2015. Sus funciones incluyen obtencion de citas; envio de
mensajes no urgentes a su médico; visualizacién de su informacién sanitaria
(alergias, vacunas, problemas de salud, resultados de laboratorios) y la de sus
familiares; recuperar informacién de visitas anteriores; obtener recordatorios
sobre servicios que se necesitan; recargar sus prescripciones; ordenar una
tarjeta sanitaria nueva; actualizar su perfil, o mantenerse informado sobre

temas de salud.

En 2015 se habian inscrito en este portal web unos 5.37 millones de asegurados,
casl la mitad del total. Dichos aseqgurados habian enviado 22.3 millones de
correos, visto 40.5 millones de resultados de laboratorio, obtenido 4.7 millones
de citas y recargado 19.3 millones de prescripciones [Kaiser Permanente / 2015
Annual Report, Internet]. El uso de esta herramienta se ha correlacionado con
mayores tasas de retencién de asegurados, incluso tras haber emparejado
usuarios y no usuarios por ano, género, tiempo de aseguramiento, tipo de
afiliacion, riesgo de enfermedad, o presencia de diabetes o hipertension [Turley
2012].

Servicios disponibles en portales del Sistema Nacional de Salud
SNS

En primer lugar, es preciso nombrar la Historia Clinica Digital del Sistema Nacional de
Salud [Ministerio de Sanidad, Servicios Sociales e Igualdad, Internet]. No es un portal
de salud sino una plataforma para el intercambio de informacién entre comunidades
auténomas, sobre la cual cada comunidad ha ido habilitando desde el pilotaje en 2009
un portal de acceso a los informes existentes sobre el paciente, en algunos casos como
una pagina web especifica, y en otros como una herramienta mas del portal de
pacientes del servicio de salud. Para poder usarlo, el ciudadano debera estar incluido
en el registro de usuarios de tarjeta sanitaria de su comunidad y poseer firma

electrénica reconocida para el acceso a estos datos.

Los contenidos disponibles en la Historia Clinica Digital han sido establecidos por el

Real Decreto por el que se aprueba el conjunto minimo de datos de los informes
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clinicos en el Sistema Nacional de Salud [Real Decreto 1093/2010], en el que se

establecieron los siguientes informes:

Historia Clinica Resumida

Informe de Atencién Primaria

Informe Clinico de Urgencias

Informe Clinico de Alta

Informe Clinico de Consulta Externa de especialidades
Informe de Cuidados de Enfermeria

Informe de Resultados de Pruebas de laboratorio
Informe de Resultados de Pruebas de Imagen

Informe de Resultados de Otras Pruebas Diagnoésticas

Salvo la historia clinica resumida, que es un documento de resumen sobre la Gltima

situacién del paciente, el resto de los contenidos ofrecidos son informes emitidos a lo

largo del tiempo, tras un contacto del paciente con el sistema sanitario. Ademas de

estos contenidos, el usuario puede visualizar el registro de quienes han accedido a sus

datos, y también ocultar conjuntos de datos que no deban ser conocidos por

profesionales distintos de quienes habitualmente le atienden, informacién que sélo

podra ser consultada en situaciones de urgencia en las que el paciente sea incapaz de

proporcionarla por si mismo.

En el anadlisis de portales sanitarios del Sistema Nacional de Salud se han explorado

los contenidos y funciones de los siguientes sistemas:

Andalucia: Clic Salud / Servicio Andaluz de Salud

Castilla y Leon: Carpeta del Paciente / Junta de Castilla y Le6n

Catalunya: La Meva Salut / Departament de Salut - Generalitat de Catalunya
Euskadi: Carpeta de Salud / Osakidetza

Galicia: E-saude / Servizo Galego de Saude

Islas Baleares: Portal del paciente / Servei de Salut - Govern de les Illes Balears
La Rioja: Carpeta del Ciudadano / Rioja Salud

Madrid: Mi Carpeta de Salud / Salud Madrid

Murcia: Portal del paciente / Murcia Salud

Navarra: Carpeta Personal de Salud / Salud Navarra

Un mapa resumen de los mismos, con los correspondientes enlaces, puede

encontrarse en: http://bit.ly/portalespacienteSNS
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En el anexo 1 encontramos un resumen comparativo de los servicios personalizados

proporcionados a través de estas comunidades, asi como las funcionalidades aisladas

puestas a disposicién de los ciudadanos por los servicios de salud de otras

comunidades auténomas.

Clic Salud [Servicio Andaluz de Salud, Internet]. La oficina virtual del Sistema
Sanitario Publico de Andalucia proporciona servicios sin contrasefia, como
consulta de citas, datos administrativos y renovacién de tarjeta sanitaria; asi
como servicios que requieren certificado digital, como consulta de un resumen
de la historia clinica unica (desde 2012, incluyendo medicacién e informes
clinicos), visualizacién de consultas hospitalarias y pruebas diagnosticas,
cambio de datos de contacto, elecciobn de médico y centro, gestién de

desplazamientos temporales o lista de espera quirurgica.

Incluye servicios especificos destinados a pacientes diabéticos dentro del
proyecto europeo PALANTE, que permite a los pacientes introducir informacién
de seguimiento como peso, circunferencia de la cintura, tension arterial,
frecuencia cardiaca, glucemia capilar, actividad fisica, adherencia a la dieta y
cumplimiento terapéutico; todo ello de forma directa o mediante dispositivos

biométricos, ademas de contar con juegos educacionales sobre esta
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enfermedad [Carriazo 2015].

Carpeta del paciente [Junta de Castilla y Ledn, Internet]. Proporciona acceso a
los datos que el ciudadano tiene en todos los centros asistenciales de la red de
Castilla y Ledn, tanto en atencién primaria como en especializada; consulta de
las citas con su médico, enfermera y matrona; consulta y descarga de los
informes de radiologia; y consulta de la informacioén relativa a los procesos de

baja.

La meva salut [Departament de Salut - Generalitat de Catalunya, Internet].
Permite el acceso a los ciudadanos de Catalunya de 18 afilos o mas a los datos
acumulados en la historia compartida HC3, incluyendo: diagnosticos,
prescripciones (incluyendo su disponibilidad para la dispensacién) y vacunas
de atencién primaria (distinguiendo mediante un cédigo de colores la
procedencia de la informacién); informes de alta, urgencias e informes de
consultas externas en atencién especializada; e informes de resultados de
pruebas de laboratorio, radiologia y otras. También es posible consultar datos
personales y de adscripcién; conocer qué profesionales sanitarios han accedido
a su historia; ver y obtener citas con el médico de atencién primaria o para
vacunacion internacional; visualizar citas de consultas especializadas y de
pruebas que hayan sido programadas; consultar la situacién en lista de espera
quirdrgica (con informacién de los tiempos maximos de espera); ver las
voluntades anticipadas que el paciente haya registrado; y solicitar un cambio

de médico.

Otra funcién es la “eConsulta”, posible desde cualquier dispositivo, con el
compromiso de respuesta en 48 horas en dias laborables y la facultad de poder
adjuntar imagenes. También existen cuestionarios de satisfaccién sobre los
servicios y se esta trabajando en la incorporacién de comunidades virtuales de

pacientes y sesiones virtuales online profesional-paciente.

Ademas, es posible anadir servicios adicionales que variaran segun el paciente
0 su area, para ello se definen sistemas homologados segun el marco de
interoperabilidad LMS, que incluye cuatro perfiles: identificacién (single

sign-on con la aplicaciéon acreditada), comunicacién (que la aplicacién
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acreditada requiera informacién existente en La Meva Salut), publicacién (de
informes, graficas o alarmas desde o hacia el sistema homologado) y
portabilidad (requerimiento sobre la capacidad de transferir cada tipo de datos

de una aplicacion homologada a otra) [TicSalut, Internet].

Se trata de la evoluciéon de una experiencia previa denominada Carpeta
Personal de Salut, que fue pilotada en 2009. Tras este pilotaje, se realizé un
estudio cuali-cuantitativo de las percepciones de los usuarios, en cuyos
resultados destacé que el 97% de los usuarios consideraba util el acceso a la
informacién personal, el 77% valoré como muy o bastante adecuado el lenguaje
utilizado y el 75% pens6 que la navegabilidad del sitio era muy buena o bastante
buena. En cuanto a la valoracién de los contenidos, la puntuacién media fue de
un 7,5 sobre 10 en cuanto a informacién sobre medicamentos, un 7,3 en los

informes y un 6,8 en el registro de vacunaciones [Saigi 2012].

Carpeta de Salud [Osakidetza, Internet]. Instrumento de formacién y canal de
comunicacién de Osakidetza, mediante el cual es posible desde 2012 consultar
y descargar informes de alta hospitalaria de los cinco ultimos afos; informes
quirurgicos, de analitica, radiologia digital, anatomia patoldgica y atencién
primaria; ver el historial farmacolégico con las prescripciones y hoja de
tratamiento activo; consultar el historial de vacunacién y el historial
dosimétrico; acceder a informacién sobre patologias o problemas de salud
frecuentes con enlaces de interés; cumplimentar cuestionarios sobre habitos
saludables (dieta, actividad fisica y tabaco) que producen recomendaciones
segun las respuestas; subida de informes externos; diario de consulta; consulta
de la lista de espera quirurgica de procedimientos de cirugia mayor; alta en
programas de auto seguimiento para el control de parametros de salud como la
presién arterial, el peso, consumo de tabaco y alcohol; y consulta de sus datos
de bajas, expedientes asistenciales y registros de voluntades anticipadas. Es
posible también incluso obtener la historia clinica resumida en un cédigo QR
que ademas podra incluir el grupo sanguineo, la persona de contacto o

informacién adicional que el paciente quiera hacer constar.

Este sistema permite el acceso al historial de terceros, tanto cuando esté

previsto por la ley (hijos hasta 16 aflos y personas tuteladas) como si el tercero
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lo solicita administrativamente o lo autoriza mediante la propia aplicacién.

Ademas, es posible enviar mensajes a médicos de atencién primaria y
especialistas, y realizar tramites administrativos como consulta de las citas con
su profesional de medicina de familia, enfermeria, matroneria o especialista
hospitalario, u obtener recordatorios sobre los mismos; solicitar la tarjeta

sanitaria o modificar sus datos; y solicitar una segunda opinién médica.

E-saude [Servizo Galego de Saude, Internet]. Permite acceso a los informes de
historia clinica electrénica del Servizo Galego de Saude y a la Historia Clinica
Digital del Sistema Nacional de Salud; informacién sobre su medicacién pasada
(histérico de dispensaciones), actual (hoja de medicacién activa) y futura (plan
de dispensacién); informes de posologia de tratamiento anticoagulante oral y
otros informes de farmacia; acceso al documento de instrucciones previas;
consultar los profesionales asignados, gestiéon de las citas y calendario de las
mismas; histérico de actividad sanitaria (incluyendo consultas, pruebas,
urgencias, ingresos e intervenciones); tramites relacionados con la tarjeta
sanitaria; un entrenador virtual en salud; comunidades virtuales; cursos online;
acceso a informacién sobre temas de salud, asociaciones y centros; y otros

tramites con el Servizo Galego de Saude.

Portal del paciente [Servei de Salut - Govern de les Illes Balears, Internet].
Ofrece servicios clinicos, de acceso a los contactos que ha tenido el paciente
con el Servei de Salut y a los informes de la Historia Clinica Digital del Sistema
Nacional de Salud; informes hospitalarios; descarga de la hoja de medicacién;
acceso a voluntades anticipadas; servicios de cita previa en atencién primariay
anulacién de citas de primaria y hospitalaria; actualizacién de datos de
contacto y cambio de médico o enfermera; consulta de nivel de aportacién; y

calculadoras (fecha de probable de parto, peso ideal o adiccién al tabaco).

Carpeta del Ciudadano [Rioja Salud, Internet]. Proporciona al paciente acceso a
su historia o a la de menores de 14 afnos identificados como beneficiarios suyos,
contiene un resumen actual con la informacién sobre actividades pendientes;
mapa de centros; definiciéon de accesos (nivel de proteccién, acceso moévil o

suscripciones); informacién de interés en funcién del perfil del paciente (sexo,
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edad, tener hijos, lugar de residencia, historia, época del afio o nacionalidad);
anulacién de citas de atencién primaria; informes de la Historia Clinica Digital
del Sistema Nacional de Salud; informes y pruebas diagnoésticas de Rioja Salud
mediante solicitud previa (pruebas de anatomia patolégica, oftalmologia,
cardiologia, neumologia, ginecologia o genética); consulta de recetas y su
dispensacién; histérico de donaciones; historial bucodental, historial de
vacunacion; consulta y modificacion de datos personales; acceso a aportacion
farmacéutica y testamento vital basico; y suscripciones a noticias de Rioja

Salud. Dispone también de un acceso mediante aplicaciéon mévil.

Mi Carpeta de salud [Salud Madrid, Internet]. Contiene tres bloques basicos: 'Mi
informacién clinica', 'Datos de mi salud' y ‘Mi calendario de citas’. En ‘Mi
informacién clinica’ se encuentran: problemas de salud registrados en atencién
primaria; informes de consultas y altas de atencién hospitalaria; informes de
urgencias de atencién hospitalaria y del Servicio de Urgencia Médica de
Madrid; pruebas de laboratorio e informes de cuidados de enfermeria de los dos
ambitos asistenciales; informes de pruebas de imagen y visualizacién de
imagen radiolégica; medicacién activa con indicacién de su disponibilidad de
dispensacién en oficina de farmacia; historial farmacolégico; pauta de
tratamiento anticoagulante oral; hoja personalizada de farmacia hospitalaria;
alergias y reacciones adversas; vacunas de atencién primaria y consulta de
vacunas recomendadas para viajes internacionales; incapacidades temporales

y consulta de instrucciones previas.

En 'Datos de mi salud' se dispone ademds de una representaciéon grafica de la
evolucion de ciertos valores como tensién arterial, peso, glucosa en sangre,
hemoglobina glicada, colesterol total, colesterol HDL, colesterol LDL,
triglicéridos, acido urico e INR. Asimismo, cuenta con una calculadora de indice

de masa corporal (IMC).

‘Mi calendario de citas’ muestra en un calendario los dias en los que se tiene
cita con el médico de familia o profesional de enfermeria de Atencién Primaria;
las primeras citas en Atencion Hospitalaria derivadas desde Atencién Primaria;
las citas de los programas preventivos de deteccién precoz de cancer de mama

y de vacunacién internacional y la cita en el Registro de Instrucciones Previas.
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Junto a la cita aparece la ubicacién en Google Maps de la misma. Este servicio

pretende reducir un 9% la actividad administrativa [Alonso 2016).

Portal del paciente [Murcia Salud, Internet]. Organiza sus servicios en diversos
apartados: consultar la historia clinica electrénica del Servicio Murciano de
Salud (incluyendo instrucciones previas, alergias, vacunaciones Yy
prescripciones activas, asi como informes normalizados, datos basicos de
laboratorio, histérico de prescripciones y citas pendientes); devoluciéon de
pagos por encima del tope de aportacion de receta electrénica; gestién de datos
de contacto; comunicacién telematica con su meédico; acceso a la historia
clinica digital del Sistema Nacional de Salud; consulta de hojas de tratamiento
de receta electrénica; visualizacién de datos personales y de sus profesionales
de referencia; cita en su centro de salud (medicina y de enfermeria); gestor de
noticias regionales o locales (adaptadas al centro de salud del usuario) y
sistema de configuracién de envio de notificaciones por SMS o correo

electronico.

Este portal ha sido valorado basandose en cuatro conjuntos de criterios de
calidad de la bibliografia, midiéndose siete parametros: identificacion del sitio
web, credibilidad, disefio, contenidos, servicios generales, servicios para
ciudadanos y servicios para profesionales. En funcién de la suma de esos
parametros, el portal del paciente de Murcia Salud alcanzaria un 67,2% de la
puntuacién maxima, siendo el aspecto mejor valorado el de los servicios
generales (87,5%), y el de credibilidad el que obtenia una peor valoracién (30%)
[Nieto 2014].

Carpeta Personal de Salud [Salud Navarra, Internet]. En ella se encuentran
informes médicos y de enfermeria (con la posibilidad de solicitar copias de
informes hospitalarios), registro de vacunas puestas y préoximas, informacién
sobre la medicacién que toma el paciente (incluyendo la hoja de control de
coagulacién), posibilidad de registro de variables de telemonitorizaciéon, o
indicaciones sobre los estilos de vida que se le hayan recomendado en
consulta. Asimismo cuenta con avisos de préximas citas, reserva de cita previa
en el centro de salud (médicos, enfermeros, revisiones, vacunas, curas e

inyectables, consultas especificas para actuaciones preventiva, realizacién de
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tramites, consulta telefénica) o consulta de la situacién en listas de espera de
intervenciones quirurgicas, pruebas complementarias y primeras consultas de
atencién especializada. Ofrece ademds enlaces de interés, consejos de

autocuidado, buscadores de centros sanitarios y farmacias de guardia.

Clasificacion en grupos de los servicios proporcionados

Una revisién de las herramientas existentes centrada en la valoracién de sus

funciones disponibles [Price 2015] divide las mismas en ocho grupos, advirtiendo de

que ninguno de los sistemas revisados presenta simultaneamente todos ellos:

Acceso a la historia de salud.

Acceso a recomendaciones para el automanejo de los problemas de salud.
Registro de datos subjetivos u objetivos.

Recepcion de recordatorios basados en la evidencia o de alertas para la
autogestién de la salud.

Planificaciéon del cuidado (fijar objetivos).

Toma de decisiones cotidianas sobre la propia salud.

Comunicacién con el equipo sanitario.

Comunicacioén con el grupo de apoyo.

A efectos de simplificacién, en este estudio fusionamos algunos de estos grupos,

quedando los siguientes:

Acceso a la historia de salud.

Recomendaciones de autogestién de la salud = Acceso a recomendaciones para
el automanejo de los problemas de salud + Recepcién de recordatorios basados
en la evidencia o de alertas para la autogestion de la salud.

Entrada de informacién = Registro de datos subjetivos u objetivos +
Planificaciéon del cuidado (fijar objetivos) + Toma de decisiones cotidianas
sobre la propia salud.

Comunicacién y participacién = Comunicaciéon con el equipo sanitario +

Comunicacioén con el grupo de apoyo.

Finalmente, dado que hablamos de un portal del paciente gestionado por un servicio

sanitario, anadimos al principio de la lista una categoria para agrupar las gestiones
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administrativas ofrecidas por el propio servicio sanitario, incluida la gestién de citas.

Queda por tanto nuestra clasificacion con los siguientes grupos:

1

2
3.
4
5

Gestiones administrativas.

Acceso a la historia de salud.
Recomendaciones de autogestion de la salud.
Entrada de informacién.

Comunicacioén y participacion.

Factores de éxito y barreras que dificultan su utilizacion

Factores de éxito

En relacion a los factores de éxito se identifican cuatro mecanismos [Otte-Trojel 2014]:

Usar el acceso a la informacién como una manera de empoderar al paciente y
hacerle mas responsable de la gestién de su salud.

Proporcionar recordatorios personalizados y oportunos para favorecer la
adherencia.

Hacer que las herramientas de comunicacién con el profesional sirvan para
favorecer la continuidad de cuidados y para dar a pacientes y profesionales la
perspectiva sobre el manejo de la enfermedad a largo plazo.

Consequir que la disponibilidad y facilidad de uso devenga en una mayor
accesibilidad y con ella una menor necesidad de usar los recursos sanitarios

habituales.

Barreras

Las tasas de utilizacién de estos sistemas son aun bajas, identificandose barreras que

son comunes tanto al paciente como al profesional sanitario y al cuidador: habilidades

previas de manejo de estas herramientas, necesidades y creencias, comportamiento,
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complejidad de las tareas, frecuencia de las tareas, recursos econémicos y normativa
[Thompson 2016].

Sin embargo, otras barreras son identificadas exclusivamente por algunos de los
agentes participantes. Podemos clasificar en 5 categorias los posibles problemas y sus
soluciones [Otte-Trojel 2016] :

e Barreras para conseguir la implicacién del paciente.

e Barreras para el compromiso del proveedor de servicios (profesional).

e Dificultades para conseguir una interoperabilidad y sequridad adecuadas.

e Gestion adecuada de los datos.

e Modelo de negocio sostenible.

Adicionalmente, la guia de planificacién y evaluacién de servicios de telemedicina
[Serrano, 2009] considera otro grupo de factores como muy relevante en el éxito o
fracaso de estos proyectos:

e Barreras organizativas y de gestién.

Barreras para conseguir la implicacién del paciente

Limitan el nivel de utilizacién de estas herramientas: preocupaciones sobre la
confidencialidad de los datos de salud, falta de conocimiento de las utilidades del
portal;, escaso conocimiento previo de las herramientas digitales o de los conceptos
basicos de salud [Irizarry 2015]; insuficiente sequridad percibida y problemas de
usabilidad [Kruse 2015a].

Como soluciones frente a las barreras planteadas por los pacientes, se proponen:
posibilitar la participacién de los pacientes desde el momento del disefio para
adaptarse a sus caracteristicas, preferencias y capacidades; promover una mayor
accesibilidad a estos portales mediante formacién (en herramientas digitales y en
conocimientos basicos sobre salud) o mediante la ubicacién de quioscos digitales en
puntos de facil acceso; iniciativas de promocién publicitaria y a través de los propios
profesionales; y la mejora de la usabilidad, transformando la jerga médica en un
lenguaje mas amigable al paciente, convirtiendo los datos numéricos en graficas

intuitivas, evaluando los prototipos con principios de usabilidad reconocidos y
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realizando sesiones de analisis de dichos prototipos por parte de potenciales usuarios
(test de usabilidad) [Otte-Trojel 2016].

Barreras para el compromiso del profesional

Entre las encontradas en las revisiones que tratan de los portales del paciente se
encuentran ciertas percepciones previas al uso, como pensar que este tipo de
herramientas les van a generar una mayor carga de trabajo, la preocupacién por no
poseer las habilidades para adaptarse a estas nuevas herramientas, el miedo a no dar
respuesta mediante estos medios con la suficiente velocidad o darla con insuficiente
informacién y, en algunos casos, una resistencia de los profesionales a proporcionar
autonomia y capacidad de gestién a los pacientes [Otte-Trojel 2016]. Otros temores del
profesional pueden ser: miedo a inducir ansiedad en los pacientes al proporcionarles
una informacién que pueda alarmarles si no la saben interpretar, desconfianza sobre
la exactitud de los datos que introduzcan los pacientes [Irizarry 2015] e insuficiente

sequridad percibida [Kruse 2015a].

Frente a estas barreras se plantean como soluciones: la preparacién de los
profesionales, incluso desde la formacién universitaria; las revisiones con los
profesionales de sus circuitos de trabajo para analizar en qué puntos concretos
pueden beneficiarse de estos sistemas; asi como llegar a acuerdos con ellos sobre
cémo deben disenarse, de forma que se eviten algunos de los miedos mas frecuentes

antes de su implementacion [Otte-Trojel 2016].

Un anadlisis mas general sobre las barreras profesionales que influyen en la
implantaciéon de cualquier tipo de TIC en el sector salud, realizado desde un punto de
vista gerencial, ordena dichas barreras siguiendo el modelo de estrategia y
organizacion de Galbraith [Lluch 2011]:

e Barreras estructurales:
o Jerarquia dominada por profesionales previos a la generaciéon de nativos
digitales o generaciéon Y.
o Falta de una cultura de trabajo en equipo, que es la mas beneficiada de la
adopcioén de las TIC.

o Percepcién de las TIC como una amenaza a la autonomia profesional
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individual.
e Barreras en relacion a la estrategia de distribucién de tareas:
o Cambios en los procesos de trabajo y rutinas.
o Resistencia a abandonar la interaccion presencial.
e Barreras en relacion a las politicas de recursos humanos:
o Ausencia de habilidades en el manejo de las TIC.
o Carencia de un sistema adecuado de soporte.
o Desconfianza de los profesionales sobre el sistema.
o Ausencia de un marco legal adecuado.
o Laamenaza de una nueva distribuciéon de poderes.
o Ausencia de incentivos especificos para el uso de las nuevas
tecnologias.
e Barreras relacionadas con el cambio en los procesos de informacién y decisién:
o Sobrecarga de informacion.

o Dificultades para compartir informacién.

Dificultades para conseguir una interoperabilidad y seguridad adecuadas

Incluyen tanto los problemas para intercambiar datos con historias clinicas
electréonicas maultiples y no interoperables, como los que surgen para garantizar el
acceso adecuado a los datos y protegerlos frente a brechas de seguridad. La solucién
de estos problemas planteada en la literatura pasa por proporcionar guias de
interoperabilidad reconocidas internacionalmente y de cumplimiento obligatorio. En

relacion a la autenticacién, se proponen infraestructuras de clave publica.

Gestion adecuada de los datos

Incluye: preocupaciones en relacién a una ausencia de una normativa clara; criterios
para establecer si los datos a publicar deben ser todos o deben excluirse algunos por
haber sido registrados para ser utilizados por otros profesionales; y criterios para
determinar como y hasta qué punto debe ser el acceso de los cuidadores informales.
También se citan preocupaciones sobre la integridad de los datos en especial en los

casos en los que pueden ser complementados por el paciente. La respuesta viene dada
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por politicas que promueven compartir con los pacientes la mayor cantidad de sus
datos, con la excepcién de aquellos sobre los que normativamente esté prohibido
hacerlo. En cuanto a la delegacién del acceso o la integridad de los datos se proponen

soluciones basadas en el uso de la firma electroénica.

Modelo de negocio sostenible

Es el problema menos frecuentemente referido en la bibliografia, pero en algunos
articulos se han citado problemas para conseguir un adecuado reembolso de los
servicios proporcionados electrénicamente, asi como la inexistencia de evidencias
suficientes sobre el nivel de ahorro que puede proporcionar establecer esta
infraestructura [Otte-Trojel 2016 y Kruse 2015a). En este caso, la solucién planteada
para las organizaciones que quieran implantar estos portales consiste en establecer
periodos de prueba, que podran permitirles estimar los costes reales y determinar su
rentabilidad.

Barreras organizativas y de gestion

Las citadas por la guia de planificacién y evaluacién de servicios de telemedicina

[Serrano, 2009] son:

e Falta de respuesta a necesidades reales.
e Falta de coordinacién con los servicios de referencia previos.

e Indefiniciéon del papel de cada participante.

Paré et al analizan cémo las percepciones y creencias tempranas ante la implantaciéon
de un sistema de informacién juegan un rol central en la configuracion de actitudes y
comportamientos como la difusiéon de rumores negativos, la implicaciéon en las fases
de disefio y planificacion, y la resistencia futura al uso del sistema [Paré 2011]. En ese
sentido, que identifican como un objetivo basico para evitar las resistencias a la
implantaciéon de un sistema TIC el modificar las percepciones de los profesionales
sobre el grado en el que su organizacion esta preparada para el cambio. Toman como
base para ello el modelo de investigacién de Holt, que identifica cuatro clases de

variables influyentes sobre la percepcién de esa preparacién de la organizacién para
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el cambio necesario en la introduccion de las TIC [Grafico: Paré 2011]
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Figure 1 Research Model

e Atributos del cambio:

o Claridad de visién. ;Es necesario un cambio en el modelo mediante el
que se presta este servicio al ciudadano?

o Pertinencia del cambio. ;Es éste un modelo pertinente para realizar ese
cambio?

o Eficacia del cambio. ;Son las experiencias similares consideradas un
éxito de cambio en el modelo de trabajo?

e Apoyo de la direccién:

o Apoyo de la alta direccién. ;Se han facilitado los medios suficientes para
llevar a cabo este proyecto?

o Presencia de campeones efectivos para el mismo. ;Tenemos promotores
del proyecto claramente identificados que estén tirando del proyecto
hacia adelante, promoviéndolo y convenciendo a sus iguales?

e Contexto interno de la organizacioén:

o Historial de cambios en la organizacion. ;Demuestra nuestro historial

que solemos tener éxito en los cambios relacionados con las tecnologias

de la informacién?

33



o Conflictos organizativos. ;Hay una adecuada cooperaciéon hacia la
consecuciéon de objetivos entre directivos, profesionales sanitarios,
responsables funcionales y responsables informaticos, o se percibe el
conflicto entre ellos?

o Flexibilidad organizativa. ;Se van a cambiar procedimientos facilmente
para adaptarse a este nuevo escenario?

e Atributos de los objetivos del cambio:
o Sensacién de eficacia colectiva: ;Sabremos todos usar esta nueva

herramienta adecuadamente?

Resultados obtenidos

Seqguridad

En este apartado incluiriamos tanto la seguridad clinica, de pacientes y profesionales,
como la seguridad técnica. No hay revisiones que se centren en problemas de
seguridad clinica. En cuanto a sequridad técnica no se han encontrado revisiones, si
bien un panorama de los sistemas PHR puede leerse en el articulo de Carrién-Senor et
al que analiza 24 de estas aplicaciones desde distintas perspectivas de la seguridad
técnica: privacidad (capacidad del usuario de decidir donde, como y hasta qué punto
es comunicada a otros informacién sobre si mismos), confidencialidad e integridad
(gestién de datos, usos secundarios de la informacion, criterios de acceso, auditoria de
accesos, autenticacion, existencia de cookies y barreras de seguridad) y cumplimiento

de estandares y regulaciones [Carridn-Sefior 2012].

En relacién a la privacidad, la politica de privacidad era accesible facilmente en 23 de

34



los 24 sistemas analizados, 14 de ellos indicaban que notificarian a los usuarios los
cambios en la politica de seguridad, 17 les permitian dar o revocar accesos a sus datos,
en 10 daban al usuario la capacidad de dar accesos a profesionales a sanitarios, y 2 de
los sistemas permitian incluso que el usuario decidiera dar acceso a sus datos a
empresas como aseguradoras o farmacias. Seis sistemas proporcionaron accesos

especiales para casos de emergencias.

Sobre confidencialidad e integridad, 20 de los sistemas permitian la gestién de los
datos personales del usuario, 12 (la mitad) hacian usos secundarios, como publicar
tendencias o analisis para mejorar sus servicios, e incluso en 3 de ellos era posible
acceder a ciertos datos identificativos de usuarios sin su consentimiento. Sélo 9 de los
24 sistemas permitian comprobar a los usuarios quienes habian accedido a sus datosy
Unicamente dos permitian verificar los cambios que habian sido realizados. Los
sistemas de seguridad utilizados fueron mencionados en 20 sistemas, en 15 de ellos se
trataba de medidas de seguridad en los servidores, en 12 se realiza la encriptacién de
las comunicaciones y en 4 se encripta el almacenamiento. En cuanto a la
autenticacién se solia usar la combinacién de usuario y contrasefa, pero sélo un
sistema lo reforzaba con alguin elemento que el usuario tuviera previamente a su
inclusion en el sistema. El criterio de acceso se basaba en roles en casi todos los
sistemas, y so6lo dos de ellos permitian establecer periodos de validez para los

permisos.

En lo tocante a estandares y regulaciones, 6 de los sistemas cumplian los criterios US
Health Insurance Portability and Accountability Act [U.S. Government Publishing
Office, Internet] y 7 adoptaron el cédigo de confianza ético HONcode [Health On the

Net, Internet]

Utilizacion

Es de destacar la existencia de importantes diferencias en el uso de estos sistemas
entre unos y otros tipos de usuarios, existiendo un perfil de usuario mas habitual:
mujeres, de raza caucasica, menores de 65 afios (pero mayores de 35 afos), con un

mayor nivel educativo y socioecondémico, y con alguna enfermedad crénica [de
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Lusignan 2014, Kruse 2015b, Mold 2015, Otte Trojel 2016 e Irizarry 2015]. También son

mas frecuentes usuarios quienes cuidan de mayores y nifos [[rizarry 2015].

Efectividad clinica

Los sistemas PHR han significado una mejora en resultados en ciertos problemas de
salud, encontrandose trabajos publicados con medidas especificas en los ambitos de
asma, diabetes, fertilidad, glaucoma, infeccién por VIH, hiperlipemia e hipertension;
todos ellos problemas crénicos muy sensibles a los cambios en los habitos y al
automanejo. Por el contrario los trabajos revisados no encontraron beneficios en
cancer, purpura trombocitopénica idiopatica ni esclerosis maultiple [Price 2015]. Sin
embargo, el gran problema es la escasez de trabajos de calidad centrados
precisamente en la busqueda de resultados, pues sélo un 1% de los estudios publicados

tenian un disefio experimental o cuasiexperimental [Ammenwerth 2012].

De todos los estudios revisados, la diabetes fue el problema en el que mas trabajos
demostraron su valor y en el que mas beneficios diferentes se reportaron. Los
hallazgos mas frecuentes fueron la mejora del control de la enfermedad y la mejora de
la habilidad para la autogestién. No existen sin embargo estudios amplios que
aseguren beneficios sostenidos en el tiempo, ni su impacto en morbilidad, mortalidad

o costes.

Por el contrario, la valoracién especifica del efecto en el estado mental de estos
sistemas, realizada en otra revisiéon [Davis Giardina 2014], observa que de cinco
estudios analizados, s6lo en dos se observa una mejora de la ansiedad y en ninguno de

ellos un beneficio significativo respecto a sintomas depresivos o a calidad de vida.

Concretando el efecto de ciertas funciones concretas, el documento del departamento
de veteranos de EEUU [Goldzweig 2012] concluye una evidencia moderada entre el uso
de mensajeria segura sobre la mejora del nivel del control clinico para el caso de la
diabetes, y baja para la mejora del control de tensién arterial o la mejora de sintomas
de la colitis ulcerosa. La evidencia es baja también sobre la influencia del acceso a los

registros clinicos para la mejora de resultados en salud en diabetes, hipertension e
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insuficiencia cardiaca. Un tercio de los estudios analizado por otra revisién reportan
una mejora en la autogestion de la enfermedad crénica producida especificamente por
la presencia de recursos educativos en el portal [Kruse 2015a). Se produce también un
impacto en resultados mas notable si el portal se combina con otros servicios como
mensajeria segura, soporte interactivo para la toma de decisiones y recordatorios
relativos a la salud [Ammenwerth 2012]. No hay evidencias de mejora en resultados
por permitir a los pacientes preparar sus consultas o registrar sus datos mediante
estos sistemas, y si se demostraron menores riesgos de seguridad asociada a las
funciones de revisién de la lista de medicamentos y de identificacién de reacciones

adversas [de Lusignan 2014].

En cuanto a la mejora en la realizacién de actuaciones preventivas, los resultados no
son concluyentes, existiendo tanto revisiones que aportan referencias
mayoritariamente positivas [de Lusignan 2014, Irizarry 2015, Mold 2015] como otras en
donde son fundamentalmente no significativas [Davis Giardina 2014]. La mensajeria
paciente-profesional presenta una evidencia de bajo nivel sobre su capacidad para
influir sobre la adherencia a actuaciones preventivas (esto Ultimo en relacién a
patologias como el cribado de cancer colorrectal o la gestiéon de la insuficiencia
cardiaca) [Goldzweig 2012].

Satisfaccién del usuario

Existen estudios que relacionan estas herramientas con una alta satisfaccién del
paciente, lo que se traduce en una participaciéon mas activa en la toma de decisiones
[Kruse 2015b, Mold 2015]. Ademas, existen evidencias de una mayor satisfaccion tanto
en pacientes como en profesionales, sobre aspectos concretos como la mejora de la
comunicacién entre paciente y profesional, mientras que la evidencia sobre la
satisfaccién con la calidad del cuidado percibida por parte de ambos no es constante
[Kruse 2015a]. Otras revisiones encuentran que la mayor parte de los trabajos
publicados parecen sugerir una tendencia a la mejora del empoderamiento (pero sin
ser estadisticamente significativa) [Ammenwerth 2012] y una mejora de la adherencia

a los tratamientos reportada por el propio paciente [Mold 2015].

Si analizamos la relacién entre la satisfaccion y funciones concretas, veremos que las
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evidencias encontradas en relaciéon a la satisfaccién del paciente son moderadas en el
caso de los sistemas de mensajeria profesional-paciente [Goldzweig 2012], mostrando
los pacientes especificamente una mayor satisfaccion si tienen una manera facil de

comunicarse con los profesionales [de Lusignan 2014, Irizarry 2015].

En relacién a las funciones de acceso a la historia, algunas revisiones no encuentran
evidencia entre la satisfacciéon y los sistemas que dan esta posibilidad [Goldzweig
2012], mientras que otras citan especificamente una mayor satisfacciéon asociada a
funciones especificas como poder acceder a multiples historias de la familia, el acceso
a informes faciles de leer e imprimir con los que los pacientes puedan compartir su
informacién con familiares o profesionales, la posibilidad de conseguir renovar sus
prescripciones [Irizarry 2015] asi como con el acceso a los resultados de sus pruebas de

laboratorio y a informacién sobre su enfermedad y tratamiento [Mold 2015].

Satisfaccion del profesional

Desde este punto de vista, las Unicas referencias son las que analizan aspectos
concretos de la satisfacciéon del profesional como la mejora de la comunicacién con el
paciente, con resultados positivos [Mold 2015], y la percepcion de la calidad del
cuidado proporcionado, si bien en este caso los resultados no son constantes [Kruse
2015a). Especificamente se citan como elementos de satisfaccion para el profesional
funciones como la mensajeria paciente-profesional o la resolucién de tareas

administrativas.

Resultados econémicos

Aunque la valoracién subjetiva de pacientes y profesionales tiende a estimar que estos
sistemas ahorran tiempo y visitas [de Lusignan 2014], la cuantificacion objetiva refleja
un incremento ligero en la carga de trabajo o en el numero de visitas de los
profesionales, produciéndose ademds una mayor tasa de retencién de pacientes y un

nivel mas bajo de inasistencia [Kruse 2015b], si bien otras revisiones encuentran datos
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inconsistentes [Mold 2015].

Cuando se separa la influencia de diferentes funciones, la mensajeria paciente
profesional presenta una evidencia de bajo nivel sobre su capacidad para influir sobre
la eficiencia y la utilizacién . Y por otro lado, el acceso a las historias por parte del
paciente, tiene una evidencia baja de influencia sobre la utilizacién e insuficiente en
relacion a la eficiencia [Goldzweig 2012]. La capacidad especifica de acceso a los
resultados de laboratorio online puede asociarse a un incremento de las consultas, de

las urgencias e incluso de las hospitalizaciones [Mold 2015].

Marcos de evaluacion

Para seleccionar la mejor herramienta de evaluacién, se consultan las publicaciones

de referencia en materia de evaluacion de telemedicina.

Como punto de partida, se toma el documento de 1996 del Institute of Medicine que
considera que “la evaluacion de la telemedicina deberia ser vista como un parte
integral del disefio, implementacién y redisefio de las aplicaciones, y entendida como
un proceso previsor y acumulativo para construir conocimiento util que sirva como
guia para las mejoras de los planes y politicas” [Institute of Medicine 1996]. Luego, es
un proceso continuo que debe comenzar desde el propio momento del disefio de los
proyectos y antes de su implantacién. Por otro lado, el propio Institute of Medicine
considera la necesidad de incluir en la evaluaciébn una descripcién de las
intervenciones y de los resultados esperados; el impacto estratégico del proyecto en la
organizacion; los cambios deseados en la calidad, accesibilidad o costes de la
atencioén; describir como se utilizard la evaluacion para la toma de decisiones; tener en
cuenta tanto objetivos clinicos o instituciones como sociales; trazar un plan de
andlisis definido; caracterizar correctamente los grupos experimental y de control,
describir el proceso técnico, clinico y administrativo que acompana al proyecto;
definir claramente los resultados medidos; incluir técnicas de analisis de sensibilidad

que permitan modificar las conclusiones ante determinados cambios; y todo ello
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documentado de forma que se explicite completamente el procedimiento que lleva a

las conclusiones de la evaluacion.

Basandose en esta propuesta, el grupo que desarroll6 el informe de evaluacion de

tecnologias sanitarias para el Ministerio de Sanidad y Consumo dirigido a guiar como

evaluar e implementar proyectos de telemedicina [Serrano 2009], orienté la evaluacién

hacia el estudio de cuatro dimensiones: calidad, accesibilidad, aceptabilidad y costes:

La calidad trata de medir los efectos en resultados de salud y en el proceso
asistencial. Como resultados en salud se citan mortalidad, morbilidad,
incidencia de sintomas, escalas de funcionamiento, satisfaccién del paciente y
calidad de vida relacionada con la salud. El proceso asistencial incluye
componentes como las tasas de utilizacién, la idoneidad de los servicios (uso de
servicios inapropiados vs apropiados), la accesibilidad (p.ej. reduccién de
derivaciones o de tiempos de espera), el rendimiento profesional, la eficiencia
organizativa y la satisfaccién de los profesionales con el proceso.
La accesibilidad puede tomarse desde el punto de vista geografico, econémico,
arquitectoénico, cultural o social. Puede medirse contabilizando la frecuencia e
idoneidad de uso: utilizacién de servicios de telemedicina o de alternativas,
inasistencia a las citas, desplazamientos necesarios de pacientes y personal,
asi como la facilidad de acceso (tiempos de espera, valoracién de los pacientes
y profesionales sobre rapidez y facilidad).
La aceptabilidad es la capacidad de los pacientes y del personal sanitario de
trabajar amigablemente con las nuevas tecnologias. Se evalia mediante
cuestionarios validos y fiables, con una tasa de respuesta suficiente y evitando
el sesgo hacia la respuesta positiva. Ejemplos de preguntas para evaluar la
satisfaccién del paciente son dados por el Institute of Medicine:
o ¢Como valoran los pacientes su comodidad tanto fisica como psicolégica
con el nuevo servicio?
o ¢Cémo valoran los pacientes la conveniencia de la cita, el proceso
asistencial, su duracioén, puntualidad y su coste?
o ¢Cémo valoran los pacientes (y sus familiares) las habilidades y el trato
recibido por parte de los profesionales sanitarios?
o ¢Fue aceptable la falta de contacto directo con el profesional sanitario?

o ¢Como valoran los pacientes las explicaciones recibidas acerca de su
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problema de salud y las recomendaciones indicadas en su caso?

o ¢Les parecié que se salvaguarda la privacidad de sus datos médicos?

o ¢Estarian dispuestos a emplear este servicio en sucesivas consultas y/o
recomendarlo a otros?

o En general, jesta el paciente satisfecho con los servicios recibidos?

e En cuanto a los costes, deben relacionarse con los efectos y evaluarse tanto
para la telemedicina como para los servicios convencionales. Para ello es
necesario definir si la perspectiva del analisis se hace desde el financiador
(contabilizando sélo los costes que recaen en el mismo) o desde un punto de
vista social (que tenga en cuenta demads los costes de los pacientes y de la
sociedad); elegir cuales van a ser las intervenciones a comparar y el horizonte
temporal escogido; determinar qué tipo de costes se incorporaran: directos
(fijos o variables), indirectos o intangibles; escoger los resultados a evaluar y la
unidad de medida; y el tipo concreto de técnica: minimizacién de costes,
analisis coste-efectividad, analisis coste-utilidad o analisis coste-beneficio.
Finalmente se recomienda realizar un analisis de sensibilidad que permita
enfrentarse a una potencial incertidumbre sobre el valor real de costes y

resultados.

Otro marco de evaluaciéon [Bashshur 2005] plantea dos fases en la evaluacién de la
telemedicina: la de la investigacion biomédica y la de los servicios de salud. En el
primero las preguntas de investigacion tienen que ver con la sequridad y la
efectividad. En la fase de evaluacién de servicios de salud, los indicadores surgen del
cruce de las diferentes perspectivas: cliente, proveedor y sociedad, con tres posibles
dimensiones de los efectos: accesibilidad, costes y calidad. Pero Bashshur va mas alla
y se hace ademas la pregunta sobre si podemos achacar los efectos conseguidos a la
propia telemedicina, para ello se remite a los criterios de causalidad de Austin
Bradford Hill: temporalidad, gradiente, consistencia entre los distintos estudios,
plausibilidad, coherencia con los conocimientos previos, especificidad entre aspectos
concretos del proyecto y efectos determinados, existencia de controles, y analogia con

lo que sucede en otros campos.

Hebert expande el modelo de Donabedian de analisis en tres planos:

estructura-proceso-resultados en un marco de evaluacién con cinco grupos de
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medidas: estructura individual (acceso y aceptabilidad de los pacientes, formacién de

los profesionales) y estructura organizativa (costes, disponibilidad, impacto cultural,

eficacia de los equipos) que interactiian entre si e influyen en el proceso del cuidado

(satisfaccion con los cuidados, efectividad, gestion del proceso), el cual a su vez tendra

resultados individuales (satisfaccién con resultados, calidad de vida, reingresos,

Individual
Structure:
*patient, e.g.
-access to services,
acceptability
*provider, e.g.
-training to use the
equipment
-chanee in practice

-satisfaction with care
process
-effectiveness of
interaction compared

A to face-to-face
-management of care
A 4 process (provider and

patient)

Organizational
Structure, e.g.
-scheduling
-equipment location
suitability
-culture
-cost
-equipment
effectiveness

Process of Care, e.g.

Individual Outcomes
*Patient, e.g.

-satisfaction with outcome
of care; quality of life,
functional status
*Provider, e.g.
-satisfaction with outcome
of care;

-number of re-admissions,
-frequency of adverse
effects

Organizational
Outcomes, e.g.

-efficient use of resources
-cost effectiveness
-utilization of services

efectos adversos) y

resultados
organizativos
(utilizacion de
servicios, uso
eficiente de
recursos, coste

efectividad), ambos
entrelazados entre
si [Hebert 2001].

Pero el mas completo de los modelos consultados, el que proporciona una evaluaciéon

mas integral es el modelo MAST (Model for ASsessment of Telemedicine applications)

[Kidholm 2012], surgido del modelo de evaluacion de tecnologias sanitarias EUnetHTA,

que fue adaptado a la evaluaciéon de las herramientas de telemedicina mediante

sucesivos talleres con distintos agentes sanitarios, en el marco de un proyecto de la

Unién Europea. Se obtuvo asi un marco con siete dominios, que dispone ademas de un

kit de aplicacion [Kidholm, Internet].

e Descripcién del problema y la aplicacién.

e Seguridad.

e Efectividad clinica.

e Perspectiva del usuario.
e Aspectos econémicos.

e Aspectos organizativos.

e Aspectos socioculturales, éticos y legales.
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Descripcion del problema y la aplicacion

Consiste en definir el problema de salud abordado, sus sintomas vy
consecuencias, datos epidemioldgicos, uso de recursos, tipo de manejo actual,
estandares de calidad, relacién del servicio con otras enfermedades y si el
servicio cambiara los grupos de pacientes. Asimismo, es preciso describir la
aplicacion, con sus funcionalidades, requerimientos, requisitos de formacién de
usuarios, descripcién del estado de madurez, reparto de responsabilidades
técnicas entre las organizaciones implicadas, estatus regulatorio, plataforma
tecnoldgica y situacién del mercado. La transferibilidad de la solucién implica
tener en cuenta tanto la parte técnica (uso de estandares) como la demografica,
es decir, si las variaciones en la prevalencia de la enfermedad entre distintos

ambitos haran al sistema mas o menos eficiente.

Seguridad

Incluye tanto la seguridad técnica: requerimientos técnicos, necesidades de
integracién, soporte técnico, soporte al usuario, y sistemas y procedimientos de
respaldo; como seguridad clinica, dirigida a definir los tipos de danos que
potencialmente podrian producir las incidencias del sistema, con una
graduacion en la severidad de dichas incidencias. También es preciso tener en
cuenta la transferibilidad: si esas incidencias son aplicables a otros grupos de
pacientes, y si los sistemas de soporte y respaldo son exportables a otros

ambitos.

Efectividad clinica

Con tres dimensiones: morbilidad, calidad de vida, comportamiento y uso de
servicios sanitarios. La transferibilidad aqui es equivalente a la validez externa

de los estudios clinicos, es decir su factible traslacién a otros ambitos
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geograficos o a otros grupos de pacientes.

Perspectiva del usuario

Donde las subdimensiones son: satisfaccién y aceptacion, comprension de la
informacién, confianza en la intervencién, capacidad para usar la aplicacion,
accesibilidad y empoderamiento. También en este caso, los resultados seran
transferibles en funcién de las diferencias formativas y culturales entre el

entorno en el que evaluemos y los entornos a los que queramos extenderlos.

Aspectos econémicos

Se consideran los recursos empleados en la intervencién en relaciéon a los
usados alla donde no se practica la intervencién, asi como el numero de

unidades utilizadas de cada recurso.

Por otro lado, sera necesario considerar cuadl sera la financiacién del proyecto a
largo plazo, como se incluird en la cartera de servicios de la organizacién
sanitaria, y de qué forma se producira el reembolso de costes. La
transferibilidad implica el valorar si estos mismos calculos seran validos para
otro tipo de pacientes o si existen transferencias de costes més alla del sistema

sanitario.

Aspectos organizativos

Dominio en el que se valoraran estas dimensiones y medidas (algunas mas
cualitativas que cuantitativas): circuito, recursos, comunicacion, estructura y

cultura. La evaluaciéon de la transferibilidad se plantea en relacién a si los
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resultados obtenidos en esta organizacién seran del mismo tipo para nuestros

circuitos con otros pacientes o si con este tipo de pacientes sucedera lo mismo

para otras organizaciones.

Aspectos éticos, legales y socioculturales

En el MAST se citan especificamente como cuestiones éticas:

¢La aplicacion desafia las creencias religiosas, culturales o morales?

¢Existen problemas éticos potenciales por dar la responsabilidad a los

pacientes?

¢Se desafia o aumenta la autonomia del paciente?

¢Existen riesgos de equidad?

Como elementos de referencia en materia ética deberemos considerar ademas:

Los criterios de Beauchamp y Childress sobre las actuaciones médicas

[Sala, Internet]:

(@]

Principio de autonomia (respeto a las preferencias y valores del
paciente) que se ejemplifica en el consentimiento informado a
todas las actuaciones.

Principio de beneficencia = actuar en beneficio del otro

Principio de no maleficencia = no perjudicar y, si hay perjuicio,
que sea menor que el beneficio

Principio de justicia o equidad = reducir la desigualdad tratando a

cada uno de la forma mas adecuada.

El eHealth Code of Ethics [iHealthCoalition.org, Internet], especifico para

el campo de la e-salud, ilustra los principios que el usuario de Internet

tiene derecho a esperar acerca de quienes proporcionan informacién

sobre salud:

O

Candor: aclara propésito e intereses financieros del servicio y
conflictos de interés.
Honradez: realiza descripciones veraces y no enganosas de los

productos y servicios, asi como de sus propiedades, eficacia y
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resultados.

Calidad, que a su vez tiene cuatro subdimensiones: exactitud, la
informacién ha sido evaluada rigurosamente, es consistente con
la mejor evidencia disponible, no elude las controversias en la
materia si existe, y es proporcionada por profesionales
cualificados); comprensibilidad, para la lengua, nivel cultural y
necesidades especiales de los potenciales usuarios; actualizacion,
incluyendo cuando se publicé y revisoé la informacién por ultima
vez.; y amplitud, incluye toda la informacién necesaria para que el
usuario pueda formarse su propio juicio, incluyendo las fuentes
de referencia, los criterios de inclusién de dichas fuentes y las
regulaciones gubernamentales que afecten a los servicios
Consentimiento informado: al uso de cualquier dato que pudiera
afectar a la privacidad, enumerando los datos que seran
recopilados, quien los recolecta, como el sitio usa esos datos, si
van a ser compartidos y cémo y las consecuencias que se
derivaran si el usuario no quiere proporcionar esos datos.
Privacidad: el sitio protege los datos, permite revisar en cualquier
momento qué datos dispone del usuario, permite hacer una traza
de su uso, y asegura que, cuando se desvinculen los datos de la
identificacién personal, dicha disociacién es irreversible.
Profesionalidad: los profesionales implicados en su desarrollo
estan identificados y acreditan su profesion; se informa de las
limitaciones de la atencién por Internet en general (y cuando no
es adecuada o suficiente la misma) y las condiciones de esa
actuacion en particular; se informa si las recomendaciones son
generales o particulares al paciente; se cumplen los cédigos
éticos profesionales; se ponen los intereses de los pacientes en
primer lugar; se aclaran los conflictos de interés y los costes de
los servicios; se ayuda a los pacientes a identificar recursos
locales aplicables y se dan instrucciones para que el paciente
pueda hacer un seguimiento de su problema.

Responsabilidad de la organizacién: la organizacién que
proporciona el servicio hace que cualquier patrocinador o partner

cumpla los mismos criterios, evita que el patrocinador altere el
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resultado de las busquedas y aclara cual es la intencién al proveer
enlaces a otros sitios.

o Auditoria: permite que los usuarios proporcionen sus quejasy las
responde, y monitoriza el cumplimiento global del cédigo.

e Criterios especificos para el apartado de “Calidad de la informacién”: ya
en 1997 la American Medical Association lanzé el JAMA Benchmark que
evaluaba autoria, fuentes, actualizacién, propiedad de la informacién,
intereses comerciales, politicas de publicidad y conflictos de interés. En
1998 la Universidad de Oxford lanzé una herramienta dirigida a
pacientes denominada DISCERN con 16 items que ayudaban a los propios
usuarios a discernir la calidad de un sitio. Sin embargo, en nuestro
entorno, son de mayor interés estos sistemas de certificacion,
especificos de distintos canales:

o Para el canal web, estd ampliamente difundido el HON Code
[Health On the Net, Internet] utilizado por mas de 7400 sitios en
Internet. Este sistema revisa anualmente las certificaciones,
valorando autoria, complementariedad, confidencialidad,
atribucién, referencias y actualizacién, garantia, transparencia de
los autores y patrocinador, y honestidad en la politica publicitaria.

o Para las aplicaciones méviles, destaca el Distintivo AppSalud,
recomendaciones generadas por la Agencia de Calidad Sanitaria
de Andalucia para el diseno, uso y evaluacion de apps de salud
[Agencia de Calidad Sanitaria de Andalucia, Internet]. Este
sistema de acreditaciéon aborda los siguientes aspectos: disefio y
pertinencia, calidad y sequridad de la informacién, prestaciéon de

servicios, confidencialidad y privacidad.

En cuanto a temas legales el MAST introduce cuestiones de este tipo:

e ;Esnecesaria una acreditacién clinica?

e ;Como se va a gestionar la informacién?

e ;Dénde empieza y dénde acaba la responsabilidad profesional?

e ;Cémo se va a dar el control del paciente en derechos como

consentimiento o acceso?
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En Espafia, las normas de referencia legal al respecto seran:

e Los principios de la Ley organica de proteccién de datos de caracter

personal [Ley Organica 15/1999]:

O

Calidad (articulo 4): adecuacién a la finalidad, no usar para otra
finalidad, datos exactos y actualizados, recogidos de forma licita y
cancelados si dejan de ser necesarios, salvo obligacion legal.
Informacién (art. 5.1) al usuario sobre su existencia y finalidad; su
caracter obligatorio o facultativo; las consecuencias de obtener
los datos o no suministrarlos; de sus derechos de acceso,
rectificacién, cancelaciéon y oposicién; y de la identidad y
direccion del responsable o representante.

Consentimiento (art. 6.1) para su recogida, especialmente
necesario en este caso de forma expresa por tratarse de datos de
salud y no entrar dentro de las excepciones que se prevén.

Deber de secreto (art. 10) que es aplicable a todo personal que
acceda a los datos, en cualquier relacion laboral y en cualquier
formato, siendo necesario que el personal que vaya a tener acceso
firme clausulas de confidencialidad y de deber de secreto.
Requisitos para la comunicacién de datos (art. 11), estableciendo
con claridad a qué finalidad se destinaran los datos.

Notificacién a la autoridad de control de existencia, creacién (art.
26.1), modificacién o supresién de ficheros necesarios para este
proyecto, siendo necesario si quien los crea es una entidad
publica de una publicacién en el boletin oficial o diario oficial
correspondiente.

Ademas, el titulo III detalla los derechos de los afectados, en
relacion al acceso: que datos se tienen, cudl es su origen, en qué
ficheros estan, qué comunicaciones se han realizado o se prevé
hacer acerca de los mismos; rectificacion de los datos, si son
inexactos, incompletos, inadecuados o excesivos; y cancelacion,
de datos no so6lo si son inexactos e incompletos sino también por
revocacién del consentimiento, salvo que entre en contradiccién
con las previsiones de la Ley 41/2002 que implica conservar los

datos relevantes de las historias clinicas.

e El Reglamento de desarrollo de la Ley Organica 15/1999 de proteccion de
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datos de caracter personal [Real Decreto 1720/2007], y especialmente los
condicionantes para los datos de nivel alto: gestién y distribuciéon de
soportes (aqui se establece el cifrado obligatorio de datos en dispositivos
portatiles, si no es posible no podrian estar almacenados en el
dispositivo), identificacién y autorizacién (cada persona que acceda ala
informacién tiene que estar previamente autorizada de forma segura),
registro de accesos (los accesos a datos de nivel alto como estos, incluso
en modo consulta, deben quedar registrados) y telecomunicaciones (las
transmisiones de datos de nivel alto deben estar encriptadas).

La Ley basica reqguladora de la autonomia del paciente y de derechos y
obligaciones en materia de informacién y documentacién clinica [Ley
41/2002], que reqgula el contenido y usos de la historia clinica.

En materia del acceso electrénico de los ciudadanos a los servicios
publicos, disponemos de la Ley de acceso electrénico de los ciudadanos
a los Servicios Publicos [Ley 11/2007]. Especificamente establece las
condiciones de acceso electrénico de los ciudadanos pudiendo usar
firma electrénica avanzada u otros sistemas de firma electronica
admitidos por las administraciones publicas.

La normativa europea [European Commission, Internet] sobre privacidad
y proteccién de datos donde son relevantes la Directiva 95/46/EC y la
Directiva 2002/58/EC que hablan de la necesidad de que los datos sean
recolectados para propédsitos especificos, explicitos y legitimos, y no
sean procesados de manera incompatible con esos principios, o de
forma irrelevante o excesiva. Los datos de salud sélo pueden procesarse
por el interés vital de la persona, la provisiéon de servicios sanitarios o
con el consentimiento explicito de la misma. Este consentimiento
también sera imprescindible para la cesién de datos a terceros.
Igualmente la informacién recolectada para servicios de salud moévil no
puede ser utilizada para propésitos comerciales salvo que el usuario lo
autorice expresamente y siempre que los propoésitos sean legitimos.
Ademads, la informacién sobre cémo van a ser procesados los datos
tendra que ser proporcionada antes de la instalacién de la aplicacién. En
cualquier caso, el usuario podra siempre decidir el borrado o la
rectificacion de los datos que sean incompletos, inexactos o procesados

ilegalmente. Las cookies que se dejen en los dispositivos deben ser
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conocidas, explicadas de forma clara y amplia, y estar autorizadas por
los usuarios.

La normativa europea sobre derechos del consumidor, en lo relativo a las
aplicaciones moviles, incluye los principios de la directiva 21011/83/EC
de derechos del consumidor en cuanto al tipo de informacién que debe
proveer a quien la adquiera, las condiciones de las tiendas electrénicas
establecidas por la directiva 2000/31/EC y el evitar las practicas
enumeradas en la Directiva 2005/29/CE sobre practicas comerciales

injustas.

En lo referente a asuntos sociales el MAST incluye:

¢Qué cambios se produciran en las principales areas de vida del paciente
(por ejemplo, la vida social o la vida laboral)?

¢Como influira la comprensién de la tecnologia de familiares y otras
personas cercanas?

¢Influird el servicio en el modelo general para la prestacion de la
atencion sanitaria?

¢Seran los pacientes y / o familiares capaces de manejar la
responsabilidad derivada de la nueva manera de prestar el servicio?

¢Tiene el servicio alguna consecuencia en materia de género?
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ANALISIS DE SITUACION EN EL SERVICIO
CANARIO DE LA SALUD

Recursos existentes en el SCS que pueden proporcionar

contenidos a este proyecto

El Servicio Canario de la Salud ya dispone de estos recursos disponibles en Internet

para los pacientes:

Canarias Saludable: promocion de la salud y campanas de salud publica.
[Canarias Saludable, Internet]

Centros sanitarios de Canarias: geolocalizaciéon de los recursos sanitarios
disponibles [Servicio Canario de la Salud / Centros sanitarios de Canarias,
Internet]

Cita Salud, obtencién de cita para medicina, pediatria o enfermeria de atencién
primaria [Cita previa, Internet]. Cuenta asimismo con sendas app para iOS
[iTunes, Internet] y Android [Google Play, Internet].

Consulta de lista de espera quirtrgica [Servicio Canario de la Salud / Consulta
de pacientes en Lista de Espera Quirdrgica, Internet]

Dipex Espana: repositorio de experiencias sobre salud y enfermedad e
informacién fiable sobre enfermedades, opciones de tratamiento y recursos de
apoyo. [Dipex Espaiia, Internet]

DRAGO-WEB: consulta de la historia clinica de Atencién Primaria y acceso a
servicios como consulta del plan de tratamiento de receta electronica, cartilla
vacunal, manifestacién anticipada de voluntades o citas de Atencién Primaria y
Atencidén Especializada [DRAGO-WEB, Internet]

Historia Clinica Digital del Sistema Nacional de Salud (HCD-SNS): acceso de los
profesionales a la historia clinica digital nacional que contiene referencias a los
informes normalizados que hayan generado las distintas comunidades

autéonomas sobre el paciente partiendo de las historia clinicas electrénicas
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[Servicio Canario de la Salud / HCD-SNS, Internet]. Sobre este proyecto se ha
construido, para los profesionales sanitarios, la Historia Clinica Compartida del
Servicio Canario de la Salud que permite a dichos profesionales la visualizacién
informes generados por otros centros sanitarios u otras instituciones.
Adicionalmente a los informes de HCD-SNS, desde esta herramienta se
proporciona acceso a contenidos adicionales de DRAGO-WEB (historia de
Atencién Primaria, manifestacion anticipada de voluntades y citas de Atencién
Primaria y Especializada) y a otros informes normalizados definidos en el
marco del SCS.

La salud en sus manos: informacién sobre salud o enfermedades en general.
[Servicio Canario de la Salud / La Salud en sus manos, Internet]

PyDeSalud: Participa y Decide sobre tu Salud, plataforma web de servicios
integrados para promover el conocimiento, la autonomia y la participacién
activa de las personas sobre sus problemas de salud [PyDeSalud, Internet]
Registro de Centros Sanitarios Autorizados en la Comunidad Auténoma de
Canarias [Servicio Canario de la Salud / Registro de centros, Internet]:
informacién sobre los centros, servicios y establecimientos sanitarios
autorizados publicos o privados, actualizado en tiempo real y con datos sobre la
oferta asistencial, ubicacién y situacién administrativa de cada centro.
Tradassan (TRADuctor para la ASistencia SAnitaria), app que facilita la
comunicacién entre los trabajadores de un servicio de salud y los usuarios
extranjeros que tengan dificultades con el idioma local. Ofrece 700 expresiones
relacionadas con la salud en seis idiomas: espafol, inglés, francés, aleman,
chino y arabe. Cuenta con el “Distintivo AppSaludable” de la Agencia de Calidad
Sanitaria de Andalucia, y fue premiada como proyecto mas innovador de las
jornadas Inforsalud 2014 y disponible en plataformas iOS y Android [Servicio
Canario de la Salud / APP TRADASSAN, Internet]

Ademas, el espacio virtual para el usuario podra integrar recursos procedentes de

estos otros sistemas del SCS:

Aulas de Salud [Servicio Canario de la Salud / Aulas de Salud, Internet], area de
actuacion que engloba, dinamiza y evalua las acciones grupales de educaciéon
para la salud que se realizan en Atencién Primaria, encaminadas a la

promocion de la salud y prevencién de la enfermedad.
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e Hojas informativas y recomendaciones para pacientes [Montes 2011].

e Tarjeta Sanitaria Canaria [Servicio Canario de la Salud / Tarjeta Sanitaria
Canaria, Internet], registro unificado de todos los pacientes atendidos en los
diferentes centros sanitarios del Servicio Canario de la Salud, que incluye tanto
los pacientes con derecho a tarjeta sanitaria, como a quienes han sido

atendidos sin este requisito (desplazados nacionales, extranjeros y otros).

Requerimientos técnicos de este espacio virtual

Utilizando recursos propios, la Secretaria General del Servicio Canario de la Salud ha
realizado una serie de pruebas de concepto de este espacio, con el objetivo de
presentar visualmente el proyecto y determinar la tecnologia y recursos necesarios.
Como punto de partida funcional han utilizado elementos de los proyectos
DRAGO-WEB e Historia Clinica Compartida, desarrollando un sitio web y sendas

aplicaciones test para Android e iOS.

Requerimientos del usuario

e Autenticacion:

o Certificado digital de alguna de estas autoridades certificadoras: Fabrica
Nacional de Moneda y Timbre, AC Camerfirma, Firmaprofesional, S.A.,
ANF Autoridad de certificacién.

o Plataforma Cl@ve del Gobierno de Espana.

o DNI electrénico.

o Identidad digital del Servicio Canario de la Salud asociada a la tarjeta
sanitaria canaria, esta previsto su préoximo reparto conjuntamente con el
proceso de renovacion de la tarjeta fisica.

e App: Android 4.3 o superior, o cualquier version de 10S

e Web: S.0. Microsoft Windows o MacOS (cualquier version).
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Tecnologia en servidor

e Frontal web: Cluster de servidores web Tomcat o JBoss sobre Red Hat
Enterprise Linux en centro de proceso de datos del Gobierno de Canarias.

e Servicios web, comparte infraestructura con las otras aplicaciones corporativas
del SCS: cluster de servidores de aplicaciones Internet Information Services
Version 7.5.7600.16385 sobre maquina virtual Vmware ESXi Version 6.5.0 en 4
servidores fisicos HP Proliant BL460c Gen8, cada uno con 20 CPU Intel Xeon
E5-2670 v2 2.50Ghz, 256 Gb de memoria y sistema operativo Windows Server
2012 R2 Standard (64 bits).

e Base de datos, comparte infraestructura con las otras bases de datos
corporativas del SCS: cluster de servidores de base de datos Oracle Real
Application Cluster 11.2.0.4 con sistema gestor de base de datos Oracle
Enterprise 11.2.0.4 sobre 3 servidores fisicos HP Proliant BL460c Gen8, cada uno
con 20 CPU Intel Xeon E5-2670 v2 2.50Ghz, 256 Gb de memoria y sistema

operativo Red Hat Enterprise Linux Server release 6.8.

Analisis estratégico

Encuesta a responsables del SCS

Con el objetivo de identificar la situacién de este espacio virtual en el entorno del
Servicio Canario de la Salud, se ha realizado un estudio cualitativo en forma de
encuesta a responsables de planificacién, gestiéon asistencial y tecnologias de la
informacién para identificar las caracteristicas internas y la situacién externa de la
organizacion en relacién a este proyecto. Para ello se ha utilizado este cuestionario,
orientado a un analisis de debilidades, amenazas, fortalezas y oportunidades (DAFO)

[Ministerio de Economia, Industria y Competitividad, Internet].

En relacion a este proyecto, el cuestionario (anexo 2) identifica en el entorno externo a
nuestra organizacion los factores positivos (oportunidades) y negativos (amenazas),

para a continuacién hacer lo mismo con el interior de nuestra organizacién, donde se
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buscan los elementos favorecedores (fortalezas) y barreras (debilidades) para su
implantaciéon. Como guia para centrar las respuestas ante preguntas tan generales, se
proporcionan ejemplos de posibles respuestas basadas en el andlisis bibliografico

anterior sobre factores de éxito y barreras ante estos proyectos.

Resultados de la encuesta: andlisis DAFO

Se enviaron 78 cuestionarios, respondiendo 43 responsables (55%), con una

distribucién de perfiles diversa (ver grafica adjunta).

Porcentaje de respuestas segun perfil (n=43)
@ Jefaturas de 5. de la Direccion del SCS

@ Jefaturas deS. dela DG de Programas
Asistenciales

@ Jefaturas de 5. de ofras Direcciones
Grales.

@ Jefaturas de Informatica de las
Gerencias

@ Direcciones médicas de AP (o AP+AE)

@ Direcciones de enfermeria de AP (o
AP+AE)

@ Direcciones médicas hospitalarias

@ Direcciones de enfermeria hospitalarias

@ FResponsables de proyectos del SCS

Se codificaron las respuestas, agrupando las similares. Analizando cada elemento de
la matriz DAFO, la oportunidad mas citada (60%) es el gran nivel de utilizacién que
nuestros usuarios ya estan haciendo de herramientas digitales en otras facetas de su

vida. Otras oportunidades citadas con frecuencia (mayor de un 20%) son:

e Lapreocupacion creciente de los usuarios por el control de su salud.

e La demanda que los usuarios hacen de una forma de interactuar con el sistema
sanitario mas rapida, facil y accesible.

e La necesidad de una mayor continuidad de cuidados entre ambitos

asistenciales.
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(1) OPORTUNIDADES )
Abaratamiento del coste y aumento de las capacidad de las TIC 8 19%

Entorno posibilita sinergias con asociaciones, empresas y medios de

SOCIEDAD |comunicacién 4 9%
Uso social de las TIC 5| 12%
Impulso desde las administraciones publicas 4 9%
Elevado uso de herramientas digitales 26| 60%

Preocupacion creciente por el control de su salud, lo que les lleva a buscar
informacion 22| 51%

USUARIOS  [Necesidad de interactuar con el sistema sanitario de forma mas facil, rapida

y accesible 10 23%
Necesidad de una mayor continuidad de cuidados entre ambitos 9| 21%
asistenciales

Respecto a las amenazas, destaca el que los usuarios con mas enfermedades crénicas
o mas edad sean quienes presentan menores destrezas digitales (alfabetizacién
digital) y por lo tanto menos capacidad para utilizar estos sistemas. Esta amenaza ha

sido el elemento mas frecuentemente citado por los encuestados (tres de cada cuatro).

Otras amenazas destacadas por los encuestados son:
e La preocupaciéon por la confidencialidad y la seguridad de los datos de los
usuarios.
e El bajo nivel de conocimientos sobre salud (alfabetizacién sanitaria), que puede
conllevar a una dificultad para comprender la informacién que se les facilite en
el espacio virtual.

e El que muchos usuarios prefieran seguir usando los medios de atencién

convencionales.
(2) AMENAZAS %
Problemas reales de proteccién de datos en las redes 1| 2%
SOCIEDAD |Ausencia de normativa o normativa dificil de cumplir 8| 19%
Desconfianza de la administracién por parte de determinados colectivos 5( 12%

Peores destrezas digitales de usuarios con mas enfermedades cronicas /

mas edad 33| 77%

USUARIOS i i - : o :
Necesidad de dispositivos no accesibles econémicamente para ciertos 6| 14%
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sectores

Bajo nivel de conocimientos sobre salud / poca comprensién de la

informaciéon 10 23%
Preocupacién por la confidencialidad 15| 35%
Usuarios rechazan el cambio respecto a métodos convencionales 9| 21%
Dificultad para utilizar elementos de identificacién seguros 3 7%
Decepcioén de los usuarios si no se cumplen sus expectativas / uso no 8| 19%
esperado de la herramienta por parte de los usuarios

En nuestra organizacién la principal fortaleza encontrada por los encuestados es la
disponibilidad de recursos TIC susceptibles de ser compartidos con los usuarios. Otras
fortalezas para el proyecto frecuentemente citadas han sido:

e Lanecesidad de mejorar la eficiencia del sistema sanitario.

e Lanecesidad de mejorar la adherencia a las recomendaciones sanitarias

(3) FORTALEZAS %
Necesidad de mejorar la eficiencia / reorganizar el sistema 14 33%
Necesidad de mejorar la adherencia a las recomendaciones 12 28%

Necesidad de mejorar la comunicacion con los usuarios y sus
cuidadores 6 14%

Tendencia al empoderamiento del paciente 8 19%

ORGANIZACION L . . o
Actitud innovadora / experiencias previas de comunicacién con los

usuarios 6 14%

Modelos organizativos homogeneizados (atencién primaria,
enfermeria de enlace, aulas de salud, estrategia de cronicidad) 4 9%

Disponibilidad de recursos TIC susceptibles de ser compartidos con

los usuarios 22 51%
Alta cualificacién de los profesionales sanitarios en TIC 6 14%
Alta tendencia a la innovacién 5 12%

S~

PROFESIONALES  |pergonal del servicio experto en el desarrollo de sistema de 9%

informacion

Finalmente, como debilidad principal se expone que los profesionales piensen que los
datos no deben ser compartidos con los usuarios porque no fueron registrados con esa
intencién o no seran comprendidos por los mismos. Otras debilidades enumeradas de

mayor a menor frecuencia en las respuestas son:
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e La ausencia de una estrategia definida en relacién al desarrollo, difusién y
evolucion de las TIC.

e La falta de motivaciéon o resistencia al cambio tecnoldgico de algunos
profesionales sanitarios.

e Laescasez de recursos técnicos, de soporte o formativos dedicados a las TIC.

e La baja interoperabilidad entre los sistemas de informacién existentes en la
actualidad.

e La percepcion en los profesionales de que incorporar este espacio puede

suponer un aumento en sus cargas de trabajo.

(4) DEBILIDADES %

Descoordinacién entre distintos centros y ambitos 8 19%
Ausencia de una politica de desarrollo, difusién y evolucién de las
TIC 15 35%
ORGANIZACION Escasez de recursos (técnicos, de soporte, formativos) 14 33%
Sistemas de informacién con inadecuada interoperabilidad 14 33%
Sistemas de informacién con baja usabilidad (lentitud, poco
intuitivos, obsoletos) 8 19%
Excesiva dependencia de empresas externas 4 9%
Resistencia al cambio tecnoldgico o dudas sobre su efectividad 15 35%
Percepcién de aumento en las cargas de trabajo / burocracia 13 30%
Preocupacioén por la seguridad de los datos o por el cumplimiento de
PROFESIONALES (la normativa 5 12%
Opinion de que los datos no deben ser compartidos / no seran
comprendidos por los usuarios 16 37%
Desconfianza sobre la informacién obtenida del usuario 5 12%
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Matriz de confrontacion

Oportunidades Amenazas
130 dE1 VAL Potencialidades (estrategias de Riesgos (estrategias

crecimiento): defensivas):

e Recomendaciones preventivas e Profesionales como
personalizadas motivadores /

e Implementar sistemas que agilicen formadores
y mejoren eficiencia (teleconsulta, e Informacién detalladay
gestiones onlines) sencilla de entender

DESIIGEGEM Desafios (estrategias de reorientacién): | Limitaciones (estrategias

e Plan de TIC para usuarios de supervivencia):

e Herramienta unica y homogénea | ® Buscar escenarios con
para el usuario 6ptimas competencias

e Difundir entre los profesionales una dlgltal_es en pacientesy
. i .. profesionales.
nueva visién de de la informacién
sanitaria.

La combinacién de los diferentes elementos encontrados proporcionara una matriz

con la que analizar diferentes situaciones y plantear las correspondientes estrategias:

Potencialidades, combinacién de fortalezas y oportunidades, sefialan las lineas
sobre las que ejecutar estrategias ofensivas y de crecimiento, que en poco
tiempo generaran mayor rendimiento. Los usuarios demandan tener
informacién para controlar su salud (oportunidad) y la organizacién necesita
mejorar la adherencia a sus recomendaciones preventivas (fortaleza), luego es
prioritario incluir recomendaciones preventivas personalizadas. Otra
potencialidad viene de la combinaciéon de las necesidad de los usuarios de
interactuar con el sistema sanitario de manera mas agil (oportunidad) y la
necesidad del sistema de mejorar su eficiencia (fortaleza) lo que debera facilitar
la implementacién de sistemas como la teleconsulta o las gestiones
administrativas online que reduzcan el gasto de tiempo de profesionales y

usuarios.

Riesgos, uniéon de fortalezas y amenazas, nos deben llevar a estrategias
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defensivas que nos permita adaptar nuestros puntos fuertes ante una nueva
situacién futura del entorno. Dado que muchos de nuestros trabajadores ya son
usuarios avanzados de TIC (fortaleza) los profesionales sanitarios pueden servir
de motivadores e incluso de formadores para mejorar la baja destreza digital de
sus pacientes cronicos o de mayor edad (amenaza) o a reducir sus miedos sobre
problemas de confidencialidad (amenaza). Otro ejemplo de riesgo viene
marcado por la combinacién de un bajo nivel de conocimientos sanitarios en la
poblacién (amenaza) con la necesidad del servicio de mejorar la adherencia a
las recomendaciones (fortaleza) lo que debe llevarnos a acompafiar cualquier
recomendacién de una explicacion detallada en términos sencillos de la

importancia que supone.

Desafios, fusiéon de debilidades y oportunidades, que marcan estrategias
adaptativas o de reorientacién tendentes a determinar que problemas internos
son de correccién prioritaria pues podrian llevar a mayores ventajas para el
proyecto en el futuro. En este caso, un desafio viene de combinar la ausencia de
una politica de desarrollo de las TIC (debilidad) con la oportunidad del elevado
uso de estas herramientas por la sociedad (oportunidad) los que debe llevar a la
organizacion a definir una plan sobre como incorporar especificamente las TIC
dirigidas al usuario que incluya la coordinacién del resto de los sistemas. Otro
desafio viene de la dificil interoperabilidad entre sistemas de informacién
(debilidad) que choca con la necesidad de una interaccion sencilla y simple de
los wusuarios con el entorno sanitario (oportunidad) planteandose otro
importante desafio al objeto de conseguir una herramienta tinica y homogénea
para el usuario. Otro desafio viene del contraste entre ciertos profesionales que
pueden no estar dispuestos a compartir la informacién o pueden no adaptarse
al cambio tecnoldgico (debilidades) con la necesidad de los usuarios de tener
un mayor control de la misma (oportunidad) por lo que se necesita de una
actuacién encaminada a difundir entre los profesionales una nueva vision de

los usos, derechos y finalidades de la informacion sanitaria.

Limitaciones, mezcla de debilidades y amenazas, plasman una advertencia de
cuadles son los aspectos en los que debemos realizar estrategias de
supervivencia para poder llegar a ser minimamente relevantes. Resultara

complicado probar estas herramientas en zonas basicas de salud en donde los
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profesionales sean resistentes al cambio tecnolégico o perciban estas
herramientas como una sobrecarga de trabajo (debilidades) y haya un elevado
porcentaje de personas mayores con bajas habilidades digitales (amenaza). Por
ello serd necesario plantear escenarios de éxito partiendo de centros con

profesionales innovadores y pacientes con habilidades digitales.

Resumiendo, las estrategias sugeridas por esta matriz de confrontacién son:

Incluir recomendaciones preventivas personalizadas.

Facilitar la implementacion de sistemas que reduzcan el consumo de tiempo de
profesionales y usuarios.

Usar a los profesionales sanitarios como motivadores o formadores de sus
pacientes.

Procurar explicar el significado de cualquier concepto que aparezca en el
entorno de manera sencilla, transmitiendo la trascendencia de su
cumplimiento.

Disponer de un plan estratégico para definir los usos de la informacién en
relacién a los usuarios en el SCS.

Consegquir que la herramienta presente de forma homogénea la informacién de
los distintos ambitos del SCS.

Buscar escenarios de éxito en zonas con profesionales y pacientes que ya

hayan demostrado previamente su disposicién a usar la tecnologia.
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RECOMENDACIONES

Se realizan tres tipos de recomendaciones: sobre servicios y contenidos prioritarios,

sobre disenio e implantacién, y sobre evaluacién. Un esquema con todas las

recomendaciones puede encontrarse en el anexo IIL

Recomendaciones sobre priorizacion de servicios

Catalogo de posibles servicios

Enumeramos los servicios potenciales, sefialando:

a)
b)

c)

Cuales ya son proporcionados a los usuarios del SCS.

Cuales no proporcionamos, pero disponemos de sistemas de informacién con
registros personales con los que se podria dar el servicio.

Cuales requeririan el desarrollo de nuevos sistemas de informacién por parte

del SCS y si estan disponibles en alguna otra comunidad auténoma.

Gestiones administrativas

Solicitud de nueva tarjeta sanitaria (b).

Consulta de datos demograficos y de aseguramiento sanitario (a).
Modificacién/actualizaciéon de ciertos datos personales como direccién o
teléfono (b).

Cambio de profesional de medicina de familia (b).

Gestion de desplazamientos temporales (c).

Localizacién de recursos sanitarios (a).

Registro de cuidadores autorizados para acceder a su historia (c).

Definicién del método de contacto preferido por el paciente (b).

Citas en Atencién Primaria (a).

Citas en consulta de Atencién Especializada (a).
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e Citas para pruebas diagnésticas (a).
e Citas con otras instituciones sanitarias:
o  Defensor del paciente (c).
o Inspeccién de salud laboral (b).
o  Registro de manifestaciones anticipadas (c).
o  Vacunacién internacional, etc (c).
e Consulta de contactos del paciente con el sistema sanitario (b).
e Consulta de lista de espera:
o Quirargica (a).
o  De consultas externas (b).
o  De pruebas diagnésticas (b).
e Solicitud de segunda opinién médica (c).

e Tarjeta sanitaria virtual (b).

Acceso ala historia de salud
e Acceso estructurado a algun contenido de la historia clinica resumida, tal cual
fue definida por el Real Decreto 1093/2010 (a):
o Informacién reservada por decision del paciente.
o  Documento de instrucciones previas.
o  Inclusién en protocolo de investigacién clinica.
o  Alergias.
o  Vacunaciones.
o  Problemas resueltos, cerrados o inactivos.
o  Problemas y episodios activos.
o  Tratamiento.
o  Recomendaciones.
o  Farmacos.
o  Diagnésticos enfermeros activos
o  Resultados de enfermeria.
o Intervenciones de enfermeria.
o  Alertas.
e Acceso al contenido de informes incluidos en el Conjunto Minimo de Datos de
los Informes Clinicos (CMDIC) del Real Decreto 1093/2010 (a):
o  Historia Clinica Resumida.

o Informe de Atencién Primaria.
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o  Informe Clinico de Urgencias.
o Informe Clinico de Alta.
o Informe Clinico de Consulta Externa de especialidades.
o Informe de Cuidados de Enfermeria.
o Informe de Resultados de Pruebas de laboratorio.
o Informe de Resultados de Pruebas de Imagen.
o Informe de Resultados de Otras Pruebas Diagnésticas.
e Otros informes de la historia del servicio de salud:
o  Parte de lesiones (b).
o  Cartilla vacunal (a).
o Informe de dependencia (b).
o  Partes e informes de incapacidad temporal (b).
o  Informe sociosanitario (b).
o Informes del servicio de emergencias (c).
e  Habitos (a).
e Constantes de la exploracion (a).
e Resultados esenciales de laboratorio (a).
e Ficha de salud bucodental (b).
e Acceso aimdgenes diagnoésticas (b).
e Consulta de exposicién acumulada a radiaciones médicas (c).
e Hoja de medicacién (a).
e Informes de posologia de terapia anticoagulante oral (b).
e Otros informes de farmacia:
o  Histérico de dispensaciones (b).
o  Hoja de farmacia hospitalaria (b).
e Consulta de manifestaciéon anticipada de voluntades / instrucciones previas (a).
e Histérico de donaciones de sangre (c).

e Consulta de accesos de profesionales a su historia (b).

Recomendaciones de autogestion de la salud. Cada una de estas recomendaciones
podran haber sido proporcionadas por un profesional sanitario, o ser generadas de
forma automatica por el sistema en funcién de edad, sexo, habitos, constantes,
diagnosticos, medicacion, etc. utilizados.

e Plan de actuacién profesional (b).

e Recomendacién de actuaciones preventivas, con la posibilidad de citarse para
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cada actividad recomendada:

o  Vacunacién (b).

o  Vacunacién internacional (c).

o  Cribados poblacionales (p.ej. cancer de mama) (b).

o  Actividades preventivas para grupos especificos (b).
Recursos informativos personalizados (b).

Inscripcién a cursos presenciales/virtuales para pacientes (c).

Entrada de informacion

Preparacion de la préxima consulta (c).
Recogida de constantes de forma manual (c).
Recogida de constantes de manera automatica desde dispositivos personales o
ambientales (telemonitorizacién) (c).
Formularios de autocumplimentacién sobre sintomas o calidad de vida (c).
Herramientas de toma de decisiones compartidas (a).
Aporte de archivos u otros datos por parte del paciente (c).
o Informes.
o Imagenes.
o  Otros datos estructurados.
Chequeo de sintomas interactivo (c).
Establecimiento de metas y tareas personales (c).
Registro de habitos (c).
Cumplimentacién, alertas e incidencias en el uso de la medicacién “pastillero
virtual” (c).
Cumplimentacién de consentimientos informados (c).

Solicitud de participacién en estudios de investigacién (b).

Comunicacion y participacion

Dudas mas frecuentes sobre sintomas, enfermedades, pruebas diagnésticas y
tratamientos (a).
Teleconsulta asincrona:
o  Profesionales de referencia de Atencién Primaria (c).
o  Profesionales de Atencién Especializada que tratan actualmente al
paciente (c).

Teleconsulta sincrona con un call center sanitario (c).
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e Foro con profesionales y pacientes activos, centrados en enfermedades o en
actividades de salud (c).

e Reclamaciones en el ambito sanitario (b).

e Encuestas de satisfaccién sobre los servicios sanitarios (b).

e Encuesta de alfabetizacién en salud (c).

e Incidencias y solicitudes de nuevos servicios en relaciéon al propio espacio

virtual (c).

Criterios de priorizacién

Tomando como base una situacién de escasez de recursos y, por ello, un criterio
general de minimizacién de costes, se recomienda que como primer paso se unifiquen
los servicios ya disponibles (los marcados como de tipo “a” en el catalogo de posibles

servicios) en un Unico espacio virtual.

A partir de ahi, la incorporacién de nuevos servicios podra seguir un criterio de coste

efectividad como el descrito en la evaluacion econémica.

Otras consideraciones a tener en cuenta son las resultantes del analisis estratégico,
priorizando aquellos servicios que aprovechen nuestras fortalezas y respondan a las
oportunidades detectadas, asi como que eviten nuestras debilidades y las amenazas
encontradas en el analisis. Por tanto, cuantas mas caracteristicas se cumplan en la
siguiente lista, menor sera el esfuerzo que tendra que hacer la organizacién para
incorporar el servicio con garantias de éxito:
e Esta disponible la informacién necesaria en las TIC del SCS (los marcados como
“b” en el catalogo de posibles servicios).
e Norequiere de la definicién de una nueva politica sobre TIC en el SCS.
e Tiene un bajo coste técnico.
e No necesita de la interoperabilidad entre distintos sistemas.
e Cuenta con una efectividad demostrada en experiencias previas.
e No supone un incremento en la informacién que deben registrar o las tareas
que han de realizar los profesionales.
e No produce reticencias en los profesionales debido al tipo de informacién que

se comparta con los usuarios.
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Mejora la eficiencia del sistema sanitario.

Aumenta la adherencia a las recomendaciones sanitarias.

Es sencilla de manejar para usuarios mayores o sus cuidadores.

No requiere de un elevado nivel de conocimientos de salud para utilizarla
correctamente.

Maneja informacién que los usuarios no temen utilizar a través de las redes.
Resulta facil de hacer la transicién de medios convencionales a digitales.

Es similar a otras herramientas digitales conocidas por los usuarios.

Incorpora informacién o recomendaciones buscadas habitualmente por los
usuarios.

Proporciona al usuario una interaccién con el sistema sanitario mas facil,
rapida o accesible.

Favorece la continuidad de cuidados entre &mbitos asistenciales.

Recomendaciones sobre diseno e implantacion

En este proyecto es necesario realizar unos procesos de disefio orientados al usuario y

que acrediten la calidad y fiabilidad de la informacién. Su implantacién debera tener

en cuenta el impacto en los profesionales y en la organizacioén.

Diseno: orientacion al usuario

Considerando los factores de éxito y barreras en el camino para alcanzar el

compromiso del paciente citados anteriormente, asi como el analisis estratégico

realizado para el SCS, una adecuada orientacién al paciente debera tener en cuenta

estos elementos:

Los servicios implantados deben tender al empoderamiento del paciente,
entendido como una forma de hacerle mas responsable de la gestién de su

propia salud, posibilitdndole informacién y gestiones de manera lo mas agil y
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sencilla posible, y de tal forma que también se reduzcan costes al sistema
sanitario.

La informacion mostrada debera ser personalizada y oportuna, y presentarse
longitudinalmente, para favorecer que el usuario tenga una perspectiva sobre la
evolucion de su salud y la continuidad de sus cuidados, para lo cual debera
integrarse informacién de las distintas fuentes.

La usabilidad es el elemento clave para lograr la mejora de la accesibilidad
como objetivo de un espacio virtual. El interfaz debe ser intuitivo, con lenguaje
comprensible (sobre todo teniendo en cuenta que un 23% de los encuestados
por el cuestionario del analisis estratégico nombraron como una de las
amenazas al sistema el bajo nivel de alfabetizacién sanitaria), usar elementos
graficos, incorporar principios de usabilidad reconocidos e incluir elementos
formativos en la propia herramienta que permitan al paciente identificar todas
sus utilidades. Ademas, es conveniente evitar que el usuario llegue a tener la
sensacion de que es preciso realizar tareas complejas o excesivamente
frecuentes para utilizarla adecuadamente.

La aplicacion tiene que transmitir seguridad en su uso para eliminar posibles
reticencias (un 35% de los encuestados en el andlisis DAFO considerd que los
usuarios tendran preocupaciones por la confidencialidad), y en ese aspecto los
profesionales pueden realizar un papel de animadores e incluso de formadores.
La poca disponibilidad o falta de habilidad previa en el uso de herramientas
digitales es una barrera reconocida, tanto por la bibliografia como por un 77% de
las respuestas del analisis DAFO descrito anteriormente. Supone ademas un
riesgo de pérdida de equidad para el sistema sanitario. Para que ello no suceda,
son posibles diferentes abordajes:

o Incorporar a los cuidadores familiares o profesionales como agentes
autorizados por los usuarios para interactuar con el sistema mediante
estas herramientas.

o Para el perfil de mayores que viven solos y no tienen cuidadores de
apoyo, los servicios prestados mediante los canales web y app deben ser
también proporcionados por otros canales, como quioscos digitales en
centros sanitarios, una central telefénica (call center sanitario) u otros
agentes accesibles al usuario (farmacéuticos y auxiliares de oficina de
farmacia, personal administrativo de los centros sanitarios, auxiliares de

residencias), siempre bajo la autorizacién previa del usuario.
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Ademas, y por todo lo anterior, es necesario conseguir la participacion de los pacientes

en el momento del disenio y en las pruebas de prototipos, para conseguir adaptarse a

sus caracteristicas, preferencias y capacidades. Esta participacién puede conseguirse

mediante diferentes vias como el uso de pacientes expertos o la implicacién de las

asoclaciones de pacientes. Asimismo, es esencial utilizar adecuadamente Ia

Informacion proporcionada por el sistema de gestion de incidencias de los usuarios.

Diseno: acreditacién de la calidad y fiabilidad de la informacién

Dada la importancia de la calidad de la informacién en este tipo de herramientas,

deberda plantearse durante su disefio el cumplimiento de los modelos de acreditacién

mas usados en nuestro entorno para cada plataforma:

e Para la plataforma web seguir los principios de HONcode [Health On the Net,

Internet]:

o

Autoria: Cualquier consejo médico o de salud sugerido en este sitio Web
solo sera proporcionado por médicos o profesionales de la salud
especializados y cualificados a menos que una clara declaracién exprese
que una parte de la sugerencia ofrecida no es de un profesional de la
salud cualificado o es de una organizacién no médica.
Complementariedad: La informacién proporcionada en este sitio esta
dirigida a complementar, no a reemplazar, la relacién que existe entre un
paciente o visitante y su médico actual.

Confidencialidad: Este sitio web respeta la confidencialidad de los datos
relativos a pacientes y visitantes, incluyendo su identidad personal. Los
propietarios de este sitio web se comprometen a respetar y exceder los
requisitos legales de privacidad de la informacién médica o de salud que
se aplican en los paises donde estén localizados tanto el sitio principal
como sus réplicas (mirrors).

Atribucién, referencias y actualizaciéon: Cuando sea apropiado, la
informacién contenida en este sitio sera apoyada con referencias claras

a las fuentes de los datos y, si es posible, se estableceran hipervinculos a
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esos datos. La fecha en que una pagina clinica fue modificada por ultima
vez estara claramente identificada (p.ej. al final de la pagina).

Garantia: Cualquier requerimiento relativo a los beneficios o rendimiento
de un tratamiento especifico, producto comercial o servicio sera
respaldado con las evidencias adecuadas y objetivas, de la forma
indicada en el anteriormente citado principio de atribucién, referencias
y actualizacion.

Transparencia de los autores: Los disenadores de este sitio web
buscaran ofrecer la informacién de la manera mds clara posible y
proporcionaran direcciones de contacto para que los visitantes puedan
buscar informacioén adicional. El webmaster indicara su direccién e-mail
claramente en todo el sitio web.

Transparencia del patrocinador: El patrocinio de este sitio web estara
claramente identificado, incluyendo la identidad de las organizaciones
comerciales y no-comerciales que hayan contribuido con fondos,
servicios o material para este sitio.

Honestidad en la politica publicitaria: Si la publicidad es una fuente de
financiacion de este sitio, debera ser indicado claramente. Se mostrar3,
en el sitio web, una breve descripcion de la politica publicitaria adoptada
por los propietarios. Los anuncios y otro material promocional seran
presentados a los visitantes en una manera y contexto que faciliten la
diferenciaciéon entre éstos y el material original creado por la institucién

que gestiona el sitio.

e Para la plataforma app seguir las recomendaciones del Distintivo AppSalud

[Agencia de Calidad Sanitaria de Andalucia, Internet]:

o

o

O

O

Pertinencia: ;Define de forma clara su alcance funcional y la finalidad
con la que se ha desarrollado, identificando los colectivos a los que se
destina la informacién y los objetivos que se persiguen con respecto a
estos colectivos?

Accesibilidad: {Sigue los principios del Disefio Universal, asi como los
estandares y recomendaciones de accesibilidad de referencia?

Diseno: ;Atiende a las recomendaciones, patrones y directrices de
diseno recogidas en las guias oficiales que las diferentes plataformas
ofrecen?

Usabilidad/Testeo: (Ha sido testada con usuarios potenciales de forma
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previa a su puesta a disposicién al publico.

Adecuacién a la audiencia: ;Se adapta al tipo de destinatarios al que se
dirige?

Transparencia: ;Ofrece informacién transparente sobre la identidad y
localizacién de sus propietarios? ;Proporciona informacién sobre sus
fuentes de financiacién, promocién y patrocinio, asi como posibles
conflictos de intereses?

Autoria: ;Identifica a los autores/responsables de sus contenidos, asi
como su cualificacién profesional?

Actualizaciéon de la informacién/revisiones: ;Contiene la fecha de la
ultima revisién realizada sobre el material publicado? ;Advierte de
aquellas actualizaciones que inciden o modifican funcionamientos o
contenidos sobre salud o cualquier otro dato sensible?

Contenidos y fuentes de informacién: ;Esta basada en una o mas fuentes
de informacioén fiable y toma en consideracién la evidencia cientifica
disponible? ;Proporciona informacién concisa acerca del procedimiento
utilizado para seleccionar sus contenidos? ;Se sustenta en principios y
valores éticos?

Gestion de riesgos: ;Se identifican los riesgos que el manejo puede
suponer para la seguridad del paciente? ;Se analizan los riesgos y
eventos adversos (o cuasi incidentes) de los que se tiene conocimiento y
se ponen en marcha las actuaciones oportunas?

Soporte técnico/consultas: ;Dispone de un sistema de ayuda sobre su
manejo? ;Proporciona un mecanismo de contacto para asistencia
técnica y soporte, garantizando un tiempo de respuesta determinado al
usuario?

Comercio electrénico: ¢Informa sobre los términos y condiciones con
respecto a la comercializacion de sus productos y servicios?

Ancho de banda: ;Realiza un uso eficiente del ancho de banda de
comunicaciones?

Publicidad: ;Advierte del uso de mecanismos de publicidad y permite
desactivar o saltar la misma?

Privacidad y proteccién de datos: ;Antes de su descarga e instalacion,
informa sobre qué datos del usuario se recogen y para qué fin, sobre las

politicas de acceso y tratamiento de datos y acerca de posibles acuerdos
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comerciales con terceros? ;Describe de forma clara y comprensible los
términos y condiciones sobre la informacién registrada de caracter
personal? ¢El funcionamiento preserva la privacidad de la informacién
registrada, recoge consentimientos expresos del usuario y advierte de
los riesgos derivados del uso de aplicaciones moéviles de salud en red? Si
recoge o intercambia informacién de salud o cualquier otro dato
especialmente sensible de sus usuarios, ¢garantiza las medidas de
seguridad correspondientes? ¢Informa a los usuarios cuando tiene
acceso a otros recursos del dispositivo, cuentas del usuario o perfiles en
redes sociales? ;Garantiza en todo momento el derecho de acceso a la
informacién registrada y la actualizacién ante cambios de su politica de
privacidad? ;Dispone de medidas para proteger a los menores de
acuerdo con la legislacién vigente?

Seguridad Logica: ;Presenta algun tipo de vulnerabilidad conocida o
incluye algun tipo de cédigo malicioso? ;Describe los procedimientos de
seqguridad establecidos para evitar accesos no autorizados a la
informacién recogida de caracter personal, asi como limitar el acceso a
la misma por parte de terceros? ;Dispone de mecanismos de cifrado de
informacién para su almacenamiento e intercambio, asi como de gestién
de contrasefias? Si utiliza servicios en la nube (cloud), (declara los
términos y condiciones de dichos servicios y se garantizan las medidas

de seguridad necesarias?

Implantacién: impacto en profesionales

Aunque se trate de una herramienta dirigida a pacientes, es esencial que los

profesionales conozcan que sus pacientes van a usarla, ademas de que en muchos

casos afecte a sus modos de trabajo en cuanto a la manera en la que registran la

informacién, el disefio de los circuitos en los que participan, o la introduccién de

nuevos métodos de trabajo (en determinados servicios como la teleconsulta).

En este aspecto, las recomendaciones enumeradas siguen la categorizacién de
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posibles barreras para la implantacién de las TIC en el sector salud, descritas por

Lluch et al [Lluch 2011]. Para cada una de las barreras se comenta si ha sido descrita en

el analisis estratégico y se plantea una recomendacién a seguir en el proceso de

implantacién de este proyecto.

o

O

Barreras estructurales

Jerarquia dominada por profesionales previos a la generacién de nativos
digitales. En el analisis estratégico mas de una tercera parte de las
respuestas comentan las resistencias al cambio tecnolégico por parte de
los profesionales. Para contrarrestarlo la direccion debe transmitir a los
centros y unidades relacionadas con cada servicio proporcionado por el
espacio virtual la vision de que esta herramienta es un aspecto
estratégico de la organizacion

Falta de una cultura de trabajo en equipo que es la mas beneficiada de la
adopcion de las TIC. La implantacién de este tipo de herramientas
requiere no sélo de una homogeneizacién técnica, sino también de la
normalizacion de procesos y circuitos funcionales, con la participacion
de los profesionales que deben sentirse cémodos con el protocolo
definido.

Percepcion de las TIC como una amenaza a la autonomia profesional
individual, al dotar a los pacientes de un aumento en la cantidad de
informacién global accesible es necesaria la existencia previa de un
entorno de colaboracion entre profesionales sanitarios para la asistencia

al paciente .

Barreras en relacién a la estrategia de distribucién de tareas

Cambios en los procesos de trabajo y rutinas. Se deberan definir tiempos
reservados en las agendas profesionales para poder cumplir los niveles
de servicio esperados.

Resistencia a abandonar la interaccién presencial: para vencer esas
resistencia es primordial delimitar tipos de prestaciones que pueden

proporcionarse mediante el espacio virtual.

Barreras en relacion a las politicas de recursos humanos
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Ausencia de habilidades en el manejo de las TIC. Para este proyecto no
se plantea que el profesional utilice otras herramientas distintas de las
que ya maneja, sélo alguna funcionalidad nueva que requerira realizar
las oportunas sesiones de formacion a profesionales sobre las nuevos
circuitos y nuevas funcionalidades de su herramienta que deban
conocer para la prestacion del servicio.

La amenaza de una nueva distribuciéon de poderes entre pacientes y
profesionales. Un 37% de los encuestados citaron esa resistencia a
compartir informacién por los profesionales. Para minimizar el impacto
de esa preocupacién, es importante definir y transmitir a los
profesionales que deben hacer para lograr el nivel de servicio esperado
(p.ej. como deben registrar las historias para que la informacién esté
disponibles para los pacientes, en que rango de tiempos deben
responder a las interconsultas, etc.)

Carencia de un sistema adecuado de soporte. Coincide con una de las
debilidades mas citadas en el analisis estratégico (nombrada por el 33%
de los encuestados): la carencia de suficientes recursos, entre otros,
recursos de soporte. La prestaciéon de cualquiera de estos servicios
requiere, para mantener su credibilidad y lograr buenos niveles de la
existencia de sistemas de soporte que garanticen la resolucion en un
plazo definido de cualquier tipo de incidencia funcional o técnica.
Desconfianza de los profesionales sobre el sistema. Un nimero elevado
de caidas del sistema o una excesiva lentitud de éste puede minar su
funcionamiento, en especial en lo referente a los elementos mas
interactivos como la teleconsulta. Por ello, en la implantacién se debe
asegurar un dimensionamiento de los elementos técnicos adecuado al
nivel de utilizacion esperado y con capacidad de reajustarse segun vaya
creciendo el mismo.

Ausencia de un marco legal adecuado. Aunque el cumplimiento del
marco legal forma parte de los criterios de evaluacién es un aspecto que
debe ser incluido desde el momento del diseio de la soluciéon. Ademas,
es necesario tener en cuenta que en ciertos aspectos la tecnologia pueda
llevarnos a situaciones no contempladas expresamente por la ley, por lo
que sera conveniente que exista una participacion de expertos en

normativa sanitaria y de seguridad de los datos en la definicion de los

74



servicios que incluyan en los mismos un dictamen referente a la

normativa que los respalda.

e Ausencia de incentivos especificos para el uso de las nuevas tecnologias, una
vez demostrado que el uso de un determinado servicio de este espacio virtual
en el que participen directamente los profesionales supone una ventaja
respecto al coste-efectividad en la prestacién de servicios sanitarios, es légica
la inclusion en los sistemas de incentivos a profesionales de indicadores sobre
la utilizacion por parte de los usuarios de estos servicios con el fin de
incrementar dicho uso hasta un nivel en el que se consiga el mayor grado de

coste-efectividad del servicio.

e Barreras relacionadas con el cambio en los procesos de informacién y decisién

o Sobrecarga de informacién. El riesgo de que por la existencia de
sistemas mediante lo que los usuarios puedan hacerles llegar mas
informacién a los profesionales esto conlleve una sobrecarga de
informacién debe paliarse, no sélo con la reserva de tiempos especificos
para dedicar a estas consultas virtuales, como se consideré mas arriba,
sino también con el establecimiento de filtros que sean capaces de
conseguir que la informacion que llega desde los usuarios a los
profesionales mediante este sistema es relevante y no excesiva.

o Barreras a compartir informacién. Las dificultades de interoperabilidad
entre sistemas de informacién, mencionada como debilidad por el 33%
de los cuestionarios respondidos, deben resolverse antes de comenzar la
implementacion de sistemas de este tipo, lo que implica el fomento de
mecanismos de interoperabilidad sintactica, semantica y organizativa
entre sistemas de informacion para plantear un servicio unificado al

usuario y al profesional

Implantacién: consideraciones organizativas

Para estas recomendaciones se toma como referencia el trabajo de Paré [Paré 2011],
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basado en el modelo de investigacion de Holt, que identifica cuatro clases de variables
influyentes sobre la percepcion de la preparacién de la organizacién para el cambio
necesario en la introducciéon de cualquier TIC. Aplicado al este proyecto, nos generaria
una serie de preguntas para saber si nuestra organizacién esta preparada para

abordarlo:

e Atributos del cambio

o Claridad de vision. ;Es necesario un cambio en el modelo mediante el
que se presta actualmente este servicio al usuario?

o Pertinencia del cambio. /Es el espacio virtual un modelo pertinente para
realizar ese cambio?

o Eficacia del cambio. ;Son las experiencias de prestacion de servicios
virtuales similares consideradas un éxito de cambio en el modelo de
trabajo para dar este servicio?

e Apoyo de la direccién

o Apoyo de la alta direccién. ;Se nos han facilitado los medios suficientes
para llevar a cabo este proyecto?

o Presencia de campeones efectivos para el mismo. ;Tenemos promotores
del espacio virtual claramente identificados dentro de la organizacion
que estan tirando del mismo hacia adelante, promoviéndolo y
convenciendo a sus iguales?

e Contexto interno de la organizaci6on

o Historial de cambios en la organizacion. ;Demuestra nuestro historial
que solemos tener éxito en los cambios relacionados con las tecnologias
de la informacion?

o Conflictos organizativos. ;Hay una adecuada cooperacion hacia la
consecucion de objetivos entre directivos, profesionales sanitarios,
responsables funcionales y responsables informadticos, o se percibe el
conflicto entre ellos?

o Flexibilidad organizativa. ;Se van a cambiar (normalizar) los procesos
facilmente para adaptarse a este nuevo escenario de espacio virtual?.

e Atributos de los objetivos del cambio

o Sensaciéon de eficacia colectiva: ;Sabemos todos usar esta nueva
herramienta adecuadamente? Este apartado conecta con el siguiente,
pues contar con indicadores de evaluacién adecuados, y difundir sus

resultados es clave para generar dicha sensacién de eficacia colectiva.
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Recomendaciones sobre evaluacion

Dados los importantes componentes de telemedicina incorporados por esta
herramienta, debera de elegirse de entre los marcos de evaluacién de telemedicina
existentes el mas completo e integral, considerando como tal el aportado por el MAST
(Model for ASsessment of Telemedicine applications) [Kidholm 2012], ademas de ser el
mas facil de utilizar por disponer de un kit para su aplicaciéon [Kidholm, Internet].
Adicionalmente, se propone complementarlo con otras preguntas de modelos de
certificacién de la calidad y fiabilidad de la informacién en funcién de la plataforma

utilizada.

Dada la variedad de servicios que se pueden prestar con la aplicacién se recomienda
que la evaluacién se realice tanto en la versién inicial como en cada una de aquellas
versiones posteriores que incorporen nuevos servicios, constando dicha evaluacién de

las siguientes dimensiones y subdimensiones.

Ejemplo: imaginemos que acabamos de anadir una nueva version del espacio virtual
que Incorpora el servicio de modificacion y anulacion de cita para consulta de
Atencion Especializada en el Servicio Canario de la Salud. Su objetivo es evitar las
dificultades que tienen nuestros usuarios para poder modificar citas de este dambito

asistencial. Se concretan los elementos a evaluar tras su puesta en marcha.

Descripcion del problema y 1a aplicacion

Respondiendo a las siguientes preguntas:

e Descripcién del problema: ;cual es el cambio esperado por la implantaciéon del
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servicio? ;qué usuarios se beneficiaran? ;cual es el nivel basal de dicha variable

en esos usuarios?

En el ejemplo: el cambio esperado es un aumento de la cumplimentacion de
consulta por dejar libres huecos que, de no haber sido liberados, habrian sido
desaprovechados, aumentando ademads la lista de espera. Se beneficiaran
potencialmente todos aquellos usuarios que reciban una solicitud de

Interconsulta desde Atencion Primaria.

Descripcion de la aplicaciéon: ;qué servicio se va a afadir para conseguir ese
efecto? ;qué circuito funcional conllevara para que esté operativa? ;qué
formacién deben recibir profesionales y pacientes para que funcione
adecuadamente? ;qué requerimientos técnicos o de soporte adicionales

conlleva a la organizacion, al profesional o al usuario?

En el ejemplo: se afiade al espacio virtual la posibilidad de modificar la fecha o
anular las citas pendientes de Atencion Especializada. La formacion de los
pacientes podra realizarse mediante una advertencia de esta nueva
funcionalidad en la pantalla principal durante un tiempo, acompanada de un
video ilustrativo en la propia plataforma. Los profesionales, especialmente de
los servicios de admision, deberan ser advertidos de que gracias a este
mecanismo es posible que queden huecos libres en cualquier momento. De cara
a la organizacion, la modificacion de la cita implica la necesidad de mantener
las agendas permanentemente abiertas (u ofrecer agendas alternativas), pues
de no ser asi, en muchos casos se generara una sensacion de frustracion al no

haber podido realizar el cambio ofrecido.

Seguridad

Contestando cada una de estas cuestiones:

Seqguridad técnica: ;como se respaldan los datos?, ;qué cubre el acuerdo de
nivel de servicios?, ;qué nivel de disponibilidad tendra el servicio?, ;es mas o
menos seguro comparado con otras tecnologias alternativas?, ;c6mo se asegura
la privacidad y calidad de los datos?. En el ejemplo: el respaldo y la

disponibilidad sera la misma proporcionado hasta ahora para los sistemas de

78



cita en las agendas de Atencion Especializada. La sequridad sera equivalente
por el tipo de datos consultados a la que habria que utilizar con la visualizacion
de la historia (datos de nivel alto, ver apartado de “Aspectos éticos, legales y

socioculturales” en “Marcos de evaluacion’).

Seguridad clinica: jpueden existir dafios directos o indirectos derivados del uso
del servicio?, ;de qué tipo?, ;con qué alcance?, ;con qué frecuencia?, ;en qué
momento pueden aparecer?, ;con qué severidad y duracién?, ;cémo podrian
minimizarse?. En el ejemplo: no se prevén danos derivados del uso del servicio.
Salvo que un uso incorrecto (p.ej. anulacién en Iugar de modificacion) pueda
llevar a que el usuario tenga que hacer una nueva consulta en Atencion

Primaria para que se le vuelva a solicitar la interconsulta.

Efectividad clinica

Determinando el impacto en indicadores objetivos sobre:

Morbilidad, segun proceda: mortalidad, incidencia de un problema, parametros
de laboratorio o escalas funcionales de control del problema. etc. En el ejemplo:

no existe impacto en morbilidad.

Calidad de vida relacionada con la salud: escalas generales o especificas de un
tipo de pacientes. En el ejemplo: no existe impacto significativo en calidad de

vida relacionada con la salud.

Uso de servicios sanitarios, segun proceda: hospitalizacién, asistencia a
urgencias, asistencia a consultas, consumo de farmacos, uso de pruebas
diagnosticas, etc. En el ejemplo: porcentaje de ausencias, cociente del total de
pacientes citados en Atencion Especializada procedentes de Atencion Primaria

que hayan sido ausentes entre la suma de los asistentes mas los ausentes.
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Perspectiva del usuario

Con cuestionarios que interroguen al usuario sobre su grado de acuerdo con
afirmaciones adecuadas para valorar estos aspectos (se adaptan las preguntas al

ejemplo citado anteriormente):

e Satisfaccién y aceptacion: "El sistema funciona correctamente”, "El sistema me
ayuda a controlar mis problemas de salud”, "La informacién recibida me resulta
satisfactoria". En el ejemplo: “Puedo modificar y anular mis citas cuando lo

deseo”.

e Comprensién de la informacién: "Entiendo la informacién que se me da’,
"Dispongo de maneras para resolver cualquier duda”, "Entiendo bien lo que se
espera que haga". En el ejemplo: “Entiendo las implicaciones de modificar o

anular mis citas”.

e Confianza en la intervencién: "Me resulta cémodo trabajar con este sistema", "El
sistema es facil de utilizar". En el ejemplo: “Modificar o anular mis citas me

resulta facil”.

e C(Capacidad para usar el sistema: "Tengo incidencias durante el manejo del
sistema”, "Suelo encontrar dificultades para usarlo”. En el ejemplo: “Suelo

encontrar dificultades para modificar o anular mis citas”.

e Accesibilidad: "El sistema me permite acceder a la informacién de una forma
mucho mas rapida que como hasta ahora", "Puedo resolver los problemas en el
manejo de mis problemas de salud de una forma mas rapida". En el ejemplo."Me

resulta mas sencillo modificar o anular mis citas”.

e Empoderamiento: "Necesito acudir a consulta con igual frecuencia para
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consultar dudas

, "Necesito recurrir a urgencias con igual frecuencia". En el

ejemplo: “No me tienen que volver a derivar por no haber podido ir a la fecha

prevista de la cita”.

Aspectos econémicos

e Estimacién de costes. Consistira en calcular para cada item y tipo de recurso

empleado en la atencién sanitaria el nimero de recursos empleados con la

nueva intervencion y con la clasica, asi como el coste por unidad de recurso.

De esa forma, rellenaremos para los distintos servicios que se vayan planteando

una plantilla similar a la tabla adjunta.

DIMENSION

RECURSOS EMPLEADOS
CON LA NUEVA
INTERVENCION (A)

RECURSOS
EMPLEADOS
CON LA
INTERVENCION
CLASICA (B)

COSTE
POR
UNIDAD
DE
RECURSO

(©)

DIFERENCIA
DE COSTES
TOTALES
(A-B)*C

Equipamiento (hardware,
software y
comunicaciones)

En el ejemplo:
modificaciones en el
software

Entrenamiento del
personal

En el ejemplo:
comunicacion de cambios

Mantenimiento de los
equipos

Horas de cada tipo de
personal implicado en el
proyecto

En el ejemplo: reduccion de
las horas del personal
dedicado a la atencion
telefonica o presencial de
estos cambios

Medicacién

Consumibles

Tiempo de pacientes

En el ejemplo: reduccion de
tiempos para ser atendido
telefénicamente o para
desplazarse

81




Tiempo de familiares

Transporte En el ejemplo: reduccion de
costes por desplazamiento

Consultas de atencién En el ejemplo: consultas

primaria ahorradas para que se

soliciten nuevas
derivaciones por no haber
podido modificar la cita de
la anterior.

Consultas de atencién En el ejemplo: huecos libres

especializada desperdiciados por no
haberse podido realizar Ila
modificacion.

Consultas a urgencias

Estancias hospitalarias

Una vez estimados los costes, podran ser combinados con los resultados
sanitarios clave (enumerados anteriormente en el apartado efectividad clinica)
para realizar el analisis econémico conveniente [Serrano 2009]. Si los
resultados sanitarios son iguales en la nueva intervencién que en la clasica,
podra utilizarse un andlisis de minimizacién de costes. Si existen diferencias
en los resultados, tomados bajo una misma unidad de medida, habra que
efectuar un analisis coste-efectividad en el que se divide el coste total de cada

intervencion por la efectividad de la misma, y se comparan los resultados.

e ;Como se financia el servicio a largo plazo? En el ejemplo: no tiene costes

adicionales a largo plazo.

Aspectos organizativos

La evaluacién de los mismos requerira respuestas, en este caso cualitativas, a estas

preguntas:

e ;Como ha afectado su introduccién al resto del circuito de trabajo? En el
ejemplo: traslada tareas del personal que atiende las llamadas de teléfono en

los centros de Atencion Especializada hacia los propios usuarios.
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e ;Cémo ha cambiado las funciones del personal, las tareas de formacién u otros
recursos?. En el ejemplo: reducira la necesidad de personal para atender las

llamadas telefénicas.

e ;Ha tenido un impacto sobre la interaccién y comunicaciéon dentro de la

organizacion? En el ejemplo: no se prevé

e ;Ha propiciado la extensiéon de la tecnologia? ;Ha supuesto una mayor
centralizacién o descentralizacién?. En el ejemplo: obliga a una normalizacion

y homogeneizacion tanto técnica como de procedimientos.

e ;Esta modificando las actitudes o la cultura de la organizacién?. En el ejemplo:
obliga a que la organizacion actue pensando mds en las necesidades de los

usuarios.

e ;En qué modo ha cambiado las formas de gestion?. En el ejemplo: no se prevé

Aspectos éticos, legales y socioculturales

Comprobando todos estos items:

e ;La aplicacién desafia las creencias religiosas, culturales o morales?. En el

ejemplo: no se preve.

e Existen problemas éticos potenciales por dar la responsabilidad a los

pacientes?. En el ejemplo: no se preve.

e ;Sereduce o aumenta la autonomia del paciente?. En el ejemplo: se aumenta.
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¢Existen riesgos de equidad?. En el ejemplo: si, como en cualquiera de estos
sistemas, si el mecanismo digital favorece la accesibilidad de unos pacientes

sobre de otros estaremos prestando un servicio no equitativo.

¢Es necesaria una acreditacién clinica para proporcionar el servicio? En el

ejemplo: no se preve.

¢Cémo se gestiona la informacién?. En el ejemplo: no se modifica respecto a

otros servicios con informacion de nivel de sequridad alto.

¢Dénde empieza y dénde acaba la responsabilidad profesional? En el ejemplo:
no se modifica respecto a otros servicios con informacion de nivel de seguridad

alto.

¢Cémo se da el control del paciente en derechos como consentimiento o

acceso?. En el ejemplo: es el paciente quien gestiona directamente el servicio.

¢Qué cambios se producen en las principales areas de vida del paciente (por
ejemplo, la vida social o la vida laboral)? En el ejemplo: la simplificacion
ocasional de ciertas tareas para la obtencion de citas llevara a una menor

Interferencia de las mismas con la vida social o laboral de los usuarios.

¢Como influye en la comprension de la tecnologia de familiares y otras
personas cercanas?. En el ejemplo: no se modifica respecto a otros servicios

con informacion de nivel de seguridad alto.

¢Influye la herramienta sobre el modelo general de prestacion del servicio de
atencién sanitaria?. En el ejemplo: traslada parte de la responsabilidad de los

centros sanitarios a los usuarios.
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e ;Son los pacientes y / o familiares capaces de manejar alli la responsabilidad a
consecuencia de la nueva manera de prestar el servicio? En el ejemplo: es un

servicio opcional que no sustituye sino complementa y facilita otras formas de
acceso.

e ;Tiene el servicio alguna consecuencia en materia de género?. En el ejemplo:

no se preve.
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CONCLUSIONES

El uso de nuevas tecnologias se extiende en la sociedad y afecta a cada vez mas
ambitos, demandando la poblacién que también se utilice en las administraciones

publicas, y particularmente en el sector sanitario.

Los planes y programas del Servicio Canario de la Salud incluyen iniciativas cuyo
objetivo es facilitar la comunicaciéon con el usuario, favoreciendo su empoderamiento,
y mejorar la cobertura de actividades preventivas en la poblacién, asi como un mejor

seguimiento y control de los pacientes con problemas crénicos.

Las revisiones bibliograficas dedicadas a los portales de pacientes analizan sistemas
con caracteristicas muy variadas. En el Sistema Nacional de la Salud los portales de
pacientes son ya una herramienta habitual, y aunque presentan ciertos contenidos

comunes, existe una importante diversidad de funciones especificas al compararlos.

En su implantaciéon se han identificado distintos tipos de factores de éxito y de
barreras, estas ultimas procedentes tanto de los pacientes y de los profesionales, asi

como de tipo técnico, financiero u organizativo.

Aunque en algunos casos se haya demostrado que suponen una mejora en la
satisfaccién del paciente y en la comunicacién entre pacientes y profesionales, estos
sistemas no han probado un impacto claramente positivo en resultados clinicos ni
econdmicos, salvo para el control de determinadas patologias y para determinadas
funciones. En el SNS, las pocas evaluaciones publicadas sobre estos sistemas se han
centrado en la idoneidad de los mismos respecto a unos estandares o en la
satisfaccién del usuario, estando aun pendiente de evaluacién su impacto en variables
organizativas, cumplimiento de procesos preventivos o resultados en salud. Todo ello
implica la necesidad de elegir cuidadosamente en su diseno los servicios a

proporcionar, y evaluar con cada paso su efectividad.

El Servicio Canario de la Salud cuenta con variadas experiencias de servicios

proporcionados a los pacientes a través de Internet, que son susceptibles de ser
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unificados en un espacio virtual personalizado, del que han empezado a desarrollarse
algunos prototipos. Ademas, existen otros sistemas de informacién que podrian

proporcionar material para prestar servicios adicionales.

Este trabajo incluye un analisis DAFO sobre la situacién del proyecto en el marco del
Servicio Canario de la Salud, realizado a partir de un cuestionario dirigido a distintos
responsables de planificacién, prevencién, gestion asistencial y tecnologia de dicha
instituciéon. Como resultado se han identificado nuestras debilidades, amenazas,
fortalezas u oportunidades respecto a este proyecto. A partir de la mismas se

identifican estrategias a aplicar:

e Estrategias ofensivas: proporcionar recomendaciones preventivas para mejorar
su cumplimiento a unos usuarios que demandan esta informacién, asi como
buscar métodos que consigan aumentar nuestra eficiencia al tiempo que
facilitan la atencién al usuario.

e Estrategias defensivas para adaptarnos al futuro: conseguir que los
profesionales reduzcan los miedos del usuarios y actien como agentes
formadores, y esforzarse en que estas herramientas utilicen un lenguaje
comprensible que facilite que los pacientes entiendan y cumplan las
recomendaciones.

e Estrategias de reorientacién: definir en el SCS politicas especificas de
desarrollo de la telemedicina dirigidas a los usuarios, conseguir una
herramienta Unica que supere las barreras de la interoperabilidad y difundir
entre los profesionales la necesidad de usar los datos de manera mas abierta a
los usuarios.

e Estrategias de supervivencia: buscar escenarios favorables que puedan servir
como casos de éxito al combinar profesionales y usuarios mas proclives a las
TIC.

De los analisis bibliograficos y de experiencias relevantes se obtuvo un conjunto de
servicios posibles, que deberan priorizarse en funcién de las conclusiones del analisis

estratégico.

En materia de disefio, la primera recomendacién es conseguir una adecuada
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orientacién al usuario, para lo cual habra que utilizar los factores de éxito conocidos y
prepararse ante las potenciales barreras que se puedan encontrar para conseguir el
compromiso del usuario. Asimismo se debera tener en cuenta la importancia de la
calidad y la fiabilidad de la informacién proporcionada. Su implantacién debera tener
en cuenta el impacto en los profesionales (en relacién a la estructura, distribucién de
tareas, politica de recursos humanos y cambios en los procesos de informacién y

decisién) y en la organizacioén.

Finalmente, en lo relativo a la evaluacién, la integralidad del modelo y su situacién de
referencia en la Unién Europea hace que el marco de evaluacién MAST sea
especialmente atractivo para su utilizacién en este espacio virtual, realizando con
cada versién que aporte nuevos servicios una valoracién detallada que incluya:
finalidad y resultados esperados, descripcién del problema a resolver y la aplicacion,
seqguridad y efectividad clinica, perspectiva del paciente, elementos econémicos,

temas organizativos y aspectos socioculturales, éticos y legales.
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Anexo 1. Resumen de servicios proporcionados por los
portales del pacientes del SNS

ALEARES

SALICTA
MAVARRA

1 Gesti mimi T
Solicitud de nueva tarjeta sanitaria

Consulta de datos demograficos y de aseguramiento sanitario
Modificacidon/actualizacidn de ciertos datos personales (direccidn,
teléfono..)

Cambio de profesional de medicina de familia.

Gestidn de desplazamientos temporales.

Localizacidn de recursos sanitarios

Registro de cuidadores autorizados para acceder a su historia
Definicidn del método de contacto preferido por el paciente
Citas en Atencidn Primaria

Citas en consulta de Atencidn Especializada

Citas para pruebas diagndsticas

Citas con otras instituciones sanitarias

Consulta de contactos del paciente con el sistema sanitario
Consulta de lista de espera

Solicitud de segunda opinidn médica
Acceso estructurade a algin contenido de la historia clinica resumida
Consulta de informes incluidos en el proyecto de HCD-SHS
COtros informes de la historia del propio servicio de salud
Habitos
Constantes de la exploracidn
Resultados esenciales de laboratorio
Ficha de salud bucodental
Acceso s imagenes diagndsticas
Consulta de exposicion acumulada a radiaciones médicas
Hoja de medicacidn

Informes de posologia de terapia anticoagulante oral

Otros informes de farmacia

Consulta de manifestacidn anticipada de voluntades / instrucciones
previas

Histdrico de donaciones de sangre

Consulta de accesos de profesionales a su historia del servicio pidblico
de =alud

3 Recomendaciones de autoegestion de 1a sahod

Plan de actuacidn profesional

Recomendaciones de actividades preventivas

ecursos informativos personalizados

Preparacidn de la préxima consulta / registro de sintomas.

Recogida de constantes de forma manual

Recogida de constantes de manera automatica (telemonitorizacidn)
Formularios de autocumplimentacion sobre sintomas o calidad de vida
Herramientas de toma de decisiones compartidas.
Aporte de archivos u otros datos por parte del paciente

Teleconsulta asincrona
Teleconsulta sincrona con un call center sanitario.

Foro con profesionales y pacientes activos.
Reclamaciones en £l &mbito sanitario
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Anexo 2. Cuestionario para el analisis estratégico del
proyecto

La Estrategia de Abordaje a la Cronicidad del Servicio Canario de la Salud, plantea en su linea
estratégica “Prevencidn de la enfermedad”, el proyecte "Facilitacién de la comunicacién con los
usuarios”, que incluye la iniciativa “Espacio virtual para el usuario”, la cual describe un sistema
con las siguientes posibilidades: “acceso a la historia clinica electrénica y cita previa:
documentacién y herramientas de acceso a crénicos y cuidadores: canales de
comunicacion/consulta con profesionales y referentes: espacios de discusidn v encuentro con
pacientes; y preguntas frecuentes”.

De cara a un eventual desarrcllo de esa iniciativa, le solicite que responda al siguiente
cuestionario. Al final del mismo podra ver algunas posibles respuestas a cada pregunta,
obtenidas de la bibliografia, aunque el cuestionario esta abierto a cualquier respuesta.

1. ;Qué factores positivos del entorno externo a nuestra organizacidén podrian ser
aprovechados para implantar esta iniciativa?™

2. ;Qué situaciones negativas externas a nuestra institucion pueden dificultar el desarrollo de
la misma?**

3. ;Qué elementos internos del Servicio Canario de 5alud pueden suponer una ventaja para
llevar a cabo este espacio virtual del usuario™**

4, ;Qué caracteristicas de nuestra organizacién constituyen barreras para lograr la buena
marcha del proyecto?*+*

* Ejemplos de posibles respuestas: a5 una solicitud demandada por los usuarios, existencia de un
alte nivel de uso de herramientas digitales de la poblacisn, peticidn de los usuarios de una mayor
continuidad de cuidados entre ambitos asistenciales, etc.

** Posibles respuestas: preocupaciones de los usuarios sobre confidencialidod de sus datos, escaso
manegjo de las herramientas digitales de los usuarios cronicos mds complejos, bajo nivel de
congcimientos esenciales sobre salud de la poblacion, normativa poco clara, gt

¥*% Disponibilidad de recursos susceptibles de compartir con los pacientes necesidad de
empoderar a los usuarics para meforar la gficiencia del sistema, necesidad de mejorar la
adherencia a las recomendaciones, etc.

*##% Censacidn de los profesionales de que supondrd una mayor carga de trabajo, desconfianza de
nuestros trabajodores ante la informacisn obtenida del usuarie mediante estas herramicntas,
interoperabilidad inadecuada entre las distintas historias, consideracion de que los datos de lo
historia no fueron recogidos con la finalidad de que los viera el usuario, insuficiente seguridad
percibida, ete.
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Anexo 3. Esquema de recomendaciones

b.

5@

1. Lapriorizacién de servicios se realizara en funcién de estos criterios:
a.
b.
c.

Disponibilidad previa del servicio
Coste - efectividad
Otros criterios resultantes del analisis estratégico
i.  Disponibilidad de la informacion.
ii.  Bajo coste técnico.
iii.  No precisa de interoperabilidad entre sistemas.
iv.  Eficacia demostrada en portales similares.
v.  Mejora de la eficiencia o adherencia.
vi.  No sobrecarga profesional ni reticencia por la informacién
compartida.
Vii. Sencilla de manejo para usuarios con poca formacién digital o en
salud.
viii. ~ Maneja informacion que los usuarios no temen utilizar en Internet
ix. Demandada por los usuarios.
x.  Facilita la interaccion del usuario con el sistema y su continuidad de
cuidados.

2. Eldiseno de la herramienta estara orientado al usuario:
a.
b.

C.

Tiende al empoderamiento del paciente

Muestra informacién personalizada, oportuna y con una vision longitudinal.
Usa un interfaz intuitivo basado en principios de usabilidad reconocidos, con
lenguaje comprensible, uso de elementos graficos y transmite sensacién de
sencillez en las tareas del usuario.

Transmite seguridad en su uso.

Se utilizan agentes del paciente o sistemas alternativos cuando existen
dificultades para usar los canales web y app.

Ha participado una representacién de los usuarios en su disefio.

3. La calidad y fiabilidad de la informacién se acreditara con los criterios HONcode
(web) y los del distintivo AppSalud (aplicaciones moviles).

4. En suimplantacion se tendra en cuenta su potencial impacto sobre los profesionales:
a.

Transmitir a todos los profesionales el uso de este espacio virtual como un
aspecto estratégico de la organizacion.

Hacerles participar en la normalizacién de los procesos, necesaria para la
prestacién de servicios.

Generar simultaneamente espacios de colaboracién entre profesionales.
Reservar tiempos en las agendas de trabajo de los profesionales para
servicios interactivos.

Recomendar tipos de prestaciones susceptibles de ser proporcionadas
mediante el espacio virtual.

Formar a los profesionales sobre los cambios en circuitos y funcionalidades
de su aplicacioén.

Comunicarles el nivel de servicio esperado.

Disponer de un sistema adecuado de soporte.

97




—

fa—

Dimensionar correctamente los elementos técnicos para asegurar la
disponibilidad.

Aportar normativa que respalde la prestacion del servicio.

Incluir en los incentivos el nivel de utilizacién de estos servicios.

Conseguir que los sistemas devuelvan al profesional informacién relevante y
no excesiva.

Proporcionar una visiéon Unica de la informacién no sélo al usuario sino
también a los profesionales.

5. Laimplantacién debera valorar también su impacto en la organizacioén:

F Qe a0 o

Necesidad del cambio.

Pertinencia del nuevo modelo.

Eficacia demostrada de dicho modelo.
Disponibilidad de medios suficiente.
Existencia de campeones del nuevo modelo.
Precedentes de éxitos en cambios similares.
Dinamica de cooperacion para lograr objetivos.
Flexibilidad para cambios en los procesos
Constatacion de un uso correcto.

6. Se evaluaran la primera versiéon y todas aquellas sucesivas que aporten nuevos
servicios siguiendo las dimensiones del modelo MAST:

@m0 po oy

Descripcion del problema y la aplicacién
Seguridad

Efectividad clinica

Perspectiva del usuario

Aspectos econémicos

Aspectos organizativos

Aspectos socioculturales, éticos y legales
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