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Resum

Aquest projecte és el Treball Fi de Carrera d’Enginyeria Técnica en Informatica de Gestié de
l'autor, a la Universitat Oberta de Catalunya.

En aquesta memoria es pretén tractar tots els punts de disseny d'un servidor proxy web, des
de la recollida i documentacié de requisits fins a la seva implementacio. Inicialment, i quan a
'abast d’aquest projecte, s’especifiquen i implementen dues de les tasques que pot dur a
terme un proxy: el filtrat de continguts web i la creaci6 d'un registre historic de tots els
recursos web sol-licitats.

El projecte esta basat en el model client-servidor i la programacié per capes. L'analisi, disseny
i implementacié estan desenvolupats sota el paradigma de programacié orientat a objectes,
usant per a la seva especificacio el llenguatge UML (Unified Modeling Language).

Pensant en els possibles destinataris de I'aplicacié (escoles, biblioteques, cibercafés,
empreses, particulars, ...) i sent-ne l'autor partidari, s'utilitza programari lliure i multiplataforma
per a desenvolupar el prototipus. En concret, es trien el llenguatge PHP (PHP: Hypertext
Preprocessor) i el motor de base de dades SQLite.

L’'autor posa émfasi en el disseny del projecte, cimentat, com ja s’ha esmentat, en la
programacio orientada a objectes i en la programacio per capes, les quals faciliten la seva
reutilitzacio i la seva implementacié en diversos llenguatges (C++, Java, Visual Basic, ...).
L’eleccio del llenguatge PHP per a implementar el projecte, representa per a I'autor un repte
afegit i I'exploracio de I'is de les funcions de sockets de PHP, encara en fase experimental,
pero, segons les proves de test efectuades, forca estables en aplicacions ben programades.
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Capitol 1 - Introduccid

1.1. Justificaci6d i context.

Internet ha revolucionat el mén de les comunicacions i de la informacié, modificant la manera
com I'ésser huma es comunica, aprén o dirigeix els negocis, al proporcionar accés immediat a
tot tipus d’informacié mitjancant milions de recursos web (pagines, documents, enciclopedies,
imatges, videos, ...). No obstant aix0, hi ha recursos que, pel seu contingut, no han de ser
accessibles a tots els usuaris i, en particular, als nens.

Pares i professors han de poder decidir quins recursos permeten visualitzar o no als seus fills
o alumnes, a casa o a l'escola, evitant I'accés a continguts violents, terroristes o pornografics.
Les biblioteques, el cibercafés, les empreses, ... també volen limitar I'accés a Internet per a
garantir la seguretat dels seus sistemes i, en el cas de les Ultimes, evitar la distraccié dels
seus empleats.

Cal, doncs, poder filtrar els recursos disponibles a Internet segons el seu tipus de contingut.
Aquesta tasca, aparentment senzilla, comporta una complicacié técnica important degut a la
dificultat de distingir si un determinat recurs conté informacié considerada il-legal (obscenitat,
pornografia infantil, apologia del terrorisme i de la violéncia, racisme, informacions falses,
amenaces, ideologia i simbologia nazi, ...) o legal, perd, no recomanada per a menors.

En aquest sentit, la Unié Europea, mitjancant la DECISIO N° 276/1997CE DEL PARLAMENT
EUROPEU | DEL CONSELL D’EUROPA [1], de data 25 de gener de 1999, va decidir animar
al sector a oferir métodes de filtrat i sistemes de classificacio.

Un bon exemple n’és el sistema de classificacio i etiquetat de continguts PICS (Platform for
Internet Content Selection), desenvolupat pel Consorci World Wide Web (W3C), organisme
encarregat d’establir els estandards de la Web.

Les eines de filtrat de continguts permeten 'accés i visualitzacié d’'un recurs si es compleixen
determinades politiques, aplicant diverses tecniques de seleccié establertes en base a llistes
de dominis d’'Internet [2] prohibits i permesos, classificacié de pagines mitjancant etiquetes
PICS i cerca de paraules clau. Tot i aixi, les eines de filtrat actuals, tant gratuites com de
pagament, no garanteixen del tot que els usuaris no tinguin accés a recursos no recomanats i,
al mateix temps, que disposin de permis per a visualitzar-ne d’altres que no haurien d’estar
bloguejats.

Com a complement i per a millorar la seva eficacia, moltes de les eines de filtrat permeten fer
el seguiment dels recursos sol-licitats pels usuaris, proporcionant la possibilitat de generar
informes per a fer-ne un analisis i, en consequéncia, ajustar els mecanismes de filtratge.

Aquest projecte neix de la inquietud que aquesta tematica provoca en l'autor, tant en I'ambit
professional com en el particular, i de la possibilitat d'utilitzar el llenguatge PHP per a
implementar una solucié multiplataforma, viable i eficient.

El projecte consisteix en dissenyar un servidor proxy web [3], anomenat normalment proxy,
especificant i implementant dues de les moltes tasques que pot dur a terme i que sén objectiu
d’aquest treball: el filtrat de continguts web i el seguiment o monitoritzacié, a través d'un
registre historic, de tots els recursos sol-licitats, s’hagin denegat o no.

El treball s’ha enfocat aplicant un desenvolupament iteratiu i incremental basat en 'anomenat
Rational Unified Process i amb la finalitat de facilitar la incorporacié de més funcionalitats en
futures versions.

[1] Disponible a http://ec.europa.eu/consumers/cons_int/e-commerce/e commO03 es.pdf

[2] Un domini d’Internet és un nom d’equip que identifica el servidor on esta situat un recurs.

[3] En resum, un servidor proxy web intercepta les peticions de recursos web efectuades pels usuaris,
per diversos motius: seguretat, filtrat, rendiment, anonimat, ...
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1.2. Objectius.

Com s’esmenta a I'apartat anterior, I'objectiu principal del projecte és el disseny d’'un proxy
que té com a funcio filtrar el recursos web sol-licitats pels usuaris i registrar-los en un
historial, indicant si s’han permes o0 no. Una caracteristica important del disseny és que ha de
permetre incorporar noves funcionalitats al proxy, per exemple, catxé de recursos, filtrat de
correus electronics, xats, FTP, P2P, ...).

A més, com a objectiu secundari, I'autor pretén implementar el disseny en un prototipus.

Assolir aquests objectius en comporta d’altres més concrets:

o En general, especificar la configuracié de I'entorn per a garantir el correcte funcionament
de I'aplicacié i, aixi, evitar que els usuaris puguin accedir a recursos no autoritzats, i dotar
a l'aplicacié de mesures de seguretat, per tal d’evitar la seva manipulacio i Us incorrecte,
restringint-ne I'accés als usuaris autoritzats.

o Disposar dels coneixements i informacidé necessaria sobre el funcionament del protocols
de la xarxa Internet.

e En relacié al filtrat, disposar de les dades i informacié necessaries per a dur-lo a terme
amb eficiéncia.

o Referent a I'historial guardar la informacié adequada dels recursos sol-licitats.

1.3. Enfocament i metode.

El desenvolupament del projecte es fonamenta en tres arees de treball:

¢ El control del flux d’'informaci6 establert entre el navegador de l'usuari i Internet, és a
dir, la intercepcio de les peticions i respostes basades en el protocol HTTP.

¢ El disseny del model de base de dades que doni suport a les tasques de gestio i
manteniment del filtratge i de la generacio de I'historial.

¢ |, el disseny de la interficie i la logica de negoci que permeti la interaccio amb el
programari i la consecucio dels objectius.

Per a representar dins del programari els diversos elements que intervenen en el projecte i
afavorir la seva redutilitzacio, s'utilitza el paradigma de programaci6 orientat a objectes i, per
a la seva especificacid, el llenguatge de modelat UML.

El disseny es basa en el model client-servidor i en la programacié per capes, amb la
finalitat de separar la interficie d’'usuari, la ldgica de negoci i les dades i, aixi, facilitar la seva
implementacio6 en diferents llenguatges (PHP, C++, Java, Visual Basic, ...).

1.4. Planificacio del projecte.

El projecte es divideix en 5 tasques: la recollida i documentacié de requisits, I'analisi i el
disseny, la implementacio i el testing, la revisio i lliurament de la documentacio i del producte i
la presentacié resum del treball.

En paral-lel al desenvolupament de les diverses tasques, s’elabora la documentacié del
projecte, és a dir aquesta memoria.

A continuacio, es detallen les diverses tasques del projecte i quines fites s’han d’haver assolit
al final de cadascuna d’elles.
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Tasca 1l

Recollida i documentaci6 de requisits.

Durada / Dates

2 setmanes (de I'1 d’octubre al 14 d’octubre).

Recollida i classificacié d’'informacioé rellevant per a la realitzacid del projecte:
¢ Informacié sobre aplicacions de filtres de continguts web existents.

e Documentacid sobre técniques de desenvolupament de programari,

Descripci6 estructura de la informacio i gestio de bases de dades.

¢ Informacié referent al protocols TCP/IP i HTTP.

¢ Valoracio de les eines de programacio i de gestid de bases de dades
adients per a la realitzaci6 del projecte.

e Disposar d’'una visi6 general de les aplicacions de filtrat de continguts web
existents avui en dia.

¢ Revisar els conceptes d'analisi, disseny, implementacio, testing i elaboracié
de documentacio.

o ¢ Aprofundir en els coneixements dels protocols TCP/IP i HTTP.
Objectius . . o -

e Seleccionar les eines de programacio i de gestio de bases de dades per a la
implementacié del projecte.

e Determinar I'arquitectura (client o client-servidor), el paradigma de
programacio i el llenguatge d’especificacié o modelat utilitzats en el projecte.

e Determinar la seva utilitat i usabilitat.

¢ Realitzar document descrivint les aplicacions de filtrat de continguts web
actuals.

e Confeccionar document descriptiu
«+ dels protocols que “intercepta” I'aplicacio.

Fi + de les eines seleccionades per a realitzar la programacio i gestio de les
ites dades de I'aplicacio.
+ de 'arquitectura, del paradigma de programacio i del llenguatge de
modelat escollit per a realitzar el projecte.

«+ de la utilitat i usabilitat de I'aplicacio.

e Confeccionar llistat de la bibliografia consultada en aquesta tasca.

Tasca 2 Analisi i Disseny.

Durada / Dates

5 setmanes (del 15 d’octubre al 19 de novembre).

Descripcio

Analisi i disseny de I'aplicacid.

e Determinar els requisits i funcionalitats de I'aplicaci6.

Objectius e Realitzar I'analisi i disseny del programari a implementar, en funcio del
requisits i funcionalitats determinades en el punt anterior.
Fites ¢ Obtenir I'analisi i disseny de I'aplicacio, documentant les decisions preses.
Tasca 3 Implementacié i Testing.

Durada / Dates

6 setmanes (del 20 de novembre al 31 de desembre).

Descripcio

Implementacié de I'aplicacio i realitzacio del joc de proves.

Implementar 'aplicacié d’acord amb el disseny obtingut.

Objectius e Crear el joc de proves per assegurar el correcte funcionament de I'aplicacio
i per a garantir la seva finalitat.
e Crear 'aplicacio de filtrat de continguts web.
Fites e Confeccionar document descriptiu de la implementacié (decisions, técniques

utilitzades, ...).
Confeccionar document descriptiu de les proves efectuades (testing).
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Tasca 4

Revisi6 i lliurament de la documentacio i del producte.

Durada / Dates

2 setmanes (de I'1 de gener al 13 de gener).

Descripcio

Documentar la instal-lacié de I'aplicacié final i revisar la documentacié del
projecte (memaoria).

Objectius

e Documentar la instal-lacié i diverses opcions de configuracié que pugui tenir
I'aplicacio.
e Acabar i revisar la memoria del projecte.

Fites

e Confeccionar document descriptiu de la instal-lacié i configuraci6 de
I'aplicacio.

¢ Redaccid de conclusions.

¢ Revisar i lliurar la memoria i el producte final.

Tasca 5

Presentaci6 resum del treball.

Durada / Dates

1 setmana (del 14 de gener al 19 de gener).

Descripci6é | Realitzar presentacié resum del treball, com a procés de sintesi del TFC.
Objectius | Sintetitzar de forma clara i concisa el treball realitzat i els objectius obtinguts.
Fites | Crear la presentacio virtual (PowerPoint).

En resum, el calendari del treball és el seglent.

Dates Activitat Esdeveniment
s 1 20 - 24 set. | Tria TFC. [24/09] Data limit per triar TFC.
2 25— 30 set. | Elaboracio Pla de Treball. [30/09] Lliurament Pla de Trebal
(PAC1).
E
Recollida i documentacio6 de [07/10] Trobada Presencial Inici.
3-4 1-14 oct. - : x
requisits. [14/10] Informe quinzenal progrés.
-
) 15 oct. — 19 s [28/10] Informe quinzenal progrés.
5-9 nov. Analisi i Disseny. [06/11] Lliurament PAC2.
M
20 nov. — 31 [25/11] Informe quinzenal progrés.
A 10-15 deé Implementacio i Testing. [09/12] Informe quinzenal progrés.
' [18/12] Lliurament PAC3.
N N [06/01] Informe quinzenal progrés.
16 - 17 1-13gen. Revisio | ”'“F"ﬁ“‘.‘e”t de la [13/01] Lliurament final
documentacié i del producte. -
(producte+memoria).
A
18 14 — 19 gen. | Presentacio resum del treball. [19/01] Lliurament presentacio.

Figura 1.1 Calendari TFC

1.5. Desviaci6 en la planificacié del projecte.

Durant la fase d’implementacié I'autor ha dedicat més hores del previst al desenvolupament
del programari, per tal que la planificacié inicial no en quedés afectada.
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1.6. Producte obtingut.

Dos son els productes resultants del projecte. El propi disseny descrit en aquesta memoria i el
prototipus implementat seguint aquest mateix disseny.

Pensant en els possibles destinataris (escoles, biblioteques, empreses, particulars, ...), el
prototipus s’ha desenvolupat amb programari lliure i multiplataforma. En concret, I'autor ha
escollit el llenguatge PHP, pel repte afegit d'implementar el proxy utilitzant les funcions de
sockets d’aquest llenguatge, encara en fase experimental, i explorar les seves possibilitats.
Per a la gestio de les dades s’ha triat el motor de base de dades SQLite, també programari
lliure i multiplataforma.

En aquesta mateixa linia, s’ha decidit que la interficie d’'usuari sigui web, per a facilitar la
interaccié amb I'aplicacié des de qualsevol navegador.

Per al funcionament del prototipus s’aconsella disposar del producte PHP, versié 5 o superior,
ja que inclou el motor de base de dades SQLite. En versions anteriors de PHP, el producte
SQLite s’ha d'instal-lar per separat. En el document annex d'instal-lacio del prototipus,
s'indiquen els requeriments i configuracio d’aquests paquets de programari.

1.7. Descripcio dels capitols.

La memoria disposa de diversos capitols que reflecteixen les tasques efectuades durant el
desenvolupament del projecte (la recollida i documentacio de requisits, I'analisi de requisits, el
disseny, la implementacio i el testing).

S’inclouen, també, un apartat de conclusions finals, el glossari i la bibliografia.

Finalment, s’adjunten diferents annexes.

Tot seguit, es mostra una breu descripci6 dels capitols:

Capitol 2. Recollida i documentacié de requisits. Es detallen els requeriments del projecte
i es determina I'abast, justificant les decisions preses.

Capitol 3. Analisi de requeriments. Es descriu I'analisi dels requisits assenyalats en el
capitol anterior amb técniques orientades a objecte, utilitzant el llenguatge d’especificacié
UML. Es revisen els casos d'Us i s’especifiquen de manera formal, s’identifiquen les
classes d’analisi i les seves relacions i s’analitza la interficie d’usuari.

Capitol 4. Disseny. Es descriuen els paradigmes en que es basara el disseny (model
client-servidor, programacié orientada a l'objecte i per capes), el llenguatge de
programaciéo amb que s'implementara i, per tant, els ajustaments o modificacions que cal
fer sobre I'analisi previ i es defineix el model de base de dades, el disseny dels casos d’Us
i de la interficie d’usuari.

Capitol 5. Implementacié Testing. Es descriuen les fases seguides en el desenvolupament
del programari, I'estructura dels components del prototipus i les proves de funcionament
efectuades.

Capitol 6. Conclusions. L'autor descriu les seves impressions en relacio al projecte i als
objectius assolits.
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Capitol 2. Recollida i documentacié de requisits

2.1. Fonts d’informacio.

La primera tasca en el desenvolupament del projecte és la recollida d’informacié. Aquesta és
necessaria per a aprofundir en la tematica objecte d’aquest treball i determinar-ne els requisits
i 'abast. Basicament, les fonts d'informaci6 utilitzades han estat Internet i diversos materials
academics de la UOC, relacionats a I'apartat de bibliografia.

Dins la xarxa hi ha disponible una gran quantitat d'informacio referent al Web, protocols usats
a Internet, proxies, filtrat de continguts i gestors de base de dades. El coneixement d’aquestes
materies é€s fonamental per a aconseguir els objectius enumerats al capitol anterior.

S’acompanya el document ElI Web i protocols d’Internet on l'autor fa una aproximacio al
World Wide Web i als protocols que el sustenten: HTTP, TCP i IP.

Completa aquesta informacié, una introduccié als proxies i al filtrat de continguts web, fent
mencio d’alguns del programes de filtrat més populars.

La informacié cercada a Internet, juntament, amb els materials didactics de la UOC han
permeés a l'autor aprofundir en el coneixement de les diverses matéries i avancar en la
consecucio del projecte.

2.2. Informaci6 inicial.

El projecte Argos té com a finalitat el disseny d'un servidor proxy web, que disposi de la
capacitat de filtrar continguts web i de registrar-ne les peticions efectuades pels usuaris, hagin
estat permeses o no.

L'aplicaci6 consta de dos programes: el programa Proxy, com a tal, i el programa
gestorProxy, mitjancant el qual es gestionen I'activitat i configuracié del proxy, les dades i
configuracié de la tasca de filtrat, les consultes i estadistiques de l'historial i la seguretat de
I'aplicacié.

El programari resultant ha de funcionar tant en un entorn de xarxa com en un unic ordinador.
En ambdés casos, s’ha de configurar I'accés a Internet de manera que totes les peticions
HTTP passin per forca a través del programa Proxy.

2.3. El programa Proxy.

El programa Proxy, en endavant Proxy, ha d’estar funcionant ininterrompudament per tal de
donar servei a les peticions de recursos web dels usuaris.

El Proxy esta format per una part servidora, que és la que rep les peticions dels usuaris, i
una part client, que és la que sol-licita les peticions rebudes a Internet, directament o a través
d'un altre proxy. A més, disposa d'una cua de peticions on es van afegint les peticions
pendents d’atendre i del gestor de tasques, encarregat de gestionar les diverses tasques
gue pot dur a terme el Proxy. El gestor de tasques té tants moduls com tasques o serveis pot
efectuar el Proxy. En el nostre cas, el modul de filtrat i el modul de registre historic..

Per tal de millorar el seu rendiment, el Proxy s’executa en un procés propi i no disposa
d’interficie grafica. Només s’indica en un missatge que esta funcionant i quan es déna un
error recuperable. Tot i aixi, des del programa gestorProxy se’'n pot seguir I'activitat.

12 de 61



proxy

part part
ljl < | servidora client

Usuari
i peticions

i [ £

B |
gestor de tasques
[ ’_ .

filtre registre
continguts histéric

Figura 2.1 Esquema funcionament del Proxy

L’activitat del Proxy és la seglent.

¢ El Proxy es posa en funcionament quedant la part servidora “escoltant”, és a dir, esperant
una peticié d’'un recurs web. Quan la part servidora rep una peticio, la situa a la cua de
peticions pendents.

e El gestor de tasques treu la petici6 pendent més antiga (la cua de peticions té una
estructura de tipus FIFO [1]) per tal de processar-la i efectuar alguna accié abans de
sol-licitar el recurs web a Internet.

En el nostre cas, el gestor de tasques passa la peticid al modul de filtrat. Aquest valida
gue el domini d’Internet del recurs no estigui prohibit. Si és aixi, genera una resposta
informativa i la traspassa al gestor de tasques, el qual la fa arribar a la part servidora
perqué la trameti a l'usuari. Si no esta prohibida, es retorna la peticio al gestor de tasques
i, aguest, la fa seguir a la part client perque la sol-liciti a Internet.

Si el recurs sol-licitat és un fitxer (imatge, audio, video, ...) i esta activada I'opci6é d’efectuar
filtratge per tipus de fitxer, s'efectuara I'accio corresponent i s'actuara com en el cas de la
validacié del domini.

¢ Una vegada la part client ha demanat el recurs a Internet i en rep la resposta, la traspassa
al gestor de tasques, per si cal fer alguna acci6 abans d’enviar-la a I'usuari.
En el nostre cas, el gestor de tasques passa la peticié al modul de filtrat. Aquest valida, si
n’hi ha, I'etiqueta PICS del recurs web o comprova si el contingut és permissible, a través
de la validacié de paraules clau. Si el resultat de qualsevol de les dues validacions no
permet fer arribar el recurs a l'usuari, es genera una resposta informativa, traslladant-la al
gestor de tasques. En cas contrari, es trasllada la resposta d’Internet al gestor de tasques.
Aquest fa seqguir la resposta a la part servidora que, finalment, transmet la resposta
(d’Internet o informativa) a I'usuari sol-licitant.

e En qualsevol cas, sigui permés o no el recurs sol-licitat, abans de traslladar la resposta a
la part servidora, el gestor de tasques I'envia al modul de registre historic per a registrar la
peticio.

[1] Una cua es coneix també com una estructura de tipus FIFO (First-In, First-Out), és a dir, el primer
element que entra a la cua es el primer element que surt de la cua.
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2.3.1. Filtrat de continguts.

El filtrat de recursos s’efectua pel seu domini d’Internet, pel tipus de contingut del lloc web en
base a etiquetes PICS, si s’indica, o pel propi contingut (paraules clau, tipus de fitxer, ...).

e L'aplicacid gestiona dues llistes de dominis d’Internet. Una llista de dominis als que no s’hi
permet l'accés pel seu tipus de contingut (llista negra) i una llista de dominis “de
confianga” als que es pot accedir sense cap més comprovacio (llista blanca).

Exemples de domini d’Internet s6n google.com, vilaweb.cat, ...

¢ Si el recurs sol-licitat disposa d'etiqueta PICS, es filtra el recurs depenent del tipus de
contingut especificat. En el cas que un recurs estigui etiquetat com a contingut no permes,
el seu domini s’afegeix a la llista negra.

e Finalment, si el recurs demanat és una pagina web, s'efectua el filtratge avaluant les
paraules mitjancant un sistema de “pesos”, del qual s’obté una puntuacié (de 0 a 10, on 0
és permesa i 10 totalment denegada) que estableix si es permet o no. Cal tenir en compte
que si el filtrat es basés en l'avaluacié d'una paraula per si sola, es podria impedir I'accés
a pagines web amb informacié que no tingués perqué ser prohibida. Si una pagina web és
denegada, s’afegeix a la llista negra, indicant-hi la puntuacié i marcant-la per a ser
revisada per I'administrador de I'aplicacio.

Si es tracta d'un fitxer, es pot activar o desactivar la seva descarrega depenent del tipus
de fitxer (mp3, mpeg, avi, exe, zip, ...).

La gestié i manteniment de les llistes de dominis, d'etiquetes PICS i de paraules clau o tipus
de fitxers s’explica a I'apartat 2.4.3 Gesti6 de I'eina de filtrat.

2.3.2. Registre de peticions.

Com ja s’ha esmentat, es registren totes les peticions de recursos web efectuades pels
usuaris, guardant-ne la segtent informaci6: URI dels recurs sol-licitat, IP de la maquina
sol-licitant, si s’ha permés o no el recurs i data/hora de la peticié, mida en bytes del recurs,
categoria del contingut si esta identificat mitjancant etiqueta PICS o denegat).

2.3.3. Control d'usuaris.

El Proxy es pot configurar de manera que qualsevol usuari s’hagi d’identificar per a poder
sollicitar recursos a Internet. En aquest cas, quan l'usuari arranqui el navegador del seu
ordinador, li apareixera una pagina web sol-licitant la seva identificacio i paraula clau.

Si l'usuari esta un cert temps (a configurar) sense fer cap peticid, al realitzar-ne una de nova
se li tornara a demanar la identificacio, per raons de seguretat.

Si el control d'usuaris esta actiu, s’inclou l'identificador d'usuari al registrar la peticié a
I'historial.

2.4. El programa GestorProxy.

El programa GestorProxy permet gestionar I'activitat del Proxy, les dades i configuracio del
servei de filtrat de continguts (llistes blanca i negra, codis etiquetes PICS, paraules clau o
tipus de fitxer), les consultes i estadistiques de I'historial i la seguretat de I'aplicacio.

Només I'administrador de I'aplicacié o personal autoritzat (gestors) tenen accés al programa.
L'administrador disposa de tots els permisos i el gestor pot efectuar consultes i estadistiques
de I'historial i gestionar els usuaris que puguin accedir a Internet.
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La interficie d’'usuari és web. D’aquesta manera s’hi pot accedir des de qualsevol ordinador de
la xarxa on estigui instal-lat el programari, indicant la seva URI des d’'un navegador.

2.4.1. Configuracio del Proxy.

Aquesta opcié permet configurar diversos parametres de funcionament del Proxy:
e L'adreca IP i el port on esta “escoltant” el Proxy.

En el cas de I'existéncia d'un proxy intermedi i, per tant, no disposant de connexié directa
a Internet, I'adreca IP i el port del proxy intermedi.

El nombre maxim de connexions simultanies que pot atendre el Proxy.
La mida del buffer de lectura i escriptura del Proxy.

Les tasques o serveis actius del Proxy, pe. catxé de recursos, filtrat de continguts, filtrat
de correus electronics, xats, FTP, P2P, registre historic, ...

¢ Si es requereix que tot usuari s’hagi d’identificar per accedir a Internet.

2.4.2. Seguiment de I'activitat del Proxy.

Aquesta opcié permet seguir I'activitat del Proxy:

e Petici6 actual.
e Cua de peticions pendents.
e Errors recuperables que s’han produit.

2.4.3. Gesti6 de I'eina de filtrat.

El filtrat de continguts es basa en llistes de dominis, codificacié d'etiquetes PICS, paraules
clau i tipus de fitxer. Totes aquestes dades estan guardades en taules dins la base de dades.

La informacié de filtrat esta classificada per categories, pe., pornografia, nuesa, violéncia,
terrorisme, racisme, xenofdbia, drogues, apostes, armes, ...

Es permet configurar les categories de manera que només siguin filtrades aquelles que es
desitgi.

Les llistes de dominis.

La llista negra, és a dir, dels dominis no permesos, disposa de la segiient informacio:
categoria de contingut, nom del domini i puntuacié atorgada al domini. A més, s'indica si el
domini en questi6 esta pendent de revisio per part de I'administrador de I'aplicacié, quan el
domini és afegit automaticament a la llista pel Proxy, en base a les politiques de filtrat.

La llista blanca o de dominis “de confianca” només disposa del nom de domini.

Ambdues llistes poden ser gestionades per I'administrador per afegir, modificar o esborrar
dominis, manualment.

La llista d’etiquetes PICS.

La informaci6 de la categoritzacio i codificacio de I'etiquetatge PICS esta ja situat a la base de
dades i es basa en els codis ICRA que es troben a I'adreca http://www.icra.org/decode/ i
http://www.icra.org/vocabulary/mapping/.

La taula conté la categoria del contingut, el codi ICRA i la descripci6é explicativa del codi.

Es permet que I'administrador pugui afegir nous codis, degut a noves revisions d’aquesta
codificacio.
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La llista de paraules clau.

La llista de paraules clau disposa de la seguient informacié: categoria de contingut i paraula o
frase clau.

La llista pot ser gestionada per I'administrador per afegir, modificar o esborrar paraules o
frases clau, manualment.

Tipus de fitxer.

Es permet especificar quins tipus de fitxer, en base a la seva extensié, ha de ser permes o no,
pe., exe, zip, rar, avi, mpeg, mp3, jpg, jpeg, gif, png, ...

La llista de tipus de fitxer disposa de la seglient informacio: extensio i si esta permés o no.

La llista també pot ser gestionada per I'administrador per afegir, modificar o esborrar tipus de
fitxer i permetre la seva descarrega o no.

2.4.4. Gesti6 de I'historial.

Aquesta opcié permet consultar i fer estadistiques de les peticions de recursos web que han
efectuat els usuaris.

Aixi es pot obtenir les vegades que un recurs ha estat sol-licitat, quin tipus de recursos s’han
denegat més, quina és I'hora o espai de temps en que s’efectuen més peticions, temps de
connexio, ...

2.4.5. Gesti6 d'usuaris.

Aquesta opcié permet donar d’'alta, modificar o esborrar els usuaris que interactuen amb el
programari. Es defineixen tres tipus d’usuaris: I'administrador, el gestor i 'usuari autoritzat.

L'administrador disposa de tots el permisos i, per tant, pot gestionar tots els tipus d'usuaris.

El gestor només pot gestionar els usuaris autoritzats a accedir a Internet, en el cas de que es
requereixi que tot usuari que vulgui sollicitar recursos web s’hagi d'identificar i, aixi,
augmentar la seguretat.

Per cada usuari es guardara el seu identificador, paraula clau, tipus d’'usuari, nom, codi (que
potser el NIF, nimero d’empleat, nUmero de soci, numero d’alumne, ... depenent de I'entitat
on estigui instal-lat el programari), area (que pot ser el curs de I'alumne, el departament o
seccid on treballa 'empleat, ...) i si esta suspés o no.

2.5. El context del programari.
2.5.1. El model del domini.

En aquest apartat es descriu I'entorn del programari, identificant en una primera aproximacio
els objectes o classes més importants.

De la lectura de la informacid inicial es conclou que I'entorn fisic on estara situat el programari
pot ser un sol ordinador 0 una xarxa situada en una escola, cibercafé, biblioteca o empresa.

En una primera exploracié s’identifiquen els objectes o classes segulents:

e Objectes del mén exterior: usuari, usuari d’'Internet, gestor, administrador, proxy, servei,
filtre i historial.

e Objectes del domini: inici de sessio (identificacid), peticié d’'un recurs.
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Figura 2.2 Diagrama de classes del model del domini

La figura 2.4 mostra les classes més importants amb les seves relacions.

L'entorn del programari queda acotat: Es tracta d'un proxy que pot efectuar diversos serveis.
En aquest cas, disposa d'un filtre i d’'un historial. S’hi poden connectar diversos tipus d’'usuaris
(usuari d’Internet, gestor o administrador) que poden iniciar sessions per tal de sol-licitar
peticions. El fet d’establir sessio implica haver efectuat una peticid, per exemple, la pagina
d’inici del navegador.

El gestor i 'administrador poden interactuar amb el programa gestorProxy a través del proxy
realitzant peticions de les pagines web del programa.

La descripcio de les classes esta situada a I'apartat 2.5.3 El glossari del model de negoci.

2.5.2. El model de negoci.

En aquest apartat s’aprofundeix en el context del programari i se’n descriuen a grans trets els
processos i entitats principals. Aixi, doncs, es descriuen en linies generals els casos d'Us,
s'identifiquen les entitats que hi participen i, per Ultim, s’expliquen amb més detall els casos
d’'us descrits, sempre des d'un punt de vista organitzatiu.

En primer lloc, s’obté una relacio de les necessitats dels diferents usuaris del programari.

Usuaris Qué necessiten?

Iniciar sessio6.
Fer peticio.

Usuari Internet

e Iniciar sessio.
¢ Fer peticio.

e Gestionar usuaris d’Internet.
e Consultar historial.

Gestor

e Iniciar sessio.

e Fer peticid.

e Gestionar tots els usuaris.
e Consultar historial.

e Gestionar filtre.

e Gestionar proxy.

Administrador

Figura 2.3 Relacié dels usuaris del programari i del qué necessiten
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De la relacié anterior se’n deriva el diagrama de casos d’Us del model de negoci.

/
Usuan d'intermet

In| u:: ar sessid

Consdtar hiztorial
Gestor

Gestionar
usuaris internet

Iniciar sessd

Fer peticid

{:':I / Conzutar historial

A

Bdrnimi strador

il

{

Gestionar
tots elz usuans
Gestionar filtre
Gesti onar proxy

Figura 2.4 Diagrama de casos d’'Us del model de negoci

Per mitja dels diagrames de col-laboracié s’identifiquen els objectes que fan servir els casos

d’Us anteriors:

Fer peticid
T ew Peticid ‘

Usuari o’ Internet/
Gestory
Administrador

Gestionar usuaris d’internet

/crezr//{ Sessid |
m‘_~—-‘ :Usuari o Internet ‘

Gestor

Gestionar filtre

ﬁa//{ :Sessid |
gestonar e ]

Administrador

Consultar historial

:Historial

% y’{ Sessid

cunsunar

Gestors
Administrador

Gestionar tots els usuaris

crear Sessih

m :Usuari

Administrador

Gestionar proxy

crear Sessin

Administrador

Figura 2.5 Diagrama de col-laboracié del model de negoci
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2.5.3. El glossari del model de negoci.

A continuacio es relaciona el glossari del model de negoci:

Administrador: usuari que pot efectuar peticions i que disposa de tots els permisos per
accedir al programari.

Filtre: servei del proxy que efectua el filtrat de continguts.

Gestor: usuari que pot efectuar peticions i que pot gestionar I'historial i els usuaris d’Internet.
Historial: servei del proxy que registra les peticions de recursos efectuades pels usuaris.
Peticid: sol-licitud d'un recurs web.

Proxy: dispositiu amb el que els usuaris estableixen sessions i mitjancant el qual efectuen
peticions de recursos web i en reben la resposta.

Servei: tasca que pot desenvolupar el proxy.
Sessid: cadascuna de les connexions d’'un usuari amb el proxy.
Usuari: persona que pot establir sessions amb el proxy i fer peticions de recursos web.

Usuari d’Internet: usuari que pot efectuar peticions, perd que no pot gestionar cap dada
relacionada amb el programari.

2.6. Els guions.
Es detecten tres guions:

Gui6 de l'usuari d’'Internet:

L'usuari vol accedir a Internet des del seu ordinador. Engega el navegador i se li presenta la
pagina inicial sol-licitant que s’identifiqui. Introdueix la seva identificacié i contrasenya i el
programari el valida, responent amb una pagina de salutacio. L’'usuari ha iniciat una sessio i
continua fent peticions de recursos web.

Guio del gestor:

El gestor ha de gestionar dades d’'un usuari d’Internet. Engega el navegador i se li presenta la
pagina inicial sol-licitant que s’identifiqui. Introdueix la seva identificacié i contrasenya i el
programari el valida, responent amb una pagina on disposa d’'un menu amb les dues accions
que pot efectuar (gestionar usuari d’Internet i consultar I'historial). El gestor ha iniciat una
sessio i tria gestionar usuaris d’'Internet.

Ara el gestor desitja consultar 'historial. Repeteix la mateixa seqtiéncia. Si ja esta en sessio,
no se li demana la identificacio. Del menu inicial, tria consultar historial.

Si el gestor vol efectuar peticions actua com l'usuari d’Internet.

Gui6 de I'administrador:

L'administrador ha de gestionar dades d'usuaris. Engega el navegador i se li presenta la
pagina inicial sol-licitant que s’identifiqui. Introdueix la seva identificacié i contrasenya i el
programari el valida, responent amb una pagina on disposa d’'un menu amb les quatre
accions que pot efectuar (gestionar usuaris, gestionar el filtre, gestionar el proxy i consultar
I'historial). El gestor ha iniciat una sessio i tria gestionar usuaris.

Ara I'administrador desitja gestionar el filtre. Repeteix la mateixa seqiéncia. Si ja esta en
sessio, no se li demana la identificacio. Del menu inicial, tria gestionar el filtre.

Aquesta vegada I'administrador desitja gestionar el proxy. Repeteix la mateixa seqliiencia. Si
ja esta en sessig, no se li demana la identificacié. Del menu inicial, tria gestionar el proxy.
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Si 'administrador vol consultar I'historial o efectuar peticions actua com el gestor.

2.7. Actors.

Els actors sén tres: I'usuari d’Internet, el gestor i I'administrador.
Existeix una relacié d’especialitzacio entre tots ells.

e L'usuari d’'Internet és usuari final i té dos papers: iniciar sessié i fer peticions.

e El gestor és usuari final i té quatre papers: iniciar sessio, fer peticions, consultar I'historial
i gestionar els usuaris d’Internet.

El gestor és una especialitzacié de l'usuari d’Internet perqué pot fer les mateixes tasques
que ell i dues més (gestionar els usuaris d’Internet i consultar I'historial).

e L’administrador és usuari privilegiat o gestor del sistema, ja que pot configurar el proxy i
té sis papers: iniciar sessio, fer peticions, consultar I'historial, gestionar tots els usuaris,
gestionar el filtre i gestionar el proxy.

L’administrador és una especialitzacio del gestor perqué pot fer les mateixes tasques que

ell (gestionar tots els usuaris inclou gestionar usuaris d’'Internet) i varies d'exclusives
(gestionar el filtre, gestionar el proxy i gestionar tots els usuaris).

2.8.Casos d’'Us.

Iniciar sessio

Fhob ' wcextend=> e
] [} 1] . ™y
<<pxendy>
i i

Sl __<<extend:v:-

0
[

4
Conmee

Usuari d’Internet A

»
Consultar historial

I'. - Gestionar
filtre
ﬂudministradﬂ
proxy
Figura 2.6 Diagrama de casos d’'Us

Els casos d’us s’obtenen dels guions. El diagrama mostra les relacions entre els actors i els
casos d’us.

A continuacio es relacionen els casos d’Us, descrivint-los textualment.
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Cas d’Us numero 1: “Iniciar sessig”

Resum de la funcionalitat: Inicia una sessié de connexié amb un usuari.
Paper dins el treball de I'actor: Una de les tasques principals de tots els usuaris.
Actors: Usuari d’'Internet, gestor i administrador.

Casos d’'Us relacionats: Fer peticid, Consultar historial, Gestionar usuaris Internet, Gestionar
tots els usuaris, Gestionar filtre, Gestionar proxy.

Precondicié: L'usuari ha d’estar a la base de dades i no ha d'estar suspes. Per a iniciar la
sessio, cal que no estigui iniciada.

Postcondicié: S’ha iniciat la sessi6. L'usuari ja pot efectuar peticions. Si no es pot iniciar la
sessio, s'indica amb un missatge informatiu.

Descripcid: Tot usuari ha d’iniciar una sessié per a poder efectuar peticions de recursos
web. Quan un usuari engega el navegador, se li mostra la pagina inicial del navegador que
sol-licita la identificaci6 i la contrasenya de l'usuari per a poder validar-lo. Si la pagina inicial
€s una altra o bé s’ha superat el temps de timeout, des de la Ultima peticio, es presenta de
nou la pagina d'inici de sessio, sol-licitant una nova validacié i s'inicia una nova sessio.

Observacions: No existeix una accid o cas d'Us especific per a realitzar el tancament de la
sessio. Es cancellla per timeout quan fa un temps determinat que l'usuari no efectua
peticions.

Cas d’us numero 2: “Fer petici¢”

Resum de la funcionalitat: L'usuari efectua una peticié d’'un recurs web.

Paper dins el treball de I'actor: Una de les tasques principals de tots els usuaris.
Actors: Usuari d’Internet, gestor i administrador.

Casos d’Us relacionats: Iniciar sessio.

Precondici6: L'usuari ha iniciat una sessio i no esta suspes.

Postcondici6: L'usuari rep la resposta a la peticié del recurs web sol-licitat.

Descripci6: L'usuari sol-licita un recurs web, teclejant la seva URI a través del navegador o
bé fent clic damunt un enlla¢ de la pagina que té en pantalla. Una vegada feta la peticio, rep la
resposta corresponent.

Observacions: S’actualitza la data i hora de I'Gltima peticio, per tal d’evitar el tancament de la
sessid. Si al fer una sol-licitud, s’ha superat el temps de timeout, des de la Ultima peticio, es
presenta de nou la pagina d’inici de sessio, sol-licitant una nova validaci6 i s'inicia una nova
sessio.

Cas d’Us numero 3: “Consultar historial”

Resum de la funcionalitat: Es fa una consulta a I'historial.

Paper dins el treball de I'actor: Una de les tasques principals del gestor i una de les
tasques esporadiques de I'administrador.

Actors: Gestor i administrador.

Casos d’Us relacionats: Iniciar sessio.

Precondici6: El gestor o 'administrador han iniciat una sessio.
Postcondici6: El gestor o 'administrador han consultat I'historial.

Descripci6: El gestor o I'administrador trien I'opci6 de mend “Consultar historial”. Una
vegada tenen a disposicié les consultes programades, en trien una. Tot seguit, reben la
informaci6 de la consulta.

Observacions: Si al fer una consulta, s’ha superat el temps de timeout, des de la Ultima
peticid, es presenta de nou la pagina d'inici de sessio, sol-licitant una nova validacio i s'inicia
una nova sessio.
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Cas d’Us numero 4: “Gestionar usuaris d’Internet”

Resum de la funcionalitat: Es realitza I'alta, modificacidé, consulta o baixa d'un usuari
d’Internet.

Paper dins el treball de I'actor: El fa servir ocasionalment el gestor. Durant el periode
recent després de la instal-laci6 del programari forma part de la tasca principal de treball del
gestor.

Actors: Gestor.
Casos d’us relacionats: Iniciar sessi6, Gestionar usuaris.

Precondici6: El gestor ha iniciat una sessio. Si s’efectua una alta, I'usuari no esta a la base
de dades (BD). Si s’efectua una modificacid, consulta o baixa, 'usuari ha d’existir a la BD.

Postcondicidé: En el cas d'una alta, l'usuari d’Internet esta a la BD. Si s’ha efectuat una
modificacid, han canviat les dades de l'usuari d’Internet a la BD. Si s’ha donat de baixa,
'usuari d’Internet ja no existeix a la BD. Si s’ha efectuat una consulta, s’han consultat les
dades de l'usuari d’Internet.

Descripci@: El gestor tria 'opcié de menu “Gestionar usuaris d’Internet”. Una vegada té a
disposicio les opcions d’alta, modificacio, consulta o baixa, en tria una. En qualsevol cas, el
gestor introdueix les dades requerides per a realitzar I'accié corresponent. En el cas
d’efectuar una baixa, el gestor rep un missatge informatiu de confirmacié de la baixa en el
gue té dues opcions: confirmar o cancel-lar. Si es confirma, es dona de baixa l'usuari
d’Internet. Si es cancel-la tot queda igual. Si es tracta d’'una consulta, tot seguit, es rep la
informacio.

Observacions: Si al fer qualsevol gestid (alta, modificacid, consulta o baixa), s’ha superat el
temps de timeout, des de la dltima peticid, es presenta de nou la pagina d’inici de sessio,
sol-licitant una nova validacid i s’inicia una nova sessio.

Cas d’us numero 5: “ Gestionar tots els usuaris”

Resum de la funcionalitat: Es realitza I'alta, modificaci6, consulta o baixa d’un usuari.

Paper dins el treball de I'actor: El fa servir ocasionalment I'administrador. Durant el
periode recent després de la instal-laci6 del programari forma part de la tasca principal de
treball de 'administrador.

Actors: Administrador.
Casos d’Us relacionats: Iniciar sessio, Gestionar usuaris.

Precondici6: L'administrador ha iniciat una sessio. Si s'efectua una alta, I'usuari no esta a la
BD. Si s’efectua una modificacid, consulta o baixa, 'usuari ha d’existir a la BD.

Postcondicié: En el cas d'una alta, l'usuari esta a la BD. Si s’ha efectuat una modificacio,
han canviat les dades de l'usuari a la BD. Si s’ha donat de baixa, I'usuari ja no existeix a la
BD. Si s’ha efectuat una consulta, s’han consultat les dades de 'usuari.

Descripci6: L'administrador tria I'opcié de menu “Gestionar usuaris”. Una vegada té a
disposicié les opcions d'alta, modificacié, consulta o baixa, en tria una. En qualsevol cas,
'administrador introdueix les dades requerides per a realitzar I'acci6é corresponent. En el cas
d’efectuar una baixa, 'administrador rep un missatge informatiu de confirmacié de la baixa
en el que té dues opcions: confirmar o cancel-lar. Si es confirma, es déna de baixa I'usuari. Si
es cancel-la tot queda igual. Si es tracta d'una consulta, tot seguit, es rep la informacio.

Observacions: Si al fer qualsevol gestid (alta, modificacid, consulta o baixa), s’ha superat el
temps de timeout, des de la Ultima peticid, es presenta de nou la pagina d’inici de sessio,
sol-licitant una nova validacid i s’inicia una nova sessio.
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Cas d’Us nUmero 6: “Gestionar filtre”

Resum de la funcionalitat: Es realitza la gestié de les dades que condicionaran el filtrat dels
continguts web.

Paper dins el treball de I'actor: Una de les tasques principals de 'administrador.
Actors: Administrador.
Casos d'Us relacionats: Iniciar sessio.

Precondici6: L'administrador ha iniciat una sessié. Si s’efectua una alta, les dades no estan
a la base de dades (BD). Si s'efectua una modificacio, consulta o baixa, les dades han
d’existir a la BD.

Postcondicid: En el cas d’'una alta, les dades estan a la BD. Si s’ha efectuat una modificacio,
han canviat les dades a la BD. Si s’han donat de baixa, ja no existeixen a la BD. Si s’ha
efectuat una consulta, s’han consultat les dades.

Descripcié: L'administrador tria l'opci6 de menu “Gestionar filtre”. Una vegada té a
disposicid les opcions d’alta, modificacié, consulta o baixa, en tria una. En qualsevol cas,
'administrador introdueix les dades requerides per a realitzar I'accié corresponent. En el cas
d’efectuar una baixa, I'administrador rep un missatge informatiu de confirmacié de la baixa
en el que té dues opcions: confirmar o cancellar. Si es confirma, es donen de baixa les
dades. Si es cancel-la tot queda igual. Si es tracta d’'una consulta, tot seguit, es rep la
informacio.

Observacions: Si al fer qualsevol gestid (alta, modificacid, consulta o baixa), s’ha superat el
temps de timeout, des de la Ultima peticid, es presenta de nou la pagina d'inici de sessid,
sol-licitant una nova validacid i s’inicia una nova sessio.

Cas d’us numero 7: “Gestionar proxy”

Resum de la funcionalitat: S’efectua la configuracio i seguiment del proxy.

Paper dins el treball de I'actor: Quan s'’instal-la el programari, la configuracié del proxy
forma part de la part principal de treball de 'administrador. Més endavant, és un cas d’'Us
esporadic. El seguiment del proxy, es usat ocasionalment per 'administrador.

Actors: Administrador.
Casos d’Us relacionats: Iniciar sessio.
Precondici6: L'administrador ha iniciat una sessio.

Postcondicio: Si s’han realitzat tasques de configuracié, s’ha modificat la configuracié del
proxy. Si s’ha realitzat el seguiment, es coneix la situacié actual del proxy (tasques que esta
realitzant, cua de peticions, ...).

Descripcid: L'administrador tria lI'opci6 de menu “Gestionar proxy”. Una vegada té a
disposicid les opcions de configurar o fer el seguiment, en tria una. En qualsevol cas,
'administrador introdueix les dades requerides per a realitzar I'accié corresponent. Si es
tracta del seguiment, es tria una opcié i, tot seguit, es rep la informacio.

Observacions: Si al fer qualsevol gestid, s’ha superat el temps de timeout, des de la Ultima
peticié, es presenta de nou la pagina d'inici de sessié, sol-licitant una nova validacio i s'inicia
una nova sessi6. En el cas de modificar la configuracié del proxy, depenent dels canvis
efectuats pot ser necessari rearrancar el proxy.
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2.9. Interficie d’usuari

A continuacio, es descriuen els requisits que ha de complir la interficie d’'usuari.

2.9.1. Perfils d’usuari.

L'usuari d’Internet només interactua amb el programari en el moment d'iniciar una sessio,
quan es valida, i no té autoritzat I'accés a la resta de funcionalitats.

En general, els usuaris del programari (gestor i administrador) estan acostumats a utilitzar els
ordinadors i alguns poden ser usuaris avancats. En el cas del particulars, el perfil pot ser molt
divers, tot i aixi, el programari no presenta gran dificultat per a la seva instal-lacié i gestio.

Es pot donar el cas que cap usuari hagi fet servir una aplicacié semblant.

Tret de la tasca inicial de configuracio, la resta de funcions del programari es faran servir de
manera meés continuada. Segurament el gestor les utilitzara més sovint que I'administrador.

2.9.2. Descripcio de les tasques.

Iniciar sessio.

L'usuari tecleja el seu identificador i la seva contrasenya. Una vegada comprovada la seva
identitat, I'usuari rep una pantalla de benvinguda.

Fer peticio.
L’'usuari tecleja la URI al navegador. Si la URI és permesa rep la pagina web corresponent. Si
la URI no és permesa rep una pagina web indicant que la peticié no ha pogut ser atesa.

Consultar historial.
El gestor o 'administrador poden consultar tot I'historial o bé poden especificar que volen.

Es pot triar 'usuari, la IP de la maquina, la data de peticid, el host i la categoria. També es pot
especificar si es volen les peticions permeses, les denegades o ambdues.

Es pot donar un sol valor o diversos. Si es demana la consulta indicant l'identificador d’usuari,
es mostren les peticiona que ha efectuat aquest usuari. Si s'indica la IP d’'una maquina i es
marca nomeés peticions denegades, doncs, es mostren les peticions no permeses efectuades
des de la maquina en concret, usuaris que han efectuat més peticions denegades, ...

Estadistiques historial.

El gestor o I'administrador poden disposar d'estadistiques triant la que volen: mitjana de
temps de durada de les sessions, peticions per dia o per trams horaris, tipologia de les
peticions denegades, tipus de categories prohibides més sol-licitades, ...

Afegir un usuari.

El gestor o 'administrador teclegen el nom de l'usuari, el seu codi (nam. empleat, alumne, ...),
i, opcionalment, I'area a la qual pertany. En el cas de I'administrador, indica el tipus d’usuari.

Modificar un usuari.

El gestor o I'administrador teclegen l'identificador de I'usuari o bé el trien d'una llista on es
mostra la resta de dades de l'usuari. Una vegada escollit I'usuari, modifiquen el nom, el codi
(nim. empleat, alumne, ...), i/o l'area a la qual pertany. En el cas de I'administrador, pot
modificar el tipus d’usuari.

Es pot marcar I'usuari com a suspes, evitant que pugui efectuar peticions.
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Afegir un filtre.

e Host permes (llista blanca) L'administrador tecleja el nom del host (www.google.com).

¢ Host no permeés (llista negra). L'administrador tecleja el nom del host i tria la categoria a
la que pertany.

e Etiqueta PIC. L'administrador tecleja el tipus, el codi, la descripcié (opcional) i tria la
categoria.

¢ Paraula clau. L'administrador tecleja la paraula clau i en tria la categoria. A més, indica
el “pes” que té.

Configurar proxy.

L'administrador indica si cal o no identificacié d'usuari per accedir a Internet i, si és aixi, tria
com s’assigna l'identificador (igual al codi afegint-hi una “U” davant o generat pel sistema de
manera sequencial), si el filtre esta actiu, si es guarda historial 0 no de les peticions, quins
tipus d’arxius sén permesos o0 no (mp3, mpeg, ...), quin és el temps de timeout de les
sessions i cada quans segons s’executara el sistema automatic de tancament de sessions.

2.9.3. Requisits d’usabilitat.
Els gestors han de ser capacos d'utilitzar el programari després d’una explicacio i una practica

d’'una hora. L'administrador I'ha de saber utilitzar després d’'una explicacié i una practica de
dues hores.
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Capitol 3. Analisi de requeriments

L'analisi permet obtenir una visié general del programari i en descriu el seu funcionament.
S'utilitza el model i les técniques d’orientacié a objectes, traduint els requisits especificats en
el capitol anterior a un llenguatge més formal (models i diagrames UML) i identificant les
classes fonamentals que seran la base de la implementacié del programari.

3.1. Paquets.

Atenent al grau de dependéncia del casos d’Us, es distingeixen dos paquets d’analisi: Proxy
gue compren els casos d’us relacionats amb les peticions (casos d’'lUs 1 i 2) i GestorProxy
que inclou els casos d'Us referents a la gestio de les dades del proxy (resta de casos).

Dins del primer paquet es poden distingir tres paquets de serveis: Peticions i els paquets
Filtre i Historics, ja que aquests dos ultims poden ser opcionals.

Dins del segon paquet s’identifiquen quatre paquets de serveis: GestorHistoric (cas d'us 3),
GestorUsuaris (casos d'Us 4 i 5), GestorFiltre (cas d'Us 6) i ConfiguracioSeguiment (cas
d’'us 7), tots ells opcionals.

L'esquema de les relacions entre els paquets és el seglent:

Proxy GestorProxy

| 1 [

Configuracio
Seguiment

Peticions

Gestorlsuaris

7 7
1
1
i

— L 1 — ]

Filtre Histaric GestorFiltre GestorHistoric

Figura 3.1 Paquets d’analisi i serveis (esquema de relacions)

3.2. Revisio de casos d'Us.

Es revisen els casos d’Us 1, 2 i 6 per a millorar-ne la precisi6 i el detall de la informacio.
Cas d’us numero 1: “Iniciar sessio”

Descripci6: S'afegeix que a l'iniciar-se la sessi6, es guarden l'identificador de l'usuari que
estableix la sessio, I'adreca IP de la maquina des d'on s'inicia la sessio i la data i hora en
que s’ha iniciat la sessio.

Cas d’Us numero 2: “Fer petici¢”

Descripcid: (S'amplia i es detalla la descripcid). L'usuari sol-licita un recurs web, teclejant
la seva URI a través del navegador o bé fent clic damunt un enllag de la pagina que té en
pantalla. De la petici6 efectuada es guarden lidentificador d'usuari, 'adreca IP de la
maquina, la data i hora, la URI i el host de la peticié dins la cua de peticions del proxy.
S’actualitza la data i hora de I'Ultima petici6 de la sessi6 corresponent a l'usuari. Una
vegada processada la peticid, es guarda a I'historic si la peticié ha estat permesa o no, la
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mida del recurs en bytes i la categoria i el motiu, en el cas de permetre’s 0 no la seva
consulta. Tot seguit, s’envia la resposta corresponent a l'usuari.

Cas d’Us numero 6: “Gestionar filtre”

Descripcio: (S'amplia i es detalla la descripci6). El filtrat de continguts es realitza en base a
diversa informacio:

e Una llista de host permesos (llista blanca) on s’indica els hosts que no cal filtrar.

e Una llista de hosts prohibits (llista negra) on s’indica el host i la categoria del mateix.

e Una llista d’etiqguetes (PIC’'s) on s’indica l'organitzacié que ha efectuat la relacié
d’etiquetes i el codi, categoria i descripcié de I'etiqueta.

¢ Una llista de paraules o petites frases on s’indica la paraula o frase, la categoria i el pes
(indicat de 0 a 10, fins a 5 dubtds, més de 5 alta probabilitat) al que pertany.

Els diversos tipus de continguts que son filtrats pel proxy estan agrupats en categories (pe.,
pornografia, drogues, violéncia,...).
El motiu indica la causa de ser permés o no.
0 >Host permes, indicat a la llista blanca.
1 >Host permés, no indicat a la llista blanca.
2 >Host no permeés per paraules clau (dubtds). Pendent de verificar per 'administrador.
3 >Host no permés per paraules clau (alta probabilitat). Pot ser verificat per 'administrador.
4 >Host no permeés per etiquetes PIC.
5 >Host no permes, indicat a la llista negra.

Els casos d'Us 4, 5 i 6 corresponen al manteniment d'usuaris i de la informacié del filtrat, per
tant, es podrien detallar i separar en casos d’'Us d'alta, modificacid, baixa i consulta de les
respectives dades, pero, arribar a aquest detall no aporta cap concepte nou important i, en
canvi, multiplica per quatre el nombre de casos d'Us.

S’afegeixen els seglients casos d'Us:

Cas d’Us numero 8: “Tancar sessions”

Resum de la funcionalitat: Tanca les sessions de connexio actives.

Paper dins el treball de I'actor: Una de les tasques principals del temporitzador.

Actors: Temporitzador.

Casos d'Us relacionats: Cap.

Precondici6: Cap.

Postcondicié: S’han tancat les sessions actives en que l'usuari no ha efectuat peticions
des d’'un temps determinat com a timeout.

Descripci6: Cada un cert temps, indicat en la configuracié del proxy, el temporitzador
executa el procés de tancament de sessions d’usuari. En aquest procés, per cada sessio,
s’avalua quan de temps ha transcorregut des de I'Gltima petici6 que ha efectuat 'usuari. Si
aguest supera el temps de timeout, es tanca la sessio.

Observacions: S’anota la data hora de tancament de la sessio.

Cas d’Us numero 9: “Canvi de contrasenya”

Resum de la funcionalitat: L'usuari canvia la seva paraula clau.

Paper dins el treball de I'actor: Una de les tasques ocasionals de tots els usuaris.
Actors: Usuari d’Internet, gestor i administrador.

Casos d’Us relacionats: Iniciar sessio.

Precondicid: L'usuari ha iniciat una sessio i no esta suspeés.
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Postcondicié: S’ha canviat la contrasenya de l'usuari.

Descripci6: L'usuari sollicita canviar la seva paraula clau, a través de I'opcid
corresponent. Se li presenta una pantalla on ha de teclejar la paraula clau actual i la nova
contrasenya dues vegades. Una vegada l'usuari ha acceptat fer el canvi, si la paraula clau
actual és correcta i no hi ha cap incidéncia amb la nova (no és igual que I'anterior, té la
llargada requerida, ...), es modifica la contrasenya.

Observacions: Si al sol-licitar el canvi de contrasenya s’ha superat el temps de timeout,
des de la ultima peticio, es presenta de nou la pagina d'inici de sessio, sol-licitant una nova
validacio i s'inicia una nova sessio.

Cas d’Us numero 10: “Sortir de sessig”

Resum de la funcionalitat: L'usuari sol-licita acabar la sessio.

Paper dins el treball de I'actor: Una de les tasques principals de tots els usuaris.
Actors: Usuari d’Internet, gestor i administrador.

Casos d’Us relacionats: Iniciar sessio.

Precondici6: L'usuari ha iniciat una sessio i no esta suspes.

Postcondicié: L'usuari ha sortit de sessio.

Descripcid: L'usuari demana sortir de la sessio, a través de I'opcié corresponent. S’anota
la data hora de tancament de la sessio.

Observacions: Si al sol-licitar acabar la sessi6 s’ha superat el temps de timeout, des de la
ltima peticio, es presenta de nou la pagina d’inici de sessio, sol-licitant una nova validacio i

s’inicia una nova sessio.
<-\<extend>>ll:

[l

© <<extend=>

|
. .
Iniciar sessio
[ I|

b <<extend=>

.. <<extend>>

[
P -zfe)ﬂzen e v
P

'1 - Gestionar
v filtre
proxy

% Tancar sessions

Temporitzador

|

Figura 3.2 Diagrama de casos d’Us revisats
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3.3. Especificacio de les classes d’analisi.

En linia amb el disseny per capes i per a facilitar el manteniment del programari i futures
modificacions, es distingeixen tres tipus de classes: de frontera, d’entitats i de control.

Les classes de frontera representen la interficie d’'usuari, les classes d’entitats corresponen
als objectes del domini (la majoria s6n persistents) i les classes de control identifiquen
objectes interns del programari (no persistents).

Tot seguit, s’identifiquen les classes d’entitats. A continuacio, i per cada cas d’'Us, es presenta
un diagrama de col-laboracié on es mostren els tres tipus de classes i llurs operacions.

3.3.1. Identificaci6 de les classes d’entitats.

En base als casos d'Us, s’identifiquen les classes d’entitats.
Si una classe s’ha identificat en un cas d’Us anterior, es marca amb un asterisc després del seu nom. Si
la classe és dubtosa, s’indica amb un signe d’interrogant després del seu nom.
Cas d'Uus numero 1, “Iniciar sessio”: Usuari, Usuarilnternet, Gestor, Administrador, Sessio,
PeticioActual, Identificacié?, Contrasenya?, Timeout?.

Cas _d'is numero 2, “Fer petici6”: Usuari*, Usuarilnternet*, Gestor*, Administrador*, Sessio*,
PeticioActual*, URI?, PeticioEnCua, PeticioHistorial, Timeout?*.

Cas d’'us numero 3, “Consultar historial”: Usuari*, Gestor*, Administrador*, Sessi6*, PeticioHistorial*,
Timeout?*.

Cas _d'Us _numero 4, “Gestionar usuaris d’'Internet”: Usuari*, Usuarilnternet*, Gestor*, Sessio*,
Timeout?*.

Cas d’'Us numero 5, “Gestionar tots els usuaris”: Usuari*, Administrador*, Sessié*, Timeout?*.

Cas d'Us numero 6, “Gestionar filtre”: Usuari*, Administrador*, Sessi6*, HostPermés, HostProhibit,
EtiquetaPIC, ParaulaClau, Categoria, Timeout?*.

Cas d'Us numero 7, “Gestionar proxy”: Usuari*, Administrador*, Sessio*, ConfProxy, PeticioActual*,
PeticioEnCua*, Timeout?*.

Cas d’Us numero 8, “Tancar sessions”: Usuari*, Sessio*, Timeout?*.

Cas d'Us nUmero 9, “Canvi_de contrasenya”: Usuari*, Usuarilnternet*, Gestor*, Administrador*,
Sessié*, Timeout?*.

Cas d’'us nimero 10, “Sortir de _sessi¢”: Usuari*, Usuarilnternet*, Gestor*, Administrador*, Sessio*,
Timeout?*.

Comentaris.

Les classes Identificacié i Contrasenya es descarten ja que no disposen de cap atribut, alhora
que es poden considerar atributs de la classe Usuari. El mateix succeeix amb la classe URI,
que es pot considerar atribut de la classe Peticio i de la classe Historial.

La classe Timeout és un atribut de la configuracié del proxy.

En una primera aproximacio, les classes d’entitats sén: Usuari, Usuarilnternet, Gestor,
Administrador, Sessio, PeticioActual, PeticioEnCua, PeticioHistorial, Categoria, HostPermes,
HostProhibit, EtiquetaPIC, ParaulaClau, ConfProxy.

3.3.2. Especificacio dels atributs de les classes d’entitats.

Els atributs de les classes d’entitats especificades a I'apartat anterior son:
Classe Usuari: identificador (string), contrasenya (string), codi (string), nom (string), area
(string), suspes (boolean).
Classe Usuarilnternet: identificador (string), contrasenya (string), codi (string), nom (string),
area (string), suspes (boolean).
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Classe Gestor: identificador (string), contrasenya (string), codi (string), nom (string), area
(string), suspes (boolean).

Classe Administrador: identificador (string), contrasenya (string), codi (string), nom (string),

area (string), suspes (boolean).

NOTA:

o L’atribut identificador identifica I'usuari dins del sistema i, aixi, s'assegura que no hi haura cap
incidencia al donar d'alta el usuaris.

o L’atribut codi indica el NIF, el nimero d’empleat, el codi d’alumne,... depenent de I'entitat que ultilitzi
el programari.

o L’atribut area (opcional), permet identificar, encara més, l'usuari. En el cas d'un centre educatiu pot
ser el curs que fa I'alumne. En el cas d'una empresa, el departament o seccié on treballa 'empleat.
Etc ...

¢ L’atribut suspes indica si I'usuari ha estat suspées i no se li permet I'accés al sistema.

Classe Sessi6: idUsuari (string), IPmaquina (string), datalnici (datetime), dataUltimaPeticio
(datetime), dataFi (datetime).

Classe PeticioActual: idUsuari (string), IPmaquina (string), dataPetici6 (datetime), URI
(string), host (string).

Classe PeticioEnCua: idUsuari (string), IPmaquina (string), dataPetici6 (datetime), URI
(string), host (string).

Classe PeticioHistorial: idUsuari (string), IPmaquina (string), dataPeticié (datetime), URI
(string), host (string), permis (boolean), idCategoria (integer), motiu (integer), midaRecurs
(integer).

Classe Categoria: identificador (integer), nom (string).

Classe HostPermeés: host (string).

Classe HostProhibit: host (string), idCategoria (integer).

Classe EtiquetaPIC: tipus (string), codi (string), idCategoria (integer), descripcio (string).

NOTA:
o L’atribut tipus identifica I'organitzacié o nom de la norma d’etiquetatge.

Classe ParaulaClau: paraula (string), idCategoria (integer), pes (integer).

Classe ConfProxy: usuaris (integer), filtre (boolean), historial (boolean), mp3 (boolean),

mpeg (boolean), avi (boolean), exe (boolean), zip (boolean), jpeg (boolean), gif (boolean),

png (boolean), timeoutSessions (integer), tancarSessions (integer).

NOTA:

e La classe CpnfProxy és Unica. Permet la configuracié del proxy.

e L’atribut usuaris indica si es requereix identificacié d’'usuari per accedir a Internet (0) i si es aixi, si
és igual al codi afegint-hi una “U” davant (1) o es generat pel sistema de manera sequencial (2).

¢ Els atributs filtre i historial indiquen si esta actiu el servei o no.

e Els atributs de tipus de fitxer (mp3, mpeg, avi, ...) indiquen si es permet o no la descarrega
d’aquests tipus de fitxers.

o L’atribut timeoutSessions indica el temps de timeout.

¢ L’atribut tancarSessions indica cada quan s’executara el procés de tancament de sessions.

3.3.3. Relacions de les classes d’entitats.

Relacions d’heréncia.

Com es pot observar, les classes Usuari, Usuarilnternet, Gestor i Administrador tenen els
mateixos atributs i, segurament, les mateixes operacions, ja que Usuarilnternet, Gestor i
Administrador sén tipus d’'usuari, per tant, generalitzant, les classes Usuarilnternet, Gestor i
Administrador es defineixen com a subclasses de la classe Usuari i, aquesta, queda definida
com a classe abstracta passant a tenir tots els atributs.
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Les classes PeticioActual, PeticioEnCua i PeticioHistorial es generalitzen quedant com a
subclasses de la classe abstracta Peticid. Les subclasses “perden” els atributs idUsuari,
IPmaquina, dataPeticid, URI i host.

Les classes HostPermes i HostProhibit es generalitzen quedant com a subclasses de la
classe abstracta HostFiltre. Aquesta ultima passa a tenir I'atribut host.

Associacions.

Entre les classes d’entitats s’estableixen varies associacions:

En

Un usuari pot iniciar o no una sessid (classe associativa) en una data i pot iniciar sessions en
varies dates. En una data concreta, pot ser que cap usuari estableixi sessié o bé que ho facin varis
usuaris.

En una data concreta es poden efectuar varies peticions o bé cap. Una petici6é es sol-licita en una
data concreta.

Una sessi6 pot tenir en cua cap o varies peticions. Una sessio té una o cap peticié que s’estigui
processant. Una sessio té una o varies peticions historiques (I'inici de sessidé ja n’és una). En
qualsevol cas, tota peticié pertany a una sessié en concret.

Una peticid, una vegada ha estat resposta pot pertanyer a una categoria de les prohibides o no.
Una categoria pot tenir cap o varies peticions a I'historic.

Un host prohibit, una etiqueta PIC o una paraula clau pertanyen a una categoria. Una categoria pot
tenir o no hosts prohibits, etiquetes PIC o paraules clau registrades al sistema.

el seguent diagrama es pot observar que s’han pogut suprimir diversos atributs de les

classes perque sén redundants amb les associacions.
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Figura 3.3 Diagrama de classes d’entitats
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3.3.4. Identificaci6 de les classes de frontera, de control i de les operacions.

Tot seguit es mostren els diagrames de col-laboracié dels casos d'Us, els quals sén de gran
ajut per a identificar les classes de frontera, de control i les operacions de totes les classes.

:P_Navegador :Proxy
2: acceptar _peticio
1: arrancar_navegador > O

EH
P_ldentificacio erear

5: donar _dades
%H\_‘R—_\* @ ““—EE___‘. :ldentificacio

:Usuari

:Usuari 6: donar _dades
Asudil 12: donar_informacia ? consukar

P Eenumgud

O

:P_Error

9: donar _informacio

Figura 3.4 Diagrama de col-laboraci6 cas n° 1 “Iniciar sessi¢”

P Havegado Proxy ; :
2 aecepta'jeticin 155510
e 3: consultar
1:fer_peticia -
‘V
14: donar_jirformacid @

12: donar_irformaci &

L

P_Respostael

X

4 orewr
ilsuary B: doriar_dades ddentificacio
P ldentificacio s oo O—-_._______._ Q Usuari

10: domar_irformnac &

& con=altar

P_Error

Figura 3.5 Diagrama de col-laboraci6 cas n° 2 “Fer peticio

P Menu .
2: consubtar_historial :GestorMenu
1: consukar _historial > O
. 3 crear
5:donar dades :P—ConsultarHistorial

%q-__‘_i_\_‘. 7: consultar
@ ._\_ﬁ'_'-‘[e_ﬂ"___‘ /etlcmHls‘tunal
6: donar_dades O

11: donar_informacid

/ :ConsultarHistorial

:P_DadesHistorial

Administrador

9: donar_informacio

:P_Error

Figura 3.6 Diagrama de col-laboraci6 cas n° 3 “Consultar historial”
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:P_Menu :GestorMenu

2: consuktar_usuari
1: consuktar_usuari _— O
T: consukar Q
F: crear - " .
:iP_Consultarlsuari :Usuari

5: donar _dades A e
:Gestor 6: donar_dades O Q

-Administrador 11: donar_informacid

:ConsultarUsuari iSessio

9: donar_informacid :P DadesUsuari

:P_Error

Figura 3.7 Diagrama de col-laboraci6 casos n° 4i 5 “Gestionar usuaris” (consulta)

:P_Menu

:GestorMenu

2: afegir_usuari
1: afegir_usuari > O .
:Usuari
3 crear T: consultar
:P_Altalsuari ’
4: crear

:Administrado

12: donar_informacia 10: crear

:AfegirUsuari
: :Usuari

11: crear

:P_InformacioAltalsuari

@ 8: crear

:P_Error

Figura 3.8 Diagrama de col-laboracié casos n°4i 5 “Gestionar usuaris” (alta)

9; donar_informacio

P_Menu :GestorMenu

2: modificar_usuari
1: modificar_usuari > O .
:Usuari
3 crear T: consuktar
5: donar_dages :P-Modificaciolsuari )
‘\—\, & crear

Ot

12: donar_infomacid 6: donar_dades

Administrado /

10: modificar

:Mom

Usuari
11: crear

:P_InformacioModificacioUsuari

@ & crear

:P_Error

9: donar_informacio

Figura 3.9 Diagrama de col-laboracié casos n°® 4 5 “Gestionar usuaris” (modificacio)

:P_Menu

:GestorMenu

@ 2: esborrar_usuari
1: esbomar_usuari —_—* O .
Q :Usuari
/ 2 Ere‘l T: consultar
:P_Baixallsuari
& crear /

Ge.stu 16: donar_infi cid 6: donar_dades 14 esborrar
:Baixallsuari
:Usuari
15: crear

13: donar_dades

11: demanar _confimmacio

£

P_Avis

Figura 3.10 Diagrama de col-laboraci6 casos n°® 4i 5 “Gestionar usuaris” (baixa)
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Nota: [Taula] indica qualsevol de les seglents classes d’entitats: HostPermes, HostProhibit, EtiquetaPIC, ParaulaClau.

:P_Menu

2: consukar _[tauniz] iGestorMenu

1: consultar_[awia] @ - r
7: consukar Q :(Taula]
3:crear -
: donar_dades :P_Consultar[T anla] i b

|
11: donar_informacid 6: donar_dades O Q:Categoria

/ :Consultar[Tauia]

9: donar _informacid 10: crear

:P_Dades[Taula]

@ &: crear

:P_Error

Figura 3.11 Diagrama de col-laboracio cas n° 6 “Gestionar filtre” (consulta)

:P_Menu 2 afegir_[tauld) :GestorMenu :Categoria

et @]
4 consular
3 crear :
:P_Alta[Taula] Q i[laulg]
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i*‘\—w_‘ﬂ_@% 7 ooty

13: donar_informacic 7: donar_dades @ W:rea’
/ :Alta[Taula] Q :[Tauta]
@ 12: crear

:P_InformacioAltalT sufa]

@ 9: crear

:P_Error

Figura 3.12 Diagrama de col-laboraci6 cas n° 6 “Gestionar filtre” (alta)

10: donar_informacio

:P_Menu 2: modicar [éauia] :GestorMenu :Categoria

e O O
4 consultar
3:crear i
% 6: donar_dades :P_Modificacio[Taula] Q Taula]
*—‘—-—-—‘______________" C #: consukar

5: crear
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13: donar_informacic 7: donar_dades O N. modificar
/ :Modificacio[Tauls] Q :[Tauis]
@ 12: crear

:P_InformacioModificacio[Tauig

@ 9: crear

:P_Error

Figura 3.13 Diagrama de col-laboracié cas n° 6 “Gestionar filtre” (modificacid)

10: donar_infonmacid

iP_Menu :GestorMenu

2: eshorrar_[tanfa]
1: esborrar_[tauka] }—O e . O
3: crear
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Q :[Tauia

- 6: donar_dades W‘crea
/ :Baiza[Tauia Q [Tauia
@ 15: crear

:P_InformacioBaixa|Tania)

9; donar_informacid

13: donar _dades

8: crear

11: demanar _confimacio
:P_Error

10: crear

12: donar_dades

:P_Avis

Figura 3.14 Diagrama de col-laboraci6 cas n° 6 “Gestionar filtre” (baixa)
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:P_Menu :GestorMenu

@ 2: consuktar_proxy O Q :Sessio

T: consubktar

1: consultar_proxy

P C ltarP 3:crear
5: donar_dades Onsuttart Tox :PeticioEnCua
4 crear
ini 11: donar_informacid 6: donar_dades O 4
/ :ConsultarProx
: o 10: crear
9: donar_informacid @ :ConfiguracioProxy

:P_DadesProxy

@ 8: crear

:P_Error
Figura 3.15 Diagrama de col-laboraci6 cas n° 7 “Gestionar proxy” (consulta)

:P_Menu :GestorMenu :ConfiguracioProxy
2: configurar_proxy
1: configurar_proxy @ > ® Q

4: consukar

3crear
6: donar_dades :P_ConfigurarProx .
5 crear :ConfiguracioProxy
1ll modificar
:Administra 12: donar _informacid ? donar_dades Q
Mgm
11
9: donar_informacié crear
:P_InformacioProxy InfurmacmPrnx

8:crear

P Error

Figura 3.16 Diagrama de col-laboraci6 cas n° 7 “Gestionar proxy” (configurar)

s () R O

:Sessio
:Temporitzador :GestorTime out I crear

@ 4: modificar Q

:TancarSessio :Sessio

Figura 3.17 Diagrama de col-laboracio cas n° 8 “Tancar sessions”
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5: donar_dades :P_CanviContrasenya

HO e |
6: donar_dades O 10: modificar

12: donar _informacio N

:Usuari

:Usuari
11: crear

P

InformacioCanviContrasenya

@ &: crear

:P_Error

9: donar_informacio

Figura 3.18 Diagrama de col-laboracié cas n° 9 “Canviar contrasenya”
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P_Menu :GestorMenu

@ 2: acabar_sessid f

1: acabar_sessio

:Sessio

4: modificar
Fcrear
6: donar_informacio
j \ 5 crear
:Usuari }-—O «
:P_InformacioSessioAcabada :AcabarSessio

Figura 3.19 Diagrama de col-laboracié cas n° 10 “Sortir de sessi6

3.4. Especificacié formal dels casos d’uUs.

En els diagrames de col-laboracié simplificats de I'apartat anterior, hi ha missatges que
s’envien si és compleix una condicid, per exemple, en el cas d’'Us niumero 2 “Fer peticid” la
classe de control Proxy envia el missatge crear a la classe de control Identificacio si 'usuari fa
una peticid i no esta identificat.

En la majoria dels casos d'Us especificats, els diagrames de col-laboracié anteriors sén
suficients per a I'analisi, pero, tot just en I'exemple citat anteriorment no n’hi ha prou donada la
complexitat del cas i, per tant, se’n fa una especificacié6 complementaria en el diagrama de
sequiéncia de la figura 3.21, on es detallen els missatges i les operacions que s’efectuen quan
un usuari demana la petici6 d'un recurs web, i en el diagrama d'estats segilient, on
s’especifiquen les diverses fases que travessa la peticié des que és acceptada pel proxy i fins
que aquest lliura la resposta.

afegir_peticiof)
¥
S —
en Cua
treure_peticio()
comprovar()
¥
Pre filtrat
demanar_recursi)
v
Sol-licitada
crear_webNoPermesa()
afegir_resposta()
comprovar() L 4
Post filtrat
crear_registre()
¥

donar_resposta()

h 4

®

Figura 3.20 Diagrama d’estat cas n° 2 “Fer petici6”
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3.5. Interficie d’usuari.

La interficie d’'usuari s’obté de la descripcid de les tasques (punt 2.9.2) i de la identificacié de
les classes frontera (punt 3.3.4). A continuacié es mostren les interficies associades a les
classes frontera més rellevants.

Iniciar sessio - ldentificacio

Identificador d'usuari: | |

Contrasenya: | ‘

Figura 3.22 Interficie de la classe frontera P_ldentificacio

Canviar contrasenya

Identificador d'usuari: | |

Contrasenya actual: | ‘

Nova contrasenya: | |

Nova contrasenya (confirmar): | |

Figura 3.23 Interficie de la classe frontera P_CanviContrasenya

Consultar historial

[ ] Peticions permeses

[] Peticions denegades Categoria: | Wi

Identificador d'usuari: | |

IP de la maquina: | |

Datapetici6:| | fins ‘ |

Host: | |

Figura 3.24 Interficie de la classe frontera P_ConsultarHistorial
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Dades historial

-] URI |usuari| 1P | pata |Permis| categoria | Metiu| Mida (Kb.)
[ ] xxsxxo0o0cooamxXxe. XEKKXK XKXXXX.XXXX  XX/XK/XX Si xx000ox 0 99.999.999
|:| HOOCOCOOOOOO0NO000OOOONC X000 X000 X0 Mo  0000XXX 4 99.999.999
[] 3000000000000000000000 XXNN0 XXXXO0GXXXX XK/XX/XX Mo  xxxxxxxxx 2  99.999.999
(] xxsxxaooo00ooaamxXxe XEKKXK  XEX XXX XXX XX/XKXK Si 0 XooooxXx 0 99.999.999
[*] Veure més informacio
Figura 3.25 Interficie de la classe frontera P_DadesHistorial
Alta usuari
Tipus d'usuari: () Usuarilnternet () Gestor () Administrador

Nom de l'usuari: |

Codi de I'usuari: |

Area: | ‘

Figura 3.26 Interficie de la classe frontera P_AltaUsuari

Consultar usuari

Cercar Tipus d'usuari: () Usuarilnternet () Gestor () Administrador
Nom de l'usuari: | | Caodi de l'usuari: I:l

Area: | | [ ] Suspés
|M|E|Tp| ld. usuari ‘ MNom ‘ Codi ‘ Area | Suspés |
L] 1 x0o0omxx  xaamassaaaaenontoooononionond. KK 300000000000 No
|:|:| 100000000 X00E0NCEOCEO0ONOOGO0O0ONE  JO00MC 0000000000000 Si
|:|:| G 00000000 X00000C0O000CO0OOOOOOO00OGO0O0C 00000 2000000000000 No
|:|:| A 00000000 000000C0000C00NC0NNCOOOCON0 00000 0000000000000 No

[M] Modificar [E] Esborrar

Figura 3.27 Interficie de la classe frontera P_ConsultaUsuari
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Modificar usuari

Identificador d'usuari:

Tipus d'usuari: @) Usuari Internet O Gestor C) Administrador

Nom de I'usuari: | 0T D 0T M T DX 0 e e 0 0 e e 0 K ‘

Codi de l'usuari: | HOCOOO

Area: | 00T NN MM 20 M 0 0T e e T e 2 200 M KX

E/ Suspés [ ] Restaurar contrasenya

Figura 3.28 Interficie de la classe frontera P_ModificacioUsuari

Alta/Modificacié web no permesa (llista negra)

Host: |

Categoria: | N/

Figura 3.29 Interficie de les classes frontera P_Alta/ModificacioHostProhibit

Consultar webs no permeses (llista negra)

Cercar

\/

Host: | | categoria: |

MEl Host |

Categoria |

[][] 0000 2 0 M2 n T N 20D 2 2 00 0 20 0 00 MM X
[][] 00T 2020 0 e 20 20 2 6 020 e 0 0 M XK
[][] 00T 20 2020 0 e 20 0 20 2 0 e 200 e 0 X M XK
[][] 0T 20 0 e 20 2 0 0 e X M XK

[M] Modificar [E] Esborrar

000 D0 M 000N X
300 00 M
000 OO0 X
3300 N e 00 M X

Figura 3.30 Interficie de la classe frontera P_ConsultaHostProhibit
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Alta/Modificacio etiqueta PIC

mpus [ | codi: [ ] categoria: | \V/

Descripcio: |

Figura 3.31 Interficie de les classes frontera P_Alta/ModificacioEtiquetaPIC

Alta/Modificacid paraula clau

Paraula o frase clau: ‘

Categoria: | Wi

Pes: [ ]

Figura 3.32 Interficie de les classes frontera P_Alta/ModificacioParaulaClau

Configurar proxy

|:| Es requereix identificador d'usuari

O Afegir una “U” davant del codi d'usuari
O Generat automaticameny pel sistema

Tipus d'arxius permesos

[ ] mp3 [ ] avi [] zip
[ ] mpeg [[] exe [] rar

Serveis
[ ] Filtre actiu

|:| Registre historial actiu

Timeout sessions: [ |
Exec. tancament sessions: I:l

Figura 3.33 Interficie de la classe frontera P_ConfigurarProxy
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Capitol 4. Disseny

4.1. Paradigmes i tecnologies.

El disseny esta fonamentat en tres paradigmes: la programacié orientada a objectes, el
model client-servidor i la programacié per capes.

A diferencia de I'analisi, el disseny s’expressa en termes de la tecnologia emprada en el
projecte, és a dir, el llenguatge de programacié, el sistema gestor de les dades i I'eina de
suport a la interficie grafica d'usuari.

4.1.1. El model client-servidor.

Aquest model consisteix, basicament, en un programa, el client, que efectua peticions a un
altre programa, el servidor, que li déna les respostes. En general, el client es comunica amb el
servidor a través d’'un protocol d'alt nivell d'abstraccié com és, per exemple, I'SQL.

Els avantatges del model client-servidor son, sobretot, de tipus organitzatiu ja que centralitzen
la gestio de la informacio, facilitant i clarificant el disseny del sistema.

Tot i que ambdds programes es poden executar en una sola maquina, la seva utilitzacio és
més avantatjosa en un sistema multiusuari distribuit a través d’'una xarxa d’ordinadors. Els
sistemes multicapa, en els que diversos ordinadors actuen com a servidor executant diferents
programes, sén una arquitectura molt comuna d’aquest model.

4.1.2. La programacio per capes.

La programaci6 per capes és un estil de programacio que consisteix en dividir els components
primaris de I'aplicacio, programar-los per separat i, finalment, unir-los.

En aquest projecte, el disseny i desenvolupament s’efectua en base al model de programacio
en tres capes: presentacio, logica de negoci i dades.

Cada capa resolt una tasca concreta, el que permet un disseny escalable. A més, permet
distribuir les tasques de disseny i desenvolupament en grups de treballs diferents i, en el cas
de modificacions, només cal centrar-se en la capa requerida sense haver de revisar la resta.

Tot seguit, s'indiquen les funcions de cada capa.

Capa Funcions

e Recollir informacié de l'usuari.

¢ Enviar aquesta informacié a la capa de la logica de negoci.
¢ Recollir els resultats de la capa de la logica de negoci.

e Presentar els resultats a lI'usuari.

Presentacio

¢ Rebre informacio de la capa de presentacio.

¢ Interactuar amb la capa de dades per a realitzar la ldgica de
negoci de I'aplicacio.

e Enviar els resultats a la capa de presentacio.

Logica de negoci

e Emmagatzemar les dades.
e Rebre les dades.

e Manteniment de les dades.
e Integritat de les dades.

Dades

Figura 4.1 Programacio per capes. Funcions de les capes

42 de 61



4.1.3. PHP i SQLite.

El PHP (acronim recursiu de PHP: Hipertext Preprocessor), és un llenguatge de programacio
interpretat, de codi lliure i forca popular, utilitzat per a generar contingut dinamic de tipus web.
La seva modularitat el fa molt Gtil per al seu Us en servidors web [1].

Es molt semblant als llenguatges de programacié C i C++ en el tipus de dades, sintaxi i
funcions. Cal remarcar que des de la versié 5.0, inclou un major suport quant a la
programacio orientada a objectes. Es poden ampliar les seves prestacions mitjancant
biblioteques de tercers. Existeixen versions de PHP disponibles per als sistemes operatius
Windows, GNU/Linux i altres.

Des de la versio 5.0, la distribucié de PHP inclou el motor de base de dades SQLite [2].
SQLite és una biblioteca desenvolupada en llenguatge C que implementa un motor de base
de dades SQL. SQLite no és una biblioteca client per a accedir a un servidor de dades siné
que el propi SQLite és el servidor de base de dades, de manera que les aplicacions que usen
la biblioteca SQLite poden utilitzar bases de dades sense instal-lar un motor de bases de
dades extern.

4.2. Disseny del model de base de dades.

Les dades de I'aplicacié es gestionen amb el motor de base de dades SQLite. La biblioteca
SQLite disposa de la classe SQLiteDatabase per a gestionar les dades.

Amb la finalitat de poder utilitzar un altre motor de base de dades i fer reutilitzable la resta del
disseny, es dissenyen dues classes per a gestionar les dades: DB_Agent i Table_Agent.

¢ la classe DB_Agent, per a gestionar bases de dades.
e la classe Table_Agent, per a gestionar les taules de la bases de dades.

Des d’aquestes classes es fa la connexi6 amb el motor SQLite i es d'on es crida la classe
SQLiteDatabase i els seus métodes.

Ja que I'SQLite permet disposar de base de dades en memoria, es dissenyen dues bases de
dades, una en memoria i una a disc. Es creen, doncs, dues classes especialitzades de la
classe DB_Agent amb aquesta finalitat:

e la classe DBMemory_Agent gestiona la base de dades temporal ubicada en memoria
gue existeix mentre el programari s’estigui executant. Al residir en memoria, aquesta base
de dades permet un accés molt rapid a les dades, que la fa idonia per a gestionar les
peticions en cua, les peticions pendents d’identificacio i els usuaris que estan en sessio
(aquests dos ultims casos es detallen a I'apartat 4.2.1).

e la classe DBProxy_Agent gestiona la BD Proxy que inclou la resta de dades i esta a disc.

Les dades es guarden en taules. Per a gestionar les diverses taules es creen classes
especialitzades de la classe Table_Agent, les quals s’especifiquen en el seglent apartat.

Aquestes classes i la seves relacions es mostren a la figura 4.2.

Per a gestionar la informacié continguda en fitxers plans, com és el cas de la configuracié del
Proxy, es crea la classe File_Agent que conté les crides a les funcions de PHP adequades
per a tractar aquests tipus de dades.

La classe File_Agent té les mateixes operacions que la classe Table_Agent per tal de facilitar-
ne la gestio.

[1] Per a més informacid http://www.php.net
[2] Per a més informacié http://sqlite.org
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4.2.1. Definicié de I'estructura de base de dades.

Les classes d’entitat persistents (apartat 3.3.1) son el punt de partida per a obtenir la definicid
de l'estructura de base de dades.

Les dades de I'aplicacié es divideixen en 5 grups. Les que gestionen els usuaris, les sessions,
les peticions, el filtre i la configuracio del proxy.

Gestid dels usuaris.

Les classes d'entitat corresponents sén Usuari (superclasse), Usuarilnternet, Gestor i
Administrador. Entre elles existeix una relaci6 d’heréncia que cal suprimir. Per a fer-ho,
s’afegeix l'atribut tipus que identifica el tipus d’usuari.

Aixi, doncs, es crea la taula Usuaris amb els atributs: identificador, contrasenya, codi, nom,
tipus, area i suspes. La clau principal és I'atribut identificador.

La taula Usuaris forma part de la BD Proxy i conté les dades dels usuaris que interactuen amb
I'aplicacié. Per a la seva gestio, es crea la classe especialitzada Users_Agent.

Gestio de les sessions.

La classe d’entitat corresponent és la classe Sessio.

Es crea la taula Sessions amb els atributs: IPmaquina, idUsuari, datalnici i dataFi. La clau
principal esta formada pels atributs IPmaquina, idUsuari i datalnici.

La taula Sessions forma part de la BD Proxy i conté les dades de les sessions o connexions
que han efectuat els usuaris. Es crea la classe especialitzada Sessions_Agent, per a la seva
gestio.

Per a millorar el rendiment de I'aplicacid, es crea la taula UsuarisEnSessio en memoria.
Aguesta taula permet saber quins usuaris estan en sessio, en un moment determinat, i evita
consultar aquesta informacio a disc. Es situa en memoria ja que si el proxy esta aturat no hi
ha cap usuari en sessioé i, per tant, no hi ha dades a guardar.

La taula UsuarisEnSessio té els atributs: IPmaquina, idUsuari, datalnici i dataUltPeticio
(atribut que en l'analisi esta situat a la classe Sessio). La clau principal és I'atribut IPmaquina
ja que només hi pot haver un usuari en sessié per maquina, en un moment determinat.

La taula UsuarisEnSessio forma part de la BD en memoria. Per a la seva gestio, es crea la
classe especialitzada UsersinSession_Agent.

Gestio de les peticions.

Les classes d’entitat corresponents sén PeticioEnCua i PeticioHistorial.

Per a les peticions que estan en cua, es crea la taula CuaPeticions amb els atributs: handle,
dataPeticio, uri, idUsuari, IPmaquina, host i peticio. La clau principal esta formada pels
atributs handle, dataPeticio i uri. L’atribut handle identifica la connexié i I'atribut peticio conté
el codi HTTP de la sol-licitud que ha efectuat I'usuari.

La taula CuaPeticions forma part de la BD en memoria. Per a la seva gestio, es crea la classe
especialitzada QueueRequests_Agent.

Quan un usuari efectua una peticio i no esta identificat, I'aplicacio li sol-licita que s’identifiqui.
Una vegada esta identificat, se li serveix la petici6 que havia efectuat anteriorment. Per a
guardar aquesta informacid, es crea la taula PeticionsEnEspera amb els atributs: IPmaquina
i peticio. La clau principal és I'atribut IPmaquina.

La taula PeticionsEnEspera forma part de la BD en memoria. Per a la seva gestio, es crea la
classe especialitzada WaitingRequests_Agent.
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Per a disposar del registre historic de totes les peticions, es crea la taula Peticions amb els
atributs: idUsuari, IPmaquina, dataPeticio, uri, host, permis, categoria, motiu i kbytes. La clau
principal esta formada pels atributs idUsuari, IPmaquina, dataPeticio i uri. L'atribut permis
identifica si la petici6 ha estat permesa o denegada. En el cas de ser denegada, I'atribut
categoria indica el tipus de contingut de la web i l'atribut motiu indica el perqué no s’ha
permés (llista negra, etiqueta PIC o paraula clau). En el cas d’haver-se permés la peticio,
I'atribut kbytes indica la mida del recurs.

La taula Peticions forma part de la BD Proxy. Per a la seva gesti6, es crea la classe
especialitzada RequestsRegister_Agent.

Gestio del filtre.

Les classes d’entitat corresponents son Categoria, HostPermes, HostProhibit, EtiquetaPIC i
ParaulaClau.

Per a les categories, es crea la taula Categories amb els atributs: identificador i nom. La clau
principal és l'atribut identificador. Es crea la classe especialitzada Categories_Agent, per a la
seva gestio.

Per a indicar els hosts que estan expressament permesos, es crea la taula LlistaBlanca amb
I'atribut host. La clau principal és l'atribut host. Per a la seva gesti6, es crea la classe
especialitzada WhiteList_Agent.

Per a indicar els hosts que estan expressament prohibits, es crea la taula LlistaNegra amb
els atributs: host, categoria i estat. La clau principal és I'atribut host. L'atribut estat indica si el
host esta confirmat o pendent de confirmar. Per a la seva gestio, es crea la classe
especialitzada BlackList_Agent.

NOTA: quan un host és denegat per contenir paraules clau dins les seves pagines web, s'afegeix a la
llista negra amb estat “pendent de confirmar”. A partir d’aquest moment, les peticions que s’efectuin del
host seran denegades. Si I'administrador confirma que el host no ha de ser permeés, es passa a estat
“confirmat”; en cas contrari, es treu el host de la llista negra i es pot posar a la llista blanca perqué no
digui denegat en endavant.

Per a indicar les etiquetes PIC, es crea la taula Etiquetes amb els atributs: tipus, codi,
categoria i descripcio. La clau principal esta formada pels atributs tipus i codi. Per a la seva
gestid, es crea la classe especialitzada PICS_Agent.

Per a indicar les paraules o frases clau, es crea la taula ParaulesClau amb els atributs:
paraula, categoria i pes. La clau principal és I'atribut paraula. Per a la seva gestio, es crea la
classe especialitzada KeyWords_Agent.

Al fer proves de testing (ja que s’ha utilitzat un procés iteratiu en el desenvolupament del
projecte), s’ha observat que una consulta efectuada des d’'un cercador, pe. Google, podia ser
denegada per contenir paraules clau i, per tant, el host ser afeqit a la llista negra. Per a evitar
aquest fet, perd denegar només la resposta, donat que es poden efectuar consultes de
contingut permés des de qualsevol cercador, es crea la taula Cercadors que conté el nom del
cercador. Per tant, la taula disposa de l'atribut nom, que alhora n’és la clau principal. Per a la
seva gestio, es crea la classe especialitzada Searchers_Agent.

Totes aquestes taules formen part de la BD Proxy.

Gesti6 de la configuracio del proxy.

La classe d’entitat corresponent és la classe ConfProxy.

Al ser una informacié Unica, la configuracio del proxy es guarda en un fitxer pla. Per a la seva
gestid, es crea la classe especialitzada ConfProxy_Agent.
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+get TahleftableMame: string): object
+exist Tahle(tableMame: string): boolean

+izConnected() boolean
+ojuery (sl string): array
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+HastResulk() array

]
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+constroctoddbName: string, tableMame: string)

+oreate(sgl string): boolean
+addizgl string): boalean
+updatelzgl string): boolean
+delete(sgl string): boalean
+iet Datakl eylfiter: array) array
+existheyvisgl string): boolean

+gueryizgl: string, unbuffered: boalean): array

+lastR esult(): array

NOTA: Cada classe especialit-
zada de la classe Table_Agent
implementa com a minim les
operacions especificades al
diagrama

Figura 4.2 Classes gestores primaries del model de base de dades

Capa de Dades

Classes gestores |

Base de Daides |

BDMemory_Agent: DB_Agent i

BD en memdria |

| UsersinSession_Agent: Table_Agent |
|

Taula UlsuarisEnSessio |

| CueneRequest_Agent: Table_Agent |
|

Taula CuaPeticions

| WaitingRequest_Agent: Table_Agent |

¥ Taula P-eticicnsEnEsp-era|

BDProxy_Agent: DB_Agent |

BD Proxy

| Users Agent: Table _Agent

Taula Usuaris

| Sessions_Agent: Table_Agemnt

Taula Sessions

|He{|uemﬂegister_.qgem: Table _Agert

Taula Peticions

‘WhiteList_Agent: Tablke_Agemt

Taula LlistaBlanca

Taula Etigpetes

KeyWords_Agent: Table_Agent

Taula ParaulesClau

Categories_Agent: Table_Agent

Taula Categoies

|
|
|
|
|
|
|
|
BlackList_Agent: Table_Agert |
|
|
|
|
|
|
|
|

|
|
| PICS_Agent: Table_Agent
|
|
|

Searchers_Agent: Table_Agent

[
g
|
|
|
| TaulaLlistallegra

[

L
1

[

|

[

|

Taula Cercadors

| ConfProxy_Agent: File_Agemnt I

Fitxer pla ConfProxy

Figura 4.3 Capa de dades. Classes gestores
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4.3. Disseny de lalogica de negoci.

4.3.1. Control del flux de la informaci6. Sockets.

Una de les tasques principals de I'aplicacié és el control del flux de la informacié entre el
navegador de l'usuari i Internet. Aquest és el nucli de funcionament del proxy.

Amb aquest objectiu i per a facilitar la reutilitzacié del disseny i desenvolupament del projecte,
es crea la classe Socket que conté les crides a la biblioteca de funcions de que disposa el
llenguatge PHP per a treballar amb sockets.

A més, es creen les classes especialitzades Server, Client, TCPServer, TCPClient i
HTTPClient. Tot seguit, es mostren aquestes classes i la seva relacié d’especialitzacio.

Socket {disjoint} Server TCPServer
+oopatructorfaddress: string, port int) i +start{domain: int, type: int, s
+Create¢domain; int, type: Int, i protocol: int, maxBacklog: int, +Start(rpeajsajcbﬂi?é;2tj- i

protocol: int): boolean ! reuse: boolean): boolean run() ’ :
+hind(): boalean H +run()
+isten(maxBlacklog: int): hoolean ﬂ !
+accept(): ohject !
+connect() boolean H
+select{read: array, write: array, except: array, . : :
tv_SEec: int, tv_usec: int): okject L Client :I TCPClent
+wtitebuffer: string): int — -
+read(maxBytes: int, type: int): string +start{domain: int, type: int, +eonstructon address: string,
+ shutdown( how: \nti: hoolean protocaol: int): boolean service: string)
+Close(): boolean +start(): boolean
HTTPClient

+eonstructor address: string)

Figura 4.4 Classes per al control del flux de la informaci6

4.3.2. Interpretaci6 de les peticions de recursos web. Protocols HTTP i HTML.

Una vegada es disposa del control del flux de la informacié, cal interpretar-la. Aixi doncs, cal
desxifrar el codi de les peticions de recursos web efectuades a través del protocol HTTP i el
de les seves respostes. A més, per a efectuar el filtrat de paraules clau de la resposta cal
entendre el protocol HTML.

Amb aquest objectiu, es creen les classes HTTP i HTML per a interpretar aquests protocols.
Per a facilitar, encara més, I'analisi d'una peticié o resposta d’un recurs web, es crea la classe
HTTPdocument la qual déna informacio precisa del seu contingut.

HTTF

HTTPdocurment
+eonstructon)

+head({docurment: string): string
+content{document: string): string
+method{docurment: string): string
+version{document: string): string
+HJRI{document: string): string
+URlelement{document: string): string
+host{document: string): string
+port{document: string): string
+connection{docurment: string): string
+praxyConnection(document: string(): string
+contentlenth(document: string): integer
+POSTparam(document: string): array

+constructordocument: string)
+head(): string

+content(): string

+method(): string

+version(): string

+URI(): string

+URlelerment(): string

+host(): string

+port(): string

+connection(): string
+proxyConnection(): string
+contentlenth(): integer
+POSTparam(): array
+HTMWL_HEAD: string HTML
HHTML_BODY () string
+show()

+constructon)
+head{document: string): string
+hody(document: string): string

Figura 4.5 Classes interpretacio protocols HTTP i HTML
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4.3.3. El disseny del casos d’Us.

Les classes de control i d’entitat (apartat 3.3.1) son el punt de partida per a obtenir la definicio
de les classes que composaran la logica de negoci.

Cas d’Us numero 1: “Iniciar sessig”

Les classes de control corresponents sén Proxy i Identificacio. Aquest cas d'Us s'inclou en el

disseny del cas d’'is nimero 2 “Fer peticig”.

Cas d’us numero 2: “Fer petici¢”

Es el cas d’s més important i nucli de I'aplicacio. La classe Proxy controla tot el cas d’ds.

Classe Proxy

Conté un objecte de les classes ProxyServer, ProxyClient, ProxyQueueRequests i ProxyJobsAgent.

+constructor(address: string, port: integer)
+start(maxBacklog: integer): boolean
+run(): boolean

Adreca i port on escolta el proxy.

Inicialitza el proxy. Nombre maxim de connexions.
El proxy queda escoltant, accepta peticions i les
processa.

Classe ProxyServer: TCPServer (gestiona la part servidora del proxy)

Conté un objecte de les classes ProxyServerClients.

+constructor(address: string, port: integer)

+start(maxBacklog: integer): boolean

+accept(): socket

+receive(queue: ProxyQueueRequests):
boolean

+send(request: ProxyRequest): array

+closeByTimeout(): array

Adreca i port on escolta el servidor.

Inicialitza el servidor. Nombre maxim de connexions.
Accepta una nova connexi6. Retorna el nou socket.
Rep una nova peticio i la posa a la cua.

Envia la resposta. Si cal tancar la connexio, retorna el
client tancat.

Es tanquen els clients que no han fet peticions. Es
retornen els clients tancats.

Classe ProxyClient: HTTPClient (gestiona la part client del proxy)

+constructor(proxyAddress: string,
nextProxyAddress: string,
nextProxyPort: integer)

+send(request: ProxyRequest): boolean

Adreca on demanar la peticié. Si hi ha un altre proxy
intermedi s’indica la seva adreca i port.

Envia la peticié i rep la resposta.

Classe ProxyQueueRequests (permet la gestié de la cua)

*Enllaga amb la capa de dades

Conté un objecte de les classes QueueRequest.

+constructor()
+add(socket: Socket, dateRequest: time,
request: ProxyRequest, idUser: int)
+delete(handle: int, dateRequest: time,
uri: string)

Crea la cua.
Afegeix una peticié a la cua.

Esborra una petici6 de la cua.

Classe ProxyJobsAgent (gestiona els serveis del proxy —filtre, registre i servidor web™-, Ia llista d'usuaris
en sessio, les sessions i les peticions que estan en espera d’identificacié de I'usuari)

Conté un objecte de les classes ProxyRequest, ProxyUsers, ProxyUsersinSessions, ProxySessions,
ProxyWaitingRequest, ProxyWhiteList, ProxyBlackList, ProxyPICS, ProxyKeyWords,

ProxyRequestsRegister i ProxyWebServer

+constructor(address: string)
+readRequest(queue: ProxyQueueRequests):

Crea I'ibjecte gestor de tasques.
Llegeix la peticié de la cuai la treu.

48 de 61




ProxyRequest
+process(param: int): object
+checkSession(): boolean
+addSession(): boolean
+deleteUsers(clientsClose: array)

Executa un procés depenent de parametre.

Verifica si 'usuari esta en sessio.

Afegeix un nou usuari en sessio.

Treu els usuaris en sessié associats a les connexions

tancades. Posa data/hora fi de sessi6 a Sessions.

La resta de classes s’enuncien i es poden consultar més ampliament al codi de I'aplicacié.

Classe

Tasca

ProxyServerClients
ProxyRequest
ProxyUsers *
ProxyUsersinSession *
ProxySessions *
ProxyWaitingRequest *
ProxyWhiteList *
ProxyBlackList *
ProxyPICS*
ProxyKeyWords *

ProxyRequestsRegister *

ProxyWebServer

Gestiona les connexions de la part servidora del proxy.
Conté la informacio de la peticié que s’'esta processant
Permet la consulta i gestio dels usuaris.

Permet la consulta i gestié dels usuaris en sessio.
Permet la consulta i gestio de les sessions.

Permet la consulta i gestio de les peticions pendents.
Permet la consulta i gestié de la llista blanca.

Permet la consulta i gestio de la llista negra.

Permet la consulta i gestio de les etiquetes PIC.
Permet la consulta i gestio de les paraules clau.
Permet la gestié del registre historic.

Gestiona la crida a les pagines propies.

* Aquestes classes enllacen amb la capa de dades, mitjangant crides a la base de dades corresponent.

[ "aplicacié serveix les pagines d'identificacié, manteniment de les dades, errors, ... des del
propi proxy, de manera que s’'incorpora un nou servei al proxy, el de servidor web. Les
peticions identificades amb I'adreca on escolta el proxy sén desviades, per aquest, al servidor
web que les gestiona i déna resposta.

Capade laLégica de Negoci ‘

Proxy |

PUOFO

moO

ProxyServer

ProxyClient

ProxyServerClients

¥

ProxyQueueRequests

k.

PUOFO

[
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¥ Yy

ProxyRequestsRegister

mO

| ProxyRequest |

1
| L

| ProxyWaitingRequests
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" mo X 0O
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Figura 4.6 Capadelal

o0gica de negoci. Classes
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Cas d’Us numero 8 “Tancar sessions”

La classe Proxy gestiona el cas d’'is amb la col-laboraci6é de la classe ProxyServer i de la
classe ProxyJobsAgent.

Per a fer-ho, la classe ProxyServer disposa de l'operacié closeByTimeout() que cancel-la
les connexions d’usuaris que han superat el temps de Timeout sense efectuar cap peticio.

La classe ProxyJobsAgent disposa de I'operacié deleteUsers(clientsClose) que esborra el
client tancat de la taula UsuarisEnSessio, posa data de fi de connexi6 a la sessi6 oberta de la
taula Sessions (que en guarda un historic) i n'esborra les peticions en cua o pendents.

En base a l'eficiencia, la classe Proxy crida I'operacié ProxyServer:closeByTimeout cada un
cert temps, especificat en la configuracio de I'aplicacié. Per acabar la tasca, tot seguit, crida
I'operacio ProxyJobsAgent:deleteUsers(clientsClose).

Cas d’Us numero 10 “Sortir de sessid”

La classe ProxyJobsAgent administra el cas d'Us.

Quan l'usuari selecciona 'opcié de menua Sortir, S’envia una peticio, que es gestionada per la
classe ProxyJobsAgent amb la seva operacié deleteUsers(clientsClose), ja comentada al
cas d’us anterior.

La connexio és cancel-la per Timeout tal com s’explica en el cas d'Us anterior.

Casos d’'Us numeros 3,4,5,6,7i9

La resta de casos d’Us sén gestionats per la classe ProxyWebServer que és qui s’encarrega
de servir les pagines propies de I'aplicacio, per a poder realitzar la identificacié (cas d'as num.
1), el manteniment i consulta de les dades i la configuracié de I'aplicacio.

La classe ProxyWebServer realitza aquestes tasques amb I'ajut de les classes amb prefix
wServer. Per a cada cas d'Us, es crea una classe amb aquest prefix la qual gestiona les
crides GET i POST referents a les dades que administra. Cada classe disposa de les
operacions get() i post(), a tal efecte. Aquestes classes criden a les classes Proxy[Taula]
respectives, mitjancant les quals s’obtenen les dades per a les consultes o es subministren
per a realitzar el manteniment de les mateixes. També criden les classes de la interficie
grafica, subministrant-les a la classe ProxyWebServer.

A continuacid es relacionen les classes wServer.

Classe Tasca
wServerRegisterAgent Permet la consulta del registre historic (cas d’Us 3).
wServerUsersAgent Permet la consulta i gestié dels usuaris (casos d'us 4 i5) i
efectuar el canvi de contrasenya (cas d’Us 9).
wServerWhiteList Permet la consulta i gestié de la llista blanca (cas d'ds 6).
wServerBlackList Permet la consulta i gestio de la llista negra (cas d’ds 6).
wServerPICS Permet la consulta i gestio de les etiquetes PIC (cas d’Us 6).
wServerKeyWords Permet la consulta i gestio de les paraules clau (cas d'us 6).
wServerProxy Permet efectuar la configuracio de I'aplicacio, el seguiment de
I'activitat (sessions actives i historiques) i obtenir-ne
estadistiques (cas d’'as 7).
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4.4. Disseny de la interficie grafica.

4.4.1. Lainterficie grafica: HTML.

Com s’ha esmentat, la interficie amb l'usuari sera gestionada pel propi proxy, qui a través del
servidor web que incorpora, serveix la interficie en format HTML.

El disseny de tota la interficie segueix el mateix patrd: cada pantalla a presentar a l'usuari
esta codificada en llenguatge HTML i en format plantilla. S’ha definit I'etiqueta {nom de camp
o literal} que és substituida pel valor corresponent abans de presentar la pantalla a 'usuari. A
meés, per a simplificar el disseny de la presentacio, s'utilitzen fulls d’estil en cascada (CSS).

Per tant, una interficie grafica determinada comporta una plantilla d’HTML, un full d’estil en
cascada comu a I'aplicaci6 i una classe gestora.
Per exemple, la interficie grafica que es presenta a l'usuari per a la identificacié consta de la

plantilla Login.html, el full d’'estil en cascada Proxy.css i la classe gestora de la plantilla
TemplateLogin_Agent.

Template_Agent

+eonstructonfile TernplateMarme: string)
+read(): boalean

+process(): boolean

+content(): string

1

TemplateLogin_ Agent

+oonstructorur: string)

v

- - -4 -

Login. ftm! Froxy css

Figura 4.7 Components de la interficie grafica

4.4.2. Descripci6 de I'estructura de la interficie.

L’aplicacio disposa de dos tipus de plantilles basiques:

e la plantilla Login.htm, que es la utilitzada en el cas d’ds num. 1 “Iniciar sessi6” i en la que
es sol-licita la identificacié d’'usuari i la contrasenya (figura 4.8).
Com s’ha comentat, la classe TemplateLogin_Agent n’és la gestora.

» la plantilla Main.htm, que inclou el menu principal del programa GestorProxy i dins de la
gual s’hi presenta la interficie de la resta de casos d’'Us que en disposen (figura 4.9). Es
gestionada per la classe TemplateMain_Agent.

Per a gestionar les interficies dels diferents casos d'ls es creen diverses classes amb el
prefix Template, totes elles hereves de la classe TemplateMain_Agent i que disposen de
dues operacions basiques, abstractes en la superclasse:

o I'operacioé dataQuery() que genera el codi HTML per a presentar un taula amb les dades
sol-licitades i diversos controls per a que l'usuari hi pugui interactuar.

e I'operacié dataForm() que genera el codi HTML per a presentar els diversos formularis
necessaris per a efectuar el manteniment de les dades.
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Tot seguit es relacionen les classes gestores de la interficie:

Classe Tasca

TemplateRegister_Agent Gestiona les interficies del cas d’us 3 “Consultar historial”.

TemplateUsers_Agent Gestiona les interficies dels casos d’'Us 4 i 5 (gestié usuaris).
Inclou la interficies del cas d’Us 9 “Canviar contrasenya”.

TemplateWhiteList_Agent | Gestiona part de les interficies del cas d’Us 6. Llista Blanca.
TemplateBlackList_Agent | Gestiona part de les interficies del cas d’Us 6. Llista Negra.

TemplatePICS_Agent Gestiona part de les interficies del cas d'Us 6. Etiquetes PIC.
TemplateKeyWords_Agent | Gestiona part de les interficies del cas d’Gs 6. Paraules Clau.
TemplateProxy_Agent Gestiona les interficies del cas d’'Us 7 “Gestionar Proxy”.

Centre educatiu “Prototipus" Centre educatiu "Prototipus"

[hwe | repsre | Py | cowrasnn | sor |

i

IDENTIFICACIO D'ACCES

1d. d'usuari; |U0108032

Contrasenys; Sessses

Projecte Argos 2006 Josep Romeu Projecte Argos 2006 Josep Romeu
Figura 4.8 Disseny plantilla Login.htm Figura 4.9 Disseny plantilla Main.htm
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B % UD102222  Mireiz Sala Usuari 0102222 Alumne
B w  U0102223  Maniea Saur Usuari 0102223 Alumne
Nom: Manica Sauri
B w  UD103333  Gloria Ussia Usuar 010333 Alumne
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Figura 4.10 Figura4.11
Disseny interficie generada per dataQuery() Disseny interficie generada per dataForm()

4.5. Disseny dels subsistemes.

Com s’ha especificat, el disseny es basa en la programacio per capes. Cadascuna d’aquestes
capes configura un subsistema compost per diversos components que es relacionen
funcionalment i que, en alguns casos, tenen dependéncies uns dels altres.
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Per tal de facilitar la substitucié d’'un subsistema o component per un altre que implementi la
mateixa interficie, es mostren els diversos subsistemes i les seves dependéncies.

Proxy GestorProxy
[N N N BN ] ]

. . Gestor
Servidor Client Tasques

wServer Configuracio
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Figura 4.12 Disseny dels subsistemes i les seves dependeéncies.

A més dels subsistemes de Dades, Logica de negoci (Proxy i Gestor Proxy) i Presentacio,
s’ha afeqit la Llibreria, on hi ha els components i classes reutilitzables.

e Els subsistemes Dades, Logica de negoci i Presentacié tenen una relacié de dependencia
d’algun component de la Llibreria.

o El subsistema Proxy depén del subsistema Dades ja que necessita consultar les seves
dades per a poder efectuar les seves diverses tasques.

e EI component ServidorWeb depén del subsistema GestorProxy ja que aquest altim li
subministra la interficie grafica de les pagines propies (programa de gestié i manteniment
del Proxy). També depén directament del subsistema Presentacié per a obtenir la pantalla
d’identificacio.

 El subsistema GestorProxy depén del subsistema Dades ja que necessita les dades per a
poder generar les pagines propies.
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Capitol 5. Implementacio i testing.

Per a facilitar la implementacié, aquesta s’ha efectuat en fases, comencant per resoldre les
funcionalitats més basiques fins arribar a disposar d’un prototipus operatiu que disposa de les
principals tasques esmentades en el projecte.

S’ha seguit un procés iteratiu, de manera que analisi, disseny i implementacié s’han anat
autoalimentant.

S’ha procurat aplicar amb cura el disseny especificat en el capitol anterior, a no ser que per
raons de funcionament dels protocols de comunicacions o per limitacions del llenguatge del
programacio escollit, s’hagi hagut d'implementar de forma diferent. Si la desviacié ha estat per
manca de coneixements de I'autor, aquest ha procurat adquirir la informacié necessaria per a
renovar el disseny de la part afectada i corregir-la. De tota manera, s'indica si s’ha donat el
cas.

Per a la implementacié només s’ha utilitzat el producte PHP v. 5.2.0 que, com s’ha esmentat,
inclou el gestor de base de dades SQLite. Per tant, amb la instal-lacié d’aquest producte n’hi
ha prou per a que el prototipus funcioni.

5.1. Fases de la implementacio.

La implementaci6é s’ha realitzat des de zero, iniciant-la amb la programacio dels subsistemes
més basics per al funcionament de I'aplicacio.

e Fase 1. Control del flux d’'informacié de la xarxa. Proxy basic.

e Fase 2. Subsistema bases de dades.

e Fase 3. Proxy primari. Enllac amb les bases de dades.

e Fase 4. Generaci6 interficie grafica.

e Fase 5. Prototipus Proxy. Servei WebServer.

5.1.1 Fase 1. Control del flux d’informaci6. Proxy basic.

Aquesta fase és i ha estat fonamental per a la implementacié del projecte, doncs, el seu
objectiu principal és aconseguir controlar el flux d’informacié que s’esdevé entre el navegador
i la Xarxa, quan l'usuari efectua una peticié d'un recurs.

Es I'etapa més problematica ja que comporta saber com interactuen el navegador (client) i el
servidor i quins missatges s’envien entre ells.

Com s’especifica en el disseny, s'implementa la classe Socket que encapsula les funcions
socket de PHP, i la resta de classes especificades fins a disposar de:

¢ la classe TCPServer que implementa les funcionalitats d’'un servidor TCP capac d’establir
connexions amb clients TCP, i que suporta els protocols de nivell d’aplicacié HTTP, ...

¢ la classe HTTPClient que implementa un client que permet enviar i rebre peticions a la
Xarxa.

Amb les classes basiques operatives, es programa una primera versio de la classe Proxy per
a construir un proxy simple.

La funcionalitat principal del proxy s'implementa amb l'operacié Proxy:run(). Es tracta d'un
bucle infinit que accepta i llegeix peticions de clients, les posa a la cua, en treu la primera que
ha entrat (a la cua), envia la sol-licitud a desti, rep la resposta i la reenvia al client peticionari.

Aquesta era la funcionalitat a aconseguir: Poder controlar les peticions i les respostes, en

format HTTP, i ésser transparent a l'usuari, és a dir, no fer cap transformacié de la informacié
enviada o rebuda, simplement, actuar de passarel-la.
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A continuacio es mostra el codi de la primera versio de I'operacio Proxy:run().

function run() {
// STinicialitza I"hora per a efectuar I"eliminacid de clients
// sense peticions.
$this->lastDeleteClients = time();
// Es gestionen les peticions dels clients.
while (true) {
// Si toca, s"eliminen els clients que no han efectuat
// peticions en I"interval establert (_TIMEOUT_CLIENT);
if ((time() - $this->lastDeleteClients) >= _INTERVAL_DELETE_CLIENTS) {
$this->deleteClients();
3

// Hi ha peticions? Es posen a la cua.

if (!$this->acceptAndReadTCPclients()) {
return false;

3

// Es demana la la. peticio.
if (count($this->a_request) > 0 ) {
$index = 0;
$this->tcpClientHandle = $this->a_request|[$index][_RQ_HANDLE];
$this->request = $this->a_request[$index][_RQ_DATA];
// Es demana la la. peticid a desti.
$retSend = $this->send();
//
$this->writeTCPclients($retSend);
// Si tot ha anat, bé, es borra la peticid processada.
$tmp = array():;
for($index = 1; $index < count($this->a_request); $index++)
$tmp[] = $this->a_request[$index];
$this->a_request = array();
for($index = 0; $index < count($tmp); $index++)
$this->a_request[] = $tmp[$index];
}
by

// Tancar totes les connexions, correctament.
return true;

}

També s'implementa la classe HTTP que resol la parametritzacié dels missatges d’'aqguest
protocol i que permet, de manera senzilla, obtenir-los i avaluar-los per, com exemple, fer
canvis necessaris respecte la peticié origen, que es guarda, de la que és enviada a través del
client proxy a la Xarxa i, viceversa.

El client proxy sempre envia les peticions amb tipus de connexio close i tanca cada vegada la connexio
amb els servidors de la Xarxa. Si la peticié origen s’ha fet amb tipus de connexid keep-alive, és a dir,
oberta per a altres peticions, el client proxy ha de modificar el tipus de connexié a close, el que implica
poder substituir el parametre adient. Una vegada rebuda la resposta, ja que s’ha guardat I'original, es
torna a posar el tipus de connexié sol-licitat pel client peticionari.

Com a ultima puntualitzacié d’aquesta fase, cal dir que a nivell d’entorn, s’ha hagut de

e configurar en el programa, l'adreca:port on escolta el proxy i, si hi ha un altre proxy
intermediari, configurar I'adreca:port on el client proxy enviara les peticions.

e configurar els navegadors per a que enviin les peticions a l'adreca:port on escolta el
programa proxy.

5.1.2 Fase 2. Subsistema de base de dades.

La primera tasca d'aquesta fase ha estat encapsular les funcions sqlite de PHP per a
gestionar de manera comoda el motor de base de dades SQLite i per a fer independent la
gestio de les dades de I'aplicacié del tipus de motor de bases de dades. A tal efecte, s’han
implementat la classe DB_Agent i la classe Table_Agent.

No hi ha hagut complicacions en la implementacié del subsistema de base de dades, ja que
I'SQLite es gestiona de manera molt senzilla, amb sentencies SQL.
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S’ha sequit el disseny proposat, implementant les classes gestores especificades, a excepci6
de:

e la gesti6 de la informaci6 de les peticions en espera. Segons el disseny aquesta

informaci6 esta ubicada en una taula de la BD en memoaria, i hauria d’estar gestionada per
la classe WaitingRequests. En canvi, s’ha implementat en una variable de tipus array,
obtenint-ne la mateix funcionalitat i permetent a I'autor poder experimentar amb la gestio
d’'un array com si fos una taula.
Aixi doncs, la classe ProxyWaitingRequests, en compte de fer crides a una taula, fa
crides a un array, essent transparent a la resta de I'aplicacio, ja que les operacions tenen
el mateix nom que les de la resta, la qual cosa exemplifica un dels molts beneficis de la
programaci6 orientada a objectes.

e la gestio de la informacio referent als cercadors.

Abans de res, explicar el perqué disposar d’aquesta informacio.

Al fer proves amb el prototipus i fer una cerca de paraules de tipus prohibit, I'eina de filtrar va afegir
el cercador Google a la llista negra. Com a filtre el resultat va ser optim, ja que l'usuari no ha de
veure la informacioé de cerca, pero no s’ha de posar el cercador a la llista negra, ja que impedeix fer
qualsevol altra consulta amb el cercador. Aixi, doncs, en un cas com aquest, no es mostra la
informacié a l'usuari perd0 es permet seguir utilitzant el cercador, si aquest esta a la llista de
cercadors.

Per la poca quantitat d’'items que es gestionen, en la versié del prototipus actual s’ha
guardat aquesta informacié en un arxiu pla, de facil edici6.
Per homogeneitzaci6 i seguretat es pot implementar com una taula, en futures versions.

5.1.3 Fase 3. Proxy primari. Enllag amb les base de dades.

En base al proxy simple, construit a la la. fase, s'implementen els serveis de filtrat i registre,
objectiu principal del projecte.

La programacio d’aquests serveis presenta una problematica a resoldre en relacié a atendre
les diverses peticions que van arribant al proxy, mentre aquest esta processant una peticid, ja
que, en aquesta versié de PHP, encara no es permes executar processos fills.

La solucié trobada és intercalar el procés de comprovacié de possibles peticions entre les
diverses tasques que efectua el proxy al processar una peticio.

En resum, I'operacioé Proxy:run() que controla el procés principal del proxy disposa d'un bucle
infinit que realitza les seglents tasques (entre parentesis s'indica I'encarregat de dur-ho a terme):

e Eliminar clients per timeout (Server).

e Comprovar peticions i posar-les a la cua (Server).

e Treure peticio de la cua, per a processar-la (Gestor de tasques).

e Comprovar peticions i posar-les a la cua (Server).

Comprovar si l'usuari esta en sessio (Gestor de tasques)

Comprovar peticions i posar-les a la cua (Server).

Efectuar pre-filtrat a la llista Blanca i Negra (Gestor de tasques — Modul Filtre)
Comprovar peticions i posar-les a la cua (Server).

e Obtenir la peticié de la Xarxa (Client).

Comprovar peticions i posar-les a la cua (Server).

Efectuar post-filtrat per etiquetes PIC i paraules clau (Gestor de tasques — Modul Filtre)
Comprovar peticions i posar-les a la cua (Server).

Enviar resposta al client peticionari (Server).

Comprovar peticions i posar-les a la cua (Server).

Registrar la peticio al registre historic (Gestor de tasques — Modul Registre)

Mentre el proxy realitza aquestes tasques, es consulten i modifiquen dades. La implementacio
de l'accés al subsistema de base de dades s’ha efectuat tal com s’indica en el disseny i no ha
presentat cap complicacié.
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5.1.4 Fase 4. Generaci6 interficie grafica.

La implementacié de la interficie, basada en les classes Template i les plantilles HTML, no ha
presentat cap problematica, més enlla del propi disseny grafic i de tenir en compte la seva
usabilitat i senzillesa d’Us.

Per a la seva realitzacié s’ha utilitzat llenguatge HTML, fulls d’estil en cascada (CSS) i scripts
en JavaScript, per a controlar petits processos des de la maquina client.

Les crides entre la classe WebServer i les classes Template, s’ha programat seguint el
disseny especificat.

5.1.5 Fase 5. Prototipus Proxy. Servei Web Server.

En el disseny ja es va afegir el servei WebServer amb la finalitat de no utilitzar cap més
producte en la realitzacié del prototipus.

La seva implementacioé tampoc ha presentat una excessiva complexitat.

La tasca més delicada, perd, ha estat com resoldre el procés d'identificacié. El procés es
fonamenta en presentar el recurs sol-licitat, per l'usuari, préeviament a la seva identificacié una
vegada s’hagi identificat. S’explica tot seguit amb un exemple:

e Un usuari sol-licita el recurs http://www.google.es.
e Es rep una peticio HTTP amb la seglient capcalera GET http://www.google.es HTTP/1.1

e Es verifica si I'usuari esta en sessio. Si no ho esta, es guarda la peticié a WaitingRequest i
es redirecciona la petici6 a la pagina local login.php, enviant una resposta HTTP 303 See
Other al client.

HTTP/1.1 303 See Other

Date: Mon, 15 Jan 2007 20:29:07 GMT
Server: Proxy-Argos 1.0

Connection: close

Location: http://192.168.1.128/login.php

e El navegador envia, automaticament, la sol-licitud GET http://192.168.1.128/login.php
HTTP/1.1

o El WebServer serveix la pagina d’'identificacio, http://192.168.1.128/login.php.
e Quan l'usuari s'identifica, es rep una peticio6 POST amb les dades de la identificacio.

¢ Si tot ha anat bé, el WebServer genera una altra resposta de redirecci6, en aquest cas, a
la petici6 prévia.
HTTP/1.1 303 See Other
Date: Mon, 15 Jan 2007 20:29:16 GMT
Server: Proxy-Argos 1.0
Connection: close
Location: http://www.google.es

o El navegador envia, automaticament, la sol-licitud GET http://www.google.es HTTP/1.1

e Es verifica si l'usuari esta en sessié. En aquest cas, ja ho esta i es demana el recurs
corresponent a la Xarxa, seguint el procés normal.

5.2. Estructura dels components del prototipus.

Els diversos recursos (programes, classes, plantilles, imatges, arxius de configuracié, ...)
utilitzats pel prototipus s’han estructurat en forma d’arbre dins de carpetes, per a facilitar la
seva identificacio.
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Figura 5.1 Arbre de I'estructura dels components del prototipus

5.3. Testing.

Les diverses proves efectuades, durant tot el desenvolupament del prototipus, han permes
detectar els errors i depurar-los.

S’han realitzat proves de funcionament en cada fase de la implementacié, per tal de
minimitzar els possibles errors.

Per a la realitzaci6é de les proves, s’han afegit instruccions al codi les quals mostren el valor
de variables, estat dels objectes, ... (algunes d’elles encara consten, com a comentari, en el
codi font). En casos concrets, com en el subsistema de dades, s’han creat petits programes
per cadascuna de les taules (veure scripts test.table[nom_de_la_taula.php al codi font).

En la fase final, s’han realitzat proves, utilitzant usuaris i un entorn de xarxa real, per a
verificar el correcte funcionament del prototipus (identificacio, peticions, accés a la part
gestora, manteniment d’usuaris, dades de filtrat, registre de sessions i historic de peticions),
depurant els errors que s’han produit o posant missatge d’error per a no confondre I'usuari.

Les proves s’han efectuat exclusivament en entorn Windows XP. El prototipus ha funcionant
prou bé, en una maquina amb un microprocessador Pentium a 500Mhz.

5.4. Estat actual i futures millores.

El prototipus actual es plenament operatiu quan a rebre i respondre peticions HTTP. Manca
implementar el suport al protocol HTTPS.

En futures versions, l'autor té la intencié d’implementar aquest protocol, a més, de programar
el canvi de contrasenya, la configuracié del proxy des de I'entorn del programari i dissenyar i
implementar un seguiment adequat que permeti disposar d’estadistiques de les peticions que
realitzen els usuaris.

58 de 61



Capitol 6. Conclusions

L'autor ha pogut constatar la vertadera dificultat i complexitat per a realitzar un filtratge acurat
dels continguts web, tot i que espera que futures versions del prototipus puguin ser més
rigoroses, abastant més tematiques i webs de diversos idiomes. Avui per avui no hi ha cap
programa de filtrat que pugui garantir de manera infalible el filtratge de continguts web.
Sistemes d’etiquetatge PICS com els impulsats per les associacions ICRA i RSAC s6n un bon
comencament per a poder classificar els tipus de contingut de les pagina web i, aixi, facilitar el
seu filtrat.

Es constata que amb un bon analisi i disseny, la implementacié és molt més senzilla i facil de
dur a terme i que el model valid és el de la iteracié en tot el procés. No cal dir que la utilitzacié
de les tecniques de programacié orientades a objectes fan més entenedor tot el procés i
faciliten la implementacio i reutilitzacio.

El rendiment del llenguatge PHP i la “facilitat” amb que s’ha construit el programari, ha
sorprés gratament l'autor, ja que el fet que la biblioteca de funcions socket del llenguatge es
trobi encara en fase d’experimentacio (segons els seus autors), ha estat un repte afegit per a
la consecucio del projecte.

La simplicitat del protocol HTTP i la utilitzaci6 de pocs parametres d’aquest protocol en el
prototipus resultant ha impressionat I'autor.

Tot el contrari, amb la utilitzacio dels full d’estil en cascada (CSS) molt més complexos ja que
la interpretacié dels mateixos varia d'uns navegadors a uns altres.

Per acabar, dir que la il-lusi6 amb que 'autor va escollir el projecte, s’ha anat incrementant en
la mesura que aquest ha anat avancant i fent-se realitat. L'autor esta satisfet d’haver-lo pogut
realitzar, alhora que el seu aprenentatge s’ha enriquit notablement.

Agrair a la consultora els anims en cadascun dels seus missatges, que m’han ajudat en la
realitzacié d’aquest projecte.

| finalment, agrair a la meva dona Magda la paciéncia que ha tingut amb mi al llarg de tota la
carrera d’Enginyeria Tecnica de Gestié a la Universitat Oberta de Catalunya.
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Glossari

buffer m Ubicacié de la memoria en un ordinador reservada per a I'emmagatzemament
temporal d’informacié, en espera de ser processada.

client-servidor m Arquitectura informatica on es divideixen les responsabilitats d’'un sistema
d’informacid, separant la interficie d'usuari de la gesti6 de la informaci6. Basicament,
consisteix en un programa (client) que efectua peticions a un altre programa (servidor) que li
déna resposta.

extensi6 de fitxer m Cadena de caracters annexada al nom d’un fitxer i, usualment, separada
d’aquest per mitja d’'un punt. La seva finalitat és diferenciar el contingut del fitxer perqué el
sistema operatiu pugui executar-lo o interpretar-lo.

ICRA f Sigles d’Internet Content Rating Association. Organitzaci6 internacional sense anim de
lucre que reuneix les empreses liders d’Internet amb la finalitat de desenvolupar una Xarxa
més segura.

PICS f Sigles de Platform for Internet Content Selection. Plataforma endegada pel World Wide
Web Consortium amb la finalitat de desenvolupar un sistema de filtrat basat en protocols. El
sistema PICS permet la creacio d'etiquetes que informen del tipus de contingut d’'una pagina
web.

programaci6 orientada a objectes f Paradigma de programacio que defineix els programes
en termes de "classes d’objectes".

programacié per capes f Estil de programacié que té com a objectiu primordial dividir els
components primaris de I'aplicacid, programar-los i després unir-los en temps d’execucio.
Destaca la programacié en tres capes: dades, logica de negoci i presentacio.

programari lliure m Programari que pot ser usat, copiat, estudiat, modificat i redistribuit
lliurement.

programari multiplataforma m Capacitat o caracteristica que té un programari per a poder
funcionar de forma similar en diferents sistemes operatius o plataformes.

protocol m Conjunt de regles que regulen un procés o activitat. En I'entorn informatic i de
telecomunicacions, estandard o acord que regula la connexid, la comunicacio i la
transferéncia de dades entre dos sistemes.

proxy m Mot usat en el sentit d'intermediari. L's més comu és el de servidor proxy, i fa
referéncia a un ordinador o programa que intercepta las connexions dins una xarxa.

RSAC m Sigles de Recreational Software Advisory Council. Organitzacié internacional sense
anim de lucre nascuda amb el proposit de protegir els menors dels continguts d’Internet no
aptes per a ells.

socket m Concepte abstracte mitjancant el qual dos programes poden intercanviar qualsevol
flux de dades, generalment, de manera fiable i ordenada.

SUSI f Sigles de Safer Use of Services on the Internet. Projecte que té com a objectiu
informar a pares i professors de les magnifiques oportunitats que ofereix Internet i, alhora,
advertir dels aspectes menys desitjables.

UML m Sigles d’'Unified Modeling Language. Lenguatge grafic per al modelat d’aplicacions o
de processos orientats a objectes.

URI m Sigles d’Uniform Resource Identifier. Sequéencia de caracters usada a Internet, d’acord
a un format estandard, per a identificar inequivocament un recurs, sigui text o multimédia

URL m Sigles d'Uniform Resource Locator. Sequéncia de caracters usada a Internet, d’acord
a un format estandard, per a localitzar inequivocament un recurs, sigui text o multimedia.
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