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Introduccion

Hoy en dia, los servidores ya no son ordenadores “de pelicula” que ocupan
habitaciones enteras, sino que son ordenadores con caracteristicas especiales

de hardware y de software.

Si tenemos el rol de administrador, necesitamos saber en qué se diferencian
de los ordenadores de sobremesa. Tenemos que saber qué podemos esperar de
ellos y qué les podemos pedir que hagan. También es importante tener presen-
te todo lo que tenemos que hacer para protegerlos, al menos fisicamente. Fi-
nalmente, tendremos que escoger, configurar y mantener el sistema operativo.

Si tenemos un rol mas directivo, tendremos que saber que los servidores son
una pieza clave en el sistema informatico, puesto que serdn los ordenadores
que almacenaran todos los datos y, por lo tanto, es muy importante tenerlos
en las mejores condiciones posibles. Parar un servidor quiere decir en muchos
casos parar el trabajo de mucha gente de la empresa.

Veremos qué hardware podemos conectar y cudl es la configuracién mas ade-
cuada dependiendo de la funcién a la que lo queramos destinar.

Hay que tener presente que el servidor estara conectado a la red. Eso afecta
a su configuracion, y también se tiene que acordar que, como administrador
de servidores, hay un conjunto de tareas y de responsabilidades que tenemos
que conocer. Finalmente, tendremos que encargarnos de mantenerlo y vigilar

que siempre funcione correctamente.
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Objetivos

En los materiales didacticos de este médulo, presentamos los contenidos y las
herramientas imprescindibles para adquirir las competencias siguientes:

1. Conocer las caracteristicas que han de tener los ordenadores que hacen de
servidores, los cuales han de cumplir unos requisitos de funcionamiento

bastante estrictos.

2. Conocer las caracteristicas que han de tener los sistemas operativos servi-
dores, porque han de cumplir unas funciones diferentes y unos requisitos
de seguridad bastante estrictos.

3. Conocer las posibles configuraciones de servidores para obtener sistemas
con mejor rendimiento. También, comprender las diferentes combinacio-
nes y virtualizaciones de servidores con objetivos comunes o dispersos.

4. Saber los diferentes tipos de almacenamiento, interno y externo, sus com-
ponentes, configuraciones y variedades para garantizar el rendimiento y

la seguridad del servidor.

5. Conocer los diferentes dispositivos y politicas de hacer copias de seguri-
dad.

6. Conocer los diversos componentes de hardware que se instalan en un ser-
vidor para poder obtener un buen rendimiento de ellos.

7. Conocer las responsabilidades de un administrador de servidores.

8. Saber como se ha de aplicar en los servidores el concepto de seguridad.
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1. Desmitificando el servidor

Cuando se habla de servidores, hay una tendencia generalizada a creer que
se trata de maquinas enormes que ocupan salas enteras y que se encuentran
protegidas en ambientes especiales y con una seguridad de pelicula. En un
principio, los servidores si que ocupaban grandes espacios y tenian ambientes
especiales. Incluso ahora podemos encontrar algunos servidores centrales de
tipo host o grupos de servidores dispuestos fisicamente de manera que ofrecen
este aspecto. Pero lo cierto es que la mayoria, individualmente, mantienen

una apariencia muy parecida a una estacion de trabajo cualquiera.

Asi pues, aunque los servidores no son iguales en la imagen que tenemos pre-
definida de ellos, si son sobradamente diferentes en funcionalidad y servicio
en cualquier ordenador personal.

Hoy los servidores no son diferentes externamente. Lo que varia es el
software y el hardware instalados dentro de la carcasa externa.

Un servidor es una maquina que funciona 24 x 7 (veinticuatro horas los siete
dias de la semana), y eso quiere decir que tiene que tener un hardware prepa-
rado para no parar nunca (problemas de calentamiento) y soportar reparacio-
nes y la sustitucién de discos averiados en caliente (sin apagar el ordenador).
También tiene que poder aguantar centenares de peticiones de usuarios por
medio de la red con tiempo de respuesta aceptable. Incluso tienen sistemas
para que los usuarios accedan a la informacién de una manera selectiva, y ges-
tionan colas de impresién, muestran paginas web, registran la actividad total
que se hace, gestionan el correo de la organizacién y ya no ocupan habitacio-
nes enteras.
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2. Funciones del servidor

Un servidor es un equipo informadtico que pone recursos propios a disposicion Reurcanrervianr

de otros ordenadores (los clientes). Por lo tanto, actualmente el concepto de
Los recursos que un servidor
pone a disposicién de otros or-
denadores pueden ser datos,
ficheros, aplicaciones, impreso-
Podemos distinguir dos tipos de servidores: ra, disco, correo...

servidor ya no esta asociado necesariamente a un ordenador.

e Servidores fisicos. Muchas veces también se llaman servidores corporati-
vos. Es la cantidad de ordenadores que hay en una organizacion dedicados

exclusivamente a tareas de servicio.

e Servidores funcionales. La cantidad de tareas que hacen los servidores es
muy grande. Conceptualmente, un servidor proporciona recursos y, por lo
tanto, un ordenador fisico puede dar servicio a muchas cosas. De la misma
manera, un ordenador puede no estar dedicado a hacer de servidor, pero

si servir alguna cosa (dar un servicio).

Ved también

Con las redes y la tecnologia cliente/servidor, un servidor es una apli-

cacion que da (sirve) informacion a un programa (cliente) que la pide Sobre la arquitectura clien-
. L . te/servidor, mirad mas adelan-
mediante una conexion (normalmente la red) a partir de un protocolo. te el apartado 4 en este mismo
médulo.

Esquema de la arquitectura cliente/servidor

B
I q - L1
IIII::IIII:IIIIII::IIII ' . %.ﬁ\ . Y
——l
Servidor Cliente

Asi, podemos encontrar servidores de muchas cosas: servidores de ficheros, = ®servidores buscausuarios en in-

servidores de impresion, servidores web, servidores de noticias, servidores FTP, 1050 58 (IR SO gl S

servidores de correo, servidores DNS, servidores buscausuarios'.

Como son aplicaciones, un ordenador puede ofrecer muchos servicios a la vez,
es decir, puede hacer diversas funciones. Tendriamos, pues, un servidor fisico

que lleva a cabo funcionalmente el papel de diversos servidores.
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Normalmente, un servidor fisico da diferentes servicios; depende basicamente

de qué destinacién tiene y qué demanda tiene aquello que sirve.

Ejemplo de servicios de un servidor fisico

Una organizacion dedicada a la venta por Internet seguramente tendré un servidor fisico
dedicado a hacer de servidor de web, mientras que en el caso de una empresa que sélo
tenga el catdlogo de sus productos, el servidor web estarad en un servidor que también
ofrezca otros servicios como, por ejemplo, la contabilidad (servidor de ficheros), los di-
rectorios de usuario (servidor de ficheros) y el correo electronico (servidor de correo).

Por lo tanto, el namero y la funcién de servidores fisicos instalados de-

pende de la actividad de la organizacion, del software que se utilice y

del plan estratégico (las futuras ampliaciones de software y hardware).

2.1. Requisitos de los sistemas operativos en red

La instalacion del sistema operativo (SO) en el servidor que escogemos nos

tiene que permitir una gran variedad de funciones necesarias. La idea de ser-

vidor esta basada en la tecnologia cliente/servidor, pero si ademas permite una

buena comunicacion entre estaciones de trabajo, mucho mejor. Con la tecno-

logia de base, tenemos la estructura siguiente:

Estructura de la tecnologia cliente/servidor

=]

Hubs/Concentradores

{red)

Por lo tanto, el SO® de red tiene que poder proporcionar basicamente las fun-

ciones siguientes:

e Servidor de ficheros:

Estaciones de trabajo

— Poder definir grupos de usuarios.

— Compartir ficheros entre todos los usuarios.

| |
=
Impresora

@Recordad que “SO” es la abre-
viatura de sistema operativo.

— Compartir ficheros entre los grupos de usuarios.
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- Que cada usuario tenga espacio personal para guardar la informacion.
El hecho de que esté en el servidor facilita la movilidad y las copias
de seguridad.

e Servidor de aplicaciones:
— Compartir programas entre todos los usuarios.
— Compartir programas entre los grupos de usuarios.

e Servidor de impresion:

— Compartir las impresoras.

e Servidor de correo:

- Enviar y recibir mensajes.

Todo eso con las restricciones de seguridad y permisos adecuados. Si ademas

hace falta que en la red haya seguridad complementaria, como un cortafuegos’
u otros tipos de servidores —como un servidor web o un servidor de bases de
datos—, se tienen que poder instalar o se tiene que poner otro servidor fisico
para instalarlos. En estos casos, la comunicacion entre los servidores es una

cuestiéon importante.

(3)Cortafuegos en inglés se expresa
como firewall.
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3. Elementos del servidor

Un servidor es un ordenador con una configuracion de hardware y de
software ajustada a la funcién que tiene que llevar a cabo.

De entrada, los componentes son los mismos que para un ordenador de sobre-
mesa. Asi, en un servidor podremos encontrar: monitor, teclado, raton, lector
optico (DVD), memoria RAM, placa de comunicaciones, unidades de almace-

namiento (discos duros), unidad de control de proceso (CPUY), fuente de ali-
mentacion, placa grafica y placa base.

Algunos de los componentes no tienen que ser especiales (el monitor, el tecla-
do, el ratén y la placa gréfica), mientras que con respecto a los otros compo-
nentes si que hay prestaciones especiales y se tienen que mirar a fondo.

3.1. Memoria RAM

Todos los usuarios piden (hacen peticiones) a un servidor. Por lo tanto, es im-
portante que nos pueda responder cuanto antes mejor. Por este motivo, una
buena cantidad de memoria RAM es muy importante, y cuanto mas rapida
sea la RAM que se instale, mejor. Si se trata de un servidor de bases de datos,
entonces la cuestion es mucho mas critica y tenemos que instalar la cantidad
de RAM que recomienda el vendedor del producto de bases de datos para ase-

gurar un funcionamiento 6ptimo.

Es muy necesaria una gran cantidad de memoria RAM.

3.2. Unidad de control de proceso

En contra del pensamiento general, y exceptuando que sea un servidor de ba-

ses de datos con grandes transacciones y operaciones de bases de datos com-

plejas, la CPU® no es excesivamente critica para el buen funcionamiento de
un servidor. Basta con una buena CPU y no hacen falta sistemas multi CPU,
en la mayoria de los casos. La CPU es necesaria en procesos que piden grandes
cantidades de cdlculo, pero no es el caso general de un servidor de ficheros,
de un servidor de impresion o de un servidor web, por ejemplo. Podria ser el
caso de un gran servidor de bases de datos al cual se hicieran muchas peticio-
nes que implicaran consultas complejas y, por lo tanto, mucho movimiento
en las tablas, pero seguramente entonces seria mas un indicador de que algin

@La sigla “CPU” corresponde a la
expresion inglesa central processing
unit.

©)Recordad que “CPU” es la sigla
de unidad de control de proceso.
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elemento de la base de datos esta mal disefiado, porque este tipo de consultas
no acostumbran a ser frecuentes sobre una base de datos (excepto si hay miles

de usuarios).

Generalmente, 1a CPU no es critica.

3.3. Placa base

Es esencial que la placa base sea de muy buena calidad para asegurar que hay  ©)La placa base también se llama
placa madre; su equivalente inglés

una buena velocidad de transmisién entre todos los componentes del servidor.
es motherboard.

El bus del sistema forma parte de la placa base’ y es el componente que permite
la comunicacién entre todos los dispositivos dentro del ordenador. Entre una
placa de buena calidad y una que no lo sea, el rendimiento puede bajar de una
manera apreciable. El gran problema es que cuesta mucho detectarlo porque
todo funciona, aunque ligeramente mas lento.

La placa base es vital para el servidor.

3.4. Placa de comunicaciones

La placa de comunicaciones es el punto de comunicacién entre el servidor y
“todo el mundo”. Por lo tanto, su calidad y velocidad determinan el compor-

tamiento del servidor hacia la red. Es un componente critico.

Una placa 10/100 de par trenzado en un concentrador o en un conmutador a
100 Mb ya no es una buena solucién para tener un servidor bien conectado.
Actualmente, la gran cantidad de datos que circulan por la red interna de la
organizacion hace que la conexion de los servidores ya se haga con placas de
comunicacion de 1 GigaByte, que dan velocidades de transferencia muy altas.
Cuanto mas rapida sea la conexion del servidor con la red, antes podra atender
las demandas de las estaciones de trabajo e ird mas descargado (o mas carga
podra soportar sin colapsarse).

La placa de comunicaciones determina la capacidad de transmitir infor-

macion a la red del servidor.

3.5. Disposicion fisica del servidor

La disposicion fisica de los servidores es variada. Desde cajas especiales para
soportar el calentamiento (sobre todo si tienen muchas unidades de disco)
hasta los sistemas rac, donde el teclado y la pantalla para controlar los orde-

nadores se implementan via red.
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Finalmente, encontramos el sistema Blade, en el que cada servidor se integra
como una ldmina dentro de una estructura (blade center) y se comparten recur-
sos, como el acceso a la red, en una red Storage Area Network (SAN), fuentes
de alimentacion, ventiladores...

Servidores en Blade dentro de un blade center
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4. Configuraciones de servidores

Las diferentes necesidades de una organizacion hacen que, a menudo, un equi-
po no sea suficiente. De manera que es habitual que las organizaciones ten-
gan mas de un servidor fisico para alcanzar sus objetivos. Podemos encontrar,
pues, un servidor que lleve a cabo una o muchas tareas o muchos servidores
trabajando por un propésito comtn. También es posible encontrar servidores
muy diferentes entre ellos agrupados en un mismo espacio llevando a cabo

tareas diversas.

Estas combinaciones, muchas veces heterogéneas, de servidores se basan enla  “Copia de seguridad en inglés se

funcionalidad. Asi, si por ejemplo queremos un servicio de correo que dificil- ~ *Presa como backup.

mente falle, pondremos un cluster de correo en alta disponibilidad. Eso repre-
senta al menos dos servidores exclusivamente dedicados al correo. Si ademas
nos hace falta un servicio de ficheros muy grande, entonces pondremos un

servidor dedicado a Network Attached Storage (NAS) con una libreria de copia
de seguridad’.

Como podemos ver, es la necesidad de la organizaciéon lo que configura la Ved también

estructura de los servidores. Debido al entorno dindmico de las organizaciones,

. e s e . . . Sobre cémo planificar el de-
se tendria que hacer una planificacion inicial para prever, en la medida de lo partamento, ved el médulo “El

sistema informatico dentro de

posible, las ampliaciones que pueda haber para no hacer gastos y tareas de la organizacion’”.

organizacién del sistema informatico que sean insuficientes en poco tiempo.

Esta gran variedad, atendiendo a la configuracién y funcién, hace necesaria
una clasificaciéon de las configuraciones de los servidores. Esta clasificacion
no pretende ser exhaustiva, sino orientativa y didactica, sabiendo que existen
otras clasificaciones.

La configuracién de los servidores tiene que cubrir las necesidades es-
pecificas de la organizacion.
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Diagrama de cruces

Servidores
— -
heterogéneos
1 I
servidor/ funciones
proce sadaor
1 M
funcidn servidores!
procesadaores
l ,
Arguitecturas paralelas Monocamputador Servidores
Clister Servidores de aplicaciones virtuales
Sistemas distribuidos
Computacian en malla
Balanceo de carga

Este diagrama de cruces define, conceptualmente, los diferentes tipos de ser-
vidores y los servicios que éstos pueden ofrecer a sus clientes conectados:

¢ Un servidor/procesador, una funcidn. Es el nivel mas sencillo de servi-
dor, un sistema fisico dedicado a una sola funcion. Por ejemplo, un orde-
nador realizando tareas de gestion de correo (servidor de aplicaciones).

e Un servidor/procesador, N funciones. Si disponemos de un ordenador
poco utilizado en cuanto a recursos se refiere, podemos aprovechar este
remanente con el fin de ofrecer otros servicios a los clientes. Asi pues,
tenemos un ordenador optimizando recursos y con diversas funciones de

servicio.

e N servidores/procesadores, una funcion. En nuestra organizaciéon pode-
mos tener servicios criticos, ya sea por necesidad de servicio, seguridad
o rendimiento, que hacen necesarios un namero de recursos muy impor-
tantes y escalables. Esta necesidad desarrolla las arquitecturas donde una
sola tarea es tratada por mas de un ordenador.

e Nservidores/procesadores, N funciones. Cuando diversas funciones son
tratadas por diferentes ordenadores, tenemos un sistema de servidores he-
terogéneo, en el que pueden aparecer un gran namero de combinaciones
posibles.
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4.1. Host o sistema centralizado

Podemos distinguir dos tipos de sistemas centralizados: servidores virtuales y
servidores de aplicaciones.

4.1.1. Servidores virtuales

Los servidores virtuales basan su funcionamiento en la tecnologia de la virtua-
lizacién. La virtualizacion, esencialmente, es dar a una computadora la posi-
bilidad de realizar el trabajo de multiples computadores, compartiendo los re-
cursos por medio de diversos entornos. Tipicamente, se ha referido a una sola
computadora capaz de hacer trabajar, al mismo tiempo, a diferentes sistemas

operativos y servicios de forma segura.

Podemos afirmar, pues, que un servidor virtual es aquel servidor capaz
de realizar el trabajo de diversos servidores compartiendo los recursos

del sistema, mediante uno o mas sistemas operativos de forma segura.

Los servidores virtuales tienen bastantes ventajas que los hacen atractivos:

¢ Reduccién del niimero de servidores fisicos.

e Reduccién del espacio dentro del centro de datos.

¢ Reduccién del consumo de energia.

e Compartimentacion de recursos y eficiencia de utilizacién.

e Centralizacién y simplificacion de la gestion.

Hay diversos sistemas de virtualizacién, dependiendo de la plataforma tecno-

légica del servidor fisico.

Virtualizadores
comerciales

Algunos virtualizadores comer-
ciales conocidos son VMWARE,
Windows Virtual Server, Linux
Virtual Server, etc.
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Esquema de servidor virtual

Servidor Seridor Servidor
wirtual wirtual | _____________ virtual
1 2 M

Softeeare de vidualizacidn

Sisterna operativo del
servidor fisico

Hardware del servidor fisico

S

CPU | RAM Disco

4.1.2. Servidores de aplicaciones

Un servidor de aplicaciones es un servidor avanzado que permite gestionar
aplicaciones y todos los recursos necesarios asociados, como el acceso a base
de datos, seguridad, mantenimiento... Un servidor de aplicaciones se relaciona

normalmente con un sistema de tres capas:

1) Primera capa®: capa de interaccion con el usuario, basada en navegadores

graficos.
2) Capa intermedia’: servidor de aplicaciones en red local.

3) Tercera capa'’: servidor de base de datos.

Basado en la tecnologia Java 2 Platform, Enterprise Edition (J2EE), el servidor
de aplicaciones es una maquina virtual Java'' JVM) que ejecuta aplicaciones
de usuario. El servidor de aplicaciones colabora con el servidor web para ofre-

cer una respuesta dindmica y personalizada a cada peticién de cliente. Ade-

®primera capa en inglés se expre-
sa como front-end.

(Q)Capa intermedia en inglés se ex-
presa como middle-tier.

1 L
(%7ercera capa en inglés se expre-
sa como back-end.

(H)Méquina virtual Java en inglés
se expresa como Java Virtual Ma-
chine.

12 .. . . .
( )Mlmapllcauones de servidor en
inglés se expresa como servlets.
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mas, también da respuesta avanzada a codigo de aplicaciéon, miniaplicaciones Ved también

de servidor'?, JavaServer Pages (JSP), enterprise beans y las clases que les dan )
Ved el médulo “Administra-

soporte. cién de la web” para repasar
estos conceptos.

Un servidor de aplicaciones puede gestionar un gran namero de aplicaciones,
conexiones a base de datos y recursos, lo que hace que sea un sistema versatil,
seguro y de futuro. Hay ventajas claras al utilizarlos:

¢ Integridad. Gracias a la centralizacion de las aplicaciones, se evitan los
problemas de actualizaciones y migraciones en los sistemas cliente. Cual-

quier cambio se hace centralizado, disminuyendo al minimo el riesgo.

¢ Configuracidon centralizada. Los cambios de configuracién de la aplica-
cién, como los accesos a la BD, se hacen de forma centralizada.

¢ Seguridad. El servidor de aplicaciones se convierte en el punto central de Servidores de aplicaciones

acceso a los datos, disminuyendo la diversidad y haciendo mas facil una comerciales

buena defensa. Hay diversos servidores de apli-

caciones en el mercado. Esta
es una lista de los mas utiliza-
* Rendimiento. Se hace gestionando los accesos clientes al servidor de apli- dos: JBoss, 1IS, WebSphere, Bea

. . . Weblogic, Tomcat...
caciones y de éste al servidor de base de datos. J

4.2. Agregacion de hosts o sistema distribuido

Podemos distinguir tres tipos de sistemas distribuidos: sistemas de balanceo
de carga, clasters y grids.

4.2.1. Balanceo de carga (load balancers)

Balancear una carga significa dividir el total de trabajo que un sistema o
computadora tiene que hacer entre dos o mas sistemas o computadoras.

Asi pues, esta division de carga permite realizar el mismo trabajo en una por-
cion de tiempo mas reducida, o lo que es lo mismo; permite realizar mas carga
de trabajo en el mismo tiempo total.

En organizaciones que dan servicio web, tiendas on-line, bancos, etc., se usa
el balanceo de carga para distribuir las peticiones de acceso a la web entre los

diferentes servidores de paginas web que tienen en la empresa u organizacion.

Los siguientes son algunos conceptos generales sobre el balanceo de carga:
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¢ FEl balanceo de carga se puede implementar por hardware, software o una
combinacién de los dos.

e FEl balanceo de carga es especialmente indicado para entornos en los que
es muy dificil prever el volumen de carga de trabajo.

e FEl factor de divisién de carga se puede definir dando méis o menos carga
a cada uno de los sistemas implicados. Esta caracteristica es la carga asi-

meétrica.

4.2.2. Sistemas cluster

Un claster es un grupo de computadoras interconectadas que trabajan con-
juntamente en la solucién de un problema. Estos sistemas constituyen una
solucion flexible, de bajo coste y de gran escalabilidad para aplicaciones que
requieren una elevada capacidad de computadora y memoria.

Un claster es un grupo de equipos independientes que ejecutan una
serie de aplicaciones, de forma conjunta, y aparecen ante los clientes y

aplicaciones como un solo sistema.

Historia de los clasters

Si miramos la historia de los clasters, encontramos que si bien no se sabe la fecha exacta
del primer claster, se considera que la base cientifica del concepto del procesamiento en
paralelo la estableci6 Gene Amdahl, que trabajaba en IBM, hacia 1967. El desarrollo de
los clasters ha estado siempre unido al de las redes de computadores, ya que desde el
comienzo se buscé la unién de los sistemas informéticos para obtener mas rendimiento
y capacidades. De todas formas, el primer clister comercial fue ARCNet, desarrollado
en 1977 por la corporacién DataPoint. A partir de aqui, toda una serie de productos
popularizaron el concepto, hasta la puesta en marcha del proyecto Beowulf, en 1994, que
implicaba la interconexién en red local de computadores estandar, y gestionaba como
éstos interactuaban entre si. La idea tuvo tal éxito que incluso la NASA la adopt6.

Caracteristicas de los clusters

Las siguientes son las principales caracteristicas de los clusters:

e Un claster consta de dos o mas nodos conectados entre si por un canal

de comunicacién.

e (Cada nodo necesita tnicamente un elemento de proceso, memoria y una

interfaz para comunicarse con la red del clister.

e Los cliasters necesitan software especializado, ya sea en la aplicacién o en
el nucleo.
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e Todos los elementos del claster trabajan para cumplir una funcionalidad
conjunta, sea ésta la que sea. Es la funcionalidad la que caracteriza el sis-
tema.

Ventajas econdmicas de los clisters

Las ventajas econdmicas son una razén importante para la construccién de
clasters. Reduce costes en el gasto inicial tanto de planificacion, de instalacién

y también los costes asociados al mantenimiento (el coste total'*) comparados

con un “ordenador” de las prestaciones equivalentes.
Sencillez de los clasters

La tecnologia que hace funcionar un clister se basa en la unién de elementos
sencillos (que pueden ser incluso ordenadores normales). Y esta sencillez es
mas beneficiosa cuando hablamos de disponibilidad de piezas de recambio

(pueden ser piezas estandar) o de un tiempo de paro'* reducido (no hay tiempo
de espera para un técnico enviado por la marca del equipo).

Disponibilidad de los clasters

La interconexién de dos o mas computadores trabajando, conjuntamente, en
la solucién de un problema, permite incrementar la disponibilidad de servicio,
ya que se dividen aproximadamente los nimeros de puntos criticos de servicio

entre el nimero de nodos del claster.
Escalabilidad de los clasters

Si el SO del claster lo permite, s6lo hay que conectar mas equipos a la red
del cluster, configurarlos correctamente, y ya tenemos un claster ampliado y
mejorado. Incluso mejorando alguno de los elementos que forman parte de
cada nodo (memoria RAM o disco, por ejemplo), se obtiene una mejora del
rendimiento o la disponibilidad.

Escalabilidad

La escalabilidad es la capacidad de un equipo para afrontar volimenes de trabajo cada
vez mayores, sin dejar de dar un rendimiento aceptable. Hay dos clases de escalabilidad:

e Hardware o escalamiento vertical: basado en el uso de un gran equipo con una capa-
cidad que aumenta a medida que lo exige la carga de trabajo.

e Software o escalamiento horizontal: basado en el uso de un clister hecho de diversos

equipos de mediana potencia, que funcionan de manera muy similar a las unidades
Redundant Array of Inexpensive Disks (RAID) de disco.

Rendimiento de los clasters

(3)coste total en inglés se expre-
sa como Total Coste of Ownership

(TCO).

(14)Tiempo de paro en inglés se ex-
presa como downtime.
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El incremento de recursos asignados con el fin de resolver la misma carga de
trabajo permite aumentar el rendimiento del sistema como conjunto.

Balanceo de carga de los clasters

La tecnologia de cluster de servidores por balanceo de carga mejora la respuesta Ved también

a las peticiones, conmutandolas entre los diversos nodos del claster.
Sobre el balanceo de carga,
ved el subapartado 4.2.1 de

Componentes de los cldsters este médulo.

Los componentes de un claster son los siguientes:

¢ Nodos. Pueden ser simples ordenadores, sistemas multiprocesador o esta-
ciones de trabajo.

e Sistemas operativos. Tienen que ser de facil uso y acceso, y ademas per-
mitir multiples procesos y usuarios.

¢ Conexiones de red. Los nodos de un clister pueden conectarse mediante
una simple red Ethernet, o se pueden utilizar tecnologias especiales de alta

velocidad, como Fast Ethernet, Gigabit Ethernet, Myrinet, Infiniband, SCI.

. . « 15 . . . 15 . P .
Software intermediario . El software intermediario es un software que (9)software intermediario en in-
glés se expresa como middleware.

generalmente actia entre el sistema operativo y las aplicaciones con la
finalidad de proveer una interfaz tinica de acceso al sistema, denominada
Single System Image (SSI), la cual genera la sensacién al usuario que utiliza
un tnico ordenador muy potente.

e Herramientas para la optimizacién y mantenimiento del sistema. Mi-
gracién de procesos, checkpoint-restart (parar uno o varios procesos, migrar-
los a otro nodo y continuar su funcionamiento), balanceo de carga, tole-
rancia a fallos, etc.

¢ Escalabilidad. Tiene que poder detectar, automéaticamente, nuevos nodos
conectados al claster para proceder a su utilizacion.

* Ambientes de programacion paralela. Los ambientes de programacion  (®Recordad que “CPU” es la abre-
viatura de Central Processing Unit,

paralela permiten implementar algoritmos que hacen uso de recursos com- en castellano Unidad de Control

partidos: CPU'®, memoria, datos y servicios. de Proceso.

(7)¢|gsters de alto rendimiento en
inglés se expresa como High Perfor-
mance clisters (HPC).

Tipos de clasters

Los cluasters pueden clasificarse en base a sus caracteristicas. Se pueden distin-
guir:
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Clasters de alto rendimiento'’. Son clisters que ejecutan tareas que re-
quieren gran capacidad computacional. Estas tareas pueden comprometer
los recursos del claster durante largos periodos de tiempo.

* Clasters de alta disponibilidad'®. Son clusters disefiados para proporcio-  ®Cldsters de alta disponibilidad

en inglés se expresa como High
nar disponibilidad y confiabilidad. La confiabilidad se provee mediante Availc?bility (HA?. J

software que detecta fallos del sistema y permite recuperarse frente a éstos,
mientras que en hardware se evita tener un tinico punto de fallo.

3 . e . - z P 19 - . . -
* Clasters de alta eficiencia'’. Son clisters que estan disefiados con el ob-  ?Clisters de alta eficiencia en

inglés se expresa como High Th-
jetivo de ejecutar la mayor cantidad de tareas en el menor tiempo posible. ro?lghput (HF;). J

4.2.3. Computacion en malla (grid)

La computacion en grid o malla es un nuevo paradigma de computaciéon dis-
tribuida en el cual todos los recursos de un nimero indeterminado de compu-
tadores son englobados como un anico superordenador de forma transparen-
te.

Estos computadores englobados no estan conectados o enlazados rigidamente,

es decir, no tienen por qué estar en el mismo punto geografico.

Los origenes de la computacion en grid se deben a la idea de la compartimen-
tacion de recursos. La practica conocida como “computacién distribuida” nos
lleva a los inicios de la informatica. A finales de los afios cincuenta y princi-
pios de los sesenta, los investigadores se dieron cuenta de que necesitaban ha-
cer mas eficientes los sistemas que habian costado una fortuna; “los sistemas
pierden mucho tiempo esperando que los usuarios introduzcan datos”. Los
investigadores razonaron, entonces, que diversos usuarios podrian compartir
el sistema aprovechando el tiempo de procesamiento no empleado.

En 1969 encontramos ya una primera aproximacion a la definicién de grid por
parte de Len Kleinrock, que sugirié proféticamente:

“Nosotros probablemente veremos la extensiéon de las 'utilidades de los ordenadores',
como las utilidades de la corriente eléctrica y telefonicas, que daran servicio a las casas
y las oficinas por todo el pais”.

En 1998, Carl Kesselman e Ian Foster intentaron otra definicién en su libro
The Grid: Blueprint for a New Computing Infrastructure.

Grid es la infraestructura de hardware y el software que proporciona un acceso
serio, constante, penetrable y econémico a capacidades computacionales de
alta calidad.
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En una revision de la definiciéon por los mismos autores junto con Steve
Tuecke, se defini6 la computacién grid como compartimentacién de los
recursos coordinados y de la solucién de un problema en organizaciones
virtuales dindmicas y multiinstitucionales.

El sistema de computacion en malla es un sistema que tiene las siguientes
caracteristicas:

1) Sus recursos coordinados no estan sujetos a un control central. Un grid
integra y coordina recursos y usuarios que trabajan con diferentes dominios,
por ejemplo, estaciones de trabajo de usuarios frente a computadoras centra-
les; unidades administrativas diferenciadas de la misma organizacion; o dife-
rentes organizaciones.

2) Utiliza un estandar, abierto, protocolos e interfaces genéricas. Un grid
esta hecho de protocolos genéricos e interfaces que tienen, como principales
inconvenientes, la autenticacion, autorizacion, descubrimiento y acceso a los

recursos. Es importante que estos protocolos sean estandares y abiertos.

3) Entrega las cualidades no triviales de servicio. Un grid permite a los re-
cursos que lo constituyen ser utilizados de una forma coordinada entregando
diferentes cualidades de servicio, relacionadas por ejemplo con el tiempo de
respuesta, rendimiento, disponibilidad y seguridad, y/o la asignacion de mual-
tiples recursos para conocer las demandas de los usuarios; por lo tanto, esta
utilizacién de los sistemas combinados es significativamente mayor que la su-

ma de sus partes.

Grid ofrece nuevas y mds potentes vias de trabajo, como los siguientes ejem-

plos:

e Dortales cientificos: permite aprovechar los métodos cientificos de resolu-
cion de problemas.

e Computacion distribuida: permite aprovechar la mayor capacidad que tie-
nen las estaciones de trabajo para conseguir unos sustanciales recursos de
computacion.

e Computacion en tiempo real de instrumentacion: permite mejorar la uti-

lizacién de aparatos en tiempo real.

e Trabajo en colaboracién: permite trabajar en equipo compartiendo recur-
sos, pero también los resultados de los diferentes estudios para su analisis.
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5. Almacenamiento

El disco duro es el componente que almacena la informacién. Es critico por-
que, ademas de contener toda la informaciéon de la organizacion, es el dispo-
sitivo que da mas sentido a todo el concepto de las redes. Sin los discos duros,
toda la expansion de las redes practicamente no tendria sentido, dado que casi
todas las peticiones que se hacen a servidores son directa o indirectamente
peticiones al disco.

La capacidad y velocidad de los discos son los dos aspectos basicos y mas im-
portantes a tener en cuenta a la hora de escoger los discos que se quieren po-

ner en los servidores.

Particiones

(Cuantos discos tiene que tener nuestro servidor? ;Para qué los quere-

mos? Normalmente, no se reco-
mienda mas de tres o cuatro
particiones en un disco.

Un disco es un espacio para guardar informacién que se divide en partes
llamadas particiones.

Si las particiones pueden ser de muchos Gb, ;de qué sirve particionar?

Particionar un disco tiene dos utilidades basicas. La primera, y mas importante, es que
divide el disco en zonas independientes. Al estar formateada independientemente, cada
particion del disco es un disco 16gico (no fisico) diferente para el SO. Por lo tanto, en caso
de que por algin problema el sistema de ficheros quede corrompido y la informacién de
dentro sea inaccesible, el contenido se pierde y la particién se tiene que reformatear. El
resto de particiones son accesibles y la informacién se mantiene intacta. Incluso se puede
recuperar toda la particion de la copia de seguridad.

La otra utilidad es que, al ser independientes, pueden estar formateadas en sistemas de
ficheros diferentes. Por lo tanto, incluso podemos iniciar el ordenador desde diferentes
particiones, a partir de sistemas operativos diferentes. Se utiliza mucho en la preparacién
de maquinas.

Tened presente que, si falla el disco fisico, todas las particiones quedan inaccesibles y no
se puede acceder a la informacién que contienen.

5.1. Necesidades de la organizaciéon
Las necesidades basicas de la organizacion, a grandes rasgos, son las siguientes:
e Sistema. La particion de sistema es necesaria para arrancar el servidor y

para que funcione. Siempre se deja una particion so6lo por el sistema ope-
rativo del servidor.

e Usuarios. La particion de usuarios contiene los directorios de los usuarios
(las carpetas personales y si hay carpetas de grupo).
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e Datos. En la particién de datos, normalmente hay directorios con datos de
programas que tienen que estar instalados localmente en las estaciones de
trabajo, datos compartidos por grupos de usuarios, y también puede haber
un lugar para poner el “disco comin”, que es una carpeta comun a toda
la organizacién para transferir cosas.

e Aplicaciones basicas. Las aplicaciones que utilizan todos los usuarios. El
software base al cual necesitan acceder todos los usuarios y que tiene que
estar en la red. El permiso tiene que ser de lectura y ejecucién para todo

el mundo.

e Aplicaciones. Esta particién contiene las aplicaciones que no son comu-
nas a todo el mundo; por eso estan separadas. Hay personas que las utili-
zan y otras que no. Se aplican permisos para grupos de usuarios. Ademas
de las aplicaciones, muy posiblemente encontraremos datos asociados a

las aplicaciones que funcionan.

e Otros. Teniendo en cuenta las necesidades reales de la organizacion, pue-
den hacer falta otras particiones: servidores de bases de datos, particiones

por desarrollo, etc.

Gestion informatica

Esta particién solo tiene que ser vista por el departamento de informatica.
Contiene el software, las herramientas, las preinstalaciones, etc. necesarios pa-
ra que el departamento pueda llevar a cabo su tarea y hacer funcionar todo
el sistema.

Por ejemplo, se puede utilizar para ir a una estacion de trabajo y reinstalar un
software local (ofimatica) sin llevar CD-ROM ni nada, s6lo accediendo a esta
particién del disco con los derechos adecuados. Los usuarios no tienen que
conocer la existencia de esta particion.

La estructura final de todos los discos y las particiones esta condicionada por
la necesidad, y no tienen que ser forzosamente particiones. Siempre es la or-

ganizacion quien determina como se distribuye.

Las necesidades de la organizacion determinan las particiones que ha-
cen falta.
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5.2. Direct Attached Storage (DAS)

Las tecnologias “tradicionales” de almacenamiento se basan en la conexién
directa (fisica) del dispositivo al servidor o estaciéon de trabajo. Como conse-
cuencia, las aplicaciones y los usuarios hacen las peticiones directamente al
sistema de ficheros. Fundamentalmente, hay cuatro tipos de dispositivos:

1) Intelligent Drive Electronics (IDE).

2) Serial ATA (SATA).

3) Small Computer System Interface (SCSI).
4) Serial Attached SCSI (SAS).

5.2.1. Discos Intelligent Drive Electronics

Los discos Intelligent Drive Electronics (IDE) pueden ser de gran capacidad y son
baratos, con el inconveniente de que no son muy rapidos. Esto hace que, para
determinadas situaciones, no sea la mejor opcién en el servidor. Ademas, las
arquitecturas PC s6lo permiten normalmente hasta cuatro discos IDE, porque
tienen dos controladoras con capacidad de dos discos cada uno.

Discos soportados por las controladoras IDE

Controladora IDE 1 Disco 1 maestro Disco2 esclavo

Disco 3 maestro Discod esclavo

Si hay algin DVD, necesita uno de estos cuatro lugares, por lo cual nos que-
damos con sélo tres espacios disponibles para discos.

Los discos IDE se configuran de manera que uno de los dos discos de la con-  @Muchas veces, para referirnos
a los puentes, se utiliza el término

troladora es el maestro, y el otro, el esclavo. Esto se hace modificando unos 7 —° ™
inglés jumper.

puentes” del disco, antes de instalarlo fisicamente dentro del ordenador. Nor-

malmente, un ordenador con una arquitectura PC se pone en marcha a partir @ Recordad que “SCSI” es la abre-
viatura de Small Computer System

del maestro del IDE 1 (disco 1, que, por lo tanto, siempre tiene que estar), Interface

siempre que no haya controladores SCSI*'; entonces, se configura en la BIOS.
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El estdndar IDE surgi6 en 1981, con una velocidad de transferencia de 4 Mb/
s aproximadamente. En la actualidad, con todos los cambios tecnolégicos y
modificaciones, se ha llegado a ATA/ATAPI 5 (1999), con una velocidad de
transferencia de 66 Mb/s aproximadamente. A pesar de estos avances, tiene
bastantes limitaciones, como por ejemplo, que mientras se utiliza el maestro
del IDE 1 no se puede utilizar el esclavo del IDE 1 (no se pueden hacer lecturas
paralelas en la misma controladora).

5.2.2. Discos Serial ATA

Los discos Serial ATA (SATA), con sus origenes situados en torno al 2000, es la
transiciéon natural de los discos ATA o también llamados IDE.

El acceso a los discos se realiza en serie, sustituyendo al acceso en paralelo de
los discos P-ATA (IDE). Este nuevo método de acceso proporciona mejoras con
respecto a su antecesor:

e Incrementa la velocidad de transmisién. En una primera versién, esta
velocidad se situ6 en 1,5 Gb/s (SATA 150), pero actualmente se trabaja con
una velocidad de transmision de 3 Gb/s (SATA 300). Se esta trabajando

para conseguir 6 Gb/s en un futuro préximo.

e Seincrementa la longitud del cable de transmision. La longitud sopor-

tada actualmente es de 2 metros.

e Incrementa el namero de dispositivos SATA conectados. Para una es-
tructura PC, se puede llegar hasta 16 dispositivos SATA conectados a cada
controlador (situado normalmente en la placa madre).

e Permite la conexidén de discos “en caliente”. Permite afiadir discos a la
configuraciéon, mientras el sistema esta funcionando con normalidad.

5.2.3. Discos Small Computer System Interface

Small Computer System Interface (SCSI) es un tipo de disco que es mucho mas

rapido, pero también mas caro. Es mucho mas adecuado para servidores. Hay

revisiones de SCSI, como por ejemplo la llamada Ultra Wide SCSI 2.

El SCSI soporta hasta 8 dispositivos por controladora (el SCSI II hasta 16).

Vista posterior de un disco IDE

External SATA

La tecnologia SATA ha permiti-
do la creacién de una pequefia
variante: external SATA (eSA-
TA) que facilita la conexién de
dispositivos externos.

Dispositivos en una
cadena SCSI

Cuando se habla de dispositi-
vos en una cadena SCSI, se ha-
ce referencia a discos duros,
unidades de DVD, unidades de
cinta, etc.




CC-BY-NC-ND ¢ PID_00190209 30

Administracion de servidores

Cada controladora SCSI soporta 8 discos

Controladora SCSI

La velocidad de transferencia de las cadenas SCSI ha variado bastante con las
revisiones, desde el SCSI original, que iba a 5 Mb/s, hasta la Gltima revision,
el Ultra 640 SCSI, que tiene una velocidad de transferencia de 640 Mb/s. Los
buses SCSI permiten lecturas y/o escrituras simultaneas en la misma controla-
dora y es, por lo tanto, el estandar que se utiliza en servidores corporativos.

En servidores de arquitectura Unix, también suele ser un estandar instalar dis-
cos duros SCSI, mientras que en arquitecturas PC se tiene que tener la precau-
cién de hacerlo, ya que hay que afiadir un componente de hardware (una pla-
ca controladora) para poder soportarlo.

5.2.4. Discos Serial Attached SCSI

Igualmente, como sucede con los discos SATA, los discos Serial Attached SCSI

(SAS) son la evolucién de los discos SCSI.

También, como sucedia con SATA, SAS implementa la transmisién en serie
entre el controlador y los dispositivos, lo que permite obtener significativas
mejoras:

¢ Incrementa la velocidad de transmisién. En su primera versién, esta ve-
locidad se ha situado en 3 Gb/s (SAS 3.0). Se esté trabajando para conseguir
6 Gb/s en un futuro préximo.

¢ Seincrementa la longitud del cable de transmision. La longitud externa
soportada actualmente es de 8 metros.

¢ Incrementa el niimero de dispositivos SAS conectados. Para una estruc-
tura PC, se puede llegar hasta 128 puertos de expansion de dispositivos y
hasta 16.384 discos SAS conectados.
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I . P . ” T, :
¢ Conexion de discos “en caliente”. Permite afiadir discos a la configura- iSATA o SAS?

cién, mientras el sistema esta funcionando con normalidad.
Una pregunta natural que se
nos plantea a continuacién so-
bre los discos SAS/SATA es:
s " . . . (cuando se tienen que utilizar
Una buena politica y gestion de los discos puede determinar el rendi- discos SATA y cuando se tie-

nen que utilizar discos SAS?

La respuesta esta basada en
las inherentes diferencias en-
tre los discos SCSl y los dis-
. . . cos ATA hoy en dia. Los discos
5.2.5. Agrupaciones de discos en el servidor SCS! han sié,o diseftados y fa-
bricados para cumplir con los
requisitos empresariales de al-

miento del servidor.

Los discos son siempre una de las piezas clave en los servidores. Esto ha pro- ta disponibilidad y seguridad.

. L. . . . Esta es la caracteristica que nos
vocado intentos tecnoldgicos para mejorar la capacidad y el rendimiento. tiene que llevar a una decision.
Multivolumen

{Qué pasa si creemos que tendremos una base de datos que ocupara 18 Gb y
sOlo tenemos dos discos de 12 Gb? Hay una solucién, por medio del SO, que
consiste en convertir los dos discos de 12 Gb en uno de 24 Gb. Es la gestion

multivolumen.

En general, la gestion multivolumen trata de juntar diversas particiones
fisicas en una sola particion logica de un tamarfio equivalente a la suma

de los tamafios de las particiones.

Esquema de gestién multivolumen

Controladora

Disco 4 GB

Disco 8 GB

Padicién 5 GB Disco 10 GBE

Particidn 5 GB Disco 10 GB

Patticion 7 GB Disco 13 GB

Partician & GB

En el esquema anterior la particion logica totales 5 + 5+ 7 + 6 = 23 Gb.

La principal ventaja es que se puede obtener una particion del tamafio que se
quiera, juntando particiones de discos de otros tamafios. A menudo, las bases

de datos necesitan discos muy grandes.
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El principal inconveniente es que si un disco falla fisicamente (se estropea), no
podremos acceder a ninguna de las particiones fisicas que integran la particion

mutivolumen creada.

Si un disco falla, no podremos acceder a la particion multivolumen

Controladora

Disco 4 GB

Disco 8 GB

Padicidn 5 GE Disco 10 GB

Particidn 5 GB Disco 10 GB

Partician 7 GB Disco 13 GB

Particion b GB

Mo se puede acceder

Este problema, junto con el gran aumento de capacidad de los discos (y su
notable reduccién de precios), hace que la solucién que se adopta sea comprar
e instalar discos de la capacidad que se necesita, ya que si hay que hacer un
multivolumen es sintoma de que la informacién que tiene que contener es
critica, y el gasto de un disco nuevo es pequerio en comparacién con la segu-

ridad que gana el servidor.
RAID

Ante los problemas que genera la gestion multivolumen, esta la solucién Re-
dundant Array of Inexpensive Disks (RAID). E1 RAID permite, por ejemplo, tener
cinco discos funcionando y s6lo aprovechar cuatro, pero si falla cualquiera
de estos cuatro el servidor continda funcionando, porque el quinto contiene

informacion redundante que lo permite.

Incluso permite cambiar el disco en caliente, es decir, sin cesar el servidor se
puede sustituir el disco que ha dejado de funcionar por uno nuevo, que el

propio RAID vuelve a poner en funcionamiento.

El RAID se puede hacer de diversas maneras, segin el grado de velocidad y

seguridad que se necesite. Se clasifican en niveles:
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e RAID 0. La informacion se distribuye en diversas unidades, pero no hay
redundancia. Por lo tanto, no hay proteccién en caso de fallo de disco.

e RAID 1. También llamado espejo. Cada unidad esta duplicada con una
unidad de apoyo. Por lo tanto, con seis unidades de disco, tres son de
copia. La informacién se distribuye entre los discos.

e RAID 2. Hay distribucién de datos con respecto a los bits sobre todas las
unidades. No se utiliza porque el RAID de nivel 3 estd mucho mas exten-
dido.

¢ RAID 3. Datos distribuidos, en el ambito del bit (o del byte), en todas las
unidades menos en una, que es la de paridad. Tiene muy buen rendimiento
de lectura, pero en escritura cada vez se tiene que actualizar la unidad de
paridad.

e RAID 4. Como el de nivel 3, pero todo se hace en el sector. Mejoran los
tiempos de acceso.

¢ RAIDS. Se escriben en todos los sectores de todas las unidades, y se afiaden
codigos correctores a cada sector. Este nivel de RAID ofrece una escritura
mas rapida, porque la informacioén de redundancia se distribuye en todas
las unidades. Las lecturas en disco también tienen unos tiempos de acceso

muy buenos.

e RAID 6. Este nivel de RAID es similar al 5, pero utilizando dos c6digos
correctores para cada sector y grupo de RAID. Las informaciones de paridad
se distribuyen entre todos los discos del grupo.

Esquema de losRAID 5y 6

RAID 5 : RAID 6

T <
AD B0
A1 B1
Al Paridad 2
Paridad 1 B4

DiscoA  DiscoB Disco . DiscoD  Disco E Disco A Disco B Disco C Disca D

¢ RAID 35e, 6e. Estos dos niveles de paridad se basan en sus predecesores (Sy
6), pero aiiaden un elemento mas de seguridad: hot spare. Este es un nuevo
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disco en espera que entra a formar parte del grupo de RAID activamente
si uno de los discos del mismo deja el grupo.

¢ RAID 10. Aparecen diversas combinaciones de niveles de seguridad, a par-
tir de los niveles basicos comentados. Uno de ellos es el nivel 10 =1 + 0.
El cual replicaria un grupo de RAID 1 en un grupo de discos con RAID 0.

e RAID 50. Un grupo de nivel 50 = 5 + 0 distribuiria la informacién por
multivolumen entre dos grupos de RAID 5.

Esquema de los RAID 10 y 50

RAID 50
RAID 10 44— Muttivalum —

e e o -—

1 [ 1

1 [N 1

i A0 AD 20 |11l a0 20 a0 |

1 1

o 1 il a 21 A

1 [ 1

i Paridad 1||Paridad 1) |Paridsd 1 i i P aridad 1| [P aridad 1| |Paridad 1 i

1 [ 1

i RAID 5 i RAID 5 i

RAID 1 (réplica) I uilti vl um

Hay otras combinaciones posibles y otros niveles de RAID no estdndares que
proponen las compaiiias a sus clientes.

La técnica del RAID mejora el rendimiento, al distribuir la informacién
entre diversas unidades, y puede ofrecer redundancia para aumentar la
seguridad.

Una vez mas, el RAID puede ser por software o por hardware. Si es por software RAIDIC O TG,

es mas lento, y si es por hardware es transparente en el SO.
Hay una gran cantidad de
sistemas de RAID comercia-

les internos y externos, pe-

ro citamos algunos fabrican-
tes que se pueden encontrar
en la web: Dell (PowerVault),
Una vez hemos hecho las particiones sobre los discos, necesitamos hacer una Compagq, StorageTek, Clarion,
Hewlett Packard, IBM, RaidTec,
etc.

5.2.6. Sistemas de ficheros

operacion para que nuestro sistema pueda trabajar. Se tiene que formatear la
particién. Este paso es imprescindible, porque informa al sistema operativo y al
disco de como se reparte el espacio (tamarfio del sector), de como se distribuira
légicamente dentro del disco, y también se hacen operaciones para mejorar el
rendimiento, aunque son dependientes del mismo sistema operativo. Por lo

tanto, el resultado de este formateo genera el sistema de ficheros, ya vacio y
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preparado para poder poner informacion. El sistema de ficheros que se escoja
para formatear la particion también es muy importante porque tiene diversas
caracteristicas asociadas, como por ejemplo cuestiones de seguridad.

File Allocation Table

El sistema de ficheros File Allocation Table (FAT) es bastante antiguo. Sélo so-
porta tamafios de hasta 2 Gb y no hay seguridad. Es el sistema de ficheros de

los PC de sobremesa de antes.

El tamario del clister® (el ntimero de sectores que guarda de golpe) puede ser
muy grande, y los sistemas operativos tienen una gran cantidad de ficheros

pequefios, por lo cual se pierde mucho espacio.

FAT32

El sistema de ficheros FAT32 es el mismo que el FAT*, pero soporta tamafios
de disco superiores sin ningn problema. El tamafio del clister es mucho mas
pequefio, por lo cual se aprovecha mucho mejor el espacio del disco. Tampoco
tiene seguridad.

Sistema de ficheros NT

El sistema de ficheros NT** (NTES) se introdujo con la aparicién de Windows
NT. Tiene un tamafio de sector y de claster muy pequefio, de manera que se
aprovecha muy bien el espacio de disco. Lleva firma de la particién, por lo
cual el disco no se puede leer en otro ordenador. Lleva seguridad en el sistema
de ficheros, por lo cual los permisos estan en el sistema de ficheros. Todo el
conjunto, pues, hace que sea mucho mas robusto.

Sistemas de ficheros ufs, ext2 y ext3

Los sistemas de ficheros ufs, ext2 y ext3 son tres sistemas de ficheros que se
utilizan mucho en sistemas Unix y GNU/Linux. El tamafio de sector es de
256 bytes (muy pequefio). Tiene una estructura de inodes para gestionar los
ficheros y la seguridad de Unix Standard.

El sistema de ficheros ext3 nos ofrece la posibilidad de trabajar con journa-
ling, sistema mediante el cual se salvan peridédicamente los archivos abiertos
con el fin de evitar la pérdida de informacién o la corrupcién de los datos si
se produce una desconexién no planificada. Este sistema de ficheros aporta
mas seguridad, aunque por contra hace perder recursos de maquina, asignados
precisamente a la tarea de journaling.

@2yn claster es un grupo de sec-
tores.

@Recordad que “FAT” quiere de-
cir File Allocation Table.

@9E| sistema de ficheros NT se ex-
presa en inglés como NT File Sys-
tem.
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High Sierra File System

El sistema de ficheros High Sierra File System (HSFS) o ISO9660 es muy conoci-
do. También es el formato de los CD-ROM/DVD. Todos siguen este formato,
tanto los de datos como los de audio.

Sistemas de ficheros distribuidos

Un sistema de ficheros distribuidos permite almacenar ficheros en uno o mas
ordenadores (servidores), y permite que se hagan accesibles a otros, llamados
clientes. Estos tltimos pueden gestionar y manipular los ficheros como si fue-

ran locales.

Normalmente, los sistemas de ficheros distribuidos incluyen herramientas au-
tomaticas de replicacién y de tolerancia a errores. Totalmente transparente al
usuario, el sistema es capaz de replicar los datos entre los servidores y dar ser-
vicio desde otro servidor en caso de fallo.

Hay diversas ventajas a tener en cuenta de los sistemas de ficheros distribuidos:

e Ficheros facilmente accesibles. Actualmente, se puede acceder a un fi-
chero desde cualquier punto del planeta. S6lo hace falta un ordenador co-

nectado a la red y un navegador.

e Compartimentacion de ficheros. Facilita claramente el trabajo en grupo

y la interaccién entre usuarios.

e Simplificacién de las copias de seguridad. Simplifica la copia de segu-
ridad de los ficheros, centrando la accién en los servidores y no en los
clientes. Se evita en cierta manera la dispersion de la informacion.

¢ Gran capacidad de almacenamiento. Los servidores de ficheros propor-
cionan grandes volimenes de espacio para almacenar ficheros, reducien-
do el coste que supondria replicar el espacio en los ordenadores clientes.

¢ Simplificacion de la administracién. Desde el punto de vista del admi-

nistrador, este sistema simplifica mucho la tarea, al tener centralizada toda

la informacion.

5.3. Storage Area Network y Network Attached Storage

Las redes SAN” y los servidores de ficheros NAS* son agrupaciones mayores
de discos que la de los RAID.

Otros sistemas de ficheros

Existen muchos otros formatos
y sistemas de ficheros. Asi, ha-
ciendo un vistazo nostélgico

al pasado, los disquetes, por
ejemplo, también tienen un
formato de sistemas de fiche-
ro. En contraposicién, miran-
do al futuro, hay sistemas de
ficheros distribuidos (The Goo-
gle File System, WUALA, CO-
DA, y muchos otros) que han
hecho cambiar la visién de los
sistemas de ficheros.

@9 Recordad que “SAN” es la sigla
de Storage Area Network.

(29Recordad que “NAS” es la sigla
de Network Attached Storage.
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5.3.1. Storage Area Network

La asociacion Storage Network Industry Association (SNIA) define Sto-
rage Area Network (SAN) como la red que tiene como objetivo principal
la transferencia de datos entre sistemas o computadores y elementos de
almacenamiento.

Otra definicién mas sencilla de SAN es: red especializada de alta velocidad Peeas e CTET G (TE

que comunica servidores y dispositivos de almacenamiento. Una SAN también SAN

puede ser un sistema de almacenamiento formado por elementos y dispositi- Los accesos a disco en una red

vos de almacenamiento, computadores, aplicaciones, software de control, y SAN son normalmente (aun-
que no siempre) en el Block I/

todos estos elementos, comunicandose mediante una red.

Esquema de SAN

Clientes
LA AN

Servidores

H]] Elementos conexidn

Alrmacenarmiento
compartido

Antes de hablar de los componentes, protocolos e implementaciones de las
redes SAN, es bueno que definamos el porqué de su utilizacién. ;Qué motiva-
ciones tenemos para optar a esta tecnologia?

La principal razon es que las organizaciones tienen cada vez un mayor namero
de servidores, y éstos a su vez necesitan constantes aumentos de capacidad de

almacenamiento. Para evitar islas de informacioén, donde cada servidor con-
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trola su almacenamiento independientemente del resto, hay que utilizar una
nueva técnica que nos permita la compartimentacién global de los recursos
de almacenamiento.

Las redes SAN evitan las islas de informacion.

Islas de
informacion

Almacenamiento consolidado

Si revisamos la historia, en los afios setenta y principios de los ochenta, los
sistemas host definian un modelo centralizado, en el que los datos residian
internamente. La evolucion nos lleva a los afios ochenta y noventa a sistemas
con datos distribuidos gracias al modelo cliente/servidor. El futuro nos lleva
a un nuevo sistema de compartimentacion global de recursos de almacena-

miento por red. Es una nueva era, la SAN.
Elementos de una red SAN

Los elementos de una red SAN se pueden dividir en tres grandes grupos:

1) Servidores. Forman parte de una red SAN todos aquellos servidores que
disponen de tarjetas especificas con el fin de establecer comunicacion con los
elementos de conexion.

2) Elementos de conexidn. Forman parte de este grupo:

a) Cableado: especifico para las redes SAN, suele ser cable de fibra 6ptica. Hay
dos tipos, cableado multimodo de fibra de 50 micrones para distancias cortas,

y monomodo para distancias largas (menos de 10 micrones).

b) Conmutador: conmutadores especializados en comunicacién en redes SAN.
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¢) Directores: conmutador principal. Punto central de gobierno de las redes
SAN.

d) Concentradores: hacen la misma funcién que los concentradores de redes,
pero especializados para redes SAN.

e) Encaminadores: encaminadores especializados pueden convertir sefiales en-
tre protocolos de SAN.

3) Almacenamiento:

a) Sistemas de discos: dispositivos especializados en servir almacenamiento de

disco.

b) Sistemas de cintas, basicamente bibliotecas de cinta como elementos de
gestion de gran volumen de datos para backup y dispositivos de cinta.

Conectividad SAN

Comprende todas las clases de hardware, software y componentes que permi-
ten la interconexién de los dispositivos de almacenamiento y los servidores.

1) Capa baja. La capa baja comprende las capas de conexion fisica y redes.
Tenemos diferentes posibilidades:

e [Ethernet. Se construye una topologia tipicamente de bus que puede llegar
a una velocidad de 10 Gbps de datos.

e SCSI. Es una interfaz en paralelo que puede trabajar hasta 25 metros a una
velocidad de 160 Mbps.

e Fibre Channel (FC). Es una interfaz en serie, normalmente implementada
con cable de fibra 6ptica, que actualmente es la arquitectura més utilizada
por las redes SAN. Mejora la velocidad y la distancia de SCSI. Sus posibles
topologias son: Point-to-point, Arbitrated Loop, Switched Fabric.

Ved también

Ved mas informacion sobre los
directores en el médulo “Ad-
ministracion de la red”.

Ved también

Revisad la estructura de capas
de la torre OSI.
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Esquema de topologias Fibre Channel

=—= (=0 =Z1( ||===]

==4

~ yd

Foint-to-point

Concentrador Conmutador

Arbitrated Loop

2) Capa media. La capa media comprende el protocolo de transporte y las

capas de sesion.

Fibre Channel Protocol (FCP). Es el protocolo de transporte para SCSI en fibre
channel. Es una tecnologia de Gigabit principalmente utilizada para redes
de almacenamiento. Las sefiales de fibre channel pueden enviarse tanto en
par trenzado de cobre como en cables de fibra 6ptica.

iSCSI. Es un protocolo de transporte de datos que transporta los pedidos
SCSI requeridos mediante la tecnologia estandar de redes (TCP/IP).

Fibre channel por IP (FCIP). También es conocida como FC tunneling. Mé-

todo que permite la transmision de FC* mediante redes IP,

Internet FCP (iFCP). Mecanismo que permite enviar datos en dispositivos

de almacenamiento de una SAN mediante TCP/IP via Internet.

Protocolos propietarios

Aparte de los protocolos FCPZS, iSCSI, FCIP29, iFCP3O, hay otros protocolos propietarios
como ESCON o FICON.

@8Recordad que “FCP” es la sigla de Fibre Channel Protocol.
@)Recordad que “FCIP” es la sigla de Fibre Channel por IP.

ORecordad que “iFCP” es la sigla de Internet FCP.

3) Capa alta. La capa alta comprende las capas de presentacién y aplicacion:

Server Attached Storage. Inicialmente, el almacenamiento era compartido
directamente por el bus del servidor, utilizando una tarjeta de comunica-

Switched Fabwic

@")Recordad que “FC” es la sigla
de Fibre Channel.
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ciones adecuada y el dispositivo de almacenamiento estaba dedicado a un
solo servidor. El servidor controlaba las E/S hacia el dispositivo. Actual-
mente, los dispositivos de almacenamiento disponen de una inteligencia
que les permite realizar acciones como la gestion de grupos de RAID, dis-
ponibilidad de memoria Cache E/S, control de unidades, etc.

e Network Attached Storage.

5.3.2. Network Attached Storage

Network Attached Storage (NAS) es basicamente un servidor de ficheros
conectado a una red que sirve ficheros utilizando un protocolo. Un ele-
mento NAS consiste en una maquina que implementa los servicios de
ficheros (utilizando protocolos de acceso, como por ejemplo NFS o CI-
ES), y uno o mas dispositivos, donde los datos son almacenados.

NAS proporciona capacidad de almacenamiento utilizando la misma red de

comunicaciones o una adicional de bajo coste.

Asi como los accesos que se realizan a una SAN son la mayoria de veces en el
Block I/0, en una NAS se realizan en el sistema de ficheros. Es decir, las aplica-
ciones acceden al sistema de ficheros que proporciona el propio dispositivo
NAS, mientras que, en una SAN, el sistema de ficheros pertenece al propio

servidor.
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Comparacién entre una SAN y una NAS

HNAS SAN
Aplicacian Aplicacidn
i softwa re software
: : A

Sisterma de ficheros Sistermna de ficheros

Almacenamiento

Almacenamiento

A menudo se tiene que tomar una decisioén de disefio y escoger entre una SAN
o una NAS. Esta decision tiene que venir reforzada por dos premisas bésicas:
velocidad de comunicacién (rendimiento de acceso a disco) y sistema de ac-
ceso (acceso al bloque o a ficheros).

Soluciones hibridas

Los sistemas NAS y SAN no son excluyentes; al contrario, pueden ser combinados dando
todavia mayor flexibilidad y servicio de almacenamiento a los servidores. Un ejemplo
seria tener un servidor conectado a una NAS, la cual tiene los discos en un sistema de
almacenamiento conectado a una SAN.
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Combinacién de NAS y SAN

Servidor

Cliente

Ethernet
L] 1]
n ]

NAS

Dispasitivo
Almacenamiento
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6. Copia de seguridad

Ante el problema de copiar la informacién de la organizacion para evitar
pérdidas, hay muchos dispositivos (aparatos fisicos) y técnicas. Tenemos
que buscar los mejores para cada caso.

Los dispositivos de copia de seguridad® son los aparatos fisicos que se utilizan
para hacer copias de seguridad de la informacién de los servidores. Normal-
mente, las copias son procedimientos que tardan horas en terminarse, y tam-
bién se tarda mucho en recuperar los ficheros del dispositivo en los que se ha
almacenado la informacion.

6.1. Dispositivos de copia de seguridad

Para hacer copias de seguridad hay disponibles diversos dispositivos: citas, li-
brerias de copia, grabadoras DVD y discos duros.

6.1.1. Digital Audio Tape

Las cintas son el dispositivo mas habitual que hay en los servidores. Los Digi-
tal Audio Tape (DAT) son muy habituales, generalmente SCSI, y hay de varias
capacidades, que pueden llegar hasta unos 20 GB por cinta.

Es normal que un servidor tenga una unidad de estas caracteristicas y que

diariamente se hagan copias de seguridad siguiendo alguna politica de copia.
6.1.2. Digital Lineal Tape

Otro tipo de cintas, las Digital Lineal Tape (DLT), también son generalmente
SCS], y las hay de diferentes capacidades, que pueden ir de los 20 GB hasta los
100 GB por cinta (sin compresién), utilizando Super DLT (SDLT).

6.1.3. Advanced Intelligent Tape

Un tercer tipo de cintas, las Advanced Intelligent Tape (AIT), también son gene-
ralmente SCSI y las hay de diversas capacidades, entre 25 GB y 100 GB por
cinta (con AIT3). La variacién de esta capacidad depende de la cinta, del tipo
de AIT que se utilice y del nivel de compresiéon con que se hagan las copias.

(31)Copia de seguridad en inglés se
expresa como backup.

Capacidad de las unidades
de cinta

Cuando se habla de capacida-
des de las unidades de cinta,
hay con compresién o sin ella.
Nosotros hablamos siempre
de las que son sin compresién.
Con compresion, la capacidad
se puede duplicar o mas.
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6.1.4. Linear Tape Open

Un nuevo tipo de cintas, las Linear Tape Open (LTO), son una nueva tecnologia
desarrollada por Hewlett Packard, IBM y Seagate.

Estos tipos de cintas han ido evolucionando rapidamente. Mientras que en el
afio 2000 habldbamos de LTO 1, que permitia hasta 100 GB de copia por cinta,
actualmente la capacidad de las cintas LTO4 llega hasta 800 GB sin compresién
(1,6 TB con compresion).

Su velocidad de copia puede llegar a 120 Mb/s, y ya estan planificadas las
versiones LTOS y LTO6 que permitirdn almacenar hasta 3,2 TB a una velocidad
de 270 Mb/s.

6.1.5. Librerias de copia

Se puede dar el caso de que nuestra organizacion manipule cantidades de da-
tos que ocupen diversas cintas de copia al dia. En este caso, una sola persona
se pasaria el dia haciendo copias de seguridad, y no acabaria nunca. ;Cudl es
la solucién para estos voliumenes de informacién tan grandes? Hay unos dis-
positivos llamados librerias de copia. Son externos, con unos brazos articula-
dos, y contienen desde 20 hasta 2.000 cintas de copia de seguridad (son como
robots). Con el software adecuado, esto se ve, por ejemplo, como una unidad
de 400 TB para guardar informacion. El software sabe en qué cinta esta alma-
cenada la copia, qué cintas estan llenas, y maneja la politica de sustitucion de
cintas. Las librerias de copia s6lo tienen sentido para organizaciones de gran-
des dimensiones o bien que manejen cantidades de informacién muy grandes.

6.1.6. Grabadora DVD

Una unidad de cinta es un componente caro, y muchas veces resulta dificil
acceder (pide un tiempo considerable) a los datos que contienen. Por eso, a
veces se considera la grabadora de DVD como una opcién de copias de segu-
ridad. Permite hacer copias de los elementos siguientes:

e DVD grabables una vez de 4,7 GB.
e DVD grabables muchas veces de 4,7 GB.
e DVD grabables una vez de 9,4 GB.
e DVD grabables muchas veces de 9,4 GB.

Aunque estos son los volimenes mas estandar, podemos encontrar volimenes
de DVD grabables una vez de hasta 17 GB.

Actualmente, los DVD grabables una vez son una opcién que hay que tener
en cuenta al plantearse las copias de seguridad, ya que tienen las ventajas si-

guientes:

Otras cintas

Hay otras cintas, como por
ejemplo el Hexabyte, pero las
DAT (digital audio tape), DLT
(digital lineal tape), AIT (advan-
ced intelligent tape) y LTO (li-
near tape open) son las mas ex-
tendidas.

Librerfas de copia

Librerias de copia
comerciales

Hay diferentes marcas que fa-
brican librerias en colaboracién
con marcas de software, pa-
ra que puedan funcionar co-
rrectamente con los servido-
res en que se instalan. Algunas
de estas marcas, con webs pa-
ra poder ver los aparatos, son
Qualstar, Adic, Hewlett Pac-
kard, StorageTek, Quantum
(ATL), etc.
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e El coste de compra del dispositivo es bajo.

e FEl coste de las unidades de copia es bajo.

¢ Son de gran capacidad (hasta 17 GB).

e Ofrecen una gran facilidad para acceder a la informacion guardada.

Que se utilice 0 no como mecanismo de copia depende siempre del tamafio
de la organizacién, el volumen de datos, etc.

Tendencias

En poco tiempo, veremos cémo el Blue Ray sustituye al DVD como dispositivo de copia.
El Blu-Ray es un disco del mismo tamarfio que un DVD (12 cm) y con una capacidad de 25
GB por cara (50 GB en total a una velocidad de 36 Mbit/s). Existe ya el BD-R y el BD-RE
(grabable y el regrabable) y hay prototipos para aumentar la velocidad (2X) y desarrollar
un Blue Ray de 4 capas (100 GB por disco).

6.1.7. Disco duro

En sistemas criticos, y mas teniendo en cuenta el coste y la capacidad actual
de estos dispositivos, no se tiene que descartar nunca la posibilidad de hacer
una copia de seguridad (o incluso de copiar toda la informacién) en otro disco

duro s6lo dedicado a esta funcion.

La estrategia es hacer una primera copia de seguridad en este disco duro (se
puede hacer con un procedimiento automatico y varias veces al dia, si hace
falta), y de este disco, posteriormente, se hard una copia de seguridad en otro
dispositivo (que puede ser una cinta).

A veces, esta estrategia es necesaria si el procedimiento de copia necesita blo-
quear la informacién a la cual accede y es, por ejemplo, una gran base de datos
de la cual depende toda la organizacién. La copia de disco en disco, al funcio-
nar internamente, por los buses del sistema y con velocidades de transferencia
muy elevadas, necesita bloquear muy poco tiempo la informacién para hacer
la copia. Asi pues, la interrupcion para hacer esta tarea es practicamente im-
perceptible.

6.1.8. ;Doénde tienen que estar los dispositivos de copia?

El disco duro de que hablabamos, o los dispositivos de copia de seguridad (las
unidades de cinta), jpor qué han de estar en el mismo servidor?

Esta cuestién, que desde el punto de vista logico (frente al fisico) es perfecta-
mente plausible, presenta en estos momentos graves inconvenientes tecnol6-
gicos. Desde el punto de vista de la red, podriamos tener la unidad de copia
en cualquier sitio y transferir la informacién por la red. Sin duda funcionar,

pero estos son algunos de los problemas que representa hacerlo:

Tendencias

Gracias a la proliferacién de re-
des SAN o dispositivos NAS,
que permiten una gran can-
tidad de espacio por almace-
nar, se utilizan cada vez mas
los discos como dispositivo de
copia. Los propios proveedores
ofrecen herramientas especifi-
cas que permiten hacer estas
copias transparentes al propio
sistema.
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Podemos colapsar la red, ya que si hacemos una copia de todo el servidor
(la opcién habitual) transferiremos por la red una cantidad de informacién
del orden de diversas decenas de Gb.

Toda la informacion del servidor (supuestamente segura) atraviesa la red,
de manera que potencialmente esta el peligro de que la vean personas
ajenas al proceso (de dentro o de fuera de la organizacién). Un riesgo de
seguridad.

Para poder hacerlo, se tiene que hacer accesible por red (con permisos,
contrasefias, etc.) todo el disco del servidor. Eso implica otro riesgo de se-
guridad, porque ni en el caso de que después de hacer la copia el disco deje
de estar accesible, este disco estara alli unas cuantas horas al dia (espera-

mos no olvidarnos ningun dia de eliminar el acceso).

El ancho de banda de la red y la de los buses de sistema (IDE, SCSI, bus
interno, etc.) no son comparables, por lo que la velocidad de transferencia

haria el tiempo de copia extraordinariamente superior.

Por lo tanto, lo més aconsejable es tener el dispositivo de copia en el servidor

donde esté la informacién que se tiene que copiar.

Copias por red

;Tenemos que descartar las copias por red? Rotundamente, no. Se utilizan para hacer
copias de seguridad de informacién que hay en las estaciones de trabajo de los usuarios.
Aunque, a lo largo de los materiales, se dice que se tiene que procurar que haya cuanta
menos mejor, muy a menudo hay informacién en las estaciones de trabajo. En este caso,
sin embargo, son del orden de algunas decenas de MB como mucho. No tardan en hacerse
y no penalizan mucho la red. En cambio, si que se tiene que ir con cuidado con las
cuestiones de proteccion y seguridad.

6.2. Politicas de copia de seguridad

Una buena politica de copias de seguridad es la clave para tener segura
la informacién de la organizacién.

Algunos de los motivos para hacer copias de seguridad son los siguientes:

Proteger la informacién contra un fallo del sistema o algtin desastre natu-
ral.

Proteger la informacién de los usuarios (los ficheros) contra borrados ac-
cidentales.

Proteger la informacién de los usuarios y de la organizacion contra ataques
por parte de terceros.
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Duplicar la informacién de los usuarios por seguridad, ya que se pueden
dar casos de usos incorrectos que la dejen inconsistente o la modifiquen
incorrectamente.

Posibilitar un traspaso de la informacién cuando se actualiza o se reinstala
el sistema.

6.2.1. Tipos de copias de seguridad

Podemos distinguir los siguientes tipos de copia de seguridad:

Copia de seguridad completa. También se conoce con el nombre de copia
de seguridad total o copia hoja dump. Se hace una copia de toda la particiéon
del disco. A menudo, la copia se hace considerando el formato del disco
y sin tener en cuenta el sistema de ficheros, ya que s6lo hay que conocer
la tabla de particiones del disco y en qué parte esta la particion para du-
plicarla en un dispositivo. En estos casos, la restauracién no puede ser se-
lectiva; se tiene que restaurar toda la particion y no se puede seleccionar
s6lo un fichero. Estd también la copia de seguridad completa del sistema

de ficheros, en la que si que es posible una restauraciéon selectiva.

Copia de seguridad incremental. En este caso, se guardan sélo los fiche-
ros que se han modificado desde la altima copia de seguridad que se ha
hecho. Las copias de seguridad incrementales se utilizan conjuntamente
con las copias de seguridad completas en lo que se llaman politicas de co-
pias de seguridad.

Copia de seguridad selectiva. También es posible hacer una copia de s6lo
unos ficheros determinados. Normalmente se lleva a cabo con ficheros de
pedidos.

Copia de seguridad diferencial. Este nuevo tipo de copia realiza una co-
pia de todos los ficheros que se han modificado desde la Gltima copia total.
Asi pues, si realizamos una copia total cada sabado y diferencial el resto
de los dias, la copia del viernes contendra todos los ficheros modificados
desde el sabado.

Copias de seguridad en
cinta

Generalmente, las copias de
seguridad se hacen sobre cin-
ta, aunque no es el Gnico dis-
positivo posible.
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Esquema de una copia de seguridad diferencial

“alumen
de la copia

Dias desde la dltima copia total (completa)

La copia diferencial presenta varias ventajas con respecto a la copia total. La
primera, como es natural, es que requiere menos espacio, y la segunda, aso-

ciada a la primera, es que reduce el tiempo o ventana de copia.

Con respecto a la copia incremental, aporta la ventaja de que en el proceso
de recuperacion sélo necesitaremos la tltima copia total y la altima copia di-
ferencial. Sin embargo, la copia diferencial, a partir del segundo dia, requerira

mas espacio y mas tiempo o ventana de copia.

6.2.2. Politicas de copias de seguridad

La estrategia de como hacer las copias de seguridad es critica para asegurar que
se haga todo correctamente y que se pueda restaurar la informacién cuando

haga falta.

La necesidad de crear estrategias de copias de seguridad proviene del hecho de
que, actualmente, en los servidores los discos son de mucha capacidad y, por
lo tanto, hay mucha informacién (tanto de usuarios como de sistema), y toda
esta informacién no cabe en un solo dispositivo de salida (en una sola cinta,
por ejemplo). Finalmente, la transferencia dura horas y, por lo tanto, se tienen
que buscar soluciones para optimizar su uso.

Analicemos la variabilidad de la informacién. Con un simple vistazo nos po-

demos dar cuenta de lo siguiente:

e Hay informacion que varia diariamente.

¢ Hay informacién que se modifica muy poco a lo largo del tiempo.

¢ Hay informacién que no hay que guardar en copias de seguridad (los fi-
cheros temporales, por ejemplo).

Asi pues, una estrategia de copia que lo copie todo diariamente no parece muy
acertada.

Ved también

Ved el médulo “Administra-
cién de los datos”, que habla
sobre cémo y dénde pueden
estar los datos.
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Si que parece claro que tenemos que hacer una copia diaria de la informacién
que varia cada dia (acostumbra a ser la informacién de la organizacién). Se
puede encontrar en los servidores o distribuida por toda la organizacion. En
cualquier caso, hace falta que hagamos una copia diaria de estos datos.

Con la informacién sobre la cantidad de datos que hay que copiar (el volu-
men), y sabiendo el dispositivo en el que queremos hacer la copia, tenemos
una idea aproximada de las cintas que necesitamos. Una posible politica de
copias es la siguiente:

Politica de copias de seguridad

Lunes Martes Miércoles Jueves Viernes

il

ot Inc. Inc.

M
i

ot Ine. Inc.

i
i

at Ine. Ine.

i
i

ot Ine. Inc.

i
i

ot Ine. Inc.

Guardaremos la primera copia total de cada mes. De esta manera, siempre es
posible recuperar los datos de meses anteriores.

Las ventajas son:
e La copia es rapida porque no hay copias totales diariamente, y las incre-
mentales s6lo copian los ficheros modificados durante el dia, que son po-

COs.

¢ Seahorran cintas, ya que las copias incrementales ocupan poco en relacion

con las totales.

Los problemas son:
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e Recuperar un fichero requiere tiempo, porque se tiene que pasar por el
juego de cintas desde la altima copia total y todas las incrementales hasta
llegar al fichero de la fecha que se quiere.

e i falla una cinta incremental, no se puede recuperar nada de los juegos
de cintas incrementales posteriores.

Ejemplo sobre los problemas de una cinta incremental

Es viernes, y hay que recuperar un fichero del jueves. Una cinta del juego del miércoles
ha fallado, y, por lo tanto, no es posible recuperar la copia incremental de este dia. Como
consecuencia de ello, no es posible recuperar la copia incremental del jueves, aunque el
juego de cintas esté en perfecto estado.

Lunes m Miércoles Jueves Viernes

%R

Este problema de las cintas incrementales hace que muchas organizaciones no
utilicen la opcién de las copias incrementales por el riesgo que comporta v,
por lo tanto, se decanten por opciones de copia diferencial o completa de
los datos.

En el mismo ejemplo anterior, si cambiamos las copias incrementales por co-
pias diferenciales, la copia del jueves contiene los datos de las copias anteriores
hasta la total; por lo tanto, la pérdida de la copia del miércoles, en este caso,

no seria un problema.

Ahora bien, ;cudl podria ser una manera de ahorrar cintas? Una posible poli-
tica de copias de seguridad es la siguiente:

e Llamamos a los juegos de cintas A, B, C, D, E, etc.
e (Cada mes, guardaremos un juego de cintas, de manera que tendremos una

copia de la informacién mensual.
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Politica de copias de seguridad

A B C O E

Tlﬁ Tat. Tat. Tat.

T T

T T

T

T& Tn& T& Tm

e El juego de cintas E del altimo viernes del mes lo guardaremos para no

T

k.

t

T

utilizarlo. Al final del afio, tendremos doce juegos de cintas con la infor-
macién de la organizacién. Tendremos que decidir si algunos de estos jue-

gos los volvemos a utilizar o los continuamos guardando.

6.2.3. Informacion no variable

La informacién no variable necesita otros criterios de valoracién para decidir la
manera de como hacer una copia de seguridad. La estrategia que se acostumbra
a seguir es la siguiente:

1) Informacion de sistema. La informacién de sistema de los servidores (las
particiones con los operativos) se considera critica. Perderla implica un fallo
critico de la estructura informaética. Por lo tanto, como los ficheros de log, de
registro, etc. también varian bastante, se acostumbran a considerar como en
el caso anterior y se hace una copia diaria.

2) Aplicaciones. Las particiones con las aplicaciones de los usuarios, teniendo
en cuenta que ya se ha gestionado correctamente la informacién que varia
diariamente, no es una informacién que varie con mucha frecuencia, por lo
que hacer una copia diaria quiere decir cargar mucho el sistema. Por lo tanto,
normalmente s6lo se hace una copia manual (controlada por los administra-

dores) cuando hay modificaciones sobre la particion.

Observaciéon

La estrategia que presentamos
aqui es una de las posibles, pe-
ro en ningun caso la Unica ni
la mejor.
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3) Estaciones de trabajo. También tienen informacién de sistema, datos y
aplicaciones. Normalmente, la informacion de sistema (el sistema operativo)
y de aplicaciones es practicamente igual en todas las estaciones. Hacer una
copia diaria desbordaria el sistema de copias y colapsaria la red para guardar
practicamente la misma informacién. En caso de desastre, esta el mecanismo
de restauracion a partir de imagenes de las estaciones de trabajo. Ademas, en
principio, en las estaciones no tendria que haber informacién, pero si la hu-
biese, ya se ha dicho en el apartado anterior que hay que hacer una copia dia-

ria exclusivamente de esta informacion de la estacion de trabajo.

6.2.4. Donde se pueden guardar las copias de seguridad

Las copias de seguridad tienen dos finalidades:

e Protegernos de fallos de los servidores.

e Proteger la informacién de la organizacion.

Con todo lo que hemos hecho hasta ahora, s6lo hemos alcanzado el primer
punto. El segundo, no, porque si se consigue llegar hasta donde estan las copias

de seguridad, la informacién est4d comprometida.

Normalmente, los administradores tienen las copias con los servidores para
poder recuperarlos rdpidamente en caso de fallo. Pero tiene que haber una
politica en un segundo nivel para proteger la informacion en caso de intru-
sion fisica en la zona de los servidores o de desastre de la organizacién que
puede destruir esta zona (por ejemplo, un incendio). Recordad los incendios
de la torre Windsor de Madrid o el WTC de NY (USA), donde todo el edificio
quedo completamente destruido. Las empresas que tenian las copias ubicadas
en otros lugares pudieron recuperar el negocio en pocos dias, las otras lo per-
dieron todo, tanto el apoyo informatico como el papel. Si la informacién esta
en el mismo sitio (edificio), las copias se convierten en inttiles, por lo cual
desmitificaremos previamente algunas recomendaciones:

e “Como la zona de servidores esta cerrada bajo llave, no hay peligro”. Si la
intrusion fisica consigue llegar a esta zona, tendra acceso a estropear los
servidores y destruir (o hacer desaparecer) las copias de seguridad.

e “Pongamoslas dentro de la caja fuerte, que es ignifuga y no les puede pa-
sar nada”. Seguramente a los papeles y monedas, no, pero a las cintas y
al material magnético (informatico en general), si: cuando estan cerrados
en un receptaculo metalico, y si tenemos la mala suerte de que hay un
incendio, este receptaculo puede llegar a diversos centenares de grados de
temperatura. Con un desastre de esta magnitud los servidores perderdn
la informacién, pero las copias de seguridad habran estado dentro de un
“horno” que las podria hacer completamente indtiles y, por lo tanto, tam-

bién se habria perdido la informacion.

Ved también

Ved el apartado 3.3.1 de ima-
genes de disco en el médulo
“Administracién de usuarios”.
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e “En el peor de los casos se vuelve a entrar todo, ya que estd en papel”.
Hace un tiempo todavia era cierto. Ahora, cada vez menos. En cualquier
caso, ciertas precauciones fisicas sobre las cintas pueden evitar un proble-
ma de un coste muy elevado. Ademas, visto el uso creciente de las tecno-
logias intranet, mucha informacién ya no esta en papel, sino que se hace
directamente sobre sistemas informaticos. Muchos sensores y méaquinas
de produccién recogen directamente los datos en el sistema informatico.
El uso de las tecnologias de Internet hace que haya informacién que llega
por esta via sin soporte en papel. El papel ya no lo refleja todo.

Organizaciones mucho mas criticas con los datos tienen presente incluso la
posibilidad de tener un terremoto en la ciudad y extraen los datos de forma
segura a otras ciudades o estados. También pueden tener en cuenta tsunamis

y radiaciones nucleares.

6.2.5. Recomendaciones

Siempre tendria que haber, aunque no estuviera actualizada, una copia
de seguridad fisicamente fuera de la organizacién. Podria estar en una
caja fuerte de un banco o en manos de alguna persona de la direccion,
por ejemplo. En caso de desastre practicamente tendremos toda la in-
formacion, no se habra perdido casi nada.

En caso de que la organizacion cierre en algunos periodos como, por ejemplo,
durante las vacaciones de verano, o en general en periodos en que la seguridad
global del edificio se relaja, es muy importante que haya una copia fuera de

la organizacién para prevenir un desastre.

Actualmente hay empresas que se dedican a almacenar copias de seguridad
siguiendo protocolos de seguridad pactados conjuntamente ademas de pactos
de confidencialidad. Asi pues, esta tltima opcién puede ser la més adecuada
para conservar las copias de nuestra organizacion.

6.3. Plan de contingencia

Planificar todos los pasos necesarios para permitir una recuperaciéon an-
te un desastre o una situacion de crisis es lo que llamamos plan de con-

tingencia32.

iObsesion?

La alta seguridad recomienda,
especialmente si hay datos cri-
ticos, que la copia de seguri-
dad esté guardada en otra pla-
ca tectdnica diferente de don-
de se ubica la organizacién.

El objetivo es que, si hay un
terremoto, no pueda llegar a
destruir la copia. Se trata de
aproximadamente un centenar
de kildémetros del sitio original.

2 . o q L
G2plan de contingencia en inglés
se expresa como disaster recovery
plan.
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Los desastres son inevitables, en la mayoria de los casos impredecibles y varian
de tipo y de magnitud. La mejor estrategia para las organizaciones es la con-
feccién de un plan de contingencia. Para una organizacién, un desastre signi-
fica una disfuncién brusca de parte o de todas sus operaciones comerciales,
que pueden provocar una pérdida irreparable o incluso el cierre.

Con el fin de minimizar las pérdidas provocadas por los desastres, es muy im-
portante tener un buen plan de recuperacién para cada organizacion, depar-

tamento y operacion.

Ved también

Ved el médulo “El sistema in-
formaético dentro de la organi-
zacién”, sobre la organizacién
y el sistema informatico para la
creacion de un plan de contin-
gencias.
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7. Impresoras

Las impresoras son otros dispositivos que se conectan al sistema informatico y
son controladas por los servidores de la organizacién. Las estaciones de traba-
jo no tienen impresoras conectadas fisicamente, y la organizacién tiene muy
pocas en relacion con el nimero de estaciones de trabajo, por lo que es un re-

curso compartido, gestionado por el servidor mediante una cola de impresion.

La cola de impresion es un recurso de software para conseguir que una
impresora (inherentemente no compartible) pueda ser compartida.

Por lo tanto, en el servidor se tienen que crear tantas colas de impresiéon como
impresoras haga falta gestionar. La manera de hacerlo varia segin el sistema
operativo, pero se acostumbran a seguir dos pasos:

1) Informar al sistema operativo de qué impresora fisica estd conectada. En  ®3controlador en inglés se expre-
sa como driver.

algunos SO, como Windows, se dice que es necesario instalar el controlador®.
2) Crear la cola de impresion y asociarla a la impresora.

Actualmente, hay muchos tipos de impresoras, pero basicamente son dos las
que se utilizan mas: las impresoras laser y las de chorro de tinta.

7.1. Impresoras laser

Las impresoras laser son las més extendidas y funcionan segun el principio de
dibujar la pagina en un tambor especial con un rayo laser y, después, transfe-
rirlo al papel con un polvo que se fija con calor. A grandes rasgos, sus caracte-
risticas son las siguientes:

Caracteristicas de una impresora laser

Coste Alto
Calidad de impresién Alta
Velocidad Alta
Duracién cartucho Alta
Resolucién 1.200 x 1.200 ppp
Paginas por mes (aprox.) 15.000
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Actualmente, ya hay impresoras laser de doble cara y también impresoras laser
de color, por lo que los resultados, por un coste muy aceptable, son totalmente
profesionales. Incluso hay papeles especiales, como filmes plasticos transpa-
rentes, para hacer transparencias para presentaciones.

7.2. Impresoras de inyeccion de tinta

Tienen otra utilidad. Su coste es bajo, y muchas veces estan instaladas en mesas
de despacho. Todas son de color (es inherente a estas impresoras). Funcionan
segln el principio de lanzar una gota de tinta de forma electroestatica sobre

el papel.

A grandes rasgos, tienen estas caracteristicas:

Caracteristicas de una impresora de inyeccion de tinta

Coste del cartucho

Coste Bajo

Calidad de impresién Media

Velocidad Baja

Duracién cartucho Baja

Resolucion 1.200 x 1.200 ppp (pero muy lenta)
Paginas por mes (aprox.) 1.500

Actualmente, ya hay impresoras de inyeccién de tinta a doble cara por un
coste muy ajustado. El ahorro de papel es notable, y el pequefio incremento
en la compra se puede amortizar en poco tiempo.

Si se quieren imprimir transparencias, no hace falta ningan film especial. Tam-
bién esta el papel fotografico, un papel especial y de coste elevado, pero si se
imprime con calidad fotogréfica (alta resolucion), la calidad es extraordinaria.

Otras impresoras

No cabe olvidar que hay otras impresoras, como son las matriciales, que si bien han cai-
do en desuso son imprescindibles para determinadas aplicaciones. Hay otras especiales,
como las de inyeccién de tinta con papel fotografico AO (como la Hewlett Packard De-
signJet 10000 S), que sirven para hacer pdsteres para ferias y congresos. Estas tltimas son

consideradas por HP como trazadores>* y no como impresoras.

DTrazadores se expresa en inglés como plotters.

Ademés de tener poca dura-
cion, el coste del cartucho de
tinta es elevado.
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7.3. Impresoras remotas
Es muy habitual que la organizacion necesite impresoras que estén controladas
por el servidor, pero que tengan que estar alejadas fisicamente de él. Esto hace

que no puedan estar conectadas directamente (en local).

Supongamos que nuestra necesidad para imprimir sea la siguiente:

Flanta 4

Flanta 3

Planta 2 E"E;%.f’ Impresora

Flanta 1

iy —— iy ——
—— —_——

Edificia

Servidores

Tenemos seis impresoras y, por lo tanto, las queremos compartir entre todo
el personal del edificio. La solucién mas sencilla es conectarlas al ordenador
mas proximo y compartirlas. En este caso, son locales para el ordenador al cual
estan conectadas y remotas para el resto. El principal inconveniente es que
sOlo se pueden utilizar cuando el ordenador a que se conectan funcione, cosa
que hace que en la practica esta solucién sea poco ttil, especialmente para las
impresoras corporativas.

La solucién que se utiliza para las impresoras remotas es la de conectar-
las directamente a la red. Hay un cable de red que conecta directamente
la impresora a la red de la organizacion.

En este caso, se tiene que configurar la impresora para que se comporte como
un dispositivo de red, y después se tiene que configurar correctamente en el

servidor. Basicamente, los pasos son los siguientes:

Impresoras locales

Podemos conectar dos impre-
soras a un ordenador, y con
una placa afiadida hasta cua-
tro, pero entonces se necesita
un cable fisico del ordenador
hasta la impresora.
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1) Conectar la impresora a la red. La conexion fisica se reduce a conectar la
impresora a la red. Los modelos de gama alta ya llevan una conexion de red,
mientras que en los otros se puede hacer con un dispositivo que enlaza la red
con la impresora. En este daltimo caso, se hace por medio del puerto paralelo,
o por USB con los dispositivos llamados servidores de impresion.

Esquema de conexién de una impresora en la red

Red I o= —

Jetliract

2) Configurar el dispositivo de red de la impresora. Se tiene que configurar
el dispositivo de red. Siempre funcionan sobre protocolo TCP/IP, por lo que
tienen una direccién IP. La configuracion del dispositivo, una vez conectado
a la red y puesto en marcha, se hace via web, mediante una conexion telnet
al dispositivo o con un programa especifico. A partir de aqui, se configuran
todos los pardmetros.

3) Declarar en el servidor la impresora fisica (modelo, etc.). Se tiene que
informar en el servidor de que hay una impresora remota y de la direccién IP

que tiene, el tipo y el modelo de impresora y sus caracteristicas relevantes.

4) Asociar una cola de impresién a esta impresora declarada. Finalmente,
hay que asociar una cola de impresion a la impresora remota que se ha creado
y ponerla en marcha.

Con todo esto, los usuarios ya podran enviar trabajos —que el servidor gestio-
nara sin problemas- por la red a la impresora. Los administradores gestionan
esta impresora como si fuera local, dado que la cola esta en el servidor y, por
lo tanto, la podremos detener, arrancar, eliminar trabajos, etc.

7.4. Internet Printing Protocol
El Internet Printing Protocol (IPP) define un método estandar de envio de tra-

bajos de impresion utilizando Internet. Fue desarrollado por el consorcio de
compafiias del sector: Printer Working Group.

JetDirect

A menudo, al dispositivo de
red de la impresora se le llama
JetDirect, aunque estos disposi-
tivos de red son los de la mar-
ca Hewlett Packard.
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IPP* provee un tinico y simple estdndar para gestionar los procesos de impre-
sion. Al trabajar con TCP/IP se pueden dirigir a una red local, a una intranet
o bien a Internet.

®3)Recordad que “IPP” es la sigla
de Internet Printing Protocol.
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8. La corriente eléctrica

La corriente eléctrica es uno de los grandes olvidados en el momento de dise-
far la disposicion de los equipamientos. A pesar de ello, resulta que los servi-
dores, las estaciones de trabajo, la electrénica de red, las impresoras, los mo-
nitores, todos los dispositivos y toda la electréonica asociada a la informatica

van conectados.
Nos limitamos a enchufar los equipos y suponemos que tendremos una co-
rriente perfecta de 220 V, 60 Hz, 24 horas al dia, 7 dias la semana, 365 dias

al afo. Este es un planteamiento completamente irreal. Tenemos que mirar la

corriente eléctrica desde una perspectiva mucho mas realista.

La corriente eléctrica alimenta todos nuestros dispositivos y ordenado-
res; dependemos completamente de ella, y puede funcionar mal y oca-

sionar errores en los sistemas, incluso estropear aparatos.

Empecemos a estudiar la corriente eléctrica que pasa por la organizacion. ;Cua-
les son los problemas mas habituales que nos puede dar?

e Picos de tension.
e (Caidas de corriente o microcortes.

e Proximidad con otras lineas. Las sefiales de otras lineas proximas (de ten-

sién o de datos) influyen en la calidad global de la tensién.

Ruido es la suma de picos de tension y caidas de corriente.

Ideal R eal
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¢{Qué genera este ruido en la linea? En general, puede venir de todas partes
(cualquier aparato eléctrico), pero especialmente los motores eléctricos son
muy propensos a generar ruido (por ejemplo, los ascensores, y también deter-
minados elementos de iluminacién, como los fluorescentes).

He aqui algunas posibles consecuencias:

e Pérdida o corrupcion de datos. Si afecta al equipo, puede ocasionar cam-
bios al azar en la electrénica, por ejemplo, cambiar el valor de alguna po-
siciébn de memoria, por lo que algtin programa (o el sistema entero) puede
fallar.

e Daiios en el equipamiento. Si hay grandes sobretensiones, pueden des-
truir los chips de las placas del ordenador y también estropear controla-
doras de disco (con la consiguiente pérdida de informacién), memorias,

placas base, etc., de manera que el equipo ya no funcionara.

¢ Desgaste prematuro. Si un equipo esta alimentado con corriente eléctrica
de mala calidad (con ruido), los circuitos electrénicos se desgastan antes
de lo que es normal y el equipo falla sin motivo y de una manera aleato-
ria. Los chips degeneran de una manera desconocida y los resultados son
imprevisibles. Entonces pueden pasar cosas como que haya errores de pa-
ridad al cabo de pocos minutos de haber arrancado el ordenador, cuando

en principio ha pasado correctamente los diagndsticos.

8.1. La toma de tierra

Segun el informe Power and Ground for Distributed Computing, de David Fench y Larry
Fish, de ONEACH Corporation:

Los edificios tienen una toma de tierra de baja resistencia para proteger a la gente de
choques eléctricos. La finalidad de la toma de tierra es que la corriente la siga porque hay
menos resistencia y, por lo tanto, en caso de tocar algin aparato electrificado, la descarga
no pase a través de la persona”.

Ahora bien, las tomas actuales de tierra no funcionan bien con los requisitos
de los dispositivos electronicos de la informatica. El motivo es que muchas
veces el ruido de la linea atraviesa mejor el equipo para llegar a la toma de
tierra que el hilo de la alimentacion. Esto pasa porque en grandes redes no hay
un inico punto de toma de tierra, de manera que el mejor camino es atravesar

un ordenador.

La solucién se propone con el esquema de Fench y Fish.

Derivacion a tierra

La toma de tierra es una deri-
vacion a tierra de la corriente
eléctrica.
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Esquema de Fench y Fish
[TELININ NI

‘j s dlnzesttrzcbignu
Servidor | " d
LIRLIRRRERT LI -

E Estabilizador E Estabilizador

Al

Panel eléctrico

_ Supresor de picos

En el circuita eléctrico principal

Los estabilizadores aislan el transformador de la corriente y ofrecen una elec-
tricidad de calidad y una buena toma de tierra en el equipo. Si se puede, tam-
bién se tendrian que instalar estabilizadores en las estaciones de trabajo.

El sistema de suprimir los picos en la entrada esta motivado porque, en cual-
quier otro lugar, desviaria los picos que llegaran al equipo hacia tierra, por lo
cual podrian volver a entrar en el circuito por la misma toma de tierra.

Finalmente, se tiene que ir con cuidado cuando se haga el cableado para no
instalarlo paralelo a otros circuitos de potencia. A veces, el neutro se deriva a
tierra con la intencién de solucionar problemas de ruido. Eso puede provocar
una onda de baja frecuencia repetitiva en el cable de red que puede afectar
a los datos.

8.2. Sistema de Alimentacion Ininterrumpida

El Sistema de Alimentacion Ininterrumpida (SAI) protege los servidores
de cortes de corriente y otros problemas con la tension.

La importancia de una buena corriente para los servidores se debe al hecho de
que una falta de corriente repentina (corte) no les permitira detenerse correc-
tamente. Eso hara que las memorias intermedias® se pierdan y no se hayan

actualizado en el disco, hayan quedado ficheros abiertos y las transacciones no

G9La memoria intermedia en in-
glés se expresa como cache.
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se hayan completado. Es posible que al volver a poner en marcha el sistema,
no se pueda arrancar completamente y se pierda informacion y/o ficheros. Si
algan fichero es una base de datos, las consecuencias pueden ser desastrosas:
se tiene que recuperar de la copia de seguridad, pero desde que se ha hecho
hasta que ha sucedido el corte, se ha perdido la informacién y el tiempo in-
vertido en entrarla.

Un SAI suministra corriente cuando la red eléctrica no la da, de manera que
el ordenador contintia funcionando correctamente, sin verse afectado por el
hecho de que no hay suministro eléctrico general. Esto permite apagar los

sistemas con total normalidad.

Esquema de red con SAl

- S —
=g =g

T 1
Red SAl [ECTICN Y Servidaores (LT
eléctrica

Las caracteristicas mas relevantes de un SAI son las siguientes:

e Potencia que hay que suministrar. Estan los watts de potencia que puede
dar el SAI cuando no hay corriente de entrada. Determina el namero de
servidores que podremos conectar.

¢ Tiempo de duracion de las baterias. Los SAI llevan baterias que se cargan
con la corriente eléctrica y son las que después dan electricidad cuando
falla la corriente general. El nimero de baterias determina el tiempo que

podran suministrar corriente antes de agotarse.

e Estabilizador. Esta caracteristica significa que el SAI, ademas, es capaz de
suprimir el ruido. A pesar de ello, necesita una toma de tierra para desviar

este exceso de corriente.

¢ Tiempo de vida de las baterias. Un SAI sirve de poco si falla cuando tiene
que funcionar. Las baterias tienen una vida til determinada. Traspasado
este tiempo, no hay garantias de que funcionen y respondan correctamen-
te cuando sea necesario. Es el fabricante del SAI quien dice cada cudntos

afios se tienen que cambiar estas baterias.

e Aviso al servidor. Actualmente los SAI tienen una linea (USB o serie) que
llega al ordenador. De esta manera, cuando entra en funcionamiento es
capaz de enviar una sefial al servidor, que con el software adecuado (sumi-
nistrado con el SAI) sabe que se mantiene con la alimentacion eléctrica del

Memorias intermedias con
baterias

Hay sistemas con memorias in-
termedias alimentadas por ba-
terfas que permiten guardar
hasta 72 horas las transaccio-
nes pendientes.

Consumo de un PC

Un ordenador tipo PC suele
consumir entre 200 Wy 300
W.
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SAIL Se mantiene un didlogo que informa del estado de las baterias del SAI
y de su duracién. Cuando falta poco para agotar la carga de las baterias, el
SAI informa al servidor y puede proceder a enviar mensajes a los usuarios
y a hacer una parada correcta, ordenada y automatica del ordenador. Los
servidores acostumbran a estar preparados para arrancar solos, sin inter-
vencion del administrador, por lo que, cuando se restablezca el suministro
eléctrico normal, el servidor se pondra en marcha y todo volvera a funcio-
nar correctamente.
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9. Seguridad de los servidores

La seguridad es un tema muy amplio. Aqui s6lo comentamos dos aspectos ge- Ved también

néricos referidos a la seguridad de los servidores. Esta seguridad la tiene que
El tema de la seguridad esta

conocet, aplicar y tener en cuenta el administrador de servidores, y afecta ba- perfectamente cubierto en el
sicamente al buen funcionamiento de los servidores corporativos. ?;gg;‘i?a dﬁdm'”'Strac'O“ de la

9.1. Seguridad fisica de los servidores
Todo sistema de seguridad, aunque parezca muy evidente, empieza por la se-

guridad fisica. No sirve de nada proteger todo el sistema informéatico contra to-
do tipo de ataques por red si es muy sencillo llegar a los servidores fisicamente.

Si podemos acceder fisicamente a un ordenador, podremos acceder a la

informacion que contiene.

Esta premisa indica que la informacion esta segura en la medida en que el
servidor esta fisicamente seguro. Estas son algunas de las precauciones que se
pueden tomar:

e Cerrar el recinto donde esta el servidor cuando no trabaja nadie.

¢ Si se tiene que dejar el servidor sin nadie a su cargo, hay que bloquear el

sistema con protectores de pantalla con contrasefias.

e [Establecer alglin procedimiento en caso de averia para que no desaparez-

can componentes con informacién (discos, cintas, etc.).

e Fijar fisicamente el equipo para evitar robos (cadenas, entre otros).

* Siesta conectado a la red, puede ser interesante tener el equipo conectado  ®”)Conmutador en inglés se expre-
sa como switch.

a un conmutador’’ configurado para que controle que sélo determinadas

direcciones de placa se puedan conectar al servidor.

e Evitar que el ordenador arranque desde el disquete. Configurarlo para que
s6lo pueda arrancar desde el disco duro. Si el servidor no la necesita, in-
cluso se puede sacar la unidad de disquete.

e Si el servidor tiene alguna clave para abrir la carcasa, tiene que estar guar-
dada y lejos del servidor.
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e Poner contrasefias para encender el ordenador y para entrar en la confi-
guracion de la BIOS.

Actividad

¢Se os ocurren otras recomendaciones de seguridad? Comentadlas en el foro de la asig-
natura.

9.2. Software

También hay unas precauciones genéricas que se pueden aplicar a todos los
sistemas operativos. Esta seguridad de software se orienta a dar unas indica-
ciones sobre las medidas generales que hay que tomar para tener una maquina

fisicamente mas segura.

e Las cuentas de administrador o superusuario que tengan contrasefias bien
hechas, con una politica de cambio periédica. De hecho, se tiene que se-

guir este criterio para todas las cuentas con privilegios especiales.

e Las cuentas con privilegios especiales que no tengan los nombres espera-
dos. Eso quiere decir que, a ser posible, en un ordenador Unix la cuenta
de superusuario no tendria que ser root, y en una maquina NT, la cuenta
de méximos privilegios no tendria que ser administrator o administrador,
porque de alguna manera significa dar pistas a los posibles atacantes. Por
ejemplo, en el caso de NT es posible (y recomendable) cambiar el nombre
de la cuenta de administrador por otro.

¢ No ejecutar en el servidor ni instalar software en el servidor, porque hay

peligro de instalar un virus o programas maliciosos.

e Tener una politica de grupos y usuarios para evitar agujeros de seguridad

en este nivel.

9.3. Alta disponibilidad

Alta disponibilidad es la capacidad de mantener operativas las aplicaciones de
la organizacion, eliminando las paradas de los sistemas de informacién. Los
sistemas informaticos se tienen que haber configurado con el fin de reducir
al minimo porcentaje el tiempo de inactividad o de falta de disponibilidad,
con el fin de conseguir la maxima cota de utilidad. La alta disponibilidad de
un sistema se consigue al reducir al minimo la posibilidad de que un error
de hardware o un defecto de software comporte la interrupcién de uso del
sistema o la pérdida de datos del sistema. Por lo tanto, la disponibilidad de un
sistema y de sus datos se puede mejorar gracias a la utilizacion ventajosa de los
componentes de hardware o software que sirven para amortiguar el impacto
de los errores.

Ved también

La seguridad ante ataques en
un sistema la hemos explicado
en el médulo “Administracién
de la seguridad”.
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Mito de los 9

El mito del 9 es el tiempo que un sistema esta activo al afio. Se buscan los 5 nueves, un
99,999% que el sistema tiene que estar disponible. Eso quiere decir que en un afio puede
no estar activo durante 5 minutos, no necesariamente consecutivos.

99% 3 dias y 15 horas
99,9% 8 horas y 15 minutos
99,99% 53 minutos
99,999% 5 minutos
99,9999% 32 segundos

Cada 9 que se aflade representa un incremento de costes muy considerable.

Para conseguirlo, se utilizan componentes redundantes y aislados como, por
ejemplo, buses dobles, dispositivos de E/S y copias dobles de los datos.

El objetivo es eliminar los periodos de falta de servicio al usuario. Estas paradas

pueden ser de dos tipos:

e Paradas planificadas. Aquellas debidas a actualizaciones de software o

hardware.

e Paradas no planificadas. Son las causadas por un mal funcionamiento
del hardware o bien por un desastre, ya sea de cariz natural (como inun-
daciones o incendios) o de caracter no natural (sabotaje, error humano...).

Hay organizaciones en que no es imprescindible un servicio ininterrumpido
del sistema informético. En éstas, es necesario un plan de recuperaciéon de
datos con el fin de garantizar que el tiempo y el coste de la interrupcion seran
minimos. En caso contrario, hace falta que dispongamos de una solucién de

alta disponibilidad, teniendo en cuenta las necesidades reales de la compafiia.

Podemos conseguir alta disponibilidad a través de sistemas tolerantes a fallos,
o bien mediante técnicas de clustering. Los sistemas tolerantes a fallos son sis-
temas muy costosos porque hay que asegurar la redundancia de los compo-
nentes de su hardware, y eso implica un alto coste. Los sistemas que usan téc-
nicas de clustering son mas econdmicos, ya que no hay que utilizar hardware
especifico. Ademas, estos sistemas ofrecen balanceo de carga, por lo que ex-

traemos doble provecho con un coste menor.
9.3.1. Sistemas tolerantes a fallos

Estas son algunas de las cuestiones a tener en cuenta en un sistema tolerante

a fallos:

Ved también

Sobre el plan de recuperacién
de datos, ved el subapartado
6.3 de este mismo mddulo.

Servicios de alta
disponibilidad

La alta disponibilidad se puede
aplicar a cualquier servicio. Los
mas comunes son:

Servidor DNS.

Servidor web.

Servidor de bases de datos.
Servidor de ficheros.
Servidor de correo.
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¢ Redundancia en el suministro eléctrico. Un corte en el suministro eléc-
trico, aunque sea de pocos segundos, provocard que durante un tiempo
nuestra maquina esté fuera de servicio. Por lo tanto, es vital conseguir que
nunca falte el suministro eléctrico. Aparte de garantizar el suministro, hay
que tener en cuenta también las fluctuaciones de tensién, que también
pueden afectar negativamente a nuestros equipos. Por lo tanto, hay que

valorar la instalacién de SAI*®, grupos electrégenos, fuentes de alimenta-
ciéon redundantes en el propio equipo (intercambiables en caliente) o in-
cluso contratos con dos compaiiias eléctricas.

e Discos duros redundantes. Para conseguir un sistema tolerante a fallos,
los discos tienen que ser redundantes, ya que estdn sometidos a errores
electronicos (subidas de tension, por ejemplo) y a errores mecanicos (ave-
rias de cabezales, por ejemplo).

¢ Conexiones de red. La red se ha convertido en un elemento indispensable
para las aplicaciones actuales. Es indispensable, y por eso hay que garanti-
zar que la red estara disponible en todo momento. Para conseguir una red
tolerante a fallos, hay que utilizar dispositivos de red tolerantes a fallos.

9.3.2. Clasters de alta disponibilidad

Los clusters de alta disponibilidad y tolerancia a fallos estan destinados a pro-
porcionar disponibilidad ininterrumpida de recursos y servicios mediante la
redundancia. Si un nodo del claster falla, las aplicaciones y servicios que se
ejecutan pasaran a ejecutarse en uno de los nodos disponibles.

Algunas de las ventajas de este tipo de configuraciones son:

e [Escalabilidad. Puede aumentar la capacidad de célculo del cluster si se
afiaden mas procesadores o equipos.

e Alta disponibilidad. EI claster esta diseflado para evitar un tnico punto
de error. Las aplicaciones pueden distribuirse en mas de un equipo, consi-
guiendo un grado de paralelismo y una recuperacién de errores y propor-
cionando mas disponibilidad.

G®Recordad que “SAl” es la abre-
viatura de sistema de alimentacién
ininterrumpida.

Ved también

Sobre la corriente eléctrica,
ved el apartado 8 de este mis-
mo médulo.

Fuente de alimentacion redundante

Ved también

Sobre los discos duros redun-
dantes, ved el apartado 5, y en
especial los subapartados 5.2.5
y 5.3 de este mismo médulo.

Ved también

Sobre las conexiones de red,
ved el médulo “Administracion
de la red”.

Utilidad de los clisters de
alta disponibilidad

Los clusters de alta disponibili-
dad se suelen utilizar para sis-
temas de bases de datos de
aplicaciones criticas, servidores
de mail, ficheros o aplicacio-
nes.
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10. Aspectos legales

El administrador de servidores es una figura que tiene a su cargo, de una ma-
nera directa e/o indirecta, una gran cantidad de informacién de la organiza-
cién. Toda esta informacion es sensible, por lo que, ademaés de velar para que
esté disponible y al alcance de las personas que la tienen que utilizar, es infor-
macion que el administrador tiene para manipular. ;Dénde estan las fronteras
legales de todo esto? ;Qué tiene que hacer si le piden que extraiga informa-
cién de cierto lugar? ;O que la mire? ;Y si le dicen que instale un programa
que controle la actividad de los usuarios sobre cierta informacién? ;Qué puede
hacer y qué no un administrador de servidores con toda esta responsabilidad?

A pesar de que, actualmente, la cuestion va variando bastante, y que la legis- Ved también

lacién se mueve en un panorama muy cambiante, intentaremos hacer un re-

. . .. .. . En el subapartado 1.3 del mé-
paso a estas cuestiones en el moédulo “Administracion de la seguridad”. dulo //Adn?inistradén de la se-

guridad”, encontraréis el pro-
tocolo técnico que hay que se-
guir en caso de ataque a los

Somos conscientes de que, en el momento en que aparece el problema, servidores.

uno mismo tiene que buscar asesoramiento legal para resolverlo, pero
consideramos que una de las cuestiones mas importantes es saber reco-

nocer, en materia legal, cudndo hay un problema real y cudndo no.

10.1. Colegios profesionales

Actualmente, hay colegios técnicos de informaticos. Algunos de sus objetivos

son los siguientes:

e DPeritar trabajos.
e Dar apoyo legal a los informaticos ante problemas.

Eso permite saber, en cualquier momento, cuando una accién que han llevado
a cabo los administradores se ha hecho dentro o fuera de la legislacién (si es
legal o no) y las consecuencias que puede tener. Muchas acciones, aparente-
mente inocuas, esconden situaciones potencialmente probleméticas. Una co-
sa tan sencilla como copiar una imagen de Internet para utilizarla o abrir un
fichero del directorio personal (carpeta personal en terminologia Windows)
de un usuario, puede violar la legislacién vigente. Tener claras las cuestiones,
los limites y las consecuencias que se pueden derivar en caso de transgredirlos
es una de las muchas funciones de estos colegios.
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11. Tareas/responsabilidades

Una posible relacién de las tareas/responsabilidades del administrador de ser-
vidores podria ser la siguiente:

e Velar por el funcionamiento correcto de los servidores.
e Cuidar de la proteccion fisica de los servidores.
e Cuidar de la copia de seguridad de los servidores.

e Procurar el buen funcionamiento de los subsistemas asociados a los servi-

dores (colas de impresion, correo electronico, etc.).

e Asegurar la disponibilidad de espacio para el trabajo de las aplicaciones y

los usuarios.
e Velar por unos tiempos de respuesta de los sistemas correctos.

e Asignar los grupos de usuarios y permisos en relaciéon con lo que se ha

acordado con el responsable de informaética.

e Velar por la seguridad del sistema.

e Mantener el sistema operativo actualizado.

e Mantener actualizadas las aplicaciones bajo su responsabilidad.

e Garantizar que la informacién del sistema esté protegida contra fallos,
desastres naturales y eliminaciones accidentales. Normalmente eso se ha-
ce mediante la copia de seguridad.

e Proteger los datos/el contenido de los servidores.

e Asegurar la disponibilidad de la informacion que contiene.

e Asegurar el acceso al correo electronico (desde el punto de vista de los

servidores).

e Configurar los servidores corporativos.
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Actividad

;Considerdis que falta alguna tarea del administrador de servidores interesante? Lo podéis
comentar en el foro de la asignatura.
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Resumen

Hemos visto como tiene que ser fisicamente un servidor y las caracteristicas de
hardware que hay que tener en cuenta. Hemos profundizado en las diferentes
configuraciones de los servidores que nos permiten obtener funciones y ren-
dimientos mucho mejores que un servidor aislado. Nos hemos dado cuenta
de la importancia de los discos y de como se pueden configurar y ajustar a las

necesidades de la organizacion, ya que es una de las cuestiones clave.

Hemos hablado mucho de los dispositivos de copia de seguridad, sus posibi-
lidades y politicas posibles, dependiendo del tamario y las necesidades de la
organizacién. Hemos remarcado la importancia de la corriente eléctrica para
asegurar el funcionamiento y la vida de los servidores.

Finalmente, hemos comentado aspectos de los sistemas operativos y las res-
ponsabilidades del administrador de servidores.

Tampoco hemos olvidado la seguridad fisica de nuestros servidores, porque
contienen toda la informacién de la organizacién. Toda precaucién es poca

para nuestra informacion.
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Actividades

1. ;Conocéis algun sistema de ficheros distribuidos de los que actualmente hay en la red?
(Para los que no conozcais ninguno, escoged uno y conectaros a él). Haced pruebas con este
sistema y comparadlo con los sistemas de ficheros tradicionales que conozcais, por ejemplo,
el de vuestra estacién de trabajo.

2. Buscad en la red algin software de virtualizacién de pruebas y cread una méquina virtual.
Intentad instalar en esta maquina virtual un sistema GNU/Linux y verificad cémo se pueden
aprovechar los recursos fisicos del sistema, como por ejemplo la tarjeta de red, el disco, la
memoria, etc.

Ejercicios de autoevaluacion

1. Suponiendo que en una organizacién hay un servidor con proteccién de discos RAID-6e
y una capacidad de almacenamiento muy grande, aparte de una gran cantidad de memoria
RAM, ;qué tipo de servidor crees que puede ser y qué tipo de datos seria 16gico que almace-
nara?

2. ;Qué ventaja nos proporciona la copia de seguridad diferencial frente a una copia de se-
guridad incremental?

a) La copia se realiza en menos tiempo, pero ocupa mas espacio.

b) La copia se realiza en més tiempo a partir del segundo dia de copia, pero ocupa menos
espacio.

c) Salva todos los objetos modificados desde la tltima copia diferencial, ocupa mas espacio
desde el segundo dia, pero tarda menos que una copia incremental.

d) Salva todo los objetos modificados desde la Gltima copia total, ocupa mas espacio desde
el segundo dia, y tarda mas tiempo en hacer la copia.

3. {Por qué crees que un administrador de un servidor escogeria discos SAS para su servidor
en vez de discos SATA?

4. Os proponen implementar un sistema dedicado al servicio de correos de usuario, que tiene
que ser lo mas seguro posible y escalable teniendo en cuenta que la organizacién crece en
numero de empleados constantemente. ;Qué opcién de las siguientes escogeriais?

a) Virtualizacién de un servidor fisico en servidores de correo.

b) Claster de servidores fisicos, todos ellos dedicados a dar el servicio de correo.

c) Load balancer de servidores de correo.

d) Las tres respuestas anteriores son correctas.

e) Las respuestas b) y ¢) son correctas.

5. Escribid un pequefio texto en el que se relacionen los siguientes elementos: NAS, estaciéon
de trabajo, acceso a nivel de block, LAN, SAN, datos de usuario y elemento de almacenamien-
to.
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Solucionario

Ejercicios de autoevaluacion

1. Segun los datos que nos han suministrado, podemos deducir diferentes aspectos funcio-
nales del servidor.

Una gran cantidad de almacenamiento y una gran cantidad de RAM nos conducen a un
servidor destinado a servir datos.

La utilizacion de un sistema de seguridad de discos RAID-6e utiliza dos c6digos correctores
para cada sector y grupo de RAID, ademés de un disco hot spare (en espera) por si uno de
los discos falla. Esto significa que los datos almacenados son muy importantes y hay que
protegerlos.

Respondiendo, pues, a las preguntas, estamos hablando de un servidor de almacenamiento,
posiblemente de un servidor de base de datos con datos muy importantes para la organiza-
cion.

2.d. La ventaja mayor que tenemos es que salvamos todos los objetos modificados desde la
altima copia total, y a la hora de restaurar el sistema, s6lo tendremos que restaurar la copia
total y la altima diferencial.

3. Tal y como se indica en este mddulo, los discos SCSI han sido disefiados y fabricados
para cumplir con los requisitos empresariales de alta disponibilidad y seguridad. Asi pues, los
discos SAS, que son la evolucién, también cumplen con este objetivo.

4. e. Teniendo en cuenta que tendremos que dar un solo servicio (correo) y que tiene que
ser escalable, es decir, tiene que poder servir un nimero indeterminado de usuarios, la mejor
opcién es un claster, que puede ser, como no, un load balancer para aprovechar la potencia
de trabajo.

5. Un usuario que trabaja con su estacién de trabajo tendria que tener sus datos més impor-
tantes remotamente en un servidor de almacenamiento, como por ejemplo una NAS. Para
acceder a este servidor, utilizara la red LAN de comunicaciones.

Aunque el usuario acceda a la NAS para buscar sus datos, puede ser que éstos realmente estén
en un elemento de almacenamiento al cual accede el servidor NAS, en el bloque, mediante
una red SAN.
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Glosario

advanced intelligent tape [ Ved cinta avanzada inteligente.

AIT f Ved cinta avanzada inteligente.

arsenal redundante de discos econémicos m Un doble intento de tener unidades de
discos muy grandes y redundancia en el sistema por si falla un disco. Se trata de distribuir
la informacién entre diversas unidades de disco.

en redundant array of inexpensive disks.

sigla: RAID.

alta disponibilidad f Instalaciéon que intenta conseguir el maximo de disponibilidad de
un sistema (24 x 7).

backup m Ved copia de seguridad.

blade f Hoja o lamina. Se aplica a servidores en una tarjeta o lamina.

blade center m Cabina especifica para gestionar blades.

cinta audio digital fUno de los dispositivos para hacer copias de seguridad en cinta.

en digital audio tape.

sigla: DAT.

cinta digital inteligente fUno de los dispositivos para hacer copias de seguridad en
cinta.

en digital intelligent tape.

sigla: DIT.

cinta avanzada inteligente fUno de los dispositivos para hacer copias de seguridad en
cinta.

en advanced intelligent tape.

sigla: AIT.

cliaster m Agrupacién de servidores que dan servicio a una tarea tnica.

copia de seguridad [ Método para duplicar la informacién de la organizacién sobre otro
soporte que sea mas seguro.

CPU [ Ved unidad de control de proceso.
DAT f Ved cinta audio digital.

descarga completa [ Copia de seguridad completa de una particién de disco.
en full dump.

digital audio tape [ Ved cinta audio digital.
digital intelligent tape m Ved cinta digital inteligente.

directorio m Espacio l6gico dentro de un disco en el que se guardan ficheros y directorios.
sin. carpeta.

disco duro m Dispositivo fisico que sirve para guardar informacién.
DIT [ Ved cinta digital inteligente.

full dump f Ved descarga completa.

IDE m Ved lector electréonico inteligente.

grid m Computacién en malla, permite interconectar ordenadores dispersos por la red para
aprovechar su potencia de célculo.

impresora remota f Impresora que estd conectada directamente a la red informaética en
lugar de estarlo a un ordenador. El servidor la gestiona a través de la red, no localmente,

porque no hay cable.

intelligent drive electronics m Ved lector electréonico inteligente.
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interfaz pequeiia del sistema informatico fTipo de controladora de dispositivos de
altas prestaciones. Se pueden conectar a ella muchos dispositivos diferentes, y las diversas
revisiones permiten conectar hasta dieciséis dispositivos a la misma controladora.

en small computer system interface.

sigla: SCSI.

J2EE [ Java to enterprise edition. Estandar java orientado a arquitecturas de empresa.

JVM [ Java virtual machine. Maquina virtual de java. Interpreta los pedidos java en un
sistema.

lector electromico inteligente m Tipo de controladora de dispositivos de bajo coste.
Normalmente se conectan a ella discos duros o CD-ROM. Cada controladora puede soportar
s6lo dos dispositivos.

en intelligent drive electronics.

sigla: IDE.

memoria de acceso aleatorio fMemoria volatil que utilizan todos los ordenadores.

en random access memory.

sigla: RAM.

motherboard [ Ved placa base.

NAS [ Servidor de ficheros. Acceso al fichero.

particiéon f Division del espacio interno del disco duro.

placa base [ Componente del ordenador que tiene los buses de sistema y el arbitro del
bus. Controla toda la comunicacién entre los diferentes componentes. Contiene la BIOS, el
espacio para montar la CPU, la RAM vy las ranuras de expansion (slots) para la placa gréfica,
la placa de red, etc.

en motherboard.

plan de contingencia m Estudio del impacto de posibles contingencias y su tratamiento
con el fin de recuperar la normalidad funcional.

placa de red f Componente del ordenador que permite la comunicacion entre la red y los
buses internos. El software hace toda la l6gica de sobre.

RAID m Ved arsenal redundante de discos econémicos.
RAM f Ved memoria de acceso aleatorio.
random acces memory [ Ved memoria de acceso aleatorio.

redundant array of inexpensive disks m Ved arsenal redundante de discos eco-
ndémicos.

SAI m Ved sistema de alimentacion ininterrumpida.

SAN m Store Area Network. Red especializada en comunicacién entre servidores y elementos
de almacenaje.

SAS m Serial Attached Scsi.Protocolo de acceso en serie a discos SCSI.
Ved SCSI.

SATA m Serial-ATA. Protocolo de acceso en serie a discos ATA.
Ved IDE o P-ATA.

SCSI [ Ved interfaz pequeiia del sistema informatico.

servidor institucional m Ordenador que usa aplicaciones con tecnologia cliente/servidor
y sirve peticiones por la red, bajo demanda de los clientes (estaciones de trabajo).
sin. servidor corporativo.

servidor virtual m Ordenador servidor fisico que puede dar servicio a diferentes servicios
virtuales, cada uno con su propio sistema operativo.

sistema de alimentacion ininterrumpida m Componente que evita la caida de los
servidores por falta de corriente eléctrica, porque se encarga de suministrarla cuando no hay.
sigla: SAIL
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sistema de ficheros m Configuraciéon consistente en una particién para poner los fiche-
TOS.

small computer system interface f Ved interfaz pequeiia del sistema informa-
tico.

toma de tierra f Conductor que se pone en contacto intimo con el suelo.

unidad de control de proceso f Cerebro del ordenador.
sigla: CPU.

velocidad de transferencia f Velocidad en Mb/segundo en la que viaja la informacion
entre dos dispositivos o componentes.
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