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1. Introduccio. Fonaments de la biometria.
Antecedents historics

La biometria se sol concebre popularment com un camp totalment modern
i innovador, amb idees sortides de novel-les i cinema de ciencia-ficci6. Tot i
aixo, al llarg de la historia de la humanitat, incloent-hi civilitzacions antigues,
hi ha hagut un gran nombre d’esdeveniments on apareix repetidament la idea
d’'identificar persones o bé verificar-ne les identitats, basant-se inicament

en trets fisics o de comportament.

Des del 6000 aC, i de manera repetida, es té constancia de 1'as d’empremtes
dactilars i manuals per a la identificacié personal per part de diverses civilit-
zacions, com per exemple assiris, babilonis, japonesos i xinesos. No ha estat
fins a finals del segle XX que s'ha presenciat de manera conjunta l'aparicié i la
consolidacié de noves biometries, entre les quals destaquen la facial, la de I
iris i la de la veu. A continuaci6 detallem alguns esdeveniments importants

de la historia de la biometria.

e Cap al 3000 aC, a I'antic Egipte eren rutinaris els enregistraments de trets i mesures
corporals per a transaccions comercials i oficials. Els faraons certificaven decrets per
mitja d'empremtes dactilars. Els treballadors de les piramides eren identificats per
mitja de nom, procedencia, mida, complexi6, trets facials i de comportament, i altres
caracteristiques particulars com ara cicatrius. Aquest va ser el cas durant la construc-
ci6 de la piramide de Kheops, per tal d'evitar el falsejament d'identitat dels treballa-
dors en recollir les racions mensuals d'aliments.

e També a I’antiga civilitzacié babilonica es té constancia de 1'as d’empremtes del pal-
mell de la ma per a provar 'autenticitat de certes obres d’artesania, com ara gravats.

e S'han trobat empremtes dactilars provinents de l'antiga Xina, datades entre el 610
i el 910 dC. Joao de Barros, explorador i escriptor, va enregistrar historicament un
dels primers usos de la biometria, en qué els marxants xinesos, gracies a 1'as de la
tinta, imprimien el palmell de la ma i del peu dels nens en papers per verificar-ne la
identitat. També es feien servir per a la compravenda de terrenys, contractes i pagarés.

e Alsegle VII dC, Suleiman, marxant arab, feia servir empremtes dactilars com a prova
de validesa entre prestataris i prestadors.

e Vers I'any 1000 dC, Quintilia, un advocat de I'Imperi Roma procedent d’Hispania,
va aconseguir exculpar un home cec per l'assassinat de la seva mare, demostrant que
les empremtes de sang dels palmells de la ma trobades a 1’escena es van utilitzar per
a incriminar-lo.

e S'han trobat diversos documents oficials de la Pérsia del segle XIV amb impressions
d'empremtes dactilars. Un doctor oficial del govern va observar que no hi havia dues
empremtes completament iguals.

e Ja en epoca moderna, el fisioleg txec Jan Evangelista Purkyné va incidir de nou en
aquesta idea, en descobrir el 1823 que les excrecions de suor a la ma d'una persona
produien patrons Unics, fet que el va portar a concebre la possibilitat d’identificar
persones a partir de les empremtes dactilars.

e El 1858 Sir William James Herschel, governador anglés a I'india, va marcar els con-
tractes de funcionaris amb impressions digitals del palmell de la ma, per identifi-
car-los i evitar casos de suplantacié en dies de pagament. Herschel, que va dirigir la
policia cientifica de Bengala, conclou que totes les empremtes de la ma sén diferents,
i que no canvien substancialment amb el temps.

e L'any 1870 Alphonse Bertillon, oficial de la policia francesa, proposa el sistema an-
tropometric (bertillonage) per a la identificacié de criminals. Aquest sistema es basa-
va en l'enregistrament de mesures corporals, descripcions fisiques i caracteristiques
distintives com ara tatuatges, per a evitar el falsejament de la identitat durant les
detencions. Aviat es va desestimar en veure que persones diferents podien compartir
les mateixes mesures.

e Aladecada dels anys noranta del segle XIX, Sir Francis Galton crea el primer sistema
de classificacié d’empremtes mitjancant caracteristiques discriminatories (mindcies
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1.1.

o detalls de Galton, encara utilitzades avui dia) dels deu dits de la ma, influenciat per
la feina de Bertillon, Herschel i Purkyné. Vucetich implementa el sistema de Galton
a I’Argentina, i Henry ho fa al Regne Unit, el qual a més proposa un sistema per a
agilitzar l'eficacia de les cerques que substitueix el sistema antropometric.

El 1924 l'oficina federal d’intel-ligencia dels Estats Units crea una divisio
d’identificacié personal, amb una base de dades inicial de 810.000 empremtes. La
recerca de coincidencies es feia de manera manual.

L'any 1936, l'oftalmoleg Frank Burch proposa utilitzar l'iris per a la identificaci6 bi-
ometrica.

El 1960 es publica el primer model fisiologic de produccié actstica de la parla, de
la ma de Gunner Fant (KTH, Suécia). Durant els anys segiients es dugué a terme el
primer pas important per a la verificaci6 d’identitat mitjancant la parla, de la ma
de Lawrence Kersta (Bell Labs), qui va introduir el terme voiceprint (empremta de
veu) per referir-se a la unicitat dels espectrogrames de senyal de la parla. Inicialment
els patrons de veu es comparaven visualment, i tot i que 1’analisi d'espectrogrames
no va obtenir els resultats esperats, va desencadenar la investigacié posterior en el
reconeixement del parlant, i el naixement d’aquesta biometria.

E1 1965 la North American Aviation desenvolupa el primer sistema de reconeixement
de signatura.

A partir del 1965 es van comencar a implementar procediments automatics per a la
comparacio i la codificaci6 d’empremtes dactilars, coneguts com a AFIS ( automated
fingerprint identification system). L'any 2000 la base de dades d’empremtes dactilars de
I’FBI contenia mostres dels deu dits de la ma de 47 milions d’individus.

A la década dels ans seixanta del segle XX, Bledsoe, Chan i Bisson proposen el primer
sistema semiautomatic de reconeixement facial, en queé un administrador ha de loca-
litzar manualment punts de referéncia de la cara (ulls, nas, orelles, boca) i el sistema
calcula i compara distancies i proporcions entre ells. A la decada dels setanta aquests
marcadors es van ampliar, afegint caracteristiques com el color dels cabells o el gruix
dels llavis. En tots els casos els resultats van ser molt limitats.

El 1970 es modelitzen per primera vegada les caracteristiques de comportament de la
parla. El primer prototip de sistema de reconeixement del parlant arriba el 1976.
L'any 1974 es desenvolupen fortament les biometries de reconeixement de la signa-
tura (Stanford Research Institute, EUA, i National Physical Laboratory, RU) i de geo-
metria de la ma (Universitat de Geodrgia).

El terme biometria comenca a popularitzar-se a la década dels anys vuitanta del segle
XX, per a referir-se als sistemes automatics d’identificaci6 personal.

L'any 1988, Sirovich i Kirby publiquen el métode de les eigenfaces per al reconeixe-
ment facial, basat en tecniques de reduccié de dimensionalitat (analisi de compo-
nents principals, PCA). Es demostra que amb 100 valors numeérics es pot representar
convenientment una cara ben alineada i normalitzada. El 1991, Turk i Pentland des-
cobreixen que l’error residual d’aquesta técnica es pot aplicar per a la detecci6 facial,
cosa que possibilita 1’aparicio de sistemes de reconeixement facial en temps real.

El1 1987, els oftalmolegs Safir i Flom patenten el concepte general d'identificar perso-
nes a partir de l'iris, i el 1989 demanen a John Daugman (Universitat de Harvard)
desenvolupar un algorisme per a aconseguir-ho. El 1994, Daugman patenta el seu
algorisme, conegut com a IrisCode. La patent genérica del reconeixement de l'iris va
expirar el 2005, i la de 'algorisme d'IrisCode el 2011.

Comencen a sorgir competicions i programes d’avaluacié de diferents biometries,
com ara FERET per al reconeixement facial (1993), IAFIS per a I'’empremta dactilar
(1994, 1999), avaluacions NIST per al parlant (anuals des de 1996), FRVT per a la cara,
I’'empremta i l'iris (2000, 2003, 2006 respectivament), FRGC per a la cara (2004), etc.
E1 2000 es publica el primer treball sobre reconeixement biometric a partir de patrons
vasculars, concretament els del palmell de la ma.

El 2005 es presenta la tecnologia iris-on-the-move , que permet el reconeixement de
I'iris a distancia i en moviment.

s 2

Definicio i objectius de 1a biometria

Una gran quantitat de sistemes actuals no podrien proveir els seus serveis sense

disposar de mecanismes fiables capacos d’autentificar la identitat dels usuaris

que hi accedeixen. La finalitat d’aquests mecanismes és assegurar-se que els

serveis proporcionats pel sistema només son accessibles a usuaris legitims, i

a ningd meés.

Alguns exemples d’aquests sistemes inclouen controls d’accés a edificis i zones segures,
caixers automatics, telefons mobils, ordinadors i sistemes informatitzats.
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Tots ells serien vulnerables a impostors si no existis aquest tipus de mecanis-
mes.

La manera tradicional de restringir I’accés a aquests sistemes ha estat la utilit-
zacio de paraules de pas i de targetes d’identitat, és a dir, seguretat basada,
respectivament, en el coneixement d'una determinada informacié i en la pos-
sessi6 d'un determinat objecte. Aquests metodes, que fem servir diariament
per a la validaci6 electronica i per a fer operacions bancaries, comporten riscos
importants de seguretat:

e Les paraules de pas poden ser divulgades a usuaris no autoritzats.

e Si son massa senzilles els impostors poden esbrinar-les facilment mitjan-

cant técniques d’enginyeria social o forca bruta.
e Sisén massa complexes els mateixos usuaris poden oblidar-les.

¢ [ de la mateixa manera, les targetes d’identitat poden ser utilitzades per

tercers.

En aquestes condicions, el camp de la biometria esdevé una manera més
adequada d’enfocar les aplicacions d’autentificacié per a evitar els riscos de

seguretat dels metodes tradicionals.

La biometria és la ciencia que tracta d’establir la identitat d'una persona

. N . s . 1 . 2
a partir d'una serie d’atributs fisics o atributs de comportament”.

Aixi doncs, la biometria fa possible I’establiment de la identitat d’'una persona
basant-nos en “qui és”, més que no pas “qué posseeix” o “que recorda” (Be-
ardsley, 1972). Concretament, els sistemes biometrics comparen un conjunt
de caracteristiques extretes d'un individu amb aquelles préviament obtingu-

des del mateix individu.

L’ avantatge immediat dels sistemes biometrics és que els trets personals no
poden ser robats, compartits o perduts facilment. A més a més, els sistemes
biometrics normalment assoleixen nivells de precisié molt alts, i el balang
entre precisio i exhaustivitat es pot ajustar per a optimitzar una determinada
aplicacio.

Com a contrapartida, presenten una serie de limitacions, com per exemple
el possible increment en el cost d’'instal-laci6 i d’execucid, les dificultats tec-
niques afegides al reconeixement en entorns molt incontrolats, o la possible

variacio significativa dels trets biomeétrics al llarg del temps.

1 L
Dper exemple, cara, iris, veu, em-
premta dactilar, o geometria de la
ma.

@com ara la signatura, la dinami-
ca de tecleig, o I'analisi biomecani-
ca de la marxa mentre es camina.

Etimologia de la paraula
biometria

Etimologicament, la paraula
biometria denota tot allo re-
lacionat amb el mesurament
d’éssers vius.
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A part d’aspectes beneficiosos purament relacionats amb les aplicacions de se-
guretat, la biometria aporta un component addicional important d’ usabilitat
per als usuaris finals, que no necessiten recordar paraules de pas complexes
i potencialment diferents per a cada sistema, ni portar a sobre estris identifi-
catius en tot moment. D’altra banda, una critica que habitualment es fa als
sistemes biomeétrics és el fet d’atemptar en més o menys mesura contra la pri-
vacitat de les persones, ates el caracter altament sensible de les dades amb qué
es treballa. En aquest sentit, cal destacar les millores recents que actualment
s’han dut a terme en el camp de I’encriptacié biometrica.

1.2. Conceptes basics

Al llarg d’aquest modul s’empren regularment una serie de termes biometrics
que cal definir i saber diferenciar correctament. Es tracta dels conceptes de
mostra, caracteristica (o patro) i plantilla biométrica.

Les mostres biomeétriques son aquelles dades relatives a una persona

que els sistemes biometrics obtenen per mitja de sensors.

Per exemple, una fotografia de la cara o de l'iris, una gravaci6 de veu o de video, o una
empremta dactilar.

Quan parlem de caracteristiques biométriques o patrons biométrics’,
ens referim a aquelles caracteristiques distingibles de I'individu que po-
den ser mesurades o estimades a partir d'una mostra biomeétrica, i que
cal extreure per al procés d’'identificacio.

Per exemple, sén caracteristiques biometriques d’una persona la distancia entre els ulls,
la grandaria del nas, els patrons irregulars de 1'iris, la distribucié de vasos sanguinis a la
retina o la manera de caminar.

Una plantilla biometrica és un recull d’informacié compilat a partir
d'una serie de caracteristiques biometriques, que serveix com a resum
dels trets més significatius d’'una persona. Una plantilla recopila infor-
maci6 tnica de I'individu de manera eficient, per tal de poder comparar
les unes amb les altres rapidament.

Una possible plantilla biometrica podria estar formada per I'IrisCode de 1'ull dret, les mi-
nucies dactilars de la ma esquerra i la freqiiencia fonamental de la veu.

3

®ldealment, aquests patrons hau-
rien de ser Unics i invariants per a
cada persona.
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Els sistemes biomeétrics empren sensors per a capturar mostres biometriques
d'una persona, extreuen una serie de caracteristiques a partir d’aquestes mos-
tres i les recopilen en forma de plantilla biometrica. Posteriorment, la informa-
ci6 continguda en les diferents plantilles pot ser comparada per tal d’establir
la identitat de l'individu.

Les caracteristiques biomeétriques han de complir una série de condicions ne-
cessaries per a poder-se utilitzar de manera efectiva com a identificadors per-
sonals. Aquestes condicions son:

e Universalitat. Totes les persones han de posseir naturalment aquesta ca-

racteristica.

¢ Unicitat. Una mateixa caracteristica no pot presentar-se de la mateixa ma-

nera en dos individus diferents.

¢ Perdurabilitat. La caracteristica ha de restar inalterable al llarg del temps.

¢ Mesurabilitat. La caracteristica ha de poder-se mesurar fisicament i de ma-

nera senzilla per mitja d'un sensor.

A més d’aquestes condicions necessaries, és positiu que les caracteristiques bi-
ometriques també presentin un seguit de propietats desitjables que facin més

adequada la seva implantacio real a la societat.

Una de les propietats més obvies son les prestacions de la biometria en qiies-
tié, que engloba no solament la precisié del reconeixement i el nivell de se-
guretat consegiient que se’n deriva, siné també la rapidesa de funcionament
i el baix cost de la solucid, amb els quals se’n possibilita la implementaci6 a
gran escala.

Una altra vessant de requisits té més relacié amb 1’ acceptacié del sistema
per part de la societat, on la facilitat d'ts de la soluci6 i la reduida necessitat
d’invasio exerceixen papers destacats, pero on també és imprescindible consi-

derar quiestions culturals i possibles connotacions negatives de la tecnologia.

Finalment, també cal tenir en compte la facilitat d'elusié de la tecnologia fent
servir practiques fraudulentes; per exemple, una persona pot utilitzar sense
autoritzacio fotografies d'un altre usuari que estigui registrat, o motlles arti-
ficials d'empremtes dactilars d'una altra persona. Per a evitar aquestes practi-
ques se solen afegir moduls de liveness detection, €s a dir, detecci6 de “part viva”
sobre la fisiologia presentada (cara viva, ull viu, dit viu, etc.), que determinen
de diverses formes possibles si la mostra biometrica prové d'una persona viva,

o bé es tracta d'un intent de frau.
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D’altra banda, si ens concentrem en les funcionalitats que la identificacio

biometrica pot oferir a la societat, en podem destacar tres de principals:

Identificaci6 positiva o “és aquesta persona qui diu ser?”. Aquest tipus
d’identificacié permet verificar amb un alt grau de fiabilitat si la presump-
ta identitat d'una persona, per exemple a través d'un nom d’usuari ( lo-
gin), esta relacionada amb la mostra biometrica adquirida pel sensor que fa
de paraula de pas. Les aplicacions derivades d’aquest tipus d’identificacié
s’utilitzen especialment per a controls d’accés, validacié de transaccions i

autenticacio6 en dispositius electronics.

Identificacio a gran escala o “aquesta persona es troba present a la base de
dades?”. Se’ns permet determinar si una caracteristica biometrica concreta
esta associada a alguna de les moltes identitats inscrites al sistema, que
poden ser de 'ordre de milions, mantenint la supervisié externa tan redu-
ida com sigui possible. Entre les aplicacions que necessiten identificacié
a gran escala hi figuren els controls fronterers, la identificacié de votants,
els carnets electronics (d’identitat, de conduir), la investigacié criminal i

la identificacié de cossos o de nens perduts.

Vigilancia (screening) o “aquesta persona forma part de la llista negra?”.
En aquest cas es determina si I'individu en qiiestié pertany a una llista ne-
gra (o blanca) d’identitats d’interés. Son exemples d’aquesta tipologia els
sistemes de seguretat per videovigilancia biomeétrica, com ara els utilitzats
en aeroports, estacions o esdeveniments multitudinaris. Per la naturalesa
que tenen, les aplicacions de vigilancia biometrica poden no tenir accés a
processos d’entrenament d’'usuaris en el sentit tradicional; poden no tenir
control sobre tots els factors relacionats amb la captura, com ara les con-
dicions d’il-luminacié o l'orientaci6 correcta de les mostres obtingudes; i
han de processar una gran quantitat de dades amb la minima supervisié
possible.

1.3. Classificacio i comparacioé de biometries

Les tecnologies biomeétriques solen classificar-se en dos grans grups: les fisi-

ques i les de comportament, sovint també anomenades estatiques i dinami-

ques, respectivament.

El primer grup es basa en caracteristiques anatomiques del cos, que va-
rien poc o gens al llarg de la vida, com per exemple el color dels ulls, les
empremtes dactilars, el codi genétic o els patrons de liris.

En canvi, el segon grup de tecnologies analitza caracteristiques de com-
’
portament de I'individu, i aquestes caracteristiques presenten molta més

variabilitat, com succeeix amb la manera de caminar o d’escriure.

Biometria de veu

El cas de la biometria de veu
sol tractar-se de manera espe-
cial, ja que incorpora caracte-
ristiques d’ambdds grups a la
vegada.
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La manera en que s’adquireixen les caracteristiques també és una manera ha-
bitual de classificar les biometries, que poden ser actives o passives.

e Les actives necessiten la col-laboracié de I'individu per a adquirir les mos-
tres (tal com passa amb I’empremta dactilar o el reconeixement de retina).

e En canvi, a les passives la invasi6 pot ser practicament nul-la. I'individu
no ha de prendre part activament en el procés de reconeixement, no cal
que toqui cap dispositiu ni que faci cap acci6 especifica. De fet, ni tan
sols és necessari que 'individu sapiga que el procés de reconeixement esta

duent-se a terme.

La taula seglient mostra la comparacié d'un seguit de tecnologies biometriques
respecte de les set propietats necessaries i desitjables esmentades a la secci
anterior, on es qualifica cada biometria amb un valor baix, mitja o alt d’acord
amb estadistiques dutes a terme per diferents institucions cientifiques i per
organismes especialitzats en el sector biometric. Una biometria ideal hauria de
tenir valors alts per a totes les propietats.

Comparacié de les tecnologies biometriques més habituals segons les propietats biomeétriques
que posseeixen en major o menor grau
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Exemple

Un exemple clar de biome-
tria passiva és la facial, espe-
cialment en el cas de video-
vigilancia, on les cameres co-
breixen grans arees, se situen
per a captar vistes frontals de
la gent que circula per la zo-
na, i aquestes persones sovint
no s'adonen de la presencia
d'aquestes cameres.
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Com es pot observar, les biometries de I'iris i de I’empremta dactilar han de-
mostrat oferir molt bones prestacions i ser considerablement robustes al soroll
de les dades, tot i que el seu nivell d'intrusio6 sol estar per sobre del desitjat.
En el cas de '’empremta genetica o ADN, aquestes caracteristiques es porten
al limit i se n’obtenen taxes de reconeixement gairebé optimes pero sén com-
pletament intrusives per a I'usuari que s’ha d’identificar. D’altra banda, altres
biometries com el reconeixement facial i el reconeixement del parlant sén
especialment poc intrusives i poden ser mesurades facilment i a distancia; no
obstant aix0, tot i que generalment ofereixen bons resultats, solen estar per
sota dels resultats oferts per les biometries anteriors, entre altres motius a causa
que s6n meés variables i més sensibles al soroll a interferéncies externes. Bio-
metries com ara la signatura o la dinamica de tecleig mostren més debilitats
pel fet que poden esdevenir molt semblants entre individus diferents, i, per
tant, poden ser falsificades amb facilitat, i a més es poden veure naturalment
alterades al llarg del temps. Altres tecnologies com ara el reconeixement de la
retina o de 1" olor corporal han demostrat oferir bones prestacions pel que
fa a la identificaci6, pero sén molt complicades de mesurar, ja sigui per una
intrusié molt alta (que també comporta un baix nivell d’acceptacio) o per la

facilitat amb qué es contaminen les mostres analitzades.

Biometries de la cara,
de l'iris, de I'empremta
dactilar i de la veu

Cal esmentar que, tot i que

al llarg dels darrers vint anys
s’han portat a terme una gran
quantitat d’experiments per

a avaluar individualment les
biometries contingudes a la
taula, Unicament hi ha hagut
quatre biometries que han es-
tat exhaustivament analitza-
des per mitja de grans inicia-
tives internacionals a gran es-
cala: es tracta de les biome-
tries de la cara, de l'iris, de
I'empremta dactilar i de la veu.
Aquest fet també ha originat
un salt qualitatiu molt més im-
portant en la recerca i la millo-
ra d’aquestes quatre tecnolo-
gies que el que s’ha pogut ob-
servar a la resta.
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2. Operativa d'un procés biometric

Els sistemes biometrics son exemples de sistemes de reconeixement automa-
tic, on les caracteristiques emprades per a classificar poden extreure’s d'imatges
de la cara o de l'iris, d'empremtes dactilars, de senyals de la veu, etc., i les clas-
ses que s’han de reconeixer son les possibles identitats de I'individu. Qualsevol
sistema biométric consta tipicament de quatre moduls ben diferenciats:

1) Un sensor, que captura el conjunt de dades biometriques de I'individu que
es presenta al sistema. Per exemple, un sensor d’empremta dactilar que genera

imatges en forma de crestes a partir dels relleus de les puntes dels dits.

2) Un modul d’extraccié de caracteristiques, que processa les dades captu-
rades pel sensor i n’extreu una plantilla biometrica en forma de vectors de
caracteristiques. Seguint el mateix exemple, aquest modul analitza la imatge
de I'empremta i extreu posicions i orientacions de les bifurcacions i dels punts
terminals de les crestes, anomenades miniicies, que representen la part fona-

mental i distintiva de les dades.

3) Un modul de comparacio, en que es confronta la plantilla biomeétrica ex-
treta de I'individu amb plantilles guardades a la base de dades i es quantifica
la similitud entre elles per mitja de puntuacions.

4) I finalment, un modul de decisid, en qué a partir de les puntuacions
obtingudes pel modul anterior el sistema verifica o estableix la identitat de
I'individu. Per exemple, una possible estrategia per a determinar identitats se-
ria la d’assignar a la persona en qiiestié aquella identitat de la base de dades
amb la qual s’obté una puntuaci6é més elevada, sempre que aquesta puntuacio
superi un llindar d’acceptacié minim.

Qualsevol sistema biomeétric necessita disposar préviament de mostres biome-
triques de les persones que es volen identificar. El procés d’inscripci6 o en-

trenament és, doncs, un pas inicial imprescindible.

Al llarg d’aquest procés s’obtenen, mitjancant un sensor, unes mos-
tres biometriques de la persona que es vol incorporar al sistema, se
n’extreuen caracteristiques biometriques i finalment es crea una planti-
lla biometrica, a la qual s’assigna externament la identitat de I'individu.
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La plantilla etiquetada queda aixi enregistrada a la base de dades, preparada
per a comparacions posteriors. Mitjancant aquest procés d’enregistrament és
possible tant incorporar com actualitzar la informacié biometrica dels usuaris,
i depenent de l'aplicaci6, pot no ser necessaria la intervencié humana per a
etiquetar la identitat de l'individu.

D’altra banda, un sistema biometric té dos possibles modes de funcionament,
anomenats verificacio i identificaci6. Tot i que puguin semblar equivalents,
aquests processos segueixen en realitat plantejaments diferents que tenen as-
sociats nivells de complexitat diferents.

1) En el cas de la verificacio o autenticaci6, s’ha de confirmar una identitat que
es presenta de manera explicita al sistema. Cal, doncs, respondre la pregunta
“és cert que aquesta persona és qui diu ser?”, o dit d’una altra manera, “és cert
que aquestes dades biometriques corresponen a aquesta identitat?”.

En aquest cas, l'usuari presenta la seva identitat (per exemple, per mitja d’un nom
d’usuari al sistema) i la confirma amb un senyal biometric que faria de paraula de pas.
Aquest tipus de plantejament s’anomena comparacio one-to-one (1:1).

2) D’altra banda, durant un procés d’ identificacio, el sistema ha de determi-
nar la identitat de 'individu d’entre totes les possibles identitats enregistrades
a la base de dades. La pregunta que ha de respondre aquest procés és “qui és
aquesta persona?”, o “quina identitat de les emmagatzemades es correspon
amb aquestes dades?”.

Un possible exemple consistiria a determinar la procedéncia d’'una empremta dactilar
trobada en un escenari policial. En aquest cas la comparacié es fa exhaustivament i
s’anomena one-to-many (1:N).

One-to-few

Existeix una alternativa in-
termeédia entre ambdds mo-
des de funcionament, que
s’anomena comparacié one-
to-few. En aquest cas, I'accés
al procés d’identificacié esta
restringit a un nombre molt
limitat d’usuaris, tipicament
menys de 10, i no és necessa-
ri presentar explicitament la
identitat que s’ha de verificar.

Arquitectura dels dos possibles modes de funcionament d’un sistema biométric: verificacié i identificacié

Mode de verificacio

. Sensor Extractor de Modul Modul de A tar/
Usuari biométric caracteristiques comparador decisio r(;%ipt)j:rr
Identitat
Base de dades
Sensor Extractor de de plantilles
biométric caracteristiques ‘ biometriques
{PB; ... PBN}
Mode d’identificacio
v
. Sensor Extractor de Modul Modul de .
Usuari biométric caracteristiques comparador decisid Identitat
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2.1. Seleccié de caracteristiques

Una de les tasques que poden resultar més complicades en un procés de reco-
neixement biometric, i en qualsevol procés de reconeixement automatic en
general, és la seleccio de les caracteristiques que s'extrauran de la mostra ini-
cial de dades i que s'utilitzaran al procés final de classificaci6 i decisi6.

Les caracteristiques escollides han de ser relativament facils de mesurar,
i han de permetre discriminar les classes en qué es poden classificar.

Les caracteristiques seleccionades condicionen completament la resta d'etapes
del procés de reconeixement, des de la captura de la mostra fins al tipus de
classificador.

Per posar-ne un exemple concret, imaginem que volem dissenyar un classificador per
diferenciar de manera automatica entre dos bolets com el fredolic (Tricholoma atrosqua-
mosum) i el lepiota (Lepiota brunneoincarnata), mostrats a la figura segiient. Ambdés s6n
molt semblants entre si i comuns a 1’area de Barcelona, pero el segon d’ells és altament
toxic i mortal.

en.wikipedia.org/wiki/File:Lepiota_brunneoincarnata_060823w.jpg)

Sempre que ens plantegem abordar un problema de reconeixement cal passar
necessariament per una serie d’etapes, incloses a I'anomenat cicle de disseny,
que es presenta a continuacio.

Cicle de disseny d'un procés de reconeixement

Recollida
de dades

En primer lloc, cal recollir la informaci6 que utilitzarem per a classificar, per
exemple mesurant-la mitjancant un sensor que ens proporcioni dades per a

cada observacio.

En l'exemple proposat, podriem obtenir dades com ara l'altura total, la longitud de la
cama o la longitud de la circumferéncia del barret. Pero aquestes mesures semblen forca
similars entre ambdues espécies de bolets, de manera que haurem de plantejar la captura
d’altres dades, com ara fotografies de la part inferior del barret i del contorn de perfil de
cada bolet. Qualsevol caracteristica escollida té problematiques inherents: les fotografies
son sensibles a condicions d’il-luminaci6 i a la posicié dels bolets en el moment de la
captura, i els contorns poden presentar grans variacions (fins i tot per a un mateix bolet)
i poden ser dificils de comparar entre si.

Seleccioé de Seleccié Entrenament
caracteristiques del model del classificador

Avaluacio
del classificador



http://ca.wikipedia.org/wiki/Fitxer:Tricholoma_terreum.jpg
http://en.wikipedia.org/wiki/File:Lepiota_brunneoincarnata_060823w.jpg
http://en.wikipedia.org/wiki/File:Lepiota_brunneoincarnata_060823w.jpg
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El pas segilient és seleccionar i extreure les caracteristiques que farem servir
per al classificador. Aquesta seleccié depen de la informacié que tinguem a
priori, del cost d’adquirir les caracteristiques, de la invariancia d’aquestes ca-
racteristiques (a la translacio, rotacid, escala, distorsio, oclusid, deformacio...)
i, especialment, del poder discriminant que tinguin. Es a dir, cal que les carac-
teristiques siguin similars per a classes iguals, i diferents per a classes diferents.

Fent un estudi més exhaustiu de les dades de '’exemple anterior, o utilitzant coneixement
a priori sobre micologia, es pot comprovar que les diferencies principals entre els dos
bolets s6n la textura escamosa de la part inferior de la cama (present al lepiota i no al
fredolic), el color de les lamines sota el barret (més clar als lepiotes), i I’estructura laminar
de sota el barret (que als lepiotes no sol tocar la cama, i als fredolics si). Per raons logisti-
ques, pot resultar més senzill mesurar la textura de la cama que les lamines del barret, ja
que per a les altres dues opcions hauriem de girar el bolet i obtenir una imatge inferior,
que quedaria sempre amagada parcialment per la cama. En canvi, obtenir una fotografia
de la cama és senzill: la textura no varia circularment, i la direcci6 clara de la cama ens
possibilita I’alineament automatic de les imatges.

Existeixen técniques de visié per a aillar els objectes d’interées del fons de la
imatge (segmentaci6é d’objectes), i d’altres per a detectar 1’angle i la posici6 de
les rectes més notories d'una imatge (transformada de Hough), amb la qual
cosa podem obtenir les imatges normalitzades segiients, més preparades per a
la classificaci6. Aquestes tasques preparatives s'anomenen etapes de preproces-

sament, i son habituals durant 'extracci6 de caracteristiques.

Imatges alineades i segmentades del final de la cama en quatre mostres de bolets

Les dues primeres corresponen a fredolics, les dues darreres a lepiotes.

En aquest exemple, podem refinar encara més les caracteristiques seleccionades mitjan-
cant tecniques de visio, per preparar-les per al reconeixement. La visié per computador
és un dels camps més utilitzats per a 'extraccioé de caracteristiques per I’enorme poten-
cial que ofereix, i les tecnologies biometriques en sén un exemple clar: sén poques les
biometries que no fonamenten els seus algorismes en la captura, el processament i la
classificaci6 de caracteristiques visuals. Per a aquest exemple podem utilitzar tecniques
classiques de morfologia que detectin els contorns principals de la imatge, per exemple,
els meétodes de Sobel o de Canny, que també solen utilitzar-se per a les biometries de
l'iris i de I'empremta dactilar.

Processament de les caracteristiques discriminants a partir d'imatges on s’ha aplicat un
metode de deteccié de contorns

Cal trobar una nova representacié de les caracteristiques que deixi constancia clara de la diferéncia entre classes.

Preprocessament

El preprocessament sovint és

una part molt important dins
I'algorisme final de reconeixe-
ment, i pot arribar a ser forca
complex en alguns casos.
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Les imatges binaries obtingudes semblen estar més a prop d'una quantificacio
numerica que ens permeti discriminar les classes. Poden existir multitud de
caracteristiques valides per a ajudar-nos a resoldre un problema de reconeixe-
ment concret.

En aquest cas, se’'ns acudeixen dues:

e Utilitzar morfologia d’imatge per a comptar el nombre de regions connexes en imat-
ges de bolet normalitzades a la mateixa area.

e Calcular el percentatge de variaci6 vertical de pixels. Es pot estimar prenent la imatge
de contorns I(x, y), fent-ne la derivada vertical, sumant les contribucions en valor
absolut i dividint-ho entre el nombre de pixels totals ||/(x, y)||:

ol C(x,y)
1= |
v,y

=My

Agafant com a exemple les quatre observacions de bolets anteriors, cadascuna etiquetada
com a classe fredolic o classe lepiota, el valors numeérics per a les dues caracteristiques
seleccionades son els seglients.

Fredolics Lepiotes
Imatge 1 Imatge 2 Imatge 3 Imatge 4
Nre. regions 33 38 192 262
connexes
% variacio 0,012 0,011 0,065 0,060
vertical

Podem observar que les dues caracteristiques seleccionades semblen separar correctament
les classes fredolic i lepiota a 'espai de caracteristiques. Segurament ens decidiriem pel
segon model, que té més coheréncia estadistica en presentar propietats de probabilitat.

Tot i que hem aconseguit trobar caracteristiques que discriminen entre les clas-
ses, a la practica aquest pas pot arribar a ser molt dificil d’assolir. Generalment,
els algorismes de classificaci6 que es veuran a continuacié poden ser més ro-
bustos utilitzant diverses caracteristiques combinades, i buscant models de de-

cisié més adients a espais multidimensionals.

Al'exemple anterior es podria dibuixar la mesura escollida de variacié vertical de contorns a
I'eix horitzontal i, per exemple, una mesura de croma (color) de les lamines a 1'eix vertical.
Si les caracteristiques no fossin gaire discriminants, per exemple, longituds i amplades
en el cas dels bolets, ens trobariem amb el cas de 1'esquerra de la figura segiient, on les
observacions de cada classe queden barrejades a 1'espai de caracteristiques. En canvi, si
son discriminants, 1’espai resultant ens facilitara separar entre classes en general (grafic
de la dreta de la figura segiient).
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No totes les caracteristiques tenen el mateix poder discriminant, ni sén igualment adients per a la classificacié. A més, I'Gs
de diferents caracteristiques combinades pot beneficiar la classificacié.

2.2. Classificacio

Seguint el cicle de disseny d’un procés de reconeixement, un cop escollides les
caracteristiques discriminatives (en 1’exemple dels bolets, la variacio de pixels
verticals), cal seleccionar un model de classificacié que primer aprengui re-
gles a partir de les observacions disponibles, i que després decideixi de manera
automatica quina és la classe més adient per a una nova observacio, descone-
guda fins ara. En el nostre exemple, en observar la fotografia d'un nou bolet,
el classificador decidira si pertany a la classe lepiota o a la classe fredolic.

A grans trets, un classificador serveix per a trobar de manera Optima
quina és la frontera entre les possibles classes a I’espai de caracteristi-
ques.

No obstant aix0, per a crear models robustos, en primer lloc cal treballar
amb un conjunt més gran d’observacions, de l'ordre de centenars o milers
d’exemples etiquetats. A més, és molt més raonable escollir els llindars o
les fronteres de classificacié mitjancant metodes d’aprenentatge automatic,
que generen models de decisi6 matematicament optims a partir del conjunt
d’observacions.

Existeixen molts metodes de classificacié que ens permeten desenvolupar
sistemes de reconeixement automatic. Aquests metodes es divideixen en tres

grans tipus, segons com aprenguin a partir de les observacions:

e Aprenentatge supervisat. Es el més comd. Es disposa d’un conjunt de da-
des d’entrenament, és a dir, a cada observaci6 del conjunt s’ha assignat
manualment una etiqueta de classe o un cost. Es poden enumerar mol-
tes tecniques de classificacio basades en aprenentatge supervisat, algunes

d'elles son: els k-veins més propers, les xarxes neuronals que utilitzen back-

Exemple

Per exemple, en el cas anteri-
or, si prenem com a caracteris-
tica la variacié de pixels verti-
cals, podriem escollir a ull un
llindar proper a 0,040 per a
decidir si ens trobem davant
d’un lepiota o d’un fredolic, se-
gons si el nou valor observat
és més gran o més petit que
aquest llindar.
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propagation, les maquines de suport vectorial (SVM), els algorismes de bo-
osting, o l'algorisme ID3 per a la construcci6 d'arbres de decisio.

e Aprenentatge no supervisat. El sistema agrupa les dades de manera au-
tomatica (clustering), a partir de com estiguin distribuides a I’espai de ca-
racteristiques. Cada grup localitzat esdevé una classe, i aquesta assignaci6
de classes es fa de manera automatica. Alguns exemples d'aprenentatge no
supervisat son l'algorisme k-means, les mixtures gaussianes (GMM) o les
xarxes neuronals autoorganitzatives (SOM).

¢ Aprenentatge per reforc. No es dona cap informacio6 de classes de mane-
ra explicita, perd un agent extern va comunicant al sistema si cada deci-
si6 presa és correcta o incorrecta, informaci6é que el sistema utilitza per
a millorar-ne les regles de decisi6. Dos exemples classics d'aprenentatge
per refor¢ son els metodes de Montecarlo i I'aprenentatge per diferencia
temporal.

La seleccio del tipus de classificacié depen de la naturalesa de cada problema,
pero en general, i particularment en el cas del reconeixement biomeétric, ens
trobarem majoritariament davant de casos d’aprenentatge supervisat, on ens
és possible “etiquetar” cada observacié amb la classe que li correspon. Un cop
escollit el tipus, un mateix problema es pot resoldre fent servir diferents mo-

dels concrets.

Per exemple, en el cas del reconeixement facial (aprenentatge supervisat) és comu fer
servir SVM, xarxes neuronals o boosting.

Tot seguit es descriuen molt breument alguns dels models de classificacio su-

pervisada més habituals:

e Classificador lineal. Es un classificador binari que parteix I'espai de ca-
racteristiques en dues zones (per exemple, lepiota o fredolic), d’acord amb
una serie de caracteristiques observades (per exemple, textura del peu i
color de les 1amines). En un espai de caracteristiques R? es tractaria d'una

recta, en R3 d'un pla, etc.

e k-veins més propers (k-nearest neighbors, KNN). Es un dels métodes més
simples de classificaci6 a partir d’'un conjunt d’entrenament etiquetat. Un
objecte nou es classifica d’acord amb el vot de la majoria: se li atorga la
classe/etiqueta més comuna entre els k veins etiquetats que 1i sén més
propers a l'espai de caracteristiques.

e Regressid logistica. Descriu les relacions entre una série de variables in-
dependents, com ara alcada, pes, sexe, etc., i una resposta binaria de sor-
tida, expressada en forma de probabilitat (per exemple, “té problemes de
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sobrepes?”). S'utilitza la funcid logistica f(x)=1 / (14+e™) per a modelitzar la

probabilitat de sortida com a combinaci6 lineal dels parametres d’entrada.

e Classificador bayesia ingenu (naive) . Es un classificador basat en el teo-
rema de Bayes, on el model se simplifica suposant independeéncia entre to-
tes les variables. D'aquesta manera, les probabilitats condicionals es trans-
formen en productes de probabilitats que resulten en calculs molt més
senzills.

e Arbres de decisio (o de classificaci6). Prediuen la classe a la qual pertany
una observacié en funci6 dels atributs observats. A partir d’'un node ini-
cial el model es pregunta sobre algun dels atributs en particular, i depe-
nent de la resposta, condueix a través de les branques a un node de sorti-
da (cadascuna de les fulles), que correspon a la classe assignada. Les “pre-
guntes” que cal fer sobre els atributs s'escullen seqiiencialment fent servir
criteris com ara minima entropia. Xarxes neuronals (artificials). Aquest
model de classificador s'inspira en la naturalesa de les xarxes neuronals bi-
ologiques. Cada neurona es modelitza com una funci6 senzilla de resposta
no lineal, i un nombre considerable d'aquestes neurones s'organitzen en
una xarxa de capes interconnectades massivament. La fase d'entrenament
consisteix a estimar el pes assignat a cada connexio, a partir dels atributs
d’entrada i els valors de sortida. Per a fer-ho s'utilitzen algorismes com ara
backpropagation.

e Magquines de suport vectorial (support vector machines, SVM). S6n meto-
des de classificaci6 binaria que, com els classificadors lineals, busquen la
frontera que maximitza la separacié entre dues classes. Els SVM, pero, es
basen tnicament en els punts més propers a la frontera (els anomenats
vectors de suport), que sOn els més critics a I’hora de decidir-se per una cate-
goria o una altra. Els SVM permeten transformar les dades inicials en nous
espais on les classes siguin més separables, per mitja de les anomenades
funcions de nucli (kernel).

Per a entrenar i avaluar el classificador obtingut, el més habitual és tenir
un gran conjunt de dades etiquetades, i separar-les en una part destinada a
l'aprenentatge del classificador (training) i una part destinada a verificar-les
(test). Les proporcions de training-test% solen anar del 50-50 % al 70-30 % del
total de dades etiquetades. L'aprenentatge es realitza fent servir el conjunt de
training, pero cada model de classificacio segueix un procediment propi per a
entrenar-se. Posteriorment, el classificador apres s’utilitza per a classificar les
mostres de test, de les quals ja tenim etiquetes vertaderes. Finalment, es com-
paren les etiquetes vertaderes amb els valors decidits pel classificador. Aquest
procés ens informa de com de bé generalitza el classificador que s’ha escollit.

Utilitzar moltes caracteristiques no sempre millora els resultats de la classifi-
cacié. Al contrari, en tenir més caracteristiques és més possible (i) que algunes
d’elles no siguin confiables, (ii) que hi hagi dependéncies entre elles i només

Exemple

En I'exemple dels bolets, com
que en principi fariem servir
una Unica caracteristica per a
classificar, serien models ade-
quats el classificador lineal, els
k-veins més propers o els SVM.
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crein complexitat (per exemple, 1’alcada d’'una persona i la longitud de la se-
va ma solen ser informacions redundants), (iii) que s’incrementin els costos
d’adquisicio de les dades, (iv) o que hi hagi més soroll a les dades mesurades.

En general, el nombre de mostres necessaries per a entrenar correcta-
ment un classificador creix exponencialment amb la dimensionalitat
(nombre de caracteristiques escollides). Aix0 es coneix com a maledic-
cio de la dimensionalitat o efecte Hughes.

Si es fan servir regles de decisi6 més sofisticades les fronteres entre classes Evitar el sobreajustament

s’adaptaran millor a les dades, com s’observa a la figura segiient. No obstant,

s . . , El sobreajustament pot evi-
aix0 pot conduir a I’efecte conegut com a sobreajustament (overfitting): el clas- tar-se amb técniques com la

regularitzacié de dades o el

. . . , zaci
sificador s’adapta excessivament a les dades etiquetades, de manera que quan
cross-validation.

se li presenten noves dades per classificar, s’equivoca molt més que si hagués
utilitzat regles més simples, que generalitzen millor.
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Conjunt d’entrenament a Classificador entrenat Classificador sobreentrenat

'espai de caracteristiques

L’adaptaci6 excessiva al conjunt de dades d’entrenament acaba produint sobreajustament, perjudicial per a la classificacié.

2.3. Fusio de biometries

Els sistemes biomeétrics unimodals, és a dir, basats en una tnica modali-
tat biometrica, es veuen considerablement limitats per defectes d’unicitat,
d'universalitat i per la presencia de soroll a les dades, i sovint no assoleixen els
nivells desitjats de precisi6 en aplicacions reals.

Diversos estudis coincideixen en el fet que els sistemes multimodals,
que combinen adequadament diverses biometries, poden millorar-ne
els resultats ostensiblement.
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D’aquesta manera, combinant diverses biometries ens és possible aconseguir
millors resultats conjunts i que el sistema final sigui més robust a interferents
unimodals.

Per exemple, combinant biometries de cara i de veu es poden mitigar problemes de l'un
i de I'altre, com efectes d’il-luminacié adversos o soroll ambiental intens.

Cal dir, pero, que les limitacions d’'una de les biometries pot perjudicar les

bonances que aportin les altres biometries al sistema final.

Per exemple, si combinéssim cara, veu i iris, la intrusié d’aquesta tltima tecnologia faria
que es desaprofités la poca intrusi6 de les dues primeres.

Finalment, la multimodalitat millora clarament la resistencia de l'aplicacio

davant la falsificaci6 d’identitats per part d’impostors.

La fusi6 de biometries pot tenir lloc en diferents punts de l’arquitectura pre-
sentada, segons si es duu a terme a nivell de caracteristiques (després de
I’extraccio), a nivell de puntuacié (després de la comparacid) o a nivell de de-
cisi6 (després de la decisio final). A continuacio es descriuen aquests tres tipus
de fusio.

1) Sanomena fusié a nivell de caracteristiques la consolidaci6é de diversos
vectors de caracteristiques provinents de diferents captures biometriques en
un unic conjunt de dades, abans de passar-lo al classificador. Els vectors de
caracteristiques d’entrada poden provenir de diferents algorismes i modalitats,
i no sempre és possible fusionar-los.

Per exemple, no es poden fusionar mintucies dactilars i coeficients d’ eigenfaces, ja que les
primeres tenen longitud variable que depen de cada imatge, mentre que els segons tenen
longitud definida. En canvi, sempre es poden fusionar vectors homogenis; per exemple,
es pot fer la mitjana aritmetica de diverses mesures de la geometria de la ma, i també és
possible concatenar vectors de geometria facial amb vectors de geometria de la ma.

Cal normalitzar els espais de caracteristiques dels vectors que s’han de fusionar,
fent que els seus rangs siguin similars. A més, és habitual recorrer a técniques
de reducci6 de dimensionalitat, especialment en el cas de concatenar multiples
vectors, ja que sovint tenir excessives caracteristiques empitjora les prestacions
del sistema.

2) D’altra banda, parlem de fusi6 a nivell de puntuacié quan el que es com-
binen soén les mesures de similitud, és a dir, les puntuacions obtingudes pels
classificadors, per a cadascuna de les modalitats considerades.

Per exemple, la mesura global de similitud d'un sistema cara + veu podria ser la mitjana
entre la mesura de similitud de cara i la de veu.

3) Finalment, la fusié a nivell de decisio consisteix a fusionar les decisions
binaries (acceptar / refusar) de cadascuna de les biometries seguint una regla
concreta.
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En I'’exemple del sistema cara + veu anterior, la regla podria consistir a acceptar I'individu
sempre que la identificacié de cara i la de veu siguin ambdues positives, és a dir, totes
dues hagin reconegut l'usuari com a genui.

Si bé és cert que els sistemes multimodals poden millorar les taxes de reconei-
xement en general, se sol criticar la fusié de biometries que incorporen bio-
metries de tipus molt diferenciats, argumentant que una biometria robusta és
més eficient utilitzada individualment que unida a altres biometries més fe-
bles. Per acabar, la creaci6 de bases de dades multimodals és molt més compli-
cada i costosa que la de modalitats Gniques, i normalment consta d’'un nom-
bre molt limitat d’individus.

2.4. Meétriques d’avaluacid

En condicions ideals, la fiabilitat dels processos biometrics pot arribar a ser
molt alta. No obstant aixo0, les diferéncies entre modalitats biometriques posen
en relleu una serie d’avantatges i deficiencies que les fan més adequades per a
una o altra aplicaci6. En general, ens cal disposar de parametres que indiquin
com de fiable pot ser una determinada biometria i que alhora ens permetin
comparar una biometria amb les altres, per tal d’escollir la més adequada per
a cada aplicacié.

Una de les components d’error a que estan exposats els sistemes bio-
metrics és la variabilitat intraclasse, que fa que dues mostres biometri-
ques del mateix individu semblin forca diferents i no s’aprecii una clara

coincidencia entre elles.

Els canvis d’entorn, la presencia de soroll, un posicionament diferent del sen-
sor o una mala interaccié de 'usuari amb el dispositiu poden provocar varia-

cions importants.

Per exemple, les diferents condicions d’il-luminaci6, orientacio i expressié facial amb qué
es capturen diverses imatges de la cara d'una mateixa persona poden fer molt dificil la
correspondencia entre les caracteristiques facials extretes.

D’altra banda, I’altra font fonamental d’errors és la similitud interclas-
se o entre membres de classes diferents, és a dir, la possibilitat que els
patrons biometrics de dos individus diferents presentin un alt grau de
semblanca.

Per les raons esmentades, és molt dificil que dues mostres biometriques d'un
mateix individu, fins i tot adquirides en condicions similars, siguin com-
pletament ideéntiques. Per aquest motiu, els sistemes biometrics estimen la
coincidéncia de dues mostres biometriques fent servir una mesura de simili-
tud, generalment expressada per mitja d'un sol nimero que quantifica com
s’assembla la mostra biomeétrica analitzada a la plantilla emmagatzemada a la

Exemple

Seria el cas de persones amb
cares similars, o fins i tot imat-
ges sotmeses a condicionants
similars, com per exemple por-
tar un mateix tipus d’ulleres o
mirar cap a una mateixa direc-
cié, cosa que augmentaria fal-
sament el grau de coincidéncia
entre les identitats.
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base de dades. Com més elevat és el valor d’aquesta mesura, més seguretat es
té a afirmar la identitat de l'individu, i com més baix, més certesa es té per
a rebutjar-la.

Si fem un nombre prou elevat d’experiments per a una determinada biome-
tria, on extraiem caracteristiques biometriques d’una poblaci6 i les comparem
amb plantilles préviament entrenades, obtindrem histogrames de puntuaci-
ons semblants als de la figura segiient, on s’observen dues corbes. La de la dre-
ta correspon als experiments de genuins, és a dir, comparacions entre mos-
tres d'un mateix individu, que resulten en alts graus de similitud. La corba de
I'esquerra correspon als experiments d’ impostors, on es creuen mostres de
dos individus diferents que generen puntuacions habitualment molt baixes.
La regi6 central de puntuacions correspon a casos on el sistema ho té més di-
ficil per a decidir si la identitat és genuina o impostora, per les fonts d’error
abans esmentades. Per a forcar una decisi6 s’estableix un llindar d’acceptacio,
de manera que en aquells casos on la mesura de similitud superi aquest llindar,
s’acceptara la identitat de 'individu, i es rebutjara en cas contrari. En fixar un
llindar estem assumint una certa quantitat d’error (vegeu les zones ombreja-
des), on tractem impostors d’altes puntuacions com a genuins (falsa accepta-
ci6 o false matching rate, FMR), i els genuins de baixa puntuacié com a impos-
tors (fals rebuig o false non-matching rate, FNMR). Aquest llindar es fa servir al

modul de decisio.

Distribucions de mesures de similitud obtingudes en comparar parells de plantilles de la
mateixa identitat (genuins) i d’identitats diferents (impostors).

S Liindar de decisi6
© (ajustable)
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o «— —
- Distribucio !
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AN
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Depenent de 'aplicacio, ens pot convenir fixar el llindar d’acceptacio a valors

més baixos o més alts.
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Per exemple, en el cas d’instal-lar controls d’accés per a centrals nuclears (alta seguretat)
ens interessa restringir fortament 1'entrada a persones alienes i evitar falses autoritzaci-
ons, motiu pel qual establirem un llindar molt alt. En aquest cas, acceptariem que en un
moment donat el sistema invalidés un usuari autentic i li fes repetir el procés per corro-
borar-ne la identitat. En canvi, si la intenci6 fos trobar una cara particular entre moltes
hores de gravaci6 de multituds (cerca forense), podem assumir un cert nombre de falsos
positius als resultats, sempre que no es passi per alt la identitat que cerquem; en aquest
cas escollirem un llindar forca baix.

Els nivells de fals rebuig i falsa acceptacié depenen de diversos factors, com
ara la qualitat de les mostres rebudes pels sensors, el tipus de caracteristiques
biometriques utilitzades, les prestacions de la biometria escollida, i el llindar
d’acceptacio establert. Com es pot veure a la figura anterior, amb el llindar es

poden balancejar les proporcions de falsos rebutjos i falses acceptacions:

e Si abaixem el llindar per fer que el sistema sigui mes tolerant al soroll i a

les variacions, la falsa acceptacio creixera.

e Per contra, si apugem el llindar per fer el sistema més segur, el que creixera
seran els falsos rebutjos.

Una opcié molt comuna és situar aquest llindar al punt en que els histogrames
de genuins i impostors es tallen:

Aquest punt de treball s’anomena EER (equal-error rate), ja que té com a
particularitat que les ratios de falsa acceptacio6 i de fals rebuig sén iden-
tics.

La manera més comuna d’avaluar el nivells d’error d'una determinada tecno-
logia biomeétrica és representar la seva corba ROC (receiver-operator characteris-
tic). Aquesta corba s’obté dibuixant el fals rebuig del sistema en funci6 de la
falsa acceptaci6, FNMR contra FMR, com es pot observar a la figura segiient.
També és habitual veure corbes ROC on es representa I'FNMR contra 1-FMR,
i es veuria la corba capgirada verticalment. Com que ambdos errors depenen
del llindar d’acceptaci6 escollit, cada punt d’aquesta corba també correspon
a un determinat llindar. Tal com es comentava anteriorment, ’eleccié d’un o

altre llindar es fa depenent del tipus d’aplicaci6 final que es vol.
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Es poden comparar sistemes biometrics visualment, dibuixant les corbes ROC
de cada sistema als mateixos eixos de coordenades. Per a aplicacions conven-
cionals, els punts optims de treball sén aquells que ofereixen baixes taxes
d’ambdos errors al mateix temps. En cas de voler comparar sistemes biomeétrics
a partir d'una sola mesura, és habitual utilitzar el valor d’EER com a indicador
per a resumir la fiabilitat del sistema. No obstant aixo, com que I'EER corres-
pon a un unic punt de treball, aquesta practica fa que es perdi informaci6 del
comportament del sistema amb altres llindars d’acceptacio.

Es per aquest motiu que darrerament s’ha estes la utilitzacié d’una altra métri-
ca, 'anomenada AUC (area under curve), que consisteix a calcular 'area sota la
corba ROC com a indicador de I’error total comes pel sistema. De tota mane-
ra, és obvi que utilitzar una sola mesura de comparaci6 sempre comporta una

péerdua d’informaci6 respecte a la representacié completa de les corbes ROC.
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3. Analisi de les biometries principals

3.1. Reconeixement facial

L'observacio de les cares és la forma més natural d'identificaci6 personal a que
estem acostumats en la nostra vida diaria. Per tant, no és d'estranyar que, tot
i les conegudes limitacions del reconeixement facial, aquesta sigui una de les
biometries a les quals s'han destinat més iniciatives i recursos per a aconseguir
sistemes que emulin o millorin la nostra capacitat biologica. Aquest fet ha po-
tenciat enormement la tecnologia d'identificacio6 facial automatica durant
els darrers anys i I’ha feta evolucionar des de 1'as de simples models geomeétrics
fins a la dependéncia amb processos complexos matematics de representacio

i classificaci6 de dades.

La biometria facial és molt menys acurada que altres biometries com '’ADN,  ®per exemple entre bessons.
el reconeixement de 1'iris, de la retina o de 'empremta dactilar. Encara que

N 2 . o1s . 5 . . . .z
basicament tothom té una cara, la similitud entre cares de persones diferents ®canvis d'edat, d'il-luminacié,
. s d’expressi6, d’orientacié o la vari-
pot arribar a ser molt alta”, i hi ha diversos factors” que poden fer canviar subs-  acié de complements com ara ca-

. . . P . . bells, barba o ulleres.
tancialment dues observacions de la mateixa cara. Tot i aixi, és una biometria

de gran utilitat per a una gran quantitat d’aplicacions, perque entre els avan-

tatges principals figuren:

¢ [s minimament intrusiva.
e Pot fer identificacions a distancia considerable.
e No requereix la col-laboracié explicita de I'individu.

En resum, té una alta universalitat, les propietats d’unicitat i perdura-
bilitat son limitades, i la mesurabilitat pot passar de ser raonablement
alta (en absencia de dificultats) a forca baixa (en cas de factors externs
adversos).

Un dels inconvenients principals d’aquesta biometria és la facilitat d'elusio.
La manera més senzilla d’evitar una identificacié en aplicacions de videovigi-
lancia és la simple ocultaci6é de la cara. A més, en aplicacions de verificacié
d'identitat, es poden aconseguir falses acceptacions amb 1'Gs de mascares o, en
aquells sistemes sense detecci6 de cara viva, per mitja de fotografies d'un indi-
vidu validat. El fet que aquesta biometria tingui multiples fonts de variabilitat
també la fa més adequada per a aplicacions amb entorns controlats, com ara
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controls d’accés, que no pas per a sistemes d’alta seguretat. No obstant aixo,
entre les seves aplicacions també s’inclou la identificaci6é en escenaris multi-
tudinaris, com ara aeroports o estadis.

Finalment, la percepcié d’aquests sistemes per part de la poblacié sol ser més
dolenta que la d’altres sistemes com ara l'iris 0 'empremta, per la sensibi-
litat de la informaci6 que representa una fotografia facial, i pel sentiment
d’inseguretat que provoca a la poblaci6 el poder sentir-se vigilat sense tenir-ne

coneixement.
3.1.1. Normalitzacio

La normalitzaci6 facial és un pas important i sovint imprescindible, pel qual

es localitzen un conjunt de punts prominents de la cara® que es fan servir per
a transformar geometricament les imatges de cara rebudes, i aixi col-locar-les
en la mateixa posicié i comparar-les posteriorment. Habitualment, aquestes

transformacions es limiten a translacions, rotacions i escalats.

En tot cas, qualsevol preprocés o tasca de normalitzaci6 facial comenca
per la detecci6 automatica de la cara a la imatge de partida.

Els métodes més adequats per a tal finalitat s6n les cascades de classificacio.
Aquestes cascades incorporen un conjunt molt gran de classificadors simples o
“debils”, com per exemple la diferéncia de dues arees rectangulars de la imat-
ge, que ens diuen quines regions son relativament més clares o fosques que
d’altres. S'agrupen molts d'aquests classificadors debils en etapes seqiiencials,
de manera que si un sol dels classificadors falla, es descarta la preséncia duna
cara a la imatge. Quan es processen tots aquests classificadors debils de manera
seqiiencial al llarg de les etapes donen lloc a un classificador fort, que informa
amb precisi6 de la preséncia o abséncia de la cara en una posici6 de la imatge.
El procés es repeteix de manera exhaustiva per a totes les possibles posicions
i escales considerades a la imatge d’entrada i dona a coneixer totes les regions
on és altament probable que hi hagi una cara.

3.1.2. Dificultats del reconeixement facial

A la practica, les imatges facials no es capturen en condicions ideals, siné sot-
meses a una gran quantitat de variabilitats, que inclouen:

e Il-luminaci6. Les condicions d’il-luminacié sén un dels problemes princi-
pals per al reconeixement facial, ja que suposen l'aparicié de patrons que
degraden les imatges originals, sobreposant-hi fortes ombres i reflexos de-
penent de la posici6 de la font o fonts de llum. Les caracteristiques facials

©per exemple, els extrems dels
ulls, les comissures de la boca, les
narius o els cornets nasals, o la
punta del nas entre altres possibili-
tats.
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subjacents sén, doncs, o bé dificils de captar o bé es troben massa emfatit-
zades per culpa d’aquests patrons artificials.

e Variacions posturals. Com que les cares son objectes tridimensionals, és
possible obtenir imatges d'una mateixa cara sota diferents vistes possibles,
cosa que crea dificultats importants per traslladar la informaci6 d’una vista
a l’altra (per exemple, en comparar una cara frontal amb una de lateral).
Sovint, aquest problema també comporta oclusions de certes parts de la

cara.

e Expressio. El canvi d’expressié degut a la contracci6é d’alguns dels molts
musculs facials dificulta I’alineament d’un conjunt de cares i la compara-
cig, ja que es creen diferents aparences. Per exemple, no és trivial compa-

rar cares amb expressions de sorpresa i de tristesa.

¢ Oclusions. L'altra causa principal de dificultat per al reconeixement faci-
al és l'aparici6 d’elements que impossibiliten tenir una visié completa de
la cara, ja sigui per elements externs a la persona o per peces de roba o
complements (bufandes, ulleres normals i de sol, gorres), cabells llargs, etc.
Aquests elements fan que la informaci6 facial no estigui completament
disponible per a 1'algorisme de reconeixement, i que de vegades els con-

tinguts aliens de la imatge s’interpretin com a informaci6 facial.

A més d’aquestes dificultats, el reconeixement facial també es veu fortament
afectat per la variabilitat de la persona al llarg del temps: la preséncia de bar-
ba, el guany o la pérdua de pes, la perdua de cabell, o 'aparici6 d’arrugues.
Per fer front a totes aquestes limitacions, els sistemes actuals més sofisticats de
reconeixement facial sovint incorporen tot un seguit d’etapes de preprocessa-
ment destinades a aconseguir invariancia en termes d’il-luminacio, rotacio i
expressié facial. Aixi doncs, s’empren les tecniques segiients:

e Tecniques fotometriques per a reil-luminar cares. Redueixen I'efecte

d'ombres i reflexos i simulen millors condicions d'il-luminacio.

e Técniques de projectivitat per a transformar cares amb rotacions en vistes

frontals.

e Técniques que transformen cares amb expressions facials en cares

d'expressié neutra.

Malgrat tot, és dificil que una solucié que sigui capag de resoldre tots els pro-
blemes a la vegada i per a tot tipus d’escenaris variables. En comptes d'aixo, és
més habitual ajustar el sistema a condicions particulars d’'as, segons ’escenari

que s'estigui tractant.
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3.1.3. Metodes de reconeixement facial

Principalment hi ha dos tipus de técniques per al reconeixement facial.

e En primer lloc, les basades en 1" analisi local, és a dir, en la posicié i la
forma de certs atributs facials (ulls, nas, boca, celles...) i com es relacionen
entre ells.

e D'altra banda, trobem les tecniques basades en I’ analisi global de la cara,
que es representa com a combinacio lineal d’elements d’una certa base que

compleix determinades condicions.

Els primers metodes de reconeixement facial daten del comencament dels anys
setanta, i es basen en la deteccié automatica de certs marcadors facials, com
ara ulls, nas i barbeta, dels quals posteriorment s'extreuen caracteristiques
geometriques creuades com distancies, angles i arees. Aquestes propietats es-
devenen descriptors que posteriorment es comparen estre si per a establir la
identitat de l'individu. Els metodes estrictament geometrics han demostrat no
ser especialment acurats per al reconeixement facial. La informaci6 extreta de
marcadors facials no sembla ser per si mateixa suficientment discriminant per
a aquesta tasca, i sovint es necessita explotar addicionalment l'aparenca facial.
Amb poques paraules: no n'hi sol haver prou amb dimensions i distancies,

sin6 que també cal analitzar formes i textures.

Al comencament dels anys noranta es van produir avencos significatius, espe-
cialment deguts a metodes d'algebra lineal basats en 'aparenca global, com
ara eigenfaces i fisherfaces. AqQuests metodes operen sobre imatges de la cara de
dimensions exactament iguals i perfectament alineades, és a dir, amb posicio,
rotaci6 i escala iguals. Aquestes imatges se solen alinear de manera que els ulls
i la boca dels usuaris coincideixin en posici6é espacial. Cada cara analitzada
esdevé un llarg vector on s’inclouen ordenadament les intensitats lluminoses
de cada pixel de la imatge; per exemple, concatenant totes les columnes d'una
mateixa imatge en escala de grisos. D'aquesta manera, una imatge de 200 x
250 pixels en escala de grisos a 8 bits generaria un llarg vector de 50.000 ele-
ments, cadascun dels quals pren valors entre 0 i 255. Per aquest motiu diem
que les imatges de la cara tenen una gran dimensionalitat, i que mostren in-
formacié redundant. En construir un conjunt suficientment gran de cares, 1'as
de tecniques algebraiques de reducci6é de dimensionalitat com PCA (analisi
de components principals, usat per a eigenfaces) i LDA (analisi linear discrimi-
nant, usat per a fisherfaces) ens permet trobar subespais vectorials de moltes

menys dimensions.

Basicament, aquestes tecniques permeten convertir aquests llargs i redundants
“vectors de la cara” en vectors equivalents que poden representar aquella ma-
teixa cara amb molts menys elements, emfatitzant les caracteristiques més sig-

nificatives de cada cara.
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Aixi doncs, tant la tecnica de PCA com la d’LDA tenen com a objectiu
reduir les dimensions dels vectors facials expressats amb intensitats, tot
i mantenint la informaci6 particular de cada cara.

No obstant aix0, les dues técniques operen de manera diferent: el PCA es con-
centra a trobar elements que representin Optimament (comprimeixin) les ca-
racteristiques facials, derivant en 1’algorisme eigenfaces, que resulta molt adi-
ent per a comprimir informacio facial. D’altra banda, la tecnica LDA no busca
la representativitat, sin6 la discriminabilitat de les dades; és a dir, es concen-
tra a trobar els elements que siguin optims per a distingir entre les cares de
persones diferents.

Eigenfaces

Podem veure amb més detall el cas concret de les eigenfaces (métode de PCA). Aquesta
técnica es desfa de la informacié considerada inttil als vectors de la cara inicials i troba
una nova base de vectors, les eigenfaces, que és ortogonal, és a dir, on els vectors es troben
incorrelats entre si. D’aquesta manera, parlant a grans trets, aconseguim representar una
cara inicial com a combinaci6 lineal d' eigenfaces, on cada eigenface és un vector. A més,
podem utilitzar els pesos d’aquesta combinacio lineal (anomenats coeficients d'eigenfaces)
com a representacié comprimida de la informaci6 facial. Per a fer-se’'n una idea, compri-
mir acuradament una imatge facial per mitja d’aquesta técnica suposa una compressié
de factor 1.000, aproximadament. Aixi doncs, en 'exemple anterior de la cara de 50.000
pixels, aconseguiriem una imatge qualitativament molt similar amb només 50 coefici-
ents. A més, es pot comparar qualsevol imatge facial amb les cares presents a la base de
dades, a partir de la distancia existent entre aquests coeficients d' eigenfaces. Com més
eigenfaces es consideren per a la nova base, més acurada sera la representaci6 facial, pero a
la practica s’observa que per a més de 100 eigenfaces la diferéncia entre la imatge original
i la reconstrucci6 és molt dificil de percebre.

Superior: exemples d’imatges facials alineades i normalitzades de la base
de dades Rice. Centre: cara mitjana d’aquesta base de dades. Inferior:

LDA i PCA

Tot i que, per definicié, LDA
hauria de ser molt més valués
que PCA per al reconeixement
facial, a la practica s’ha demos-
trat que aixd només succeeix
quan es té un conjunt molt
gran de dades d'entrenament,
i que en entorns amb dades
molt limitades és millor fer ser-
vir PCA.
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les 10 primeres eigenfaces obtingudes, que caracteritzen els detalls més
notoris de grups de cares caracteristics respecte de la imatge mitjana.
Font: Kochelek, Krueger, Robinson, Escarra, http://
www.oercommons.org/courses/obtaining-the-eigenface-basis/view)

No-linealitat del reconeixement facial

Tot i el funcionament acceptable d’aquestes técniques d'algebra lineal en condicions con-
trolades, el problema de reconeixement facial és altament no lineal a causa del gran nom-
bre de variacions d’entorn possibles com ara la il-luminaci6, 1’orientaci6 i I'expressi6 fa-
cial. El comportament de métodes lineals és molt limitat quan apareixen aquests proble-
mes. Per a solucionar-ho s’han proposat variacions d’aquests metodes basats en metodes
de nuclis (kernels), que apliquen transformacions no lineals a 1'espai de caracteristiques
per intentar linealitzar-les, i aixi s’han aconseguit tecniques com el kernel PCA i el kernel
LDA.

Seguint la idea dels metodes no lineals, trobem una altra familia de metodes
molt populars per al reconeixement facial, els EBGM (elastic bunch graph matc-
hing).

L'EBGM consisteix a considerar la cara com una malla, on s’identifiquen
una serie de marcadors de referencia, com ara els ulls, el nas, la boca o
el contorn de la cara, entre molts possibles.

La ra6 d'escollir aquests punts és que son relativament facils de localitzar, tot
i que hi hagi canvis d'expressio o lleugeres variacions posturals. Aquests mar-
cadors constitueixen nodes d'un graf, i per a cada node s’extrauen descriptors
de la regi6 espacial on es troba el marcador en qiiestio. Es pretén descriure la
regioé propera a cada marcador: els contorns, els canvis i els detalls que poden
observar-se prop de cada marcador. Per a extreure aquesta informaci6 és comu
fer servir transformades wavelet, que son similars a la transformada de Fourier,
pero no solament produeixen dades en el domini freqiiencial, siné també en
'espacial; d'aquesta manera s'obté informacié molt valuosa de la textura de
cada zona, tant en amplitud com en fase. La similitud de dues cares s'avalua
comparant la informacié local de cada marcador, per a tots els marcadors lo-

calitzats.

Finalment, una altra possible estratégia per a tractar les variacions no lineals
de l'entorn i per a augmentar la capacitat de generalitzar dels algorismes de
reconeixement és utilitzar models de classificacié més sofisticats. Diverses tec-
niques de classificaci6 s’han utilitzat per a aquesta finalitat amb resultats po-
sitius, com ara les xarxes neuronals i els SVM (maquines de suport vectorial),
que es dissenyen especificament per a tenir en compte les propietats de les
caracteristiques facials. Des dels anys noranta han sorgit, i continuen sorgint,
multitud de propostes diferents que utilitzen sistemes de classificacié general-
ment molt complexos des d’'un punt de vista matematic, dissenyats especifi-
cament per a solucionar problemes concrets d'aquesta biometria. A diferéncia
d'altres biometries com l'iris o la veu, no sembla haver-hi un metode clara-
ment preferit per a la biometria facial, i el més normal és trobar variacions
dels meétodes globals i locals descrits en aquesta seccié que es diferencien per
la manera precisa de tractar les dades.

Variants del metode EBGM

Hi ha moltes variants d'aquest
metode, depenent dels mar-
cadors escollits, del filtre o fil-
tres wavelet utilitzats, del nom-
bre d'escales freqliencials i es-
pacials escollides, de la métrica
triada per a comparar les res-
postes dels filtres, i moltes més
opcions pel que fa al disseny.
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El reconeixement facial ha experimentat una gran evolucié durant els dar-
rers anys, potenciat per les diverses avaluacions tecnoldgiques que han tin-
gut lloc els darrers anys (FERET, 1993-1997, FRVT, 2000, 2002 i 2006, FRGC,
2004). Tot i aix0, encara requereix una millora important pel que fa a pre-
cisi6 d’identificaci6 per a poder competir amb altres biometries com 1'iris
o 'empremta dactilar. La majoria dels sistemes comercials actuals de reco-
neixement facial es basen en la imposici6 d’'un gran nombre de restriccions
pel que fa a l'obtenci6 d’imatges, com la necessitat de cares molt frontals
o d’il-luminacié molt regular, cosa que fa que encara quedin passos per fer
fins a aconseguir un sistema invariant a les causes principals de degradaci6
d’identificacid. Tot i aix0, aquesta biometria és enormement popular per la
facilitat de captar les mostres biometriques dels individus. D’altra banda, la
seva implementacio es veu afavorida pels avencos tecnologics en capacitat de
processament i perque en l'actualitat es poden adquirir facilment cameres de
qualitat cada vegada superior.

3.2. Reconeixement de l'iris

El reconeixement de 1'iris ha esdevingut una de les modalitats biometriques
més populars i atils de les darreres decades, especialment pel seu alt nivell de

precisio per a la identificacié personal.

Les caracteristiques biomeétriques utilitzades en aquest cas son els pa-
trons texturals trobats a cadascun dels iris d'una persona.

L'aleatorietat dels patrons musculars de l'iris fa que es redueixi moltissim la

probabilitat de trobar dues persones que comparteixin les mateixes caracteris-

tiques, que alguns autors estimen d'una entre 10 72 D’altra banda, els patrons
de l'iris es desenvolupen al vuité mes de gestacio, i romanen estables al llarg
de la vida de la persona a partir d’aquest moment. La propia fisiologia de 1'iris
també contribueix a aquesta estabilitat, ja que l'iris es troba aillat de factors
externs gracies a la cornia. Tot aix0 fa que la biometria de l'iris mostri millors
propietats d’unicitat i perdurabilitat que la cara o la veu, i a més es consideri
adequada per a utilitzar-se com a modalitat tinica. Addicionalment, tothom
amb almenys un ull pot utilitzar aquesta biometria, fins i tot les persones ce-
gues, de manera que la universalitat és destacable, i no és facil aconseguir en-
ganyar un sistema d’aquestes caracteristiques.

La mesurabilitat és lleugerament més complexa: tot i que el procés d’adquisicié
és senzill, rapid i realitzable a certa distancia, requereix una col-laboraci6é mi-
nima dels usuaris. Un dels inconvenients més importants d’aquesta biometria
és l'alt cost que poden arribar a tenir els aparells de captura, tot i que amb
els anys els costos segueixen decreixent. A més, els patrons de l'iris consten
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d’estructures molt riques i complexes, que dificulten la tasca de dissenyar al-
gorismes alternatius de reconeixement. L'elusio és dificil d’aconseguir, motiu
pel qual generalment es considera una tecnologia segura en aquest sentit.

Arquitectura modular d’un sistema de reconeixement de I'iris

Base de dades
de plantilles d’iris

Pl;

Usuari—» A(iirggltsglgo Segm,egff,a?ié Transfgermamo Ext:jaector
d'iris regio diris coordenades caracteristiques

Classificador/
comparador

L'arquitectura tipica d’un sistema de reconeixement de l'iris comenca
per I’ adquisicié d’imatges de 'ull on siguin clarament observables els
patrons de l'iris.

Inicialment, la captura es feia a distancies curtes i amb la participacié de
l"usuari, que havia d’evitar moure’s durant el procés d’adquisicié per assegurar
la qualitat de les imatges obtingudes. La tecnologia recent, perd, possibilita
que aquestes imatges puguin capturar-se en moviment i a distancies de fins
a més d'un metre.

Generalment, les imatges no es capturen en espectre visible, sin6 fent ser-
vir llum a freqliencies properes a l'infraroig ( near-infrared spectrum, espectre
NIR), que és invisible a I'ull huma, i per tant més comode per als usuaris. L'Gs
d’espectre NIR també permet veure estructures texturals molt més riques en
els iris de colors foscos, i a més s’elimina en gran mesura la preséncia molesta
de reflexos especulars a les imatges, que dificulten 1'extraccié d’informacio.
Tot i aix0, aquesta banda freqiiencial no pot capturar certa informacié croma-
tica que prové de la melanina de l'iris, i a més els sensors infrarojos sén molt
més cars. Per aquests motius, i pel fet que les cameres d'espectre visible han
millorat molt durant els darrers anys, a l’actualitat encara coexisteixen els dos
metodes de captura, tant en espectre visible com en espectre NIR.

Els aparells de captura poden incorporar mecanismes per a detectar la presen-
cia d'ull viu; per exemple, variant la quantitat de llum projectada per l'escaner
de l'iris i detectant la resposta de la pupil-la en dilatar-se. D'aquesta manera
s'assegura que no es pugui falsejar 1'accés mitjancant imatges de l'iris d'alta

qualitat.

{Ply _ PIN}

Acceptar/
rebutjar
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Un dels passos fonamentals per a l’extraccié de plantilles biométriques de 1'iris
és la segmentacio6 de la imatge.

Aquest pas consisteix a analitzar la imatge capturada de 1'ull per tal de
localitzar la regi6 anular que conté l'iris, i alhora descartar la resta de

zones.

Per a aconseguir-ho, el més habitual és tractar de localitzar les circumferéncies
interior i exterior de l'iris, anomenades respectivament contorn pupil-lar i
contorn limbic. Generalment, el contorn pupil-lar és més facil de trobar, ja
que el contrast de la pupil-la és molt alt. Encara que hi ha diverses tecniques per
a localitzar aquestes zones, les més comunes amb diferéncia son les segiients:

¢ FEl metode integral-diferencial de Daugman. Per a detectar circumferen-
cies a la imatge es fa una cerca exhaustiva, provant tots els origens i tots els
radis possibles, i veient si els continguts de la imatge coincideixen apro-
ximadament amb la circumferéncia que es dibuixaria en cada cas. Aixi
s'identifiquen les circumferéncies més clares de la imatge. També hi ha una
variaci6 d’aquesta teécnica per a detectar parpelles.

¢ La transformada circular de Hough. El metode original de la transfor-
mada de Hough es fa servir per a localitzar les linies rectes predominants
d'una imatge. En el cas de l'iris es fa servir una variacié d'aquest metode
per a localitzar les circumferéncies més notories de la imatge. També es pot

fer servir per a detectar les parpelles, considerant radis molt més grans.

e FEls metodes de contorns actius. Tot i que els contorns de l'iris son practi-
cament circulars, no tenen perque ser cercles perfectes, especialment sil’ull
no s'observa de manera completament frontal. Els metodes basats en con-
torns actius o snakes situen inicialment una corba parameétrica a la imatge
(en aquest cas, un cercle), i la van adaptant iterativament als contorns de
la imatge. El resultat és que el cercle inicial es va apropant progressivament
als contorns de l'iris fins a adaptar-s’hi perfectament. El problema prin-
cipal d’aquesta técnica és que depén en gran mesura d’'una bona posici6
inicial de la corba; altrament, pot convergir a resultats erronis. També és
aplicable per a detectar les parpelles.

Partint del resultat de qualsevol d’aquestes técniques, els contorns interior i
exterior de l'iris i les parpelles superior i inferior poden localitzar-se de mane-
ra molt precisa. La segmentacié pot millorar-se encara més trobant les parts
de la regi6é anular envaides per altres elements, com ara reflexos lluminosos
i pestanyes. Aquestes parts que amaguen la regié anular de l'iris es descarten
durant l'extraccioé de caracteristiques i es pren només la part d'imatge que ens

interessa.
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Un cop s’assoleix la segmentaci6é de l'iris, la resta de passos fins a arribar a
la identificaci6 sol ser molt convencional i d'Gs generalitzat. En primer lloc,
s’acostuma a fer una transformacio6 dels eixos de coordenades de la imatge,
de cartesianes a polars, de manera que la regié anular s’acaba desplegant en
una zona rectangular on l'eix horitzontal esta format per angles i el vertical
per radis.

Transformacié de la imatge de 'iris, de coordenades cartesianes (esquerra) en polars (dreta).

Pupil-|a —

/2 3m/2

Iris

Parpelles

L’eix vertical del nou espai representa el radi (incremental de dalt a baix) i I'eix horitzontal, els angles. La regié de I'iris és la
banda central de contrast mitja. S’hi pot observar la invasié de la parpella superior a w2, que cal emmascarar.

Per a I’extracci6 de caracteristiques se sol utilitzar encara avui la técnica
d'IrisCode proposada per Daugman, que caracteritza I'individu a partir
de la informaci6 de fase trobada a la banda de l'iris, que és molt més
discriminant i invariant que la informacié d’amplitud.

Per a obtenir la fase s’utilitzen les anomenades wavelets de Gabor, que localitzen
informaci6 tant al domini freqiiencial com a 1’espacial amb resoluci6 optima.

Les plantilles biomeétriques obtingudes son facils d’emmagatzemar, pel seu pe-
tit volum d’informaci6, i també es comparen entre elles de manera facil i ra-
pida. La classificacio es pot dur a terme amb una simple instruccié XOR (OR
exclusiu) sobre els dos codis binaris que s’han de comparar, amb la qual s’obté
el nombre de bits diferents (distancia de Hamming). Els bits diferents entre els
totals donen una mesura de la similitud entre codis.

Fins a I'actualitat, el reconeixement de l'iris s’ha utilitzat principalment per a aplicacions
de control fronterer, en substitucié de passaports, i aplicacions d’alta seguretat, tot i que
governs, aeroports i empreses privades n’estan incrementant i normalitzant 1'Gs progres-
sivament. En l'actualitat s’estan posant en marxa diversos projectes de seguretat nacio-
nal a gran escala, com ara el projecte Aadhaar a I'india, que planeja recollir prop de 600
milions de plantilles facials, dactilars i de l'iris fins al 2014 per a documents nacionals
d’identitat.

3.3. Reconeixement dactilar
El reconeixement dactilar consisteix a identificar o verificar la identitat

d'una persona a partir de 'analisi de les crestes dermals trobades a la
punta d'un o més dels dits.

Transformada

Podem pensar en una transfor-
mada wavelet com una trans-
formada de Fourier on el se-
nyal que s’ha de transformar
es multiplica per una funcié
harmonica i per una funcié
gaussiana. La informaci6 de fa-
se es guarda de manera binaria
(00, 01, 10, 11) d’acord amb
el signes de les parts real i ima-
ginaria de la transformada wa-
velet i aixi es crea un mapa bi-
nari que es coneix com a Iris-
Code, i s'estandarditza a 256
bytes (2.048 bits d’informacié
de fase, partint de 1.024 pixels
de la regi6 de I'iris). Aquests
codis constitueixen en si ma-
teixos una plantilla biometrica
de l'iris (PI).
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Aquestes crestes es troben representades per mitja d’ empremtes dactilars. A
més de ser un dels procediments biometrics més antics per a la identificacio
personal, el reconeixement dactilar és també el métode biomeétric més im-
plementat arreu del mén en 'actualitat.

La formaci6 de les crestes i valls a I’epidermis de les puntes dels dits depén
tant de factors genetics com ambientals, i té lloc durant el desenvolupament
embrional de qualsevol persona fins al seté mes de gestacio, caracteristica que
fa que compleixi l'atribut d'universalitat. Es igualment acceptada la unicitat
d’aquesta biometria: circumstancies com ara la posicio del fetus durant aquests
mesos condicionen aquestes caracteristiques biometriques, i fins i tot fan que
les empremtes dactilars de dos bessons iguals siguin diferents. La perdurabili-
tat és molt més discutible: tot i que en principi les configuracions d’aquestes
crestes es mantenen invariants durant la vida de la persona, els dits son molt
meés sensibles a alteracions fisiques que altres parts del cos (iris, retina), en estar

meés exposats a marques d’accidents, com per exemple cicatrius o cremades.

Quant a atributs desitjables, hi ha hagut moltes discussions entorn de les
possibilitats d'elusié dels métodes de reconeixement dactilar. Hi ha diversos
metodes per a confeccionar falsos models de crestes dactilars en diversos ma-
terials (gelatina, plastic, silicona) a partir de motlles, i fins i tot s’"han donat ca-
sos molt més violents, en que bandes de lladres han arribat a seccionar un dit
a persones autoritzades per accedir a automobils de classe alta o zones d’alta
seguretat. D’altra banda, ’acceptacio de la tecnologia és limitada pel fet de ser
una tecnologia de contacte, amb les reticéncies higiéniques consegtients.

Arquitectura modular d’un sistema d’identificacié personal a partir de I'empremta dactilar

Base de dades de

plantilles dactilars

PD;

Usuari—» disrﬁ:?:gr?tta Codnetrol Millora Extractor de
dactilar qualitat d’'imatge caracteristiques

Classificador/
comparador

L'arquitectura d'un sistema de reconeixement d’empremtes dactilars conté els
moduls propis de qualsevol sistema biomeétric, amb algunes variacions parti-

culars.

{PD4 ... PDn}

Acceptar/
rebutjar
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En primer lloc, el dit de I'individu que s’ha d’identificar és escanejat mitjan-
cant un sensor que captura una imatge digital de I’empremta dactilar. Aquesta
imatge es codifica tipicament en mapes de grisos a 8 bits de resolucio, sufici-
ent per a poder contrastar adequadament els detalls de les crestes i valls de
I'epidermis, que serviran per a caracteritzar 1'individu.

Adquisicié d’empremta dactilar de tipus espiral

Font: NIST (CC).

Es molt habitual que els dispositius utilitzats per a la captura inicial incorporin
mecanismes per a detectar intents de frau, fent servir tecniques com ara la
detecci6 de dit viu. Aquests metodes no solament sén capagos de rebutjar
imatges impreses d’empremtes i motlles sintetics de diversos materials; a més,
poden arribar a detectar amb un alt grau de certesa que el dit presentat hagi
estat tallat, pertanyi a una persona difunta o, fins i tot, que l'individu que
intenta accedir es trobi sota una pressié6 emocional important. Per a fer-ho,
poden mesurar-se diverses variables com ara la calor superficial, el moviment,
la circulaci6 sanguinia o la quantitat de proteines o de molecules odoroses
presents a la mostra analitzada.

La imatge de 'empremta dactilar adquirida pel sensor pot veure’s facilment
degradada per diversos motius.

La mala col-locaci6 del dit al sensor, un contrast d’imatge insuficient, la preséncia de
bruticia, una humitat ambiental excessiva o l’aparicié de distorsions de diversos tipus
poden comprometre enormement la qualitat de la imatge obtinguda, i consegiientment,
deteriorar-ne el reconeixement.

En aquestes circumstancies resulta indispensable incorporar un modul de con-
trol de qualitat, per a garantir que les imatges analitzades estan en condi-
ci6 de ser processades. La mesura de qualitat de la imatge s’obté a partir de
I'estimacié automatica de parametres com ara la continuitat i la uniformitat
de l'estructura de crestes i valls, o el contrast de la imatge. Si la imatge ana-
litzada no té suficient qualitat, es descarta i s’insta 'usuari a repetir la captu-
ra. D’altra banda, les imatges que passen el control s’envien a un modul de
millora d’imatge, que filtra el soroll local de les regions que ho necessitin i
incrementa la claredat de l’estructura global.

Metodes més utilitzats per
a detectar intents de frau

Els metodes possiblement més
utilitzats sén la mesura de con-
ductivitat i impedancia eléctri-
ques de la pell, i I'estimacié de
I'oxigenacié sanguinia a par-
tir de transmissions lluminoses
(oximetria de pols).
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En segon lloc, el modul d’ extraccié de caracteristiques analitza la imatge
millorada resultant, en qué 'estructura de crestes i valls ja és visiblement clara,
in’extreu les caracteristiques biometriques que s’utilitzaran per a caracteritzar
I'individu. Generalment, les caracteristiques que es poden extreure d'una em-
premta dactilar se situen a tres possibles nivells:

e Els patrons de flux macroscopics formats per I’estructura de crestes.

e Les minducies, punts singulars en que l'estructura de crestes i valls perd
localment la regularitat. Els dos tipus basics de patrons minucials sén la
bifurcaci6 i la finalitzacié de crestes.

e Els porus de les glandules sudoripares, i atributs de contorn de les crestes.

Els patrons de flux son determinats per la manera en que les crestes d'un dit
s’agrupen les unes amb les altres i formen determinades estructures. La figura
seglient mostra les categories de patrons de flux més habituals (A-F): bucles,
que poden estar orientats cap a la dreta (A), cap a ’esquerra (B), o ser dobles
(C); arc normal (D) i arc en tenda (E); i espirals (F).

Categories principals de patrons de flux

A R
I A
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(A) bucle dret, (B) bucle esquerre, (C) doble bucle, (D) arc, (E) arc en tenda, i (F) espiral. Les mindcies o irregularitats de cresta
més habituals son: (1) bifurcaci6, (2) terminacid, i altres tipus derivats d’Gs comu: (3) llacuna o trau, (4) creuament, (5) agullé,
(6) illa.

D’altra banda, les minftcies son les caracteristiques més utilitzades en biome-
tria dactilar, i formen el 80% dels punts singulars d'una empremta. Les dues
categories basiques de minucies son les bifurcacions i les terminacions de cres-
ta, tot i que les aplicacions biometriques solen utilitzar moltes més categories
segons la topologia especifica. S’han arribat a definir 52 tipus de minucia dife-
rents, dels quals els 6 presentats a la figura anterior solen ser els més utilitzats
per experts en comprovacions manuals (1-6). Per a cada minucia localitzada,
I'extractor de caracteristiques guarda el tipus i la posicié i orientacio relatives
respecte de les altres minucies de la mateixa empremta; per tant, les planti-
lles biomeétriques de mintcies tenen mida variable. La interrelacié geomeétrica
entre el conjunt de mintcies de dues mostres que s’han de comparar permet
validar la identitat d'un individu, en cas de coincidéncia. A part d’aquestes
mindtcies, també se solen guardar el nombre de crestes tallades per la recta que
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connecta dues minucies, i els punts core i delta, punts de referéncia centrals i
separadors respectivament, definits d’acord amb els patrons de flux anterior-
ment esmentats.

Finalment, a un nivell encara més detallat, trobem els porus i altres atributs
de contorn. Els porus tenen una mida considerablement més reduida que les
mindtcies, i no sén apreciables en empremtes dactilars en tinta, siné que es
requereix 1'Gs d’escaners optics. Entre els atributs de contorn se sol incloure
informaci6 relativa al gruix o la forma de determinades crestes, ’orientacio
o la freqiiencia local de crestes a cada regi6 de la imatge, o la localitzacié de

crestes incipients (aquelles molt primes i discontinues en alguns trams).

En tercer lloc, un cop extretes, les caracteristiques dactilars escollides
s'incorporen a una plantilla dactilar (PD;), que caracteritza 1'individu a par-
tir d’aquests patrons. Tal com succeia amb la resta de biometries analitzades
fins ara, aquesta plantilla s'emmagatzema a la base de dades inicament en el
cas d’enregistrar I'individu al sistema de reconeixement. En la resta de casos,
aquesta plantilla obtinguda s’envia al classificador. Alla es compara o bé di-
rectament amb la plantilla de la identitat proposada, préviament emmagatze-
mada, per tal de confirmar aquesta identitat (verificaci), o bé amb cadascuna
de les plantilles de la base de dades per a esbrinar la identitat de I'individu en
questio (identificacio).
Pel fet de ser la tecnologia biométrica més implementada arreu del moén, hi ha moltissi-
mes aplicacions que utilitzen reconeixement dactilar, des d’analisi forense fins a control
d’accés per a treballadors, aeroports o agéncies governamentals. També es poden desta-
car els lectors d’empremta dactilar per a l'inici de sessions d’ordinador, control d’accés

d’estudiants a escoles de primaria al Regne Unit, préstec de biblioteques i virtualment
qualsevol situaci6 de verificaci6 d’identitat.

3.4. Reconeixement del parlant

Les tecnologies de reconeixement del parlant’ s’ocupen de reconéixer les per-
sones a partir de les caracteristiques de la seva parla.

El reconeixement del parlant extreu i modelitza caracteristiques actsti-
ques de la parla per a diferenciar individus.

Les caracteristiques de la parla d'un individu sén condicionades per aspectes
intrinsecs a la fisiologia, com ara la forma del tracte vocal, les cavitats nasals, la
boca o els llavis, i per la manera en que tots plegats son utilitzats per I'individu
per a generar un so (€s a dir, 'estil de la parla i altres trets de comportament).
Els condicionants fisiologics son invariants per a cada persona, cosa que no

succeeix amb la vessant de comportament, que pot variar amb 1’edat, ’estat

“)No s’ha de confondre amb el re-
coneixement de la parla, que no
reconeix el parlant sin6 allo que
s’ha dit, independentment de qui
ho hagi dit, i per tant no participa
de la definicié de biometria.

Observacié

Per tant, és una de les poques
biometries que no es basa en
el processament d’imatge.
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de salut, i fins i tot I’estat emocional de la persona en el moment de 1’analisi.
Es per aquest motiu que la biometria de veu se sol considerar a mig cami entre
les biometries fisiques i les de comportament.

La precisi6 del reconeixement del parlant es considera mitjana, generalment
no tan bona com la d’altres biometries. Aix0 es deu a tres raons fonamentals:

e La presencia habitual de soroll ambiental durant I’analisi del senyal sonor.

e ['alta variabilitat intraclasse: un mateix parlant canvia la veu per raons

d’edat, malaltia o emocio.

e La baixa variabilitat interclasse: dues persones diferents poden tenir una

veu molt semblant, especialment dins d'una mateixa familia.

Aixi doncs, tot i que l'atribut d’universalitat és clar, els atributs de me-
surabilitat, perdurabilitat i unicitat son més febles que el primer.

No obstant aix0, aquesta tecnologia té altres punts forts que la fan molt in-
teressant per a determinades aplicacions biometriques. La parla és una acci6
molt natural i senzilla, d’alta acceptacio entre tota la poblacid. A més, no és
gens invasiva, ja que no es requereix contacte fisic; de fet, es permet la identi-
ficacio a distancia dels usuaris per via telefonica. Finalment, el cost de la im-
plantaci6 és molt més barat que el d’altres biometries, punt que incrementa
les seves prestacions tecnologiques. Es tracta d’'una biometria que ha experi-
mentat avencos cientifics constants durant els darrers 25 anys i per tant ha
adquirit un alt grau de maduresa tecnologica. D’altra banda, es tracta d’'una
biometria cooperativa, ja que l'individu que s’ha d’identificar ha de produir

activament els sons que l'identifiquin.

Hi ha dues modalitats basiques de reconeixement del parlant: amb depen-
dencia i amb independéncia textual, segons si el sistema coneix o desconeix
a priori el text parlat per I'individu. Tot i que el contingut textual també es
pot rebre mitjancant sistemes de reconeixement automatic de parla, aquest
procés esta sotmes a errors, i se sol evitar quan es requereixen nivells més alts
de seguretat. D'altra banda, es pot afegir un extra de seguretat a la modalitat
dependent, fent que el text parlat per I'individu varii per a cada usuari del sis-
tema (per exemple, usant com a text el nimero de carnet d’identitat, el codi
d’usuari, o una paraula de pas).

La parla es produeix a partir de l'aire expulsat pels pulmons, que provoca
la vibraci6é de les cordes vocals quan aquestes es tensen, i posteriorment es
modela per acci6 del tracte vocal (formada per les cavitats faringia i bucal) i
el tracte nasal (cavitat nasal). Particularment, el tracte vocal modela la parla
a partir de la posici6 de la llengua, els llavis, el paladar i la mandibula. La
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vibraci6 de les cordes vocals, localitzades a la laringe, produeix els anomenats
sons vocalics, formats per combinacions de senyals peridodics a determinades
freqiiencies, que després ressonen als espais creats per les diferents cavitats.
Quan les cordes vocals no es troben tenses en expirar l'aire, es creen els sons
consonantics, tant els fricatius com els oclusius. La concatenaci6 progressiva
de sons produits per les diferents configuracions vocals al llarg del temps és el
que genera el senyal de la parla.

Aixi doncs, les caracteristiques propies del parlant queden reflectides en
aquest senyal de dues maneres diferents.

e D’una banda, a partir dels trets anatomics, és a dir, la geometria i les di-
mensions de les cavitats i dels elements implicats en els tres tractes vocals,

que determinen passivament els sons que es generen.

e D’altra banda, els trets de comportament com la velocitat i el ritme de
parla, la prosodia (variacio de 1’entonacio), la diccio, les expressions uti-
litzades i les falques, entre moltes altres, determinen de manera activa la

parla produida.

En general, una caracteristica robusta hauria de ser comuna i facil de trobar al
senyal de parla, invariant durant la parla i dificil de falsificar. Pero no es coneix
cap caracteristica de la parla que compleixi perfectament aquestes propietats,
de manera que la informacié que habitualment s’utilitza és ’anatomica, que
sol ser més facil d’extreure i de modelitzar. Concretament, se solen estimar
parametres a partir de 1’ espectre de la veu.

Arquitectura modular d’un sistema de reconeixement del parlant

Base de dades de

models de parlants

MP; {MP4 _ MP\}
Captura Preprocessament Extractor Creacio del .
Usuari—»| de senyal (particid, de model de %lgr?flg?:gg:/ Acceptar/
de parla transformacio) caracteristiques parlant P rebutjar

La captura d’'un senyal de parla és facil de dur a terme utilitzant un microfon
convencional, o convertint a audio digital el senyal rebut per via telefonica.
Com és habitual amb qualsevol tecnologia biometrica, abans de 1'extracci6é de
caracteristiques cal dur a terme un preprocessament del senyal capturat. En
el cas del reconeixement de parlant, es talla i enfinestra el senyal de la parla

en finestres d'uns 20 mil-lisegons, i cadascun dels fragments es transforma en

(S)Aquest pas és similar al que fa
I'algorisme de compressié JPEG
sobre imatges, per a conservar la
informacié que millor es percep i
descartar la resta.
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domini freqiiencial. També se sol filtrar cada fragment® fent servir un banc de
filtres, per a ponderar els components freqiiencials de manera que s’ajustin a
I’escala de percepcié humana (escala de Mel).

Finalment, pot ser necessari dur a terme algun processament addicional Exemple

d’acord amb les imposicions del canal.
Per exemple, la parla rebuda
per via telefonica suposa alta
variabilitat deguda al canal i

i P Sere e una amplada de banda limita-
La fase d’ extraccio de caracteristiques sol emprar tecniques d’analisi da. P

cepstral, que també sén molt utilitzades pels sistemes de reconeixement
automatic de la parla.

©)s habitual obtenir coeficients
cepstrals mitjancant técniques com
MFCC (Mel frequency cepstrum co-

A grans trets, cada fragment de senyal de veu enfinestrat es transforma en do- eﬁgfen)ts) 0 LPC (linear predictive
. coding).
mini freqiiencial, i 'envolupant de l'espectre s'aproxima per mitja dels ano-

menats coeficients cepstrals’.

Aquests coeficients es poden considerar similars als coeficients de les séries de
Fourier, que permeten aproximar funcions qualssevol, i on l'aproximacio sera
més precisa com més coeficients es facin servir. La diferéncia principal és 1'as
de l'escala logaritmica per a tenir en compte el factor de percepcié humana,

descrit anteriorment.

A resultes de 'extracci6, a partir d'un senyal de la parla s'obté una seqiiéncia
temporal de vectors de coeficients, on cada fragment ha originat un vector
de coeficients cepstrals de mida fixa. Aquests conjunts de coeficients son les
caracteristiques biometriques que serviran per a comparar i classificar els par-

lants.

Posteriorment a I’extraccio, les caracteristiques extretes es processen per
tal de generar un model de parlant propi de cada usuari que participi

al sistema.

Aquestes tecniques poden ser molt simples, com per exemple quantificacions vectorials o
estadistiques de segon ordre, pero és normal utilitzar metodes d’aprenentatge automatic
més sofisticats i robustos, com mixtures gaussianes (GMM), xarxes neuronals, models
ocults de Markov (HMM) o maquines de suport vectorial (SVM).

La técnica més utilitzada per a aquest problema sén sens dubte les mixtures
gaussianes, que permeten aproximar qualsevol funci6 de densitat de probabi-
litat mitjancant un nombre predefinit de mixtures gaussianes, cadascuna de-
finida tnicament pel vector de mitjanes i la matriu de covariancies correspo-
nents. Aix0 fa que el model resultant sigui senzill i facil d'emmagatzemar.

La classificacio final del parlant es fa comparant la funcié de probabilitat del
model obtingut amb cadascun dels models ja enregistrats a la base de dades. Es

fa servir un criteri de maxima versemblanca, és a dir, s'escull quin dels models
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de probabilitat guardats explica millor les observacions d'entrada. Els models
de parlant guardats poden ser facilment actualitzats a partir de noves mostres
biometriques de parla, cosa que és molt convenient si tenim en compte la
variabilitat temporal de la veu.

Les aplicacions del reconeixement automatic del parlant sén principalment
quatre:

e Identificacio
e Verificacio
e Seguiment

e Diaritzacio

Les dues primeres soén les propies de qualsevol tecnologia biométrica, perd tenen
I'avantatge de poder garantir la verificaci6 d’identitats practicament des de qualsevol lloc,
amb l'ajuda d'un teléefon mobil o d’Internet. S6n aplicacions comunes ’accés a comptes
bancaris i sistemes financers, la compra telefonica, o el reinici periodic de paraules de pas
per a treballadors. D’altra banda, les dues darreres aplicacions tenen sentit en casos de
multiples parlants en una mateixa gravaci6. El seguiment de parlant consisteix a identi-
ficar els moments en qué una determinada persona esta parlant dins del grup. De manera
més general, la diaritzaci6 de parlants identifica i segmenta els moments d'una gravaci6
en queé parlen cadascun dels integrants d'una conversa de grup.

3.5. Altres biometries

Hi ha tot un seguit de técniques biometriques diferents de les ja descrites.
Aquestes, ja sigui pel fet d’estar encara en fase experimental o bé perqué resul-
ten molt més inaccessibles que les anteriors, encara sén lluny de la comercia-
litzaci6, i no sén considerades estandards pels experts del sector. Destaquem

les segtients:

1) Empremta genetica (ADN)

Cada cel-lula del cos huma conté una copia de la cadena d’ADN que codifi-
ca la informaci6é d'una persona. Tot i que la majoria d’aquest ADN és idéntic
entre dues persones qualssevol, un 10% de la cadena és unic per a cada indi-
vidu (excepte en el cas de bessons idéntics), altament variable i s’anomena
seqiiéncia minisatel-lit. La tecnica d’analisi d’ADN, també anomenada emprem-
ta genetica, consisteix a comparar directament dues mostres d’ADN d’un ma-
teix individu, de manera que per a aquesta biometria no s’extreuen plantilles
biometriques. Com que no totes les etapes del procés estan automatitzades,
i alguns dels passos necessaris requereixen processos quimics complexos, en
I'actualitat I'analisi genética es restringeix a aplicacions forenses. Tot i que
possiblement és la biometria més robusta en l'actualitat, també presenta els
greus inconvenients de ser altament intrusiva, de no operar en temps real,i de
ser molt susceptible a qiiestions de privacitat, ja que revela condicions gene-
tiques dels usuaris. A més, és relativament facil aconseguir mostres genetiques
d’altres usuaris amb finalitats fraudulentes. Per exemple, simplement obtenint
un cabell de la persona, sempre que incorpori el fol-licle capil-lar de 'arrel.
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2) Retina

La retina és un teixit fotosensible que se situa a la superficie interna de 1'ull,
on es projecta la llum provinent de 'exterior. Després d'una série de proces-
sos electroquimics, la retina transmet al nervi optic informacié per recrear la
imatge que li ha estat projectada. La retina humana esta coberta per una gran
quantitat de vasos sanguinis que estan disposats de manera diferent a cada
persona, caracteristica que esdevé la clau d’aquesta biometria. Els escaners de
retina apliquen una font de llum coherent de baixa intensitat per il-luminar
aquests vasos sanguinis i obtenir-ne una fotografia de la distribucid, que poste-
riorment es compara amb altres plantilles d’imatges emmagatzemades a la ba-
se de dades. Els sistemes de reconeixement de retina s’utilitzen des de la deca-
da dels anys setanta, especialment per a aplicacions d’alta seguretat com ara
les de caire militar, a causa de l’alta precisi6 que proporcionen per a tasques
de verificaci6 d’identitats. Com a contrapartida, I’analisi de la retina és extre-
madament invasiva i més lenta que no pas altres tecnologies com ara 1'analisi

de l'iris o I'empremta dactilar.

3) Termografia facial

S’empren cameres infraroges per a detectar els patrons de calor creats per les
ramificacions de les venes sanguinies propies de cada persona, anomenats ter-
mogrames. Aquesta biometria no invasiva té molts paral-lelismes amb el reco-
neixement facial, tot i que, al contrari d’aquest, la termografia facial és inde-
pendent de les sovint dificils condicions d’il-luminacié ambiental. Malgrat ai-
x0, la comercialitzacio inicial no ha estat possible pel cost tan elevat de la im-
plementaci6, principalment per 1’alt preu de les cameres térmiques o termo-
grafiques que s’hi empren.

4) Geometria de la ma

La base d’aquesta biometria és la comparacié d'un conjunt de distancies i di-
mensions mesurades a partir d'una imatge de la ma, com ara la mida global,
la longitud de cada dit, la posici6 de les unions o la forma. La simplicitat la
fa una tecnologia barata i facil d’aplicar, i a diferéncia de 'empremta dactilar,
no es veu perjudicada pels canvis de temperatura o humitat de la pell. Tot i
aixo, les caracteristiques biomeétriques emprades no sén gaire distintives, la
geometria €s variable durant I’etapa de creixement, i les imatges poden conte-
nir elements de distorsi6é com ara anells o polseres. En conseqiiencia, es poden

obtenir alts nivells d’error en conjunts grans d’usuaris.

5) Signatura

Esta generalment acceptat que la manera en qué una persona signa el nom és
una caracteristica propia d’aquesta persona. Es tracta d'una biometria de com-
portament, i per tant es veu afectada per condicionants externs de 'individu

a I'hora de fer la signatura, tant fisics com emocionals. A més, es requereix la
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cooperaci6 de 1'usuari, a diferéencia d’altres biometries com ara el reconeixe-
ment facial. Un altre dels punts febles és la possible variabilitat de la signatura
al llarg de la vida d'una persona. Un sistema de reconeixement de la signatu-
ra és capa¢ de mesurar altres parametres a més del nom signat i la rabrica,
com per exemple la pressio exercida i la velocitat instantania amb qué 1'usuari
I’executa, si es disposa d'un sensor adequat.

6) Patrons cutanis

La pell d’'una persona es caracteritza i distingeix pel gruix de les diferents capes,
la pigmentacio, la densitat de col-lagen i d’altres proteines, I’estructura subja-
cent de capil-lars, etc. El reconeixement de patrons cutanis analitza I’espectre
caracteristic de la pell d'un individu per mitja de técniques espectroscopiques,
treballant amb llum visible i infraroja reflectida per la pell. Es tracta d'una bi-

ometria emergent.

7) Analisi de la marxa

L'estudi espaciotemporal de la manera en qué una persona camina és complex,
ja que la marxa pot modificar-se al llarg del temps a causa de lesions, canvis
de pes o alteracions temporals de la conducta, i no és excessivament distintiva
entre individus. Tot i aix0, aquesta biometria de comportament és acceptable
per a la verificacié en condicions de baixa seguretat, principalment perqué pot
operar a distancia i les mostres de video son facils i barates d’obtenir. Per a fer
la verificaci6 s’arriben a tenir en compte diversos factors, com ara la velocitat,
la cadéncia, la longitud i I'amplada del pas, o les mitjanes dels angles a les
diferents articulacions. El seu Us també arriba a aplicacions no biomeétriques,
com ara diagnostic medic o modelitzaci6 virtual de moviment huma.

8) Olor corporal

Aquesta biometria es basa a capturar substancies quimiques volatils emeses
pels porus cutanis. Encara es troba en fase experimental per la gran quantitat
de dificultats associades, com ara la presencia de contaminants externs (per
exemple, olors intensos de perfum o tabac), el fet que I'olor d'una persona
pot ser molt menys distintiu que el d’una altra, i la possibilitat que aquesta
olor varii significativament al llarg del temps per factors dietetics o fisiologics,
entre d’altres.

9) Llit unguial
El llit unguial és una estructura longitudinal formada per fileres de pell practi-

cament paral-leles i riques en patrons vasculars, unides a estructures dermiques

per mitja de canals molt estrets. La biometria de llit unguial escaneja aquestes
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estructures presentades per la pell sota les ungles dels dits, i posteriorment es
tracten aquestes dades de manera similar a com operen la resta de biometries

basades en patrons vasculars.



CC-BY-NC-ND ¢ PID_00194171 48 Biometria

4. Aplicacions principals

Les aplicacions industrials, comercials i quotidianes de la biometria continuen
estenent-se dia rere dia arreu del mén. Actualment, podem classificar les apli-
cacions principals de la biometria en el seguit de blocs tematics que trobem

a continuacio.
1) Control d’accés fisic

Engloba tots els mecanismes destinats a autenticar la identitat d'una persona
en una localitzacié de control mitjangant 1'analisi de les caracteristiques bio-
metriques. Per a aquestes aplicacions, la falsa acceptacio i fals rebuig s’ajusten
a nivells especialment baixos, i per a aconseguir-ho es treballa en entorns con-
trolats d’il-luminacio i distancia. Entre les biometries més utilitzades per al
control d’accés es poden destacar I'empremta dactilar, la cara i les venes del
palmell de la ma, i les aplicacions tipiques inclouen zones segures de bancs,
hospitals, edificis policials o militars i caixers automatics. No obstant aixo, la
rapida adopci6 de les tecnologies biometriques permet fer pensar a curt i mitja
termini en nous escenaris de control d’accés, com ara identificar alumnes a

I’entrada de les escoles o engegar de manera personalitzada un automobil.
2) Control fronterer i aeroports

Aquesta aplicacio6 utilitza tecnologies biometriques d’autenticacié per a regu-
lar o monitorar el transit massiu de persones que entrin o surtin de les fron-
teres d'un pais. Generalment, aquests sistemes de base biomeétrica van lligats
a sistemes de reconeixement de documents (per exemple, passaports i carnets
d’identitat). També se sol treballar amb sistemes globals distribuits capacos
d’identificar individus inscrit en bases de dades internacionals. Les tecnologi-

es més utilitzades solen ser l'iris, 'empremta dactilar i la verificaci6é vascular.
3) Videovigilancia

El reconeixement facial pot fer-se a distancia, sobre multiples usuaris i sense
intervenci6 ni coneixement d’aquests, fets que el converteixen en una tecno-
logia idonia per a la identificacié d’individus en espais multitudinaris. Tot i
que se sol connectar la videovigilancia amb la identificacié de llistes negres
(individus sospitosos o amb altres connotacions negatives), també és habitu-
al utilitzar aquests sistemes per a la identificacié de llistes blanques, com ara
el reconeixement instantani de clients importants o personalitats d’interes.

D’altra banda, s6n importants les aplicacions d’analisi forense, que permeten
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rastrejar fora de linia (offline) hores de contingut audiovisual i metratge cap-
turat amb cameres de vigilancia, per exemple per a la identificacié d’individus
lligats a actes vandalics o la cerca massiva de persones.

4) Control d’accés logic

Es busca restringir electronicament 1’accés a arxius de dades i 'execuci6 de
determinades aplicacions a aquells usuaris que tinguin 'autoritat per a accedir
a tals serveis. D’aquesta manera s’elimina la dependéncia tradicional de mots
de pas o PIN i a més es possibilita I’enregistrament dels intents d’accés i la
informaci6 biomeétrica de qui ha intentat accedir. Té una aplicaci6 especial en
el camp de seguretat a la Xarxa, ja sigui per a compres en linia (online) o per

a transaccions bancaries.

5) Justicia i ordre public

La biometria té clares aplicacions legals i policials, d’entre les quals podem
emfatitzar els programes nacionals de gestié de la identitat (és el cas de pas-
saports i documents d'identitat biometrics), la investigacié d’escenes de crim,
I'accés a documents oficials i ’ladministracié de presons. Les tecnologies bio-
metriques més comunes per a aquestes aplicacions sén I'empremta dactilar,

la caraila veu.

6) Registre d’entrada

L'as de la biometria és també comu en empreses d’envergadura, especialment
per al control d’assistencia al lloc de treball, amb vista a agilitzar el procés de re-
gistre i evitar el préstec, el robatori o 'Gs fraudulent de targetes d’identificacio.
Es tracta d'un tipus de control d'accés fisic, que sol incloure restriccions ho-
raries (per exemple, deixant entrar personal només en horari d'oficina), i sol
proporcionar informaci6 estadistica, com ara quantes hores de feina setmanals
porta cada treballador, quines sén les hores de transit més alt, o bé quanta
gent encara roman a l'interior de 1'edifici en cas d'una evacuaci6é d'emergencia.
El metode més utilitzat és 'empremta, tot i que també s’empren el reconeixe-

ment facial, de 1'iris, de la veu i de patrons vasculars de la ma.

7) Sanitat / assisténcia sanitaria

Les aplicacions sanitaries de la biometria inclouen 1’accés a historials i diagnos-
tics medics personals (un tipus de control d'accés logic), i 1’associacié de na-
dons amb les mares, per a evitar intercanvis accidentals d’infants.

8) Seguretat en finances i transaccions (telecompra)

Les transaccions financeres i la compra d’articles per via telefonica o per Inter-

net, mitjancant veu sobre IP, també poden beneficiar-se de capes addicionals

de seguretat durant el procés de verificacié d’aquest tipus d’operacions. La bi-
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ometria més adequada en aquest cas és la de veu, que resulta molt barata ja
que tots els telefons i la majoria d'ordinadors incorporen microfons. Aquesta
tecnologia sol complementar-se amb altres tipus de proteccié com ara parau-
les de pas o codis d’identificacio.

9) Biometria mobil

De la mateixa manera que algunes biometries (cara, empremta dactilar) s’han
introduit amb facilitat al mercat dels ordinadors portatils per a proveir serveis
de control d’accés logic, també s’esta observant aquesta tendeéncia en el cas de
telefons intel-ligents (smartphones) i altres dispositius mobils. També hi ha im-
portants aplicacions per a la identificaci6 a distancia mitjancant la biometria
de veu. Per tant, aquest conjunt d'aplicacions és un tipus de control d'accés
logic que sol estar preparat per a transaccions comercials segures.

10) Marqueting i analisi de mercat

Les tecnologies d’analisi facial poden utilitzar-se no solament per a la identi-
ficaci6 personal, sin6 també com a mitja per a seleccionar automaticament els
anuncis en funci6 del tipus d’audiéncia observada (basant-se en parametres
com el sexe o I'edat), per a identificar I'interes dels clients davant de certs pro-
ductes, i per a proveir estadistiques dels diferents segments de poblacié obser-

vats en localitats concretes dels comercos o botigues.

A banda d’aquestes aplicacions genériques, hi ha un gran nombre de grans projectes bi-
omeétrics en diferents paisos d’arreu del moén, especialment pel que fa a programes naci-
onals de gesti6 identitaria (a Alemanya, Australia, el Brasil, el Canada, els Estats Units,
I'india, I'Iraq, Israel, Holanda, Nova Zelanda, Noruega i el Regne Unit, entre d’altres). La
iniciativa biomeétrica més important a ’actualitat és 'anomenat Aadhaar o India’s Unique
Identification Project, que pretén recollir 600 milions de registres d’empremtes dactilars,
cares i iris de la majoria dels 1.200 milions d’habitants de I'India fins a finals del 2014.
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5. Conclusions i reptes futurs

El fet de poder reconeixer la identitat d'una persona de manera confiable es-
devé un problema de summa importancia per a multitud d’escenaris de la so-
cietat actual: Finances, assisténcia sanitaria, xarxes de transport, espectacles,
seguretat i ordre puablic, control d’accés, control fronterer, organs de govern

o comunicacio.

En aquest sentit, la biometria, que permet establir la identitat d’'una
persona a partir de trets personals distintius i de manera automatica, té
potencial per a convertir-se en una part essencial i irreemplacable de les
nostres vides.

Les caracteristiques biometriques no poden compartir-se ni traspaperar-se, i
representen de manera integra la identitat de I'individu a partir de la fisiolo-
gia o el comportament. La connexi6 d’aquests trets a identitats establertes de
manera externa comporta indubtablement enormes conseqiiéncies, tant po-
sitives com negatives. Pero utilitzades de manera prudent i racional, aquestes
tecnologies poden conduir la societat a augmentar la seguretat, reduir el frau

i millorar 'experiencia d’usuari.

Les tecnologies biometriques han de complir una serie de condicions impres-

cindibles per a poder ser implementades amb garanties:

e Universalitat

e Unicitat

¢ Permanéncia

¢ Mesurabilitat

e Dificultat d'elusi6

No obstant aix0, hi ha altres atributs desitjables que reforcen la utilitat d'unes
biometries sobre unes altres, com ara el baix cost, la usabilitat o l'intrusisme,
la rapidesa i la senzillesa, la facilitat per a localitzar i consultar les dades em-
magatzemades, el fet de gaudir d’acceptaci6 i no tenir connotacions negatives,
i el fet d’estar en mans d’organitzacions confiables, ja que les dades sén sus-
ceptibles de ser utilitzades per a finalitats dubtoses. La comparaci6 de caracte-
ristiques entre possibles biometries ens facilita la tasca d’escollir aquelles que
millor s’adapten a determinades aplicacions o necessitats especifiques.

Finalment, tot i que des de I’entrada a 1’ era del processament digital s’han
efectuat enormes progressos en el camp de la biometria, encara a dia d’avui

hi ha un nombre de reptes importants que innegablement en condicionen
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I’evoluci6 i la implantaci6 futures, com assolir invariancia de les caracteristi-
ques biometriques amb les condicions de 'entorn, o aconseguir sistemes més
robustos de detecci6 de vida en mostres biometriques, per tal d’evitar casos de
frau identitari (conegut com a spoofing).

Respecte a reptes de caire més sociologic, els problemes principals de les insti-
tucions relacionades amb la biometria sén garantir la privacitat personal dels
individus, i sensibilitzar la societat cap al vertader coneixement de les tecno-

logies biomeétriques, per a facilitar-ne aixi la implantacio6.
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