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Introduccio

La delinqiiéncia en I'ambit de les tecnologies de la informacio i la comunicacio
(TIC) compren tot un seguit de conceptes i conductes que els professionals
de la criminologia han de coneixer i saber utilitzar. Amb aquests materials,
I'estudiant tindra la possibilitat de familiaritzar-se amb un altre ambit de la

criminalitat, la cibercriminalitat.

Per comencar analitzarem els conceptes que estan relacionats amb el fenomen
i després n’estudiarem 1’evolucio i lestat actual.

Finalment, farem una analisi dels tipus de cibercrims que hi ha i establirem
una visié general del problema i de les dimensions que té.
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Objectius

En els materials didactics d’aquesta assignatura, I’estudiant trobara les eines
basiques per a aconseguir els objectius segiients:

1. Familiaritzar-se amb els conceptes basics relacionats amb la delinqgiiéncia
iles TIC.

2. Coneixer l'origen i I’evoluci6 de la criminalitat en el ciberespai.

3. Adquirir coneixements sobre la realitat de I'amenaca del cibercrim.

4. Coneixer els tipus d’atacs que es produeixen en el ciberespai.
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1. Delinqiiencia i TIC: cibercrim i cibercriminalitat

El fenomen de la criminalitat relacionada amb I'Gs de les tecnologies de la in-
formaci6 i la comunicaci6 continua essent totalment nou i, per aixo, parcial-
ment incompres per la societat en general i, en concret, per les institucions
que han d’afrontar la prevenci6é d’aquesta amenaca, malgrat que han passat
més de tres decades des que es va comencgar a parlar de criminalitat informa-

tica i més de dues des que es va encunyar el terme cybercrime.

El cibercrim ja forma part de la realitat criminologica del nostre mén; tanma-
teix, com veurem més endavant, en molts casos s’exagera 'amenaca que re-
presenta i en d’altres no es percep el risc real que comporta 1'as de les TIC.
La revoluci6 de les TIC —com a concepte ampli, obert i dinamic que compren
tots els elements i sistemes utilitzats avui per al tractament de la informacio,
I'intercanvi i la comunicaci6é d’aquesta en la societat actual, en quée s’emmarca
el fenomen del cibercrim- encara no s’ha acabat ni ho fara fins d’aqui molt
temps, cosa que implica que la cibercriminalitat o delinqiiéncia associada al

ciberespai es continuara expandint i evolucionara en les properes decades.

Malgrat que el desenvolupament de les tecnologies informatiques va comen- William Gibson

car els anys seixanta i setanta del segle passat, 'embranzida definitiva es va
. AP . . . . . , Novel-lista de ciencia-ficcié
produir amb la creacié d’Internet i la universalitzacio posterior d’aquesta xar- que va crear el terme cyberspa-

ce en |'obra Neuromancer (No-

xa, pero els darrers anys la rapidesa amb qué apareixen les noves tecnologies
' P Yy p q p 8 va York, AceBooks, 1984).

ha augmentat exponencialment i tot apunta que ho continuara fent. També
son evidents els efectes socials que ha comportat la revolucio6 de les TIC; ai-
xi, gracies a l’aparicié d'Internet i a la seva popularitzacio a escala planetaria
ens hem apropat enormement a la creaci6 del ciberespai virtual tal com el va
concebre William Gibson, que és qui va encunyar aquest terme, ja que, de
manera paral-lela al mén fisic, s’ha configurat un espai comunicatiu i interac-
tiu que, sobretot en la primera década del segle XXI, ha modificat les relacions
economiques, politiques, socials i, molt especialment, les personals. Avui, la
utilitzacié dels serveis d'Internet o les xarxes de la telefonia mobil sén la for-
ma més habitual de comunicar-se personalment amb els familiars, els amics
o les persones de l’entorn laboral, i no solament per als adults sin6 també per
als més petits d'una generacié que no entendra la comunicaci6é entre iguals
sense la Xarxa; Internet també és el vehicle per on ja flueixen la major part de
diners arreu del mon: tots els bancs i les entitats financeres actuen per mitja
del ciberespai, i cada vegada hi ha més transaccions economiques i negocis a
petita, mitjana i gran escala que es duen a terme directament per aquest mitja

de comunicacio global.
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A més a més, aparentment tot indica que la incidencia del ciberespai en tots
els aspectes de la vida social no disminuira, siné que continuara creixent. A
mesura que liderin el moén els anomenats nadius digitals o nascuts en l'era del
Web 2.0 popularitzat, amb els sistemes informatics com a forma de treball
i també de diversid, amb les xarxes socials com a forma d’interaccié social,
amb les tecnologies mobils totalment connectades i amb tota la informaci6
a 'abast, el ciberespai, com a lloc de trobada per a I'Gs de les TIC, s’anira am-
pliant i la novetat del cibercrim, com de qualsevol altre element concatenat a
aquest espai virtual que per a moltes persones és encara més real que l'altre,
anira desapareixent i I'inica cosa que canviara sera la manifestacié concreta
d’aquest ciberespai a partir del nou aspecte social que caldra protegir o la nova
tecnologia que facilitara o modificara la manera de cometre el delicte.

Innegablement, tots aquests canvis socials que estem vivint arran dels canvis
tecnologics que es produeixen, es reflecteixen en la criminalitat com a feno-
men social que és. En concret, el tenen en l'aparicié d'un nou tipus de de-
linqiiencia associat al nou espai de comunicaci6 interpersonal que és Inter-
net. De fet, ’evoluci6 del cibercrim com a fenomen criminologic s’ha esde-
vingut de manera paral-lela, com veurem posteriorment amb més profundi-
tat, a I’evolucio dels interessos socials relacionats amb les TIC. Quan el prota-
gonisme el van tenir els terminals informatics i la informaci6 personal que
podien contenir, van apareixer noves formes d’afectar la intimitat de les per-
sones; quan aquests terminals i la informacié que contenien van comencar
a tenir valor economic i a servir per a la realitzaci6 de transaccions economi-
ques, van sorgir les diverses formes de criminalitat econdmica relacionades
amb els ordinadors i, molt especialment, el frau informatic, que, al seu torn, va
evolucionar cap a l'scam, el phishing i el pharming quan va apareixer Internet.
Finalment, amb la universalitzaci6 de la Xarxa i la constituci6 del ciberespai
van sorgir noves formes de criminalitat que aprofitaven la transnacionalitat
d’Internet per a atacar interessos patrimonials i personals d'usuaris concrets,
pero també per a afectar interessos col-lectius per mitja del ciberracisme o del
ciberterrorisme.

Avui, que comencen a adquirir el protagonisme les xarxes socials i altres
formes de comunicacié personal en que se cedeixen voluntariament esferes
d’intimitat i en queé es creen relacions personals per mitja del ciberespai, i que,
alhora, l'activitat economica a Internet no disminueix sin6é que augmenta, as-
sistim a un moment algid de la criminalitat en el ciberespai, tant en el sentit
quantitatiu ates I'as creixent d’Internet arreu del mon com en el sentit quali-
tatiu pel fet que han aparegut noves formes de delinqiiencia relacionades amb
els nous serveis i usos que han sorgit en l'entorn digital.

L'evolucié del cibercrim també comporta una evolucio en els protagonistes
essencials, els criminals i les victimes. Del ja mitic hacker estereotipat en
I’adolescent introvertit i amb problemes de sociabilitat tancat a casa i conver-
tit en el primer ciberespai en un geni informatic capa¢ d’aconseguir la guerra

entre dues superpotencies des de l'ordinador mateix, hem passat a les mafies

Nadiu digital

Terme encunyat per Marc
Prensky en |’obra “Digital Nati-
ves, Digital Immigrants” per a
referir-se a la generaci6 nascu-
da amb la implantacié global
d’Internet.
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organitzades de cibercriminals que aprofiten el nou ambit per a augmentar
les seves activitats il-licites i els seus recursos. I com que els cibercrims no sén
Unicament els realitzats amb anim economic, també varien els perfils de ci-
bercriminals que cometen delictes, que, de fet, son répliques en el ciberespai
dels que executarien en l'espai fisic.

I succeeix el mateix amb les victimes. Les empreses continuen essent objecte
de victimitzaci6é a causa tant de 1'Gs generalitzat que fan de les TIC com dels
recursos economics que tenen i que s6n objecte de desig dels cibercriminals.
No obstant aix0, I'aparici6é dels cibercrims socials converteix qualsevol ciuta-
da que es relacioni a Internet, que contacti amb altres individus, que envii
missatges, que escrigui en forums o que comparteixi les fotografies, en objecte
d’un ciberatac personal a 'honor, a la intimitat, a la llibertat sexual o a altres
béns juridics. I succeeix el mateix amb altres institucions supranacionals en
relacié amb els cibercrims politics o ideologics comesos amb la intenci6 de
desestabilitzar un estat o de difondre un determinat missatge politic aprofi-
tant les possibilitats de comunicacié massiva que ofereix el ciberespai; aixi, la
ciberguerra, el hacktivisme o el ciberterrorisme han convertit els estats, i els
recursos publics que ofereixen als ciutadans per Internet, en objectiu d’atacs
de denegaci6 de serveis, d'infeccions de malware o d’altres que poden paralit-

zar, com ha succeit, I'activitat d’institucions importants d'un pais.

Per bé que hi ha moltes definicions del terme cibercrim, ’aspecte essencial de
totes es redueix a la qiiestio de si amb la definicié s’adopta una concepcié am-
plia o restringida de la cibercriminalitat, de manera que en la categoria es dona
cobertura o bé a tots els comportaments criminals realitzats en el ciberespai
o bé tan sols a uns quants.

Si utilitzem el terme cibercrim en sentit ampli, es tracta de qualsevol
comportament delictiu realitzat en el ciberespai, entenent que aquest és
el mateix ambit virtual d’interacci6é i comunicacié personal definit per
I'as de les TIC, de manera que compreén conductes el contingut il-licit
de les quals és nou i es relaciona directament amb els nous interessos o
béns socials que hi ha en el ciberespai, i també comportaments tradici-
onalment il-licits en queé 1'anic que canvia és que ara es duen a terme
per mitja d'Internet.

Si, per contra, utilitzem el terme cibercrim de manera restringida, i si bé es
poden fer servir diversos criteris per a restringir la categoria, el més habitual
és partir de la mateixa idea de la realitzaci6 del delicte per mitja de les TIC.
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D’acord amb aix0, només parlarem de cibercrim si es tracta d'un com-
portament delictiu realitzat en el ciberespai 1’essencia d’injust del qual
no es podria haver produit de cap altra manera.

El comportament de qui assetja sexualment un menor per Internet seria un cibercrim des
d’una concepci6é amplia, atés que s’ha dut a terme en el ciberespai, pero es podria haver
executat en 1'“espai real”. Tanmateix, no ho seria si utilitzem un concepte restringit de
cibercrim, ja que té el referent fora d’ell. Per contra, I’atac anomenat de denegacio de serveis
seria un cibercrim tant en sentit ampli com en sentit restringit, ja que aquesta conducta
lesiva dels interessos economics de la victima només es pot realitzar per mitja d'Internet.

Des d’una concepcié amplia, per cibercrim s’entén qualsevol delicte en que
les tecnologies de la informaci6 tenen un paper determinant en la comissio
concreta; és a dir, qualsevol delicte que s’hagi dut a terme en el ciberespai, amb
les particularitats criminologiques, victimologiques i de risc penal que se’n
deriven. Per tant, en general aqui utilitzarem el cibercrim en sentit tipologic, o
bé com a comportament criminal en el ciberespai o bé com a categoria que els
inclou tots o uns quants. Aixo si, perque puguem parlar de cibercrim no n’hi
haura prou que s’utilitzin les TIC per a realitzar el comportament criminal,
sin6 que aquest Gs a més ha de tenir a veure amb algun element essencial del
delicte.

No es tracta d'un cibercrim si, per exemple, s’envia una carta que ha estat impresa
utilitzant el terminal informatic i que inclou continguts que s’han copiat de recursos
d’'Internet, perd si quan s’amenaga a una altra persona per mitja del correu electronic, o
quan l'engany constitutiu de ’estafa es duu a terme usant aquest mitja.

D’altra banda, és important aclarir que el terme cibercrim té una relacio directa
amb un altre concepte que s’utilitza habitualment en aquest ambit, la paraula
cibercriminalitat. Aquest terme no té sentit normatiu, sin6 tnicament tipolo-
gic, com a categoria criminologica que compreén tots els cibercrims. En general,
el terme cibercriminalitat s’utilitza per a referir-se al fenomen de la criminalitat
en el ciberespai, i, en molts casos, es fa servir el terme cibercrim per a situar
dins d’aquest fenomen un tipus de comportament concret.

Com acabem de veure, pero, en alguns casos el terme cibercrim també s’utilitza
per a referir-se a tots els comportaments que tenen les caracteristiques tipolo-
giques que constitueixen el fenomen, és a dir, com a sinonim de cibercrimina-
litat. Aix0 és el que succeeix amb 1'Gs del terme cybercrime en angles, i també
en catala quan s’afirma, per exemple, que “el cibercrim és una amenaga per
a la seguretat dels estats actualment”. En tots dos casos, 1'Gs és correcte i el
context permet diferenciar un sentit de l'altre.
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2. Passat i present de la criminalitat en el ciberespai

2.1. Evolucio de la delinqiiéncia en les TIC

Amb el desenvolupament de les tecnologies informatiques i 1’aparicid
d’infraccions associades a aquestes tecnologies, els anys setanta va sorgir la
creaci6 de la categoria de delictes informatics que avui dia es continua utilit-
zant. Formaven part d’aquesta categoria tant els comportaments delictius re-
alitzats per mitja de processos electronics com la resta de delictes tradicionals
que requeien en béns que tenien una configuraci6 especifica en l’activitat in-

formatica o bé en objectes nous com el hardware i el software.

En realitat, la delinqiiencia informatica definia un ambit de risc que derivava
de I'expansi6 social de la tecnologia informatica, comuna a molts béns juri-
dics la tutela completa dels quals per part del legislador semblava que reque-
ria modificar els tipus penals existents per a adaptar-los a les noves realitats
informatiques o crear-ne de tipus diferents que responguessin a les noves ne-
cessitats de proteccio6. El risc de l'activitat informatica, diguem-ne, com a am-
bit en qué apareixien nous interessos, noves formes de comunicacio social i,
per tot aixo, nous perills per als béns més importants, era i és, per tant, una
cosa comuna a infraccions penals com el frau informatic, el sabotatge o danys
informatics, el hacking o I’accés il-licit a sistemes informatics, la sostracci6 de
serveis informatics, 1’espionatge informatic, o la pirateria informatica d’obres
producte de I’enginy; tipologies de conducta especifica que la doctrina penal
considera mereixedores de resposta penal i sobre les quals s’analitzava la pos-
sible incardinaci6 en els tipus penals tradicionals o la reforma d’aquests, i fins
i tot la creaci6 de tipus nous, per a protegir més bé els interessos dignes de
tutela. Respecte d’altres categories, doncs, la dels delictes informatics incloia
tipologies de conductes, i no tipus penals.

En els darrers temps s’ha substituit la denominaci6 de delicte informatic per les
de cibercrim i cibercriminalitat amb referéncia aquesta vegada al terme anglo-
sax0 cybercrime —procedent de la uni6 entre el prefix cyber, derivat del terme
cyberspace, i el terme crime, com a concepte que serveix per a incloure la de-
linqiiencia en 'espai de comunicaci6 oberta universal que és el ciberespai. En
angles, sembla que aquest terme s'imposa davant d’altres conceptes com com-
puter crime, o encara d’altres en que s'utilitzen prefixos com virtual, online, high-
tech, digital, computer-related, Internet-related, electronic, i e-. En 1'arrel d’aquest
canvi de denominacié hi ha I'’evoluci6, des d'una perspectiva criminologica,
dels comportaments il-licits a la Xarxa i la preocupaci6 legal en relacié amb

aquests comportaments; en concret, el fet que la informacié del sistema infor-
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matic passés de ser el centre del risc a ser-ho les xarxes telematiques a les quals
es van comencar a connectar els sistemes i els interessos personals i socials que
s’hi posen en joc.

Aixi, després d’'una primera generaci6 de la cibercriminalitat en que era carac-
teristic 1'as d’ordinadors per a cometre delictes, va venir una segona €poca en
que la caracteristica central era la comissié del delicte per mitja d'Internet i
encara una tercera en que els delictes estan absolutament determinats per 1'Gs
d’'Internet i les TIC. Aix0 ha tingut una correlaci6 en I’ambit legal; aixi, a partir
del segle actual va comencar a preocupar no solament la informacié que con-
tenen els sistemes informatics i I'afectaci6 a la intimitat o el patrimoni que es
pugui derivar de l’accés a aquesta informacio, sin6 també el ciberespai en qué
interaccionen i els crims que s’hi produeixen i que poden afectar molts altres
béns juridics nous com la indemnitat sexual, la dignitat personal o la mateixa
seguretat nacional. I tot aix0 ha portat a I'Gs del terme cibercrim, que compreén
totes les tipologies de comportaments que hi ha i a més emfatitza el que les

uneix; en aquest cas, Internet i les TIC com a mitja de comissio delictiva.

Al cap i a la fi, si bé Internet, la xarxa més popular i per mitja de la qual es
realitzen practicament totes aquestes infraccions, és en si mateixa un mitja
informatic i, per tant, tots els ciberdelictes es podrien incloure en la categoria
dels delictes informatics, amb 1'Gs del terme cibercriminalitat es posa de mani-
fest que les implicacions de risc van més enlla de la utilitzaci6é de tecnologies
informatiques i es relacionen molt més amb el fet que avui aquestes estiguin
unides a xarxes telematiques, amb els problemes politicocriminals concrets
que aixo planteja actualment. A més a més, com que es té en compte no so-
lament l’aspecte “informacional” de les TIC sin6é també el comunicatiu, es fa
referéncia a un cataleg més ampli d’infraccions que inclou les que es relacio-
nen amb el (mal) s de les comunicacions personals entre particulars per mitja
de xarxes telematiques o amb la introducci6é i mala utilitzacié de continguts
que s’han introduit en aquestes xarxes.

2.2. El cibercrim avui és realitat o ficcid?

Es important determinar les dimensions actuals de la cibercriminalitat i alho-
ra coneixer 'amenaca real del cibercrim, ja que els discursos en relacié amb

aquests fenomens solen ser contradictoris.

Certament, el fet que des del punt de vista comunicatiu sigui molt poderosa
la suma de la imatge d'un ciberespai universal i transnacional que comprén
milions de conductes en un tnic punt amb la del crim en les diverses mani-
festacions, i tot aixo des del prisma d’una societat del risc insegura com la so-
cietat en que vivim, ha fet que hi hagi un temor a la cibercriminalitat que, en

molts aspectes, es podria titllar d’exagerat.

Exemple

En sén un exemple els infor-
mes de la Fiscalia General

de I'Estat que amb prou fei-
nes fan esment de la cibercri-
minalitat i, no obstant aixo,
paral-lelament es continua afir-
mant, des de molts ambits,
que es tracta d’'una amenaca
creixent.
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S6n molts els que assenyalen que ’amenaca d’una ciberguerra és totalment remota, mal-
grat que hi ha una por social en relacié amb aix0. En el cas del ciberterrorisme, entés en
el sentit més estricte de la utilitzaci6 del ciberespai per a la realitzaci6 d’atacs terroristes,
també hi ha hagut una exageraci6 significativa de I’abast del fenomen que comporta un
temor social més enlla de la realitat de I'amenaca. [ aquest mateix temor s’estén al ciber-
crim, que se sobredimensiona no tant des del punt de vista quantitatiu com del qualita-
tiu, com una amenaca desconeguda i més enlla de la realitat. Aixi, pot sorprendre que en
algunes enquestes poblacionals hi hagi un 13% de persones que estan més preocupades
per si son victima d’un cibercrim que per si ho sén d’un delicte en 'espai fisic, especial-
ment si el que es mesura és el temor més que la probabilitat atesa la gravetat general més
gran que comporta la victimitzacié en l'espai fisic.

En realitat, el discurs sobre les amenaces cibernetiques sol estar dominat
per 'excés de publicitat donada a algunes amenaces en perjudici dels
altres, i per les afirmacions exagerades sobre la freqtiéncia i la magnitud
dels atacs.

En alguns casos, I'exageracio prové de les mateixes empreses de software que
col-laboren amb els organismes publics per avaluar I'amenaca del cibercrim
i que, com a interessades en el financament de sistemes de protecci6, poden
exagerar les xifres del crim. Es especialment significativa, perd, la cobertura
que duen a terme els mitjans de comunicacid, que se centra, per exemple, en
la presentaci6 d’informes sobre atacs a gran escala, com si, com més gran sigui
I’atac, més gran és I'amenaca. No obstant aixo, els ciberincidents poden ser
menys dramatics des del punt de vista comunicatiu, perdo molt més problema-
tics.

Per posar-ne un exemple, la realitzaci6é d’atacs de denegacié de serveis contra les pagines
web de la SGAE i els principals partits politics espanyols rep una cobertura informativa
impressionant, i fins i tot arriba a ser portada dels diaris nacionals més destacats, malgrat
que la conseqiiencia dels atacs sigui simplement que unes pagines web amb poca afluén-
cia d’usuaris no s’han pogut visitar durant unes quantes hores. Molt més greu és, pero, la
pérdua d’informacié per a les empreses o els usuaris a causa de les infeccions de malwa-
re o 'augment de les conductes de ciberassetjament escolar a menors tal com certifica
I’analisi jurisprudencial, si bé aquest tipus de comportament mai no rebra la cobertura
informativa que hem esmentat.

De fet, aquesta forma de relat distorsiona la percepcié publica de les
amenaces i, per tant, emmascara la realitat i pot produir l'efecte con-
trari. Efectivament, 1’exageraci6, juntament amb la desinformacio, pot
portar-nos a menysprear 1'amenaca del cibercrim a partir de la creenca
que se sobrevalora tenint en compte l’aparent constataci6 valida que
aquest tipus de criminalitat no ha arribat als tribunals de manera mas-
siva els darrers anys.

En altres paraules, si fa més d’'una década que avisem del risc que representara
la cibercriminalitat, parlant de ciberguerra i d’altres aspectes, i, no obstant ai-
x0, els tribunals es continuen ocupant de delictes contra la seguretat viaria, de

violencia de génere i de trafic de drogues essencialment, potser cal convenir
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que aquesta amenaca no ho era tant. Aquesta argumentacio resumiria l'efecte
contraposat, la “banalitzaci6é” del cibercrim, que també és manifestament pe-

rillés i a més erroni.

Es perillés perqueé es menysvaloren els riscos existents i, amb aixo, es deixen
d’adoptar mesures de protecci6 i d’obtencié d’informaci6 per a coneixer les di-
mensions reals de I'amenaca del cibercrim. Certament, malgrat la implantaci6
completa de les TIC en els ambits empresarial i comercial, i malgrat I’expansi6
d’aquests ambits a altres contextos socials en que els béns juridics en joc po-
den ser fins i tot més importants, com ara tot el que esta relacionat amb la
intercomunicacié personal, encara hi ha molts sistemes informatics que no
tenen sistemes de proteccio basics i, cosa encara més important, continua sen-
se haver-hi una educacio en les TIC que, a banda dels aspectes técnics, centri
I'atencio en els riscos reals que hi ha i en les possibilitats per a detectar-los i
evitar-los. E1 mercat de les TIC tampoc no té com a prioritat la seguretat
i es continuen venent sistemes informatics que accedeixen immediatament a
xarxes telematiques sense antivirus o amb software que 1'usuari ha d’actualitzar
i pagar si vol seguretat, mentre que la velocitat o la memoria d’alta capacitat

vénen incorporades de serie.

Es sorprenent que nosaltres, ciutadans privats, perd també institucions priva-
des i pabliques, tolerem un gran nombre de vulnerabilitats técniques i les con-
seqliéncies d’aquestes, com el preu que cal pagar per la innovaci6 i la compe-
téncia en un mercat lliure, quan ninga no toleraria un cotxe que té un sistema
de frenada que el mateix usuari ha d’activar i actualitzar. El cas és que es perce-
ben com a riscos aspectes que encara son molt llunyans i no es perceben com
a riscos altres aspectes que son reals, perd que, d’alguna manera, es mantenen
ocults, essencialment, a causa del desconeixement de les mateixes TIC i, en
alguns casos, de la voluntat d’amagar aquestes amenaces per a l'eéxit de la
implantaci6 social corresponent.

Ara bé, només hi ha banalitzacié de la cibercriminalitat si aquesta forma
de delinqiiéncia existeix o, més aviat, si representa una problematica crei-
xent i digna d’estudi. Al capdavall, totes les expectatives de creixement de la
cibercriminalitat i totes les previsions sobre el cibercrim sembla que xoquen
violentament amb l'efecte escas del ciberdelicte en els tribunals de justicia. A
I’Estat espanyol, les estadistiques oficials també constaten un augment del
cibercrim; certament, encara és ténue, pero sens dubte la tipificacié de noves
figures delictives i, especialment, la popularitzacié del Web 2.0 comporta la
realitzacié de conductes delictives en el ciberespai que es comencen a denun-

ciar, si bé encara no tenen gaire reflex en els processos judicials.

En aquest punt cal preguntar-se si aquesta escassetat de processos judicials
per cibercrims es deu a ’abséncia de proves per a la imputaci6 o més aviat
a la mateixa absencia de cibercrims; és a dir, si en realitat hi ha una sobre-
dimensié de I'amenaca del cibercrim o una resposta judicial pobra a aquest

tipus de delicte a causa de factors diversos, relacionats de manera més o menys

Riscos molt llunyans

La ciberguerra i altres cibera-
tacs que afectin la poblacié
s6n riscos molt llunyans i que
només es podran produir quan
hi hagi una dependencia més
gran de la tecnologia que tam-
bé estigui relacionada amb els
serveis i les atencions basiques.
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directa amb la novetat del fenomen i I'anquilosament espacioterritorial del
sistema d’administraci6 de justicia. En el primer cas no hi hauria banalitzacio
sin6 valoracio del cibercrim en la mesura justa, com una simple anecdota en
I'ocea de la delinqiiencia tradicional; en el segon cas si que hi hauria banalit-
zacio, i caldria tant una millora de 1'observaci6 criminologica d’aquest feno-
men per a mesurar-lo correctament com una intervencié decidida amb vista
a prevenir-lo.

Doncs bé, segons la major part dels que han tractat el tema de la ciber-
criminalitat amb profunditat hi ha una xifra negra important en ma-
teria de cibercriminalitat; €s a dir, els delictes que es cometen sén molts
meés que els que apareixen en les estadistiques oficials i que sén jutjats
i condemnats com a tals, fins al punt que alguns han assenyalat que la
cibercriminalitat és la forma de delinqiiéncia més infradenunciada de
totes.

Ho entén aixi la doctrina, segons la qual, si en tots els tipus de delinqiiéncia hi
ha una xifra negra, aquesta deu ser més gran en el cas de la cibercriminalitat.
Pero, a més a més, hi ha dades, i no simples hipotesis, que certifiquen que amb
la cibercriminalitat succeeix una cosa semblant al que passa amb els icebergs:
el que es percep o visualitza és tan sols un percentatge infim en comparacio

del que realment existeix.

Estudis sobre cibercrim

Diversos estudis insisteixen que el cibercrim creix des de fa més de deu anys, i que els
atacs que es reben diariament al nostre pais sé6n molts; alguns no sén propiament delic-
tius (el cas de 'enviament de spam), pero d’altres si (com els danys, 1’accés informatic
il-licit, les injuries i les calimnies, o els atacs de DoS). Aixi ho posen de manifest nom-
brosos informes independents d’algunes empreses de seguretat importants, com Javelin,
que en l'estudi sobre frau d’identitat que va dur a terme va detectar un increment d’un
12% de victimes d’aquesta modalitat de ciberdelicte, o I'informe encarregat a Pricewater-
houseCoopers, en qué es posa de manifest que, mentre que en un estudi del 2008 sobre
forats de seguretat en les empreses el 21% dels enquestats van declarar que havien estat
infectats per virus o un altre software malicios, el 2010 aquesta xifra va pujar al 61%.

Aquest mateix informe destaca una altra dada que crida I'atencié: inicament el 16% de
les empreses enquestades esperen un nombre inferior d’atacs ’any vinent. Altres infor-
mes publicats per institucions governamentals o afavorides pels governs, com I'Internet
CrimeComplaintCenter (IC3), constaten que les dentincies per cibercrims van passar
de 16.838 el 2000 a 303.809 el 2010. També sembla que certifiquen aquesta tendencia
d’increment del cibercrim un altre tipus d’estudis contra els quals no es podra argumen-
tar, com es fa amb els realitzats per empreses de software, la falta d’imparcialitat. Ens re-
ferim a les investigacions sobre victimitzaci6 en el ciberespai que inclouen molts tipus de
ciberdelictes, si bé s’'ocupen més especialment de les infeccions de malware, el phishing,
el cyberbullying, el online grooming o el cyberstalking. Totes les investigacions reflecteixen
un augment de la criminalitat, si bé se’ls pot retreure que cap d’aquestes investigacions
no qiiestiona les raons per la falta de dendncia d’aquests delictes.

Per tant, la criminalitat en el ciberespai augmenta i ho continuara fent men-
tre s’ampliin els ambits de comunicaci6 entre les persones a Internet. No s’ha
d’exagerar 'amenaca, ja que, si bé és cert que els atacs s’han incrementat al
llarg dels anys, també ho és que els procediments en seguretat han millorat, i

a mesura que sorgeixin ambits de criminalitat s’aniran desenvolupant estrate-



CC-BY-NC-ND ¢ PID_00195938 16

Delingiiencia associada a I'ts de les TIC

gies preventives que en limitaran els efectes. Tampoc no estem en condicions
de quantificar la xifra negra sense cap classe de suport empiric. Per contra,
seria recomanable la realitzaci6é d’investigacions criminologiques empiriques
profundes que servissin per a reflectir les dimensions reals del fenomen o bé
per mitja de l'estudi de les dentncies arxivades o bé a partir d’estudis de victi-
mitzaci6 entra la poblacié. Seria una manera de solucionar els problemes que
comporta I'analisi, dnicament, de les dades oficials i la impossibilitat que im-
plica de quantificar 'abast real del fenomen.

Quantificar qualsevol tipus de delicte és una tasca dificil i complicada,
pero ho és especialment en I’ambit de la cibercriminalitat per dos mo-
tius principals: d'una banda, per la falta de dentincies d’aquest tipus de
delicte i, de l'altra, per les caracteristiques que presenta que dificulten
els processos judicials tot i que hi hagi denuncia.

Comencant per aquests darrers, no és cap descoberta l'afirmacié que els pro-
cessos judicials contra una gran part dels cibercrims poden tenir moltes més
complicacions generals que els que s’inicien contra crims en 1’espai fisic. La
rad principal és que quan hi ha una dentncia, generalment en aquests casos
no adrecada contra ningt en concret siné com a reflex d'una victimitzacio
especifica, els primers passos de la investigacié policial s’orienten a determi-
nar-ne els autors i hi ha diversos motius pels quals aquesta tasca pot ser espe-
cialment complicada en aquests delictes:

e Anonimat a la Xarxa. En primer lloc, per les mateixes caracteristiques,
que afavoreixen 'anonimat, del ciberespai. Encara que el ciberdelicte sigui
comes per algi en concret, a Internet només es mostra una representacio
virtual de l'autor (I’adreca IP) que pot ser concretada, pero a la qual després
cal atribuir la persona fisica concreta que hi ha darrere 'acci6, i aixo ja
és més complicat, ja que exigeix, primer, la col-laboraci6é de les empreses
proveidores de serveis i, després, la investigacio del titular del sistema in-
formatic des del qual s’ha realitzat 'atac i la concrecid, entre tots els usu-
aris del sistema, del que I'ha executat en concret.

e Transnacionalitat del delicte. En segon lloc, i en relacié6 amb el primer
aspecte, la determinaci6 judicial de les persones autores del cibercrim se
sol complicar a causa de la transnacionalitat del delicte. Ja no es tracta,
com en la criminalitat fisica, que el delinqiient s’hagi pogut traslladar a
un altre pais després de cometre el delicte i calgui sol-licitar el lliurament
del delinqiient a les autoritats judicials espanyoles, sin6 que el delicte hagi
estat directament comes des de l'estranger, amb la qual cosa els processos
per a identificar el cibercriminal requereixen la col-laboracio6 d’altres estats,
que no sempre és facil d’aconseguir.

Exemples

Exemples de denuncies sen-
se determinacié d’autor s6n
uns diners defraudats per un
usuari indeterminat, un dany
en el sistema per un virus, una
calimnia en una pagina web,
etc.

Col-laboracio dels estats
contra el cibercrim

No és el mateix sol-licitar
I'extradicié d’una persona con-
creta per la comissié d’un de-
licte determinat que sol-licitar
a un estat estranger que in-
vestigui qui pot ser el subjecte
que hi ha darrere d’una IP con-
creta que presumptivament ha
perpetrat una infraccié penal.
La practica judicial demostra
que la fiscalia sol claudicar en
I'intent d’identificacié quan la
IP és a Rdssia o en paisos simi-
lars que estan relacionats amb
mafies de cibercriminals.
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El segon grup de motius té a veure amb la falta de dentincia de la victima del
cibercrim. Les raons son diverses i, probablement, s’han de valorar de diversa
manera segons el delicte. Al cap i a la fi, la cibercriminalitat és tota la crimi-
nalitat en el ciberespai i la xifra negra no sera idéntica en totes i cadascuna de
les tipologies de delictes. Vegem aquestes raons.

1) Conducta criminal inadvertida. D’entrada, en molts casos la conducta
criminal passa directament inadvertida, de manera que no és denunciada en-
cara que hagi estat consumada i fins i tot s’hagin aconseguit els efectes crimi-
nals volguts. Aixo pot succeir amb altres delictes comesos a 1’espai fisic, pero
d’una manera molt excepcional, ja que en aquest espai la visualitat dels efectes

i les conseqiieéncies de les accions és més gran.

Aixo és el que pot passar, per exemple, amb les infeccions de virus maliciosos que produ-
eixin danys en els sistemes informatics, també amb injtries i calimnies penjades en llocs
web i que siguin percebudes per altres subjectes perd no per la victima mateixa, pero suc-
ceira especialment en el cas del hacking o accés informatic il-licit, conducta consistent en
la simple intromissié en el sistema informatic ali¢, delicte reconegut a partir de la reforma
del Codi penal del 2010, i que en molts casos, practicament en tots, no sera percebuda
pel titular del sistema. Fins i tot pot succeir que la victima no percebi 1’atac en el cas de
les defraudacions en el ciberespai. Aixi, 'intent de descobrir la comissié de fraus infor-
matics pot implicar uns costos enormes a causa de les comprovacions minucioses i altres
aspectes que poden comportar unes pérdues més grans que el mateix perjudici causat.

2) Percepcio tardana de l'atac. En altres casos, la victima s’adona de l'atac
pero ho fa tard, quan aquest ha prescrit o quan ja valora que és absurd presen-
tar una demanda judicial ateses les poques possibilitats que la policia identifi-
qui, detingui i processi els delinqiients. Aixo és habitual en els ciberfraus, es-
pecialment en relacié amb els bancs, ja que pot succeir que la victima s’adoni
que li falten diners en el compte o que li han imputat una despesa que no
pertoca després que s’esdevingui. Aixo és el que passara amb el hacking en els
casos en que la victima ho percebi, ja que és practicament impossible que la
victima visualitzi aquesta conducta delictiva en el mateix moment en qué es
produeix. També succeira en les infeccions de virus amb resultat de danys, que
en alguns casos el subjecte les percep pero en d’altres no, a banda que 1'efecte
del virus es pot desencadenar en un moment determinat, pero la infecci6 es

pot haver produit en un altre moment molt anterior.

3) Falta de percepcié com a conducta delictiva. Un altre factor que cal tenir
en compte com a motiu de la xifra negra de la cibercriminalitat és que la ma-
teixa victima, que si que percep el ciberatac, no el valora com una conducta
delictiva, per la qual cosa no el denuncia. Aix0 succeix sobretot en el cas de les
infeccions de virus, de les quals molts desconeixen que generalment pot ser un
delicte d’acord amb el que estableix el Codi penal; perd també passa amb una
gran part de ’enviament de spam que conté missatges de scam o phishing que
es pot reconeixer com a temptativa d’estafa en alguns casos si no és utilitzacio
il-licita fraudulenta de la imatge d’'una empresa o estafa punible en el cas que
es crei un web per al pharming i malgrat que no hi hagi pérdua patrimonial; per
descomptat, succeeix amb el hacking o accés informatic il-licit que encara no

té la valoracio social de comportament delictiu; i fins i tot pot passar amb els
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petits fraus, amb els que produeixen una pérdua patrimonial tan infima per a
la victima que pot pensar que ni tan sols resulten delictius. No obstant aixo,
els criminals cibernetics aprofiten aquesta subestimacié cronica dels delictes
cibernétics, ja que una perdua de trenta lliures o euros per a una persona pot
significar un guany minim de tres mil lliures o euros per a l'infractor, tenint
en compte que les estafes s’adrecen a centenars de milers de persones en linia.

4) Falta de confianca en la justicia. En altres casos, la ra6 de la dentincia és
precisament la falta de confianca en les autoritats judicials per a esbrinar els
fets, generalment per la conviccio6 de la dificultat que comportara identificar
els responsables. Aix0 succeira especialment en els cibercrims economics, es-
pecialment en els casos en queé les pérdues no siguin drastiques, i en que la
victima preferira la pérdua a la despesa judicial propia a causa dels dubtes que
li planteja l’exit del cas. Al capdavall, els problemes d’identificacio i la qiies-
ti6 de la transnacionalitat de I’atac no s6n aliens a la victima, i els tindra en
compte a 1’hora d’iniciar un procés judicial incert. Per contra, quan la victi-
ma constati que el ciberatac ha estat efectuat per alga conegut (encara que no
estigui identificat) o de nacionalitat propia hi ha més possibilitats que es de-
nuncii amb l'esperanca que es pugui identificar 1’agressor. I el mateix succeira
quan la dentncia tracti d’esborrar els efectes visibles del delicte (en el cas de
les injaries, les calimnies o els atemptats a la dignitat d’'una persona per mitja

d'una publicaci6 en una pagina web o similar).

Xifra negra d’algunes
empreses

Convé fer esment de la xifra
negra que generen algunes
empreses, especialment en el
cas dels bancs, que prefereixen
assumir les pérdues provoca-
des per ciberatacs i indemnit-
zar els clients en comptes de
fer publica la vulnerabilitat dels
seus sistemes mitjancant la de-
nuncia, ja que el cost que pro-
vocaria la perdua de clients per
un motiu de desconfianca po-
dria superar el cost generat per
la conducta criminal.
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3. Fenomenologia dels atacs en el ciberespai

La realitat criminologica ens ensenya, de primer, que el ciberespai s’ha con-
vertit en alguns casos en un ambit auténticament generador de noves con-
ductes delictives quan les TIC sén 1'tinica forma de realitzacié de la infracci6;
en d’altres, en canvi, el que ha comportat la irrupci6 del “nou espai” ha estat
I'aparicié no de noves formes pures de delinqiiéncia sin6 de répliques d'unes
altres formes ja existents que canvien els trets basics pel fet que es duen a ter-
me en el nou ambit virtual; i, finalment, el ciberespai de sistemes connectats
en xarxes també ha potenciat la importancia dels continguts, ja que n’ha fa-
cilitat enormement la difusi6 global i ha generat, amb aix0, tot un conjunt
de conductes en que la il-licitud nomeés es troba en la difusio o 1'accés a unes

formes determinades d’informaci6 il-licita o socialment considerada perillosa.

Aixi, podem distingir tres blocs de conductes delictives en el ciberespai
tenint en compte el paper que exerceixen les TIC en el seu desenvolu-

pament anomenats:

e ciberatacs purs,
e ciberatacs réplica i

e ciberatacs de contingut.

3.1. Ciberatacs purs

Son categoritzats com a ciberatacs purs els que anicament poden suc-

ceir en el ciberespai.

Es tracta d'un nou conjunt d’infraccions completament noves que sorgeixen

del desenvolupament de les TIC.

3.1.1. El hacking

Es pot definir hacking com qualsevol conducta per la qual un subjecte
accedeix a un sistema o equip informatic sense 1'autoritzacié del titular
d’aquest, de manera que té capacitat potencial d’utilitzar-lo o d’accedir

a qualsevol tipus d’informaci6 que hi hagi en el sistema.
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El hacking, en aquest sentit ampli, és l’activitat dels hackers que consisteix a
superar qualsevol barrera informatica, tant per a accedir a un sistema com per
a configurar una programacio6 funcional determinada, per exemple. En sentit
estricte, en canvi, és equivalent a un altre terme utilitzat de manera general,
I'intrusisme informatic, que posa l’accent en el fet que una conducta comporta
la violacié d'una esfera d’exclusivitat reservada al titular del sistema, tant si
conté informaci6 privada com confidencial.

El hacking es pot dur a terme de moltes maneres diferents, si bé, en general,
la manera de procedir consisteix a cercar vulnerabilitats en els sistemes infor-
matics derivades d'una programacio deficient, d'un canvi tecnologic que fa
obsoleta la formulaci6 binaria existent o, fins i tot, aprofitant les portes que
involuntariament pot haver deixat obertes el mateix titular del sistema infor-
matic o qualsevol dels nombrosos subjectes que hi interaccionen. En tot cas, el
hacking és sempre, per naturalesa, un accés remot; €s a dir, realitzat a distancia
pel subjecte que per mitja d’'Internet, normalment, s’entremet en un sistema

sense tenir-hi contacte fisic.

No és hacking propiament dit 'accés directe en el mateix terminal i no auto-
ritzat a un sistema informatic. Aquest comportament, usual en l’ambit fami-
liar o laboral i generalment realitzat per a obtenir informaci6 sensible que pot
estar continguda en el sistema, no es pot considerar hacking a efectes crimino-
logics, ates que modifica I’ambit de risc que caracteritza el més usual que és
el que s’executa en el ciberespai; tanmateix, és evident que aquesta forma de
hacking, que aqui no ens interessa, si que constitueix un accés il-licit a un sis-
tema informatic, tal com descriuen la major part dels codis penals en relacio
amb aquesta conducta.

Tampoc no es pot considerar hacking la situaci6 en que el subjecte utilitza uns
programes informatics determinats per a extreure informacio del sistema, pero
sense que es pugui dir que el hacker ha tingut cap tipus d’accés real al sistema.

Es a dir, independentment que s’hagi accedit a les dades o no, el fet
rellevant perque puguem dir que el tipus de ciberatac que s’ha comes és
hacking €s que s’hagi produit una entrada no autoritzada en el sistema
ali¢, i no n’hi ha prou que a causa de la introduccié d’algun malware o
un altre tipus de rutina el mateix sistema envii informaci6 al hacker.

3.1.2. Infeccions de malware i altres formes de sabotatge

ciberneétic

Un dels principals riscos, molts dels quals assumits, a que s’enfronten tant les
empreses com els particulars a I'’hora d’endinsar-se en el ciberespai és patir
I'anomenat sabotatge informatic, que inclou tant ’enviament de virus infor-

matics que aprofiten la immensitat del ciberespai per a multiplicar-se i accedir

Hacking i cracking

Cal distingir entre el hacking
blanc, en que I'objectiu del
hacker és simplement I'accés

al sistema o a les dades i la in-
formacié que conté, sense cap
proposit de sabotatge o uti-
litzacié posterior de la infor-
macid, i el cracking, en que

el cracker accedeix al sistema
per realitzar qualsevol tipus de
dany al sistema, als elements
que conté o al titular correspo-
nent per mitja de |’adquisicid,
I'eliminacié o la modificacié de
la informacié que compren.
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a milers de terminals, com qualsevol altra forma de destruccié d’arxius o da-
des de terminals concrets i determinats, amb finalitats industrials o de dany

individual.

En relaci6é amb el sabotatge informatic tenim el sabotatge ciberneétic, que altres
autors anomenen cibervandalisme, com ara atacs als sistemes informatics, a la
informaci6 que contenen, a les xarxes de comunicacio o als serveis d’Internet.
El sabotatge cibernétic pot afectar els mateixos sistemes informatics i altres
elements de hardware que els constitueixen i que sén avaluables economica-
ment; també pot afectar la informaci6é continguda en aquests sistemes i que
pot tenir un valor economic o personal, en el sentit sentimental i relacionat
amb la propia dignitat, per al subjecte passiu, i també pot afectar la funciona-
litat del sistema informatic en el marc de 'activitat econdmica de queé es tracti.

La forma més popular de sabotatge és ’enviament de virus destructius,
que s’ha de considerar una forma de distribucié de malware o software

malicios destinat a danyar, controlar o modificar un sistema informatic.

Des que van apareixer als anys setanta, els virus han esdevingut un fenomen
gairebé natural en el ciberespai, si bé en els darrers anys, a mesura que la in-
terconnexio de sistemes en xarxa s’ha anat popularitzant, hi ha hagut un crei-
xement exponencial i s’ha passat dels més de dos mil virus que es calculaven
I’any 2000 fins als 137.000 virus del 2003; actualment es calcula que hi ha
milions d’ordinadors infectats per tot tipus de malware.

Avui, 'enviament de malware per a infectar un sistema sol ser un pas
rutinari més dins d’'una dinamica complexa definida amb la finalitat
d’aconseguir objectius generalment consistents en la defraudaci6 eco-
nomica. En altres paraules, I'enviament de malware actualment és un
comportament inicial necessari per a la realitzaci6 de l'atac final con-

sistent en un atac al patrimoni o a la intimitat dels usuaris.

De fet, els darrers estudis demostren que el malware ja és el principal tipus
de virus existent: troians, cucs, backdoors i d’altres. Tots tracten de permetre
I’entrada posterior a I’ordinador o tenir-ne el control futur, creant vulnerabili-
tats que posteriorment aprofitaran els hackers. Els usos que després es donen al
sistema infectat poden ser diversos: des de constituir I’objecte mateix de l'atac
en obrir el malware una porta per al hacking, fins a 1'as com a terminal des del
qual s’efectuaran enviaments futurs de malware per a infectar altres terminals,
passant per la seva utilitzacié perque el sistema envii informacié per a una
propia victimitzacio.

Tipus de malware

Dins del malware hi ha diver-
ses modalitats de software amb
objectius molt diferents, des
dels que tracten de destruir el
sistema o la informacié que
contenen, com els virus i al-
guns tipus de cucs (worms) o
troians (trojans), fins als keys-
trokeloggers o spyware, que
capturen informacié dels siste-
mes informatics, passant pels
que permeten I’accés remot
del sistema informatic per mit-
ja de la Xarxa, com els botnets
o els rootkits, que amaguen el
software maliciés o permeten
el control del sistema.
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Atacs de botnet

Aixo succeeix sobretot en el cas dels atacs de botnet, en queé s’infecta amb backdoors un
conjunt de sistemes (bots) que passen a ser controlats per un anic usuari (botmaster). Un
botnet pot ser instruit pel seu controlador per a realitzar funcions de tipus molt divers,
entre les quals destaquen els atacs de denegacié de serveis que després analitzarem, la
situaci6 en el sistema del hosting o allotjament de webs malicioses dedicades al blanqueig
de diners, la realitzaci6 de fraus per mitja de phishing o la distribucié de pornografia in-
fantil, la realitzaci6 d’activitats d’escaneig de sistemes i webs vulnerables per a la realitza-
ci6 d’altres conductes delictives, o I'enviament d’un gran nombre de correus electronics
no sol-licitats (spam).

Una altra forma de sabotatge pero que no s’inclouria en I’anomenat grup
de delictes cibernetics és el sabotatge d’insiders. Es tracta de la conducta
que duu a terme un treballador o extreballador amb accés a ’'empresa o
institucio que aprofita aquesta posicioé per a danyar, destruir o distribuir

tanta informaci6é com sigui possible.

Els atacs de denegaci6 de serveis o DoS (denial of services) €s una altra
forma de sabotatge que consisteix a utilitzar tecniques per a carregar els
recursos de ’'ordinador objectiu i produir la negaci6 d’accés del servidor
a altres sistemes informatics.

Se sol dur a terme mitjancant la saturaci6 del sistema després d’efectuar un Atacs DoS

enviament massiu d’informacié que produeix una sobrecarrega dels recursos
i . . . » . . .. Aquest tipus d’atac es va po-

del sistema i la inutilitzacié consegilient del servei amb els danys economics pularitzar Iany 2000 quan es

van produir els atacs a pagines

que aix0 comporta, i es converteix en distributed DoS (DDoS) quan es realit- ;
web comercials molt conegu-

za per mitja de molts terminals gracies o bé a una infecci6é botnet o bé a la des (Yahoo, Ebay, Etrade, etc.),
. L ) , I'objectiu dels quals era danyar
col-laboracié de multiples usuaris que duen a terme l’atac alhora. la reputacié de les empreses

que ofereixen serveis a Internet
impedint el funcionament cor-

L'spam és el seglient atac destacable als terminals, en aquest cas, als sistemes recte de les seves activitats, tot
. .. . . . N i que, en els darrers anys, tam-
informatics consistents en ordinadors, i que es duu a terme per mitja del correu bé s’ha utilitzat aquest tipus

d’atac amb finalitats de hackti-
visme politic, és a dir, de difu-

si6 de missatges de protesta a

Internet generalment adrecats
contra organismes o estats.

electronic.

L'spam és un e-mail no sol-licitat que se sol enviar a un gran nombre
d’adreces electroniques per mitja d'una adrecga electronica de les que
ofereixen els serveis de correu gratuit, com per exemple Hotmail, o bé
des d'un sistema informatic infectat, convertit en botnet i utilitzat per
I'spammer que adquireix les adreces de correu “hackejant” sistemes in-
formatics o utilitzant spyware o altres sistemes de cerca d’adreces elec-
troniques per mitja de la Xarxa.

L'spam té diverses finalitats, entre les quals, ’enviament il-licit de publicitat,
I'intent d’infecci6 del sistema per mitja de malware i 'intent de phishing. En tot
cas, ’enviament de spam, a més de la recollida prévia de 1’adreca electronica,

ja es pot considerar un atac al terminal informatic.
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Malgrat que el principal risc que comporta la recepcié de correus spam rau
en la possibilitat de ser infectat per algun tipus de malware que posteriorment
s'utilitzi per a defraudar la victima, no s’ha de menysprear I’enorme gravetat
que representa el simple fet de rebre correus no volguts fins i tot en el cas de
no ser infectats per ells.

3.1.3. Ocupacio o us de xarxes sense autoritzacio

També considerem un ciberatac pur l'atac directe a les xarxes, de forma con-
creta a la utilitzacié d'un terminal de comunicaci6 que és titularitat d’un altre
subjecte, i que comenca a ser habitual ja no solament en xarxes de comunica-
cio6 de televisio per cable, siné també en les mateixes xarxes telematiques com
Internet, a causa de la popularitzacio del sistema Wi-Fi i de la facilitat de con-
nectar-se a aquestes xarxes. Finalment, 'altre element de les TIC, els serveis,
concretament els serveis generals de comunicacio i difusi6é de continguts de
telecomunicacio, també es veuen avui dia greument afectats per tot un seguit
de comportaments de pirateria de senyals d’emissié radiofonica, televisiva i
d’'Internet que, mitjancant la creacié de software especific que s’instal-la en un
sistema informatic perqué amb la connexi6 a I'antena ja es pugui “piratejar
el senyal digital de que es tracti” o bé mitjancant altres sistemes més arcaics
com la duplicaci6 de claus o similars, posen realment en perill els interessos
comercials dels que han aprofitat la mundialitzaci6 d’'Internet per crear un

nou model de negoci basat en la comunicaci6 digital de continguts.

3.1.4. Anti-social networks

Per acabar, en relacié6 amb els ciberatacs purs cal fer referéncia a una de les
formes més noves de conducta criminal en el ciberespai que alguns autors han
batejat com a anti-social networks o xarxes socials antisocials.

L'anti-social networks és un comportament preparatori de les conduc-
tes criminals posteriors, que tracta d’assegurar-les i facilitar-les, i consis-
teix en la manipulacié de xarxes socials o de grups d’aquestes amb la
finalitat d’utilitzar-les després per al frau o per a qualsevol altre tipus
de ciberdelicte.

Al cap i ala fi, i com han assenyalat diversos autors, les xarxes socials tenen
algunes propietats intrinseques que les fan ideals perque les aprofitin adver-
saris o perque les utilitzin els que volen defraudar altres persones: en primer
lloc, tenen una gran i ampliament distribuida base d’usuaris; en segon lloc,
estan formades per grups d’usuaris que comparteixen interessos socials sem-
blants, la qual cosa comporta un desenvolupament de la confianga entre ells
iI"Gs de recursos compartits; en tercer lloc, la plataforma permet als usuaris la
instal-lacié d’aplicacions pensades contra el frau i altres cibercrims semblants.
Totes aquestes caracteristiques donen 1'oportunitat als cibercriminals de ma-

Costos economics de
I'spam

Segons un estudi sobre els
costos economics de |I'spam,
representa un cost per a les
empreses dels Estats Units
d’America de gairebé nou mi-
lions de dolars per any, 2,5 bi-
lions per a les d’Europa i 500
milions per als prestadors de
serveis. Aquestes macroxifres
encara criden més |'atencié
quan es concreten en el cost
que comporta per a les empre-
ses la neteja de spam: d’uns
600 $ a uns 1.000 $ de per-
dues per any en productivitat
per usuari, amb una mitjana
de 874 $ de perdua de rendi-
ment per persona a causa dels
deu correus de spam diaris re-
buts per compte de correu en
I’ambit de I'empresa.
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nipular els comptes d'Internet dels usuaris o a ells mateixos directament i de
portar-los a executar conductes antisocials contra la resta de persones en el
ciberespai sense el consentiment que I’estan duent a terme.

3.2. Ciberatacs replica

En aquesta categoria s’inclouen tots els delictes en queé el ciberespai s’ha con-
vertit en un nou mitja des del qual es duen a terme delictes tradicionals.

En el cas dels ciberatacs replica, l’atac no es realitza a un terminal in-
formatic, ni tampoc el contingut no és I’objecte de la il-licitud, sin6 que
la Xarxa és el nou mitja utilitzat per a cometre una infraccié que abans
se servia d’altres mitjans. Es tracta, per tant, de répliques, dutes a terme
en el ciberespai, de crims que ja es realitzaven, d'una altra manera, a
'espai fisic.

Tanmateix, els trets especials d’aquest nou ambit de realitzaci6 criminal que és
el ciberespai confereixen a la conducta una singularitat tal que sembla practi-

cament una conducta nova.

3.2.1. Els ciberfraus

Entre els ciberfraus trobem, de primer, els fraus d'Internet, en que
les xarxes telematiques esdevenen l'instrument mitjancant el qual
s’'aconsegueix un benefici patrimonial derivat d'un perjudici patrimo-

nial a una victima.

Hi ha moltes maneres d’aconseguir accedir al patrimoni de terceres persones,
utilitzant les nombroses modalitats de relacié comercial existents en el cibe-
respai, i també les debilitats de seguretat dels sistemes informatics que donen
accés al patrimoni de manera indirecta o indirecta, ja que contenen les claus

o dades bancaries dels usuaris.

Exemples de ciberfraus
Frau en les subhastes

Aixi, entre els ciberfraus més coneguts trobem els fraus de targetes de credit, els fraus de B i
xecs, les estafes d’inversio, les estafes piramidals realitzades per Internet, les conegudes Un dels fraus’mes conr?ukr;.s I |
estafes de la loteria, les vendes online defraudadores en qué no s’envia el producte que s’ha que es mante com a ha Itua

. o els dGltims anys és I'lanomenat
comprat (0 s’envia amb unes altres caracteristiques, com en el frau en les subhastes, o no

auction fraud o frau en les sub-
es paga el rebut o es cobren serveis no establerts préviament, les estafes d'inversio en que hastes, consistent en la tergi-

es cobren despeses no previstes o no s’expliquen pérdues inesperades, a més dels atacs versacié d’un producte o el no
de scam en qué es prometen quantitats importants de diners a canvi de petites transfe- lliurament conforme als pactes
réncies relacionades amb ofertes de treball, loteries, premis o d’altres, entre una varietat en els sistemes de subhasta on-
de fraus que es va transformant (o adaptant, segons la terminologia que utilitzarem més line, del tipus eBay.

endavant) d’'una manera constant.
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Dins d’aquest grup també s’inclou I’enviament de correus electronics anome-
nats scam. Es tracta de l’estafa tradicional, pero, en aquest cas, la forma de
comunicaci6 entre les persones per a realitzar I’engany sobretot és Internet,
mitjancant correu electronic o 1'Gs de les xarxes socials. Es més aviat una ca-
tegoria genérica que pot comprendre gairebé tots els fraus, si bé se sol utilitzar
per a referir-se als fraus menys fins, en que ’engany és poc elaborat i en qué
I'error de la victima pot anar més enlla del que és habitual.

Cartes nigerianes

En aquest cas podriem integrar el conegut cas de les “cartes nigerianes”, estafa classica
semblant a la famosa “estafa de I’estampa”, en que l’engany s’aconsegueix explotant
I’'anim de lucre de la victima, a banda de moltes altres que han sorgit posteriorment,
com la de la loteria o la de treballar des de casa, sempre caracteritzades perque tracten
d’interessar la victima o guanyar-se’n la confianca perque finalment realitzi 'acte de dis-
posici6 patrimonial que la perjudica. En aquest tipus d’estafes, el factor huma, més con-
cretament la vulnerabilitat de la persona, és ’element essencial perque 1’engany tingui
exit.

El phishing és una altra modalitat de ciberfrau que es defineix com el
mecanisme criminal que utilitza tant enginyeria social com subterfugis
técnics per a robar les dades d’'identitat personals dels consumidors i les
dades de les targetes de credit o comptes bancaris que tenen.

L'as de I'enginyeria social es produeix quan s’utilitza la identitat personal d'un
altre individu (spoofing) mitjancant la falsificacio de llocs web, per a portar els
consumidors a confiar en la veracitat del missatge i divulgar les dades objec-
tiu. Quan s’utilitzen altres artificis técnics, com ara redireccionar un nom de
domini d’'una pagina web real situada en la memoria cau del subjecte o d'una
altra manera, a una pagina web falsa, o monitorar la intervencié del subjecte

en la pagina web real, s'utilitza el terme pharming.
3.2.2. Identity theft i cibersuplantacié de la identitat

El robatori d’identitat o identity theft és el seglient grup de conductes de que
cal tractar, ja que, encara que no sigui nou, adquireix una nova dimensié en
el ciberespai.

El robatori d’identitat es pot definir com 1’adquisici6 total o parcial per
part d'un individu de les dades d'un altre individu per a usar-les com si
li pertanyessin, si bé, en general, quan es parla d’identity theft s'utilitza
ja pressuposant el futur Gs delictiu de la suplantacid, és a dir, com la
utilitzacié o explicacié de les dades d’identificacié personal o un altre
tipus d’informacio6 de la persona com ara el nom o el nimero de DNI,
per a cometre frau o participar en altres activitats il-legals.
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Tot i que la suplantaci6 de personalitats també es produeix fora del mén virtu-
al, en el ciberespai és més facil d’executar i potencialment molt més perillosa
perque, en primer lloc, ’eliminacié de la immediatesa fisica i les possibilitats
técniques per a obtenir informacio6 personal i per a simular fan que sigui possi-
ble tant obtenir dades privades necessaries per a suplantar la persona com ac-
tuar directament fent-se passar per ella i, en segon lloc, hi ha moltes persones
connectades en el ciberespai que efectuen operacions financeres i de qualsevol
altre tipus. En definitiva, Internet no solament és el mitja que permet realitzar
l'identity theft, sin6 que a més és la ra6 del gran risc que comporta aquest delic-
te actualment, ja que en el ciberespai ha augmentat de manera significativa la
necessitat d'utilitzar les dades personals per a realitzar transaccions, operaci-
ons o accions, no sempre comercials, per part dels titulars d’aquesta identitat.

D’altra banda, cal tenir en compte que si bé generalment el robatori d’identitat
es duu a terme com un primer pas per a I'execucio posterior d’algun tipus de
frau informatic, el phishing, atesa la importancia actual de I’anomenada iden-
titat digital, aquesta suplantacié no solament comporta un risc per al patri-
moni de les persones, sind també per a molts altres béns juridics. El robatori
d’identitat a Internet es pot dur a terme de moltes maneres, des de les més
senzilles, en queé s’utilitza I’enginyeria social per a suplantar la personalitat,
fins a les més complexes, en qué s'usa ’enginyeria informatica per a acon-
seguir amb els diversos mecanismes existents la identificaci6 dels sistemes
que actuen en el ciberespai. En aquestes darreres cal situar 1'spoofing, que, al
seu torn, també pot ser poc o molt elaborat.

Actualment, es diferencien com a minim cinc formes de spoofing:

e IP spoofing, en qué mitjancant la utilitzacié de programes especificament
destinats a aixo, se substitueix 1’adreca IP original per una altra.

e ARP spoofing, en que es falsegen les anomenades taules ARP d’una victima
per a portar el seu sistema MAC a enviar els paquets a I’hoste atacant i no

a la destinacio6 corresponent.

e DNS spoofing, en que es modifica el nom de domini IP d'un servidor DNS,
aprofitant alguna vulnerabilitat, cosa que se sol utilitzar per al pharming,
en que el subjecte posa 'adreca web d’una entitat bancaria oficial i se’l

remet a una web falsa.

e Web spoofing, potser el més comu de tots aquests atacs, en que, per mitja
d'un enllag o altres formes d’engany, es fa passar una pagina web, imitada
i allotjada en un altre servidor, per la real, mitjancant un codi que sol-licita
la informacié requerida pel sistema victima a cada servidor original i remet

a la pagina web falsa.
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e Mail spoofing, consistent en la suplantaci6 de ’adreca de correu electronic
d’altres persones o entitats, utilitzada generalment per a enviar spam o
com a comencament de la dinamica d’atac del phishing.

3.2.3. El ciberespionatge

L'espionatge informatic o snooping és una altra modalitat de cibercriminalitat
en que les xarxes son el nou instrument des del qual s’ha d’interceptar la co-
municaci6. Es pot realitzar per mitja d’un insider que aprofita la situacié que
té en 'empresa o amb la persona de confianca per danyar-la, per mitja d'un
hacker que accedeix directament al sistema informatic o bé per mitja de tot un
conjunt de software la finalitat principal del qual és 1’obtenci6 de dades de tipus
molt divers i amb objectius diferents. Aquest software s’Tanomena spyware i pot
ser enviat per correu electronic per part de l'atacant, o bé pot ser descarregat
inconscientment per la victima quan descarrega algun altre tipus de software.

L'spyware és un software que s'instal-la en un sistema informatic i en
recopila una determinada informacié que després envia a un altre sis-
tema. Per mitja de I'spyware es pot accedir a informacio6 personal o a se-
crets d’empresa obtinguts en correus electronics i un altre tipus de mis-
satges, tot i que generalment aquest tipus de software el que recapta és
un conjunt de dades necessaries per a realitzar altres atacs posteriors a la
intimitat o al patrimoni del subjecte, com les seves claus informatiques
o bancaries, 1’adreca IP o els ntimeros de telefon.

Dins I'spyware té una importancia especial 1'as de programes sniffers i keylogger,
que en darrer terme pretenen captar informacié per a l’espionatge industrial

o bé per a la utilitzaci6 posterior en atacs de spam, phishing, botnet, etc.

Els sniffer son programes de captura de trames d’informacié que no hi
estan destinades.

En realitat, els packet sniffer capturen tot el transit que viatja d’'una determi-
nada manera o amb unes caracteristiques concretes per la Xarxa, i aixo pot
ser utilitzat amb la finalitat de detectar fallades en xarxes o sistemes o fins i
tot hackers, o bé amb finalitat maliciosa, per a capturar de manera automati-
ca contrasenyes de sistemes informatics o noms d’usuari de la Xarxa per al
posterior accés informatic o enviament de spam, respectivament, o per a trac-
tar d’'interceptar missatges de correu electronic o espiar converses de xat, etc.
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Quant als keylogger, es tracta d'un tipus de hardware o software, el que
més ens interessa aqui, que es dedica a enregistrar les pulsacions que
es realitzen en el teclat amb la finalitat de memoritzar-les i després en-
viar-les al subjecte, que posteriorment les utilitzara per a accedir a la
informaci6 o al patrimoni de la victima.

Per bé que en l’'ambit de I'empresa o fins i tot en les relacions personals, en
la familia mateixa, es pot comencar a produir 1'as de hardware keylogger, el
que més ens interessa aqui sén els casos en qué per mitja d'un troia o una
backdoor s’'instal-la en un sistema informatic ali¢ un software que, gracies a
I'enregistrament de pulsacions, aconsegueix que el cibercriminal accedeixi a
contrasenyes del sistema o a claus bancaries entre altres informacions.

Finalment, també es poden esmentar altres formes de snooping o captacié de
dades d'un altre sistema sense modificar-les i sense autoritzacié, com per exem-
ple 'anomenat DNS snooping, en que s’obtenen noms de domini resolts per
un servidor DNS.

3.2.4. Ciberblanqueig de capitals i ciberextorsio

D’altra banda, la relaci6 entre el crim organitzat i la cibercriminalitat que hem
comentat anteriorment fa que actualment el ciberespai i els diferents serveis
que ofereix s'utilitzin per al blanqueig de capitals derivats, generalment, de
les activitats cibercriminals d’aquests grups. Malgrat que hi ha tecniques molt
diverses per a blanquejar els diners virtuals, les més comunes avui sén 1'as de
mules per a ’enviament de diners i I’assoliment de divises per mitja dels jocs
online. Quan es parla de les mules, especialment en l’ambit del phishing, es
fa referéncia als usuaris d’Internet que tenen (o obren) comptes bancaris,
i que son reclutats via web sota 1’aparenca d'un contracte de treball realitzat
des de casa, i que consisteix en la recepcié en els seus comptes bancaris de
diners i I'’enviament d’aquests, generalment per mitja de sistemes com el de
Western Union, o també per transferencia bancaria, als comptes corrents dels
cibercriminals a canvi d'una petita comissio. Pel que fa als webs de joc online,
impliquen la creacié d’'una economia virtual en queé s’intercanvien els diners
reals per diners virtuals per a participar en els jocs. Aixo és aprofitat per les
organitzacions criminals per a, primer, intercanviar els diners reals per diners
virtuals i, després, tornar-los a recuperar com a reals, amb la qual cosa compli-
quen la perseguibilitat dels béns il-licits.

També en relaci6 amb les bandes organitzades trobem el segiient comporta-
ment criminal, en queé I'inic que canvia és el ciberespai com a nou mitja uti-
litzat, en aquest cas, I’element amb que s’amenaca. Ens referim a 1'extorsio re-
alitzada per cibercriminals, generalment per bandes organitzades, consistent
en la sol-licitud de quantitats economiques importants a canvi de cessar en la
realitzacié d’algun tipus de ciberatac o fins i tot de comencar a executar-lo.

Cookies

Finalment, alguns autors situen
dins de I'spyware, encara que
com a conductes invasores de
la intimitat amb menys lesivi-
tat, les anomenades cookies,
arxius que emmagatzemen in-
formacié de I'usuari en el seu
propi sistema i que serveixen
perque els llocs web identifi-
quin el visitant. La tecnologia
de les cookies permet que una
pagina web, per defecte, inse-
reixi amb dissimulacié el seu
propi identificador en el ter-
minal d’'una manera perma-
nent per tal de poder rastrejar
el comportament de I'individu
a Internet.
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Igual que en els casos d’extorsié “normal”, el criminal aprofita el fet que per
a la victima pot ser més senzill, i fins i tot beneficios, atendre la sol-licitud del
criminal i no rebre 'atac que ser-ne victima i tractar de defensar-se posterior-
ment. En el cas dels comportaments cibercriminals, aquestes conductes sem-
bla que proliferen en relacié amb les pagines web dedicades a les apostes i als
jocs d’atzar online, interessades a pagar quantitats no gaire grans a les mafies a
canvi de no patir un atac de denegaci6 de serveis o d’altres en dates concretes
que els pot paralitzar la pagina web i fer-los perdre una quantitat de diners

significativament superior.

3.2.5. El ciberassetjament

Finalment, el ciberespai també és un mitja d’intercomunicacié personal, per
la qual cosa dins d’aquesta categoria d’infraccions tradicionals en que el que
canvia €s el mitja de realitzacio de les infraccions trobem les conductes d’atac
a béns personalissims com les amenaces, les coaccions, les injuries, les calim-
nies i altres agressions a I’honor o a la llibertat. Algunes d’aquestes practiques
destaquen per la transcendéncia especial que tenen, ja que afecten menors
d’edat, com el cyberbullying i el child grooming.

El cyberbullying ha estat definit com la conducta que consisteix a “in-
fligir dany d’'una manera voluntaria i repetida per mitja de text electro-
nic”, i és un comportament que, si no substitueix, si que complementa
moltes conductes de bullying entre menors, a causa de la popularitzacié
també en aquest espectre de la poblaci6 de 1'as de les TIC en general, i

de les xarxes socials, en particular.

En aquest cas, i respecte del bullying tradicional, el poder que s’exerceix sobre
la victima ja no és fisic ni (solament, ja que també ho pot ser) social, sin6é que
es tracta d'un poder en linia que es deriva de la uni6 entre la crueltat associada
a aquest tipus d'intimidaci6 i I'habilitat: és el jove capa¢ de navegar i dominar
el moén electronic, el que esta en una posicié de poder en relacié amb una
victima i pot utilitzar les TIC per a assetjar les victimes.

S’inclou també dins de la modalitat d’assetjament en el ciberespai el ciberas-
setjament sexual, tant a menors com a majors d’edat, en queé s’aprofita 1'is de
diferents instruments de comunicacié com el Messenger, el correu electronic,
el sistema de comunicacio oral Skype o les xarxes socials com Twitter o Face-
book per a atemptar contra la llibertat sexual d'una altra persona. Cal tenir
en compte que I'atemptat pot ser de tot tipus, ja que la popularitzaci6 de 1'as
de les webcams amplia profundament el cataleg de comportaments relacionats
amb la llibertat sexual que es poden realitzar per mitja d’Internet; ja no es
tracta anicament de la possibilitat de realitzar un assetjament sexual per mitja
de paraules, siné que ara és possible la difusi6 directa de contingut sexual per
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mitja de paraules, la difusi6é directa de contingut sexual a un menor o, fins
i tot, la visualitzaci6é d’una actitud sexual de la victima coaccionada per una
amenaca.

El comportament més conegut d’atac relacionat amb la indemnitat i la
llibertat sexual en el ciberespai és el child grooming, que consisteix a
contactar amb menors per mitja de les xarxes socials o d’altres formes
de comunicaci6 com les sales de xat, els canals de Messenger o similars,
per apropar-s’hi i posteriorment intentar un assetjament sexual.

Un altre comportament de moda relacionat amb aquest ambit és I'anomenat
sexting, que consisteix en la realitzaci6, per part de menors, de fotografies
propies de nus complets o de parts nues i ’enviament d’aquestes fotografies,
generalment per mitja del telefon mobil, a altres persones, juntament amb
textos obscens i amb la finalitat de coneixer persones o d’enviar missatges

d’amor o d’odi.

Finalment, cal destacar una altra conducta d’assetjament per mitja de la Xarxa,
el cyberstalking, entés com 1'as d’Internet o una altra tecnologia de la comu-
nicaci6 per a assetjar, perseguir o amenacar algu. Se substitueixen les trucades
de telefon a hores en que la persona no és a casa, o les visites a la feina i a
casa, a més dels seguiments no volguts, per altres conductes com l’enviament
de desenes de correus o de missatges per mitja de les xarxes socials, la posada
a disposici6 del public de fotografies, missatges o correu de la victima en pa-
gines web, etc. Habitualment, el cyberstalker selecciona la victima per mitja de
xats, forums, etc. i una vegada seleccionada realitza una o diverses formes de
persecuci6, com ara intentar contactar-hi unes quantes vegades, amenacar-la
amb violencia fisica, sol-licitar-li sexe de manera explicita o enviar-li imatges
obscenes, sempre tenint en compte el caracter repetitiu de 'acci6. El mitja
més comu que utilitzen els cyberstalkers és el correu electronic, per mitja del
qual envien missatges d’assetjament, d’amenaca, d’odi, obscens o imatges fe-
ridores. Altres formes de cyberstalking, menys usades, son instar altres usuaris
d’'Internet a assetjar o amenacar la victima mitjancant forums o el xat, enviar
arxius infectats amb la intenci6é de danyar el sistema informatic de la victima i
el robatori d’identitat; aquestes dues darreres conductes es consideren cybers-
talking Gtnicament si I’'objectiu de 1’agressor és intimidar la victima.

3.3. Ciberatacs de contingut
Laltim grup, les conductes de contingut, fa referéncia a una forma concreta

dels atacs anomenats réplica, perdo amb una singularitat i amb problematiques
juridiques tan especials que requereixen un tracte separat.
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Els ciberatacs de continguts aglutinen totes les conductes en qué el
centre de la infracci6 és el contingut que es comunica o es transmet per

Internet.

La facilitat amb qué avui es pot digitalitzar qualsevol tipus d’informacié i amb
qué es pot comunicar aquesta informacié a un gran nombre de receptors de
manera simultania i situats en llocs diversos d’arreu del mén converteix la
Xarxa en un mitja obert en que els continguts il-licits, igual que els licits, tam-
bé poden viatjar amb facilitat. Cal tenir en compte, a més, que a diferéncia de
la resta de mitjans de comunicaci6 Internet funciona simultaniament com un
mitja d’edicié i com un mitja de comunicacio, en el sentit que la dicotomia
entre emissor i receptor es difumina en el ciberespai, on un usuari pot passar
de ser receptor a ser també comunicador i productor de continguts. Si a aixo se
suma la popularitzacié d’'Internet i la facilitat per a accedir-hi i enviar-hi infor-
macid, a més de la utilitzaci6 progressiva per part dels menors d’aquest sistema
de comunicaci6, aleshores es pot entendre que des de fa ja més d’'una deécada
sorgis una preocupacio pels continguts, davant 1’aparici6é de tot un conjunt de
conductes que comparteixen la il-legalitat esdevinguda no del mitja utilitzat,
sin6 del contingut distribuit per Internet.

3.3.1. Pornografia infantil a Internet

Un dels problemes classics amb caracter internacional és la difusié de porno-
grafia infantil, de manera que s’aprofita la capacitat de comunicaci6 transna-
cional i 'anonimat que aporta Internet per a difondre material pornografic en
queé s’usen infants per a realitzar-lo, o bé s’utilitzen imatges figurades repre-

sentatives de menors d’edat mantenint relacions sexuals.

El grup Interpol especialitzat en crims contra els infants ha definit
la pornografia infantil com “tota forma de representacié o promoci6
de l’explotacié sexual dels infants, incloent-hi els materials escrits i
d’audio, que es concentrin en la conducta sexual o en els organs geni-

tals dels infants”.

Aquest fenomen esta cada vegada més vinculat a I'as de les noves tecnologies
de la informacio, fins al punt que, actualment, des d’una perspectiva crimino-
logica, es pot dir que la majoria d’aquests comportaments es perpetren basi-
cament per mitja d’Internet.

La pornografia infantil ha passat per diverses fases al llarg dels anys:
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1) En una primera fase, s’empraven pagines web allotjades en servidors
d’Internet, en qué el traficant comerciava amb el material pornografic que
posava a disposicié dels usuaris, els quals préviament accedien a pagar una
contraprestacio que se satisfeia per mitja d'un carrec en la targeta de credit de
I'adquirent.

Dins d’aquesta primera fase es poden diferenciar dues modalitats: d'una ban-
da, la de l'usuari que decideix navegar amb l'objectiu d’accedir a una pagina
web concreta el contingut de la qual sap amb certesa que conté material por-
nografic infantil, i de I’altra, la del que crea la pagina web mateixa. No obstant
aix0, com que aquest sistema era facil de detectar es va abandonar i es van

utilitzar altres modalitats.

2) La segona fase es desenvolupa en els xats a temps real en queé els pedofils
dialoguen entre ells i acorden l'intercanvi per mitja del correu electronic del
material en quiestio, la compra directa d’aquest element per mitja d’alguna
pagina web o la simple descarrega d’arxius, en que l'intercanvi de fotografies
de pornografia infantil és qiiesti6 de segons. Una altra d’aquestes noves mo-
dalitats conductuals que van sorgir son els grups de noticies i forums com
a mitja de comunicaci6, a més del camuflatge de les pagines web de por-
nografia infantil, no accessibles per mitja de cercadors i només localitzables
per a iniciats. Posteriorment, com que els pedofils eviten els chat rooms quan
s’adonen que poden estar infiltrats per agents encoberts, la figura del traficant
de pornografia infantil és substituida en gran mesura per la dels consumidors-
que informalment s’associen sense anim de lucre. Aquests socis, que actuen
de manera coordinada, es poden descarregar a I’ordinador una gran quantitat
de fotografies en poca estona a partir de técniques d’intercanvi per mitja de
correu electronic o de férmules com send to receive.

En aquesta evoluci6 accelerada, els programes de globalitzaci6 d’arxius indivi-
duals han habilitat noves vies comissives, que permeten a 1'usuari la possibili-
tat de compartir una part del contingut del seu ordinador amb les persones que
estiguin connectades a la xarxa i utilitzin aquest mateix programa (programes
tipus Napster), de manera que els usuaris dels programes d’arxius compartits
posen en comu el seu material pornografic, sense cap necessitat d’establir con-
tacte directe, realitzar adquisicions individualitzades o mantenir conversa. Ai-
xi, 'intercanvi mutu de material substitueix la compra al traficant. Dins
d’aquesta modalitat, hem de fer referéncia a dos tipus de protocols, I'FTP i el
P2P, que donen lloc a dues classes de comportaments molt diferents.

3.3.2. La ciberpirateria intel-lectual

La ciberpirateria intel-lectual és una altra forma de ciberatac de contingut que
compren des de la d’obres digitalitzades fins a la comunicaci6 publica de les
obres per mitja de streaming a canvi d'una quantitat de diners, entre moltes
altres. Internet ha donat lloc a diverses conductes que es caracteritzen per la

infracci6 de drets de propietat intel-lectual i que inclourien el que s’ha ano-
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menat ciberpirateria. La major part d’aquestes formes, pero, han desaparegut
a causa de I'impacte del comportament que, sens dubte, més mal ha fet a la
industria de l’entreteniment perd sobre el qual més es podria discutir la con-
sideraci6 com a pirateria digital, I'intercanvi gratuit d’arxius.

L'tis compartit d’arxius es va iniciar amb el protocol IRC' a mitjan década dels
noranta, i en el canvi de mil-lenni va assolir I'apogeu, primer, amb Napster

i, després, amb un nou sistema d’intercanvi d’arxius amb un protocol P2P?,
Aquest sistema va estar a dalt de tot amb programes com eMule o Ares que va
compartir amb els sistemes de streaming, fins que s’ha posat en voga el sistema
de descarrega directa, de manera que han sorgit programes com Megaupload,
RapidShare o MediaFire, que si bé aparentment servien per a guardar arxius
i codificar-los, es relacionaven amb un gran nombre de blogs i pagines que
enllacaven els noms dels continguts protegits amb els dels codis de baixada
en pagines web d’aquest tipus.

Megaupload

Si bé el tancament de Megaupload per part de 1’FBI va poder significar un atac aparent
al sistema de descarregues a Internet, la substitucié immediata d’aquest sistema per al-
tres webs i altres sistemes d’intercanvi gratuit d’arxius fa que dificilment sigui una op-
ci6 real per al consumidor de béns culturals en el ciberespai el fet de pagar per aixo.
De fet, a més de la proliferaci6 de llocs de baixada gratuita d’arxius i de noves formes
d’explotaci6, en alguns casos licites, pero contraries a la configuracié tradicional de la
propietat intel-lectual, s'uneix el fet que en els motors de cerca com Google i Yahoo! i
Bing, molts dels resultats principals que ofereixen les seves pagines proporcionen enllacos
a continguts no autoritzats o a llocs que infringeixen els drets d’autor. Aquestes empre-
ses, no obstant aixo, tracten de respondre immediatament a les demandes i sol-licituds
dels titulars dels drets.

3.3.3. Difusié d’altres continguts il-licits

La possibilitat d'introduir informacio a la Xarxa amb continguts il-licits diver-
sos i d'utilitzar-la per a difondre aquests continguts ha convertit la Xarxa en
un mitja potent per a cometre delictes com l’apologia i altres actes preparato-
ris del terrorisme.

Dins d’aquesta altima categoria trobem 1'anomenat cyberhate speech o inci-
tacio a l'odi racial. El ciberespai incrementa el risc que implica aquesta acti-
vitat: com a ambit transnacional i mundial, és un lloc perill6s per a difondre
missatges racistes i violents, que s’aboquen amb més facilitat a Internet da-
vant la dificultat de perseguir la cibercriminalitat i les facilitats més grans per a
I’'anonimat que ofereix el medi. Internet permetia substituir prospectes i fullets
racistes que eren difosos localment per webs i blogs facils de fer i que resulta-
ven molt més eficacos per a transmetre idees odioses a milions de persones
arreu del mén. Malgrat que no es disposa de xifres fiables, es calcula que sén
milers les pagines web que, provinents sobretot dels Estats Units d’America,
fomenten i difonen idees racistes, generalment relacionades amb la suprema-
cia blanca, si bé també n’hi ha que difonen missatges feixistes similars sota
altres aparences ideologiques.

mSigIa que correspon a Internet re-
lay chat.

(Z)Sigla que correspon a peer-to-pe-
er.
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També podriem integrar dins d’aquest tipus de cibercriminalitat altres pagines
web en qué el missatge d’odi i d’'incitaci6 a la violéncia i de difusi6é d’idees
racistes és menys abstracte i molt més localitzat contra partits politics, gover-
nants o associacions concretes i determinades. Certament, pero, aquestes con-
ductes amb prou feines es poden delimitar de la incitacié que representen al-
gunes formes de terrorisme.

Exemples de difusié de contiguts il-licits

En sén dos exemples ben coneguts, d’'una banda, la campanya, focalitzada a Internet,
d’amenaces i incitacié a la violéncia realitzada des de sectors islamistes radicals contra
Dinamarca i el dibuixant d'un diari que en les vinyetes identificava Mahoma i els musul-
mans amb els terroristes, i de I'altra, la campanya duta a terme per mitja de videos a You-
Tube en qué es promocionava la crema d’exemplars de I’Alcora com una forma de pro-
testa davant la decisi6 de construir a Nova York, en I'anomenada zona zero, una mesquita.

Tots dos comportaments comparteixen no solament el fet de ser missatges
d’incitaci6 al’odii a la violéncia, siné també el fet que malgrat que es realitzen
en un ambit localitzat molt concret (un humorista a Dinamarca i davant d’ell
diversos estudiants musulmans des de les universitats a Siria o 1'Iran, o un
sacerdot d'una petita església d’'un petit poble dels Estats Units d’America),
com que s’utilitza Internet per a difondre el missatge, aquest arriba a moltes
persones i genera un clima d’odi amb conseqiiéncies dificils de mesurar.



CC-BY-NC-ND ¢ PID_00195938 35 Delingiiencia associada a I'ts de les TIC

Resum

El fenomen de la delinqiiencia associada a les TIC és una realitat que esta
adquirint protagonisme en els darrers anys. No obstant aixd, en molts casos
s’exagera I'amenaca que comporta i en d’altres no es percep el risc real i en

part derivat per l'altissima xifra negra d’aquest tipus de delinqiiencia.

Cal tenir en compte que 1'is d'Internet ha evolucionat des que va ser crea-
da, de manera que ha passat de ser un mitja utilitzat per uns quants a con-
vertir-se en el mitja més usat per a efectuar operacions economiques i per a
establir relacions socials. De la mateixa manera que ha evolucionat Internet,
paral-lelament ho ha fet la cibercriminalitat, i amb aquests elements els seus
actors principals, de manera que s’ha passat dels primers atacs destinats als
terminals als atacs que tenen com a objectiu altres béns personalissims com
la integritat, la indemnitat sexual o la dignitat personal. Aixi, en la primera
época de la cibercriminalitat era caracteristic 1'Gs d’ordinadors per a cometre
el delicte, precedit per una altra época en que la caracteristica central és que el
delicte es comet per mitja d'Internet fins a una tercera €poca en que els delictes
estan absolutament determinats per 1'as d'Internet i les TIC.

En definitiva, aquesta evoluci6 ens ha permeés establir una classificacio dels
delictes segons la incidéncia que tenen les TIC en la comissié d’aquests delic-
tes. Aixi, hem vist que el ciberespai en alguns casos ha esdevingut un genera-
dor de noves conductes que tan sols es pot realitzar per mitja de les TIC i que
hem anomenat ciberatacs purs. En altres casos, 1'evolucio de les TIC ha servit
per a realitzar delictes que ja es cometien en el mon fisic, per la qual cosa s"han
anomenat ciberatacs replica, tot i que els trets especials d’aquest nou ambit els
confereix una singularitat tal que els fa semblar conductes noves. I, finalment,
hem estudiat els anomenats ciberatacs de contingut, que inclouen tots els delic-
tes en que la infracci6 és determinada per la informaci6 il-licita que es trans-
met i que, tenint en compte la difusié que pot oferir Internet, comporta un

gran perill.
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Exercicis d'autoavaluacio
1. La infecci6 per malware és...

a) un ciberatac pur.

b) un ciberatac réplica.

c) un ciberatac de contingut.

d) Cap de les respostes anteriors no és correcta.

2. El ciberatac que consisteix a adaptar al mén virtual comportaments delictius que ja es feia
per altres mitjans és...

a) un ciberatac economic.

b) un ciberatac replica.

¢) un ciberatac pur.

d) un ciberatac de contingut.

3. El comportament que duu a terme un adult per mitja d’Internet per guanyar-se la confianca
de menors amb la finalitat de concretar trobades per obtenir concessions de caracter sexual
s’anomena...

a) child grooming.
b) grooming.

) cyberstalking.
d) cyberbullying.

4. La persona que roba informaci6 d’'una empresa aprofitant-se de la situaci6é que hi té és...

a) un hacker.
b) un cracker.
C) un insider.
d) un ciberterrorista.

5. El terme cibercrim entes des d’un sentit ampli compren...

a) qualsevol comportament delictiu realitzat en el ciberespai.

b) només comportaments il-licits des del punt de vista tradicional en qué I'tinic canvi és que
ara es duen a terme a Internet.

c) conductes el contingut il-licit de les quals es relaciona directament amb béns existents en
el ciberespai.

d) Cap de les respostes anteriors no és correcta.

6. El tipus de ciberfrau que consisteix en propostes de negoci enganyoses s’anomena...

a) pharming.
b) phishing.
c) spoofing.
d) scam.

7. El cyberhate és...

a) assetjament a menors aprofitant les possibilitats de les cameres web.

b) incitacio a I’odi racial en el ciberespai.

¢) infliccié de dany de manera voluntaria o repetida per mitja de text electronic.

d) realitzaci6 de fotografies de nus totals o parcials per a penjar-les a les xarxes socials.

8. Des d'un concepte emprat de manera restringida per al cibercrim, només s’hi inclou un
comportament delictiu en que...

a) s’utilitzin mitjans tecnologics.
b) s’aprofita el ciberespai per a poder-lo executar.

c) 'essencia de I'injust no es pot produir fora d’ell.
d) Cap de les respostes anteriors no és correcta.

9. Quin dels cibercrims segiients es pot categoritzar com un ciberatac de contingut?

a) Assetjar algt per mitja de les xarxes socials.
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b) Introduir-se sense permis per mitja d'Internet en el terminal d’un altre subjecte.
c) Robar les dades d’accés als comptes bancaris.
d) Crear una pagina web amb missatges que inciten a la violencia.

10. El motiu pel qual la xifra negra de la cibercriminalitat és superior a altres formes de
delinqiiencia es deu al fet que...

a) és molt dificil determinar-ne I’autor.

b) els afectats no ho denuncien.

c) la conducta passa inadvertida.

d) Totes les opcions anteriors s6n correctes.
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Solucionari

Exercicis d'autoavaluacio
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Glossari
cibercrim m Qualsevol delicte dut a terme en el ciberespai.

ciberespai m Espai d’intercomunicaci6 social transnacional, universal, popularitzat i en
evolucié permanent derivat de 1'Gs de les tecnologies de la informaci6 i la comunicaci6.

cuc m Programa que realitza copies de si mateix i les allotja en diferents ubicacions de
I'ordinador amb la finalitat de col-lapsar els ordinadors i les xarxes informatiques, de manera
que impedeix que els usuaris puguin treballar.

cyberbullying m Dany repetitiintencionat per mitjans electronics com ara telefons mobils
o Internet realitzat per un grup o individu contra el qual la victima no es pot defensar de
si mateixa.

cybergrooming m Ciberassetjament sexual a menors.
cyberhate m Difusié de missatges d’odi racial en el ciberespai.

cyberstalking m Us d’Internet o una altra tecnologia de la comunicaci6 per a assetjar,
perseguir o amenagcar algi de manera repetida.

denial of services [ Denegaci6 de serveis consistent en un ciberatac mitjancant el qual se
satura el servidor del sistema de manera que només es pot centrar en la peticié que realitza
I’atacant sense que pugui atendre’n cap més.

sigla DOS

DOS f Vegeu denial of services.
hacking m Qualsevol conducta per la qual un subjecte accedeix a un sistema o equip infor-
matic sense l’autoritzacié del titular d’aquest, de manera que té capacitat potencial d’utilitzar-

lo o d’accedir a qualsevol tipus d’informacié que hi hagi en el sistema.

hacktivisme m Difusié de missatges de protesta a Internet generalment adrecats contra
organismes o estats en relacié amb la voluntat de mantenir el ciberespai lliure de normes.

hardware m Conjunt de components que integren la part material d'una computadora.

insider m i [ Cibercriminal que pertany o treballa per a la institucié o empresa que és
victima de la infracci6.

Internet [ Xarxa informatica mundial, descentralitzada, formada per la connexi6 directa
entre computadores mitjan¢ant un protocol especial de comunicacio.

keylogger m Tipus de hardware o software que enregistra les pulsacions que s’efectuen en
el teclat amb la finalitat de memoritzar-les i posteriorment enviar-les al subjecte que les uti-
litzara per a accedir a la informaci6 o al patrimoni de la victima.

malware m Software malici6és destinat a danyar, controlar o modificar un sistema infor-
matic.
nadiu -a digital mif Persona pertanyent a la generaci6é nascuda amb la implantaci6 total

d’Internet.

phishing m Mecanisme criminal que empra tant enginyeria social com subterfugis técnics
per a robar les dades d’identitat personals dels consumidors i les dades de les targetes de credit
o dels comptes bancaris que tenen.

protocol FITP m Protocol de transferéncia de fitxers.

protocol IP m Protocol d’'Internet per a enviar i rebre dades per mitja d’'una xarxa de
paquets commutats.

protocol P2P m Protocol que permet l'intercanvi directe d'informacio, d’igual a igual.
sin. compl. protocol peer-to-peer

protocol peer-to-peer m Vegeu protocol P2P.
scam m Concepte que podria incloure gairebé tots els fraus en el ciberespai, si bé se sol

utilitzar per a referir-se als fraus menys fins, en que I’engany és poc elaborat i en que ’error
de la victima pot anar més enlla del que és habitual.
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sexting m Realitzacid, per part de menors, de fotografies propies de nus complets o de parts
nues i I'enviament d’aquestes fotografies, generalment per mitja del telefon mobil, a altres
individus, juntament amb textos obscens i amb la finalitat de coneixer persones o d’enviar
missatges d’amor o d’odi.

snooping m Accés no autoritzat a dades d’altres persones.

software m Conjunt de programes, instruccions i regles informatiques per a executar certes
tasques en una computadora.

spam m E-mail no sol-licitat que se sol enviar a un gran nombre d’adreces electroniques
o bé per mitja d’'una adreca electronica de les que ofereixen els serveis de correu gratuits,
com ara Hotmail, o bé des d'un sistema informatic infectat, convertit en botnet i utilitzat per
I'spammer que adquireix les adreces de correu “hackejant” sistemes informatics o utilitzant
spyware o altres sistemes de cerca d’adreces electroniques per mitja de la Xarxa.

spoofing m Suplantacio de la identitat.

spyware m Software que s'instal-la en un sistema informatic, en recull una informacié
determinada i després I’envia a un altre sistema.

TIC fpl Tecnologies de la informaci6 i la comunicaci6.
troia m Programa maliciés que, mitjancant finestres emergents, recull claus; i en general
qualsevol altra técnica que, per mitja de software, permet perfeccionar ’engany fent creure

a la victima que esta fora de perill.

Wi-Fi f Tecnologia de comunicaci6 sense fil.



CC-BY-NC-ND ¢ PID_00195938 42

Delingiiencia associada a I'ts de les TIC

Bibliografia

Agustina Sanllehi, J. R. (2010). “;Menores infractores o victimas de pornografia infantil?
Respuestas legales e hipotesis criminoldgicas ante el Sexting”. RECPC (ntm. 12-11).

Agustina Sanllehi, J. R. (2009). “La arquitectura digital de Internet como factor criminé-
geno”. IEJCS (art. 4, nam. 3).

Alvarez Vizcaya, M. (2001). “Consideraciones politico criminales sobre la delincuencia
informatica: el papel del Derecho penal en la Red”. CDJ (ntim. 10). Madrid.

Bocij, P. (2003). “Victims of cyberstalking: An exploratory study of harassment perpetrated
via the Internet”. FMPRJI (vol. 8, nam. 10).

Chawki, M.; Abdel Wahab, M. (2006, primavera-estiu). “Identity Theft in Cyberspace:
Issues and Solutions”. LE (vol. 11, nam. 1).

Chiu, C.; Ku, Y,; Lie, T.; Chen, Y. (2011). “Internet Auction Fraud Detection Using Social
Network Analysis and Classification Tree Approaches”. IJEC (vol. 15, nam. 3).

Choo, K. K. R. (2007). “Zombies and Botnets”. TICC] (nam. 233). Canberra.

Chua, C. E. H.; Wareham, J. (2004, octubre). “Fighting Internet Auction Fraud: An As-
sessment and Proposal”. IEEE Computer (nim. 10).

Cilli, C. (2005). “Identity Theft: A New Frontier for Hackers and Cybercrime”. Information
Systems Control Journal (vol. 6).

Marco Marco, J.J. (2010). “Menores, ciberacoso y derechos de la personalidad”. A: J. Garcia
Gonzalez (coord.). Ciberacoso: la tutela penal de la intimidad, la integridad y la libertad sexual
en Internet. Valéncia: Tirant lo Blanch.

Morillas Fernandez, D. L. (2005). Andlisis dogmdtico y criminoldgico de los delitos de por-
nografia infantil. Especial consideracion de las modalidades comisivas relacionadas con Internet.
Madrid: Dykinson (“Coleccién Monografias de Derecho Penal”, 4).

Patchin, J. W.,; Hinduja, S. (2006). “Bullies Move Beyond the Schoolyard: A Preliminary
Look at Cyberbullying”. YVJJ (vol. 4).

Pathé, M.; Mullen, P. E. (1997). “The impact of stalkers on their victims”. BJP. A. Pérez
Martinez i A. Ortigosa Blanch. “Una aproximacion al ciberbullying”. A: J. Garcia Gonzélez
(coord.) (2010). Ciberacoso: La tutela penal de la intimidad, la integridad y la libertad sexual en
Internet. Valéncia: Tirant lo Blanch.

Pinguelo, F. M.; Muller, B. W. (2011, primavera). “Virtual Crimes, Real Damages: A Primer
On Cybercrimes In The United States and Efforts to Combat Cybercriminals”. VJLT (vol. 16,
ndam. 1).

Pittaro, M. L. (2007). “Cyber stalking: An Analysis of Online Harassment and Intimidati-
on”. I[JCC (vol. 1, nam. 2).

Pollock, E. T. (2010). “Understanding and Contextualising Racial Hatred on the Internet:
A Study of Newsgroups and Websites”. Internet Journal of Criminology.

Poullet, Y. (2007). “Hacia nuevos principios de proteccién de datos en un nuevo entorno
TIC”. IDP (nam. 5).

Prensky, M. (2001, octubre). “Digital Natives, Digital Immigrants”. On the Horizon (vol. 9,
nam. 5). Lincoln: NCB University Press.

Romeo Casabona, C. M. (coord.) (2006). El cibercrimen: nuevos retos juridico-penales, nuevas
respuestas politico-criminales. Granada: Comares.

Sommer, P.; Brown, L. (2011). “Reducing Systemic Cybersecurity Risk”. Oxford University
Press.Contribution to the OECD project Future Global Shocks

Thomas, D.; Loader, B. (eds.) (2000). Cybercrime: Law enforcement, security and surveillance
in the information age. Londres: Routledge.



CC-BY-NC-ND ¢ PID_00195938 43

Delingiiencia associada a I'ts de les TIC

Villacampa Estiarte, C. (2010). “La respuesta juridico-penal frente al stalking en Espafia:
presente y futuro”. Revista del Instituto Universitario de Investigacion en Criminologia y Ciencias
Penales de la UV [en linia]. <http://www.uv.es/recrim/recrim10/recrim10a03.pdf>

Wall, D. S. (2005). “What are Cybercrimes?”. CJR.

Wall, D. (2007). Cybercrime: the transformation of crime in the information age. Cambridge:
Polity Press.

Williams, P. (2001, agost). “Organized Crime and Cybercrime: Synergies, Trends, and Res-
ponses”. ATC (vol. 6).

Yar, M. (2005). “The novelty of «cybercrime»: an assessment in light of routine activity
theory”. EJC (ntm. 2).

Yar, M. (2006). Cybercrime and society. Londres: Sage.


http://www.uv.es/recrim/recrim10/recrim10a03.pdf




	Delinqüència associada a l’ús de les TIC
	Introducció
	Objectius
	Índex
	1. Delinqüència i TIC: cibercrim i cibercriminalitat
	2. Passat i present de la criminalitat en el ciberespai
	2.1. Evolució de la delinqüència en les TIC
	2.2. El cibercrim avui és realitat o ficció?

	3. Fenomenologia dels atacs en el ciberespai
	3.1. Ciberatacs purs
	3.1.1. El hacking
	3.1.2. Infeccions de malware i altres formes de sabotatge cibernètic
	3.1.3. Ocupació o ús de xarxes sense autorització
	3.1.4. Anti-social networks

	3.2. Ciberatacs rèplica
	3.2.1. Els ciberfraus
	3.2.2. Identity theft i cibersuplantació de la identitat
	3.2.3. El ciberespionatge
	3.2.4. Ciberblanqueig de capitals i ciberextorsió
	3.2.5. El ciberassetjament

	3.3. Ciberatacs de contingut
	3.3.1. Pornografia infantil a Internet
	3.3.2. La ciberpirateria intel·lectual
	3.3.3. Difusió d’altres continguts il·lícits


	Resum
	Exercicis d'autoavaluació
	Glossari
	Bibliografia


