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Introduccion

El presente material didactico versa sobre la delincuencia relacionada con las
tecnologias de la informacién y la comunicacion, orientados a los estudiantes

que quieran desarrollar su &mbito profesional en el campo de la criminologia.

El principal objetivo de estos materiales es introducir al estudiante del grado
de Criminologia en una rama de la criminalidad marcada por la evolucién
permanente de las tecnologias de la informacién y la comunicacion. Se trata de
un tema eminentemente nuevo, motivo por el cual puede entrafiar dificultad
en su entendimiento, pero que sin embargo es totalmente necesario su estudio
y comprension.

Es imposible abarcar en una sola asignatura todos los conocimientos relacio-
nados con la cibercriminalidad, por lo que simplemente nos hemos limitado
a resaltar cada una de las partes que, a nuestro entender, debe conocer un fu-
turo profesional de la criminologia, y de una forma didactica abarcar todos
los temas importantes que le permitan tener un conocimiento amplio sobre la
cibercriminalidad. Yendo mas alla de una mera introduccién, estos materiales
estan estructurados para que el estudiante conozca, desde la evolucién del fe-
noémeno, hasta las distintas formas delictivas, pasando por el anélisis de los
agentes implicados en los procesos de victimizacion, dejando para el médulo
“La prevencion del ciberdelito” el repaso de las teorias de la criminologia que

sirven para explicar, entender y prevenir el delito.

Estos materiales han sido elaborados a partir de los trabajos originales de ca-
racter internacional asi como de nuestra propia experiencia como investiga-
dores en estos temas, ya que en los altimos afios nuestra labor investigadora
se ha centrado principalmente en la cibercriminalidad desde varios enfoques,
especialmente desde la Criminologia, y se ha visto plasmado en diferentes pu-
blicaciones que constan en la bibliografia basica, y estos, a su vez, me han

servido para desarrollar estos apuntes.

Ademas de mis publicaciones La oportunidad criminal en el ciberespacio. Aplica-
cion y desarrollo de la teoria de las actividades cotidianas para la prevencion del
cibercrimen y El Cibercrimen: fenomenologia y criminologia de la delincuencia en el
ciberespacio, he usado otros materiales muy destacados dentro del mundo de
la cibercriminalidad a nivel internacional como hago constar en el apartado
de bibliografia; recomiendo al estudiante que acuda a ellos para profundizar
mas en el aprendizaje de estos temas.

Finalmente, nos gustaria agradecer a los responsables de la UOC el hecho de
que hayan apostado por incluir una asignatura tan novedosa dentro del plan
de estudios del grado de Criminologia, ya que no es lo habitual, pero es total-
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mente necesario pues no deja de ser una realidad delictiva mas. Y no podemos
terminar sin dar las gracias también a ellos y, de manera especial a Antonia
Linde Garcia, por haber confiado en nosotros para confeccionar estos mate-
riales y ayudar asi al estudiante en su periodo de formacion.
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Objetivos

En los materiales didacticos de esta asignatura, el estudiante encontraré las
herramientas basicas para alcanzar los objetivos siguientes:

1. Adquirir conocimientos sobre el origen y la evolucion de la delincuencia
relacionada con las TIC.

2. Aprender los diferentes delitos que se producen en el ciberespacio asi como
las distintas formas de clasificacion.

3. Conocer los distintos perfiles de los actores implicados en los eventos cri-

minales asi como sus caracteristicas especificas.

4. Familiarizarse con las caracteristicas que configuran el &mbito de actua-

cién de los ciberdelitos.

5. Profundizar en las teorias aplicadas al anélisis y prevencién de la cibercri-

minalidad.

6. Conocer diferentes medidas de prevencion a partir del analisis y adapta-
cion de las teorias de la prevencion situacional.
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