Delincuencia
asociada al uso de

las TIC

Fernando Mir6 Llinares

uocC

319




CC-BY-NC-ND ¢ PID_00195950

Delincuencia asociada al uso de las TIC

@0eo

Los textos e imdgenes publicados en esta obra estdn sujetos —excepto que se indique lo contrario— a una licencia de
Reconocimiento-NoComercial-SinObraDerivada (BY-NC-ND) v.3.0 Esparia de Creative Commons. Podéis copiarlos, distribuirlos
y transmitirlos piiblicamente siempre que citéis el autor y la fuente (FUOC. Fundacion para la Universitat Oberta de Catalunya),

no hagdis de ellos un uso comercial y ni obra derivada. La licencia completa se puede consultar en http://creativecommons.org/
licenses/by-nc-nd/3.0/es/legalcode.es


http://creativecommons.org/licenses/by-nc-nd/3.0/es/legalcode.es

CC-BY-NC-ND ¢ PID_00195950

Delincuencia asociada al uso de las TIC

Indice

INEEOAUCCION. ..ottt
ODJEtIVOS.....coiiiiiiiii
1. Delincuencia y TIC: cibercrimen y cibercriminalidad.............
2. Pasado y presente de la criminalidad en el ciberespacio........
2.1. Evolucién de la delincuencia en 1as TIC ......ccccccevvverennieennneene
2.2. El cibercrimen en la actualidad ;realidad o ficcién? ..................
3. Fenomenologia de los ataques en el ciberespacio......................
3.1.  Ciberataques PUIOS .....ccccceeiriiiiieiiiiiiiiien et
T O R ) N Tl < 172N

3.1.2. Infecciones de malware y otras formas de sabotaje
CIDEINELICO e
3.1.3.  Ocupacion o uso de redes sin autorizacion ...................
3.1.4.  Antisocial NEIWOTKS........cceevvveiivieiiriiieriieeeeeceee e
3.2.  Ciberataques IéPliCa .....ccceeerrrrueeeiiriiiiieeeeeieeee e e e e e
3.2.1. Los ciberfraudes .......cccccceeviiiriiiiriiiiniiiiieeceeeeeeeee
3.2.2. Identity theft y cibersuplantacion de identidad ..............
3.2.3.  El ciberespionaje ........ccccoeeveeeeiiiiiieieeiiiieeeee e
3.2.4. Ciberblanqueo de capitales y ciberextorsion .................
3.2.5.  El ciberacoso .....ccccccovvuiiiiiiiiiiiiiiiiiiiiiicncnccnees
3.3. Ciberataques de contenido ..........cccceeeeieeeeiiriiiieeereiieeee e
3.3.1. Pornografia infantil en Internet ........c..cccccoeeeiieernnnnneen.
3.3.2. La ciberpirateria intelectual ......c.ccccceevveiriiieiriieennneennnne
3.3.3. Difusién de otros contenidos iliCitos ........cccccceeeerrunneen.
RESUINCIL. ...t e e e e e e e e e e et et e
Ejercicios de autoevaluacion.................coccoeiivieiiniininnineneee e
SOIUCIONATIO. ......cooiiiiiiiiii e
GLOSATTO........eoiiiiiiiie et s e e

L3 300) Y3 ¥ T VS

12
12
13

21
21
21

23
25
26
26
27
28
29
31
32
33
34
35
36

38

39

41

42

44






CC-BY-NC-ND e PID_00195950 5 Delincuencia asociada al uso de las TIC

Introduccion

La delincuencia en el &mbito de las tecnologias de la informacién y la comu-
nicacion engloban toda una serie de conceptos y conductas que deben ser co-
nocidos y manejados por los profesionales de la criminologia. Los presentes
materiales serviran al estudiante para que pueda familiarizarse con otro ambi-

to de la criminalidad, la cibercriminalidad.

Comenzaremos con el analisis de los diferentes conceptos relacionados con el

fenémeno para pasar a estudiar su evolucion y su estado actual.

Finalmente, se hard un analisis de los distintos tipos de cibercrimenes que
existen y que permite establecer una vision general del problema, asi como
de sus dimensiones.
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Objetivos

En los materiales didacticos de esta asignatura, el estudiante encontraré las
herramientas basicas para alcanzar los objetivos siguientes:

1. Familiarizarse con los conceptos basicos relacionados con la delincuencia
y las TIC.

2. Conocer el origen y la evolucion de la criminalidad en el ciberespacio.

3. Adquirir conocimientos sobre la realidad de la amenaza del cibercrimen.

4. Conocer los distintos tipos de ataques que se producen en el ciberespacio.
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1. Delincuencia y TIC: cibercrimen y
cibercriminalidad

El fenémeno de la criminalidad relacionada con el uso de las tecnologias de
la informacién y comunicacion sigue siendo totalmente novedoso, y por ello,
parcialmente incomprendido por la sociedad en general, y en particular, por
las instituciones que tienen que afrontar la prevencion de esta amenaza, a pe-
sar de que han pasado mas de tres décadas desde comenz6 a hablarse de cri-
minalidad informéatica y mas de dos desde que se acufi6 en término cybercrime.

El cibercrimen forma parte ya de la realidad criminolédgica de nuestro mundo
pero, como se vera posteriormente, en muchas ocasiones se exagera la amena-
za que este supone y en otras no se percibe el riesgo real que el uso de las TIC
conlleva. La revolucion de las TIC, como concepto amplio, abierto y dindmico
que engloba todos los elementos y sistemas utilizados en la actualidad para el
tratamiento de la informacion, su intercambio y comunicacién en la sociedad
actual, en la que se enmarca el fenémeno del cibercrimen, no ha terminado
todavia ni lo hard en mucho tiempo, lo que supone que la cibercriminalidad o
delincuencia asociada al ciberespacio seguird expandiéndose y evolucionando

en las proximas décadas.

Pese a que el desarrollo de las tecnologias informaticas empez6 en los afios William Gibson

sesenta y setenta, tuvo su empuje definitivo con la creacién de Internet y su
. . N . o . Novelista de ciencia ficcion

posterior universalizacion, pero en los ultimos afios la rapidez con la que apa- creador del término cyberspace

recen las nuevas tecnologias se ha ido incrementando exponencialmente y en su obra Neuromancer, Ace-
Books, Nueva York, 1984.

todo apunta a que seguird haciéndolo. También son evidentes los efectos so-

ciales que han marcado la revolucién de las TIC: gracias a la aparicién de In-
ternet y a su popularizacién a escala planetaria, nos hemos acercado enorme-
mente a la creacion del ciberespacio virtual tal y como lo concibiera el que
acufi6 este término, William Gibson, al haberse configurado de forma parale-
la al mundo fisico un espacio comunicativo e interactivo que, especialmente
en la primera década del siglo XX1, ha modificado las relaciones econémicas,
politicas, sociales y muy especialmente, las personales. Hoy, la utilizacién de
los servicios de Internet o las redes de la telefonia moévil constituyen la forma
mas comun de comunicarse personalmente con familiares, amigos o personas
del entorno laboral, y no solo para adultos sino también para los menores de
una generacion que no entenderd la comunicacion entre iguales sin la Red;
también es Internet el vehiculo por el que fluye ya la mayor parte del dinero
en el mundo: todos los bancos y entidades financieras acttian por medio del
ciberespacio, y cada vez son m4s las transacciones econémicas y los negocios
a pequefia, mediana y gran escala que se llevan a cabo directamente a través

de este medio de comunicacion global.



CC-BY-NC-ND ¢ PID_00195950 8

Delincuencia asociada al uso de las TIC

Ademas, todo parece indicar que la incidencia del ciberespacio en todos los
aspectos de la vida social no va a ir disminuyendo, sino que seguird creciendo.
Conforme lideren el mundo los denominados “nativos digitales” o nacidos en
la era de la Web 2.0 popularizada, con los sistemas informdticos como forma
de trabajo y también de diversién, con las redes sociales como forma de in-
teractuacion social, con las tecnologias méviles totalmente conectadas y con
toda la informacién a la palma de su propoésito, el ciberespacio, como lugar
de encuentro por el uso de las TIC, ird expandiéndose, y la novedad del ciber-
crimen, como de cualquier otro elemento concatenado a ese espacio virtual,
que es para muchas personas aiin mas real que el otro, ird desapareciendo y
lo tinico que cambiard sera la concreta manifestacion de este a raiz del nuevo
aspecto social digno de proteccion o la nueva tecnologia que facilitara o mo-
dificara la forma de la comision del delito.

Lo que también es innegable es que todos esos cambios sociales que estamos
viviendo a raiz de los cambios tecnolégicos que se estan sucediendo tienen su
reflejo en la criminalidad como fenémeno social que es. Lo tienen, concreta-
mente, en la aparicién de un nuevo tipo de delincuencia asociado al nuevo
espacio de comunicacién interpersonal que es Internet. De hecho, la evolu-
ci6én del cibercrimen como fenémeno criminolégico ha transcurrido de forma
paralela, como se vera posteriormente con mas profundidad, a la evolucién de
los intereses sociales relacionados con las TIC: cuando el protagonismo lo tu-
vieron las terminales informaticas y la informacién personal que ellas podian
contener, aparecieron nuevas formas de afectar a la intimidad de las personas;
cuando dichas terminales y la informacién en ellas contenida comenzaron a
tener valor econémico y a servir para la realizacién de transacciones econo-
micas, surgieron las distintas formas de criminalidad econdémica relacionadas
con los ordenadores y muy especialmente el fraude informatico, que, a su vez,
evoluciono hacia el scam, el phishing y el pharming cuando aparecid Internet;
finalmente, con la universalizacién de la Red y la constitucién del ciberespa-
cio, comenzaron a surgir nuevas formas de criminalidad que aprovechaban la
transnacionalidad de Internet para atacar intereses patrimoniales y persona-
les de usuarios concretos, pero también para afectar a intereses colectivos por

medio del ciberracismo o del ciberterrorismo.

Hoy, que el protagonismo empiezan a adquirirlo las redes sociales y otras for-
mas de comunicacién personal en las que se ceden voluntariamente esferas
de intimidad y en las que se crean relaciones personales a través del ciberes-
pacio, y que a la vez, no disminuye sino que aumenta la actividad econémica
en Internet, asistimos a un momento algido de la criminalidad en el ciberes-
pacio, tanto en sentido cuantitativo dado el creciente uso de Internet en todo
el mundo y por todo el mundo, como cualitativo al aparecer nuevas formas
de delincuencia relacionadas con los nuevos servicios y usos surgidos en el

entorno digital.

Nativos digitales

Término acufiado por Marc
Prensky en su obra “Digital
Natives, Digital Immigrants”
para referirse a la generacién
nacida con la implantacion
global de Internet.
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La evolucion del cibercrimen también conlleva una evolucién en sus prota-
gonistas esenciales, los criminales y las victimas: del ya mitico hacker este-
reotipado en el adolescente introvertido y con problemas de sociabilidad en-
cerrado en su casa y convertido en el primer ciberespacio en un genio infor-
matico capaz de lograr la guerra entre dos superpotencias solo desde su orde-
nador, hemos pasado a las mafias organizadas de cibercriminales, que aprove-
chan el nuevo dmbito para aumentar sus actividades ilicitas y sus recursos. Y
al no ser los cibercrimenes inicamente los realizados con animo econémico,
también varian los perfiles de cibercriminales que cometen delitos, que no son

mas que réplicas en el ciberespacio de los que ejecutarian en el espacio fisico.

Y lo mismo sucede con las victimas. Las empresas siguen siendo objeto de
victimizacién debido tanto al uso generalizado de las TIC en ellas, como a sus
recursos econoémicos objeto de deseo por los cibercriminales. Pero la aparicion
de los cibercrimenes sociales convierten a cualquier ciudadano que se rela-
cione en Internet, que contacte con otros, envie mensajes, charle en foros o
comparta sus fotos, en objeto de un ciberataque personal a su honor, intimi-
dad, libertad sexual o similares bienes juridicos. Y lo mismo sucede con otras
instituciones supranacionales en relacion con los cibercrimenes politicos o
ideoldgicos cometidos con intencién de desestabilizar un Estado o de difundir
un determinado mensaje politico aprovechando las posibilidades de comuni-
cacion masiva que ofrece el ciberespacio: la ciberguerra, el hacktivismo o el
ciberterrorismo han convertido a los Estados, a los recursos pablicos que ofre-
cen a los ciudadanos a través de Internet, en objetivo de ataques de denega-
cion de servicios, de infecciones de malware u otros que pueden llegar, como
ha sucedido, a paralizar la actividad de importantes instituciones de un pais.

Aunque hay multiples definiciones de cibercrimen, el aspecto esencial de to-
das y cada una de ellas se reduce a la cuestion de si con la definicion se esta
adoptando una concepcién amplia o restringida de la cibercriminalidad, dan-
do cobertura en la categoria a todos o tan solo a algunos de los comportamien-
tos criminales realizados en el ciberespacio.

Si utilizamos el término de forma amplia, podremos definir como ciber-
crimen cualquier comportamiento delictivo realizado en el ciberespacio,
entendiendo ademas por el mismo el &mbito virtual de interaccién y
comunicacién personal definido por el uso de las TIC, y dando cabida,
por tanto, a conductas cuyo contenido ilicito es nuevo y se relaciona
directamente con los nuevos intereses o bienes sociales existentes en el
ciberespacio, asi como también a comportamientos tradicionalmente
ilicitos en los que Gnicamente cambia que ahora se llevan a cabo por

medio de Internet.
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Si, por el contrario, utilizamos el término de forma restringida, y si bien se
pueden utilizar variados criterios para restringir la categoria, lo usual sera acu-
dir a la propia idea de la realizacion del delito por medio de las TIC.

Conforme a esto, estaremos ante un cibercrimen tnicamente cuando
se trate de un comportamiento delictivo realizado en el ciberespacio,
cuya esencia de injusto no podria haberse dado de ninguna otra manera
fuera de él.

El comportamiento de quien acosa sexualmente a un menor por Internet seria un ciber-
crimen bajo una concepcién amplia, dado que ha sido llevado a cabo en el ciberespacio,
pero podria haberse ejecutado en el “espacio real”; pero no lo seria si utilizamos un con-
cepto restringido de cibercrimen, ya que tiene su referente fuera de él. Por el contrario,
el ataque denominado “de denegacion de servicios” seria un cibercrimen tanto siguien-
do una concepcién amplia como una restringida, puesto que tal conducta lesiva de los
intereses econdmicos de la victima solo puede realizarse por medio de Internet.

Desde una concepciéon amplia, debe entenderse por cibercrimen cualquier de-
lito en el que las tecnologias de la informacién juegan un papel determinante
en su concreta comision, que es lo mismo que afirmar que lo serd cualquier
delito llevado a cabo en el ciberespacio, con las particularidades criminologi-
cas, victimolodgicas y de riesgo penal que se derivan de ello. El cibercrimen,
pues, generalmente se utilizard aqui en sentido tipolégico, bien como com-
portamiento criminal en el ciberespacio, bien como categoria que incluye a
todos (o algunos de) ellos. Eso si, para que estemos ante un cibercrimen no
bastara con que se utilicen las TIC para realizar el comportamiento criminal,

sino que tal uso tenga que ver con algin elemento esencial del delito.

No estamos ante un cibercrimen si, por ejemplo, se envia una carta que ha sido impresa
utilizando la terminal informatica e incluyendo contenidos copiados de recursos de In-
ternet, pero si cuando se amenaza a otro por medio del correo electronico, o cuando el
engafio constitutivo de la estafa se lleva a cabo utilizando este medio.

Por otra parte, es necesario aclarar que el término cibercrimen tiene una rela-
cién directa con el otro término generalmente utilizando en este &mbito, el de
cibercriminalidad. Este no tiene sentido normativo, sino tnicamente tipologi-
co, como categoria criminolédgica que englobaria a todos los cibercrimenes. Se
utiliza generalmente el término cibercriminalidad para referirse, por tanto, al
fenémeno de la criminalidad en el ciberespacio, y en muchos casos, el término
cibercrimen para situar dentro de este fenémeno a un tipo de comportamiento

concreto.

Como acabamos de ver, sin embargo, hay ocasiones en que el término ciber-
crimen también se utiliza para hacer referencia a todos los comportamientos
que reunen las caracteristicas tipoldgicas que conforman el fenémeno, esto
es, como sinénimo de cibercriminalidad. Esto es lo que ocurre con el uso del

término cybercrime en inglés, y también en castellano cuando se afirma, por
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ejemplo, que “el cibercrimen es una amenaza para la seguridad de los Estados
en la actualidad”. En ambos casos el uso es correcto y el contexto permite di-
ferenciar uno de otro sentido.
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2. Pasado y presente de la criminalidad en el
ciberespacio

2.1. Evolucion de la delincuencia en las TIC

Con el desarrollo de las tecnologias informaticas y la apariciéon de infraccio-
nes asociadas a estas se creo la categoria de delitos informaticos hacia los afios
setenta y que a dia de hoy se sigue usando. De esta categoria formaban parte
tanto los comportamientos delictivos realizados a través de procesos electro-
nicos, como aquellos otros delitos tradicionales que recaian bien sobre bienes
que presentaban una configuracion especifica en la actividad informatica o

bien sobre nuevos objetos como el hardware y el software.

En realidad, la delincuencia informatica definia un 4mbito de riesgo que de-
rivaba de la expansion social de la tecnologia informatica, comtn a muchos
bienes juridicos, cuya tutela completa por parte del legislador parecia requerir
de una modificacién de los tipos penales existentes para su adaptacién a las
nuevas realidades informaticas o de una creacién de tipos distintos que res-
pondiese a las nuevas necesidades de proteccion. El riesgo de la actividad in-
formaética, podria decirse, como dmbito en el que aparecian nuevos intereses,
nuevas formas de comunicacién social y, por todo ello, nuevos peligros para
los bienes mas importantes, era y es, por tanto, lo comun a infracciones pena-
les, como el fraude informético, el sabotaje o dafios informaticos, el hacking o
acceso ilicito a sistemas informaticos, la sustraccién de servicios informaticos,
el espionaje informatico, o la pirateria informédtica de obras del ingenio. Tipo-
logias de conducta especifica que la doctrina penal considera merecedoras de
respuesta penal y sobre las que se analizaba su posible incardinacién en los
tipos penales tradicionales o la reforma de los mismos, e incluso la creacién
de tipos nuevos, para una mejor proteccion de los intereses dignos de tutela.
Frente a otras categorias, pues, la de los delitos informaticos, incluia tipologias
de conductas, y no tipos penales.

En los daltimos tiempos se ha venido sustituyendo la denominacién de delitos
informaticos por la de cibercrimen y cibercriminalidad en referencia esta vez al
término anglosajon cybercrime, procedente de la unién entre el prefijo cyber-,
derivado del término cyberspace, y el término crime, como concepto que sirve
para englobar la delincuencia en el espacio de comunicacion abierta univer-
sal que es el ciberespacio. En inglés, parece estar imponiéndose este término
frente a otros, como computercrime, u otros en los que se utilizan prefijos como
virtual, online, high-tech, digital, computer-related, Internet-related, electronic, y e-.
En la raiz de este cambio de denominacién esta la evolucién, desde una pers-
pectiva criminoldgica, de los comportamientos ilicitos en la Red y la preocu-

pacion legal en relacion con ellos, concretamente, el hecho de que pasara de
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ser el centro del riesgo la informacion del sistema informético, a serlo las redes
telematicas a las que los sistemas empezaron a estar conectados y los intereses
personales y sociales que se ponen en juego en las mismas.

Asi, a la primera generacion de la cibercriminalidad en la que lo caracteristi-
co era el uso de ordenadores para la comisién de delitos, le ha sucedido una
segunda época, en la que la caracteristica central es que el delito se comete
a través de Internet y una tercera en la que los delitos estdn absolutamente
determinados por el uso de Internet y las TIC. Esto ha tenido su correlato en
el ambito legal: a partir del nuevo siglo empezaron a preocupar ya no solo la
informacion que pudieran contener los sistemas informaticos y la afectaciéon
a la intimidad o el patrimonio que pudiera derivarse del acceso a ella, sino
el ciberespacio en el que los mismos interactuaban y los crimenes que alli se
producian y que podian afectar a muchos otros nuevos bienes juridicos, como
la indemnidad sexual, la dignidad personal o la propia seguridad nacional. Y
todo ello ha llevado a la utilizacién de un término, el de cibercrimen que logra
englobar todas las tipologias de comportamientos que deben estar y ademas
enfatizar aquello que une a todo aquello que la conforma, que en este caso es

Internet y las TIC como medio de comisién delictiva.

Al fin y al cabo, si bien Internet, la red mas popular y a través de la cual se rea-
lizaran practicamente todas estas infracciones, es en si misma un medio infor-
matico y, por tanto, todos los ciberdelitos podrian entrar dentro de la catego-
ria de los delitos informaticos, con la utilizacién del término cibercriminalidad
se pone de manifiesto que sus implicaciones de riesgo van mas alla de la uti-
lizacién de tecnologias informaéticas y se relacionan mucho mas con el hecho
de que las mismas estan unidas en la actualidad a redes telematicas, con los
particulares problemas politico-criminales que ello plantea en la actualidad.
Ademas, al tener en cuenta no solo el aspecto “informacional” sino también
el comunicativo de las TIC, se hace referencia a un catalogo mas amplio de
infracciones que incluye las que se relacionan con el (mal) uso de las comu-
nicaciones personales entre particulares a través de redes teleméaticas o con la

introduccion y mala utilizacién, de contenidos introducidos en ellas.

2.2. El cibercrimen en la actualidad ;realidad o ficcion?

Es necesario determinar las dimensiones actuales que alcanza la cibercrimina-
lidad y al mismo tiempo conocer la amenaza real del cibercrimen, ya que se
puede observar como los discursos frente a estos fendmenos suelen ser con-

tradictorios.

En efecto, el hecho de que comunicativamente sea muy poderosa la suma de la
imagen de un ciberespacio universal y transnacional englobador de millones

de conductas en un tnico punto, con la del crimen en sus multiples manifes-

Ejemplo

Un ejemplo de ello son los in-
formes de la Fiscalia General
del Estado, que apenas hacen
mencién a la cibercriminalidad
y, sin embargo, paralelamente
se sigue afirmando, desde mu-
chos ambitos, que su amenaza
es creciente.
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taciones y todo ello bajo el prisma de una sociedad del riesgo insegura como
esta en la que vivimos, ha hecho que exista un temor a la cibercriminalidad
que, en muchos aspectos, podria tildarse de exagerado.

Hay muchos que sefialan que la amenaza de una ciberguerra es totalmente remota, pese
a que existe un temor social sobre ella. En el caso del ciberterrorismo, entendido en el
sentido mas estricto de la utilizacién del ciberespacio para la realizacién de ataques te-
rroristas, también ha habido una significativa exageracion del alcance del fenémeno que
conlleva un temor social més alld de la realidad de la amenaza. Y ese mismo temor se
extiende al cibercrimen, al que se sobredimensiona no tanto en lo cuantitativo sino en
lo cualitativo, como una amenaza desconocida y mas alla de lo real. Asi, puede sorpren-
der que en algunas encuestas poblacionales exista un 13% de personas que estén mas
preocupadas por ser victima de un cibercrimen que por serlo de un delito en el espacio
fisico, especialmente si lo que se mide no es tanto la probabilidad como el temor, dada
la mayor gravedad general que conlleva la victimizacién en el espacio fisico.

En realidad, el discurso sobre las amenazas cibernéticas tiende a estar
dominado por el exceso de publicidad dada a algunas amenazas en per-
juicio de los demads, y por las afirmaciones exageradas sobre la frecuen-
cia y magnitud de los ataques.

La exageracion la llevan a cabo en ocasiones las propias empresas de software
que colaboran con los organismos publicos para evaluar la amenaza del ciber-
crimen y que, como interesadas en la financiacién de sistemas de proteccion,
pueden exagerar las cifras del crimen. Pero especialmente significativa es la
cobertura que realizan los medios de comunicacién que se centra, por ejem-
plo, en la presentacion de informes sobre ataques a gran escala, como si cuan-
to mayor sea el ataque, mas grande es la amenaza. Sin embargo, los ciberin-
cidentes pueden ser menos dramaticos comunicativamente pero muchisimo
mas problemaéticos.

Por poner un ejemplo, la realizacién de ataques de denegacién de servicios contra las
webs de la SGAE y los principales partidos politicos esparfioles recibe una cobertura in-
formativa impresionante, llegando incluso a ser portada de los principales periédicos na-
cionales, pese a que la consecuencia de los mismos sea simplemente que unas webs con
poca afluencia de usuarios no pudieron ser visitadas durante algunas horas. Mucho mas
grave es, sin embargo, la pérdida de informacién para empresas o usuarios debido a las
infecciones de malware o el aumento de las conductas de ciberacoso escolar a menores,
tal y como certifica el analisis jurisprudencial, si bien ese tipo de comportamientos nunca
recibird tal cobertura informativa.

Lo cierto es que esta forma de relato distorsiona la percepcién publica
de las amenazas y, por tanto, enmascara la realidad pudiendo producir
el efecto contrario. En efecto, la exageracion, junto a la desinformacion,
puede llevarnos a la minusvaloracion de la amenaza del cibercrimen a
partir de la creencia de que se esta sobrevalorando la misma dada la
aparentemente valida constatacion de que tal tipo de criminalidad no
ha llegado a los tribunales de forma masiva en los Gltimos afios.
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En otros términos: si llevamos mds de una década avisando del riesgo que va
a suponer la cibercriminalidad, hablando de ciberguerra y demads, y, sin em-
bargo, nuestros tribunales siguen ocupandose de delitos contra la seguridad
vial, de violencia de género y de trafico de drogas esencialmente, quizas haya
que convenir que tal amenaza no lo era tanto. Esta argumentacion resumiria
el efecto contrapuesto, la “banalizaciéon” del cibercrimen, que también es ma-
nifiestamente peligroso y ademas erréneo.

Es peligroso dado que se minusvaloran los riesgos existentes y, con ello, se
dejan de adoptar medidas de proteccién asi como de obtencién de informa-
cién para el conocimiento de las dimensiones reales de la amenaza del ciber-
crimen. Lo cierto es que, pese a la completa implantaciéon de las TIC en los
ambitos empresarial y comercial, y pese a la expansion de los mismos a otros
contextos sociales en los que los bienes juridicos en juego pueden ser inclu-
so mas importantes, como es todo lo relacionado con la intercomunicacion
personal, ain son muchos los sistemas informaticos que no tienen sistemas
de proteccion basicos y, lo que es mas importante, sigue sin existir una edu-
cacion en las TIC que, aparte de lo técnico, centre la atencioén en los riesgos
reales existentes y en las posibilidades para detectarlos y evitarlos. Tampoco
la prioridad en el mercado de las TIC es la seguridad: se siguen vendiendo
sistemas informéaticos que van a acceder inmediatamente a redes telematicas
sin antivirus o con software que tiene que ser actualizado por el usuario, que
tiene que ir pagando por su seguridad mientras que la velocidad o la memoria

de alta capacidad vienen incorporadas de serie.

Es sorprendente que nosotros, ciudadanos privados, pero también institucio-
nes privadas y publicas, toleremos multiples vulnerabilidades técnicas y sus
consecuencias, como el precio a pagar por la innovacién y la competencia en
un mercado libre, cuando nadie toleraria un coche con un sistema de frenado
que tiene que ser activado y actualizado por el propio usuario. La cuestion es
que se perciben como riesgos algunos que todavia estdn muy lejanos y no se
perciben como riesgos otros que si son reales pero que, de alguna forma, se
mantienen ocultos, debido, esencialmente, al desconocimiento de las propias
TIC y a, en ocasiones, la voluntad de ocultar tales amenazas para el éxito

de su implantacién social.

Ahora bien, la banalizacion de la cibercriminalidad solo es realmente tal si
dicha forma de delincuencia existe o, mas bien, si supone una problematica
creciente y digna de estudio. Al fin y al cabo, todas las expectativas de creci-
miento de la cibercriminalidad, todas las previsiones sobre el cibercrimen, pa-
recen chocar violentamente con el escasisimo impacto del ciberdelito en los
tribunales de justicia. En Espafia, las estadisticas oficiales también constatan
un aumento del cibercrimen: es cierto que todavia es tenue, pero qué duda

cabe de que la tipificacién de nuevas figuras delictivas y, en especial, la popu-

Riesgos muy lejanos

La ciberguerra y otros cibe-
rataques que afecten a la po-
blacién son riesgos muy leja-
nos y que solo podran produ-
cirse cuando haya una mayor
dependencia de la tecnologia
también relacionada con los
servicios y atenciones basicas.




CC-BY-NC-ND ¢ PID_00195950 16

Delincuencia asociada al uso de las TIC

larizacién de la Web 2.0 conlleva la realizacion de conductas delictivas en el
ciberespacio que estan comenzando a ser denunciadas aunque ain no tienen
gran reflejo en los procesos judiciales.

Lo que cabria preguntarse en este punto es si esa escasez de procesos judicia-
les por cibercrimenes se debe a la ausencia de pruebas para la imputacion
de los mismos o mas bien a la propia ausencia de cibercrimenes, esto es,
si en realidad hay una sobredimensién de la amenaza del cibercrimen o una
pobre respuesta judicial al mismo debido a factores varios, todos mas o menos
directamente relacionados con la novedad del fenémeno y el anquilosamien-
to espacio-territorial del sistema de administraciéon de justicia. En el primer
caso no habria banalizacion sino valoracién del cibercrimen en su justa me-
dida, como mera anécdota en el océano de la delincuencia tradicional; en el
segundo caso si la habria, y seria necesario tanto una mejora de la observacion
criminologica de este fendémeno para la correcta mesura del mismo como una

intervencion decidida en aras a su prevencion.

Pues bien, la mayoria de quienes han tratado el tema de la cibercrimina-
lidad con profundidad son de la opinion de que existe una importante
cifra negra en materia de cibercriminalidad, esto es, que los delitos que
se cometen son muchos mas que los que aparecen en las estadisticas
oficiales al ser enjuiciados y condenados como tales, hasta el punto de
que hay quien ha sefialado que la cibercriminalidad es la forma de de-

lincuencia mas infradenunciada de toda la existente.

Lo entiende asi la doctrina, que argumenta si en todo tipo de delincuencia
hay una cifra negra, esta debe ser mayor en el caso de la cibercriminalidad.
Pero ademads, hay datos, y no meras hipodtesis, que certificarian que con la
cibercriminalidad ocurriria algo similar a lo que sucede con los icebergs, que
lo que se percibe o visualiza es tan solo un porcentaje infimo en comparacién
con lo que realmente existe.

Estudios sobre cibercrimen

Variados estudios insisten en que el cibercrimen esta en crecimiento desde hace més de 10
afios, siendo multiples los ataques recibidos diariamente en nuestro pais, algunos de los
cuales no son propiamente delictivos (el caso del envio de spam) pero otros si, como los
dafios, el acceso informaético ilicito, las injurias y las calumnias, los ataques de DoS, etc.
Asi lo ponen de manifiesto numerosos informes independientes de algunas importantes
empresas de seguridad, como Javelin, que en su estudio sobre fraude de identidad, detect6é
un incremento de un 12% de victimas de esta modalidad de ciberdelito, o el informe
encargado a PricewaterhouseCoopers, en el que pone de manifiesto que, mientras que en
un estudio del 2008 sobre brechas de seguridad en las empresas, el 21% de los encuestados
declararon haber sido infectados por virus u otro software malicioso, en el 2010 esta cifra
ascendi6 al 61%.

Este mismo informe destaca otro dato llamativo: inicamente el 16% de las empresas
encuestadas esperan un nimero menor de ataques en el afio préximo. Otros informes
publicados por instituciones gubernamentales o auspiciadas por los gobiernos, como el
Internet CrimeComplaintCenter (IC3), constatan que las denuncias por cibercrimenes
pasaron de 16.838 en el 2000 a 303.809 en el 2010. También parecen certificar esta ten-
dencia de incremento del cibercrimen otro tipo de estudios contra los que no podré argu-
mentarse, como se hace con los realizados por empresas de software, la falta de imparcia-
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lidad. Me refiero a las investigaciones sobre victimizacién en el ciberespacio que abarcan
muchos tipos de ciberdelitos, si bien se ocupan mas especialmente de las infecciones de
malware, el phishing, el cyberbullying, el online grooming o el cyberstalking. Todas las inves-
tigaciones reflejan un aumento de la criminalidad, si bien debe reprocharse a las mismas
que ninguna de ellas cuestiona las razones por la falta de denuncia de estos delitos.

La criminalidad en el ciberespacio, por tanto, estaria aumentando y seguira
haciéndolo mientras vayan amplidndose los &mbitos de comunicacién entre
personas en Internet. No debe exagerarse la amenaza, pues si bien es cierto
que los ataques han ido aumentando a lo largo de los afios, también lo es que
los procedimientos en seguridad también han ido mejorando, y conforme va-
yan surgiendo ambitos de criminalidad, iran desarrollandose estrategias pre-
ventivas que limitaran los efectos de los mismos. Tampoco estamos en condi-
ciones de cuantificar la cifra negra sin ningan tipo de apoyo empirico. Por el
contrario, seria recomendable la realizacion de investigaciones criminolégicas
empiricas profundas que sirvieran para reflejar las dimensiones reales del fe-
noémeno bien a través del estudio de las denuncias archivadas o bien a través
de estudios de victimizacion entre la poblacion. Seria una forma de salvar los
problemas que conlleva el andlisis de inicamente los datos oficiales y su im-
posibilidad para cuantificar el alcance real del fené6meno.

Cuantificar cualquier tipo de delito es una tarea dificil y complicada,
pero lo es especialmente en el ambito de la cibercriminalidad por dos
grandes motivos: por un lado, por la falta de denuncias de este tipo de
delito y por otro lado, por las caracteristicas que presenta que dificultan
los procesos judiciales aun cuando haya existido denuncia.

Comenzando por estos tultimos, no debe ser ningtin descubrimiento la afirma- Ejemplos

cion de que los procesos judiciales contra gran parte de los cibercrimenes pue-
. . c Ejemplos de denuncias sin

den tener muchas mas complicaciones generales que los que se inician contra determinacion de autor son:

un dinero defraudado por un

crimenes en el espacio fisico. La razén principal es que cuando existe una de- gl X
usuario indeterminado, un da-

nuncia, generalmente en estos casos no dirigida contra alguien en concreto fio en el sistema por un virus,
. R L. . . . . una calumnia en una pagina
sino reflejando una concreta victimizacion, los primeros pasos de la investiga- web, etc.

cion policial se dirigen hacia la determinacion de los autores y hay varios mo-

tivos por los que esta puede ser especialmente complicada para estos delitos:
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e Anonimato en la red. En primer lugar por las propias caracteristicas, fa-
vorecedoras del anonimato, del ciberespacio: aunque el ciberdelito es co-
metido por alguien en concreto, en Internet solo se muestra una represen-
tacion virtual del autor (la direccion IP) que puede ser concretada, pero a
la que después hay que atribuir la concreta persona fisica que esta detras
de la accién; y eso ya es mas complicado, pues exige, primero, la colabora-
cién de las empresas proveedoras de servicios y, después, la investigacién
del titular del sistema informatico desde el que se ha realizado el ataque y
la concrecidn, de entre todos los usuarios del mismo, del que en particular

lo ha ejecutado.

¢ Transnacionalidad del delito. En segundo lugar, y relacionado con lo
primero, la determinacién judicial de las personas autoras del cibercrimen
suele complicarse debido a la transnacionalidad del delito. Ya no se trata,
como en la criminalidad fisica, de que el delincuente haya podido tras-
ladarse a otro pais tras cometer el delito y haya que solicitar su entrega
a las autoridades judiciales espafolas, sino de que el delito haya sido di-
rectamente cometido desde el extranjero, con lo que los procesos para la
identificacion del cibercriminal requieren de la no siempre sencilla tarea

de lograr colaboracion de otros Estados.

El segundo grupo de motivos tiene que ver con la falta de denuncia de la vic-
tima del cibercrimen. Las razones son diversas y, probablemente, deban ser
valoradas de distinta manera para segin qué delitos. Al fin y al cabo la ciber-
criminalidad no viene a ser mas que toda la criminalidad en el ciberespacio y
la cifra negra no sera idéntica para todas y cada una de las tipologias de delitos.
Pero veamos estas razones:

1) Conducta criminal inadvertida. En primer lugar, en muchas ocasiones la
conducta criminal pasa directamente inadvertida, de modo que no es denun-
ciada aunque haya sido consumada e incluso se hayan logrado los efectos cri-
minales con la misma. Esto puede ocurrir con otros delitos cometidos en el
espacio fisico, pero de forma muy excepcional, dado que en él la visualidad de
los efectos y consecuencias de las acciones es mayor.

Asi puede ocurrir, por ejemplo, con las infecciones de virus maliciosos que produzcan
dafios en los sistemas informdticos, también con injurias y calumnias colgadas en sitios
web y que sean percibidas por otros sujetos pero no por la victima de las mismas, pe-
ro especialmente sucedera en el caso del hacking o acceso informatico ilicito, conducta
consistente en la mera intromisioén en el sistema informatico ajeno, considerada como
delictiva a partir de la reforma del CP del 2010, y que en muchos casos, practicamente
en la mayoria, no seré percibida por el titular del sistema. Incluso puede suceder que la
victima no perciba el ataque en el caso de las defraudaciones en el ciberespacio. Asi, el
intento de descubrir la comisién de fraudes informéticos puede implicar enormes costes
debido a las comprobaciones minuciosas, etc., que pueden suponer mayores pérdidas
que el propio perjuicio causado.

2) Percepcién tardia del ataque. En otros casos lo que sucede es que la victi-
ma si se percibe del ataque pero lo hace tarde, cuando el mismo ha prescrito o
cuando ya valora como absurdo el presentar demanda judicial dado que habra
pocas posibilidades de que la policia vaya a identificar, detener y procesar a los

Colaboracion de Estados
contra el cibercrimen

Al fin y al cabo no es lo mis-
mo solicitar la extradicién de
una persona concreta por la
comisién de un determinado
delito, que solicitar a un Esta-
do extranjero que investigue
quién puede ser el sujeto que
se halla detrés de una concreta
IP, que presuntamente puede
haber perpetrado una infrac-
cién penal. La practica judicial
demuestra que la fiscalia suele
cesar en el intento de identifi-
cacién cuando la IP se encuen-
tra en Rusia o paises similares
relacionados con mafias de ci-
bercriminales.
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delincuentes. Esto sera habitual en los ciberfraudes, especialmente en relaciéon
con los bancarios, dado que puede suceder que la victima se aperciba de que le
falta dinero en su cuenta o de que le han imputado un gasto que no es propio
después de que suceda. Desde luego esto es lo que ocurrira en el hacking en
aquellos casos en los que la victima lo perciba, pues es practicamente impo-
sible que esta conducta delictiva sea visualizada por la victima en el mismo
momento en que acontece. También ocurrira en las infecciones de virus con
resultado de dafios, que a veces son percibidas por el sujeto pero no en otros
casos, teniendo en cuenta, ademas, que el efecto del virus puede tener lugar
en un determinado momento pero la infeccion puede haberse producido en

otro muy anterior.

3) Falta de percepcion como conducta delictiva. Otro factor a tener en cuen-
ta como motivo de la cifra negra de la cibercriminalidad es que la propia vic-
tima, que si se percibe del ciberataque, ni siquiera valora el mismo como una
conducta delictiva, por lo que no procede a denunciarlo. Esto ocurre especial-
mente en el caso de las infecciones de virus, de las que muchos desconocen
que generalmente podria ser constitutiva de delito conforme a nuestro Cédigo
penal; pero también ocurre con gran parte del envio de spam que contiene
mensajes de scam o phishing, que puede ser considerado como tentativa de
estafa en algunos casos si no es utilizacion ilicita fraudulenta de la imagen
de una empresa o estafa punible en el caso de que se cree una web para el
pharming y aunque no haya pérdida patrimonial; desde luego sucede con el
hacking o acceso informaético ilicito que todavia no tiene la valoracién social
de comportamiento delictivo; e incluso puede ocurrir con los pequefios frau-
des, con aquellos que producen una pérdida patrimonial tan infima para la
victima que puede pensar que ni siquiera resultan delictivos. Sin embargo, los
criminales cibernéticos aprovechan esa subestimacion crénica de los delitos
cibernéticos, puesto que una pérdida de 30 libras o euros para una persona
puede significar una ganancia minima de 3.000 al infractor, ya que las estafas
se dirigen a cientos de miles de personas en linea.

4) Falta de confianza en la justicia. En otras ocasiones la razén de la denuncia
es precisamente la falta de confianza en las autoridades judiciales para la ave-
riguacién de los hechos, generalmente por la conviccion de la dificultad que
conllevara la identificacién de los responsables. Esto ocurriria especialmente
en los cibercrimenes econémicos, particularmente en aquellos en los que las
pérdidas no sean dramaticas, y en los que la victima preferira la pérdida al
propio gasto judicial debido a las dudas que le plantea el éxito del mismo. Al
fin y al cabo todos los problemas de identificacion y la cuestién de la transna-
cionalidad del ataque no son ajenos a la victima, que los tendrd en cuenta a
la hora de iniciar un proceso judicial incierto. Por el contrario, cuando la vic-
tima constate que el ciberataque sea realizado por alguien conocido (aunque
no esté identificado) o de nacionalidad propia, es mas posible entonces que se

denuncie con la esperanza de que se pueda identificar al agresor. Y lo mismo

Cifra negra de empresas

Es conveniente hacer mencién
a la cifra negra que generan al-
gunas empresas, especialmen-
te en el caso de los bancos,
que prefieren asumir las pérdi-
das provocadas por ciberata-
ques e indemnizar a sus clien-
tes que hacer publica la vulne-
rabilidad de sus sistemas me-
diante la denuncia, dado que
el coste provocado por la pér-
dida de clientes por su descon-
fianza puede ser superior al ge-
nerado por la conducta crimi-
nal.
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sucedera cuando la denuncia trate de borrar los efectos visibles del delito (en
el caso de las injurias, calumnias o atentados a la dignidad de una persona por
medio de una publicacién en una pagina web o similar).
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3. Fenomenologia de los ataques en el ciberespacio

La realidad criminolégica nos ensefia, en primer lugar, que el ciberespacio se
ha convertido en algunos casos en un dmbito auténticamente generador de
nuevas conductas delictivas cuando las TIC son la Gnica forma de realizacién
de la infraccién; en otros, en cambio, lo que ha supuesto la irrupcién del "nue-
vo espacio" ha sido la aparicién no de nuevas formas puras de delincuencia,
sino de réplicas de otras ya existentes que cambian sus caracteres bésicos al
llevarse a cabo en el nuevo ambito virtual; y, por tltimo, el ciberespacio de sis-
temas conectados en redes también ha potenciado la importancia de los con-
tenidos al facilitar enormemente su difusion global y ha generado, con ello,
todo un conjunto de conductas en las que la ilicitud no estriba mas que en la
difusion o acceso a determinadas formas de informacion ilicita o socialmente

considerada peligrosa.

Asi, podemos distinguir tres bloques de conductas delictivas en el cibe-
respacio atendiendo al papel que desempefian las TIC en su desarrollo
denominados: ciberataques puros, ciberataques réplica y ciberataques
de contenido.

3.1. Ciberataques puros

Son categorizados como ciberataques puros aquellos que inicamente
pueden ocurrir en el ciberespacio.

Se trata de un nuevo conjunto de infracciones completamente nuevas que

surgen del desarrollo de las TIC.

3.1.1. El hacking

Se puede definir hacking como cualquier conducta por la cual un sujeto
accede a un sistema o equipo informatico sin autorizaciéon del titular
del mismo, de una forma tal que tiene capacidad potencial de utilizarlo
o de acceder a cualquier tipo de informacion que esté en el sistema.
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El hacking, en este sentido amplio, es la actividad de los hackers consistente
en la superacion de cualquier barrera informaética, bien sea para el acceso a
un sistema, o bien para la configuracion de una determinada programacion
funcional, etc. En sentido estricto, en cambio, es equivalente a otro término
generalmente utilizado, el intrusismo informdtico, que pone el acento en que
tal conducta conlleva la violacién de una esfera de exclusividad reservada al
titular del sistema, haya o no haya en ella informacién privada o confidencial.

El hacking se puede llevar a cabo de muy distintas formas, si bien, generalmen-
te, el modo de proceder consiste en la basqueda de vulnerabilidades en los
sistemas informaticos derivadas de una deficiente programacién, de un cam-
bio tecnolégico que hace obsoleta la formulacién binaria existente, o inclu-
so, aprovechando las puertas que involuntariamente el propio titular del sis-
tema informatico o cualquiera de los multiples sujetos que interaccionan con
¢l pueden haber dejado abiertas. En todo caso, el hacking es siempre, por su
propia naturaleza, un acceso remoto, esto es, realizado a distancia por el sujeto
que, normalmente a través de Internet, se entromete en un sistema sin tener

contacto fisico con él.

No es hacking propiamente dicho el acceso directo en la propia terminal y no
autorizado a un sistema informdtico. Este comportamiento, usual en el ambi-
to familiar o laboral y generalmente realizado para obtener informacién sen-
sible que puede estar contenida en el sistema, no puede considerarse hacking a
efectos criminologicos, dado que modifica el &mbito de riesgo que caracteriza
al mas usual, que es el que se ejecuta en el ciberespacio; aunque es evidente
que tal forma de hacking que no nos interesa aqui si que constituirad un acceso
ilicito a un sistema informatico, tal y como describen la conducta la mayor
parte de los codigos penales.

Tampoco se puede considera hacking cuando el sujeto utiliza determinados
programas informéticos para extraer informacién del sistema, pero sin que
pueda decirse que el hacker ha tenido ningan tipo de acceso real al sistema.

Es decir, que independientemente de que haya habido o no acceso a los
datos, lo relevante para que podamos decir que el tipo de ciberataque
que se ha cometido es hacking, es que haya existido una entrada no au-
torizada en el sistema ajeno, no bastando con que debido a la introduc-
cion de algan malware u otro tipo de rutina, sea el propio sistema el que
envie informacioén al hacker.

Hacking y cracking

Hay que distinguir entre el
hacking blanco, en el que el
propésito del hacker es sim-
plemente el de acceder al sis-
tema o a sus datos e informa-
cién, pero sin ningln prop6-
sito de sabotaje o utilizacion
posterior de la informacién, y
el cracking, en la que el cracker
accede al sistema para realizar
cualquier tipo de dafio al siste-
ma, a los elementos que este
contiene o a su titular al adqui-
rir, eliminar o modificar infor-
macién del mismo.
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3.1.2. Infecciones de malware y otras formas de sabotaje
cibernético

Uno de los principales riesgos, muchos de ellos asumidos, que sufren tanto
empresas como particulares a la hora de adentrase en el ciberespacio es sufrir
el denominado “sabotaje informatico”, que incluye tanto el envio de virus in-
formatico que aprovecha la inmensidad del ciberespacio para multiplicarse y
acceder a miles de terminales, como cualesquiera otras formas de destruccién
de archivos o datos de terminales concretos y determinados, con fines indus-
triales o de dafio individual.

Relacionado con el sabotaje informatico encontramos el “sabotaje cibernéti-
co”, denominado por otros autores como cibervandalismo, como son ataques
a los sistemas informaticos, a su informacion, a las redes de comunicacién o a
los servicios de Internet. El sabotaje cibernético puede afectar bien a los pro-
pios sistemas informaticos y demas elementos de hardware que lo conforman
y que son evaluables econémicamente; bien a la informacién contenida en
los citado sistemas y que puede tener un valor econémico o personal, en el
sentido de sentimental y relacionado con su propia dignidad, para el sujeto
pasivo; o bien a la propia funcionalidad del sistema informatico en el marco

de la actividad econ6émica de que se trate.

La forma més popular de sabotaje es el envio de virus destructivos que
debe ser considerado como una forma de distribucién de malware o soft-
ware malicioso destinado a darfiar, controlar o modificar un sistema in-

formatico.

Desde su aparicion en los afios setenta, los virus se han acabado convirtiendo
en un fenémeno casi natural en el ciberespacio, si bien en los tltimos afios,
conforme la interconexién de sistemas en red se ha ido popularizando, ha ha-
bido un crecimiento exponencial, pasando de los mas de 2.000 virus que se
calculaban en el 2000 hasta los 137.000 en el 2003 y calculdndose en la actua-
lidad que son millones los ordenadores infectados por todo tipo de malware.

Hoy el envio de malware para la infeccion de un sistema suele ser un pa-
so rutinario més dentro de una dinamica compleja definida para lograr
objetivos generalmente consistentes en la defraudacion econémica. En
otras palabras, el envio de malware en la actualidad no es mas que un
comportamiento inicial necesario para la realizacion del ataque final
consistente en un ataque al patrimonio o a la intimidad de los usuarios.

De hecho, los Gltimos estudios demuestran que ese es ya el principal tipo de
virus existente: troyanos, gusanos, backdoors y demas, todos los cuales tratan
de permitir la posterior entrada en el ordenador o su control futuro, creando

Tipos de malware

Dentro del malware hay dis-
tintas modalidades de softwa-
re con objetivos muy distin-
tos, desde los que tratan de
destruir el sistema o su infor-
macién como los virus y algu-
nos tipos de gusanos (worms)
o troyanos (trojans), pasando
por los que permiten el acce-
so remoto del sistema informa-
tico a través de la Red, como
los botnets o los rootkits, que
esconden el software malicioso
o permiten el control del siste-
ma, hasta los keystrokeloggers
o spyware, que capturan infor-
macién de los sistemas infor-
maticos.
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vulnerabilidades que sean aprovechadas posteriormente por los hackers. Los
usos que se le dan al sistema infectado luego pueden ser variados: desde cons-
tituir el propio objeto del ataque al abrir el malware una puerta para el hacking,
pasando por su utilizacién para que el sistema envie informacién para su pro-
pia victimizacién, hasta su uso como terminal desde la que realizar futuros
envios de malware para la infecciéon de otras terminales.

Ataques de botnet

Esto ocurre especialmente en el caso de los ataques de botnet, en los que se infecta con
backdoors un conjunto de sistemas (bots) que pasan a ser controlados por un Gnico usua-
rio (botmaster). Un botnet puede ser instruido por su controlador para realizar funciones
de muy diverso tipo, entre las que destacan los ataques de denegacién de servicios que
después analizaremos, situar en el sistema el hosting o alojamiento de webs maliciosas
dedicadas al blanqueo de dinero, la realizacién de fraudes por medio de phishing o la
distribucion de pornografia infantil, la realizacion de actividades de escaneo de sistemas
y webs vulnerables para la realizacién de otras conductas delictivas, o el envio de gran
numero de correos electrénicos no solicitados (spam).

Otra forma de sabotaje pero que no se incluiria en el denominado grupo
de cibernéticos seria el sabotaje de insiders, que se trata de la conducta
que lleva a cabo un trabajador o extrabajador pero que sigue teniendo
acceso a la empresa o institucion y se aprovecha de su posicién para
dafiar, destruir o distribuir el mayor namero posible de informacién.

Los ataques de denegacion de servicios o DoS (denial of services) es otra
forma de sabotaje que consiste en utilizar técnicas para cargar los recur-
sos del ordenador objetivo y producir la negacion de acceso del servidor

a otros sistemas informaticos.

Se suele llevar a cabo mediante la saturacion del sistema por medio de envio
masivo de informacién que produce una sobrecarga de los recursos del sistema
y la consiguiente inutilizacion del servicio con los dafios econémicos que eso
conlleva, y se convierte en Distributed DoS (DDoS) cuando se lleva a cabo
por medio de muchas terminales, bien gracias una infeccién botnet o bien a la

colaboracién de maultiples usuarios que realizan a la vez el ataque.

Ataques DoS

Este tipo de ataques se popularizaron en el afio 2000 cuando se produjeron los ataques
a paginas web comerciales muy conocidas (Yahoo, Ebay, Etrade, etc.), cuyo objetivo era
dafiar la reputacion de las empresas que ofrecen servicios en Internet impidiendo el co-
rrecto funcionamiento de sus actividades, pero en los altimos afios, también se ha utili-
zado este tipo de ataques con finalidades de hacktivismo politico, esto es, de difusién de
mensajes de protesta en Internet generalmente dirigidos contra organismos o Estados.

El spam seria el siguiente ataque destacable a las terminales, en este caso, a los
sistemas informaticos consistentes en ordenadores y llevado a cabo a través

del correo electrénico.
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El spam es un e-mail no solicitado que suele enviarse a un gran nimero
de direcciones electronicas bien a través de una direccién electrénica
de las ofrecidas por los servicios de correo gratuito, como por ejemplo
Hotmail, o bien desde un sistema informatico infectado, convertido en
botnet y utilizado por el spammer, que adquiere las direcciones de co-
rreo bien “hackeando” sistemas informaticos o bien utilizando spyware
u otros sistemas de busqueda de direcciones electronicas a través de la
Red.

El spam tiene diversas finalidades, que van desde el envio ilicito de publicidad
hasta el intento de infeccion del sistema por medio de malware, pasando por
el intento de phishing. En todo caso, el envio de spam, asi como la previa re-
copilacién de la direccion electréonica, puede considerarse ya un ataque a la

terminal informatica.

Pese a que el principal riesgo que conlleva la recepcion de correos spam estri-
ba en la posibilidad de ser infectado por algan tipo de malware que sea pos-
teriormente utilizado para defraudar a la victima, tampoco debe despreciarse
la enorme gravedad que supone el mero hecho de recibir correos indeseados,
aun en el caso de no ser infectado por ellos.

3.1.3. Ocupacion o uso de redes sin autorizacion

También consideramos como ciberataque puro el ataque directo a las redes, de
forma concreta, a la utilizacién de un terminal de comunicacion titularidad
de otro sujeto, y que comienza a ser comun ya no solo en redes de comuni-
cacion de television por cable, sino también en las propias redes telematicas,
como Internet, debido a la popularizacion del sistema Wifi y a la facilidad de
la conexidn a estas redes. Por tltimo, el otro elemento de las TIC, los servicios,
concretamente aquellos generales de comunicacion y difusién de contenidos
de telecomunicacién, también se ven en la actualidad gravemente afectados
por toda una serie de comportamientos de pirateria de sefiales de emision ra-
diofénica, televisiva y de Internet, que bien mediante la creaciéon de software
especifico que se instala en un sistema informatico para que con la conexién
a la antena ya se pueda “piratear la sefial digital de que se trate”, o bien me-
diante otros sistemas mas arcaicos, como la duplicacién de claves o similares,
ponen en serio peligro los intereses comerciales de quienes han aprovechado
la mundializacién de Internet para crear un nuevo modelo de negocio basado

en la comunicacion digital de contenidos.

Costes econémicos del
spam

Segun un estudio sobre los
costes econémicos del spam,
este presenta un coste para

las empresas de EE. UU. de ca-
si 9 millones de délares por
afio, 2,5 billones para las de
Europa y 500 millones para los
prestadores de servicios. Estas
macrocifras ain llaman mas

la atencién cuando se concre-
tan en el coste para las em-
presas que supone la limpieza
de spam: de unos 600 a unos
1.000 $ de pérdidas por afio
en productividad por usuario,
con una media de 874 $ de
pérdida de rendimiento por
persona debido a los 10 co-
rreos de spam diarios recibidos
por cuenta de correo en el am-
bito de la empresa.
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3.1.4. Antisocial networks

Para finalizar con los ciberataques puros, hay que hacer referencia a una de las
formas més novedosas de conducta criminal en el ciberespacio que algunos
autores han bautizado con el nombre de antisocial networks o redes sociales
antisociales.

El antisocial networks es un comportamiento preparatorio de las pos-
teriores conductas criminales, que trata de asegurarlas y facilitarlas, y
consiste en la manipulacion de redes sociales o de grupos de ellas con
finalidad de utilizarlas posteriormente para el fraude o para cualquier
otro tipo de ciberdelitos.

Al fin y al cabo, y como han sefialado algunos autores, las redes sociales tienen
algunas propiedades intrinsecas que las hacen ideales para ser aprovechadas
por adversarios o por quienes quieren utilizarlas para defraudar a otros: en
primer lugar, tienen una gran, y ampliamente distribuida, base de usuarios; en
segundo lugar, esta formada por grupos de usuarios que comparten similares
intereses sociales, lo cual conlleva un desarrollo de la confianza entre ellos y el
uso de recursos compartidos; en tercer lugar, la plataforma permite a los usua-
rios la instalacion de aplicaciones pensadas contra el fraude y similares ciber-
crimenes. Todas estas caracteristicas dan la oportunidad a los cibercriminales
de manipular las cuentas de Internet de los usuarios o a ellos mismos directa-
mente y llevarlos a ejecutar conductas antisociales contra el resto de personas

en el ciberespacio sin el consentimiento de que lo estan llevando a cabo.

3.2. Ciberataques réplica

En esta categoria se incluyen todos aquellos delitos en los que el ciberespacio

se ha convertido en un nuevo medio desde el que realizar delitos tradicionales.

En el caso de los ciberataques réplica, el ataque no se realiza a un ter-
minal informatico, ni tampoco es el contenido el objeto de la ilicitud,
sino que la Red es el nuevo medio a través del cual se comete una in-
fraccion que utilizaba anteriormente otros medios para llevarse a cabo.
Se trata, por tanto, de réplicas, llevadas a cabo en el ciberespacio, de
crimenes que ya se realizaban, de otro modo, en el espacio fisico.

Los especiales caracteres de este nuevo ambito de realizaciéon criminal que es
el ciberespacio confieren a la conducta una singularidad tal, que la hacen apa-
recer practicamente como una conducta nueva.
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3.2.1. Los ciberfraudes

En los ciberfraudes entrarian, en primer lugar, los fraudes de Internet,
en los que las redes telematicas se convierten en el instrumento me-
diante el cual lograr un beneficio patrimonial derivado de un perjuicio

patrimonial a una victima.

Son muchas las formas en las que se puede lograr acceder al patrimonio de
terceros, utilizando las multiples modalidades de relacién comercial existentes
en el ciberespacio, asi como las propias debilidades de seguridad de los sistemas
informaticos que dan directamente acceso al patrimonio o indirectamente a
él, al contener las claves o datos bancarios de los usuarios.

Ejemplos de ciberfraudes

Asi, algunas de las més conocidas son los distintos fraudes de tarjetas de crédito, los frau-
des de cheques, las estafas de inversion, las estafas piramidales realizadas a través de In-
ternet, las conocidas estafas de la loteria, las ventas online defraudadoras en las que no se
envia el producto comprado (o se envia con otras caracteristicas, como en la accion frau-
de) o no se paga el recibido o se cobran servicios no establecidos previamente, las estafas
de inversion en las que se cobran gastos no previstos o no se explican pérdidas inespe-
radas, asi como los ataques de scam en los que se prometen cantidades importantes de
dinero a cambio de pequeiias transferencias relacionadas con ofertas de trabajo, loterias,
premios u otros, entre una variedad de fraudes que van transforméandose (o adaptandose,
conforme a la terminologfa que utilizaremos mas tarde) constantemente.

Dentro de este grupo también quedarian incluidos el envio de correos electr6-
nicos denominados scarm, que no son mas que las tradicionales estafas en las
que, en este caso, la forma de comunicacion entre las personas para la realiza-
cion del engafio es Internet, bien el correo electronico o bien el uso de las redes
sociales. Es esta mas bien una categoria genérica que podria englobar a casi
todos los fraudes, si bien se suele utilizar como referencia de los mas burdos
de ellos, aquellos en los que el engafio es poco elaborado y en los que el error
de la victima puede ir mas alla de lo comun.

Cartas nigerianas

En este caso podriamos integrar el conocido caso de las “cartas nigerianas”, estafa clasica
semejante al famoso “timo de la estampita”, en el que el engafio se logra explotando el
animo de lucro de la victima, asi como muchas otras que han surgido posteriormente,
como la de la loteria, la del trabajo desde casa, etc., siempre caracterizadas por tratar de
interesar a la victima o ganarse su confianza para que sea él quien finalmente realice el
acto de disposicién patrimonial que le perjudica. En este tipo de estafas, el factor humano,
mads concretamente su vulnerabilidad, constituye el elemento esencial para que el engafio
tenga éxito.

El phishing es otra modalidad de ciberfraude definido como el mecanis-
mo criminal que emplea tanto ingenieria social, como subterfugios téc-
nicos para robar los datos de identidad personales de los consumidores
y los de sus tarjetas de crédito o cuentas bancarias.

Fraude en las subastas

Uno de los fraudes més comu-
nes y que se mantiene como
usual en los ultimos afios es el
denominado auction fraud, o
fraude en las subastas, consis-
tente en la tergiversacion de
un producto o su no entrega
conforme a lo pactado en los
sistemas de subasta online tipo
eBay.
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El uso de la ingenieria social se produce cuando se utiliza la identidad perso-
nal de otro (spoofing) mediante la falsificacion de sitios web, para conducir a
los consumidores a que confien en la veracidad del mensaje y divulguen los
datos objetivo. Cuando se utilizan otros artificios técnicos, como por ejemplo,
redireccionar un nombre de dominio de una pagina web verdadera situada en
la memoria caché del sujeto o bien a una pagina web falsa, o se monitoriza la
intervencion del sujeto en la verdadera, se utiliza el término de pharming.

3.2.2. Identity thefty cibersuplantacion de identidad

El robo de identidad o identity theft seria el siguiente grupo de conductas a tra-

tar que, no siendo nuevas, adquieren una nueva dimensiéon en el ciberespacio.

El robo de identidad podria definirse como la adquisicion por parte
de un sujeto, global o parcialmente, de los datos de otro sujeto para
su posterior uso como si le pertenecieran a él, aunque generalmente
cuando se habla de identity theft se utiliza ya presuponiendo el futuro uso
delictivo de la suplantacion; esto es, como la utilizaciéon o explicacion
de los datos de identificacion personal u otro tipo de informacién de la
persona como el nombre, el niimero de DNI, etc., para cometer fraude
o participar en otras actividades ilegales.

Aunque la suplantacion de personalidades también se produce fuera del mun-
do virtual, en el ciberespacio resulta mas sencillo de ejecutar y potencialmente
mucho maés peligroso porque, en primer lugar, la eliminacién de la inmedia-
tez fisica y las posibilidades técnicas para la obtencién de informacién perso-
nal y para la simulacién hacen que sea posible tanto obtener datos privados
necesarios para suplantar a la persona como actuar directamente haciéndose
pasar por ella y, en segundo lugar, son multiples las personas conectadas en el
ciberespacio que realizan operaciones financieras y de cualquier otro tipo. En
definitiva, que Internet no solo es el medio a través del cual se puede realizar
el identity theft, sino que es la razon del gran riesgo que conlleva el mismo en la
actualidad, al haber aumentado significativamente en el ciberespacio la nece-
sidad de utilizar los datos personales para realizar transacciones, operaciones
0 acciones, no siempre comerciales, por parte de los titulares de esa identidad.

Hay que tener en cuenta ademads, que si bien el robo de identidad suele reali-
zarse generalmente como primer paso para la ejecucién posterior de algan tipo
de fraude informatico, generalmente el phishing, dada la importancia actual de
la denominada identidad digital, tal suplantacién no solo encierra un riesgo
para el patrimonio de las personas, sino también para muchos otros bienes
juridicos. El robo de identidad en Internet se puede llevar a cabo de muchas
formas, desde las mas sencillas en las que se acude a la ingenieria social para la
suplantacion de la personalidad, hasta las mas complejas en las que se utiliza

la ingenieria informatica para lograr con los distintos mecanismos exis-
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tentes la identificacién de los sistemas que actiian en el ciberespacio. En
estas ultimas, es donde debe situarse el spoofing que, a su vez, también puede
ser poco o muy elaborado.

En la actualidad, se diferencian por lo menos cinco formas de spoofing:

e IP spoofing, en el que mediante la utilizaciéon de programas especificamen-
te destinados a ello, se sustituye la direccion IP original por otra.

e ARP spoofing, en el que se falsean las denominadas tablas ARP de una vic-
tima para llevar a su sistema MAC a que envie los paquetes al host atacante

en vez de a su destino.

¢ DNS spoofing, en el que lo que se modifica es el nombre de dominio-IP
de un servidor DNS, aprovechando alguna vulnerabilidad, lo cual se suele
utilizar para el pharming, en el que el sujeto pone la direccion web de una
entidad bancaria oficial y se le remite a una web falsa.

e Web spoofing, quizas el mas comun de todos estos ataques, en el que a
través de un link u otras formas de engafio, se hace pasar una pagina web,
imitada y albergada en otro servidor, por la real, por medio de un c6digo
que solicita la informacion requerida por el sistema victima a cada servidor

original y remite a la web falsa.

e Mail spoofing, consistente en la suplantacién de la direccién de correo
electronico de otras personas o entidades, utilizada generalmente para en-
viar spam o como comienzo de la dindmica de ataque del phishing.

3.2.3. El ciberespionaje

El espionaje informatico o snooping es otra modalidad de cibercriminalidad en
la que las redes son el nuevo instrumento desde el que se debe interceptar la
comunicacién. Se puede realizar por un insider que aprovecha su situacion en
la empresa o con la persona de confianza para dafiarla, por un hacker que acce-
de directamente al sistema informatico, o bien por medio de todo un conjunto
de software cuya finalidad primera es la obtenciéon de datos de muy diverso
tipo y con diferentes objetivos ultimos. Este es el software que se denomina
spyware y que bien puede ser enviado por correo electronico por el atacante,
o bien puede ser descargado inconscientemente por la victima al descargar
algan otro tipo de software.
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El spyware es un software que se instala en un sistema informético y
que recopila determinada informacién de este, que después envia a otro
sistema. Por medio del spyware se puede acceder a informacion personal
o0 a secretos de empresa obtenidos en correos electrénicos y otro tipo de
mensajes, pero generalmente este tipo de software lo que recaba es un
conjunto de datos, que son necesarios para realizar posteriores ataques
a la intimidad o al patrimonio del sujeto, como sus claves informaticas
o bancarias, la direccién IP, los niimeros de teléfono, etc.

Especial importancia tiene dentro del spyware el uso de programas sniffers y key-
logger, que pretenden, en Ultima instancia, la captacion de informacién bien
para el espionaje industrial, bien para su posterior uso en ataques de spam,
phishing, botnet, etc.

Los snifffer son programas de captura de tramas de informaciéon que no
estan destinadas a €L

En realidad, lo que hacen los packet sniffer es capturar todo el trafico que viaja
de una determinada forma o con unas determinadas caracteristicas por la Red,
y eso puede ser utilizado con la finalidad de detectar fallos en redes o sistemas
o incluso hackers, o bien con finalidad maliciosa, bien para capturar de forma
automatica contrasefias de sistemas informaticos o nombres de usuario de la
Red para el posterior acceso informético o envio de spam, respectivamente,
bien para tratar de interceptar mensajes de correo electrénico o espiar conver-

saciones de chat, etc.

En cuanto a los keylogger, se trata de un tipo de hardware o software, el
que mas interesara aqui, que se dedica a registrar las pulsaciones que se
realizan en el teclado con la finalidad de memorizarlas y posteriormente
enviarlas al sujeto, que posteriormente las utilizara para acceder a la

informacion o al patrimonio de la victima.

Aunque en el ambito de la empresa o incluso en las relaciones personales,
en la misma familia, puede comenzar a darse el uso de hardware keylogger,
lo que aqui nos interesa mas son aquellos casos en los que, a través de un
troyano o una backdoor, se instala en un sistema informatico ajeno un software
que, gracias al registro de pulsaciones, consigue que el cibercriminal acceda a

contraserias del sistema o a claves bancarias entre otras informaciones.
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Por ultimo, también se podrian citar aqui cualesquiera otras formas deDNS
snooping o captacion de datos de otro sistema sin modificacién de los mismos
y sin autorizacién, como por ejemplo el denominado DNS snooping, en el que
se obtienen nombres de dominio resueltos por un servidor DNS.

3.2.4. Ciberblanqueo de capitales y ciberextorsion

En otro orden, la anteriormente comentada relacién entre el crimen organiza-
do y la cibercriminalidad hace que en la actualidad se utilice el ciberespacio y
sus diferentes servicios para el blanqueo de capitales, derivados, generalmen-
te, de las actividades cibercriminales de dichos grupos. Aunque existen muy
diversas técnicas para el blanqueo del dinero virtual, las mas comunes son en
la actualidad el uso de mulas para el envio de dinero y el logro de divisas por
medio de los juegos online. Cuando se habla de las mulas, especialmente en el
ambito del phishing, se hace referencia a los usuarios de Internet que tienen
(o abren) cuentas bancarias, y que son reclutados via web bajo la apariencia
de un contrato de trabajo realizado desde casa, y que consiste en la recepcion
en sus cuentas bancarias de dinero y su envio, por medio, generalmente, de
sistemas como el de Western Union, o también por transferencia bancaria,
a las cuentas corrientes de los cibercriminales a cambio de una pequefia co-
misién. En cuanto a las webs de juego online, las mismas suponen la creacion
de una economia virtual en las que se intercambia el dinero real por dinero
virtual para participar en los juegos. Esto es aprovechado por las organizacio-
nes criminales para, primero, intercambiar el dinero real por dinero virtual y
después, volverlo a recuperar como real, complicando la perseguibilidad de
los bienes ilicitos.

También en relaciéon con las bandas organizadas tiene que ver el siguiente
comportamiento criminal que inicamente cambia en cuanto a que el ciberes-
pacio es el nuevo medio utilizado, en este caso, aquello con lo que se amenaza.
Me refiero a la extorsion realizada por cibercriminales, generalmente por ban-
das organizadas, consistente en la solicitud de importantes cantidades econ6-
micas a cambio de cesar en la realizaciéon de algan tipo de ciberataque o in-
cluso de empezar a ejecutarlo. Al igual que en los casos de extorsién normal,
el criminal aprovecha el hecho de que para la victima puede resultar mas sen-
cillo, e incluso beneficioso, atender a la solicitud del criminal y no recibir el
ataque que ser victima de €l y tratar de defenderse posteriormente. En el caso
de los comportamientos cibercriminales, estas conductas parecen proliferar en
relacion con las paginas web dedicadas a las apuestas y a los juegos de azar
online, a las que les interesa pagar cantidades no demasiado grandes a las ma-
fias a cambio de no sufrir un ataque de denegacion de servicios o similares
en fechas concretas que les puede paralizar la pagina web y hacerles perder

cantidades significativamente superiores.

Cookies

Finalmente, algunos autores si-
tdan dentro del spyware, aun-
que como conductas invaso-
ras de la intimidad con menor
lesividad, las denominadas co-
okies, archivos que almacenan
informacién del usuario en su
propio sistema y que sirven pa-
ra que los sitios web identifi-
quen al visitante. La tecnolo-
gia de las cookies permite que
una pagina web, por defecto,
inserte con disimulo su propio
identificador en el terminal de
forma permanente, para poder
rastrear asi el comportamiento
del individuo en Internet.
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3.2.5. El ciberacoso

Finalmente, el ciberespacio también es un medio de intercomunicacién per-
sonal, por lo que dentro de esta categoria de infracciones tradicionales en las
que lo que cambia es el medio de realizacion de las mismas, entrarian las con-
ductas de ataque a bienes personalisimos, como las amenazas, coacciones, in-
jurias, calumnias y otras agresiones al honor o a la libertad. Destacan algunas
de ellas por su especial trascendencia al afectar a menores de edad como el
cyberbullying y el child grooming.

El cyberbullying ha sido definido como la conducta consistente en “in-
tligir dafio de forma voluntaria y repetida a través de texto electronico”,
y es un comportamiento que, si no sustituir, si que va a complemen-
tar muchas conductas de bullying entre menores, debido a la populari-
zacion, también en ese espectro de la poblacion, del uso de las TIC en
general, y de las redes sociales en particular.

En este caso, y frente al bullying tradicional, el poder que se ejerce sobre la vic-
tima ya no es fisico ni (tan solo, pues también puede serlo) social, sino que se
trata de un poder en linea que se deriva de la union entre la crueldad asociada
a este tipo de intimidacién y la habilidad: es el joven capaz de navegar y do-
minar el mundo electronico el que esta en una posicion de poder en relacion

con una victima y puede utilizar las TIC para acosar a sus victimas.

Se incluye también dentro de la modalidad de acoso en el ciberespacio el ci-
beracoso sexual, tanto a menores como a mayores, en el que se aprovecha el
uso de distintos instrumentos de comunicacién como el Messenger, el correo
electrénico, el sistema de comunicacion oral Skype o las redes sociales como
Twitter o Facebook para realizar el atentado contra la libertad sexual de otra
persona. Hay que tener en cuenta que el atentado puede ser de todo tipo,
puesto que la popularizacion del uso de las webcam amplia profundamente el
catdlogo de comportamientos relacionados con la libertad sexual que pueden
ser realizados a través de Internet: ya no se trata inicamente de la posibilidad
de realizar un acoso sexual por medio de palabras, sino que es posible la difu-
sion directa de contenido sexual a un menor o, incluso, la visualizacién de
una actitud sexual de la victima coaccionada por una amenaza.

El comportamiento mas conocido de ataque relacionado con la indem-
nidad y la libertad sexual en el ciberespacio es el denominado child
grooming, que consiste en contactar con menores por medio de las re-
des sociales o de otras formas de comunicacién, como las salas de chat,
canales de Messenger o similares, para acercarse a ellos e intentar pos-
teriormente un acoso sexual.
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Otro de los comportamientos de moda relacionados con este ambito es el de-
nominado sexting, que consiste en la realizacion, por parte de menores, de fo-
tografias propias de desnudos completos o de partes desnudas y su envio, ge-
neralmente por medio del teléfono movil, a otros, junto con textos obscenos
y con la finalidad de conocer personas, de enviar mensajes de amor o de odio.

Por ultimo, destacar otra de las conductas de acoso a través de la Red, el cy-
berstalking entendido este como el uso de Internet u otra tecnologia de la
comunicacién para hostigar, perseguir o amenazar a alguien. Se sustituyen las
llamadas de teléfono a horas en que el sujeto no estd en casa, o las visitas al
trabajo y a la casa, asi como los seguimientos no deseados, por otras conduc-
tas como el envio de decenas de correos o de mensajes a través de las redes
sociales, la puesta a disposicion del publico de fotos, mensajes o correo de la
victima en péaginas web, etc. Lo habitual es que el cyberstalker seleccione a su
victima a través de chats, foros, etc. y una vez seleccionada realiza una o dis-
tintas formas de persecucién como intentar contactar en repetidas ocasiones
con ella, amenazarle con violencia fisica, solicitarle sexo de forma explicita,
enviarle imagenes obscenas entre otras, siempre teniendo en cuenta el carac-
ter repetitivo de la accién. El medio més comun empleado por los cyberstalkers
es el correo electronico para enviar mensajes de acoso, amenaza, odio, obsce-
nos o incluir imagenes hirientes. Otras formas de cyberstalking, aunque menos
usadas, son instar a otros usuarios de Internet a acosar o amenazar a la victima
mediante foros o chat, enviar archivos infectados con la intencién de dafar
el sistema informatico de la victima y el robo de identidad, siendo estos dos
altimos considerados como cyberstalking tnicamente cuando el objetivo del
agresor sea intimidar a la victima.

3.3. Ciberataques de contenido

Conforman el altimo grupo de conductas denominadas de contenido que ha-
cen referencia a una forma concreta de los ataques denominados réplica, pero
con una singularidad tal y con problemaéticas juridicas tan especiales que me-
recen ser tratadas por separado.

Los ciberataques de contenidos aglutinan a todas aquellas conductas
en las que el centro de la infraccion lo constituye el contenido que se
comunica o se transmite a través de Internet.

La facilidad con la que hoy se puede digitalizar cualquier tipo de informacién
y con la que se puede comunicar la misma a multiples receptores simultanea-
mente y situados en lugares diversos de todo el mundo, convierte a la Red en
un medio abierto en el que los contenidos ilicitos, al igual que los licitos, tam-
bién pueden viajar con facilidad. Hay que tener en cuenta, ademas, que frente
al resto de medios de comunicacién, Internet funciona simultineamente co-

mo un medio de edicién y como un medio de comunicacién, en el sentido
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de que la dicotomia entre emisor y receptor se difumina en el ciberespacio,
donde un usuario puede pasar de ser receptor a ser también comunicador y
productor de contenidos. Si a ello se suma la popularizacién de Internet y la
facilidad para el acceso y el envio de informacién a través del mismo, y la
progresiva utilizaciéon por los menores de este sistema de comunicacién, se
puede entender entonces que desde hace ya mas de una década surgiera una
preocupacion por los contenidos, ante la aparicién de todo un conjunto de
conductas a las que les une que la ilegalidad proviene, no del medio utilizado,
sino del contenido distribuido por Internet.

3.3.1. Pornografia infantil en Internet

Uno de los problemas clasicos con cardcter internacional es la difusion de por-
nografia infantil, en el que se aprovecha la capacidad de comunicacién trans-
nacional y la anonimidad que aporta Internet para difundir material porno-
grafico. En este, o bien se ha usado nifios para su realizacion, o bien se utilizan
imagenes figuradas representativas de menores de edad manteniendo relacio-

nes sexuales.

El Grupo Interpol, especializado en crimenes contra los nifios, ha de-
finido pornografia infantil como “toda forma de representacion o pro-
mocién de la explotaciéon sexual de los nifios, incluidos los materiales
escritos y de audio, que se concentren en la conducta sexual o los 6rga-

nos genitales de los nifios”.

Este fenémeno esta cada vez mas vinculado al uso de las nuevas tecnologias
de la informacién, hasta el punto de que, en la actualidad, desde una perspec-
tiva criminolégica, puede decirse que la mayoria de estos comportamientos se

perpetran basicamente a través de Internet.

La pornografia infantil ha pasado por varias fases a lo largo de los afios:

1) En una primera fase, se empleaban paginas web alojadas en servidores
de Internet, en las que el traficante comerciaba con el material pornografico
que ponia a disposicién de los usuarios, que previamente accedian a pagar
una contraprestacion que se satisfacia por medio de un cargo en la tarjeta de
crédito del adquiriente.

Dentro de esta primera fase se pueden diferenciar dos modalidades, por un
lado, la del usuario que decide navegar con el objeto de acceder a una pagina
web concreta cuyo contenido sabe con certeza que contiene material porno-
grafico infantil, y por otro lado, la de aquel que crea la pagina web misma. Sin
embargo, como este sistema era de facil deteccién, se abandoné y se pas6 a
usar otras modalidades.
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2) La segunda fase se desarrolla en los chats a tiempo real, en los que los
peddfilos dialogan entre si y acuerdan intercambiarse a través del correo elec-
tronico el referido material, la compra directa de este elemento por medio de
alguna péagina web o la simple descarga de archivos, en los que el intercam-
bio de fotografias de pornografia infantil es cuestién de segundos. Otra de es-
tas nuevas modalidades conductuales que surgieron fueron los grupos de no-
ticias y foros como medio de comunicacién, asi como el camuflaje de las
paginas web de pornografia infantil, no accesibles a través de buscadores y
localizables solamente para iniciados. Posteriormente, debido a que los chat
rooms son evitados por los peddfilos al darse cuenta de que pueden estar infil-
trados por agentes encubiertos, la figura del traficante de pornografia infantil
es sustituida en gran medida por la de los consumidores que informalmente se
asocian sin animo de lucro. Estos socios, actuando coordinadamente, pueden
descargarse en su ordenador multitud de fotografias en poco tiempo a través
de técnicas de intercambio por medio de correo electronico o de férmulas co-

mo send to receive.

En esta acelerada evolucion, los programas de globalizacion de archivos indi-
viduales han habilitado nuevas vias comisivas, en tanto que permiten al usua-
rio la posibilidad de compartir parte del contenido de su ordenador con las
personas que se encuentren conectadas a la Red utilizando ese mismo pro-
grama (programas tipo Napster), de forma que los usuarios de los programas
de archivos compartidos ponen en comun su material pornogréfico, sin nece-
sidad de entablar contacto directo, realizar adquisiciones individualizadas o
mantener conversacion alguna. Asi, el intercambio mutuo de material sus-
tituye a la compra al traficante. Dentro de esta modalidad, debemos hacer
referencia a dos tipos de protocolos, el FTP y el p2p, que dan lugar a dos tipos
de comportamientos muy distintos.

3.3.2. La ciberpirateria intelectual

La ciberpirateria intelectual es otra forma de ciberataque de contenido que
abarca desde la de obras digitalizadas, pasando por la comunicacién pablica
de las obras via streaming a cambio de una cantidad de dinero, entre otras mu-
chas. Internet ha dado lugar a variadas conductas caracterizadas por la infrac-
cién de derechos de propiedad intelectual y que englobarian lo que se viene
denominando ciberpirateria. La mayor parte de ellas, sin embargo, han aca-
bado desapareciendo debido al impacto del comportamiento que, sin lugar a
dudas, mas dafio ha hecho a la industria del entretenimiento, pero sobre el que
mas podria discutirse su consideracion como pirateria digital, el intercambio

gratuito de archivos.

. . e e ez 1 .
El uso compartido de archivos se inici6 con el protocolo IRC" a mediados de
la década de los noventa, alcanzando en el cambio de milenio su apogeo con

Napster primero, y luego con un nuevo sistema de intercambio de archivos

2 . .z
con un protocolo p2p”. Este sistema permanecié en auge con programas como

mSigIa que corresponde a internet
relay chat.

(Z)Sigla que corresponde a peer-to-
peer.
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eMule o Ares, que compartié con los sistemas de streaming, hasta que se ha
puesto en boga el sistema de descarga directa, surgiendo programas como
Megaupload, RapidShare o MediaFire, que si bien servian en apariencia para
guardar archivos y codificarlos, se relacionaban con multiples blogs y paginas
que enlazaban los nombres de los contenidos protegidos con los de los coédigos
de descarga en webs de este tipo.

Megaupload

Y si bien el cierre de Megaupload por parte del FBI pudo suponer un aparente ataque al
sistema de descargas en Internet, su sustitucién inmediata por otras webs y otros siste-
mas de intercambio gratuito de archivos conlleva que dificilmente sea una opcion real
para el consumidor de bienes culturales en el ciberespacio el pagar por ello. De hecho,
ademas de la proliferacion de sitios de descarga gratuita de archivos y de nuevas formas
de explotacién, en ocasiones licitas, pero contrarias a la configuracién tradicional de la
propiedad intelectual, se une el hecho de que en los motores de busqueda como Google,
Yahoo! y Bing, muchos de los principales resultados que brindan sus paginas proporcio-
nan enlaces a contenidos no autorizados o a sitios que infringen los derechos de autor.
Estas empresas, sin embargo, tratan de responder inmediatamente a las demandas y so-
licitudes de los titulares de los derechos.

3.3.3. Difusion de otros contenidos ilicitos

La posibilidad de introducir informacién en la Red con contenidos ilicitos di-
versos y de difundirlos a través de ella ha convertido a la Red en un medio
potente para la comision de delitos, como la apologia y otros actos preparato-

rios del terrorismo.

Dentro de esta tltima categoria encontramos el denominado cyberhate speech
o incitacion al odio racial. El ciberespacio incrementa el riesgo que tal acti-
vidad supone: como ambito transnacional y mundial, es un peligroso lugar
para la difusiéon de mensajes racistas y violentos, que se vierten con mas faci-
lidad en Internet ante la dificultad de persecucién de la cibercriminalidad y las
mayores facilidades para el anonimato que da el medio. Internet permitia sus-
tituir prospectos y folletos racistas que eran difundidos localmente, por webs
y blogs faciles de hacer y que resultaban mucho mas eficaces para transmitir
ideas odiosas a millones de personas en todo el mundo. Aunque no hay cifras
fiables, se calculan que son miles las webs que, mayoritariamente provenientes
de EE.UU., fomentan y difunden ideas racistas, generalmente relacionadas con
la supremacia blanca, aunque también las hay que difunden similares mensa-
jes fascistas bajo otras apariencias ideoldgicas.

También podriamos integrar dentro de este tipo de cibercriminalidad otras pa-
ginas web en las que el mensaje de odio y de incitacién a la violencia y de
difusion de ideas racistas es menos abstracto y mucho mas localizado contra
partidos politicos, gobernantes o asociaciones concretas y determinadas. Es
cierto, sin embargo, que estas conductas apenas se pueden deslindar de la in-

citacién que suponen algunas formas de terrorismo:
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Ejemplos de difusion de contenidos ilicitos

Dos ejemplos bien conocidos serian la campania, focalizada en Internet, de amenazas e
incitacién a la violencia, realizada desde sectores islamistas radicales contra Dinamarca y
el dibujante de un periédico que identificaba en sus vifietas a Mahoma y a los musulma-
nes, con los terroristas; y por otra parte, la campara llevada a cabo por medio de videos
en YouTube en la que se promocionaba la quema de ejemplares de EI Cordn como forma
de protesta ante la decisiéon de construir en Nueva York, en la denominada Zona Cero,
una mezquita.

Ambos comportamientos comparten no solo que se trata de mensajes de in-
citaciéon al odio y a la violencia, sino que, pese a realizarse en un ambito lo-
calizado muy concreto (un humorista en Dinamarca y frente a €l varios estu-
diantes musulmanes desde sus universidades en Siria o Iran, o un sacerdote de
una pequefia iglesia de un diminuto pueblo de EE. UU.), al utilizarse Internet
para la difusién del mensaje, el mismo acaba llegando a muchisimas personas
y generando un clima de odio con consecuencias dificiles de medir.
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Resumen

El fenémeno de la delincuencia asociada a las TIC es una realidad que esta
adquiriendo protagonismo en los tltimos afios. Sin embargo, en muchas oca-
siones se exagera la amenaza que conlleva el mismo y en otros no se percibe
el riesgo real y en parte derivado por la altisima cifra negra de este tipo delin-

cuencia.

Hay que tener en cuenta que el uso de Internet ha evolucionado desde su
creacion, pasando de ser un medio usado por unos pocos hasta convertirse en
el medio mas usado para realizar operaciones econdémicas y establecer relacio-
nes sociales. Del mismo modo que ha evolucionado Internet, paralelamente
también lo ha hecho la cibercriminalidad, y con estos, sus actores principa-
les, pasando desde los primeros ataques destinados a los terminales a los que
tienen como objetivo otros bienes personalisimos, como la integridad, la in-
demnidad sexual, la dignidad personal, etc. Asi, durante la primera época de la
cibercriminalidad lo caracteristico era el uso de ordenadores para la comisién
de delito, precedido por otra época en la que la caracteristica central es que
el delito se comete a través de Internet hasta una tercera en la que los delitos
estan absolutamente determinados por el uso de Internet y las TIC.

En definitiva, esta evolucion nos ha permitido establecer una clasificacion de
los delitos en funcion de la incidencia que tienen las TIC en su comision. Asi,
hemos visto como el ciberespacio se ha convertido en algunos casos en un
generador de nuevas conductas que solo se pueden realizar a través de las TIC
y que hemos venido a denominar ciberataques puros. En otros casos, la evolu-
cion de las TIC ha servido para realizar delitos que ya se venian cometiendo en
el mundo fisico, por lo que han sido denominados ciberataques réplica, pero
que los caracteres especiales de este nuevo ambito les confiere una singulari-
dad tal que les hace parecer conductas nuevas. Y finalmente, hemos estudiado
los llamados ciberataques de contenido y que vienen a englobar todos los de-
litos en los que la infraccion viene determinada por la informacioén ilicita que
se transmite y que, teniendo en cuenta la difusién que puede ofrecer Internet,

suponen un gran peligro.
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Ejercicios de autoevaluacion
1. La infeccién por malware es...

a) un ciberataque puro.

b) un ciberataque réplica.

c) un ciberataque de contenido.

d) Ninguna de las anteriores es correcta.

2. El ciberataque que consiste en adaptar al mundo virtual comportamientos delictivos que
ya se hacia por otros medios es un...

a) ciberataque econémico.
b) ciberataque réplica.

c) ciberataque puro.

d) ciberataque de contenido.

3. El comportamiento que lleva a cabo un adulto a través de Internet para ganarse la confianza
de menores con el fin de concretar encuentros para obtener concesiones de indole sexual
es denominado...

a) child grooming.
b) grooming.

) cyberstalking.
d) cyberbullying.

4. El que roba informacién de una empresa aprovechandose de su situacién dentro de ella
es un...

a) hacker.
b) cracker.
C) insider.
d) ciberterrorista.

5. El concepto de cibercrimen entendido desde un sentido amplio abarca...

a) cualquier comportamiento delictivo realizado en el ciberespacio.

b) solamente comportamientos tradicionalmente ilicitos, en lo que tnicamente cambia que
ahora se llevan a cabo en Internet.

c) conductas cuyo contenido ilicito se relaciona directamente con bienes existentes en el
ciberespacio.

d) Ninguna de las opciones es correcta.

6. El tipo de ciberfraude que consiste en propuestas de negocio engafiosas es...

a) pharming.
b) phishing.
c) spoofing.
d) scam.

7. El cyberhate es...

a) acoso a menores aprovechando las posibilidades de las camaras web.

b) incitacién al odio racial en el ciberespacio.

) infligir dafio de forma voluntaria o repetida a través de texto electrénico.

d) realizacion de fotografias de desnudos totales o parciales para colgarlas en las redes sociales.

8. Desde un concepto empleado en sentido restringido para el cibercrimen, solo se englobaria
dentro de él un comportamiento delictivo en el que...

a) se utilicen medios tecnoldgicos.

b) se aprovecha el ciberespacio para poderlo ejecutar.
c) la esencia del injusto no se puede dar fuera de él.
d) Ninguna de las anteriores es cierta.
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9. ;Cudl de los siguientes cibercrimenes seria categorizado como un ciberataque de conteni-
do?

a) Acosar a alguien a través de las redes sociales.

b) Introducirse sin permiso a través de Internet en el terminal de otro sujeto.
c) Robar los datos de acceso a las cuentas bancarias.

d) Crear una pagina web con mensajes que incitan a la violencia.

10. El motivo por el que la cifra negra de la cibercriminalidad es superior a otras formas de
delincuencia se debe a...

a) que es muy dificil la determinacién del autor.
b) la falta de denuncia por parte de los afectados.
c) que la conducta pasa inadvertida.

d) Todas las opciones anteriores son correctas.
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Solucionario

Ejercicios de autoevaluacion
1.a

2.b



CC-BY-NC-ND ¢ PID_00195950 42

Delincuencia asociada al uso de las TIC

Glosario
cibercrimen m Cualquier delito llevado a cabo en el ciberespacio.

ciberespacio m Término que indica el lugar de intercomunicacion social transnacional,
universal, popularizado y en permanente evolucién derivado del uso de las TIC.

cyberbullying m Dafio repetido e intencionado a través de medios electronicos como
teléfonos méviles o Internet realizado por un grupo o individuo contra el que la victima no
puede defenderse de si misma.

cybergrooming m Ciberacoso sexual a menores.
cyberhate m Difusion de mensajes de odio racial en el ciberespacio.

cyberstalking m Uso de Internet u otra tecnologia de la comunicacién para hostigar,
perseguir o amenazar a alguien de forma repetida.

denial of services (DoS) m Denegacién de servicios. Ciberataque consistente en saturar
el servidor del sistema logrando que el mismo se centre en la peticion que realiza el atacante
sin que pueda atender a ninguna mas.

gusano m Programa que realiza copias de si mismo, alojdndolas en diferentes ubicaciones
del ordenador con el fin de colapsar los ordenadores y las redes informaticas, impidiendo
asi el trabajo a los usuarios.

hacking m Cualquier conducta por la cual un sujeto accede a un sistema o equipo infor-
maético sin autorizacion del titular del mismo, de una forma tal que tiene capacidad potencial
de utilizarlo o de acceder a cualquier tipo de informacioén que esté en el sistema.

hacktivismo m Difusién de mensajes de protesta en Internet generalmente dirigidos con-
tra organismos o Estados en relaciéon con la voluntad de mantener libre de normas el cibe-
respacio.

hardware m Conjunto de los componentes que integran la parte material de una compu-
tadora.

insider myf Cibercriminal que pertenece o trabaja para la institucién o empresa victima
de la infraccion.

Internet m Red informatica mundial, descentralizada, formada por la conexién directa
entre computadoras mediante un protocolo especial de comunicacion.

keylogger m Tipo de hardware o software, que se dedica a registrar las pulsaciones que se
realizan en el teclado con la finalidad de memorizarlas y posteriormente enviarlas al sujeto
que las utilizard para acceder a la informacién o al patrimonio de la victima.

malware m Software malicioso destinado a dafiar, controlar o modificar un sistema in-
formatico.

nativos digitales m y f Término acufiado para referirse a la generacién nacida con la
implantacion total de Internet.

phishing m Mecanismo criminal que emplea tanto ingenieria social, como subterfugios
técnicos para robar los datos de identidad personales de los consumidores y los de sus tarjetas
de crédito o cuentas bancarias.

protocolo FTP m Protocolo de transferencia de ficheros.

protocolo IP m Protocolo de Internet. Es un protocolo para el envio y recepcién de datos
a través de una red de paquetes conmutados.

protocolo p2p (peer-to-peer) m Protocolo que permite el intercambio directo de infor-
macion, de igual a igual.

scam m Concepto que podria englobar a casi todos los fraudes en el ciberespacio, si bien
se suele utilizar como referencia de los mas burdos de ellos, aquellos en los que el engario es
poco elaborado y en los que el error de la victima puede ir mas alla de lo comun.

sexting m Realizacion, por parte de menores, de fotografias propias de desnudos completos
o de partes desnudas y su envio, generalmente por medio del teléfono movil, a otros, junto
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con textos obscenos y con la finalidad de conocer a personas o de enviar mensajes de amor
o de odio.

snooping m Acceso no autorizado a datos de otros.

software m Conjunto de programas, instrucciones y reglas informaticas para ejecutar
ciertas tareas en una computadora.

spam m E-mail no solicitado que suele enviarse a un gran namero de direcciones electro-
nicas bien a través de una direccién electrénica de las ofrecidas por los servicios de correo
gratuitos estilo Hotmail, o bien desde un sistema informatico infectado, convertido en botnet
y utilizado por el spammer, que adquiere las direcciones de correo bien hackeando sistemas
informaticos o bien utilizando spyware u otros sistemas de btisqueda de direcciones electr6-
nicas a través de la Red.

spoofing m Suplantacion de identidad.

spyware m Software que se instala en un sistema informatico y que recopila determinada
informacién de este, que después envia a otro sistema.

TIC fpl Tecnologias de la informacion y la comunicacién.
troyano m Programa malicioso que mediante ventanas emergentes recoge claves; y en
general cualquier otra técnica que, utilizando software permite perfeccionar el engafio ha-

ciendo creer a la victima que esté fuera de peligro.

Wifi m Tecnologia de comunicacién inaldmbrica.
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