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Resum

L’objectiu d’aquest PFC és dissenyar, i implementar, un sistema de joc
electronic de BlackJack remot, que ofereixi als jugadors un nivell de seguretat
similar al que es pot tenir quan juguem en un casino tradicional.

Per aconseguir-ho hem de garantir una série de propietats, que en el cas dels
jocs de cartes descobertes son:

La unicitat de les cartes durant el joc. No hi poden haver duplicats.
La distribucié uniforme de les cartes barrejades

La deteccio de jugadors deshonestos.

L’abséncia d’una tercera part de confiancga.

Durant una partida de es produeixen apostes, que cal garantir amb:

Autenticitat. S’ha de poder demostrar quin jugador I'ha realitzada.
Integritat. No es poden manipular un cop realitzades.

No-repudi. Ni jugador ni gestor poden repudiar les apostes un cop fetes.
Sequéncia de Joc. Una aposta ha d’incloure: la partida, l'instant de
temps, la quantitat apostada, i el concepte.

Per a dur a terme tots aquests objectius farem Us de les seglents eines:

Java. Llenguatge de programacié multi-plataforma.
Eclipse. Editor de Java.

MagicDraw. Eina de diagrames UML, que utilitzarem per representar el
disseny dels programes.

PKI i IAIK. Utilitzarem una infrastructura de clau publica (PKI) per
implementar els esquemes criptografics necessaris. La biblioteca de
Java IAIK, implementa els algorismes que necessitem.

XML i JDOM. Utilitzarem XML per representar les dades que s’envien
els jugadors i el gestor del casino. Utilitzarem la biblioteca JDOM per
manipular XML amb Java.

RMI. Amb el sistema RMI podrem implementar la comunicacié entre el
programa dels jugadors i el del gestor.

MySQL.Amb aquest gestor gestionarem les dades que necessiten
persisténcia.
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Aquest projecte s’emmarca en I'area de Seguretat.
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Capitol 1. Introduccio.

Justificacio del PFC.

Els sistemes de joc que hi ha actualment a la xarxa Internet, tenen una gran
mancanga en quant a seguretat es refereix, aportant solament el xifrat de la
comunicacio entre els jugadors i els casinos.

En aquest projecte desenvolupem un sistema que s’aproxima en quant a
seguretat als casinos “fisics”. Per tant, la feina feta és d’aplicacié immediata en
aquests sistemes de joc.

Context en el qual es desenvolupa: punt de partida i aportacié del PFC.

Aquest projecte es realitza com a projecte final de carrera d’Enginyeria
Informatica a la Universitat Oberta de Catalunya, el primer semestre del curs
2005-2006.

Aporta el disseny i implementacié de nivells de seguretat similars als d'un
casino real, en els casinos “online”.

Objectius del PFC.

L’'objectiu d’aquest PFC és dissenyar, i implementar, un sistema de joc
electronic de BlackJack remot, que ofereixi als jugadors un nivell de seguretat
similar al que es pot tenir quan juguem en un casino tradicional.

Enfocament i métode seguit.

S’ha dividit el projecte en diferents fases que s’han executat una darrera I'altre,
de forma que es fa una implementacio incremental:

Instal-lacio IAIK i PKI.

Esquema criptografic.
Representacié de dades: XML.
Comunicacié dels components: RMI.
Gestid de la informacié: BD.
Interficie del jugador.

Interficie del gestor del Joc.
Documentacio.

N R LN~
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Planificacio del projecte.

Instal-lar IAIK PAC1
PKI openssl| setmana 1

objectiu disseny Implementacié test documentacio PAC 2
Protocol compromis criptografia setmana 2
Protocol d'autenticacio
Protocol inici de partida
Protocol increment
diposit
Protocol fer una aposta
Protocol de joc

setmana 5

objectiu disseny Implementacio test documentacio
setmana
Vista jugador aplicatiu jugador 12
setmana
13

objectiu disseny Implementacié test documentacio

setmana

Vista gestor aplicatiu gestor 14
setmana
)
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Calendari.

setembre

octubre |

4 desembre

Dia festiu
Lliurament
PFC

Productes obtinguts.

e Programari jugador.
Producte desenvolupat amb Java, que disposa d’una interficie que permet
als jugadors patrticipar en el BlackJack amb el casino.

e Programari gestor.
Producte també desenvolupat en Java, que permet gestionar el programari
del servidor de BlakJack.

Breu descripcio dels altres capitols de la memoria.

e (Capitol 2. BlackJack.
Explicacié del joc.

e Capitol 3. IAIK i PKI.
Descripci6 del procés d’instal-lacié de IAIK i la generacio dels certificats de

PKIl amb OpenSSL.
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e (Capitol 4. Criptografia.
Descripcio i la implementacio de I'esquema criptografic del BlackJack.

e Capitol 5. XML.
Descripcio dels documents XML utilitzats per fer les transferéncies de
dades que s’envien durant I'execucié dels protocols criptografics.

e Capitol 6. RMI.
Descripcio de la comunicacié dels diferents components del sistema
mitjangant RMI.

e Capitol 7. Base de dades.
Disseny de la base de dades utilitzada per emmagatzemar les dades de les
partides. Aquesta informacio és essencial per fer una auditoria del joc.

e (Capitol 8. Interficie jugador.
Descripcio i analisi de la interficie que permet als jugadors participar en el
BlackJack.

e (Capitol 9. Interficie gestor.
Descripcio i analisi de la interficie que permet utilitzar les funcionalitats del
gestor.

e Capitol 10. Valoracié econdmica.

e Capitol 11. Conclusions.
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Capitol 2. BlackJack.

El BlakJack, també conegut com a vint-i-u, és un dels jocs de cartes de casino
meés populars en tot el mon. El seu precursor va ser el “vingt-et-un” originat als
casinos francesos al voltant del 1700. Molta de la popularitat del BlackJack es deu
a la barreja d’oportunitat amb elements d’habilitat i decisio, i la publicitat que
envolta la practica de comptar cartes, una habilitat amb la que els jugadors poden
prendre avantatge de les peculiaritats del joc fent les apostes basant-se en les
cartes que queden a la baralla.

Les mans de BlackJack es compten per la seva puntuacié total. La ma amb el
total més alt guanya sempre que no passi de 21, el que s’anomena “trencar”. Les
cartes del 2 al 10 valen el seu numero en punts, i les figures valen 10. Un “as”
compte com a 11 a no ser que trenqui la ma, llavors val 1.

L’objectiu de cada jugador es superar a la banca, treien un ma no trencada
més alta. Cal tenir en compte que si el jugador trenca la ma perd, encara que la
banca trenqui la seva. Si el jugador i la banca treuen la mateixa puntuacio, es
produeix un empat, i cap dels dos guanya la ma.

Després de les apostes inicials, el croupier reparteix les cartes. En dona dos a
cada jugador, incloent-se ell mateix. Una de les cartes que es reparteix es mostra
cara amunt, de forma que els jugadors la poden veure, i I'altre tapada.

Una ma de dos cartes que fan 21 s’anomena Blackdack o “natural”, i es
automaticament guanyadora. S’acostuma a pagar 2:3 aquest tipus de mans.

Aquest és el sumari de com es procedeix després del repartiment:

e Si el repartidor te BlackJack i el jugador no, el repartidor guanya
automaticament.

e Si el jugador te BlackJack i el repartidor no, el jugador guanya
automaticament.

e Sieljugadori el repartidor tenen BlackJack, es produeix un empat.

e Si cap part te BlackJack, llavors el primer jugador juga completament
la seva ma, seguit del seguent jugador, i aixi anar fent.

e Quan tots els jugadors han acabat el repartidor juga la seva ma.

Les opcions que te el jugador per jugar la seva ma son:
e Demanar una altra carta (“hit”).

e Plantar-se. Es a dir, no agafar mes cartes.
e Demanar una carta més i plantar-se.
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e Dividir. Si el jugador te cartes amb idéntic valor (p.e. dos vuits), pot
fer una aposta nova, i fer que cada una de les cartes sigui la primera
en una nova ma.

e Rendir-se. Perdre la meitat de la posta i deixar la ma. No es pot fer a
la majoria de casinos.

El torn del jugador finalitza quan:

e Decideix plantar-se.
e Trencala ma.
e Demana una carta més i es planta.

Després de que tots els jugadors hagin pres les seves decisions, el repartidor
revela la seva carta tapada. Les regles de la casa diuen que el repartidor ha
d’agafar cartes fins que te almenys 17 punts, independentment del que tinguin els
jugadors.

Si el repartidor es passa, tots els jugadors guanyem. Les apostes es paguen
normalment 1 a 1.
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Capitol 3. IAIK i PKI.

Per a implementar tot el protocol ens fa falta un seguit de criptosistemes que
no es troben en el SDK de SUN (biblioteca de classes base de Java), i per aquest
motiu utilitzarem la biblioteca criptografica IAIK.

Que és IAIK

IAIK Java Cryptography Extension (IAIK-JCE) és un conjunt d’APls (Application
Programming Interfaces) i implementacions de funcionalitats criptografiques,
incloent funcions de hash, codis d’autenticacié de missatges, encriptacié simétrica,
asimeétrica, de flux, i de bloc, aixi com gestié de claus i certificats. Suplementa les
funcions de seguretat basiques del JDK de Java.

Passos per instal-lar IAIK
- Descarregar la versio ultima del JDK de SUN i instal-lar-lo.

- Descarregar la ultima versio de IAIK. Cal registrar-se perd no suposa cap cost.
Si voleu descarregueu unicament l'arxiu iaik_jec full.jar, que és la versio
complerta signada.

- Descarregar les politiques de seguretat de java que permeten emprar
qualsevol longitud de clau, Java Cryptography Extension (JCE) Unlimited
Strength Jurisdiction Policy Files 5.0 RC

- (Windows) Copiar I'arxiu iaik_jce_full.jar als directoris:
« c:\Archivos de Programa\Java\jdk1.5.0\jre\lib\ext
* c:\Archivos de Programa\Javal\jre1.5.0\lib\ext

- (Linux) Copiar I'arxiu iaik_jce_full.jar al directori:
« $JAVA_HOME/jre/lib/ext

- (Windows) dins de I'arxiu jce_policy-1.5.0-beta2.zip hi ha els arxius:
* local_policy.jar
» US_export_policy.jar
Copiar-los a:
* c:\Archivos de Programa\Java\jdk1.5.0\jre\lib\security
« c:\Archivos de Programa\Javal\jre1.5.0\lib\security

- (Linux) dins de I'arxiu jce_policy-1.5.0-beta2.zip hi els arxius:
* local_policy.jar
» US_export_policy.jar
Copiar-los a:
« $JAVA_HOME/jre/lib/security
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PKI

Que és PKI

Cada esquema criptografic implementat en aquest projecte necessita que els
jugadors i gestor del joc disposin d’'una parella de claus i el seu corresponent
certificat.

Per tal de gestionar els certificats (emissio, revocacio, etc.) d’'un grup d’'usuaris
s’empra una infraestructura de clau publica. Tipicament per fer referéncia a una
infraestructura s’utilitzen les sigles PKI, que corresponen al terme en anglés Public
Key Infrastructure.

Una PKI consta d’'una autoritat de certificacié notada amb CA, aquestes sigles
corresponen al terme en anglés Certification Authority. Un altre component de la
PKI son les autoritats de registre, notades amb les sigles RA (Registry Authority).
Quan un usuari vol obtenir un certificat normalment realitza els passos seguents.
En un primer pas crea una parella de claus i realitza una peticié de certificat
mitjangant una RA. La RA valida la identitat de I'usuari que ha demanat el certificat
i envia la peticio a la CA. La CA rep les peticions de les RA i emet els certificats.
La clau privada de la CA és una pega d’'informacidé molt sensible, i per aixd esta en
un entorn amb un alt nivell de seguretat.

En el nostre cas utilitzarem OpenSSL per a construir una petita PKI, ja que és
es de lliure distribucio i funciona perfectament.

Que és OpenSSL

El projecte OpenSSL és un esforg col-laboratiu per desenvolupar una llibreria
que implementi els protocols SSL v2/v3 i TLS v1, i una funcions criptografiques
generals, essent robusta, de nivell comercial, amb totes les caracteristiques
necessaries i de codi obert.

Esta basada en I'excel-lent llibreria SSLeay desenvolupada per Eric A. Young i
Tim J. Hudson.

Generacio de certificats

El procés per a generar tots els certificats necessaris per al projecte es descriu
a continuacio. Utilitzarem “uoc2005” com a contrassenya.

1. Generar la parella de claus de 2048 bits de la CA (CA.key):

openss! genrsa -des3 -out CA.key 2048

2. Generar un certificat autosignat amb la parella de claus de la CA. Aquest
sera el certificat de la CA. (CA.crt):
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openss! req -new -shat -x509 -key CA.key —out CA.crt —days 365

3. Generar una parella de claus de 1024 bits pel jugador (JUGADOR .key):
openssl genrsa -des3 -out JUGADOR.key 1024

4. Emetre una peticio de certificat (JUGADOR.scr):
openssl req -new -sha1 -config openssl.cnf -key JUGADOR.key —out JUGADOR.csr
5. Emetre el certificat (JUGADOR.crt):
openssl ca —config openssl.cnf -out JUGADOR.crt —infiles JUGADOR.csr

6. Generar I'arxiu PKCS12 (JUGADOR.p12) que contindra la parella de claus
del jugador, el certificat del jugador, i el certificat de la CA:

openssl pkcs12 -export -in JUGADOR:.crt -inkey JUGADOR.key -certfile CA.crt
-out JUGADOR.p12

7. Generar una parella de claus de 1024 bits pel gestor (GESTOR.key):
openssl genrsa -des3 -out GESTOR.key 1024
8. Emetre una peticid de certificat (GESTOR.scr):
openssl req -new -shat -config openssl.cnf -key GESTOR.key —out GESTOR.csr
9. Emetre el certificat (GESTOR.crt):
openssl ca —config openssl.cnf -out GESTOR.crt —infiles GESTOR.csr

10.Generar l'arxiu PKCS12 (GESTOR.p12) que contindra la parella de claus
del gestor, el certificat del gestor, i el certificat de la CA:

openssl pkcs12 -export -in GESTOR.crt -inkey GESTOR.key -certfile CA.crt
-out GESTOR.p12
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Capitol 4. Criptografia.

Requisits de seguretat.

Com ja hem vist en el resum del projecte, per a fer el joc segur necessitem que
es compleixin les seguents propietats:

La unicitat de les cartes durant el joc. No hi poden haver duplicats.
La distribucié uniforme de les cartes barrejades

La deteccio de jugadors deshonestos.

L’abséncia d’una tercera part de confiancga.

A més, pel que fa les a postes, cal garantir:

Autenticitat. S’ha de poder demostrar quin jugador I'ha realitzada.
Integritat. No es poden manipular un cop realitzades.

No-repudi. Ni jugador ni gestor poden repudiar les apostes un cop fetes.
Sequéncia de Joc. Una aposta ha d’incloure: la partida, l'instant de
temps, la quantitat apostada, i el concepte.

Notacié emprada en els protocols

En la descripcid dels protocols s’empra la notacié seguent:

(Pentitat, Sentitat): parella de claus asimeétriques propietat d’Entitat,on P
correspon a la clau publica, i S a la privada.

Senttat [M]: Signatura digital del missatge M amb la clau privada S
d’Entitat.

Eentitat (M): Xifratge del missatge M amb la clau asimétrica publica Pegngitat
d’Entitat.

H(M): sortida d’una funcié resum criptografica del missatge M, aquestes
funcions reben el nom de funcions hash.
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Protocols per garantir els requisits de seguretat.

Protocol de compromis

Els esquemes que es presenten a continuacié tenen com a peca clau un
protocol de compromis. En la literatura els trobarem amb el terme anglés de
compromis de bit, bit commitment.

Aquests protocols tenen dues fases: la fase de lliurament del compromis, i la
fase d’obertura del compromis. Anem a explicar el seu funcionament amb I'ajuda
de dos usuaris; ’Anna i en Bernat.

Suposem que I’Anna es vol comprometre davant d’en Bernat a un cert valor c.
En la fase de lliurament del compromis I’Anna calcula un cert valor c* a partir de c,
i 'envia a en Bernat. Aquesta transformacio té les propietats seguents:

e En Bernat no pot saber res de ¢ a partir de c*.

e L’Anna un cop ha enviat c* no pot trobar un altre valor c’<> c tal que es
pugui obtenir c* a partir de ¢’ . En unes altres paraules, 'Anna no pot
canviar el seu compromis.

A la fase d’obertura del compromis I’Anna lliura ¢ a en Bernat i aquest verifica
que s’obté c* a partir de c. Aquest protocol té molta utilitat quan dues parts volen
intercanviar-se certa informacié de forma simultania. Per aquest mateix motiu
I'utilitzarem en els protocols de joc.

En una partida |p dos jugadors, P¢ i P2, es comprometen a un valor ¢ i C;
respectivament. Suposem que cada jugador té una parella de claus.

Protocol 1 [(c1, Co, Ip )]
1. P4 calcula c*; = H(cy);
2. P4 signa c*y, amb la seva clau privada, Sps [lp , C*4];
3. P, enviac*iSps[lp, c*] aPy;
4. P, calcula c*; = H(cy);
5. P, signa c*,, amb la seva clau privada, Spz [lp , ¢*2];
6. P, envia Sp, [lp, c*>]ic* aPy;
7. P, verifica la signatura Sp; [Ip , ¢*, ] i la guarda juntament amb c*, ;

8. P, verifica la signatura Sp, [Ip , ¢*4 ], i la guarda juntament amb ¢*; ;

Pégina 18 de 64



PFC Seguretat

Universitat Oberta de Catalunya

El protocol d’obertura del compromis del jugador P, al jugador P,

€S com segueix:

Protocol 2 [P, P, Ip]

1. P4 signa c1, amb la seva clau privada, Sp,[lp, ¢1];

2. P1enviacyiSp[lp, c1] aPy;

3. P2 recupera c*..

4. P2 verifica la signatura digital Sp, [Ip, c1];

5. P2 verifica c*4 = H(c1).

Cas d’us protocol de compromis.

Lliurament

Jugador

Obertura
COmpromis

compromis

Gestor

Diagrama de classes protocol de compromis.

Fratocall

e ey, Ty
- Ui ok ek
-mu_|l'|1_||.u;|.1d|:f_:l|i1m

i _n 12 ikiador i

= L L TRV Y Pl I T RS T P T

pnapd St
B30 TR TR T

-Hmehe_akaton ; indef]

- hamh_akapdil © i) ST MR
-pleaian_pa ; Inge]

gl ima_fhash st L bt
Fea et _rbait - ftirime -hash_quarmal byl
- i - M

||||||| D

Hl_ st Bring

en g T e B oo 30 0L B, _eedbon bl _pi S pegacon ) Sy _pl 2 geeshoe © i b
B, Pl AL S _pl S S _pl 27 gastor Bk

oo B TR o+ P 1 0 2 ek | Evi ) 2 gashon EEI )

il or_ il ek wkd

ahash_nieakag wasl

R CE IO TR T
samiar_dodea_qesia] Shing

T e b8 (e una g i) © Sining
eyertACE_ G et _has i *ML D ek
L T e e ) 7 Wil

= ke e incuman]  Shing

s g ek gl B [ ik

- s _pl 30 fking

g st s+ P robociH T le B, _p i3 jikindos 2 S, _p12 aegbar: Shinnd

T et = e P ot ] 1 2 et SN, o 3 pasdir | B
<k rm_al s Cwkd

o T o] e el clion) | inl

Squant_nashd sk

Rt e EE e | wil

Ay TiEn_§ nahe_akestod() | i

o o O o )

=hashimkato - indi: is]

- Pl el it 20 ¢ BNl

Pégina 19 de 64



PFC Seguretat Universitat Oberta de Catalunya

Protocol d'autenticacio

Suposem que en el joc hi participen n jugadors. Cada jugador Pi disposa
d’'una parella de claus (Ppi, Spi ). EI gestor del joc també disposa d'una
parella de claus (Pg, Sg). Definim I com l'identificador del gestor del joc.

Un jugador Pi per accedir als jocs ha d’estar registrat. En el procés de
registre es recullen les dades seguents:

IPi: Identificador de jugador. En el nostre cas aquest valor sera el hash
del certificat;

Certi: Certificat digital de la parella de claus de Pi;

DPi: Diners de que disposa l'usuari per fer les seves apostes. Aquest
valor inicialment és zero.

Aquestes dades son emmagatzemades a la BD.

Els usuaris per autenticar-se davant del gestor del joc empraran el protocol de
Needham-Schroeder. Anem a veure el seu funcionament en el cas d'un jugador P;
i el gestor del joc G.

Protocol 3

1. Pj realitza les operacions seglents:

(a) obtenir un valor de forma aleatoria, Ni.

(b) xifrar Ni i IPj amb la clau publica de G, EG(Ni, IPj ). IP;
és l'identificador de Pij;

(c) enviar EG(Ni, IPj) a G;

2. G realitza les operacions seguents:

(a) desxifrar EG(Ni, IPj ) amb SG, i obtenir; Nj i IPj ;

(b) obtenir el certificat de Pi amb IPj . A partir del certificat obtindra
PPi;

(c) obtenir un valor de forma aleatoria, NG.

(d) xifrar Ni, NG, |G, amb la clau publica PPj de Pi, EPj (Ni, NG, IP;j );

(e) enviar EPj (Ni, NG, IPj) a G;

3. Pi realitza les operacions segients:

(a) desxifrar EPj (Ni, NG, IG) amb la clau privada SP;j , i obtenir NG,
Ni ilG;

(b) xifrar NG amb la clau publica PG de G, EG(NG);

(c) enviar EG(NG) a G;
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4. G realitza les operacions segients:

(a) desxif7rar EG(NG) amb la clau privada SG, i obtenir N'g_
(b) siN'c = Ng, GiPj estan autenticats bilateralment.

Cas d’us autenticacio.

Autenticacio

Jugador

Diagrama de classes autenticacio.
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Diagrama de sequéncia autenticacio.

: Jugador : Protocol3 : Protocol3

' 1: valor_aleatori_jugador() '

2: ¥ifra_aleatori_identificador

3 enviar_xifrat_aleatori_jugadorf

4 peticiu_autenticaciu(}(ML._Iugadér)

|
|
|
| |
|
|
5 setDocumentXML( XML ) |

6. desxifrar_aleatori_jdentificador

7. obtenir_cerificat_jugadaord

8 valor_aleatori_gestor(

9: xifra_aleatoris_identificador()

10 enviar_xifrat_jugadar()

14

o

13; desxifrar_aleatoris_identificador(

|
14: xifra_aleatori_gestor() | |
|
|
|

15; enviar_xifrat_aleatori_gestor( I

16; comprovacio_autenticacio }{ML,_IugacIcur)

17 desxifrar_aleatori_gestor( XMLJugador )

18 autenticacio_correcteq

20:
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Protocol iniciar partida

Un cop el jugador ha estat registrat ja pot iniciar una partida per un joc
J. Periniciar la partida empra el Protocol 4.

Protocol 4 [J]
1. Pji G s’autentiquen amb el Protocol 3;

2. G calcula un identificador de partida Ir amb els passos seglients:

a
b

obtenir de forma aleatoria un valor r;
obtenir I'instant actual T ;

d) calcular lp = J|r|T [N + 1;

(a)
(b)
(c) obtenir el nimero de partides realitzades N;
(d)
(e)

incrementar N en una unitat;
. G signa lp amb la clau privada Sg[lr];
. Genvialp iSg[lp]aP;

. Pi verifica la signatura Sg[lp ];

o o0 A~ W

. Pi verifica que les dades de la partida, J i T, son correctes.

Cas d’us inici partida.

I — —|:f Inici partida :|_ .
e / e
Jugador = Gestor
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Diagrama de classes inici partida.
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Diagrama de sequeéncia inici partida.

m gador : Protocold : Protocold

| 1 inici_padidal id_jugacdor) | | |
20 inici_partidadid_jugador) | |

3 valor_aleatori() |

4. instant_actual)

5. calcula numero pardides(
G identificador_partida()

7. incrementar_paitides(
8 signar_identificador)

9: enviar_dades_signatura()

10:

11:

12: verifica signatural)

13 verifica_dades_partida()
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Protocol incrementar diposit

El jugador P; ha d’ingressar diners al seu compte per tal de fer les apostes.
L’increment del seu diposit es fa amb el Protocol 5.

Protocol 5

1. Pi realitza les operacions seguents:

(a) obtenir de forma aleatoria un valor r;

(b) obtenir I'instant de temps, T ;

(c) obtenir el valor que es vol afegir al diposit, V ;
(d) obtenir les dades de la targeta de credit, B;

(e) calcular l'identificador del diposit, A =r|T |V |B;
(f) signar A amb la clau privada Sp;, Sp;[A];

(g) enviar Ai Sp, al gestor del joc G;

2. Grealitza les operacions seguents:

a
b

verificar la signatura Sp,[A];

verificar les dades del diposit: T,V i B;

c) calcular el nou diposit D'p, del jugador Pi, D'p. = Dp, + V ;
d) calcular el rebut del crédit disponible Rp, Rp = Sgllr;|Dp,];
(e) enviar D% iRp a P,

~— ~— ~— ~—

(
(
(
(

3. Pj realitza les operacions seguents:

(a) verificar la signatura digital de Rp;
(b) verificar que el credit D'p, €s correcte.

Cas d’us increment diposit.

Qe @

ey S / A8
Jugador e i Gestor
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Diagrama de classes increment diposit.
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Diagrama de seqiiéncia increment diposit.

| 1: setlelPartidalid_partida) , |

: Jugador

=]

cvalor_aleatori)

w

sinstant_actual)

=

svalor_increment{ _valor)

m

s dades_targeta_credit()

@

Cidentificador_diposit()

7 ; 20

8: enviar_dades_signaturaf)

9. incrementar diposit{ <ML }

10: verifica_signatura_jugador()

11: verifica_dades_partidag)

12: calcula_rebut_credit)

13: calcula_rebut_credit) )

14: enviar_dades_signatura_rebut

16:
17 verifica_signatura_rebut()

18; verificar_credit

- —— = — ]
- ——— =

Pégina 26 de 64



PFC Seguretat Universitat Oberta de Catalunya

Protocol apostar

Un jugador Pi realitza una aposta en una partida Ir mitjangant el protocol
seguent:

Protocol 6 [lr]

1. Pjrealitza els passos seguents:

—

a) obtenir l'identificador de la partida, Ip;

b) obtenir de forma aleatoria un valor r;

c) obtenir I'instant de temps actual, T ;
)
)

d) obtenir la quantitat de diners de 'aposta V ;

e) obtenir el concepte de l'aposta C;

f) calcular I'identificador de I'aposta Ia = {lp |r|T |V |C};
signar Ia amb la clau privada Sp;, I*5 = Sp;[la]
enviar (la, 1*5) al gestor del joc;

~ o~~~
I «Q
~ ~—

2. el gestor del joc G realitza els passos segients:

(a) verificar la signatura digital I*, amb la clau publica de P;;
(b) verificar les dades de I'aposta: Ip,T,C.
(c) verificar que Pi disposa de crédit suficient, Dp, -V 2 0;
(d) si disposa de credit:
i. actualitzar el credit del que disposa el jugador, D'p, = Dp, -

ii. calcular el rebut Ra de I'aposta Ia, Ra = Sg[l*4];

iii. calcular el rebut del crédit disponible Rp, Ro = Sgl[lp;|D’p,];
iv. enviar D'p, RaiRp aPi,

(e) si no disposa de crédit no s’accepta I'aposta.
3. Pi realitza els passos segulents:

(a) verificar la signatura digital de Ra;
(b) verificar la signatura digital de Rp;
(c) verificar que el credit D', és correcte.

Cas d’us apostar.

.---'—‘,:I P
L s ~
. -~ f Apostar ‘,—ﬁa_ 9
S ~ 7 i
Jugador ~— = estor
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Diagrama de classes apostar.

Protocol6

DocumentAposta

~password : String

-cripto : Criptografia
—ariu_p12_jugador : String
-arxiu_p12_gestor: String
-lp : String

-rsint

-instant_actual | String
-quantitat: double
-concepte © String

-14 ; String

-signatura_|A : byte[]
-nou_disponible : douhle
-rebut_aposta @ byte[]
-rebut_credit_str : String
-rebut_credit: byte[
-tocumentAposta : DocumentAposta

-document: Element

=agonstructor==+Protocolé( _p12_jugador: String, _p12_gestor: String )
c=gonstructor==+Protocol6( _p12_jugador ; String, _pl12_gestor ; String, XML String )
+identificador_parida( id_partida : String ) : void
+valor_aleatori() : void

+instant_actual() ; void

+uantitat_apostal _quantitat ; double ) ; void
+concepte_apostal _concepts ; String ) ; void
+identificador_aposta() : vaid

+sgignatura_[A() : void
+enviar_dades_signatura() : void
+varifica_signatura_|A(Q) : void
+verifica_dades_aposta() : void
+varifica_credit_jugador( : void
+actualitza_credit_jugadory : void
+rebut_aposta() @ void
+rebut_credit_disponible() : void
+enviar_dades_a_jugador) : String
+rehutja_apostal) void
+verifica_signatura_rebut_aposta() : void
+verifica_signatura_rebut_creditd) : void
+verifica_nou_credit() : void
==getter==+getdML{) - String

-password_p12() : String

==<gonstructor==+DocumentApostal)
==<gonstructor==+DocumentApostal ba : byte[ )

-buile XML stream : InputStream J : boolean
-dumpToStringl elem : Element) : String
==getter==+getDocument() : String
==getter==+setlidentificadarPartidal stream ; InputStream 3 ; void
==getters=+getldentificadorPartidal) ; String
==sefter==+setAleatori{ aleatori ; String J ; void
<=gefter==+getAleatori) | String
==gefter==+setlnstantictual{ instant_actual : String ) : void
==gefter==+getinstantictual() : String
==gefter==+setQuantitat] quantitat ; String ) : void
==getter==+getQuantitat() : String
==gefter==+setConcepte( concepte ; String ) ; void
==qetter==+getConcepter) ; Stiing
==gefter==+satSignatural signatura ; String ) : void
=getter==+getSignatural) ; String
==gefter==+setRebuthpostal rebut : String ) : void
==getter==+getRehutApostal) : String
==gptter==+setCreditDisponible( credit : String ) : void
==getter==+getCreditDisponikle() ; String
==getter==+setRebutCreditDisponiblef relut : String ) : void
==getter=>+getRebutCrediiDisponiblef) ;| String
==getter=>+setldentificadorApostal id : String ) : void
==getter==+getldentiicadorApostal) | String
==getter==+gethumeroPartidar) : String

Criptografia

-password ; String

c=gonstructor==+Criptografial _passwaord ; String )

+aleatorif) : int

+digest(id ; String, data ; InputStream J : byte[

+calcular_signatural hash : bytell, p12_gestor ; String ) ; byte[
+yerificar_signatural signatura : byte[], dades ; byte[], ariu_p12: String ) : void
+instant_actual() ; String
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Diagrama de sequéncia apostar.

: Jugador : ProtocolG : ProtocolG

. Aiidentificador padidalid partidag ,
2: valor_aleatoriQ)

3:instant_actuald
4: quantitat_apostal _guantitat)

5. concepte apostal concepte )
6: identificadar_apostag

71 signatura_lAQ

8: enviar_dades_signatura()

8 apostal XML )

10: verifica_signatura_lAQ

11: verifica_dades_apastaq

12: verifica_credit_jugadorg

13 actualitza_cradit_jugador]

14 rebut_apostar)

16 rebut_credit_disponible()

16; enviar_dades_a_jugadar)

17:

18:

19: verifica_signatura_rebut_aposta

20: verifica_signatura_rebut_credit()

21 verifica_nou_credit
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Protocol cobrament

Al finalitzar una partida un jugador Pi cobra una aposta amb el segtient protocol:
Protocol 7 [(la, I*4, Ra)]

1. G realitza les operacions seguents:

(a) verificar la signatura del rebut de I'aposta, Ra i I'aposta I*,;

(b) calcular els guanys g del jugador P; a la partida Ip amb l'aposta
lA;

(c) calcular el nou credit disponible del jugador D, = Dp, + g;
(d) calcular el rebut del crédit disponible Rp, Ro = Sgl[lp|D’p,];
(e) enviar Rp a P;;

2. Pjrealitza les operacions segtients:

(a) verificar la signatura de Rp;
(b) verificar que el nou credit DOF>i és correcte.

Cas d’us cobrament.

() T @

y
,_;h\—|\ Cobrar aposta \/'_ _T

J.Jugadnr ) — e Gestor
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Diagrama de classes cobrament.

Protocol?

DocumentCobrament

~passward : String

-cripto : Criptografia

~ariu_p12_jugador ; String

-1A : String

-signatura_aposta : hyte[]

-rebut_credit: byte[

-lp : String

-documentdposta ; DocumentAposta
-documentCobrament ; DocumentCobrament

c=gonstructor==+Protocol7( _p12_jugador : String, _p12_gestor; String )
==gonstructor==+Protocol7( XMLAposta : String, _p12_jugadar: String, _p12_gestor: String )
+solicitar_cobrament_aposta() : void

+verifica_signatura_rebut_aposta() : void

+yerifica_signatura_apostal) ; void

+calcula_guanys_jugador() ; void

+calcula_nou_creditf) : vaid

+rebut_credit_disponible() : void

+enviar_relbut_jugador() : String

+verifica_signatura_rebut_credit{) : void

+yerifica_nou_credit() : void

-password_p1 20 : String

-document : Element

==constructor==+DocumentCobrament()
==constructor==+DocumentCobrament( ba : byte[] )

-huildXML{ stream ; InputStream ) : boolean

~dumpToString( elem ; Element ) ; String
==getter==+getDocument() : String
==getter==+setidentificadorPartidal stream | InputStream ) ; void
==getter==+getldentificadorParidaf) : String
==gefter==+setValor{ valor : String j : void

==getter==+gatyalor]) : String
==getter==+setRebut( relut : String ) : void
==getter==+getRebut() : String
==getter==+getblouCredit) : String
==gefter==+gathumeroPartidal ; String

Criptografia

Diagrama de sequéncia cobrament.

| | |
.1 solicitar_cobrament apostaf) |

Jugador

2: cobrament_aposta( XMLAposta ) |

10:

11 werifica_signatura_rebut_credit()

12: verifica_nou_crecdit() |

L

DocumentAposta

verifica_signatura_rebut_apostagy |

F.

cverifica_signatura_apostal)

i

s caleula_guanys_jugador

o

s caleula_nou_credit)y

s rebut_credit_disponible)

s enwviar_rebut_jugador)
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Protocol per a jugar al BlackJack.

En els jocs de cartes descobertes cada jugador obté diverses cartes, on cada
carta és un esdeveniment. El jugador pot fer una aposta cada cop que obté una

nova carta.

El joc és honest si el jugador no té cap mena de coneixement de quin

sera el nou esdeveniment (carta).

En aquest tipus de jocs el casino hi participa com un jugador més. En el nostre
cas el gestor del joc G sera qui representara al casino en el joc. Definim T com el
conjunt de cartes que han estat extretes. Inicialment aquest conjunt és buit.

Protocol 12

1.
2
3.
4. si P; vol una carta descoberta executa conjuntament amb G el

5.
6.

Pi i G s’autentiquen amb el Protocol 3;

. Pi i Ginicien un partida amb el Protocol 4;

Pi fa una aposta 3 amb el Protocol 6.

Protocol 13
si Pj vol una carta tapada executa conjuntament amb G el Protocol 14;

si P ha obtingut un guany G paga I'aposta de Pi amb el Protocol 7.

G i P; empren el Protocol 13 per obtenir una carta descoberta. Suposem que el
nombre de cartes d’'una baralla és 52.

Protocol 13

1.

2
3
4.
5
6

P; obté de forma aleatodria un valor c1;

. G obté de forma aleatoria un valor c2;

. Pi i G es comprometen a c1 i c2 respectivament, utilitzant el Protocol 1;

Pi lliura c1 a G amb el Protocol 2;

. G lliura c2 a Pi amb el Protocol 1;

. Pi i G realitzen els passos seguents:

(a) calcularc=-c19cy;
(b) calcular 1i = ¢ mod 52;
(c) mentreTi € 1 fer:

i. Ti:=Ti+1mod 52;

. afegirtiaT;

. retornar T1j;
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P; empra el Protocol 13 per obtenir una carta tapada. P; només pot tenir
una carta tapada.

Protocol 14
1. Pi obté de forma aleatdria un valor c1;
. G obté de forma aleatoria un valor c2;

2
3. Pii G es comprometen a c1 i c2 respectivament, utilitzant el Protocol 1;
4. G lliura c2 a Pi amb el Protocol 1;

5

. Pi realitza els passos seguents:

(a) calcularc=c1@cy;
(b) calcular 1i = ¢ mod 52;
(c) mentreTi € 1 fer:

i. Ti:=Ti+1mod52;

6. afegirtiar,;

7. retornar T;;

Cas d’us joc.

(/ Carta tapada \\
0 g A 0
_‘__,.z \\__— ‘( Ju[: 5 _'_,_,.-"""'f’ '&M
Jugador — < _ S Gestor
— — _'__———_——\_\__\_d::\
(' Carta descoberta |
S = o
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Diagrama de classes joc.
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Diagrama de seqiiéncia cartes descobertes.

| mmadar | | iFretocoti? | | iFratnguted | iPreingos | | iPreingo® | | el |

I 1 1
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Diagrama de seqiiéncia cartes tapades.

Lalmpater | | iFretogoted | | iPratncniid | | iPretngott | | iPretogoR | | ifGesior | |.ﬂmm1| |.ﬂm|
I I I I I I
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X cnmpiEnis g | i i i I I
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! ! | |
4:hash_dleshnd i i i i
. I I I I
L[ T
5: aignanrs, fashi] | | | | |
| B et datas pasinig | | | | |
T ETam [rami L.bymaikn | |
i TR kg naiie_hash i
' B valar_dkateri] '
! - |
i 10 e o da e s 73 |
! 11 nashi, akeiil !
I L}
| MMIL. |
I |
| 13 qmiar hash_Honahra 3 jigeson [
e ! b
1 ! || |
I 1 |
1] 5 T 3 rea ki ani 1] I | | |
NI ] I I I |
! ! | |
I Burament Eﬂﬂ| T i i | |
11 sipnahea_akaton() ] ! ! !
0 i ks, pashid ! : :
i 20 INmami !_MALL.JLH%’W| i i
i AL el ] N
' I3 waifca_sifm_deahng .
|
i 24, compomis_caneged
I 5 1
wmi o
o I L}
i 3 ! !
%t I ak 1 1
| @kl et i | | i i i
an, i I I L} L}
| ! ! | |
T i [ [ | |
L] 1 I I I 1 1
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Capitol 5. XML.

Definicié de XML.

XML és un llenguatge de marques per a documents que contenen informacié
estructurada. Te multitud d’aplicacions en diferents camps de la informatica.

En aquest projecte I'utilitzem per a representar les dades que s’intercanvien els
jugadors i el gestor durant el transcurs d’'una partida de BlackJack

Documents XML utilitzats en els protocols.

Autenticacio.

Documents XML per I'autenticacié del jugador i el casino.

Esquema:

<Autenticacio>
<XifratJugador> </XifratJugador>
<XifratGestor> </XifratGestor>
<XifratAleatoriGestor> </XifratAleatoriGestor>
</Autenticacio>

<DadesJugador>
<Aleatori> </Aleatori>
<IdentificadorJugador> </IdentificadorJugador>
</DadesGestor>

<DadesGestor>
<AleatoriJugador> </Aleatoridugador>
<AleatoriGestor> </AleatoriGestor>
<IdentificadorJugador> </IdentificadorJugador>
</DadesGestor>

Exemple:

<Autenticacio>

<XifratJugador>
MIIDigIBADGCAUUwggEqAgGEAMIGSMIGMMOswCQYDVQQGEwWJFUZzESMBAGALIUECBMJ
Q2F0YWxvbmlhMRIWEAYDVQOHEW1UYXJyYWdvbmExDDAKBgNVBAOTA1VPQzETMBEG
AlUECxXMKQ29uc3VsdG9yczEPMAOGA1UEAXMGQOEQUEZDMSEWHwWYJKoZIhvcNAQkB
FhJqY2FzdGVsbGFyQHVvYy51ZHUCAQEWDQYJKoZIhvcNAQEBBQAEGYDDEOZXDRYF
CFObnRfG1lojzEbDEJV/TpoR9zs1zsC1lMquYoCN+xUOu2vOEGeNxvICXCUbbJzSaB
hysA03Sdgel yR8LL5LggPUGWENMFMXpS5xpZ]j5urGEelyUz+1xCrZTHwvVNmosJIJMB
WVE4WBT2eN4oT/fCyn1HOyC5MDwChyPjRDCCABMCAQAWGZowgYwxCzAJBgNVBAYT
AkVTMRIWEAYDVQQIEw1DYXRhbG9uaWEXEjJAQBgNVBACTCVRhcnJhZ29uYTEMMAOG
A1UEChMDVU9DMRMWEQYDVQQLEWpDb25zdWx0b3JzMQ8wDQYDVQQDEWZDQSBORkKMx
ITAfBgkghkiG9w0OBCQEWEMpP ) YXNOZWxsYXJAAWI I LmVkdQI JAKvDspAutpU4MAOG
CSgGSIb3DQEBAQUABIIBAFBAYVSNAZUG44dTQGB8KmxCQSFAsjvSHEFFebb4glcc
Bd/apJpmSEbglo0JZMOWwbYZ+kplxBTSVjCLIXWHWtLIkGbr7tA6g+yXxtZz0ud £DQ
Joy8+kXexjw/Qi0L750WKsV8XES5gFzNgCqM2ciilkDfpDYCXBx5pKyGSrOz 62Avu
gOtedxVv7e38r8Tj64wCssBcl+ehInWN09zGiGEWDXmod85TtNmvetNOruomBR/w
QUh64XJeeINQVN6WY6£37hg816MD4nNI6MgfoBAIj8uEs4MRr0/0fv3y1lVk5PirN
cKCJzCQ010r6jDgnRvobDhick/6zBul0+I+BXv0iUveOUwgZsGCSgGSIb3DQEHATAU
BggghkiG9wODBWQIECBrogrP9omAeEONevgamt 01LIgW5XOHbRVrZuOmEm3086IA
PTn4WA5g2ATOYjwLnXonu9ZoPA112gWXDNF41JGPgw608/JcohxGNcjJOOTEg6£3
CrZQu9FKI6CpjYQwu66vDF8VZ2J/foKy4yGgT5CXhkUxu0lZwl/gzWrInr2FVg==

</XifratJugador>

<XifratGestor>
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MIIDwwIBADGCAUUwWggEQAgEAMIGSMIGMMQswCQYDVQQGEwWJFUZESMBAGALUECBMJ
Q2F0YWxvbmlhMRIWEAYDVQOHEW1UYXJyYWdvbmExDDAKBgNVBAOTALIVPQzETMBEG
AlUECxMKQ29uc3VsdG9yczEPMAOGA1UEAXMGQOEQUEZDMSEWHwWYJKoZIThvcNAQkB
FhdqY2FzdGVsbGFyQHVvYy51ZHUCAQIWDQYJKoZIhvceNAQEBBQAEgGYBDe 6y 9zMTM
rEffRtYYfM6p28wai6IX/bPMjVXshANH6meOtgallVwl4 fdME7D22FhUxZxfWOZg
lazK8kctfmpzIg64dYBCeptV1SWC61leBpsQbzwU73rRmtD8/oxJTgKYytDk3+nWg
auudU66xUwco2rssiokHmDxAUXPBKB1 fMzCCAbMCAQAWGZowgYwxCzAJBgNVBAYT
AkVTMRIWEAYDVQQIEw1DYXRhbG9uaWEXEjJAQBgNVBACTCVRhcnJhZ29uYTEMMAOG
A1UEChMDVU9DMRMWEQYDVQQLEWpPDb25zdWx0b3JzMQ8wDQYDVQQDEWZDQSBQORkKMx
ITAfBgkghkiGIwOBCQEWEmMP ] YXNOZWxsYXJAdAWI I LmVkdQIJAKvDspAutpU4MAOG
CSgGSIb3DQEBAQUABIIBABUMbnF2TO0U0QXpnl15GrMLaJUHlrCiwCE5£fsffRCE91z
PX1soMOD2SNghl+dxJS+7HpPUMEEV9zPiLx0aLtuA2DpMViYG+vREetUlJAKzXEJ
2pSGaGBh3ygJt£DV8dYmgLNk2edpjllyQIlefCHBcQzcdHTygtwOvCyybOwgbaMJz
ImYe+b381lzhwTed+hcobx7EDVGK37HMGh6mCEuUNrmtK11WvvHiGmeamL1W2acLOg
S5NTeypgR6QKtWXOgE3AQrKPBN1OaszgLzLXNACTU2pxarArHILWR2NIxW+uCigob
cblASPBXgBsLrM1YwGNEJbAt3Gtcfa27pC3UD6a50mQwgdQGCSgGSIb3DQEHATAU
BggghkiG9wODBwWQIfYsPRv7aCkSAgbACELOulCdCSgPgCyHgQy1nUL99Nj43h4gK
THbUVNxXnHDPASR27LrTKMCSr20sM45KD5h1rQlp+fyX+HCSsqLJh9ybhGNgEh2ai
PGL/3UbXs78cXb9dFVe201KoLKEI1sY5RzKHLU3cPy/Cyvi2Ftg2tMVBCIF91bUk
1I4nm+GWqO06mMKTHIq2g3Ulb9rfyVgul5UrvkTnT/VrHJol fpMQOfbaGilQP+JbfRL
wSFuwuqgfvg==

</XifratGestor>
<XifratAleatoriGestor>

MIIDIQIBADGCAUUwWggEQAgEAMIGSMIGMMQswCQYDVQQGEWJFUZESMBAGALUECBMJ
Q2F0YWxvbmlhMRIWEAYDVQOHEW1UYXJyYWdvbmExDDAKBgNVBAOTALIVPQzETMBEG
AlUECxMKQ29uc3VsdG9yczEPMAOGA1UEAXMGQOEQUEZDMSEWHwWYJKoZIThvcNAQkB
FhdqY2FzdGVsbGFyQHVVYy51ZHUCAQEWDQYJKoZIThvceNAQEBBQAEgYA3uBbOCDHY
SWAIfvjElufrsrkrhth2yKVGg5Dgay4VLimgjpZT8xE]jfMusNeilY261g7B+NHPJ
GT3Fxg9pmf3cK+5gAUIRVPRtglN80oYIgh2eehdSy40PSQ4HrbUmYivOe91J/gchl
kWSWRxBFzJdJStJtEAUCTF1VOAOJOUCQ2zCCADLMCAQAWGZowgYwxCzAJBgNVBAYT
AkVTMRIWEAYDVQQIEw1DYXRhbG9uaWEXEjJAQBgNVBACTCVRhcnJhZ29uYTEMMAOG
A1UEChMDVU9DMRMWEQYDVQQLEWpDb25zdWx0b3JzMQ8wDQYDVQQDEWZDQSBORkKMx
ITAfBgkghkiG9w0OBCQOEWEmMpP ) YXNOZWxsYXJAAWY ) LmVkdQI JAKvDSpAutpU4MAOG
CSgGSIb3DQOEBAQUABIIBAHFaDpf49RSukw5eE1QSuPX6£fiH802PhWhBS68acFJCy
NoXLz/YyYOl7m3rLfLVpHIYCWmRV15EVZRLeyf1106xM3N2EcZ/tIPZ54 9wLwxNh
AHOVI1EHA13k6y+kaNrnJZzDuyQZugqWfB+0zceUmbD13ptpY09kI/RnTpPN+VrlsD
ahYyzT55D03bgq060qh2JX140M3FpmTzBUCaD++kj7YE1k6VDOtt91g5WGIS5T I9GW
UnwCw2UZrNnV5CuzpscuFJdvRZXy2rcvGsM3IrF645kudw0]j94VMgN/Wipe31NTP
Jyw5ntoM3f fhNxUDE2gVVHXCIb1/YI/ImhA7e0qTVulwMwYJKoZ ThvcNAQCBMBQG
CCgGSIb3DOMHBAI2HLRAg7002YAQMX7YIQTJIJ1lt+cqmN4yfkhA==

Universitat Oberta de Catalunya

</XifratAleatoriGestor>
</Autenticacio>

<DadesJugador>
<Aleatori>763522153</Aleatori>
<IdentificadorJugador>1</IdentificadorJugador>
</DadesGestor>

<DadesGestor>
<AleatoridJugador>763522153</AleatoriJugador>
<AleatoriGestor>131209961</AleatoriGestor>
<IdentificadorJugador>1</IdentificadorJugador>
</DadesGestor>

Iniciar partida.

Document XML iniciar una partida.

Esquema:
<IniciPartida>
<IdentificadorJugador> </IdentificadorJugador>
<IdentificadorPartida>
<IdentificadorJoc> </IdentificadorJoc>
<Aleatori> </Aleatori>
<InstantActual> </InstantActual>
<NumeroPartida> </NumeroPartida>
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</IdentificadorPartida>
<Signatura> </Signatura>
</IniciPartida>

Exemple:

<IniciPartida>
<IdentificadorJugador>1</IdentificadorJugador>
<IdentificadorPartida>
<IdentificadorJoc>BlackJack</IdentificadorJoc>
<Aleatori>191509737</Aleatori>
<InstantActual>2005-10-29 19:29:25</InstantActual>
<NumeroPartida>145</NumeroPartida>
</IdentificadorPartida>
<Signatura>
MIIKfQIBATELMAkKGBSsOAwWIaBQAWCWYJKoZIhvcNAQcBoIIJHzCCBIUwggNtoAMC
AQICAQEWDQYJKoZIhvcNAQEFBQAWgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEwWLD
YXRhbG9uaWExXEjAQBgNVBACTCVRhcnJhZ2 9uYTEMMAOGA1UEChMDVU9DMRMWEQYD
VQQLEwpDb25zdWx0b3JzMQ8wDQYDVQODEWZDQSBORkMxITAfBgkghki GOwOBCQEW
EmpjYXNOZWxsYXJAAWI]LmVkdTAeFwOwNTEWMDOxMTM4MD1 aFwOwNjEwMDQxMTM4
MD1aMIGQOMQswCQYDVQQOGEwJFUzESMBAGALIUECBMIQ2F0YWx1bnlhMSgwJgYDVQQK
Ex9Vbm1l272XJzaXRhdCBPYmMVydGEgZGUgQ2F0YWx1bnl1hMRAwWDgYDVQQLEwWdBbHVt
bmVzMQ8wDQYDVQQDEWZHZXNOb3IxIDAeBgkghkiGIwOBCQEWEWPjYXNOZWxsYUB1
b2MUuZWRIMIGEMAOGCSgGSIb3DQEBAQUAA4GNADCB1QKBgODmMtgFKeGB2zGSzOmub5
m38£fZY1RcB8AS8r/QacKxyLNLHxBnPylE+d2BjmnDoSJH1YuV7gkoDaCmHZgRzM22
kZbdBgpilakpkStXsDgNgxDBQ5CzINvYTgaeUSa/owuHGcsd5V10wQkGghQdyY9Tv
gN43fWwR/J8ASFOWQInlnF81+wIDAQAB04IBbjCCAWOWCQYDVROTBAIWADARBglg
hkgBhvhCAQEEBAMCBaAwCwYDVROPBAQDAGXgMDEGCWCGSAGG+EIBDQQkF1JTZWd1
cmV0YXQgZW4gWGFyeGVzIGR1IIENVbXB1dGFkb3JzMBOGA1UADGQWBBQURbi1Ge27q
8EiCxRFYULGz/uVFHTCBWQYDVROJBIGS5MIG2gBTSZ3kYcgekU68MNRI7TNveA /YWt
saGBkgSBjzCBJDELMAKGAIUEBhMCRVMXE jAQBgNVBAGTCUNhdGFsb25pYTESMBAG
AlUEBxMJVGFycmEnb2 5hMOwwCgYDVQOKEWNVTOMxEzARBgNVBASTCkNvbnN1bHRvV
cnMxDzANBgNVBAMTBkKNBIFBGQzEhMB8GCSqGSIb3DQEJARY SamNhc3R1bGxhckB1l
b2MuZWR1ggkAg80ykC621TgwHAYDVRORBBUwWE4ERamNhc3R1bGxhQHVVYy51ZHUwW
CQYDVROSBAIWADANBgkghkiGOwOBAQUFAAOCAQEANMZN6KaeEf75VPZtwMbn0dv/
FKaaHlgbR1IDzbrGGglaclfNf+3mYv/mR3BcEbn8myJFqDdoU6yzFpYGFrd+ZszC
kMkyx2GF3gUWgQ2pw/VEgAvVI1adoQNRO19zpdGecFUX09BOWxprLLgiPPIMEOulIB
WgtHii/f9VKitisuOBWGY/4fagfPgGNYyD7AhVNT1AejTPuLCMhSD5XQam4 tKvUJ
6NTWPhcH5uZ6BykeFFOnRew4Y81CstzJ9He+FQOU6+1hIt4LkEkhauZcF402XtbR
3Ef1U4W2hzGhekGXvxvVgP28gdWXE6pp/hCTY+45b/Fxq7HwoCPPRnkBgMIGkDCC
BJIwggN60AMCAQICCQCTrw7KQLraVODANBgkqhkiGIwOBAQUFADCB DELMAKGALUE
BhMCRVMxEjAQBgNVBAgTCUNhdAGFsb25pYTESMBAGALIUEBxXxMJVGFEycmEnb2 5hMOww
CgYDVQQKEWNVTOMxEZzARBgNVBAsSTCkNvbnN1bHRvcnMxDzANBgNVBAMTBKNBIFBG
QzEhMB8GCSGSIb3DQEJARY SamNhc3R1bGxhckB1b2MuZWR1IMB4XDTAIMTAWNDEwW
NTUxM1oXDTA2MTAWNDEWNTUxMlowgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEwWLD
YXRhbG9uaWExEjAQBgNVBACTCVRhcnJhZ2 9uYTEMMAOGA1UEChMDVUI9DMRMWEQYD
VQQLEwpDb25zdWx0b3JzMQ8wDQYDVQODEWZDQSBOQRkMx ITAfBgkghkiGOwOBCQEW
Empj YXNOZWxsYXJAAWI)LmVkdTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQOC
ggEBALTIkFuSne+TJIBFazL0gDz2889Rx6ErcWLtCKOxz+UPuB9yzd2gHhisRIY+E
kRnlsXb3p2/11eo0TYUGU590bgiIcjMVMNGT/eFRk19X00EGZEXHy/4US+w2a4PtGm
Q7wEYMcSEpk]jyfS+GKreynwIVVyWEwWAQOuUmUVZ28hPrXFt6tbUziYWRBO+ArkGFL
8e4zYudtzhhl1FMFOVIWSWOA2VK5zW596ChXbNQ6+140Z2gYmwWPTO£8x2jk+PE£50GD
IyjHzBU4xJ6409JgHDsWtm/5SJd+9wC5GYT5K60N1ikR718XsV74svAx8bfA11M3n
LT+jdQ7VuFrrCeNhkpTtlqgyjcDMCAWEAAaOBIDCB8TAABgNVHQ4EFgQUOMdS5GHKN
pFOvDDUfezb3gP2FrbEwgcEGALUdIWSBUTCBtoAUOMdSGHKNnpFOvDDUfezb3gP2F
rbGhgZKkgY8wgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEW1DYXRhbGOuaWEXEjAQ
BgNVBACTCVRhcnJhZ29uYTEMMAOGA1IUEChMDVU9DMRMWEQYDVQQLEwWPDb25zdWx0
b3JzMQ8wDQYDVQODEWZDQOSBORKkMxITAfBgkghkiGOwOBCQEWEmMP ) YXNOZWxsYXJA
dW9jLmVkdYIJAKvDspAutpU4MAWGAIUdEWQFMAMBAf8wDQYJKoZIhveNAQEFBQAD
ggEBAGdbzQcIddybkIgsAhm+vptciGHv2ae9aBhQc6PONJF/IBSuYQVh5Q78mTRO
13cTFfkbl2/LaFrx0Ejdb0s69mbRrHMM+VU49S21JLV+E/A/PaOxHPTTfAr 5rDmO
BVNO+GFisAJkmZnu+Wd43w/1fnRIxGsf4GP7s+8Sv8FTX9TiQkJicalKPZK19TyH
5BOmrPIH2FUR0vI2wQ2/7vbi/vIYDQeiDfoobmEOPvOdGIvuQbFOt1xSrIHjglDG
gv5d+IEJA++Ry+kw3kuX8t82gsW0Q]jsnA8dzEV8EFWT 6apGwoZGivBWbgQJ2+F3cR
Qy51WMRkOArz/Co++m/30Q6bZHEXggESMIIBNQIBATCRkjCRIDELMAKGAIUEBhMC
RVMxEjAQBgNVBAGTCUNhAGFsb2 5pYTESMBAGALUEBxXMJIVGFycmFnb2 5hMOwwCgYD
VOOKEWNVTOMXEzARBgNVBAsSTCkNvbnN1bHRvcnMxDzANBgNVBAMTBKNBIFBGQzEh
MB8GCSgGSIb3DQEJARYSamNhc3R1bGxhckB1lb2MuZWR1IAgGEBMAKGBSsOAwWIaBOAW
DQYJKoZIhvcNAQEBBQAEGYAw] 9eRY093cpEaNWQEav3KeU6sWPES1J1DJyzKcU8m
Y+sb+Mk2kSFnZLvojdcxrjpVTHI390CsNMgl1ldG2GRXtgqgurmVrnB2eiyf6mOvHT
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ufmn8t4NVvka8GALI325ZweHASYLEWJI54Z7vXeuzbwCIAHC3dwp+C8zIXUycajbDIug==
</Signatura>
</IniciPartida>

Incrementar diposit.

Document XML per I'increment del diposit del jugador.

Esquema:

<IncrementDiposit>
<IdentificadorDiposit>
<Aleatori> </Aleatori>
<InstantActual> </InstantActual>
<Valor> </Valor>
<Targeta> </Targeta>
</IdentificadorDiposit>
<Signatura> </Signatura>
<NouDiposit>
<IdentificadorPartida>
<IdentificadorJoc> </IdentificadorJoc>
<Aleatori> </Aleatori>
<InstantActual> </InstantActual>
<NumeroPartida> </NumeroPartida>
</IdentificadorPartida>
<Valor> </Valor>
</NouDiposit>
<Rebut> </Rebut>
</IncrementDiposit>

Exemple:

<IncrementDiposit>
<IdentificadorDiposit>

<Aleatori>985946074</Aleatori>

<InstantActual>2005-10-29 19:32:36</InstantActual>

<Valor>5.0</Valor>

<Targeta>4444 5555 3333 2222</Targeta>

</IdentificadorDiposit>
<Signatura>

MITIKgAIBATELMAkGBSsOAwWIaBQAWCWYJKoZIhveNAQcBoITJIJCCBIgwggNwoAMC
AQICAQIWDQYJKoZIhvcNAQEFBOAWgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEwW1D
YXRhbG9uaWEXEjAQBgNVBAcCTCVRhcnJhZ2 9uYTEMMAOGALUEChMDVU9DMRMWEQYD
VOQLEwpDb25zdWx0b3JzMQ8wDQYDVQODEWZDQSBORkMxITAfBgkghkiGOwOBCQEW
Empj YXNOZWxsYXJAdAWIJ LmVkdTAe FwOwWNTEWMDQOxMTM4M] ZaFwOwNj EwMDQxMTM4
MjZaMIGSMQOswCQYDVQQGEwWJFUzZESMBAGALIUECBMJQ2F0YWx1bnlhMSgwJgYDVQQK
Ex9Vbml12Z2XJzaXRhdCBPYmVydGEgZGUgQ2F0YWx1bnlhMRAWDgYDVQQLEwWdABbHVt
bmVzMRAWDgYDVQODEwdKAWAhZGOyMSEwHWYJKoZIhveNAQkBFhJIqY2FzdGVsbGFEy
QHVVYy51ZHUwgZ8wDQYJKoZIhvcNAQEBBQADgY OAMIGJAOGBAN3E2Ko7EXOMmx 1T
H1Q1+5BOmUYxccyl7tk214vidS35bGEKC+nSM06dXCM8az0QCCI9H3eBLyCUetraqg
k1iD/xqzdTdMaQ2jIn2eky8Rj1ICYRAGUIO5GkYZo/kircvg/IgvcdgNEFt 9uuFxOe
D/uI5Qb9prgMj fmGXGModbdyJFPBAGMBAAG]ggFvMI IBazAJBgNVHRMEA jAAMBEG
CWCGSAGG+EIBAQQEAWIFOoDALBgNVHQS8EBAMCBeAWMQYJYIZIAYb4QgENBCQWIINL
Z3VyZXRhdCB1biBYYXJ4ZXMgZGUgQ29tcHVOYWRvenMwHQYDVROOBBYEFDJOtz87
g7Hzg3RwzvilgyIeOLf4IMIHBBgNVHSMEgbkwgbaAFNIneRhyp6RTrwwlH3s294D9
ha2x0YGSpIGPMIGMMQOswCQYDVQQGEWJFUZESMBAGALIUECBMJQ2F0YWxvbmlhMRIw
EAYDVQQHEwW1UYXJyYWdvbmExDDAKBgNVBAOTALIVPQzETMBEGA1UECXMKQ29uc3Vs
dG9yczEPMAOGA1UEAXMGQOEgQUEZDMSEWHWY JKoZIThvcNAQkBFhJqY2FzdGVsbGFEy
QHVVYy51ZHWCCQCrw7KQLraVODAABgNVHREEF jAUGRIQY 2F zdGVsbGFyQHVVYy51
ZHUWCQYDVROSBAIWADANBgkghkiGI9wOBAQUFAAOCAQEAHM] fA4CCwuICwWULPZA4T
PV25LNub0/HGgo4cfOBfDsh6WaaPgq5fsMrQYO57y+fhn2mgt 7gz61cEDYgpUg7ak
0sX3ChHMH2WHvV59Rx3L70akabkI1le0d0SGrQ4CyUKb75pBLblZd0o3ubAtDdm8+m
J9B0zZL1xVckZsiAmNhVGGPQhhAWh1O0YrkAbQsHW3tLBRVECI36IEleanASgHgvd
NJiHQkO+b2BPZM/N6k5ZaeF3osfaklkPi52muDConAhZXdasSZglnaUR4E2x9K4a
ow/ZwWGRWJI1W6PsChbRY73bNRJIIJnyG8RxSZLIK+R81ytkZCObwVkII7YBOZcOrF3
PTCCBJIwggN60AMCAQICCQOCTrw7KQLraVODANBgkghkiGOwOBAQUFADCB] DELMAKG
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A1UEBhMCRVMxEjAQBgNVBAGTCUNhdAGFsb25pYTESMBAGALIUEBxMJVGEycmEFnb25h
MOwwCgYDVQQOKEWNVTOMxEzARBgNVBAsTCkNvbnN1bHRvcnMxDzANBgNVBAMTBkNB
IFBGQzEhMB8GCSgGSIb3DQEJARYSamNhc3R1bGxhckB1b2MuZWR1IMB4XDTAIMTAW
NDEwWNTUxM10XDTA2MTAWNDEWNTUxM1owgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQT
EwlDYXRhbG9uaWEXEJjAQBgNVBACTCVRhcnJhZ29uYTEMMAOGA1UEChMDVU9DMRMw
EQYDVQQLEwpDDb25zdWx0b3JzMQO8wDQYDVQQODEWZDQSBORkMxITAEBgkghkiGOw0OB
COEWEmMpPJj YXNOZWxsYXJAAWIJLmVkdTCCASIwWDQYJKoZIThvcNAQEBBQADggEPADCC
AQoCggEBALT]j kFuSne+TJIBFazL0gDz2889Rx6ErcWLtCKOxz+UPuB9yzd2gHhisR
JY+EkRnlsXb3p2/11eo0TYUGU59bgiIcjMVMNGT/eFRk19X00EGZEXHy/4US+w2a4
PtGmQ7wEYyMcSEpk]yfS+GKreynwOVVYyWFwWAQIumUVZ28hPrXFt6tbUz1iYWRBO+Ar
kGFL8e4zYudtzhh1FMFOVW8WOA2VK52zW596ChXbNQ6+140Z2gYmwWPTI£8x2jk+PEf
50GDIyjHzBU4xJ6409JgHDsWtm/5SJd+9wC5GYT5K60N1ikR718XsV74svAx8bfAl
IM3nLT+3jdQ7VuFrrCeNhkpTtlqyjcDMCAWEAAaOBIDCB8TAABgNVHQ4EFgQUOmMAS5
GHKnpFOvDDUfezb3gP2FrbEwgcEGA1UdIWSBUTCBtoAUOMASGHKNpFOvDDUfezb3
gP2FrbGhgZKkgY8wgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQOIEw1DYXRhbGIuaWEx
EJjAQBgNVBACTCVRhcnJhZ29uYTEMMAOGA1UEChMDVU9DMRMWEQYDVQQLEwWpDb252
dWx0b3JzMQO8wDQYDVQQODEWZDQSBORKkMxITAfBgkghkiGOwOBCQEWEmMPj YXNOZWx s
YXJAAWIJLmVkdYIJAKvDspAutpU4MAWGALUJEWQFMAMBAf8wDQYJKoZIThveNAQEF
BQADgQgEBAGdbzQcIddybkIgsAhm+vptcjGHv2ae9aBhQc6PONIF/IBSuYQVh5Q78
mTRO13cTFfkbl2/LaFrx0Ejdb0s69mbRrHMM+VU49SZ1iJLV+£/A/Pa0xHPTTEArS
rDmOBVNO+GFisAJkmZnu+Wd43w/1fnRIxXGsf4GP7s+8Sv8FTX9TiQkJicalkKPZK1l
9TyH5BOmMrPIH2FUROVI2wQ2/7vbi/vIYDQeiDfoobmEOPvOdGIvuQbFOt1xSrIH]
glDGgv5d+IEjA++Ry+kw3kuX8t82gsW0Q]jsnA8dzEV8FWT6apGwoZGivBWbgQJ2+
F3cRQy5iWMRkOArz/Co++m/3Q0Q06bZHExggESMI IBNQIBATCBkjCBjDELMAKGALUE
BhMCRVMxXEjAQBgNVBAgGTCUNhdAGFsb25pYTESMBAGALIUEBxMJVGEycmEnb2 ShMQww
CgYDVQQOKEWNVTOMxEzZARBgNVBASTCkNvbnN1bHRvcnMxDzANBgNVBAMTBkKkNBIFBG
QzEhMB8GCSgGSIb3DQEJARYSamNhc3R1bGxhckB1b2MuZWR1AGECMAKGBSsOAwWIa
BOAWDQYJKoZIhvcNAQEBBQAEGYCrZCFBWzzs+dgpgbPN7LDwMbPulewKRIxz907q
82fpxg6COy13r8bILKNXzv6JL1IATMSEIdGcOnILbPeNZu+TRCjowWSwl3mpheH3L
FQj2nRgX/1Bb7/8ChonsXiWxnfaAQIa302JUsArYNG7QLHH4Rw5G1i3/3CNoMbOvp
m3B6mw==
</Signatura>
<NouDiposit>
<IdentificadorPartida>
<IdentificadorJoc>BlackJack</IdentificadorJoc>
<Aleatori>168502483</Aleatori>
<InstantActual>2005-10-26 22:13:56</InstantActual>
<NumeroPartida>145</NumeroPartida>
</IdentificadorPartida>
<Valor>10.0</Valor>
</NouDiposit>
<Rebut>
MIIKfQIBATELMAkKGBSsOAwWIaBQAWCWYJKoZIhvcNAQcBoIIJHzCCBIUwggNtoAMC
AQICAQEWDQYJKoZIhvcNAQEFBOAwWgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEwW1D
YXRhbG9uaWEXEjAQBgNVBACTCVRhcnJhZ29uYTEMMAOGA1UEChMDVU9DMRMWEQYD
VQOQLEwpDb25zdWx0b3JzMQ8wDQYDVQODEWZDQSBORKkMxITAfBgkghkiGOwOBCQEW
EmpjYXNOZWxsYXJAAWIJLmVkdTAeFwOwNTEWMDOxMTM4MD1 aFwOwNjEwMDQxMTM4
MD1aMIGQOMQswCQYDVQQGEwWJFUzZESMBAGALIUECBMJIQ2F0YWx1bnlhMSgwJgYDVQQK
Ex9Vbm1l272XJzaXRhdCBPYmVydGEgZGUgQ2F0YWx1bnl1hMRAwWDgYDVQQLEwWdBbHVt
bmVzMQO8wDQYDVQODEWZHZXNOb3IxIDAeBgkghkiGOwOBCQEWEWP ) YXNOZWxsYUB1
b2MUuZWRIMIGEMAOGCSgGSIb3DQEBAQUAA4GNADCB1QKBgODmMtgFKeGB2zGSzOmub
m38£ZY1Rc8AS8r/QacKxyLNLHxBnPylE+d2BjmnDoSJH1YuV7gkoDaCmHZgRzM22
kZbdBgpilakpkStXsDgNgxDBQ5CzINvYTgaeUSa/owuHGcsd5V10wQkGghQdyY9Tv
gN43fWwR/j8ASFOWQ1nlnF81l+wIDAQABO4IBbjCCAWOWCQYDVROTBAIWADARBgly
hkgBhvhCAQEEBAMCBaAwCwYDVROPBAQDAGXgMDEGCWCGSAGG+EIBDQQkFiJTZWd1
cnV0YXQgZW4gWGFyeGVzIGR1IIENVDLXB1dGFkb3JzMBOGA1UdDgQWBBQURbiGe27q
8EiCxRFYULGz/uVFHTCBWQYDVROJBIGS5MIG2gBTSZ3kYcgekU68MNRO7NveA /YWt
saGBkgSBjzCBJDELMAkKGAIUEBhMCRVMXEjAQBgNVBAgGTCUNhdGFsb25pYTESMBAG
AlUEBxMJVGFycmEnb2 5hMOwwCgYDVQOKEWNVTOMxEzARBgNVBAsSTCkNvbnN1bHRvV
cnMxDzANBgNVBAMTBkKNBIFBGQzEhMB8GCSqGSIb3DQEJARY SamNhc3R1bGxhckB1l
b2MuZWR1ggkAg80ykC621TgwHAYDVRORBBUwWE4ERamNhc3R1bGxhQHVVYy51ZHUwW
CQYDVROSBAIWADANBgkghkiGOwOBAQUFAAOCAQEANMZN6KaeEf75VPZtwMbn0dv/
FKaaHlgbR1IDzbrGGglaclfNf+3mYv/mR3BcEbn8myJFqDdoU6yzFpYGFrd+ZszC
kMkyx2GF3gUWgQ2pw/VEgAvVIi1adoQNRO19zpdGecFUX09BOWxprLLgi PPIMEOulIB
WgtHii/f9VKitisuOBWGY/4fagfPgGNYyD7AhVNT1AejTPuLCMhSD5XQam4 tKkvUJ
6NTWPhcH5uZ6BykeFFOnRew4Y81CstzJ9He+FQOU6+1hIt4LkEkhauZcF402XtbR
3Ef1U4W2hzGhekGXvxvVgP28gdWXE6pp/hCTY+45b/Fxq7HwoCPPRnkBgMIGkDCC
BJIwggN60AMCAQICCQCrw7KQLraVODANBgkqhkiGIwOBAQUFADCB DELMAKGALUE
BhMCRVMxXEjAQBgNVBAgGTCUNhdAGFsb25pYTESMBAGALIUEBxMJIVGFEycmFnb2 5hMOww
CgYDVQQKEWNVTOMxEzARBgNVBAsSTCkNvbnN1bHRvcnMxDzANBgNVBAMTBKNBIFBG
QzEhMB8GCSgGSIb3DQEJARY SamNhc3R1bGxhckBlb2MuZWR1IMB4XDTALIMTAWNDEwW
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NTUxM1oXDTA2MTAWNDEWNTUxM1owgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEwW1D
YXRhbG9uaWExEjAQBgNVBACTCVRhcnJhZ2 9uYTEMMAOGA1UEChMDVU9DMRMWEQYD
VQOQOLEwpDb25zdWx0b3JzMQ8wDQYDVQODEWZDQSBORKkMxITAfBgkghkiGOwOBCQEW
EmpjYXNOZWxsYXJAdAWI)LmVkdTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQOC
ggEBALTjkFuSne+TJBFazL0gDz2889Rx6ErcWLtCKOxz+UPuB9yzd2qHhisRjY+E
kRnlsXb3p2/11eo0TYUGU590giIcjMVMNGT/eFRk19X00EGZEXHy/4US+w2a4PtGm
Q7wEyMcSEpkyfS+GKreynwIVVyWFwAQIuUmMUVZ28hPrXFt6tbUziYWRBO+ArkGFL
8e4zYudtzhhl1 FMFOVIWSWOA2VK5zW596ChXbNQ6+140Z2gYmwWPTO£8x2jk+PE£50GD
IyjHzBU4xJ6409JgHDsWtm/5SJd+9wC5GYT5K60N1kR718XsV74svAx8bfA11M3n
LT+3jdQ7VuFrrCeNhkpTtlqgyjcDMCAWEAAaOBIDCBS8TAABgNVHQ4EFgQUOmMdA5GHKN
pFOvDDUfezb3gP2FrbEwgcEGALUdIwSBUTCBtoAUOMdSGHKNpFOvDDUfezb3gP2F
rbGhgZKkgY8wgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEW1DYXRhbGOuaWEXEjAQ
BgNVBACTCVRhcnJhZ29uYTEMMAOGAIUEChMDVU9DMRMWEQYDVQQLEWPDb252zdWx0
b3JzMQ8wDQYDVQQODEWZDQSBORkMxITAfBgkghkiGIwOBCQEWEmMPj YXNOZWxSYXJA
dW93jLmVkdYIJAKvDspAutpU4MAWGALIUJEWQFMAMBAf8wDQYJKoZ IThveNAQEFBQAD
ggEBAGdbzQcIddybkIgsAhm+vptciGHv2ae9aBhQc6PONJF/IBSuYQVh5Q78mTRO
13cTFfkbl2/LaFrx0Ejdb0s69mbRrHMM+VU49SZ1JLV+f/A/Pa0xHPTTfAr5rDmO
BVNO+GFisAJkmZnu+Wd43w/1fnRIxGsf4GP7s+8Sv8FTX9TiQkJicalKPZK19TyH
5BOmrPIH2FUR0vVI2wQ2/7vbi/vIYDQeiDfoobmEOPvOdGIvuQbFOt1xSrIHjglDG
gv5d+IEjA++Ry+kw3kuX8t82gsW0QjsnA8dzEVSFWT 6apGwoZGivBWbgQJ2+F3cR
Qy51WMRkOArz/Co++m/3Q0Q6bZHEXggESMIIBNQIBATCRkjCRIDELMAKGAIUEBhMC
RVMxEjAQBgNVBAGTCUNhAGFsb2 5pYTESMBAGALUEBxXMJIVGFycmFnb25hMQwwCgYD
VQQKEWNVTOMxEzARBgNVBASTCkNvbnN1bHRvcnMxDzANBgNVBAMTBKNBIFBGQzEh
MB8GCSgGSIb3DQEJARYSamNhc3R1bGxhckB1lb2MuZWR1IAGEBMAKGBSsOAwWIaBQAW
DQYJKoZIhvcNAQEBBQAEGYCZCRgIxp2+sC7bvh4d /A/8gZ6JSwZoougvw8IfX40fE
IN4EG1VTYPoBTMRgMvgtNMhV3ClawTLcs7g0etuor5FKWQL])Ye7PMRHb2G+JIwT 4M
plZBOxfWBSjArvVI9IBrBDDJ/grIUlL0Jy0q0bvXBi+MfCDFZDXbdxKvcgSmYBbM7hw==
</Rebut>
</IncrementDiposit>

Fer una aposta.

Document XML per l'intercanvi d’'informacié que es produeix al fer una aposta.

Esquema:

<Aposta>
<IdentificadorAposta>
<IdentificadorPartida>

<IdentificadorJoc> </IdentificadorJoc>
<Aleatori> </Aleatori>
<InstantActual> </InstantActual>
<NumeroPartida> </NumeroPartida>
</IdentificadorPartida>
<Aleatori> </Aleatori>
<InstantActual> </InstantActual>
<Quantitat> </Quantitat>
<Concepte> </Concepte>
</IdentificadorAposta>
<Signatura> </Signatura>
<RebutAposta> </RebutAposta>
<CreditDisponible> </CreditDisponible>
<RebutCreditDisponible> </RebutCreditDisponible>
</Aposta>
Exemple:
<Aposta>

<IdentificadorAposta>

<IdentificadorPartida>
<IdentificadorJoc>BlackJack</IdentificadorJoc>
<Aleatori>168502483</Aleatori>
<InstantActual>2005-10-26 22:13:56</InstantActual>
<NumeroPartida>145</NumeroPartida>

</IdentificadorPartida>

<Aleatori>326291767</Aleatori>
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<InstantActual>2005-10-29 19:40:51</InstantActual>
<Quantitat>50.0</Quantitat>
<Concepte>Concepte</Concepte>
</IdentificadorAposta>
<Signatura>
MITIKgAIBATELMAkGBSsOAwIaBQAWCWYJKoZIhvcNAQcBoIIJIjCCBIgwggNwoAMC
AQICAQIWDQYJKoZIhvcNAQEFBQAWGYwxCzAJBgNVBAYTAKkVIMRIWEAYDVQQIEwW1D
YXRhbG9uaWEXEJAQBgNVBACTCVRhcnJhZ2 9uYTEMMAOGALUEChMDVU9DMRMWEQYD
VQOQOLEwWpDb25zdWx0b3JzMQ8wDQYDVQQDEWZDQSBORkMxITAfBgkghkiGOwOBCQEW
Empj YXNOZWxsYXJAdAWI I LmVkdTAe FwOwWNTEWMDOxXMTM4M] ZaFwOwNjEwMDQxMTM4
Mj ZaMIGSMQOswCQYDVQQOGEwJFUzZESMBAGALIUECBMJQ2F0YWx1bnlhMSgwJgYDVQQOK
Ex9Vbml12Z2XJzaXRhdCBPYmVydGEgZGUgQ2F0YWx1bnl1hMRAWDgYDVQQLEwWdABbHVt
bmVzMRAWDgYDVQODEWdKAWAhZGOyMSEwHWY JK0oZIhveNAQkBFhIqY2FzdGVsbGEy
QHVVYy51ZHUwgZ8wDQYJK0oZIhvcNAQERBQADGYOAMIGJAOGBAN3E2K0o7EXOMmx 1T
H1Q1+5BOmUYxccyl7tk214vidS35bGEKC+nSM06dXCM8az0QCCI9H3eBLyCUetrag
k1iD/xqzdTdMaQ2jIn2eky8Rj1CYRAGUIO5GkYZo/kircvyg/IgvcdgNFtIuuFxOe
D/uI5Qb9prgMjfmGXGModbdyJFPBAGMBAAG) ggFvMI IBazAJBgNVHRMEA JAAMBEG
CWCGSAGG+EIBAQQEAWIFOoDALBgNVHQ8EBAMCBeAWMQYJYIZIAYD4QgENBCQWIINL
Z3VyZXRhdCB1lbiBYYXJ4ZXMgZGUgQ29tcHVOYWRvenMwHQYDVROOBBYEFDJOtz87
g7Hzg3RwzvilgyIeOLf4IMIHBBgNVHSMEgbkwgbaAFNIneRhyp6RTrwwlH3s294D9
ha2xo0YGSpIGPMIGMMQOswCQYDVQQGEWJFUZESMBAGALIUECBMJQ2F0YWxvbmlhMRIw
EAYDVQQHEwW1UYXJyYWdvbmExXxDDAKBgNVBAOTALVPQzETMBEGA1UECXMKQ29uc3Vs
dG9yczEPMAOGAIUEAXMGQOEQUEZDMSEWHWY JKoZ IThvcNAQkBFhJqY2FzdGVsbGEy
QHVVYy51ZHWCCQCrw7KQLraVODAABgNVHREEFjAUgRJIQY2FzdGVsbGFyQHVvVYy51
ZHUwWCQYDVROSBAIWADANBgkghkiGOwOBAQUFAAOCAQEAHM] fA4CCwuICwWULPZA4T YXNOZWxsYXJAAWIJLmVkdTCCASIwWDQYJKoZIThvcNAQEBBQADggEPADCC
AQoCggEBALTjkFuSne+TJBFazL0gDz2889Rx6ErcWLtCKOxz+UPuB9yzd2gHhisR
JY+EkRnlsXb3p2/11eo0TYUGU590giIcjMVMNGT/eFRk19X00EGZEXHy/4US+w2a4
PtGmQ7wEYyMcSEpk]yfS+GKreynwOVVYyWEFwWAQIumUVZ28hPrXFt6tbUz1iYWRBO+AYr
kGFL8e4zYudtzhhl1 FMFOVW8WOA2VK5zW596ChXbNQ6+140ZgYmwWPTOf8x2k+PEf
50GDIyjHzBU4xJ6409JgHDsWtm/5SJd+9wC5GYT5K60N1ikR718XsV74svAx8bfAl
IM3nLT+3jdQ7VuFrrCeNhkpTt1lqyjcDMCAWEAAaOBIDCB8TAABgNVHQ4EFgQUOmMAS5
GHKnpFOvDDUfezb3gP2FrbEwgcEGA1UdIwWSBUTCBtoAUOMASGHKNnpFOvDDUfezb3
gP2FrbGhgZKkgY8wgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEw1DYXRhbGIuaWEx
EJjAQBgNVBACTCVRhcnJhZ29uYTEMMAOGA1UEChMDVU9DMRMWEQYDVQQLEwWpDb252z
dWx0b3JzMQO8wDQYDVQQODEWZDQSBORKkMxITAfBgkghkiGOwOBCQEWEmMPj YXNOZWxsS
YXJAAWIJLmVkdYIJAKVvDspAutpU4MAWGALUJEWQFMAMBAf8wDQYJKoZ IThveNAQEF
BQADggEBAGdbzQcIddybkIgsAhm+vptcjGHv2ae9aBhQc6PONIF/IBSuYQVh5Q78
mTRO13cTFfkbl2/LaFrx0Ejdb0s69mbRrHMM+VU49SZ1iJLV+£/A/Pa0xHPTTEArS
rDmOBVNO+GFisAJkmZnu+Wd43w/1fnRIxXGsf4GP7s+8Sv8FTX9TiQkJicalkKPZK1l
9TyH5BOMrPIH2FUROVI2wQ2/7vbi/vIYDQeiDfoobmEOPvOdGIvuQbFOt1xSrIHj
glDGgv5d+IEjA++Ry+kw3kuX8t82gsW0QjsnA8dzEVBFWT 6apGwoZGivBWbgQJ2+
F3cRQy5iWMRKOATrz/Co++m/30Q6bZHExggESMI IBNQIBATCBkjCBjDELMAKGALUE
BhMCRVMxEJjAQBgNVBAGTCUNhdAGFsb25pYTESMBAGALIUEBxMJVGEycmEnb2 ShMQww
CgYDVQQKEWNVTOMxEZARBgNVBASTCkNvbnN1bHRvcnMxDzANBgNVBAMTBKNBIFBG
QzEhMB8GCSgGSIb3DQEJARYSamNhc3R1bGxhckBlb2MuZWR1AGECMAKGBSsOAwWIa
BQAWDQYJK0ZIhvcNAQEBBQAEGYBRELLAZeNzpNXQISmvYwJItS30jE2TM/uTYE/Sb
/tA/rUL/h/tOwz7QY+2j9MHI+91tGIK7dksGhbaogNayPKcvGCB6ggxrcVNcCg+3
247ZmaiodSYIOGIt+ajjX8QGdKieTGh4B5N1sOb6Peq/+aHL/ffgP/ONLXhxDh01ls
Szijqw==
</Signatura>
<RebutAposta>
MIIKfQIBATELMAkGBSsOAwIaBQAWCWYJKoZIhvcNAQcBoITIJHzCCBIUwggNtoAMC
AQICAQEWDQYJKoZIhvcNAQEFBOAWgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEwW1D
YXRhbG9uaWEXEjAQBgNVBAcCTCVRhcnJhZ2 9uYTEMMAOGALUEChMDVU9DMRMWEQYD
VOQLEwpDb25zdWx0b3JzMQ8wDQYDVQODEWZDQOSBORkMxITAfBgkghkiGOwOBCQEW
EmpJj YXNOZWxsYXJAdAWI I LmVkdTAe FwOwWNTEWMDOxXMTM4MD1 aFwOwNjEwMDQxMTM4
MD1aMIGQOMQswCQYDVQQGEwWJFUzZESMBAGALIUECBMJQ2F0YWx1bnlhMSgwJgYDVQQK
Ex9Vbml12ZXJzaXRhdCBPYmVydGEgZGUgQ2F0YWx1bnlhMRAWDgYDVQQLEwWdABbHVt
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bmVzMQ8wDQYDVQODEWZHZXNOb3IxIDAeBgkghkiGIwOBCQEWEWP ) YXNOZWxsYUBL
P2MUuZWRIMIGEMAOGCSgGSIb3DQEBAQUAA4GNADCBiQKBgODMtgFKeGB2zGSzQmub
m38fZ2Y1Rc8AS8r/QacKxyLNLHxBnPylE+d2BjmnDoSJH1YuV7gkoDaCmHZgRzM22
kZbdBgpilakpkStXsDgNgxDBQ5CzINvYTgaeUSa/owuHGcsd5V10wQkGqhQdyY9Tv
gN43fWwR/jJ8ASFOWQInlnF81+wIDAQAR04IBRLjCCAWOWCQYDVROTBAIWADARBglg
hkgBhvhCAQEEBAMCBaAwCwYDVROPBAQDAGXgMDEGCWCGSAGG+EIBDQQkFiJTZWd1
cmV0YXQgZW4gWGFyeGVzIGR1IIENVbXB1dGFkb3JzMBOGA1UADgQWBBQURbiGe27q
8EiCxRFYULGz/uVFHTCBWQYDVROJBIG5MIG2gBTSZ3kYcgekU68MNRITNveA /YWt
saGBkgSBjzCBjDELMAKGA1UEBhMCRVMXE jAQBgNVBAgTCUNhdGFsb25pYTESMBAG
AlUEBxXMJVGFycmFnb25hMQwwCgYDVQQKEWNVTOMXEzZARBgGNVBASTCkNvbnN1bHRvV
cnMxDzANBgNVBAMTBkNBIFBGQzEhMB8GCSgGSIb3DQEJARY SamNhc3R1bGxhckB1
b2MuZWR1ggkAg80ykC621TgwHAYDVRORBBUWE4ERamNhc3R1bGxhQHVVYyS1ZHUwW
CQYDVROSBAIwWADANBgkghkiGIwOBAQUFAAOCAQEANMZN6KaeEf75VPZtwMbn0dv/
FKaaHlgbR1IDzbrGGglaclfNf+3mYv/mR3BcEbn8myJFgDdoU6yzFpYGFrd+2szC
kMkyx2GF3gUWgQ2pw/VEgAV]1adoQNRO19zpdGecFUXO9BOWxprLLgiPP1IMEOulIB
WgtHii/fOVKitisuOBWGY/4fagfPgGNYyD7AhVNT1Ae]j TPuLCMhSD5XQamd tKvUJ
6NTWPhcH5uZ6BykeFFOnRew4Y81CstzJ9He+FQOU6+1hIt4LkEkhauZcF402XtbR
3EfiU4W2hzGhekGXvxvVgP28gdWXE6pp/hCTY+45b/Fxq7HwoCPPRnkBgMIGkDCC
BJIwggN60AMCAQICCQCTrw7KQLraVODANBgkghkiG9wOBAQUFADCBjDELMAKGALUE
BhMCRVMxXEjAQBgNVBAgGTCUNhdAGFsb25pYTESMBAGALIUEBxMJVGEFycmEnb2 5ShMQww
CgYDVQQKEWNVTOMxEZARBgNVBASTCkNvbnN1bHRvcnMxDzANBgNVBAMTBKNBIFBG
Q0zEhMB8GCSgGSIb3DQEJARYSamNhc3R1bGxhckBlb2MuZWR1IMB4XDTAIMTAWNDEwW
NTUxM1oXDTA2MTAWNDEWNTUxM1owgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEwW1D
YXRhbG9uaWEXEjJAQBgNVBACTCVRhcnJhZ2 9uYTEMMAOGALUEChMDVU9DMRMWEQYD
VOQOLEwpDb25zdWx0b3JzMQ8wDQYDVQODEWZDQOSBORkMxITAfBgkghkiGOwOBCQEW
Empj YXNOZWxsYXJAdWIJLmVkdTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQOC
ggEBALTjkFuSne+TJBFazZL0gDz2889Rx6ErcWLtCKOxz+UPuB9yzd2gHhisRjY+E
kRnlsXb3p2/11eoTYUGU590giIcjMVMNGT/eFRk19X00EGZEXHY/4US+w2a4PtGm
Q7wEYMcSEpk]jy£S+GKreynwIVVyWEwAQOuUmMUVZ28hPrXFt 6tbUziYWRBO+ArkGFL
8e4zYudtzhhlFMFOVW8WOA2VKS5zW596ChXbNQ6+140ZgYmwWPT9£8%x2jk+P£50GD
IyjHzBU4xJ6409JgHDsWtm/5SJd+9wC5GYT5K60N1kR718XsV74svAx8bfAI1M3n
LT+3dQ7VuFrrCeNhkpTtlqgyjcDMCAWEAAaOBIDCB8TAABgNVHQ4EFgQUOmMA5GHKN
pPFOvDDUfezb3gP2FrbEwgcEGA1UdIwSBUuTCBtoAUOMASGHKNnpFOvDDUfezb3gP2F
rbGhgZKkgY8wgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEW1DYXRhbGOuaWEXEJAQ
BgNVBACTCVRhcnJhZ29uYTEMMAOGA1UEChMDVU9DMRMWEQYDVQQLEwWpDb2 5zdWx0
b3JzMQ8wDQYDVQODEWZDQSBORkMx ITAfBgkghkiGOwOBCQEWEmMpPj YXNOZWxSYXJA
dW9jLmVkdYIJAKvDspAutpU4AMAWGA1UdEWQFMAMBAf8wDQYJKoZ IhvecNAQEFBQAD
ggEBAGdbzQcIddybkIgsAhmtvptciGHv2ae9aBhQc6PONJF/IBSUYQVh50Q78mTRO
13cTFfkbl2/LaFrx0Ejdb0s69mbRrHMM+VU49SZ1JLV+£/A/Pa0xHPTTfAr5rDmO
BVNO+GF1isAJkmZnu+Wd43w/1fnRIxGsf4GP7s+8Sv8FTX9TiQkJicalKPZK19TyH
5BOmrPIH2FUR0OvI2wQ2/7vbi/vIYDQeiDfoo6mEOPvOdGIvuQbFOt1xSrIHjglDG
gv5d+IEjA++Ry+kw3kuX8t82gsW0QjsnA8dzEV8FWT 6apGwoZGivBWbgQJ2+F3cR
Qy5iWMRkOArz/Co++m/3Q06bZHExggESMI IBNQIBATCBkjCBj DELMAKGA1UEBhMC
RVMXEJjAQBgNVBAgTCUNhdGFsb25pYTESMBAGALUEBxXxMJVGFycmFnb25hMOwwCgYD
VQQOKEWNVTOMxEZARBgNVBASTCkNvbnN1bHRvcnMxDzANBgNVBAMTBKNBIFBGQzEh
MB8GCSgGSIb3DQEJARYSamNhc3R1bGxhckBlb2MuZWR1AGEBMAKGBSsOAWIaBQAwW
DQYJKoZIhveNAQEBBQAEgYBXm/tLn/dmGagDesgY1F6107TLUFwkb7£G2hrhwH91
IwbVeuX+zirVash/XAJhX9+B3k/OFIfwQRiqwIXSMXyaDtMhx92vpjuSavjZXpkK
Q1NectIkTDIR5hG89Rmx+vvKP61ivglR3wOtHQPqg4H6hE] 7NgiGeMgCyv0le+cy/9g==

</RebutAposta>

<CreditDisponible>300.0</CreditDisponible>

<RebutCreditDisponible>
MIIKfQIBATELMAkGBSsOAwIaBQAWCWYJKoZIhvcNAQcBoITIJHzCCBIUwggNtoAMC
AQICAQEWDQYJK0oZIhvcNAQEFBOAWGYwxCzAJBgNVBAYTAKkVIMRIWEAYDVQQIEwW1D
YXRhbG9uaWExEjAQBgNVBAcCTCVRhcnJhZ2 9uYTEMMAOGALUEChMDVU9DMRMWEQYD
VQOQLEwWpDb25zdWx0b3JzMQ8wDQYDVQQDEWZDQSBORkMxITAfBgkghkiGOwOBCQEW
Empj YXNOZWxsYXJAdAWI I LmVkdTAe FwOwWNTEWMDOxXMTM4MD1 aFwOwNjEwMDQxMTM4
MD1aMIGQOMQOswCQYDVQQGEwWJFUzZESMBAGAIUECBMJQ2F0YWx1bnlhMSgwJgYDVQQK
Ex9Vbml12ZXJzaXRhdCBPYmVydGEgZGUgQ2F0YWx1bnlhMRAWDgYDVQQLEwWdABbHVt
bmVzMQ8wDQYDVQODEWZHZXNOb3IxIDAeBgkghkiGIwOBCQEWEWP ) YXNOZWxsYUBL
P2MUuZWRIMIGEMAOGCSgGSIb3DQEBAQUAA4GNADCBiQKBgODMtgFKeGB2zGSzQmub
m38£fZY1Rc8AS8r/QacKxyLNLHxBnPylE+d2BjmnDoSJH1YuV7gkoDaCmHZgRzM22
kZbdBgpilakpkStXsDgNgxDBQ5Cz9INvYTgaeUSa/owuHGcsd5V10OwQkGghQdYITv
gN43fWwR/j8ASFOWQ1nlnF81l+wIDAQAB04IBb)CCAWOWCQYDVROTBAIWADARBgly
hkgBhvhCAQEEBAMCBaAwCwYDVROPBAQDAGXgMDEGCWCGSAGG+EIBDQQkFiJTZWd1
cmV0YXQgZW4gWGEFyeGVzIGR1IIENVDOXB1dGFkb3JzMBOGA1UdDgQWBBQURbiGe27g
8Ei1iCxRFYULGz/uVFHTCBWQYDVROJBIGSMIG2gBTSZ3kYcgekU68MNRITNveA/YWtL
saGBkgSB7 zCBj DELMAKGA1UEBhMCRVMXE j AQBgNVBAGTCUNhAGFsb25pY TESMBAG
AlUEBxXMJVGFycmFnb25hMOwwCgYDVQQKEWNVTOMXEzZARBgNVBASTCkNvbnN1bHRvV
cnMxDzANBgNVBAMTBkNBIFBGQzEhMB8GCSgGSIb3DQEJARY SamNhc3R1bGxhckB1
b2MuZWR1ggkAg80ykC621TgwHAYDVRORBBUWE4ERamNhc3R1bGxhQHVVYyS1ZHUwW
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CQYDVROSBAIwWADANBgkghkiGIwOBAQUFAAOCAQEANMZN6KaeEf75VPZtwMbn0dv/
FKaaHlgbR1IDzbrGGglaclfNf+3mYv/mR3BcEbn8myJFgDdoU6yzFpYGFrd+ZszC
kMkyx2GF3gUWgQ2pw/VEgAvV]1adoQNRO19zpdGcFUXO9BOWxprLLgiPP1IMEOulIB
WgtHii/f9VKitisuOBWGY/4fagfPgGNYyD7AhVNT1AejTPuLCMhSD5XQamd tKvUJ
6NTWPhcH5uZ6BykeFFOnRew4Y81CstzJ9He+FQOU6+1hIt4LkEkhauZcF402XtbR
3Efi1U4W2hzGhekGXvxvVgP28gdWXE6pp/hCTY+45b/Fxgq7HWwoCPPRnkBgMIGkDCC
BJIwggN60AMCAQICCQCTrw7KQLraVODANBgkghkiG9wOBAQUFADCBjDELMAKGALUE
BhMCRVMxEJjAQBgNVBAGTCUNhdAGFsb25pYTESMBAGALIUEBxMJVGEFycmEnb2 5ShMQww
CgYDVQQKEWNVTOMxEZARBgNVBASTCkNvbnNI1bHRvcnMxDzANBgNVBAMTBKNBIFBG
QzEhMB8GCSgGSIb3DQEJARYSamNhc3R1bGxhckB1b2MuZWRIMBAXDTAIMTAWNDEwW
NTUxM1oXDTA2MTAWNDEWNTUxM1owgYwxCzAJBgNVBAYTAKVIMRIWEAYDVQQIEwW1D
YXRhbG9uaWEXEjAQBgNVBAcCTCVRhcnJhZ2 9uYTEMMAOGALUEChMDVU9DMRMWEQYD
VQOQLEwWpDb25zdWx0b3JzMQ8wDQYDVQQDEWZDQSBORkMxITAfBgkghkiGOwOBCQEW
Empj YXNOZWxsYXJAAWI ) LmVkdTCCASIwDQYJKoZIhveNAQEBBQADggEPADCCAQOC
ggEBALTjkFuSne+TJIBFazL0gDz2889Rx6ErcWLtCKOxz+UPuB9yzd2gHhi sRjY+E
kRnlsXb3p2/11eo0TYUGU59bgiIcjMVMNgT/eFRk19X00EGZEXHy/4US+w2a4PtGm
Q7wEyMcSEpk]jyfS+GKreynwIVVyWEWAQOuUmMUVZ28hPrXFt 6tbUziYWRBO+ArkGFL
8e4zYudtzhhlFMFOVWSWOA2VK5zW596ChXbNQ6+140ZgYmwWPTI£8x2jk+P£50GD
IyjHzBU4xJ6409JgHDsWtm/55Jd+9wC5GYT5K60N1kR718XsV74svAx8bfA11M3n
LT+jdQ7VuFrrCeNhkpTtlqyjcDMCAWEAARaOBIDCB8TAABgNVHQ4EFgQUOmMdAS5GHKN
pFOvDDUfezb3gP2FrbEwgcEGA1UdIwSBuUTCBtoAUOMdSGHKnpFOvDDUfezb3gP2F
rbGhgZKkgY8wgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEW]1DYXRhbGOuaWEXEJAQ
BgNVBACTCVRhcnJhZ29uYTEMMAOGA1UEChMDVU9DMRMWEQYDVQQLEWPDb25zdWx0
b3JzMQ8wDQYDVQODEWZDQSBOQRkMx ITAfBgkghkiGOwOBCQEWEmMpPj YXNOZWxSYXJA
dW9jLmVkdYIJAKvDspAutpU4MAWGA1UdEWQFMAMBAf8wDQYJKoZ IhveNAQEFBQAD
ggEBAGdbzQcIddybkIgsAhmtvptciGHv2ae9aBhQc6PONJF/IBSUYQVh50Q78mTRO
13cTFfkbl2/LaFrx0Ejdb0s69mbRrHMM+VU49SZ21JLV+£f/A/PaO0xHPTTfAr5rDmO
BVNO+GF1isAJkmZnu+Wd43w/1fnRIxGsf4GP7s+8Sv8FTX9TiQkJicalKPZK19TyH
5BOmrPIH2FUR0VI2wQ2/7vbi/vIYDQeiDfoobmEOPVOdGIvuQbFOt1xSrIHjglDG
gv5d+IEjA++Ry+kw3kuX8t82gsW0QjsnA8dzEV8FWT 6apGwoZGivBWbgQJ2+F3cR
Qy5iWMRKkOArz/Co++m/30Q6bZHExXggESMI IBNQIBATCBkjCBjDELMAKGAIUEBhMC
RVMXEJjAQBgNVBAgTCUNhdGFsb25pYTESMBAGALUEBxXxMJVGFycmFnb2 5hMOwwCgYD
VOOKEWNVTOMxEzZARBgNVBAsSTCkNvbnN1bHRvcnMxDzANBgNVBAMTBKNBIFBGQzEh
MB8GCSgGSIb3DQOEJARYSamNhc3R1bGxhckB1b2MuZWR1AGEBMAKkGBSsOAwWIaBOAwW
DQYJK0oZIhvcNAQEBBQAEGYAxXRINVE84YpbJIJ5APBpeEUUWLPOXrSlcvmWErjtwKE+8
aCQWDxWK50897UGoJVQnevKyrywvci50v4 £cUpFBvgrDzssPBICXiufmmTyX5IBy

Universitat Oberta de Catalunya

BNF6yUD6mWQCXCB4p/xJGixvFeciQYpTvn5HNVS6/BTapPi97DwUTTOuG)LZaBmmJIg==

</RebutCreditDisponible>
</Aposta>

Cobrar una aposta.

Document XML per l'intercanvi d’'informacié que es produeix en el cobrament

d’'una aposta.

Esquema:

<Cobrament>
<NouCredit>
<IdentificadorPartida>
<IdentificadorJoc>
<Aleatori>
<InstantActual>
<NumeroPartida>
</IdentificadorPartida>
<Valor>
</NouCredit>
<Rebut>
</Cobrament>

Exemple:

<Cobrament>
<NouCredit>
<IdentificadorPartida>

</IdentificadorJoc>
</Aleatori>
</InstantActual>
</NumeroPartida>

</Valor>

</Rebut>

<IdentificadorJoc>BlackJack</IdentificadorJoc>
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<Aleatori>168502483</Aleatori>
<InstantActual>2005-10-26 22:13:56</InstantActual>
<NumeroPartida>145</NumeroPartida>
</IdentificadorPartida>
<Valor>1000.0</Valor>
</NouCredit>
<Rebut>
MITIKgAIBATELMAkGBSsOAwWIaBQAWCWYJKoZIhveNAQcBoITIJIjJCCBIgwggNwoAMC
AQICAQIWDQYJKoZIhvcNAQEFBOAWgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEwW1D
YXRhbG9uaWEXEJAQBgNVBACTCVRhcnJhZ2 9uYTEMMAOGALUEChMDVU9DMRMwWEQYD
VOQLEwpDb25zdWx0b3JzMQ8wDQYDVQODEWZDQSBORkMxITAfBgkghkiGOwOBCQEW
Empj YXNOZWxsYXJAdAWIjLmVkdTAeFwOWNTEWMDOxMTM4M] ZaFwOwNjEwMDQxMTM4
MjZaMIGSMQOswCQYDVQQGEwWJFUzZESMBAGAIUECBMJQ2F0YWx1bnlhMSgwJgYDVQQK
Ex9Vbml122XJzaXRhdCBPYmVydGEgZGUgQ2F0YWx1bnl1hMRAWDgYDVQQLEWdBbHVt
bmVzMRAwWDgYDVQODEwdKAWAhZGOyMSEwHWYJKoZIhveNAQkBFhJIqY2FzdGVsbGFEy
QHVVYy51ZHUwgZ8wDQYJKoZIhvcNAQEBBQADgY OAMIGJAOGBAN3E2Ko7EXOMmx 1T
H1Q1+5BOmUYxccyl7tk214vidS35bGEKC+nSM06dXCM8az0OQCCIH3eBLyCUetrag
k1iD/xqzdTdMaQ2jIn2eky8Rj1ICYRAGUIO5GkYZo/kircvg/IgvcdgNFt 9uuFxOe
D/uI5Qb9prgMjfmGXGModbdyJFPBAGMBAAG]ggFvMI IBazAJBgNVHRMEA jAAMBEG
CWCGSAGG+EIBAQQEAWIFOoDALBgNVHQS8EBAMCBeAWMQYJYIZIAYb4QgENBCQWIINL
Z3VyZXRhdCB1biBYYXJ4ZXMgZGUgQ29tcHVOYWRvenMwHQYDVROOBBYEFDJOtz87
g7Hzg3RwzvilgyIeOLf4IMIHBBgNVHSMEgbkwgbaAFNIneRhyp6RTrwwlH3s294D9
ha2x0YGSpIGPMIGMMQOswCQYDVQQGEWJFUZESMBAGALIUECBMJQ2F0YWxvbmlhMRIw
EAYDVQQHEW1UYXJyYWdvbmExDDAKBgNVBAOTALIVPQzETMBEGA1UECXMKQ29uc3Vs
dG9yczEPMAOGA1UEAXMGQOEgQUEZDMSEWHWY JKoZ IThvcNAQkBFhJqY2FzdGVsbGEy
QHVVYy51ZHWCCQCrw7KQLraVODAABgNVHREEF jAUGRIQY 2F zdGVsbGFyQHVVYy51
ZHUWCQYDVROSBAIWADANBgkghkiGI9wOBAQUFAAOCAQEAHM] fA4CCwuICwWULPZA4T
PV25LNub0/HGgo4cfOBfDsh6WaaPgq5fsMrQYO57y+fhn2mgt7gz61cEDYgpUg7ak
0sX3ChHMH2WHvV59Rx3L70akabkI1le0d0SGrQ4CyUKb75pBLblZd0o3ubAtDdm8+m
J9B0zZL1xVckZsiAmNhVGGPQhhAWh1O0YrkAbQsHW3tLBRVECI36IEleanASgHgvd
NJiHQkO+b2BPZM/N6k5ZaeF3osfaklkPi52muDConAhZXdasSZglnaUR4E2x9K4a
ow/ZwWGRWJI1W6PsChbRY73bNRJIIJnyG8RxSZLIK+R81ytkZCObwVkII7YBOZcOrF3
PTCCBJIwggN60AMCAQICCQOCrw7KQLraVODANBgkghkiGOwOBAQUFADCB]DELMAKG
A1UEBhMCRVMxEjAQBgNVBAGTCUNhdAGFEFsb25pYTESMBAGALIUEBxMJVGEFycmEnb25h
MOwwCgYDVQQKEWNVTOMxEzARBgNVBAsTCkNvbnN1bHRvcnMxDzANBgNVBAMTBkNB
IFBGQzEhMB8GCSgGSIb3DQEJARYSamNhc3R1bGxhckB1b2MuZWR1IMBAXDTAIMTAW
NDEwWNTUxM10oXDTA2MTAWNDEWNTUxM1owgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQT
EwlDYXRhbG9uaWEXEJjAQBgNVBAcCTCVRhcnJhZ29uYTEMMAOGA1UEChMDVU9DMRMw
EQYDVQQLEwpDDb25zdWx0b3JzMQO8wDQYDVQQODEWZDQOSBORKMxITAEBgkghkiGOw0OB
CQEWEmMpPJj YXNOZWxsYXJAAWIJLmVkdTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCC
AQoCggEBALT]j kFuSne+TJIBFazL0gDz2889Rx6ErcWLtCKOxz+UPuB9yzd2gqHhisR
JY+EkRnl1sXb3p2/11eoTYUGU59bgiIciMVMNGT/eFRk19X00EGZEXHy/4US+w2a4
PtGmQ7wEyMcSEpkyfS+GKreynwIVVyWFwAQOUMUVZ28hPrXFt 6tbUzi YWRBO+Ar
kGFL8e4zYudtzhhl FMFOVW8WOA2VK5zW596ChXbNQ6+140Z2gYmwWPT9f8x27k+Pf
50GDIyjHzBU4xJ6409JgHDsWtm/5SJd+9wC5GYT5K60N1ikR718XsV74svAx8bfAl
IM3nLT+jdQ7VuFrrCeNhkpTtlqgyjcDMCAWEAAaOBIDCB8TAABgNVHQ4EFgQUOmMAS
GHKnpFOvDDUfezb3gP2FrbEwgcEGA1UdIwSBUTCBtoAUOMdSGHKnpFOVDDUfezb3
gP2FrbGhgZKkgY8wgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEw1DYXRhbG9uaWEx
EJjAQBgNVBACTCVRhcnJhZ29uYTEMMAOGA1UEChMDVU9DMRMWEQYDVQQLEwWpDb252
dWx0b3JzMQO8wDQYDVQODEWZDQOSBORKMxITAfBgkghkiGOwOBCQEWEmMP ] YXNOZWx s
YXJAAWIJLmVkdYIJAKvDspAutpU4MAWGALUJEWQFMAMBAf8wDQYJKoZIThvceNAQEF
BQADggEBAGdbzQcIddybkIgsAhm+vptcjGHv2ae9aBhQc6PONJIF/IBSUYQVh5Q78
mTRO13cTFfkbl2/LaFrx0Ejdb0s69mbRrHMM+VU49SZ21JLV+£f/A/PaOxHPTTfAr5S
rDmOBVNO+GFisAJkmZnu+Wd43w/1fnRIxXGsf4GP7s+8Sv8FTX9TiQkJicalKPZK1
9TyH5BOmMrPIH2FUROVI2wQ2/7vbi/vIYDQeiDfoobmEOPvOdGIvuQbFOt1xSrIH]
glDGgv5d+IEjA++Ry+kw3kuX8t82gsW0Q]jsnA8dzEV8FWT6apGwoZGivBWbgQJ2+
F3cRQy5iWMRkOArz/Co++m/3Q06bZHExggESMI IBNQIBATCBkjCBjDELMAKGALUE
BhMCRVMxEJjAQBgNVBAGTCUNhdAGFsb25pYTESMBAGALIUEBxMJVGEFycmEFnb2 5ShMQww
CgYDVQQOKEWNVTOMxEzZARBgNVBAsSTCkNvbnN1bHRvcnMxDzANBgNVBAMTBkKkNBIFBG
Q0zEhMB8GCSgGSIb3DQEJARYSamNhc3R1bGxhckBlb2MuZWR1AGECMAKGBSsOAwIa
BOAWDQYJKoZIhvcNAQEBBQAEgYCgznxudl3ACh]3X09ZMyGY 96Wo4GFECTbX1030Q
XI+BSvvL5CeyW2jsTcVil/OMH+D4g4w8rJ7pOpEvOLI4chjGkKsCCDIN70/UljX7
fCZ2ZcQl/rMr61KFNDoHbIs]/SXEfc6KW/kzvaTuFBLMz49pRBn0O21QLkdT73A7ZsN
ac2LNQ==
</Rebut>
</Cobrament>

Demanar carta descoberta i tapada.
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Al demanar carta cal executar el protocol de compromis, i per tant és necessari un
document XML per a dur-lo a terme.

Esquema:

<Compromis>

<Lliurament>
<IdentificadorPartida>
<IdentificadorJoc>
<Aleatori>
<InstantActual>
<NumeroPartida>
</IdentificadorPartida>
<HashAleatori>
</Lliurament>
<SignaturaHash>
<Obertura>
<IdentificadorPartida>
<IdentificadorJoc>
<Aleatori>
<InstantActual>
<NumeroPartida>
</IdentificadorPartida>
<Aleatori>
</Obertura>
<SignaturaAleatori>

</IdentificadorJoc>
</Aleatori>
</InstantActual>
</NumeroPartida>

</HashAleatori>
</SignaturaHash>
</IdentificadorJoc>
</Aleatori>
</InstantActual>
</NumeroPartida>

</Aleatori>

</SignaturaAleatori>

<Carta />
</Compromis>

Exemple:

<Compromis>
<Lliurament>
<IdentificadorPartida>
<IdentificadorJoc>BlackJack</IdentificadorJoc>
<Aleatori>168502483</Aleatori>
<InstantActual>2005-10-26 22:13:56</InstantActual>
<NumeroPartida>145</NumeroPartida>
</IdentificadorPartida>
<HashAleatori>zBNjjXaCf6LviQwyBQOxdnWoweuQ=</HashAleatori>
</Lliurament>
<SignaturaHash>
MITIKgAIBATELMAkGBSsOAwWIaBQAWCWYJKoZIhveNAQcBoITIJIjJCCBIgwggNwoAMC
AQICAQIWDQYJKoZIhvcNAQEFBOAWGYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEwW1D
YXRhbG9uaWExEjAQBgNVBAcCTCVRhcnJhZ2 9uYTEMMAOGALUEChMDVU9DMRMWEQYD
VOQOLEwpDb25zdWx0b3JzMQ8wDQYDVQODEWZDQOSBORkMxITAfBgkghkiGOwOBCQEW
Empj YXNOZWxsYXJAdAWIjLmVkdTAeFwOWNTEWMDOxMTM4M] ZaFwOwNjEwMDQxMTM4
MjZaMIGSMQOswCQYDVQQGEwWJFUzZESMBAGAIUECBMJQ2F0YWx1bnlhMSgwJgYDVQQK
Ex9Vbml12272XJzaXRhdCBPYmVydGEgZGUgQ2F0YWx1bnl1hMRAWDgYDVQQLEWdBbHVt
bmVzMRAWDgYDVQODEwdKAWAhZGOyMSEwHWYJKoZIhveNAQkBFhJIqY2FzdGVsbGFEy
QHVVYy51ZHUwgZ8wDQYJKoZIhvcNAQEBBQADgY OAMIGJAOGBAN3E2Ko7EXOMmx 1T
H1Q1+5BOmUYxccyl7tk214vidS35bGEKC+nSM06dXCM8az0QCCI9H3eBLyCUetrag
k1iD/xqzdTdMaQ2jIn2eky8Rj1CYRAGUIO5GkYZo/kircvg/IgvcdgNFtIuuFxOe
D/uI5Qb9prgMjfmGXGModbdyJFPBAGMBAAG) ggFvMI IBazAJBgNVHRMEA JAAMBEG
CWCGSAGG+EIBAQQEAWIFoDALBgNVHQ8EBAMCBeAWMQYJYIZIAYL4QgENBCQWIINL
Z3VyZXRhdCB1lbiBYYXJ4ZXMgZGUgQ29tcHVOYWRvenMwHQYDVROOBBYEFDJOtz87
g7Hzg3RwzvigyIeOLf4IMIHBBgNVHSMEgbkwgbaAFNIneRhyp6RTrwwlH3s294D9
ha2x0YGSpIGPMIGMMQOswCQYDVQQGEWJFUZESMBAGALIUECBMJQ2F0YWxvbmlhMRIw
EAYDVQQHEW1UYXJyYWdvbmExDDAKBgNVBAOTALIVPQzETMBEGA1UECXMKQ29uc3Vs
dG9yczEPMAOGA1UEAXMGQOEgQUEZDMSEWHWY JKoZIThvcNAQkBFhJIqY2FzdGVsbGFEy
QHVVYy51ZHWCCQCrw7KQLraVODAJBgNVHREEFJAUGRIQY2FzdGVsbGFyQHVVY Y51
ZHUWCQYDVROSBAIWADANBgkghkiGI9wOBAQUFAAOCAQEAHM] fA4CCwuICwWULPZA4T
PV25LNub0/HGgo4cfOBfDsh6WaaPg5fsMrQYO57y+fhn2mgt 7qz61cEDYgpUg7ak
0sX3ChHMH2WHvV59Rx3L70akabkI1le0d0SGrQ4CyUKb75pBLblZd0o3ubAtDdm8+m

Péagina 47 de 64



PFC Seguretat Universitat Oberta de Catalunya
 YXNOZWxsYXJAAWIJLmVkdTCCASIwWDQYJKoZIThvcNAQEBBQADggEPADCC
AQoCggEBALTjkFuSne+TJBFazL0gDz2889Rx6ErcWLtCKOxz+UPuB9yzd2gHhisR
JY+EkRnlsXb3p2/11e0TYUGU59bgiIcjMVMNGT/eFRk19X00EGZEXHy/4US+w2a4
PtGmQ7WwEYyMcSEpk]yfS+GKreynwOVVYyWFwWAQIumUVZ28hPrXFt6tbUz1iYWRBO+Ar
kGFL8e4zYudtzhh1FMFOVW8WOA2VK52zW596ChXbNQ6+140Z2gYmwWPTIf8x2jk+PEf
50GDIyjHzBU4xJ6409JgHDsWtm/5SJd+9wC5GYT5K60N1ikR718XsV74svAx8bfAl
IM3nLT+3jdQ7VuFrrCeNhkpTtlqyjcDMCAWEAAaOBIDCB8TAABgNVHQ4EFgQUOmMAS5
GHKnpFOvDDUfezb3gP2FrbEwgcEGA1UdIwWSBUTCBtoAUOMASGHKNpFOvDDUfezb3
gP2FrbGhgZKkgY8wgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEw1DYXRhbGIuaWEx
EJjAQBgNVBACTCVRhcnJhZ29uYTEMMAOGA1UEChMDVU9DMRMWEQYDVQQLEwWpDb252z
dWx0b3JzMQO8wDQYDVQQODEWZDQSBORKkMxITAfBgkghkiGOwOBCQEWEmMPj YXNOZWxsS
YXJAAWIJLmVkdYIJAKvDspAutpU4MAWGALUJEWQFMAMBAf8wDQYJKoZIThveNAQEF
BQADggEBAGdbzQcIddybkIgsAhm+vptcjGHv2ae9aBhQc6PONJIF/IBSuYQVh5Q78
mTRO13cTFfkbl2/LaFrx0Ejdb0s69mbRrHMM+VU49SZ21JLV+£f/A/PaOxHPTTfAr5S
rDmOBVNO+GFisAJkmZnu+Wd43w/1fnRIxXGsf4GP7s+8Sv8FTX9TiQkJicalKPZK1
9TyH5BOmMrPIH2FUROVI2wQ2/7vbi/vIYDQeiDfoobmEOPvOdGIvuQbFOt1xSrIH]
glDGgv5d+IEjA++Ry+kw3kuX8t82gsW0Q]jsnA8dzEV8FWT6apGwoZGivBWbgQJ2+
F3cRQy5iWMRkOArz/Co++m/3QQ6bZHExggESMI IBNQIBATCBkjCBjDELMAKGALUE
BhMCRVMxEjAQBgNVBAgTCUNhdAGFsb25pYTESMBAGALIUEBxMJIVGEFycmEnb2 5ShMQww
CgYDVQQOKEWNVTOMxEzZARBgNVBAsSTCkNvbnN1bHRvcnMxDzANBgNVBAMTBkKkNBIFBG
QzEhMB8GCSgGSIb3DQEJARYSamNhc3R1bGxhckB1b2MuZWR1AGECMAKGBSsOAwWIa
BQAWDQYJK0oZIhvcNAQEBBQAEgYB60o+dkjrXUTp/muxodEq4GFLXhcXKd7Xayivir
gt611XekrlMYhpoD+iHwPFL2iBa/1i/u7rLxN3iw3DY1iIGczIHs3CjCZAMBotkeY
3GkamRogk2prg8WcxRadHIAINIfaaZ6zFX/VGwdoBWZPg9zpB]j/QveMz30ITog5a
YémfJA==
</SignaturaHash>
<Obertura>
<IdentificadorPartida>
<IdentificadorJoc>BlackJack</IdentificadorJoc>
<Aleatori>168502483</Aleatori>
<InstantActual>2005-10-26 22:13:56</InstantActual>
<NumeroPartida>145</NumeroPartida>
</IdentificadorPartida>
<Aleatori>697114854</Aleatori>
</Obertura>
<SignaturaAleatori>
MITIKgAIBATELMAkGBSsOAwIaBQAWCWYJKoZIhvcNAQcBoIIJIjCCBIgwggNwoAMC
AQICAQIWDQYJKoZIhvcNAQEFBOAWGYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEwW1D
YXRhbG9uaWEXEJAQBgNVBACTCVRhcnJhZ2 9uYTEMMAOGALUEChMDVU9DMRMWEQYD
VOQOLEwpDb25zdWx0b3JzMQ8wDQYDVQODEWZDQSBORkMxITAfBgkghkiGOwOBCQEW
Empj YXNOZWxsYXJAdAWIjLmVkdTAeFwOWNTEWMDOxMTM4M] ZaFwOwNjEwMDQxMTM4
MjZaMIGSMQOswCQYDVQQGEwWJFUzZESMBAGALIUECBMJQ2F0YWx1bnlhMSgwJgYDVQQK
Ex9Vbm122XJzaXRhdCBPYmVydGEgZGUgQ2F0YWx1bnl1hMRAWDgYDVQQLEWdBbHVt
bmVzMRAWDgYDVQODEwdKAWAhZGOyMSEwHWYJKoZIhveNAQkBFhJIqY2FzdGVsbGEy
QHVVYy51ZHUwgZ8wDQYJKoZIhvcNAQEBBQADgY OAMIGJAOGBAN3E2Ko7EXOMmx 1T
H1Q1+5BOmUYxccyl7tk214vidS35bGEKC+nSM06dXCM8az0OQCCIH3eBLyCUetrag
k1iD/xqzdTdMaQ2jIn2eky8Rj1ICYRAGUIO5GkYZo/kircvg/IgvcdgNFt 9uuFxOe
D/uI5Qb9prgMj fmGXGMo4bdyJFPBAGMBAAG] ggFvMIIBazAJBgNVHRMEAAAMBEG
CWCGSAGG+EIBAQQEAWIFOoDALBgNVHQS8EBAMCBeAWMQOYJYIZIAYb4QgENBCQWIINL
Z3VyZXRhdCB1lbiBYYXJ4ZXMgZGUgQ29tcHVOYWRvenMwHQYDVROOBBYEFDJOtz87
g7Hzg3RwzvilgyIe0Lf4 IMIHBBgNVHSMEgbkwgbaAFNJneRhyp6RTrwwlH3s294D9
ha2x0YGSpIGPMIGMMQOswCQYDVQQGEWJFUZESMBAGALIUECBMJQ2F0YWxvbmlhMRIw
EAYDVQQHEwW1UYXJyYWdvbmExDDAKBgNVBAOTALVPQzETMBEGA1UECXMKQ29uc3Vs
dG9yczEPMAOGA1UEAXMGQOEgQUEZDMSEWHWY JKoZIThvcNAQkBFhJqY2FzdGVsbGEy
QHVVYy51ZHWCCQCrw7KQLraVODAdBgNVHREEFjAUgRJIQY2FzdGVsbGFyQHVVYy51
ZHUWCQYDVROSBAIWADANBgkghkiGI9wOBAQUFAAOCAQEAHM] fA4CCwuICwWULPZA4T
PV25LNu50/HGqo4cfOBfDsh6WaaPg5fsMrQYO57y+fhn2mgt7gz61cEDYgpUgT7ak
0sX3ChHMH2WHv59Rx3L70akabkI1le0d0SGrQ4CyUKb75pBLblZd0o3ubAtDdm8+m
J9B0zZL1xVckZsiAmNhVGGPQhhAWh10YrkAbQsHW3tLBRVECI36IEleanASgHgvd
NJiHQkO+b2BPZM/N6k5ZaeF3osfaklkPi52muDConAhZXdasSZglnaUR4E2x9K4a
ow/ZwGRwJI1W6PsChbRY73bNRJIIjnyG8RxSZLJK+R81ytkZCObwVkII7YB0OZcOrF3
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PTCCBJIwggN60AMCAQICCQCrw/7KQLraVODANBgkghkiGO9wOBAQUFADCBIDELMAKG
A1UEBhMCRVMxEjAQBgNVBAgGTCUNhdAGEFsb25pYTESMBAGALIUEBxMJVGFycmEnb25h
MOwwCgYDVQQOKEWNVTOMxEzARBgNVBAsTCkNvbnN1bHRvcnMxDzANBgNVBAMTBkNB
IFBGQzEhMB8GCSgGSIb3DQEJARYSamNhc3R1bGxhckB1b2MuZWR1IMBAXDTAIMTAW
NDEwWNTUxM10XDTA2MTAWNDEWNTUxM1owgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQT
EwlDYXRhbG9uaWEXEJjAQBgNVBAcCTCVRhcnJhZ29uYTEMMAOGA1UEChMDVU9DMRMw
EQYDVQQLEwpDDb25zdWx0b3JzMQ8wDQYDVQQODEWZDQOSBORKMxITAEBgkghkiGOw0B
CQEWEmMpPJj YXNOZWxsYXJAAWIJLmVkdTCCASIwDQYJKoZIhvcNAQEBBQADggEPADCC
AQoCggEBALT] kFuSne+TJIBFazL0gDz2889Rx6ErcWLtCKOxz+UPuB9yzd2gqHhisR
JY+EkRn1sXb3p2/11eo0TYUGU590giIcjMVMNGT/eFRk19X00EGZEXHy/4US+w2a4
PtGmQ7wEyMcSEpkyfS+GKreynwIVVyWFwAQOUMUVZ28hPrXFt6tbUzi YWRBO+Ar
kGFL8e4zYudtzhh1FMFOVW8WOA2VK5zW596ChXbNQ6+140Z2gYmwWPTI£8x2jk+PEf
50GDIyjHzBU4xJ6409JgHDsWtm/5SJd+9wC5GYT5K60N1ikR718XsV74svAx8bfAl
IM3nLT+3jdQ7VuFrrCeNhkpTtlqyjcDMCAWEAAaOBIDCB8TAABgNVHQ4EFgQUOmMAS5
GHKnpFOvDDUfezb3gP2FrbEwgcEGA1UdIwSBUTCBtoAUOMdSGHKnpFOVDDUfezb3
gP2FrbGhgZKkgY8wgYwxCzAJBgNVBAYTAKVTMRIWEAYDVQQIEw1DYXRhbGIuaWEx
EJjAQBgNVBACTCVRhcnJhZ29uYTEMMAOGA1UEChMDVU9DMRMWEQYDVQQLEwWpDb252
dWx0b3JzMQO8wDQYDVQQODEWZDQSBORKkMxITAfBgkghkiGOwOBCQEWEmMPj YXNOZWx s
YXJAAWIJLmVkdYIJAKvDspAutpU4MAWGALUdEWQFMAMBAf8wDQYJKoZThveNAQEF
BQADggEBAGdbzQcIddybkIgsAhm+vptcjGHv2ae9aBhQc6PONJIF/IBSuYQVh5Q78
mTRO13cTFfkbl2/LaFrx0Ejdb0s69mbRrHMM+VU49SZ21JLV+£f/A/PaOxHPTTfAr5S
rDmOBVNO+GFisAJkmZnu+Wd43w/1fnRIxXGsf4GP7s+8Sv8FTX9TiQkJicalKPZK1
9TyH5BOMrPIH2FUROVI2wQ2/7vbi/vIYDQeiDfoobmEOPvOdGIvuQbFOt1xSrIHj
glDGgv5d+IEjA++Ry+kw3kuX8t82gsW0Q]jsnA8dzEV8FWT6apGwoZGivBWbgQJ2+
F3CcRQy5iWMRKOArz/Co++m/3006bZHExggESMI IBNQIBATCBkjCBDELMAKGALUE
BhMCRVMxEJjAQBgNVBAgGTCUNhdAGFsb25pYTESMBAGALIUEBxMJIVGEycmEnb2 5ShMQww
CgYDVQQKEWNVTOMxEZARBgNVBASTCkNvbnN1bHRvcnMxDzANBgNVBAMTBKNBIFBG
QzEhMB8GCSgGSIb3DQEJARYSamNhc3R1bGxhckBlb2MuZWR1AGECMAKGBSsOAwWIa
BOAWDQYJK0oZIhvcNAQEBBQAEGYBGPCJICcMVLWuGo1i4UTLKoHUZz 1lwsm0UoMYQUBDh4
ZWcAywXcHwOIDxOmCEfoNI7bSbCGPBOyfmz8IilkvsrgpapbhwOcImXLPicFgYVas
drJxDfQGtC10dtGPq760rtg2TtdmaWas5EW2cQvyNcETMgX8p67vejQd/U61GVAV
TCOLCw==
</SignaturaAleatori>
<Carta />
</Compromis>
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Capitol 6. RMI.

Definicié de RMI.

El sistema d’'Invocacié Remota de Métodes (RMI) de Java permet a un objecte
que s’executa en una maquina virtual de Java cridar a métodes d’objectes que
estan en maquines virtuals diferents, ja sigui en el mateix ordinador o en un de
remot.

Les aplicacions RMI normalment comprenen dos programes separats, un
servidor i un client. Una aplicacio servidor tipica crea un munt d’objectes remots, fa
accessibles unes referéncies a aquests objectes, i espera a que els clients cridin a
aquests meétodes o objectes remots. Una aplicacié client tipica obté una
referéncia d’'un o més objectes remots en el servidor i en crida els seus métodes.

RMI proporciona el mecanisme per el que es comuniquen i passen informacio
el client i el servidor. A aquest tipus d’aplicacions se’ls anomena aplicacions
d’objectes distribuits.

Interficie del servidor.

Els metodes i objectes als que es pot accedir en un servidor RMI es defineixen
en una interficie.

En el cas del nostre gestor la interficie és la seguent:

package pfc;

import java.rmi.Remote;
import java.rmi.RemoteException;

public interface IGestorServer extends Remote {
String PeticioAutenticacio(String XML) throws RemoteException;
boolean ComprovacioAutenticacio(String XML) throws RemoteException;
String IniciPartida(String XML) throws RemoteException;
String Aposta(String XML) throws RemoteException;
String Compromis(String XML) throws RemoteException;
int LliuramentCompromis(String XML) throws RemoteException;
String CobramentAposta(String XML) throws RemoteException;
String IncrementarDiposit(String XML) throws RemoteException;
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Diagrama de classes RMI.
Jugador

IGestorServer O

+Paticiodutenticaciol XML © Stiing ) © Stiing
+Comprovaciodutenticaciof XML : String ) © boalean
+iniciPartidal XML : String ) - String

+Apostal XML . Stang ) ; Stang

+Compromis( XML | String ) | Sting
+LitramentCompromis{ XML : String ) © int
+Cobramentdpostal XML - String ) - String
+incrementarDiposit XML String ) © Sting

GestorServer

-gestar; Gestor

==gonstructor==+GestorServer()
+PeticioAutenticaciol XML : String ) : String
+ComprovacioAutenticaciol XML : String ) ; hoolean Gestor
+niciParidal XML : String ) - String
+Apastal XML ;. String J © String
+Compromis{ XML String ) : String
+LluramentCompromis] XML ; String ) ©int
+CobramentApostal XML ; String ) String
+IncrementarDiposit XML ; String ) String
+mainf args : Stringl] ) : void

Diagrama de sequéncia RMI (cas inici partida).

gador ‘ :IGesturSewerO| | : GestorServer |
I

| 1:iniei partidag ' l !

|
2: IniciPartidagxmL) | o | I
32 IniciPartidal XML ) |

|
4: inici_paltida(id_iuqariur)

5t

- — —
- — = — =
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Capitol 7. Base de dades.

La utilitzacié d’'una base de dades ens permetra emmagatzemar les dades de
les partides.

Per a fer-ho utilitzarem el gestor MySQL. Es tracta d’'un sistema de base de
dades relacionals SQL de codi obert, desenvolupat, distribuit i suportat per
'empresa MySQL AB.

Podem disposar d’'una versié complerta i gratuita de MySQL, si és per a fins
academics.

Diagrama relacional de la base de dades

Partida
Jugador

-jil 7

1 J-id_jugador 0.* 1 [
-astat -nom
-nuUMmero -salt_ln

1 -certificat
i 0.x

Aposta

-numero_aposta
-numera_partida
-fuantitat
-id_aposta

Compromis_Partida

-numerc_partida
-NUMEra_compromis
-aleator

-hash

-concepta

Descripci6 del diagrama.
1.- Taula PARTIDA.

Aqui es guarden les dades de les partides que es juguen.

Camps:

Id - Identificador de partida.

Id_jugador - Identificador del jugador que participa en la partida.
Estat - Estat de la partida (0O: activa, 1: finalitzada).
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Numero - Ndmero de partida.
2.- Taula JUGADOR.

Dades dels jugadors.

Camps:

Id - Identificador del jugador.

Nom - Nom del jugador.

Saldo - Saldo del jugador.

Certificat - Ruta on s’ubica l'arxiu del certificat del jugador.

3.- Taula APOSTA.

Apostes realitzades en una partida.

Camps:

Numero partida - Numero de la partida en la que s’ha realitzat I'aposta.
Numero aposta - Numero d’aposta dins de la partida.

Quantitat - Quantitat apostada.

Id_aposta - Identificador de I'aposta.

Concepte - Concepte de I'aposta.

4.- Taula COMPROMIS_PARTIDA.

Taula per gestionar les dades que cal guardar durant el protocol de
compromis.

Camps:

Numero partida - Namero de la partida.

Numero compromis- Numero de compromis dins una partida.

Aleatori - Aleatori del gestor en la primera fase del compromis.
Hash - Hash enviat inicialment per el jugador.
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Capitol 8. Interficie Jugador.

La interficie d’'usuari permet als jugadors realitzar les seguents funcionalitats:

O O O O O O O

Aspecte de la interficie del jugador

£ JUGADOR

Autenticar-se contra el gestor del joc (integrat dins I'inici de partida).
Iniciar una partida.

Realitzar una aposta.
Incrementar el diposit de diners.
Segquir 'operativa del joc.
Pagar/cobrar una aposta.
Abandonar la partida.

‘ Iniciar Partida

Zartes Jugadar:

Punts Jugador:

Quantitat Apostada:

Cuuanticat diposit:

Incrementar Diposit

Cartes Geskaor:

Punts Geskor:

Cuantitat increment:

1]
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Execucié del programari del jugador.

Per executar el programa cal introduir la seglent instruccio a l'interpret de

comandes:
Jjava

pfc.JugadorFrame

-Djava.rmi.server.codebase=file:/c:\pfc\classes/
-Djava.security.policy=java.policy

S’ha deixa preparat per entorn Windows un arxiu .bat que executa I'anterior

instruccio.

Configuracié programari jugador.

El programa llegeix I'arxiu ConfiguracioJugador.xml per a carregar diferents

parametres que necessita:

<?xml version="1.0"2>
<ConfiguracioJugador>

<ArxiuPl2Gestor>C:\PKI\gestor.pl2</ArxiuPl2Gestor>
<ArxiuPl2Jugador>C:\PKI\jugador.pl2</ArxiuPl2Jugador>

</ConfiguracioJugador>

Diagrama de classes interficie jugador.

JugadorFrame

-jContentFane : JPanel = null
-jugadorPanel : JugadaorPanel = null

JugadorPanel

==qefter==-getlugadorPanel] ; JugadorPanel
+maini args ; Stringf] ) ; void
==gonstructor==+JugadorFramed

-initialize ; void
==gefter==-getlContentPana) ' JPaneal

Jugador

-andu_p12_jugadaor:; String = null
-andu_p12_gestor: String = null
-protocaoll 2 Protocoll 2

-lp: String

-id_partida ; String

+maini_args ; String[] ) ; void

==gonstructor==+Jugador| _p12_jugadar ; String, _p12_gestor; String )
+jugarg : void

+iniciarPartida) ; void

+apostar] quantitat_aposta | doulle, concepte [ String ) void
+carta_descobertal) [ int

+carta_tapada( ;int

+cobrament_aposta() ; void

+incrementar_diposit{ valor ; double § ; void

==gonstructor==+JugadorFanel()

-initialize) : void
==getter==-getBtniniciarPartida : JButton
==getter==-getBtnApostar() . JButton
==getter==-getBinincrementarDiposit]) ; JButton
==getter==-getBtnCanaTapada ; JButton
==getter==-getBtnCanabescoberta() | JButton
==getter==-getllistaCartesdugador ; JList
<=getter==-getllistaCantesGestor() . JList
<=getters=-getTdPuntsdugador] - JTexdFiald
2=getter==-getTPunts Gestor() ; JTexField
<<getter==-getTdApostat] | JTextField
==getters=-getTutDiposit]) - JTextFisld
<=gefter==-getTdincrement)) . JTexField
==getter==-getBinSortir() ; JButton
==getter==-getBtnFiPartidal) : JButton
<=getter==-getTdlog ; JTextArea

-Sortirg : void

-estatinicial() ; void

-estatiniciPartidag ; void

——{-iniciarPartida() : void

-apostar quantitat: double ) ; vaid
-tartaDescobertal) ; void

-cataTapada() | void

-sumar_punts_cartaf carta ;int ) void
-sumar_punts_cata_gestor carta ;int) : void
-final_partidad ; void

-jugada_gestor( ; void
-incrementar_diposit( ; vaid
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Capitol 9. Interficie Gestor.

La interficie del gestor del joc permet a un usuari realitzar les seguents
funcions:

o Iniciar el servidor RMI del gestor.
o Parar el servidor RMI del gestor.

Aspecte de la interficie del gestor.

£ GESTOR

Execucié del programari del gestor.

Per executar el programa cal introduir la seglent instruccio a l'interpret de
comandes:

java -Djava.rmi.server.codebase=file:/c:\pfc\classes/
-Djava.rmi.server.hostname=localhost
-Djava.security.policy=java.policy
pfc.GestorFrame

S’ha deixa preparat per entorn Windows un arxiu .bat que executa I'anterior
instruccio.
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Configuracié programari jugador.

El programa llegeix I'arxiu ConfiguracioGestor.xml per a carregar diferents
parametres que necessita:

<?xml version="1.0"?>

<ConfiguracioGestor>
<ServidorBD>localhost</ServidorBD>
<BaseDades>pfc</BaseDades>
<UsuariBD>uoc</UsuariBD>
<PasswordBD>uoc</PasswordBD>
<Classes>/c:\pfc\classes/</Classes>
<Politiques>c:\pfc\java.policy</Politiques>
<ServidorRMI>localhost</ServidorRMI>
<ArxiuPl2Gestor>C:\PKI\gestor.pl2</ArxiuPl2Gestor>
<PasswordP12>u0c2001</PasswordP12>

</ConfiguracioGestor>

Diagrama de classes interficie gestor.

GestorFrame GestorBean
=EoserialvVersionUID : long = 1{frezen} ~aserialVersionJID : long = 1{frozen}
-iContentPane : JPanel = null -htnlniciar : JButtan = null
-gestorBean : GestorBean = null -btnFarar : JButton = null

-tetlog ; JTextArea = null
#registryProc S Frocess
#senerProc ;| Process

==gefter==-getGestorBean() : GestorBean
+mainf args : String[] ) : void

==gonstructor==+GestorFrame( CBtHE G H i Rl
-initialize) ; void :
==qetter==-getContentPane( . JFanel ==gonstructor==+GestorBean()

-initialize ) ;void
==qetter==-getBtniniciar]) ; JButton
==qetter==-getBtinFarar() . JButton
==(efter==-getTtLog() ;: JTextArea
==(etter==-getBinSodir( : JButton
£delay( seconds ;int) ;void
EiniciarRegistre) ; void
ZiniciarServidar) : void
+pararSemnvidorsl) svoid

-Sortir) ; yoid

GestorServer

-gestor: Gestar

==gonstructor==+GestorSenverf
+PeticioAutenticaciol XML : String ) : String
+ComprovacioAutenticaciof XML : String ) : boolean
+lniciPartidal XML - String ) : String

+Apostal XML : String ) : String

+Compromis( XML : String ) ; String
+LliuramentCompromis{ XML ; String ) ;int
+Cobramentdpostal XML : String ) © String
+incrementarDiposit] XML : String ) String

+main{ args : String] ) : void
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Capitol 10. Valoracié economica.

Suposant un preu de 40 € per hora, i tenint en compte que s’han invertit unes
350 hores en el projecte, ens surt un cost de desenvolupament de:

14.000 €
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Capitol 11. Conclusions.

Generals

S’ha dissenyat, i implementat, un sistema de joc electronic de BlackJack remot,
que ofereix als jugadors un nivell de seguretat similar al que es pot tenir quan
juguem en un casino tradicional.

S’han complert tots els objectius en quant a seguretat, desenvolupant el
sistema amb els protocols i eines que especificades en el PFC.

Personals

Per a desenvolupar les aplicacions que composen el projecte he hagut
d’aprendre el funcionament de tot el procés de joc del BlackJack, aixi com provar
diferents programaris que hi ha en el mercat per aquest fi.

Per a poder dur a terme el projecte he necessitat aprendre a utilitzar en
profunditat certes eines informatiques, que m’han aportat els seguents
coneixements:

- Consolidar els coneixements adquirits en I'assignatura de Criptografia.

- Aprofundir en el coneixement de la metodologia UML, utilitzant I'eina
MagicDraw.

- Aprofundir en el llenguatge de programacio Java i aprendre a fer servir
components de tractament de grafics amb el Visual Editor de I Eclipse.

- Aprendre a treballar amb el sistema de bases de dades MySQL.

- Augmentar la practica en I'us del IAIK, per utilitzar criptografia en Java.

- Augmentar la practica en I'us del JDOM, per manipular XML en Java.

- Consolidar els coneixements sobre OpenSSL.

- Aprendre a fer servidors RMI.

- Aprendre a fer interficies de Java.

En definitiva, crec que el projecte ha servit per consolidar molts dels
coneixements que he adquirit en els estudis i formar-me un bona idea del que és
desenvolupar una aplicacié criptografica real, amb totes les seves dificultats i
problemes, preparant-me aixi per poder utilitzar-ho en la meu ambit laboral, si cal.
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Glossari.

BlackJack: joc de cartes de casino.

CA: autoritat certificadora (que emet certificats digitals).
Eclipse: editor de Java.

IAIK: biblioteca de classes criptografiques per Java.

Java: llenguatge de programacié de SUN Microsystems.
JDOM: biblioteca de classes per manipular XML amb Java.
MagicDraw: Eina de disseny UML.

MySQL.: gestor de bases de dades relacionals SQL.
OpenSSL: programari per gestionar certificats criptografics.
PKI: infraestructura criptografica de clau publica.

RMI: Invocacié remota de métodes de Java.

SQL: llenguatge de consulta de bases de dades.

UML: metodologia de disseny d’aplicacions informatiques.

XML.: llenguatge de representacié de dades.

Pégina 60 de 64



PFC Seguretat Universitat Oberta de Catalunya

Bibliografia.

Enginyeria del programari
Benet Campderich Falgueras. UOC. 2004.

Java™ 2 Platform Standard Edition 5.0 APl Specification
http://java.sun.com/j2se/1.5.0/docs/api/index.html

JDOC Documentation
http://www.jdom.org/downloads/docs.html

MySQL 4.1 Reference Manual
http://dev.mysql.com/doc/refman/4.1/en/index.html

OpenSSL.
http://personales.ya.com/reque/apuntes/memoria/paginas/openssl.htmli#4

The Java™ Tutorial: RMI
http://java.sun.com/docs/books/tutorial/rmi/index.html

UML 2 For Dummies
Michael Jesse Chonoles i James A. Schard. Ed. Hungry Minds. 2003.

Visual Editor: building a customed bean.
http://www.eclipse.org/vep/WebContent/docs/demos/custom field/FieldBean.html

Wikipedia
http://www.wikipedia.org

Pégina 61 de 64



PFC Seguretat Universitat Oberta de Catalunya

Annexos.

l. Relacié d’arxius font.

B64Manager.java — Gesti6 de codificacio en base 64.
CipherManager.java — Gesti6 de xifrats.

Criptografia.java — Gestio de funcions criptografiques.
DataManager.java — Gesti6 de la base de dades.
DocumentAposta.java — Gestiéo XML aposta.
DocumentAutenticacio.java — Gestio XML autenticacio.
DocumentCobrament.java — Gestié XML cobrament.
DocumentCompromis.java — Gestié XML compromis.
DocumentincrementDiposit.java — Gestio XML increment diposit.
DocumentlniciPartida.java — Gestié XML inici partida.
Gestor.java — Programa que encapsula les funcions del gestor.
GestorBean.java — Interficie del gestor.

GestorFrame.java — Marc per la interficie del gestor.
GestorServer.java — Servidor RMI pel gestor.
|IGestorServer.java — Interficie RMI del gestor.

Jugador.java — Encapsulat de la funcionalitat del jugador.
JugadorFrame.java — Marc per la interficie del jugador.
JugadorPanel.java — Interficie del jugador.
Messagelmprint.java — Gestié de signatures criptografiques.
P12.java — Gesti6 de certificats criptografics.

Protocol1.java — Encapsulat les funcions del protocol 1.
Protocol12.java — Encapsulat de les funcions del protocol 12.
Protocol13.java — Encapsulat les funcions del protocol 13.
Protocol14.java — Encapsulat les funcions del protocol 14.
Protocol2.java — Encapsulat les funcions del protocol 2.
Protocol3.java — Encapsulat les funcions del protocol 3.
Protocol4.java — Encapsulat les funcions del protocol 4.
Protocol5.java — Encapsulat les funcions del protocol 5.
Protocol6.java — Encapsulat les funcions del protocol 6.
Protocol7.java — Encapsulat les funcions del protocol 7.
SignerManager.java — Gestio de signatures criptografiques.
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Il. Instruccions per crear la base de dades.

CREATE DATABASE /*!32312 IF NOT EXISTS*/ pfc;
USE pfc;

-- Table structure for table "pfc'. aposta’

DROP TABLE IF EXISTS ‘“aposta’;

CREATE TABLE “aposta’ (
‘numero_partida’ decimal (7,0) NOT NULL default '0',
‘numero_aposta’ decimal(7,0) NOT NULL default '0',
‘quantitat® decimal (9,2) NOT NULL default '0.00',
‘id aposta’ text NOT NULL,
‘concepte’ varchar (255) default NULL,
PRIMARY KEY (' numero partida’, ‘numero aposta’)

) ENGINE=InnoDB DEFAULT CHARSET=latinl;

DROP TABLE IF EXISTS ‘compromis partida’;

CREATE TABLE “compromis partida’ (
‘numero_partida’ int (10) unsigned NOT NULL default '0',
‘numero_compromis® int (10) unsigned NOT NULL default '0',
‘aleatori” int(10) unsigned NOT NULL default '0O',
“hash® varchar (255) NOT NULL default '',
PRIMARY KEY (' numero partida’, ‘numero compromis’

) ENGINE=InnoDB DEFAULT CHARSET=latinl;

DROP TABLE IF EXISTS ~jugador ;

CREATE TABLE " jugador (
“id’ decimal(7,0) NOT NULL default '0',
‘nom’ varchar (60) default NULL,
“saldo” decimal (9,2) default NULL,
‘certificat® varchar (255) default NULL,
PRIMARY KEY (Tidh)

) ENGINE=InnoDB DEFAULT CHARSET=latinl;

/*140000 ALTER TABLE jugador' DISABLE KEYS */;

INSERT INTO “jugador”™ (°id’, ‘nom’, “saldo’, "certificat’) VALUES
("1','Pere Pi Comas','2600.00', 'C:\\PKI\\jugador.pl2");

/*140000 ALTER TABLE " jugador’ ENABLE KEYS */;

DROP TABLE IF EXISTS “partida’;
CREATE TABLE ‘partida’ (
“id’ varchar (255) NOT NULL default '',
"id jugador® decimal(7,0) NOT NULL default '0',
‘estat’ char(l) NOT NULL default '"',
‘numero’ decimal (7,0) default NULL,
PRIMARY KEY (tidh)
) ENGINE=InnoDB DEFAULT CHARSET=latinl;

/*140000 ALTER TABLE ‘partida’ ENABLE KEYS */;

/*140101 SET SQL MODE=@OLD SQL MODE */;

/*140014 SET FOREIGN KEY CHECKS=@OLD FOREIGN KEY CHECKS */;
/*140014 SET UNIQUE CHECKS=QOLD UNIQUE CHECKS */;

/*140101 SET CHARACTER SET CLIENT=@OLD CHARACTER SET CLIENT */;
/*140101 SET CHARACTER SET RESULTS=Q@OLD CHARACTER SET RESULTS */;
/*140101 SET COLLATION CONNECTION=QOLD COLLATION CONNECTION */;
/*140101 SET CHARACTER SET CLIENT=QOLD CHARACTER SET CLIENT */;
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lll. Joc de proves.

Servidor (gestor).

- Instal-lar el MysQL 4.1.
- Crear la base de dades amb I'script \src\sql\bd.sq|l.

- Editar I'arxiu ConfiguracioGestor.xml per configurar:
* El servidor de MySQL.
* El nom de la base de dades ("pfc" per defecte).
* L’usuari de la base de dades ("uoc" per defecte).
* El password de la base de dades ("uoc" per defecte).
* La ruta sencera de la carpeta "classes" que hi ha a \bin.
* La ruta sencera de I'arxiu de politiques que hi ha a \bin.
* El nom del servidor RMI.
* La ruta sencera de l'arxiu p12 del gestor.
* El password de I'arxiu p12.

- Executar Gestor.bat (per a Windows). En cas de Linux cal adaptar el fitxer, tot i
que es possible que funcioni tal qual.

- Prémer el botd "Iniciar".

- Per finalitzar prémer el boto6 "parar" o directament el de "sortir".

Jugador.

- Editar I'arxiu ConfiguracioJugador.xml per configurar:
* La ruta sencera de I'arxiu p12 del jugador.
* La ruta sencera de I'arxiu p12 del gestor.

- Executar Jugador.bat (per a windows). En cas de Linux cal adaptar el fitxer, tot i
que es possible que funcioni tal qual.

- Prémer el boto "Iniciar partida".
- Demanar cartes fins finalitzar la partida o prémer "fi partida".

- Per sortir prémer el bot6 "sortir".
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