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1. Marco legislativo y seguridad de los datos clinicos

El marco legal que regula los aspectos relativos a la informacién clinica tiene,
como objetivo bésico, garantizar los siguientes aspectos que configuran la
seguridad de la informacién clinica:

1) Accesibilidad-disponibilidad. Asegurar los accesos autorizados en todo

momento y en funcion de las necesidades.

2) Confidencialidad. Impedir los accesos no autorizados.

3) Integridad. Impedir la eliminacion y la alteracion de los datos.
4) Otros derechos del paciente

¢ Informacién sobre el uso que se hara de sus datos

e Derechos ARCO:
- Acceso
— Rectificacién
— Cancelacién
- Oposicion

En nuestro entorno, y en la actualidad, los textos y normativas fundamentales
que configuran la legislacion vigente respecto a la informacién clinica son las
siguientes:

e Ley Orgéanica 15/1999 de 13 de diciembre de Proteccion de Datos de Ca-
racter Personal (LOPD)

e Ley Bésica 41/2002 de 14 de noviembre del 2002 reguladora de la auto-
nomia del paciente y de derechos y obligaciones en materia de infor-

macion y documentacion clinica

e Leyde 21/2000 de 29 de diciembre del 2000 sobre los derechos de infor-
macién concerniente a la salud y la autonomia del paciente y la do-

cumentacion clinica
e Ley 14/86 de 25 de abril General de Sanidad
e Real Decreto 63/1995 de 20 de enero de 1995 sobre el Catalogo de Presta-

ciones de la Seguridad Social. Asistencia Sanitaria de la Seguridad Social.

Ordenacion de prestaciones sanitarias del Sistema nacional de salud
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e Ley 16/2010, del 3 de junio, de modificacién de la Ley 21/2000, del
29 de diciembre, sobre los derechos de informacioén concerniente a la
salud y la autonomia del paciente, y la documentacion clinica.

e Real Decreto 1093/2010, de 3 de septiembre, por el que se aprueba el con-
junto minimo de datos de los informes clinicos en el Sistema nacional
de salud.

La forma en que cada uno de estos textos legales trata, contempla o regula los

distintos aspectos de la informacién clinica es la siguiente:



CC-BY-NC-ND e PID_00200879 7

Seguridad de la informacién clinica

2. Confidencialidad frente a accesibilidad

Definiamos la accesibilidad-disponibilidad de los datos clinicos como
la garantia a la que los usuarios autorizados puedan acceder siempre que
lo necesiten; por el contrario, la confidencialidad sera la garantia de
que aquellas personas o entidades no autorizadas no pueden acceder en
ningtin momento.

Por tanto, la normativa encaminada a proteger la accesibilidad debe, al mismo
tiempo, garantizar la confidencialidad, y viceversa. A partir de este momento,
nos referiremos a accesibilidad frente a confidencialidad.

2.1. Situacion de partida

Para comprender la situacion actual, es preciso saber de qué situacioén partia-
mos. Por este motivo, antes de describir en detalle la legislacién actualmente
vigente, nos referiremos a los escasos referentes legales disponibles en los tl-
timos 20 afios que han determinado la cultura de los profesionales clinicos en
estos aspectos y que, en consecuencia, han guiado la forma de actuacién de

las instituciones.

La Ley General de Sanidad (LGS) establecio, en su momento, el primer y
unico marco legal existente hasta el aflo 1999 sobre accesibilidad frente a con-

fidencialidad de la informacion clinica.

La LGS, en su articulo 61, se refiere al acceso a la informacién clinica en los

siguientes términos:

“La historia clinico-sanitaria [...] estara a disposicion de los enfermos y los facultati-
vos que directamente estén implicados en el diagndstico y tratamiento del enfermo
asi como a efectos de inspeccién médica o para fines cientificos, debiendo quedar
plenamente garantizados el derecho del enfermo a su intimidad personal y familiar y el
deber de guardar secreto por quien, en virtud de sus competencias, tenga acceso a la HC”.

Articulo 61 de la Ley General de Sanidad

La Ley 41/2002 reguladora de la autonomia del paciente sustituye al articu-
lo 61 de la LGS, ampliandola, matizdndola y detallindola en el mismo senti-
do. A partir de lo anterior, podemos determinar los usos y finalidades que la
ley establece para la historia clinica o, lo que es lo mismo, para la informacién

clinica registrada en la misma.
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3. Usos y finalidades de la HC

1) Asistenciales: atencion directa al paciente
2) No asistenciales:
e Cientificos

¢ De informacién y control
— Del propio paciente
— De los 6rganos de gobierno del centro o del sistema sanitario

A partir del articulo 16 de la Ley 41/2002, podemos inferir que las vias legiti-
mas (reconocidas por la legislacion como tales) de acceso a la HC son:

¢ El equipo asistencial directamente implicado en la atencién del paciente.
¢ FEl paciente respecto de su HC.

e Personal administrativo y gestor de los centros sanitarios en relacién con

la realizacion de sus funciones.

e Personal sanitario acreditado con funciones deinspeccion, evaluacion,
acreditacion y planificacion. En este apartado, estarian las comisiones
instauradas con finalidades de evaluacién de la calidad asistencial.

e Otro personal sujeto a las condiciones establecidas por la Ley Organica
15/1999 de Proteccién de Datos (LOPD) y la LGS con finalidades judicia-
les, epidemiolégicas, de salud publica, investigadoras y docentes. Excep-
to en una investigacion judicial y por razones de riesgo epidemiol6gico o

proteccién de la salud publica.

Todo “el personal que accede a los datos de la historia clinica en el ejercicio de
sus funciones queda sujeto al deber de secreto” y quedara constancia de todos
sus accesos con el procedimiento regulado por cada comunidad autébnoma.

El acceso del equipo asistencial es un tema incuestionable, ya que es impres-
cindible para la atencién del paciente. Los accesos con fines de investigacion
y evaluacién tampoco han generado especiales conflictos en las instituciones,
ya que son actividades plenamente aceptadas e integradas en la cultura de los

profesionales clinicos.
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El Ginico aspecto controvertido en su forma de interpretacion y aplicacion ha
sido el acceso del propio paciente a su informacién clinica. La LGS no es espe-
cialmente concreta a este respecto, ya que la expresion "estara a disposicion
de los enfermos" es susceptible de interpretaciones subjetivas y requiere ma-
yor precision. La Ley 41/2002 aclara alguno de estos aspectos en el articulo 18.
El tiempo, el cambio en la cultura del profesional sanitario y la experiencia
desde que se aplico esta Gltima ley ha hecho otra parte.

El Real decreto del 20 de enero de 1995, que regula el Catadlogo de Prestacio-
nes de la Seguridad Social y, por tanto, vincula a las instituciones sanitarias
publicas, establece lo siguiente:

“Constituyen servicios en materia de informacién y documentacién sanitaria y asisten-
cial: [...]

6.°- La comunicacion o entrega, a peticion del interesado, de un ejemplar de su historia
clinica o de determinados contenidos de la misma sin perjuicio de la obligacién de
su conservacion en el centro sanitario”.

Real decreto del 20 de enero de 1995

Los interrogantes que se plantean en la aplicacién de esta normativa son im-
portantes y de dificil respuesta: ;Podemos inferir que, en las instituciones pu-
blicas, es preceptiva la entrega de la HC al paciente si este lo solicita? ;Comu-
nicacién o entrega? ;De la totalidad o de determinados contenidos?

La conclusién es que el marco legal y normativo, hasta el afio 2000, no esta-
blece con claridad y precision como ha de ser el acceso del paciente a su in-
formacioén clinica, lo cual propicia que cada institucion interprete la norma
segiin su propio codigo y se den situaciones que van desde el acceso libre y
total, en la interpretacién mas amplia de la legislacion, hasta la limitacioén ab-
soluta impidiendo el acceso a cualquier informacion, en las interpretaciones

mas restrictivas.

3.1. ;En qué sustentan los profesionales sanitarios las
acotaciones al acceso libre del paciente a su informaciéon

clinica?

Argumentos basicos que pretenden sustentar las limitaciones del acceso del

paciente a su informacién clinica:
1) "Privilegio terapéutico"
Se trata de la actuacién médica basada en el principio bioético de "no male-

ficencia", que otorga al clinico la posibilidad de no informar al paciente de
aquello que le puede ser perjudicial.
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Este tipo de argumentacion se sustenta en la actitud "paternalista" de los pro-
fesionales sanitarios que, en virtud de sus conocimientos, deciden qué infor-
macién puede perjudicar al paciente, sin contar con la opinién del interesado.

En la medida en que la relacion entre paciente y sistema se sustenta en otro
tipo de interacciones, el argumento deja de tener vigencia y hoy en dia no esta
reconocido por la legislacion.

2) Preservar la intimidad de terceras personas

Este argumento hace referencia a aquellos contenidos o informaciones de la
historia clinica que proceden de fuentes distintas al paciente, habitualmente
de los familiares proximos, y atafien o pertenecen al ambito de la intimidad

de estas personas.

Un ejemplo frecuente de datos de este tipo seria la informacién aportada por familiares
sobre hébitos de riesgo negados por el paciente.

La revelacion al paciente de este tipo de informacion podria perjudicar a la
persona que ha facilitado la informacién. Como veremos mas adelante, la le-
gislacion actualmente contempla la reserva de estos datos y la limitacion del

acceso del paciente a los mismos.

3) Propiedad intelectual de la informaci6n clinica

En determinados a&mbitos de la actividad profesional médica, se ha argumen-
tado que la historia clinica estaria regulada por la legislacion sobre la propie-
dad intelectual.

El argumento es el siguiente: en la medida en que la HC es una creaci6n in-
telectual de sus autores, estd sometida a la normativa legal que regula estos
temas, de modo que no puede comunicarse ni reproducirse sin la autorizaciéon

expresa del autor.

Este argumento es inaplicable en la mayor parte de las ocasiones, ya que es
contrario a la propia legislacion sobre propiedad intelectual que establece que,
en los trabajos por cuenta ajena, y la atencion sanitaria publica lo es, el autor
cede los derechos de autoria a la institucion que le contrata.

Esto, aplicado al &mbito sanitario, supone que, en caso de existir derechos de
autoria, estos no pueden ser ejercidos por los profesionales, sino por el centro
o la institucion asistencial en la que llevan a cabo su labor profesional.
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En ejercicio privado de la atencion sanitaria, y en ausencia de legislacion es-
pecifica sobre el tema, el argumento podria ser aplicable. Sin embargo, la nor-
mativa legal que actualmente regula la HC lo ha dejado sin vigencia para cual-
quier tipo de actividad sanitaria.

El marco legislativo vigente respecto al acceso frente a la confidencialidad de
la informacién clinica lo constituyen:

e La Ley Organica 15/1999 de 13 de diciembre de proteccién de datos de
caracter personal (LOPD)

e LaLey Bésica de 41/2002 reguladora de la autonomia del paciente y de de-

rechos y obligaciones en materia de informacién y documentacion clinica

3.2. Marco legislativo

A continuacion, se analiza de qué forma regula estos aspectos cada uno de los
siguientes textos legislativos.

1) Ley Basica de 14 de noviembre del 2002 reguladora de la autonomia
del paciente y de derechos y obligaciones en materia de informacion y

documentacion clinica

Es una ley de ambito nacional que regula distintos aspectos de la relacién del
ciudadano con el sistema sanitario, entre ellos, los relativos a 1os usos y accesos
a la informacioén y documentacién clinica.

Trata de forma especifica, y en los términos que veremos a continuacién, los
aspectos relativos a la accesibilidad a la documentacién-informacién por parte
de los distintos usuarios y del paciente.

Nota

En algunas comunidades auténomas espafiolas (Catalufia, Galicia, Pais Vasco, entre
otras), existe legislacion especifica sobre documentacién clinica, pero al ser la ley nacio-
nal de rango superior resulta vinculante a escala nacional, por lo cual nos referiremos
Gnicamente a este texto legal.

a) Acceso de los profesionales. Esta regulado por la Ley 41/2002 (art. 16) en

los siguientes términos:

e Los profesionales asistenciales que realizan el diagndstico y tratamiento
tienen acceso libre y total. El centro debe garantizar la disponibilidad de
la documentacién en el momento en que se precise para la asistencia del

paciente.

e En lo relativo a los accesos con fines de salud publica, investigacion,
docencia y judiciales remite a la Ley 15/1999 (LOPDP) y la Ley 14/1986

Ved también

La normativa legal que regula
la HC se trata en detalle en el
subapartado "Marco legal" de
este médulo.




CC-BY-NC-ND e PID_00200879 12

Seguridad de la informacién clinica

General de Sanidad, tal como se indica mas adelante. Establece la obliga-
toriedad de disociar, sistematicamente, los datos de identificacion del pa-
ciente de los datos clinico-asistenciales para este tipo de accesos, excepto
si el paciente ha autorizado expresamente lo contrario o una investigaciéon
judicial lo considera necesario.

Los accesos, por parte del personal administrativo y de gestion, quedan
limitados a aquellos datos que precisen para llevar a cabo sus funciones.

Los profesionales sanitarios acreditados para llevar a cabo funciones de
inspeccion, evaluacidn, acreditacion, planificacion, etc. tienen acceso

en el cumplimiento de las mencionadas funciones evaluativas.

Todos los profesionales que acceden a la informacion clinica en el ejercicio
de sus funciones quedan sujetos al deber de secreto.

Debe quedar constancia documental de los distintos accesos a la docu-

mentacion clinica.

b) Acceso de los pacientes. Queda establecido de la siguiente forma:

Los pacientes tienen derecho de acceso a la documentacion de la HCy
a obtener una copia de los datos que en ella figuran. Los centros sanitarios
deben establecer el procedimiento que garantice el cumplimiento de este
derecho.

El paciente puede ejercer el derecho de acceso por representacion siem-

pre que esté debidamente acreditada. El ejercicio de este derecho de acceso

del paciente queda limitado en dos situaciones:

— Cuando perjudique el derecho a la confidencialidad de terceras per-
sonas que han aportado informacién sobre el paciente.

— En caso de perjudicar los derechos de los profesionales que han ela-
borado la HC. En este caso, los profesionales pueden oponer la reserva
de acceso a sus anotaciones subjetivas.

Anotaciones subjetivas

El texto legal no afiade mayor precision al término anotaciones subjetivas. Tampoco en
el articulo 15, "contenido de la historia clinica", se clarifica la expresién anterior. Sin em-
bargo, en la practica diaria este concepto es importante, ya que las anotaciones subjeti-
vas de los profesionales constituyen la Gnica informacién que el centro sanitario podria
reservar al acceso del paciente a fin de preservar los derechos de los profesionales.

Existe la convencion, por parte de los profesionales sanitarios, de que la expresién "ano-
taciones subjetivas" hace referencia a las anotaciones de curso clinico o notas de evo-
lucion.

En caso de fallecimiento del paciente, pueden acceder a la informacién
las personas vinculadas a él por razones familiares o, de hecho, siempre
que el paciente no haya manifestado lo contrario. En estos casos, el acceso
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se limitard a los datos pertinentes y no se facilitarad informacién que afecte
la intimidad del fallecido, de terceros ni las anotaciones subjetivas de los
profesionales.

El texto legal tampoco precisa cual ha de ser la vinculacién familiar nece-
saria para autorizar el acceso a los datos ni de qué forma debe acreditarse
o documentarse la vinculaciéon “de hecho” a un paciente fallecido.

2) Ley Organica 15/1999 de 13 de diciembre de proteccion de datos de
caracter personal (LOPD)

Este texto legal supone la adaptacion de la Ley Organica de regulacion del tra-
tamiento automatizado de datos de caracter personal (LORTAD) a la norma-
tiva europea sobre proteccién de datos constituida por la Directiva 95/46/CE
del Parlamento Europeo y del Consejo de Europa de 24 de octubre de 1995
relativa a la proteccion de personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos.

Es una ley que regula la proteccién de cualquier dato de tipo personal. No es
por tanto una ley de ambito sanitario, sino que debe aplicarse a cualquier 4m-
bito de actividad en la que se gestionen datos personales. Establece tres niveles
de proteccion (alto, medio y bésico) en funcién del tipo de datos, correspon-

diéndole a los datos sanitarios las medidas de alta proteccion.

En relacién con cualquier tipo de datos personales, regula los aspectos de ac-
ceso, que no se trataran puesto que los efectos sanitarios estan regulados por
la legislacion especifica ya analizada, pero se hace mencion de la protecciéon
(confidencialidad) y de aquellas cuestiones no contempladas por la ley espe-

cifica:

e Obligatoriedad del centro a establecer contratos o acuerdos por escrito con
las empresas responsables de servicios intermedios sanitarios que requie-
ren acceso a datos de los pacientes (transporte sanitario, diagnéstico por la
imagen, custodia de HHCC, entre otros). Estos acuerdos deben regular cla-
ramente que los datos serdn tratados de acuerdo con las finalidades prees-
tablecidas y que no seran cedidos a terceros.

e Establece que el quebranto del deber de secreto respecto a los datos sani-
tarios esta sancionado por el derecho penal.

e Establece la necesidad de que el personal no asistencial con acceso a los
datos personales firme un documento de compromiso relativo al deber
de secreto, conteniendo las advertencias pertinentes en relacion con las

consecuencias que implicarfa su incumplimiento.
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3.3. {Quién y de qué forma puede acceder a la informacion

clinica?

Segun lo tratado anteriormente, y a modo de sintesis, la tabla siguiente enu-

mera quiénes pueden acceder a la informacién clinica y de qué forma deben

hacerlo.

Acceso a la informacion clinica

Restricciones y condiciones al ac-
ceso de la informacion clinica

Equipo asistencial implicado en el
proceso

Sin restricciones

Personal de soporte

e Lainformacién necesaria para cumplir sus funciones.

e Siempre que sea posible trabajar con datos disociados
(informacién anénima).

* Previo documento de compromiso.

Terceros (otras entidades o empre-
sas) necesarios para el funcionamien-
to del centro

e Previa informacién al paciente.
® Previo acuerdo - contrato por escrito.

Paciente

® Acceso libre excepto anotaciones subjetivas.
* Por representacion debidamente acreditada.
* En caso de fallecimiento:

- Vinculacién familiar o de hecho

- Unicamente datos pertinentes

— No anotaciones subjetivas
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4. Derechos del paciente respecto a su informacion
clinica y las respectivas normativas que los regulan

La integridad hace referencia a la garantia de no destruccién ni altera-
cion de los datos.

La Ley 15/99 establece una serie de medidas técnicas de seguridad orientadas,
basicamente, a los ficheros automatizados y que son de aplicacion a la docu-
mentacion clinica.

Ademas de lo anterior, la Ley 41/02, en su articulo 17 establece en un minimo
de 5 afios el plazo de conservacion de los documentos de la HC. Estos 5 afios
deben contarse a partir de la fecha de alta de cada proceso asistencial.

Las legislaciones auton6micas pueden establecer plazos mas largos para la con-
servacion de la HC, y también diferencias en relacién con los distintos docu-
mentos o informaciones que componen la HC. Al ser la ley nacional una ley
bésica, vincula a las comunidades autonomas aquellos aspectos en que estas
no dispongan de una legislacién mas precisa, es decir, en el caso que nos ocu-
pa, las comunidades autonomas que dispongan de una legislacion que aporte
mayor precision y plazos més dilatados de conservacién, deben regirse por la

legislacion de la comunidad.
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5. Informacion - Acceso - Rectificacion - Cancelacion -
Oposicion

Los derechos del usuario en relacién con estos tres aspectos estan contempla-
dos por la Ley 15/99 de la siguiente manera:

1) Informacién

Los interesados a los que se les recogen datos de salud han de ser informados

de forma expresa, precisa e inequivoca de:

e La existencia de un fichero o tratamiento de datos con indicacién de su

denominacion.

e Lafinalidad de la recogida de datos que sera la prestacion de la asistencia

sanitaria.
e Los destinatarios de la informacién.

e La posibilidad de ejercer los derechos de acceso, rectificaciéon y cancela-

cion con las excepciones que correspondan.
e laidentidad y direccion del responsable del fichero.

El cumplimiento de la obligacién de informacion se llevaré a cabo a través de
los siguientes medios:

¢ Entrega de un documento informativo con el contenido expresado.
¢ Insercién de esta informacién en las guias del usuario.

e Ubicacion de esta informacion en paneles informativos en areas de ad-

misiones y salas de espera.
2) Acceso - Rectificaciéon - Cancelacion - Oposicion (ARCO)

Estos derechos de los usuarios respecto de su informacién (clinica en este caso)
se conocen como los derechos ARCO:

e El derecho al acceso ya lo hemos visto antes.
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e El derecho de rectificaciéon puede ejercerse inicamente cuando los datos
sean inexactos o incompletos, y debe acompariarse de documentacién jus-

tificativa.

e Los datos de ficheros clinicos de pacientes no pueden ser objeto de can-
celacion a tenor del deber de conservacion previsto en la legislacion espe-
cifica (Ley 41/2002, Ley 21/2000, entre otras).

e Algo parecido a lo anterior pasaria con el derecho a la oposicién. La opo-
sicion al tratamiento de sus datos identificativos, por parte del paciente,
impediria al centro de salud el cumplimiento de sus obligaciones (LOPD,
art. 6, 2).
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Resumen

Las dos leyes clave concernientes a la documentacion clinica en nuestro con-
texto son la Ley 41/2002 de autonomia del paciente, haciendo referencia ba-
sicamente a los accesos, derechos y deberes relacionados con esta documenta-
cién, y la Ley Organica de protecciéon de datos (15/1999 LOPDP), desde el
punto de vista de seguridad de datos, responsabilidades y rectificaciones. Ade-
mas, segun el contexto, puede ser de aplicacién alguna otra legislacién (por

ejemplo, la autondémica).

Hay que garantizar el acceso a la documentacion clinica a todo aquel que esté
acreditado para ello, sin renunciar a la confidencialidad méaxima posible.

La historia clinica es util para la asistencia, la docencia, la investigacion y la
epidemiologia, la gestion (a diferentes niveles). Es un documento legal y tam-
bién sirve para funciones de inspeccion, acreditaciéon, planificacion, etc.
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