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Introduccion

La seguridad en la red es un aspecto de primordial importancia. Cada dia apa-
recen nuevas aplicaciones remotas o en red; estas aplicaciones almacenan la
informacién en hardware remoto y requieren intercambios de datos constan-
tes entre nuestros ordenadores personales y los servidores remotos. Todo este
flujo de informacién hace necesaria la existencia de mecanismos para evitar
el uso malicioso de la informacion y asegurar la privacidad y proteccién de
los usuarios de la red.

A la hora de proteger las redes de comunicaciones, la criptografia es la herra-
mienta fundamental que nos permite evitar que alguien intercepte, manipule
o falsifique los datos transmitidos. Dedicaremos una parte de este modulo a
introducir los conceptos de la criptografia necesarios para entender como se

aplica a la proteccion de las comunicaciones.

La finalidad basica de la criptografia es el envio de informacién secreta. Si
aplicamos una transformacion, conocida como cifrado, a la informacién que
queremos mantener en privado, aunque un adversario consiga ver qué datos
estamos enviando le serdn completamente ininteligibles. S6lo el destinatario
legitimo sera capaz de hacer la transformacién inversa y recuperar los datos
originales.

En el moédulo también estudiaremos los sistemas cortafuegos que se encarga-
ran de proteger el acceso a determinados puntos de la red. Veremos que un
sistema cortafuegos actia como una barrera central para reforzar el control
de acceso a los servicios que se ejecutan tanto en el interior como el exterior
de la red. El cortafuegos intenta prevenir los ataques del exterior contra las
maquinas internas de una red denegando peticiones de conexién desde partes

no autorizadas.

Por otra parte veremos también que existen redes privadas virtuales que se
construyen haciendo uso de los nodos de una red, pero que, mediante técnicas
criptograficas y protocolos seguros, permiten aislar a los usuarios de esta red
de los de la red de comunicacion.

Finalmente haremos una pasada por los diferentes protocolos y aplicaciones
mas relevantes para asegurar las redes de comunicaciones. Conoceremos las
cookies, los contenidos dindmicos y como éstos pueden afectar a la seguridad
de una sitio web. La existencia de protocolos como SSL/TLS en el nivel de

transporte ha permitido que se pueda dotar de seguridad a las aplicaciones
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en red y a sus protocolos. En este modulo también conoceremos el funciona-
miento de estos protocolos y, de paso, como se pueden hacer transacciones
seguras en la red.
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Objetivos

El estudio de este modulo os permitira alcanzar los objetivos siguientes:

1. Conocer los principales mecanismos de seguridad en la red.
2. Conocer los fundamentos de la criptografia y los certificados digitales.
3. Tener una vision global de los elementos de la red que pueden precisar

mecanismos de seguridad y conocer los posibles puntos débiles de una red
de computadores.
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1. Cortafuegos

Cuando un equipo estd conectado a una red de computadores se pueden iden-

tificar tres areas de riesgo:

1) El nimero de puntos que se pueden utilizar como origen para realizar un
ataque contra cualquier componente de la red se incrementa. En un sistema
aislado (sin conexién), un requisito necesario para ser atacado es forzosamente
la existencia de un acceso fisico al equipo. Pero en el caso de un sistema en
red, cada uno de los equipos que pueda enviar informacién hacia la victima
podra ser utilizado por un posible atacante.

Algunos servicios (como por ejemplo web y DNS) necesitan estar abiertos pu-
blicamente, de forma que cualquier equipo conectado a Internet podria ser el
origen de una posible actividad maliciosa contra ellos. Eso hace que sea muy
probable la existencia de ataques regulares contra estos sistemas.

2) La segunda area de riesgo incluye la expansion del perimetro fisico del sis-
tema telematico al que acaba de ser conectado el equipo. Cuando la maquina
esta aislada, cualquier actividad puede ser considerada como interna del equi-
po (y por lo tanto, de confianza). El procesador trabaja con los datos que en-
cuentra en la memoria, que al mismo tiempo han sido cargados desde un me-
dio de almacenamiento secundario. Estos datos estan realmente bien protegi-
dos contra actos de modificacion, eliminacion, observacion maliciosa, etc., ya

que se transfieren entre diferentes componentes de confianza.

Pero esta misma premisa no es cierta cuando los datos son transferidos a tra-
vés de una red. La informacion transmitida por el medio de comunicacién es
reenviada por dispositivos que estan totalmente fuera del control del recep-
tor. Esta informacion podria ser leida, almacenada, modificada y mas tarde
retransmitida hacia el receptor legitimo. Especialmente en grandes redes co-
mo Internet, no es trivial la autenticacion del origen que se presenta como el

emisor de un mensaje.

3) Finalmente, la tercera area de riesgo se debe al aumento del nimero de ser-
vicios de autenticacion (generalmente un servicio de login-password) que un
sistema conectado a la red tiene que ofrecer, con respecto a un sistema aislado.
Estos servicios no dejan de ser simples aplicaciones (con posibles errores de
programacién o de diseflo) que protegen el acceso a los recursos de los equi-
pos del sistema. Un error o vulnerabilidad en alguno de estos servicios puede
poner en apuros a todo el sistema.
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La prevencion de ataques es la suma de una serie de mecanismos de
seguridad que proporcionan un primer nivel de defensa contra cierto
tipo de ataques antes de que éstos lleguen a su objetivo.

1.1. Sistemas cortafuegos

Los sistemas cortafuegos' son un mecanismo de control de acceso sobre la capa
dered. La idea basica es separar nuestra red (donde los equipos que intervienen
son de confianza) de los equipos del exterior (potencialmente hostiles).

Un sistema cortafuegos actiia como una barrera central para reforzar el control
de acceso a los servicios que se ejecutan tanto en el interior como en el exterior
de la red. El cortafuegos intentara prevenir los ataques del exterior contra las
méquinas internas de nuestra red denegando peticiones de conexién desde

partes no autorizadas.

Un cortafuegos puede ser cualquier dispositivo utilizado como mecanismo de
control de acceso a nivel de red para proteger una red en particular o un con-
junto de redes. En la mayoria de los casos, los sistemas cortafuegos se utilizan
para prevenir accesos ilicitos al interior de la red.

Un cortafuegos es aquel sistema de red expresamente encargado de se-
parar redes de computadores y efectuar un control del trafico existen-
te entre ellas. Este control consiste, en Gltima instancia, en permitir o
denegar el paso de la comunicacion de una red a otra mediante el con-
trol de los protocolos Transmission Control Protocol/Internet Protocol
(TCP/IP).

A la hora de instalar y configurar un sistema cortafuegos en nuestra red, se
tiene que tener presente lo siguiente:

1) Todo el trafico que sale del interior hacia el exterior de la red a proteger, y
viceversa, tiene que pasar por el cortafuegos. Eso se puede conseguir bloquean-
do fisicamente todo el acceso al interior de la red a través del sistema.

2) So6lo el trafico autorizado, definido en las politicas de seguridad local del
sistema, podra traspasar el bloqueo.

3) El propio cortafuegos tiene que estar protegido contra posibles intrusiones.
Eso implica el uso de un sistema operativo de confianza con suficientes garan-

tias de seguridad.

Ogn inglés, firewall.
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1.2. Construccion de sistemas cortafuegos

En el sentido mas general, un sistema cortafuegos consta de software y hard-
ware. El software puede ser propietario, shareware, o freeware. Por otra parte,
el hardware podra ser cualquiera que pueda soportar este software.

Actualmente, dos de las tecnologias mas utilizadas a la hora de construir sis-

temas cortafuegos son las siguientes:

¢ Encaminadores con filtrado de paquetes.

e Pasarelas en el ambito de aplicacién.

1.2.1. Encaminadores con filtrado de paquetes

Un encaminador con filtrado de paquetes es un dispositivo que enca-
mina el trafico TCP/IP (encaminador de TCP/IP) sobre la base de una
serie de reglas de filtrado que deciden qué paquetes se encaminan a tra-
vés de €l y cudles son descartados.

Red externa Red interna

Reglas de
filtrado

Filtro de paquetes

Las reglas de filtrado se encargan de determinar si a un paquete le esta permi-
tido pasar de la parte interna de la red a la parte externa, y viceversa, verifi-
cando el trafico de datos legitimo entre ambas partes.

Los encaminadores con filtrado de paquetes, al trabajar a nivel de red, pueden  @yUpp es la abreviatura de User

aceptar o denegar paquetes fijandose en las cabeceras del protocolo (tanto IP Datagram Protocol.

como UDP?, TCP...), en las que se incluyen:

e Direcciones de origen y de destino.

¢ Tipos de protocolo e indicadores especiales.

e Puertos de origen y de destino o tipo de mensaje (segun el protocolo).
¢ Contenido de los paquetes.

¢ Tamafio del paquete.
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Reglas
de filtrado

Internet

Red

Red externa Red interna

Filtro de
paquetes

Las reglas estan organizadas en conjuntos de listas con una determinada poli-
tica por defecto (denegarlo todo, aceptarlo todo...).

Cada paquete que llegue al dispositivo serd comparado con las reglas, empe-
zando por el principio de la lista hasta que se encuentre la primera coinciden-
cia. Si existe alguna coincidencia, se activara la acciéon indicada en la regla

(denegar, aceptar, redirigir...).

Por el contrario, si no es posible ninguna coincidencia, se consultard la politica
por defecto para saber qué accién tomar (dejar pasar el paquete, descartarlo,
redireccionarlo, etc.). Si se trata, por ejemplo, de una politica de denegacién
por defecto, en el caso de no existir ninguna coincidencia con el paquete sera
descartado éste.

Una politica de denegacién por defecto acostumbra a ser mas costosa de man-
tener, ya que sera necesario que el administrador indique explicitamente todos
los servicios que tienen que permanecer abiertos (el resto, por defecto, seran
todos denegados).

En cambio, una politica de aceptacién por defecto es més sencilla de adminis-
trar, pero incrementa el riesgo de permitir ataques contra nuestra red, ya que
requiere que el administrador indique explicitamente qué paquetes hay que
descartar (el resto, por defecto, seran todos aceptados).

Ventajas y desventajas de los encaminadores con filtrado de pa-
quetes

La construccion de un sistema cortafuegos mediante un encaminador con fil-
trado de paquetes es realmente econ6émica, ya que generalmente se suele hacer
con hardware ya disponible. Ademas, ofrece un alto rendimiento a redes con

una carga de trafico elevada.

Adicionalmente, esta tecnologia permite la implantacién de la mayor parte de

las politicas de seguridad necesarias.

Iptables

Un ejemplo de encaminador
con filtro de paquetes podria
ser la aplicacion iptables, im-
plementada como una par-
te del software de direcciona-
miento del kernel Linux.
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Las politicas de seguridad son el resultado de documentar las expectativas de
seguridad, intentando plasmar en el mundo real los conceptos abstractos de
seguridad. Pueden definirse de manera procesal (plasmando de forma practica
las ideas o filosofias de la empresa en cuanto a seguridad) o de manera formal
(utilizando un modelo matematico que intente abarcar todos los posibles es-
tados y operaciones).

A pesar de estas ventajas, los encaminadores de red con filtrado de paquetes

pueden presentar algunas deficiencias, como, por ejemplo:

¢ Muchos de los encaminadores utilizados pueden ser vulnerables a ataques
existentes (aunque la mayoria de los distribuidores tienen los correspon-
dientes paquetes de actualizaciones para solucionarlo). Por otra parte, no
suelen tener capacidades de registro. Eso provoca que al administrador le
sea dificil saber si el propio encaminador esta siendo atacado.

e Su capacidad de actuacion puede llegar a deteriorarse a causa de la utiliza-
cién de un filtrado excesivamente estricto, dificultando también el proceso
de gestion del dispositivo si este namero de reglas llega a ser muy elevado.

e Lasreglas de filtrado pueden llegar a ser muy complicadas, lo que provoca
en ocasiones que los posibles descuidos en su configuracion sean aprove-
chados por un atacante para realizar una violacién de la politica de segu-
ridad.

1.2.2. Pasarela en el ambito de aplicacion

Una pasarela en el ambito de aplicacién, conocida también como servidor

intermediario®, no direcciona paquetes a nivel de red sino que actia como
retransmisor en el &mbito de aplicaciéon. Los usuarios de la red contactaran
con el servidor intermediario, que a su vez estara ofreciendo un servicio proxy

asociado a una o mas aplicaciones determinadas.

Conexioén Conexién
de salida de entrada
Telnet
R [, -- €---— - -
FTP
Red externa Red interna
Mail
HTTP
IMAP
POP

Pasarela a nivel de aplicacion

®kn inglés, proxy.
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El servicio proxy se encargara de realizar las conexiones solicitadas con el ex-
terior, y cuando reciba una respuesta se encargara de retransmitirla hacia el
equipo que habia iniciado la conexién. Asi, el servicio proxy ejecutado en la
pasarela aplicara las normas para decidir si se acepta o se rechaza una peticion

de conexién.

Una pasarela separa completamente el interior del exterior de la red en la capa
de enlace, ofreciendo inicamente un conjunto de servicios en el ambito de
aplicacion. Eso permite la autenticacion de los usuarios que realizan peticiones

de conexién y el andlisis de conexiones en el &mbito de aplicacion.

Estas dos caracteristicas hacen que las pasarelas ofrezcan una mayor seguridad
con respecto a los filtros de paquetes, presentando un rango de posibilidades
muy elevado. Por el contrario, la penalizacién introducida por estos disposi-
tivos es mucho mayor. En el caso de una gran carga de trafico en la red, el
rendimiento puede llegar a reducirse drasticamente.

En la préctica, las pasarelas y los dispositivos de red con filtrado de paquetes
son complementarios. Asi, estos dos sistemas se pueden combinar, lo que pro-
porcionara mas seguridad y flexibilidad que si sélo se utilizara uno, tal como

se muestra en la figura siguiente.

Controles
especificos
Reglas de
filtrado —
Aplicacion
Transporte
Internet Internet
Red Red
[ [ | :
Red externa Red interna Red interna
i Pasarela
;;2;%&2 a nivel de
aplicacion

Cuando la pasarela autentifica al cliente, abre una conexién al servidor proxy,
siendo éste el responsable de transmitir los datos que el cliente recibe del ser-

vidor intermediario.
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Passarela a nivel de aplicacion

Servicio
proxy

i Sensacion del cliente .
Cliente [€---------—------mmmmmmo - » Servidor
Direccién IP: 10.0.0.1 Direccion IP: 192.168.0.3
Puerto: 1024 Puerto: 23

Este funcionamiento particular provoca que las pasarelas en el &mbito de apli-
cacion presenten un rendimiento inferior al de los filtros de paquetes. Con
el fin de evitarlo, los servidores intermediarios hacen una copia de los datos
transmitidos para entregarselos a otro cuando éste los solicite.

El uso de las pasarelas proporciona diversos beneficios. De entrada, las pasa-
relas permiten solo aquellos servicios para los cuales hay un servidor proxy
habilitado. Asi, si una pasarela contiene servicios intermediarios tan sélo para
los servicios HTTP y DNS, entonces s6lo HTTP y DNS seran permitidos en la
red interna. El resto de los servicios serdn completamente rechazados.

Otro beneficio del uso de pasarelas es que el protocolo también puede ser fil-
trado, prohibiendo asi el uso de diferentes subservicios dentro de un mismo
servicio permitido. Por ejemplo, mediante una pasarela que filtrara conexio-
nes FIP, serfa posible prohibir tinicamente el uso del comando PUT de FTP
dejando habilitados el resto de comandos. Esta caracteristica no es posible ob-
tenerla s6lo con el uso de filtros de paquetes.

Adicionalmente, los servidores intermediarios también pueden implantar el
filtro de conexiones por direccion IP de la misma manera que los filtros de
paquetes, ya que la direccion IP esta disponible en el ambito de aplicaciéon en
el cual se hara el filtrado.

A pesar de obtener mas control global sobre los servicios vigilados, las pasarelas
también presentan algunas problematicas. Uno de los primeros inconvenien-
tes a destacar es la necesidad de tener que configurar un servidor proxy para
cada servicio de la red que se ha de vigilar (HTTP, DNS, Telnet, FTP...). Ademas,
en el caso de protocolos cliente-servidor, como, por ejemplo, Telnet, pueden
llegar a ser necesarios algunos pasos adicionales para conectar el punto final

de la comunicacion.
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2. Redes privadas virtuales

Los protocolos seguros que hemos visto hasta ahora permiten proteger las co-
municaciones, por ejemplo, de una aplicaciéon implementada como un pro-
ceso cliente que se ejecuta en un ordenador y un proceso servidor que se eje-
cuta en otro ordenador. Si hay otras aplicaciones que también necesitan una
comunicacién segura entre estos dos ordenadores, o entre ordenadores situa-
dos en las mismas redes locales, pueden hacer uso de otras instancias de los
protocolos seguros: nuevas asociaciones de seguridad IPsec, nuevas conexio-
nes SSL TLS, etc.

Una posibilidad alternativa es establecer una red privada virtual* entre estos ~ “En inglés, Virtual Private Net-
work (VPN).

ordenadores o las redes locales en las que estan situados.

2.1. Definicion y tipo de redes privadas virtuales

Una red privada virtual (VPN) es una configuracién que combina el
uso de dos tipos de tecnologias:

e Las tecnologias de seguridad que permiten la definicion de una red
privada, es decir, un medio de comunicacién confidencial que no

puede ser interceptado por usuarios ajenos a la red.

e Lastecnologias de encabezamiento de protocolos que permiten que,
en vez de una conexion fisica dedicada a la red privada, se pueda
utilizar una infraestructura de red publica, como es Internet, para

definir por encima de ella una red virtual.

Por lo tanto, una VPN es una red légica o virtual creada sobre una infraestruc-
tura compartida, pero que proporciona los servicios de proteccién necesarios

para una comunicacion segura.

Dependiendo de la situacion de los nodos que hacen uso de esta red, podemos
considerar tres tipos de VPN:

1) Este es el caso habitual en que una empresa dispone de redes locales en
diferentes sedes, geograficamente separadas, en cada una de las cuales hay
una red privada o intranet, de acceso restringido a sus empleados. Si interesa
que desde una de las sedes se pueda acceder a las intranets de las otras sedes,
se puede usar una VPN para interconectar estas redes privadas y formar una

intranet Unica.
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2) Cuando un empleado de la empresa quiere acceder a la intranet desde un
ordenador remoto, puede establecer una VPN de este tipo entre este ordenador
y la intranet de la empresa. El ordenador remoto puede ser, por ejemplo, un
PC que el empleado tiene en su casa, o un ordenador portatil desde el que se
conecta a la red de la empresa cuando esta de viaje.

3) A veces, a una empresa le interesa compartir una parte de los recursos de su
intranet con determinados usuarios externos, como, por ejemplo, proveedores
o clientes de la empresa. La red que permite estos accesos externos a una intra-

net se llama extranet, y su proteccion se alcanza mediante una VPN extranet.
2.2. Configuraciones y protocolos utilizados en VPN

A cada uno de los tipos de VPN le suele corresponder una configuracion es-
pecifica.

e En las VPN entre intranets, la situacién mas habitual es que en cada in-
tranet haya una pasarela VPN que conecta la red local con Internet. Esta
pasarela se comunica con la de las otras intranets, aplicando el cifrado y
las protecciones que sean necesarias para las comunicaciones de pasarela
a pasarela a través de Internet. Cuando los paquetes llegan a la intranet
de destino, la pasarela correspondiente los descifra y los reenvia por la
red local hasta el ordenador que los tenga que recibir. De esta manera se
utiliza la infraestructura pablica como Internet, en lugar de establecer li-
neas privadas dedicadas, que supondrian un coste mas elevado. También
se aprovecha la fiabilidad y redundancia que proporciona Internet, ya que
si una ruta no esta disponible siempre se pueden encaminar los paquetes
por otro lugar, mientras que con una linea dedicada la redundancia supo-

ne un coste todavia mayor.

En las VPN de acceso remoto, a veces llamadas VPDN®, un usuario se puede
comunicar con una intranet a través de un proveedor de acceso a Internet,
utilizando tecnologia convencional, como, por ejemplo, a través de un
moédem ADSL. El ordenador del usuario tiene que disponer de software
cliente VPN para comunicarse con la pasarela VPN de la intranet y llevar a
cabo la autenticacién necesaria, el cifrado, etc. Asi, también se aprovecha
la infraestructura de los proveedores de Internet para el acceso a la intranet,
sin necesidad de llamadas a un médem de la empresa, que pueden llegar
a tener un coste considerable.

e El caso de las VPN extranet puede ser como el de las VPN entre intranets,
en las que la comunicacién segura se establece entre pasarelas VPN, o bien
como el de las VPN de acceso remoto, en las que un cliente VPN se comu-
nica con la pasarela de la intranet. La diferencia, sin embargo, es que, en
este caso, normalmente el control de acceso es mas restrictivo para permi-
tir so6lo el acceso a los recursos autorizados.

©WVPDN son las siglas de Virtual
Private Dial Network.
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La definicién de una red virtual se lleva a cabo mediante el establecimiento
de tdneles, que permiten encapsular paquetes de la red virtual, con sus pro-
tocolos, dentro de paquetes de otra red, que normalmente es Internet, con su
protocolo, es decir IP.

Para la comunicacién entre las diferentes intranets, o entre el ordenador que
accede remotamente y la intranet, se pueden utilizar los protocolos que sean
mas convenientes. Los paquetes de estos protocolos, para poder hacerlos llegar
a su destino a través de Internet, se pueden encapsular en datagramas IP, que
contendran en su interior los paquetes originales. Cuando llegan a su destino,
estos datagramas se desencapsulan para recuperar los paquetes con el formato
"nativo" del protocolo correspondiente.

Uso de tdneles en una VPN

Paquetes Paquetes encapsulados Paquetes
nativos (tunel) nativos

P
nl Vl‘ »

Hay diversos protocolos que pueden ser utilizados para establecer los tineles,
dependiendo del nivel de la comunicacién en el que se quiera hacer la pro-

teccién.

El protocolo utilizado en la gran mayoria de configuraciones VPN es IPsec en
modo tanel, generalmente con ESP para cifrar los datos, y opcionalmente con
AH para autenticar los paquetes encapsulados. Las pasarelas VPN, en este caso,
son pasarelas seguras Ipsec.

En el caso de las VPN de acceso remoto o VPDN, existe la posibilidad de en-
capsular tramas PPP, que son las que transmite normalmente un cliente VPN
de este tipo, sobre datagramas IP. Hay diversas opciones para encapsular PPP
(que, a su vez, puede encapsular otros protocolos de red, como IPX, etc., y
posiblemente IP) sobre IP:

El protocolo PPTP® (RFC 2637) especifica una técnica para la encapsulacion
de tramas PPP pero no afiade servicios de autenticacion. Estos servicios se
pueden realizar con los mismos protocolos que utiliza PPP, como Password
Authentication Protocol (BUCHE) o Challenge Handshake Authentication
Protocol (CHAP).

©PPTP es la abreviatura de Point-
to-Point Tunneling Protocol.
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El protocolo L2F (RFC 2637) es parecido al PPTP pero también puede tra-
bajar con SLIP, ademas de con PPP. Para la autenticacion puede utilizar
protocolos auxiliares como Remote Authentication Dial-In User Service
(RADIUS).

El protocolo L2TP®* (RFC 2661) combina las funcionalidades que ofrecen
PPTP y L2E

El protocolo SSH’ ofrece la posibilidad de redirigir puertos TCP sobre un
canal seguro, que podemos considerar como un tanel a nivel de transpor-
te. Desde este punto de vista, también se podria considerar una conexién
SSL TLS como un tanel en el &mbito del transporte que proporciona con-
fidencialidad y autenticacién. Habitualmente, sin embargo, este ultimo
tipo de tainel no sirve para cualquier tipo de trafico sino s6lo para datos

TCP, y por lo tanto no se considera parte integrante de una VPN.

?L2F es la abreviatura de Layer
Two Forwarding.

®L2TP es la abreviatura de Layer
Two Tunneling Protocol.

©)SSH es la abreviatura de Secure
Shell.
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3. Introduccidon a la criptografia

A lo largo de la historia se han diseflado diferentes técnicas para ocultar el Criptografia

significado de la informacién que no interesa que sea conocida por extrafios.

Los términos criptografia, crip-
tologia, etc. provienen de la

romano: por ejemplo, se atribuye a Julio César la invencién de un cédigo para gal’z_gfiega kéygthSS, que quiere
ecir ‘escondido.

Algunas de ellas ya se utilizaban en tiempo de la antigua Grecia o del Imperio

enviar mensajes cifrados que no pudieran ser interpretados por el enemigo.

La criptografia estudia, desde un punto de vista matematico, los méto-
dos para proteger la informacion. Por otra parte, el criptoanalisis estu-
dia las posibles técnicas para contrarrestar los métodos criptograficos,
y es de gran utilidad para ayudar a hacerlos mas robustos y dificiles
de atacar. El conjunto formado por estas dos disciplinas, criptografia y
criptoanalisis, se llama criptologia.

Uso del cifrado

El hecho de usar el cifrado parte de la constatacion de que intentar evitar la interceptacion
de la informacién por parte de un intruso (espia) es muy costoso. Enviar mensajes cifrados
es mas facil, y asi, aunque un espia los pueda ver, no podré interpretar la informacién
que contienen.

Cuando la proteccién que queremos obtener consiste en garantizar el secreto
de la informacion, es decir, la confidencialidad, utilizamos el método cripto-

grafico conocido como cifrado.

Si M es el mensaje que queremos proteger o texto en claro, cifrarlo consiste
en aplicarle un algoritmo de cifrado f, que lo transforme en otro mensaje que
llamaremos texto cifrado, C. Eso lo podemos expresar como:

C=fM)

A fin de que este cifrado sea util, tiene que existir otra transformacion o algo-

ritmo de descifrado f ' que permita recuperar el mensaje original a partir del

texto cifrado:

M- (©)

La cifra de César

La cifra de César consiste en sustituir cada letra del mensaje por la que hay tres posicio-
nes después en el alfabeto (volviendo a empezar por la letra A si llegamos a la Z). Asi, si
aplicamos este algoritmo de cifrado al texto en claro "ALEA JACTA EST" (y utilizamos el
alfabeto latino actual, porque en tiempos de César no habia letras como la "W"), obtene-
mos el texto cifrado "DOHD MDFWD HVW". El descifrado en este caso es bien sencillo:
sOlo hay que sustituir cada letra por la que hay 3 posiciones después en el alfabeto.
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Un esquema como el de la cifra de César tiene el inconveniente de que si el
enemigo descubre cudl es el algoritmo de cifrado (y a partir de aqui deduce el
algoritmo inverso), serd capaz de interpretar todos los mensajes cifrados que
capture. Entonces, habria que instruir a todos los "oficiales de comunicacio-
nes" del ejército para que aprendieran un nuevo algoritmo, lo cual podria re-
sultar complicado. En vez de eso, lo que se hace hoy es utilizar como algoritmo

una funcién con un parametro denominado clave.

Ejemplo de uso de una clave

El algoritmo de Julio César se puede generalizar definiendo una clave k que indique cuan-
tas posiciones se adelanta cada letra en el alfabeto. La cifra de César, pues, utiliza k = 3.
Para el descifrado se puede utilizar el mismo algoritmo, pero con la clave invertida (de
°e, x = -k).
Entonces, podemos hablar de una funcién de cifrado e con una clave de cifra-
do k, y una funcién de descifrado d con una clave de descifrado x:

C=e(k,M)

M = d(x,C) = d(x,e(k,M))

Asi, una solucién al problema del espia que se entera de como descifrar los
mensajes podria ser continuar utilizando el mismo algoritmo, pero con una

clave diferente.

Seguridad por ocultismo

A lo largo de la historia ha habido casos que han demostrado la peligrosidad de basar
la proteccion en mantener los algoritmos en secreto (lo que se conoce como "seguridad
por ocultismo"). Si el algoritmo es conocido por muchos, es mas ficil que se detecten las
debilidades o vulnerabilidades y se puedan corregir rdpidamente. Si no, un experto po-
dria deducir el algoritmo por ingenieria inversa, y acabar descubriendo que tiene puntos
débiles por donde atacarlo, como pasé con el algoritmo A5/1 de la telefonia mévil GSM.

Una premisa fundamental en la criptografia moderna es la llamada su-
posicidon de Kerckhoffs, de acuerdo con la cual los algoritmos tienen
que ser conocidos publicamente y su seguridad solo tiene que depen-
der de la clave. En lugar de intentar ocultar el funcionamiento de los
algoritmos, es mucho mas seguro y efectivo mantener en secreto solo

las claves.

Un algoritmo se considera seguro si a un adversario le es imposible obtener el
texto en claro M aunque conozca el algoritmo e y el texto cifrado C. Es decir,
es imposible descifrar el mensaje sin saber cudl es la clave de descifrado. La
palabra "imposible", sin embargo, hay que considerarla con diferentes matices.
Un algoritmo criptografico es computacionalmente seguro si, aplicando el
mejor método conocido, la cantidad de recursos necesarios (tiempo de célcu-
lo, namero de procesadores, etc.) para descifrar los mensajes sin conocer la
clave es mucho mayor (unos cuantos 6rdenes de magnitud) que lo que esta al



© FUOC « PID_00147721 22

Seguridad en la red

alcance de nadie. En el limite, un algoritmo es incondicionalmente seguro si
no puede ser invertido ni con recursos infinitos. Los algoritmos que se hacen

servir en la practica son (o intentan ser) computacionalmente seguros.

La accién de intentar descifrar mensajes sin conocer la clave de descifrado se
llama "ataque". Si el ataque tiene éxito, se suele decir coloquialmente que se
ha conseguido "romper" el algoritmo. Hay dos maneras de llevar a cabo un

ataque:

e Mediante el criptoanalisis, es decir, estudiando matemdaticamente la ma-

nera de deducir el texto en claro a partir del texto cifrado.

e Aplicando la fuerza bruta, es decir, probando uno a uno todos los va-
lores posibles de la clave de descifrado x hasta encontrar uno que pro-
duzca un texto en claro con sentido.

Ataques a la cifra de César

Continuando con el ejemplo del algoritmo de César generalizado (con clave), un ataque
criptoanalitico podria consistir en analizar las propiedades estadisticas del texto cifrado.
Las letras cifradas que mas se repiten probablemente corresponden a vocales o a las con-
sonantes mas frecuentes, las combinaciones mas repetidas de dos (o tres) letras seguidas
probablemente corresponden a los digrafos (o trigrafos) que tipicamente aparecen mas
veces en un texto, etc.

Por otra parte, el ataque con fuerza bruta consistiria en intentar el descifrado con cada
uno de los 25 posibles valores de la clave (1£ x£ 25, si el alfabeto tiene 26 letras) y mirar
cudl da un resultado inteligible. En este caso, la cantidad de recursos necesarios es tan
modesta que incluso se puede hacer el ataque a mano. Por lo tanto, este cifrado seria un
ejemplo de algoritmo inseguro o débil.

A continuacién veremos las caracteristicas de los principales sistemas cripto-
gréficos utilizados en la proteccién de las comunicaciones. A partir de ahora,
consideraremos los mensajes en claro, los mensajes cifrados y las claves como
secuencias de bits.

3.1. Criptografia de clave simétrica

Los sistemas criptograficos de clave simétrica se caracterizan por que la
clave de descifrado x es idéntica a la clave de cifrado k, o bien se puede
deducir directamente a partir de ésta.

Para simplificar, supondremos que en este tipo de sistemas la clave de desci-
frado es igual a la de cifrado: x = k (si no, siempre podemos considerar que en
el algoritmo de descifrado el primer paso es calcular la clave x a partir de la k).
Por eso, estas técnicas criptograficas se llaman de clave simétrica, y, a veces,
también de clave compartida. Asi, tenemos:

C=e(k,M)
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M = d(k,C) = d(k,e(k,M))

La seguridad del sistema reside, pues, en mantener en secreto la clave k. Cuan-
do los participantes en una comunicacion quieren intercambiarse mensajes
confidenciales, tienen que escoger una clave secreta y utilizarla para cifrar los
mensajes. Entonces pueden enviar estos mensajes por cualquier canal de co-
municacion, en la confianza de que, aunque el canal sea inseguro y susceptible

de ser inspeccionado por terceros, ningun espia Z serd capaz de interpretarlos.

Mensaje M cifrado con una clave k entre Ay B

z

/

e(k,M)

Canal inseguro

Si el sistema es de clave compartida, es necesario que el valor de la clave secreta
k que utilizan A y B sea el mismo. Ahora bien, jcomo se pueden asegurar de
que sea asi? Esta claro que no pueden enviar la clave escogida a través del canal
de comunicacion de que disponen, porque la hipétesis inicial es que este canal
es inseguro y cualquiera podria descubrir la informacion que se transmite.
Una posible solucién es utilizar un canal aparte, que pueda ser considerado

suficientemente seguro:

Establecimiento de un canal seguro entre Ay B

K

[ A
» | Canal seguro
\ J

e(k,M)

0 ¢—

Canal inseguro

Esta solucion, sin embargo, tiene algunos inconvenientes. Por una parte, se
supone que el canal seguro no sera de uso tan agil como el canal inseguro (si
lo fuera, seria mucho mejor enviar todos los mensajes confidenciales sin cifrar
por el canal seguro, y olvidarnos del canal inseguro). Por lo tanto, puede ser
dificil ir cambiando la clave. Y por otra parte, este esquema no es bastante

general: puede ser que tengamos que enviar informacién cifrada a alguien

Canales seguros

Podrian ser ejemplos de "cana-
les seguros" el correo tradicio-

nal (no electrénico) o un servi-
cio de mensajeria "fisica", una

conversacion telefénica o cara
a cara, etc.




© FUOC « PID_00147721 24

Seguridad en la red

con quien no podemos contactar de ninguna otra manera. Como veremos
mas adelante, estos problemas relacionados con el intercambio de claves se

solucionan con la criptografia asimétrica.

A continuacién repasaremos las caracteristicas basicas de los principales algo-
ritmos criptograficos de clave simétrica, los cuales agruparemos en dos cate-

gorias: algoritmos de flujo y algoritmos de bloque.

3.1.1. Algoritmos de cifrado de flujo

El funcionamiento de una cifra de flujo consiste en combinar el texto
en claro M con un texto de cifrado S que se obtiene a partir de la clave
simétrica k. Para descifrar s6lo hay que hacer la operacion inversa con
el texto cifrado y el mismo texto de cifrado S.

La operacién de combinacién que se utiliza tipicamente es la suma, y la ope-
racion inversa, por lo tanto, es la resta. Si el texto esta formado por caracteres,
este algoritmo seria como una cifra de César en la que la clave va cambiando
de un caracter a otro. La clave que corresponde cada vez viene dada por el
texto de cifrado S (llamado keystream en inglés).

Suma y resta de bits

Cuando trabajamos con aritmética binaria o aritmética médulo 2, se cumple:

0+0=0 0-0=0 0®0=0
0+1="1 0-1=1 0@1=1
1+0=1 1-0=1 1@0=1
1+1=0 1-1=0 1®1=0

Si consideramos el texto formado por bits, la suma y la resta son equivalentes.
En efecto, cuando se aplican bit a bit, las dos son idénticas a la operacién logica
"o exclusiva", denotada con el operador XOR ("eXclusive OR") o el simbolo ®.

Asi, pues:

C = M® S(K)

M =C® S(k)

En los esquemas de cifrado de flujo, el texto en claro M puede ser de cualquier
longitud, y el texto de cifrado S tiene que ser al menos igual de largo. De
hecho, no hay que disponer del mensaje entero antes de empezar a cifrarlo
o descifrarlo, ya que se puede implementar el algoritmo para que trabaje con
un "flujo de datos" que va llegando (el texto en claro o el texto cifrado) y otro
"flujo de datos" que se va generando a partir de la clave (el texto de cifrado). De
aqui procede el nombre de este tipo de algoritmos. La figura siguiente ilustra

el mecanismo bésico de su implementacion.
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Esquema del cifrado y descifrado de flujo

Texto claro (M) Texto cifrado (X)
o cifrado (C) o claro (M)
Texto de
Funcion cifrado (S)
K—> generadora -

Hay diferentes maneras de obtener el texto de cifrado $ en funcién de la clave
k:

e Sise escoge una secuencia k mas corta que el mensaje M, una posibilidad
seria repetirla ciclicamente tantas veces como haga falta para ir sumandola
al texto en claro. El inconveniente de este método es que se puede romper
facilmente, sobre todo cuanto mas corta sea la clave (en el caso minimo,
el algoritmo seria equivalente a la cifra de César).

¢ En el otro extremo, se podria hacer directamente S(k) = k. Eso quiere decir
que la propia clave tiene que ser tan larga como el mensaje a cifrar. Este
es el principio de la llamada cifra de Vernam. Si k es una secuencia total-
mente aleatoria que no se repite ciclicamente, estamos ante un ejemplo de
cifrado incondicionalmente seguro, tal como lo hemos definido al princi-
pio de este moédulo. Este cifrado se llama en inglés one-time pad (cuaderno
de un solo uso). El problema en este caso es que el receptor tiene que dis-
poner de la misma secuencia aleatoria para poder hacer el descifrado, y si
le tiene que llegar a través de un canal seguro, la pregunta es inmediata:
(por qué no enviar el mensaje confidencial M, que es igual de largo que la
clave k, directamente por el mismo canal seguro? Es evidente, pues, que

este algoritmo es muy seguro, pero no es muy practico en general.

Uso del cifrado de Vernam

A menudo, las comunicaciones entre los portaaviones y los aviones utilizan el cifrado
de Vernam. En este caso, se utiliza el hecho de que en un momento dado (antes de ele-
varse) tanto el aviéon como el portaaviones estan en el mismo lugar, e intercambiarse,
por ejemplo, un disco duro de 20 GB con una secuencia aleatoria no es un problema.
Posteriormente, cuando el avién despega puede establecer una comunicacién segura con
el portaaviones utilizando una cifra de Vernam con la clave aleatoria que ambas partes
comparten.

¢ Lo que se hace en la préctica es utilizar funciones que generan secuencias
pseudoaleatorias a partir de una semilla (un nimero que actia como
parametro del generador), y lo que se intercambia como clave secreta k es
sOlo esta semilla.

Ejemplo de funciones pseudoaleatorias

Son ejemplos de funciones pseudoaleatorias las basadas en registros de desplazamiento
realimentados (feedback shift registers o FSR). El valor inicial del registro es la semilla.
Para ir obteniendo cada bit pseudoaleatorio se desplazan todos los bits del registro una
posicion y se coge el que sale fuera del registro. El bit que queda libre en el otro extremo
se llena con un valor que es funcién del resto de bits.
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Las secuencias pseudoaleatorias se llaman asi porque intentan parecer aleato-
rias pero, claro esta, son generadas algoritmicamente. En cada paso, el algorit-
mo estard en un determinado estado, que vendra dado por sus variables inter-
nas. Como las variables seran finitas, habra un nimero maximo de posibles
estados diferentes. Eso quiere decir que, al cabo de un cierto periodo, los datos
generados se volveran a repetir. Para que el algoritmo sea seguro, interesa que
el periodo de repeticiéon sea cuanto mas largo mejor (con relacién al mensaje a
cifrar), con el fin de dificultar el criptoandlisis. Las secuencias pseudoaleatorias
también han de tener otras propiedades estadisticas equivalentes a las de las

secuencias aleatorias puras.

Cifras sincronas y asincronas

Si el texto de cifrado S depende exclusivamente de la clave k, se dice que
el cifrado es sincrono. Este cifrado tiene el problema de que, si por algin
error de transmision se pierden bits (o llegan repetidos), el receptor se
desincronizara y sumara bits del texto S con bits del texto cifrado C
que no tocan, con lo cual el texto descifrado a partir de entonces sera

incorrecto.

Eso se puede evitar con el cifrado asincrono (o "autosincronizante"), en
el cual el texto S se calcula a partir de la clave k y el mismo texto cifrado
C. Es decir, en vez de realimentarse con sus propios bits de estado, el
generador se realimenta con los n altimos bits cifrados transmitidos.
De esta manera, si se pierden m bits consecutivos en la comunicacion,
el error afectarda como maximo al descifrado de m + n bits del mensaje
original.

Ejemplos de algoritmos de cifrado de flujo

Los algoritmos de cifrado de flujo actualmente en uso tienen la propiedad de ser poco
costosos de implementar. Las implementaciones en hardware son relativamente simples
y, por lo tanto, tienen un rendimiento eficiente (en términos de bits cifrados por segun-
do). Pero también las implementaciones en software pueden ser bastante eficientes.

Las caracteristicas del cifrado de flujo lo hacen apropiado para entornos en los que haga
falta un rendimiento alto y los recursos (capacidad de célculo, consumo de energia) sean
limitados. Por eso se suelen utilizar en comunicaciones moviles: redes locales sin hilos,
telefonia movil, etc.

3.1.2. Algoritmos de cifrado de bloque

En una cifra de bloque, el algoritmo de cifrado o descifrado se aplica
separadamente a bloques de entrada de longitud fija b, y para cada uno

de ellos el resultado es un bloque de la misma longitud.

Para cifrar un texto en claro de L bits hace falta dividirlo en bloques de b
bits cada uno y cifrar estos bloques uno a uno. Si L no es multiplo de b, se
pueden afiadir bits adicionales hasta llegar a un ntimero entero de bloques,
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pero entonces puede ser necesario indicar de alguna manera cuantos bits habia
realmente en el mensaje original. El descifrado también se tiene que realizar
bloque a bloque. La figura siguiente muestra el esquema bésico del cifrado de

bloque.

Esquema del cifrado de bloque

Texto claro (M)

Cifra de k | Cifra de Kk | Cifra de
bloque bloque bloque

l

Texto cifrado (C)

k——»

Muchos de los algoritmos de cifrado de bloque se basan en la combinacion de
dos operaciones basicas: sustitucion y transposicion.

La sustituciéon consiste en traducir cada grupo de bits de la entrada a

otro, de acuerdo con una permutacién determinada.

La cifra de César seria un ejemplo simple de sustitucion, en el que cada grupo
de bits corresponderia a una letra. De hecho, se trata de un caso particular de
sustitucion alfabética. En el caso mas general, las letras del texto cifrado no
tienen por qué estar a una distancia constante (la k del algoritmo, tal como
lo hemos definido) de las letras del texto en claro. Clave de la sustitucion

alfabética

Clave de la sustitucion alfabética

Esta claro que la clave tiene que ser una permutacion del alfabeto, es decir, no puede
haber letras repetidas ni faltar ninguna. Si no, la transformacién no seria invertible en
general. La clave se puede expresar entonces como la secuencia correlativa de letras que
corresponden a la 4, la B, la C, etc.

Ejemplo de sustitucion alfabética

Alfabeto: ABCDEFGHY]JKLMNOPQRSTUVWXYZ

Clave: QWERTYUYOPASDFGH]JKLZXCVBNM

Textoen claro: ALEAJACTAEST

Texto cifrado: QSTQPQEZQTLZ
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La transposicion consiste en reordenar la informacién del texto en cla-
ro segun un patron determinado.

Ejemplo de transposicion

Un ejemplo de transposiciéon podria ser formar grupos de cinco letras, incluidos los es-
pacios en blanco, y reescribir cada grupo (1,2,3,4,5) en el orden (3,1,5,4,2):

Textoen claro: ALEAJACTAEST

Texto cifrado: EAALCJATASTE

La transposicién por si sola no dificulta extraordinariamente el criptoanalisis,
pero puede combinarse con otras operaciones para afiadir complejidad a los
algoritmos de cifrado.

El producto de cifras, o combinacién en cascada de diversas transformacio-
nes criptograficas, es una técnica muy efectiva para implementar algoritmos
bastante seguros de manera sencilla. Por ejemplo, muchos algoritmos de ci-
frado de bloque se basan en una serie de iteraciones de productos sustitucion-

transposicion.

Confusidén y difusién

Dos propiedades deseables en un algoritmo criptografico son la "confu-
sion", que consiste en esconder la relacion entre la clave y las propieda-
des estadisticas del texto cifrado, y la "difusién", que propaga la redun-
dancia del texto en claro a lo largo del texto cifrado para que no sea
facilmente reconocible.

La confusién hace que cambiando un solo bit de la clave cambien mu-
chos bits del texto cifrado, y la difusiéon hace que el cambio de un solo
bit del texto en claro afecte también a muchos bits del texto cifrado.

En un bucle de productos de cifras basicas, la sustituciéon contribuye
a la confusion, mientras que la transposicion contribuye a la difusion.
La combinacion de estas transformaciones simples, repetidas diversas
veces, hace que los cambios en la entrada se propaguen por toda la salida
por un "efecto avalancha".

Ejemplos de algoritmos de cifrado de bloque

Durante muchos afos el algoritmo de cifrado de bloque ha sido el algoritmo mas estu-
diado y, al mismo tiempo, el mas utilizado. Desarrollado por IBM durante los afios seten-
ta, fue adoptado por el NBS norteamericano (nombre que tenia entonces el actual NIST)
como estandar para el cifrado de datos del afio 1977. NBS y NISTNBS eran las siglas de
National Bureau of Standards, y NIST son las siglas de National Institute of Standards
and Technology.

El algoritmo admite una clave de 64 bits, pero s6lo 7 de cada 8 intervienen en el cifrado.
Un posible uso de los bits de la clave DES que no influyen en el algoritmo es como bits
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de paridad, de manera que la longitud efectiva de la clave es de 56 bits. Los bloques de
texto en los cuales se aplica el DES tienen que ser de 64 bits cada uno.

La parte central del algoritmo consiste en dividir la entrada en grupos de bits, hacer una
sustitucién diferente sobre cada grupo y, a continuacién, una transposicién de todos los
bits. Esta transformacion se repite 16 veces: a cada iteracion, la entrada es una transpo-
sicion diferente de los bits de la clave sumada bit a bit (XOR) con la salida de la itera-
cién anterior. Tal como estd disefiado el algoritmo, el descifrado se realiza igual que el
cifrado, pero haciendo las transposiciones de la clave en el orden inverso (empezando
por la daltima).

A pesar de que a lo largo de los afios el algoritmo DES ha demostrado ser muy resistente
al criptoanalisis, su principal problema actualmente es la vulnerabilidad a los ataques de
fuerza bruta, a causa de la longitud de la clave, de s6lo 56 bits. Si en los afios setenta

era muy costoso hacer una bisqueda entre las 256 combinaciones posibles, la tecnologia
actual permite romper el algoritmo en un tiempo cada vez més corto.

Por eso, en 1999 el NIST cambi6 el algoritmo DES por el "Triple DES" como estdndar
oficial, mientras no estuviera disponible el nuevo estandar AES. El Triple DES, como su
nombre indica, consiste en aplicar el DES tres veces consecutivas. Eso se puede hacer con
tres claves (ky, k2, k3), o bien con sélo dos diferentes (k;, kp, y otra vez k;). La longitud
total de la clave en la segunda opcion es de 112 bits (dos claves de 56 bits), que hoy ya
se considera bastante segura; la primera opcién proporciona més seguridad, pero a costa
de utilizar una clave total de 168 bits (3 claves de 56 bits), que puede costar un poco mas
gestionar e intercambiar.

Para hacer el sistema adaptable al estdndar antiguo, en el Triple DES se aplica una secuen-
cia cifrado-descifrado-cifrado (E-D-E) en lugar de tres cifrados:

C = e(ks, d(kz, e(1,M)))
o bien: mod 1 emC = e(y, d(ks, e(x1,M)))
Asi, haciendo k; = k; tenemos un sistema equivalente al DES simple.

Como el estandar DES empezaba a quedarse anticuado, a causa sobre todo de la longitud
tan corta de las claves, y el Triple DES no es muy eficiente cuando se implementa con
software, en 1997 el NIST convoc6 a la comunidad criptolégica para que presentara pro-
puestas sobre un nuevo estandar, el AES, que sustituyera al DES. De los quince algoritmos
candidatos que se aceptaron, se escogieron cinco como finalistas, y en octubre del 2000
se dio a conocer al ganador, el algoritmo Rijndael, propuesto por los criptégrafos belgas
Joan Daemen y Vincent Rijmen.

El Rijndael puede trabajar con bloques de 128, 192 o 256 bits (aunque el estindar AES
sOlo prevé los de 128), y la longitud de la clave también puede ser 128, 192 o 256 bits.
Dependiendo de esta tltima longitud, el namero de iteraciones del algoritmo es 10, 12 o
14, respectivamente. Cada iteracién incluye una sustitucion fija byte a byte, una trans-
posicién, una transformacién consistente en desplazamientos de bits y XOR, y una suma
binaria (XOR) con bits obtenidos a partir de la clave.

Repeticion del DES

La operacion de aplicar el cifrado DES con una clave y volver a cifrar el resultado con otra
no es equivalente a un solo cifrado DES (no hay ninguna clave Ginica que dé el mismo
resultado que dan las otras dos juntas). Si no fuera asi, la repeticién del DES no seria mas
segura que el DES simple.

3.1.3. Uso de los algoritmos de clave simétrica

Cuando se usa el cifrado simétrico para proteger las comunicaciones, se puede
escoger el algoritmo que sea mas apropiado a las necesidades de cada aplica-
ciéon: normalmente, a més seguridad menos velocidad de cifrado, y viceversa.

Un aspecto a tener en cuenta es que si bien el cifrado puede hacer que un ata-
cante no descubra directamente los datos transmitidos, a veces es posible que
se pueda deducir informacién indirectamente. Por ejemplo, en un protocolo
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que utilice mensajes con una cabecera fija, la aparicion de los mismos datos
cifrados varias veces en una transmision puede indicar donde empiezan los

mensajes.

Eso no pasa con las cifras de flujo si su periodo es lo bastante largo, pero en
una cifra de bloque, si dos bloques de texto en claro son iguales y se utiliza
la misma clave, los bloques cifrados también serdn iguales. Para contrarrestar
esta propiedad, se pueden aplicar en diversos modos de operacion a las cifras

de bloque:

1) Modo ECB (Electronic Codebook). Es el mas sencillo, y consiste simplemen-
te en dividir el texto en bloques y cifrar cada uno de manera independiente.
Este modo presenta el problema de dar bloques iguales cuando en la entrada
hay bloques iguales.

Modo de operacién ECB

M| | My || Ms | | M, M,
e e e e e
v v A v A4
c.llc|lc || C,

2) Modo CBC (Cipher Block Chaining). En el modo CBC, antes de cifrar cada
bloque de texto en claro se le suma (bit a bit, con XOR) el bloque cifrado
anterior. En el primer bloque se le suma un vector de inicializacion (VI),
que es un conjunto de bits aleatorios de la misma longitud que un bloque.
Escogiendo vectores diferentes cada vez, aunque el texto en claro sea el mismo,
los datos cifrados seran diferentes. El receptor tiene que conocer el valor del
vector antes de empezar a descifrar, pero no hay que guardar este valor en

secreto, sino que normalmente se transmite como cabecera del texto cifrado.

Modo de operacién CBC

M, M, M, M, | M,
v

VI —»d D : —d

e v e \ 4 e e e v

C, c, C, Cy .. |c,

3) Modo CFB (Cipher Feedback). En el modo CFB, el algoritmo de cifrado no
se aplica directamente al texto en claro sino a un vector auxiliar (inicialmente
igual al VI). Del resultado del cifrado se toman n bits que se suman a n bits
del texto en claro para obtener n bits de texto cifrado. Estos bits cifrados se

usan al mismo tiempo para actualizar el vector auxiliar. El namero n de bits

Nombre del modo ECB

Modo ECB (Electronic Code-
book) da la idea de que se pue-
de considerar como una sim-
ple sustitucion bloque a blo-
que, de acuerdo con un cédi-
go o diccionario (con muchas
entradas, eso si) que viene da-
do por la clave.

Modo CFB como cifra de
flujo

Es facil ver que el modo CFB (y
también el OFB) se puede con-
siderar como una cifra de flujo
que utiliza como funcién ge-
neradora una cifra de bloque.
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generados en cada iteracion puede ser menor o igual que la longitud de bloque
b. Tomando por ejemplo n = 8, tenemos una cifra que genera un byte cada vez
sin tener que esperar a tener un bloque entero para poder cifrarlo.

Modo de operacién CFB

M, M, M,

VI C e e

A 4 A A 4

C1 — Cz_ C3_

4) Modo OFB (Output Feedback). El modo OFB es como el CFB, pero en lugar
de actualizar el vector auxiliar con el texto cifrado, se actualiza con el resulta-
do obtenido del algoritmo de cifrado. La propiedad que diferencia este modo
de los otros es que un error en la recepcion de un bit cifrado afecta sé6lo al
descifrado de este bit.

Modo de operacién OFB

M; M, Ms

Vi

X | 9.4 9.4
V; A 4 A
c, C, Cs

5) Otros modos. A partir de los modos anteriores se pueden definir diversas
variantes. Por ejemplo, el modo CTR (Counter) es como el OFB, pero el vector
auxiliar no se realimenta con el cifrado anterior sino que es simplemente un

contador que se va incrementando.

Hay otra técnica para evitar que en textos de entrada iguales se obtengan tex-
tos cifrados iguales, que es aplicable también a los cifrados que no usan vec-
tor de inicializacion (incluidas las cifras de flujo). Esta técnica consiste en mo-
dificar la clave secreta con bits aleatorios antes de usarla en el algoritmo de
cifrado (o en el de descifrado). Como estos bits aleatorios sirven para dar un
"sabor" diferente a la clave, se les suele llamar bits de sal. Igual que el vector
de inicializacién, los bits de sal se envian en claro antes del texto cifrado.
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3.1.4. Funciones hash seguras

Aparte de cifrar datos, hay algoritmos basados en técnicas criptograficas que
se usan para garantizar la autenticidad de los mensajes. Un tipo de algoritmos
de estas caracteristicas son las llamadas funciones hash seguras, también co-

. . « 1
nocidas como funciones de resumen de mensaje °,

En general, podemos decir que una funcién hash nos permite obtener una
cadena de bits de longitud fija, relativamente corta, a partir de un mensaje de

longitud arbitraria:
H = h(M)

Para mensajes M iguales, la funcion h tiene que dar resimenes H iguales. Pero
si dos mensajes dan el mismo resumen H no necesariamente tienen que ser
iguales. Eso es asi porque s6lo hay un conjunto limitado de posibles valores
H, ya que su longitud es fija, y en cambio puede haber muchos mas mensajes
M (si la longitud puede ser cualquiera, habra infinitos).

Para poder aplicarla en un sistema de autenticacién, la funcién h tiene que ser
una funcién hash segura.

Se entiende que una funcién hash o de resumen es segura si cumple
estas condiciones:

1) Es unidireccional, es decir, si tenemos H = h(M), es computacional-

mente inviable encontrar M a partir del resumen H.

2) Es resistente a colisiones, es decir, dado un mensaje M cualquiera,
es computacionalmente inviable encontrar un mensaje M'' M tal que

h(M') = h(M).

Estas propiedades permiten el uso de las funciones hash seguras para dar un
servicio de autenticidad basado en una clave secreta S compartida entre dos
partes A y B. Aprovechando la unidireccionalidad, cuando A quiere enviar un
mensaje M a B puede preparar otro mensaje M, por ejemplo, concatenando el
original con la clave: M; = (M,s). Entonces envia a B el mensaje M y el resumen

del mensaje M;.

Para comprobar la autenticidad del mensaje recibido, B verifica que el resumen
corresponde efectivamente a M;. Si es asi, quiere decir que lo ha generado
alguien que conoce la clave secreta s (que tendria que ser A), y también que
nadie ha modificado el mensaje.

(9gn inglés, message digest.

Secreto de los algoritmos

Notad que las funciones hash
son conocidas ya que todo el
mundo tiene que poder calcu-
lar los resimenes de la misma
manera.
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Otra técnica consistiria en calcular el resumen del mensaje M y cifrarlo utili-

zando s como clave de cifrado.

Autenticidad y confidencialidad

Cifrar sélo el resumen, en lugar del mensaje entero, es mas eficiente porque hay menos
bits a cifrar. Eso, claro esta, suponiendo que s6lo haga falta autenticidad, y no confiden-
cialidad. Si también interesa que el mensaje sea confidencial, entonces si que hay que
cifrarlo entero.

Para verificar la autenticidad hace falta recuperar el resumen enviado, desci-
frandolo con la clave secreta s, y compararlo con el resumen del mensaje M.
Un atacante que quisiera modificar el mensaje sin conocer la clave podria in-
tentar sustituirlo por otro que dé el mismo resumen, con lo que B no detectaria
la falsificacién. Pero si la funcién de resumen es resistente a colisiones, eso le
tendria que ser imposible al atacante.

Con el fin de dificultar los ataques contra las funciones de resumen, por una
parte los algoritmos tienen que definir una relacién compleja entre los bits de
la entrada y cada bit de la salida. Por otra parte, los ataques de fuerza bruta se
contrarrestan haciendo bastante larga la longitud del resumen. Por ejemplo,
los algoritmos usados actualmente generan resimenes de 128 o 160 bits. Eso

quiere decir que un atacante podria tener que probar del orden de 2128 o 2160
mensajes de entrada para encontrar una colisién (es decir, un mensaje dife-

rente que diera el mismo resumen).

Pero hay otro tipo de ataque mas ventajoso para el atacante, llamado ataque
del cumpleaiios. Un ataque de este tipo parte del supuesto de que el atacante
puede escoger el mensaje que serd autenticado. La victima lee el mensaje v,
si estd de acuerdo, lo autentica con su clave secreta. Pero el atacante ha pre-
sentado este mensaje porque ha encontrado otro que da el mismo resumen,
y por lo tanto puede hacer creer al destinatario que el mensaje auténtico es

este otro. Y eso se puede conseguir haciendo una btisqueda de fuerza bruta

64 80
o2

con muchas menos operaciones: del orden de 2 , si el resumen es de

128 o 160 bits, respectivamente.

Resistencia fuerte a las colisiones

La resistencia de los algoritmos de resumen a las colisiones, tal como la hemos definido,
a veces se llama "resistencia débil", mientras que la propiedad de ser resistente a ataques
del cumplearfios se llama " resistencia fuerte".

Paradoja del cumpleaiios

El nombre de este tipo de ataque viene de un problema clasico de probabilidades cono-
cido como la "paradoja del cumplearios". El problema consiste en encontrar el nimero
minimo de personas que tiene que haber en un grupo para que la probabilidad de que
al menos dos de ellas celebren su cumpleafios el mismo dia sea superior al 50%. Una
respuesta intuitiva puede ser que la solucién es del orden de 200, pero este resultado
no es correcto. Podria serlo si se quisiera obtener el namero de personas necesarias para
que hubiera un 50% de probabilidad de coincidencia con una persona determinada. Si
aceptamos que la coincidencia sea entre cualquier pareja de personas, la solucién es un
numero mucho menor: 23.
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La conclusion es que si una funcion de resumen puede dar N valores diferentes, para que
la probabilidad de encontrar dos mensajes con el mismo resumen sea del 50% el namero
de mensajes que hay que probar es del orden de YN

Ejemplos de funciones hash seguras

El esquema de la mayoria de funciones hash usadas actualmente es parecido al de los
algoritmos de cifrado de bloque: el mensaje de entrada se divide en bloques de la misma
longitud, y a cada uno se le aplica una serie de operaciones junto con el resultado obte-
nido del bloque anterior. El resultado que queda después de procesar el ultimo bloque
es el resumen del mensaje.

Esquema de las funciones de resumen

M1 M2 M3 P MN

El objetivo de estos algoritmos es que cada bit de la salida dependa de todos los bits de la
entrada. Eso se consigue con diversas iteraciones de operaciones que "mezclen" los bits
entre si, de manera parecida a como la sucesién de transposiciones en los cifrados de
bloque provoca un "efecto avalancha" que garantiza la difusion de los bits.

Hasta hace poco, el algoritmo de hash mas usado era el MD5 (Message Digest 5). Pero
como el resumen que da es de s6lo 128 bits, y aparte se han encontrado otras formas de
generar colisiones parciales en el algoritmo, actualmente se recomienda utilizar algorit-
mos mas seguros, como el SHA-1 (Secure Hash Algorithm-1). El algoritmo SHA-1, publi-
cado en 1995 en un estandar del NIST (como revisién de un algoritmo anterior llamado
simplemente SHA), da resimenes de 160 bits. En el 2002 el NIST publicé variantes de
este algoritmo que generan resimenes de 256, 384 y 512 bits.

3.2. Criptografia de clave publica

Trataremos ahora los conceptos fundamentales de la criptologia de clave pua-
blica.

3.2.1. Algoritmos de clave pablica

Como hemos visto en el subapartado anterior, uno de los problemas de la crip-
tografia de clave simétrica es el de la distribucién de las claves. Este problema
se puede solucionar si utilizamos algoritmos de clave puablica, también lla-
mados algoritmos de clave asimétrica.

En un algoritmo criptografico de clave publica se utilizan claves dife-
rentes para el cifrado y el descifrado. Una de ellas, la clave publica, se
puede obtener facilmente a partir de la otra, la clave privada, pero en
cambio es computacionalmente muy dificil obtener la clave privada a
partir de la clave publica.

Los algoritmos de clave publica tipicamente permiten cifrar con la clave pa-
blica (kpup) y descifrar con la clave privada (kp,):
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C= e(kpub;M)
M = d(kp,,C)

Pero también puede haber algoritmos que permitan cifrar con la clave privada
y descifrar con la publica (mas adelante veremos cOmo se puede utilizar esta
propiedad):

C= e(kpr/M)
M= d(kpubfc)

Adaptacion de los problemas dificiles

Si el avance de la tecnologia reduce el tiempo de resolucion, se puede aumentar la longi-
tud 1, con lo cual hardn falta unas cuantas operaciones mas para el planteamiento, pero
la complejidad de la solucién crecerd exponencialmente.

Los algoritmos de clave publica se basan en problemas matematicos "faciles"
de plantear a partir de la solucién, pero "dificiles" de resolver. En este contexto,
se entiende que un problema es ficil si el tiempo para resolverlo, en funcién
de la longitud n de los datos, se puede expresar en forma polinémica, como,

por ejemplo, n® + 2n (en teoria de la complejidad, se dice que estos problemas
son de la "clase P"). Si el tiempo de resolucion crece mas rapidamente, como

por ejemplo con 2", el problema se considera dificil. Asi, se puede escoger un
valor de n tal que el planteamiento sea viable pero la resolucién sea computa-
cionalmente intratable.

Un ejemplo de problema fécil de plantear pero dificil de resolver es el de los
logaritmos discretos. Si trabajamos con aritmética médulo m, es facil calcular
esta expresion:

y=b"mod m

El valor x se llama logaritmo discreto de y en base b médulo m. Escogiendo
convenientemente b y m, puede ser dificil calcular el logaritmo discreto de
cualquier y. Una posibilidad es ir probando todos los valores de x: si m es un

numero de 7 bits, el tiempo para encontrar la solucién aumenta proporcional-

mente a 2". Hay otros métodos mas eficientes para calcular logaritmos discre-
tos, pero el mejor algoritmo conocido también necesita mas tiempo de lo que

se puede expresar polinémicamente.

Ejemplo de operaciones médulo m

Para obtener 14'' mod 19 podemos multiplicar 11 veces el niimero 14, dividir el resultado
entre 19 y tomar el residuo de la division, que es igual en 13. Pero también se puede

aprovechar que el exponente 11 es 1011 en binario (11 = 122+ 022 + 12" + 1:29, y por
lo tanto 14 = 14% . 14% . 14!, para obtener el resultado con menos multiplicaciones:



© FUOC « PID_00147721 36

Seguridad en la red

14'=14 = 14(mod19) — 14

142=14'x14" = 14x14 = 196 = 6(mod19) — 6

14*14%2x14> = 6x6 = 36 = 17(mod19)

148=14%x14* = 17x17 = 289 = 4(mod19) — 4

9-9 336 = 13(mod19)

Asi, sabemos que logy4 13 = 11 (mod 19). Pero si tuviéramos que obtener el logaritmo
de cualquier otro ntimero y tendriamos que ir probando uno a uno los exponentes hasta
encontrar uno que dé como resultado y. Y si en vez de tratarse de nimeros de 4 o 5 bits
como éstos fueran nameros de mas de 1.000 bits, el problema seria intratable.

Asi pues, los algoritmos de clave publica se tienen que diseflar de manera que
sea inviable calcular la clave privada a partir de la ptiblica, y 16gicamente tam-
bién tiene que ser inviable invertirlos sin saber la clave privada, pero el cifrado

y el descifrado se tienen que poder realizar en un tiempo relativamente corto.

En la practica, los algoritmos utilizados permiten cifrar y descifrar facilmente,
pero todos ellos son considerablemente mas lentos. Por eso, la criptografia de
clave publica se suele utilizar s6lo en los problemas que la criptografia simé-
trica no puede resolver: el intercambio de claves y la autenticaciéon con no

repudio (firmas digitales).

Los mecanismos de intercambio de claves permiten que dos partes se
pongan de acuerdo en las claves simétricas que utilizaran para comuni-
carse, sin que un tercero que esté escuchando el didlogo pueda deducir

cuales son estas claves.

Ejemplo de mecanismos de intercambio de claves

A puede escoger una clave simétrica k, cifrarla con la clave publica de B, y enviar el
resultado a B. Entonces B descifrara con su clave privada el valor recibido, y sabra cudl
es la clave k que ha escogido A. El resto de la comunicacion ird cifrada con un algoritmo
simétrico (mucho maés rapido), utilizando esta clave k. Los atacantes, como no conoceran
la clave privada de B, no podran deducir el valor de k.

La autenticacion basada en clave publica se puede llevar a cabo si el
algoritmo permite utilizar las claves a la inversa: la clave privada para
cifrar y la clave publica para descifrar.

Si A envia un mensaje cifrado con su clave privada, todo el mundo podra
descifrarlo con la clave puablica de A4, y al mismo tiempo todo el mundo sabra
que el mensaje sélo lo puede haber generado quien conozca la clave privada
asociada (que tendria que ser A). Esta es la base de las firmas digitales.

Velocidad de la
criptografia de clave
publica

El cifrado y descifrado con al-
goritmos de clave publica pue-
de llegar a ser dos o tres 6r-
denes de magnitud mas lento
que con criptografia simétrica.
que los equivalentes con crip-
tografia simétrica.




© FUOC « PID_00147721 37

Seguridad en la red

Ejemplos de algoritmos de clave pablica

El RSA es el algoritmo maés utilizado en la historia de la criptografia de clave publica. Su
nombre viene de las iniciales de los que lo diseflaron en 1977: Ronald Rivest, Adi Shamir
y Leonard Adleman. La clave publica estd formada por un nimero n, calculado como
producto de dos factores primeros muy grandes (n = p - q)), y un exponente e. La clave
privada es otro exponente d calculado a partir de p, q y e, de tal forma que el cifrado y
el descifrado se pueden realizar asi:

Cifrado: C = M“ mod n

Descifrado: M = C? mod n

Como se puede ver, la clave publica y la privada son intercambiables: si se usa cualquiera
de ellas para cifrar, habra que usar la otra para descifrar.

La fortaleza del algoritmo RSA se basa, por una parte, en la dificultad de obtener M a partir
de C sin conocer d (problema del logaritmo discreto), y por otra parte, en la dificultad de
obtener p y q (y por lo tanto d) a partir de n (problema de la factorizacién de nameros
grandes, que es otro de los problemas considerados dificiles).

Valores usados en el RSA

Actualmente, el problema de factorizar nameros de 512 bits es muy complejo, pero abor-
dable si se dispone de bastantes recursos. Por lo tanto, se recomienda utilizar claves pa-
blicas con un valor n a partir de 1.024 bits. Como exponente publico e tipicamente se

utilizan valores sencillos como 3 0 65.537 (12'% + 1) porque hacen maés rapido el cifrado.

3.2.2. Uso de la criptografia de clave publica

Hemos visto antes que las principales aplicaciones de la criptografia de clave
publica son el intercambio de claves para proporcionar confidencialidad, y la
firma digital para proporcionar autenticidad y no repudio.

El problema de la confidencialidad entre dos partes que s6lo disponen de un
canal inseguro para comunicarse se resuelve con la criptografia de clave publi-
ca. Cuando A quiere enviar un mensaje secreto M a B, no hay que cifrar todo
el mensaje con un algoritmo de clave publica (eso podria resultar muy lento),
sino que se escoge una clave simétrica k;, llamada a veces clave de sesion o

clave de transporte, y se cifra el mensaje con un algoritmo simétrico utilizan-
do esta clave. Lo tnico que hay que cifrar con la clave publica de B (kpubB) es

la clave de sesi6n. En recepcion, B utiliza su clave privada (Kp,) para recuperar

la clave de sesién k; y, entonces, ya puede descifrar el mensaje cifrado.

A B
ks K = e(koun ks ).C = ek, M) | kg =d (K, K)
M =d(k,.C)

Ya que la clave de sesién es un mensaje relativamente corto (por ejemplo,
si es una clave DES sélo tendrd 56 bits), un atacante podria intentar romper

el cifrado a la fuerza bruta, pero no intentando descifrar el mensaje con los

posibles valores de la clave privada K, sino cifrando los posibles valores de la
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clave de sesion kg con la clave publica kpubB. En el caso de una clave de sesién
DES, independientemente del nimero de bits de la clave publica, el atacante

s6lo necesitaria un esfuerzo del orden de 2°® operaciones.

Para evitar este tipo de ataque, lo que se cifra realmente con la clave puablica
no es directamente el valor secreto (en este caso k), sino que a este valor se le
afiade una cadena mas o menos larga de bits aleatorios. El receptor solo tiene
que descartar estos bits aleatorios del resultado que obtenga del descifrado.

Una firma digital es basicamente un mensaje cifrado con la clave pri-
vada del firmante. Sin embargo, por cuestion de eficiencia, lo que se
cifra no es directamente el mensaje a firmar, sino s6lo su resumen cal-

culado con una funcion hash segura.

Cuando A quiera enviar un mensaje firmado, tendra que obtener su resumen
y cifrarlo con la clave privada K. Para verificar la firma, el receptor tiene que
descifrarla con la clave publica Kyup, y comparar el resultado con el resumen del

mensaje: si son iguales, quiere decir que el mensaje lo ha generado A y nadie
lo ha modificado. Como se supone que la funcién de resumen es resistente a
colisiones, un atacante no podra modificar el mensaje sin que la firma deje
de ser valida.

A B

"y M.S = e(k, .h(M))

h(M) = d(k.., ,S)

A 4

pub,’

3.2.3. Infraestructura de clave puablica

Tal como hemos visto hasta ahora, la criptografia de clave publica permite re-
solver el problema del intercambio de claves, haciendo uso de las claves pu-
blicas de los participantes. Ahora, sin embargo, se plantea otro problema: si
alguien nos dice que es A y su clave publica es kpy,, (cOmo poder saber que
kpub €s realmente la clave publica de A? Porque es perfectamente posible que
un atacante Z genere su par de claves (k'p,k'pup) ¥ nos diga "yo soy A, y mi

clave publica es k'pup".

Una posible solucién a este problema es que haya alguien de confianza que
nos asegure que efectivamente las claves publicas pertenecen a sus supuestos
propietarios. Ese alguien puede firmar un documento que diga "la clave publi-
ca de A es Kyup,", y publicarlo para que todo el mundo tenga conocimiento de
ello. Este tipo de documento se llama certificado de clave pablicay es la base

de lo que se conoce como infraestructura de clave publica (PKI).
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4. Certificados digitales

Un certificado de clave puablica consta de tres partes basicas:

1) Una identificacién de usuario, como, por ejemplo, su nombre.
2) El valor de la clave publica de este usuario.
3) La signatura de las dos partes anteriores.

Si el autor de la signatura es alguien en quien confiamos, el certificado nos
sirve como garantia de que la clave publica pertenece al usuario que figura en
ella. Quien firma el certificado puede ser una autoridad que se responsabilice
de verificar de manera fehaciente la autenticidad de las claves publicas. En
este caso, se dice que el certificado ha sido generado por una autoridad de

certificacion''.

Puede haber diferentes formatos de certificados, pero el mas usado es el de los
certificados X.509, especificado en la definicion del servicio de directorio
X.500.

El directorio X.500 permite almacenar y recuperar informacion, expresada co-
mo atributos, de un conjunto de objetos. Los objetos X.500 pueden represen-
tar, por ejemplo, paises, ciudades, o bien empresas, universidades (en general,
organizaciones), departamentos, facultades (en general, unidades organizati-
vas), personas, etc. Todos estos objetos estan organizados jerarquicamente en
forma de arbol (en cada nodo del arbol hay un objeto) y, dentro de cada nivel,

los objetos se identifican mediante un atributo distintivo. A escala global,

cada objeto se identifica con un nombre distintivo'?, que no es més que la
concatenacion de los atributos distintivos que hay entre la raiz del arbol y el

objeto en cuestion.

El sistema de nombres es, pues, parecido al DNS de Internet, con la diferencia
de que los componentes de un nombre DNS son simples cadenas de caracteres,
y los de un DN X.500 son atributos, cada uno con un tipo y un valor.

X.500 define un protocolo de acceso al servicio que permite realizar operacio-
nes de consulta, y también operaciones de modificacién de la informacion de
los objetos. Estas Gltimas operaciones, sin embargo, normalmente sélo estan
permitidas a ciertos usuarios autorizados, y por lo tanto hacen falta mecanis-
mos de autenticacion de los usuarios, y estos mecanismos estan definidos en
la Recomendacién X.509. Hay un mecanismo béasico que utiliza contraserias,

y un mecanismo mas avanzado que utiliza certificados.

(Dgn inglés, Certification Autho-
rity (CA).

El directorio X.500

La especificacién del directorio
X.500 esta publicada en la Se-
rie de Recomendaciones ITU-T
X.500, una de las cuales es la
Recomendacién X.509.

(2gn inglés, Distinguished Name
(DN).

Ejemplos de nombre
distintivo

Algunos ejemplos de tipos de
atributos que se pueden usar
como atributos distintivos en
un DN son: countryName (ha-
bitualmente denotado con la
abreviatura "c"), stateOrPro-
vinceName ("st"), localityName
("I), organizationName ("o"),
organizationalUnitName ("ou"),
commonName ("cn"), surna-
me ("sn"), etc. Un ejemplo de
DN es "c=ES, st=Barcelona,
|I=Barcelona, o=Universitat
Oberta de Catalunya, ou=Sl,
cn=cv.uoc.edu".
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4.1. Cadenas de certificados y jerarquias de certificacion

Un certificado nos soluciona el problema de la autenticidad de la clave pablica
si estd firmado por una CA en la que confiamos. Pero jqué pasa si nos comu-
nicamos con un usuario que tiene un certificado emitido por una CA que no

conocemos?

Existe la posibilidad que una CA tenga un certificado que garantice la autenti-
cidad de su clave publica, firmado por otra CA. Esta otra CA quiza si la conoce-
mos, 0 quizé tiene a su vez un certificado firmado por una tercera CASA, y asi
sucesivamente. De esta manera, se puede establecer una jerarquia de autorida-
des de certificacion, en la que las CA de nivel més bajo emiten los certificados
de usuario, y las CA de cada nivel son certificadas por una de nivel superior.

En un mundo ideal, podria haber una CA raiz que estuviera en la cima de la
jerarquia y tuviera la maxima autoridad. En la practica, esta CA raiz global
no existe, y seguramente no existird nunca (seria dificil que la aceptara todo
el mundo). En lugar de haber un solo arbol que comprenda todas las CA del
mundo, lo que hay en realidad son arboles independientes (algunos posible-
mente con una sola CA), cada uno con su CA raiz.

Para que podamos verificar la autenticidad de su clave ptblica, un usuario nos
puede enviar su certificado, mas el certificado de la CA que lo ha emitido, mas
el de la CA que ha emitido este otro certificado, etc., hasta llegar al certificado
de una CA raiz. Eso es lo que se denomina una cadena de certificados. Los
certificados de las CA raiz tienen la propiedad de ser autofirmados, es decir,

estan firmados por ellas mismas.

Un posible tipo de extension de los certificados X.509 es basicConstraints, y
un campo de su valor indica si el certificado es de CA (se puede usar su clave
para emitir otros certificados) o no. En el caso de que lo sea, otro subcampo
(pathLenConstraint) permite indicar el nimero maximo de niveles de la je-

rarquia por debajo de esta CA.

4.2. Listas de revocacion de certificados

La Recomendacién X.509, ademas de definir el formato de los certificados,
también define otra estructura denominada lista de revocacion de certifica-

dos®.

Una lista de este tipo sirve para publicar los certificados que han dejado de
ser validos antes de su fecha de caducidad. Los motivos pueden ser diversos:
se ha emitido otro certificado que sustituye al revocado, ha cambiado el DN
del titular (por ejemplo, ha dejado de trabajar en la empresa donde estaba), le
han robado su clave privada, etc.

3gp inglés, Certificate Revocation
List (CRL).
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Asi, si queremos asegurarnos completamente de la validez de un certificado,
no basta con verificar su firma, sino que tendremos que obtener la version
actual de la CRL (publicada por la CA que emiti6 el certificado) y comprobar
que el certificado no aparezca en esta lista.

Una CA normalmente actualizard su CRL de forma periédica, afladiendo cada
vez los certificados que hayan sido revocados. Cuando llegue la fecha de ca-
ducidad que constaba en el certificado, ya no habra que volver a incluirlo en

la CRL. Eso permite que las CRL no crezcan indefinidamente.
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5. Seguridad en la red

Hasta el momento hemos visto aspectos tedricos y practicos relacionados con
la arquitectura de la red y los protocolos de comunicacion. En este apartado se
presenta una vision de los conceptos de seguridad mas enfocada a los &mbitos
de aplicacién y transporte de la red. Trataremos los aspectos a considerar en el
desarrollo de aplicaciones como los protocolos de seguridad mas usados hoy

en dia.
5.1. Cookies

Las cookies (galletas) son un mecanismo para facilitar informacién sobre la
navegacion realizada. En definitiva, son una herramienta utilizada por los ser-
vidores web para almacenar informacién sobre sus visitantes.

Una cookie es un fichero de texto que algunos servidores web graban
en nuestro ordenador con informacién sobre la navegacion realizada
en sus paginas. Este fichero se guarda en nuestro propio disco duro, y
sera devuelto posteriormente al servidor cuando éste lo solicite.

La caducidad de estas cookies, momento en el cual dejardn de ser activas, la
determina el disefiador de la web del servidor, y puede variar entre el tiempo
de la propia sesion y el de una fecha especificada. Las cookies no causan dafios
en el sistema, ya que s6lo permiten reconocer al usuario cuando se conecta a
un sitio web, registrando las visitas. En concreto, pueden llegar a guardar la
contrasefia utilizada para acceder a aquella pagina, datos personales del usua-
rio, etc.; incluso asi, muchos usuarios no desean este tipo de control no auto-
rizado y prefieren el anonimato, siendo éste casi el inico problema real de las
cookies. Destaquemos también que existen virus que buscan esta informacion

"sensible" dentro de las cookies.

Por medio de las opciones de configuracién del navegador se puede habilitar
o deshabilitar la aceptacién de cookies. También podemos configurarlo para
que nos avise de la llegada de alguna cookie. Con las altimas versiones de los

navegadores se ha ido mejorando el sistema de gestién de las cookies.

Técnicamente, las cookies son trozos de datos arbitrarios definidos por el ser-
vidor web y enviados al navegador. El navegador las devuelve sin modificar al
servidor, reflejando asi un estado (memoria de acontecimientos anteriores) en
las transacciones HTTP, que de otra manera serian independientes de estado.
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Sin las cookies, cada peticiéon de una pagina web o un componente de una
pagina web seria un acontecimiento aislado, sin ninguna relacién con el resto

de peticiones de otras paginas del mismo sitio.

Al devolver una cookie al servidor web, el navegador le proporciona un me-
dio para relacionar la solicitud de la pagina actual con solicitudes de paginas
anteriores. Ademads de ser definidas por un servidor web, las cookies también
pueden ser definidas por un script en un lenguaje como JavaScript, si éste esta

soportado y habilitado en el navegador web.

El servidor que establece la cookie puede especificar una fecha de borrado, en
cuyo caso la cookie serd borrada en dicha fecha. Un sitio de compras podria
querer ayudar a sus clientes potenciales recordandoles las cosas que habia en
su cesta de la compra, incluso si cierran el navegador sin realizar la compra y
vuelven mas tarde, para evitar que tengan que buscar los productos de nuevo.
En este caso, el servidor crearia una cookie con fecha de borrado segin el deseo
del disenador del sitio web. Si no se define una fecha de borrado, la cookie es
borrada cuando el usuario cierra su navegador. Por lo tanto, definir una fecha
de borrado es una manera de hacer que la cookie sobreviva entre una sesién y
otra. Por esta razon, a las cookies con fecha de borrado se las llama persistentes.

5.2. Contenidos activos

En los altimos afios la web ha evolucionado desde el contenido estatico que
nos permitia crear HTML hasta contenidos completamente dinamicos, que
constituyen ya hoy en dia la mayoria de las paginas web. Un contenido dina-
mico es creado en tiempo de ejecucién por un conjunto de procesos que se
ejecutan tanto en el cliente como en el servidor, y eso depende de la tecnolo-
gia utilizada. En este sentido, la seguridad de la web requiere técnicas cada vez
mas especificas con el fin de asegurar los contenidos y proteger las maquinas
de cédigos maliciosos. En este sentido introduciremos algunas de las tecnolo-

gias usadas para la creacién de contenido dinamico.

5.2.1. Applets

Un applet es un componente de software que corre en el contexto de otro
programa, por ejemplo, un navegador web. El applet tiene que correr en un
contenedor, que lo proporciona un programa anfitrion mediante un plug-in, o
en aplicaciones, como teléfonos moviles, que soportan el modelo de progra-
macién por applets. Los applets se ejecutan en el contexto del cliente y por
lo tanto requieren de técnicas que aseguren que la ejecuciéon no dafiara la mé-
quina cliente.

Navegadores y cookies

Las especificaciones de cookies
sugieren que los navegadores
tienen que soportar un nime-
ro minimo de cookies o una
cantidad minima de memoria
por almacenarlas. En concreto,
se espera que un navegador
sea capaz de almacenar al me-
nos 300 cookies de 4 kilobytes
cada una y al menos 20 coo-
kies por servidor o dominio.




© FUOC « PID_00147721 44

Seguridad en la red

A diferencia de un programa, un applet no puede correr de manera indepen-
diente, ofrece informacion gréafica y a veces interactia con el usuario, tipica-
mente carece de sesion y tiene privilegios de seguridad restringidos. Un applet
normalmente lleva a cabo una funcion muy especifica que carece de uso in-

dependiente.

Los applets tienen restricciones de seguridad fuertes en lo que respecta a su
acceso al ordenador cliente que los esta ejecutando. Las politicas de seguridad
son, pues, un factor muy importante a tener en cuenta cuando se desarrolla

este tipo de software.
5.2.2. Servlets/JSP

Los servlets son objetos Java ejecutados por un servidor de aplicaciones y res-
ponden a invocaciones HTTP, sirviendo paginas dindmicas cuyo contenido
generalmente es un fichero HTML generado dindmicamente.

Un servlet es capaz de recibir una invocacién y generar una respuesta en fun-
cién de los datos de la invocacién, el estado del propio sistema y los datos
a que pueda acceder. Los servlets pueden estar empaquetados dentro de un

fichero de formato WAR", como aplicacion web, dentro de un contenedor.

La ejecucién de un servlet se hace dentro de uno o més procesos del servidor
de aplicaciones, de manera que se genera un nuevo flujo. No generar un nuevo
proceso (como acostumbran a hacer los CGI) implica un ahorro de recursos
que se traduce en un mejor rendimiento del sistema, pero comporta otros

problemas de concurrencia.

Los servlets pueden ser objetos java precompilados o JSP compilados en tiem-
po de ejecucién (o en otro momento después del arranque del servidor de
aplicaciones).

Por otra parte, JavaServer Pages (JSP) es una tecnologia que permite a los de-
sarrolladores de paginas web generar respuestas dindmicamente a peticiones
HTTP. La tecnologia permite que cédigo Java y ciertas acciones predefinidas
sean incrustadas en un contexto estatico, es decir, dentro del propio HTML.
La sintaxis de JSP incorpora tags XML adicionales, llamados acciones de JSP

por ser usados para invocar otras funciones.

5.2.3. CGI

La interfaz de entrada comtn'® es una importante tecnologia de la World Wide
Web que permite a un cliente (navegador web) solicitar datos de un programa
ejecutado en un servidor web. CGI especifica un estandar para transferir datos
entre el cliente y el programa. Es un mecanismo de comunicacién entre el

(9n inglés, Web Application Ar-
chive.

(9 inglés, Common Gateway
Interface (CGl).
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servidor web y una aplicacidon externa cuyo resultado final de la ejecucién
son objetos MIME. Las aplicaciones que se ejecutan en el servidor reciben el
nombre de CGL.

Las aplicaciones CGI fueron una de las primeras maneras practicas de crear
contenido dindmico para las paginas web. En una aplicacién CGI, el servidor
web pasa las solicitudes del cliente a un programa externo. Este programa pue-
de estar escrito en cualquier lenguaje que soporte el servidor, aunque por ra-
zones de portabilidad se suelen usar lenguajes de script. La salida de este pro-
grama es enviada al cliente en lugar del archivo estatico tradicional. CGI ha
hecho posible la implementacion de funciones nuevas y variadas en las pagi-
nas web, de tal manera que esta interfaz se ha convertido rdpidamente en un
estandar, que se implementa en todo tipo de servidores web.

Las CGI son programas que podrian introducir problemas de seguridad si han
sido programados malintencionadamente. Por este motivo, muchos de los
proveedores de hosting de paginas web no permiten la ejecucion de este tipo

de servicios web.

5.2.4. ASP/PHP

El servidor de paginas activas'® corresponde a la tecnologia introducida por
Microsoft en el afio 1996, y permite el uso de diferentes scripts y componentes
ActiveX al lado del tradicional HTML para mostrar paginas generadas dinami-
camente. Se basa en el VBScript, pero existen diversos lenguajes de programa-
ciébn que se pueden utilizar, como, por ejemplo, Perl, Javascript, etc. ASP es
una tecnologia dindmica que funciona en el lado del servidor, lo que significa
que, cuando el usuario solicita un documento ASP, las instrucciones de pro-
gramacion dentro del script se ejecutan en el servidor para enviar al navega-
dor unicamente el codigo HTML resultante. Al usuario solo se le envia lo que
solicita, y no puede acceder a ningtn otro servicio del servidor. Asi, una de sus

aplicaciones mas importantes es la del acceso a bases de datos.

Existen otros lenguajes con funcionalidades parecidas. Entre ellos destacare-
mos el PHP (Hypertext Preprocessor), que es un lenguaje de programacion
creado para desarrollar aplicaciones web, muy similar a los lenguajes de pro-
gramacion C o C++. Su codigo se inserta en las paginas HTML, y se ejecuta
en el servidor.

Hay que destacar la apariciéon de muchos frameworks que facilitan el desarrollo
de aplicaciones web, a la vez que integran las funcionalidades de generacién
de contenido y su almacenaje. Por ejemplo, Cake, Rails, etc.

(9En inglés, Active Server Pages
(ASP).

Direccion web

recomendada

Para saber mas sobre PHP po-
déis consultar la siguiente di-
reccion: http://www.php.net.



http://www.php.net
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5.2.5. RIA

RIA (Rich Internet Applications) es un acronimo que engloba una gran multi-
tud de términos que definen una serie de aplicaciones cuyos contenidos son
dinamicos y se cargan en el tiempo de inicializacién. La aplicacién s6lo hace
consultas al servidor para obtener datos de las bases de datos mientras que las
herramientas (reproductores de video, procesamiento de imagenes) ya estan
cargadas en el lado del cliente. Eso hace que se puedan ofrecer funcionalidades

mucho mas ricas y entornos multimedia mas conseguidos.

Se puede decir que las RIA son la nueva generacion de las aplicaciones y una
tendencia ya impuesta por empresas como Macromedia, Magic Software, Sun
o Microsoft, que estdn desarrollando recursos para hacer de este tipo de apli-
caciones una realidad. Estas aplicaciones estan basadas en plataformas J2EE
0.NET, con un front-end Flash, Java Swing, Java FX o Google Web Toolkit, y
utilizan una arquitectura cliente/servidor asincrona, segura y escalable, junto
con una interfaz de usuario web. Entre los beneficios principales de las aplica-
ciones RIA tenemos una mejora importante en la experiencia visual, que hacen
del uso de la aplicacién alguna cosa muy sencillo, mejoras en la conectividad
y despliegue instantaneo de la aplicacion, agilizando su acceso, garantizan la
desvinculacién de la capa de presentacion, es decir, el acceso a la aplicacion
desde cualquier computador en cualquier lugar del mundo. Un framework que
permite desarrollar de forma sencilla este tipo de aplicaciones es Google Web
Toolkit.

5.3. Protocolos de seguridad

Los protocolos definen las reglas y las normas que utilizan los ordenadores
para comunicarse con la red. Internet es un canal inseguro para enviar infor-
macién. Cuando se tiene que enviar un mensaje por Internet, se le hace pa-
sar por numerosos nodos intermedios antes de llegar a su destino. Alguno de
estos nodos intermedios podria interceptar, leer, destruir o modificar la infor-

macién enviada.

Muchas veces, durante el proceso de disefio de una aplicacién la seguridad es
un aspecto que se deja de lado y se acaba afladiendo con posterioridad. En
muchos casos, estos afladidos no han contemplado todos los posibles proble-
mas y, por lo tanto, hacen que la aplicacion pueda ser vulnerable.

En un principio, en el modelo OSI'” de comunicaciones, se decidi6 poner todo
lo que se refiere a seguridad en el nivel de presentacién. De esta manera, se
podria ofrecer este servicio a todas las aplicaciones. No obstante, el modelo
OSI no tuvo éxito y, por lo tanto, esta solucién no ha sido usada.

Si analizamos el modelo Internet, basado en el protocolo TCP/IP, veremos que
no existe ningdn nivel de presentacion, pero podemos llegar a establecer una

cierta equivalencia entre ambos modelos que nos sera util para sefialar los

(705l es la abreviatura de Open
Systems Interconnection, en cas-
tellano, interconexion de sistemas
abiertos.
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sistemas de seguridad que podemos establecer en cada uno de los niveles. En
el nivel de aplicacién podemos implementar aquellos servicios de seguridad

que sean especificos de cada aplicacion.

Comparacion del modelo OSl y la arquitectura TCP/IP

Aplicacion
Presentacién Aplicacion
Sesion
Transporte Transporte
Red Interconexion de redes
Enlace de datos
________________________________ Interfaz de la red
Fisico

El servicio de seguridad pasa a través de aplicaciones intermedias. Por ejemplo,
Pretty Good Privacy (PGP), Secure Electronic Transactions (SET), S/MIME, etc.
Por debajo del nivel de aplicacién, podemos llegar a intercalar servicios de
seguridad como Secure Sockets Layer (SSL), Transporte Layer Secure (TLS), etc.

Entre los niveles TCP y IP, podriamos establecer medidas de seguridad trans-
parentes en las aplicaciones. Ejemplo: IPSEC. Incluso por debajo del nivel IP,
podemos llegar a cifrar las cabeceras IP, pero ello tiene el inconveniente de que,
si no se realiza correctamente el descifrado, los datos no llegaran a su destino.

5.3.1. PGP

Existen herramientas basadas en algoritmos criptograficos que permiten pro-
teger la informacion que se intercambia a través de la red. Pretty Good Privacy
(PGP) es un protocolo que permite cifrar (encriptar) ficheros y mensajes de
correo electrénico de manera que sélo puedan acceder a ellos los usuarios que

determinemos. De forma adicional, PGP permite realizar una firma digital de
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los ficheros y mensajes, con lo que se puede garantizar la integridad de los
mismos. Mediante este programa podemos llevar la gestion de claves, cifrar y
firmar digitalmente mensajes y ficheros, borrado seguro de ficheros, etc.

Resumiendo, sus dos usos més comunes son los siguientes:

e Garantizar que un fichero informatico (mensaje de correo electrénico, fi-
chero de texto, hoja de calculo, imagen, etc.) ha sido creado por quien

dice ser su creador (firma digital).

e Impedir que personas sin autorizacién lean un fichero informaético (en-
criptacion).

No obstante, aunque tiene otras funciones, nos centraremos en las dos formas
mas comunes de uso de PGP, la firma digital y la encriptacién. Para usar cual-
quiera de estas funciones, el usuario de PGP tiene que crear una pareja de cla-
ves (una publica y otra privada), que son la base sobre la que se sostiene la
criptografia de claves publicas, basada en los algoritmos de clave asimétrica.
Crear la pareja de claves es muy sencillo, ya que es la aplicaciéon PGP la que
se encarga practicamente de todo.

Para que se pueda utilizar PGP, los interlocutores tendran que tener instalado
el programa. Al instalarse el programa se generan unas claves. Una de las cla-
ves que forman la pareja es la clave privada, a la que siempre hay que proteger
contra los accesos no autorizados, ya que toda nuestra seguridad se basa en que
nadie mas tenga acceso a ella. Para reducir su vulnerabilidad, la clave privada
esta protegida por una contrasefia compleja en forma de frase que es mucho
mas segura que una contrasefia tipica de menos de diez caracteres. Su utilidad
es desencriptar los mensajes que nos sean enviados de forma segura. Por el
contrario, la clave puiblica hay que distribuirla a todas las personas con las que
queramos mantener comunicaciones seguras. Podria parecer que distribuir li-
bremente nuestra clave publica es una forma de bajar nuestras defensas, pero
no es asi: la clave publica estd encriptada y, ademas, su Gnica utilidad es cifrar
(encriptar) los mensajes y ficheros que los otros nos quieran enviar. Con ella es
imposible desencriptar los mensajes o ficheros que alguien nos haya enviado;
tampoco es posible hacerse pasar por nosotros firmando un fichero. Para eso
seria preciso disponer de la clave privada.

PGP se puede integrar en los programas de correo electronico mas usuales para
hacer que encriptar y firmar mensajes no consista mas que en pulsar un botén.
Al encriptar un mensaje, se nos pedirad que indiquemos a quién lo enviaremos,
para asi escoger la clave publica correcta con que cifrarlo. Para firmar, en cam-
bio, se nos pedirad que tecleemos la contrasefia de nuestra clave privada, con
lo cual evitamos también que alguien que use nuestro ordenador en nuestra

ausencia pueda hacerse pasar por nosotros.
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Para cifrar los datos se utiliza un algoritmo de clave simétrica, cuya clave se
cifra con un algoritmo de clave asimétrica. De esta manera se combinan las
mejores propiedades de ambos: la seguridad de un algoritmo asimétrico (don-
de clave publica y privada son diferentes) con la rapidez y robustez de un al-
goritmo simétrico (cuya clave es tnica y, por lo tanto, vulnerable). Un tercer
algoritmo se utiliza para firmar documentos: se extrae un conjunto de bits del
mensaje (resumen) con una funcién hash y se cifra con la clave privada del
emisor. Asi, por su modo de funcionamiento, PGP (y programas similares),
consta de los tres subsistemas: cifrado del documento con clave asimétrica,

cifrado con clave simétrica y firma digital.

Cuando se desea enviar un correo o fichero encriptado de B a A, PGP lo en-
cripta usando un sistema simétrico (generalmente IDEA o DES), usando una
clave aleatoria —clave DES—, que posteriormente se encripta (por ejemplo, con
RSA con la clave puablica de A, KAp). Se envian el documento cifrado con la
clave aleatoria y ésta encriptada con la clave RSA privada del destinatario.

Cuando A recibe el correo y desea desencriptarlo, su programa PGP descifra
primero la clave simétrica con su clave privada RSA (Kas), y después descifra
el documento usando la clave desencriptada —clave DES-.

5.4. SSL

Secure Socket Layer es un sistema de protocolos de caracter general disefiado
en 1994 por la empresa Nestcape Communications Corporation, basado en la
aplicacion conjunta de criptografia simétrica, criptogratia asimétrica (de clave
publica), certificados digitales y firmas digitales, para ofrecer conexiones segu-
ras a través de Internet. Este grupo de protocolos comprende:

e El protocolo de transporte Secure Sockets Layer (SSL), desarrollado por
Netscape Communications a principios de los aflos noventa. La primera
version de este protocolo, sobradamente difundida e implementada, fue la
2.0. Poco después, Netscape publico la versiéon 3.0, con muchos cambios

con respecto a la anterior, que hoy casi ya no se utiliza.

e Laespecificacion Transport Layer Security (TLS), elaborada por la Internet
Engineering Task Force (IETF). La version 1.0 del protocolo TLS estd pu-
blicada en el documento RFC 2246. Es practicamente equivalente a SSL
3.0 con algunas pequefias diferencias, por lo cual en ciertos contextos se
considera el TLS 1.0 como si fuera el protocolo SSL 3.1.

e El protocolo Wireless Transport Layer Security (WTLS), perteneciente a la
familia de protocolos Wireless Application Protocol (WAP) para el acceso
a la red desde dispositivos moviles. La mayoria de los protocolos WAP son
adaptaciones de los ya existentes a las caracteristicas de las comunicacio-
nes sin hilos, y en particular el WTLS esta basado en el TLS 1.0. Las dife-

rencias se centran principalmente en aspectos relativos al uso eficiente del
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ancho de banda y de la capacidad de calculo de los dispositivos, que puede

ser limitada.

5.4.1. Caracteristicas del protocolo SSL/TLS

El objetivo inicial del disefio del protocolo SSL fue proteger las conexiones en-
tre clientes y servidores web con el protocolo HTTP. Esta proteccion tenia que
permitir al cliente asegurarse de que se habia conectado al servidor auténtico,
y enviarle datos confidenciales, como, por ejemplo, un namero de tarjeta de
crédito, con la certeza de que nadie mas que el servidor es capaz de ver estos
datos.

Las funciones de seguridad, sin embargo, no se implementaron directamente
en la protecciéon de aplicacion HTTP, sino que se opt6 por introducirlas en el
nivel de transporte. Asi podria haber muchas mas aplicaciones que hicieran
uso de esta funcionalidad.

A tal fin se desarroll6 una interfaz de acceso a los servicios del nivel de transpor-
te basada en la interfaz estandar de los sockets. En esta nueva interfaz, funcio-
nes como connect, accept, send o recv fueron sustituidas por otras equivalentes
pero que utilizaban un protocolo de transporte seguro: SSL_connect, SSL_accept,
SSL_send, SSL_recv, etc. El disefio se hizo de manera tal que cualquier aplica-
cion que utilizara TCP a través de los llamamientos de los sockets podia hacer
uso del protocolo SSL sOlo cambiando estos llamamientos. De aqui viene el
nombre del protocolo.

Disefio del protocolo SSL

L Aplicacion
Aplicacion segura
A y y'y Y
SSL_connect/
SSL_ accept SSL _send| SSL_recv
A 4 y
Connect/| Libreria de sockets
accept Send Recv seguros
A
Connect/
accept Send Recv
v v A4 v
Libreria de Libreria de
sockets sockets
Aplicacion sin SSL Aplicacion sin SSL

Datagramas en WTLS
Una caracteristica distintiva del WTLS es que no solamente permite proteger conexiones

TCP, como hacen SSL y TLS, sino que también define un mecanismo de proteccién para
las comunicaciones en modo datagrama, usado en diversas aplicaciones moviles.

Los servicios de seguridad que proporcionan los protocolos SSL TLS son:
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Confidencialidad. El flujo normal de informacién en una conexién SSL
TLS consiste en intercambiar paquetes con datos cifrados mediante claves
simétricas (por motivos de eficiencia y rapidez). Al inicio de cada sesion,
cliente y servidor se ponen de acuerdo sobre las claves que utilizaran pa-
ra cifrar los datos. Siempre se utilizan dos claves diferentes: una para los
paquetes enviados por el cliente al servidor, y la otra para los paquetes en-
viados en sentido contrario. Para evitar que un intruso que esté escuchan-
do el didlogo inicial pueda saber cudles son las claves acordadas, se sigue
un mecanismo seguro de intercambio de claves, basado en criptografia de
clave publica. El algoritmo concreto para este intercambio también se ne-

gocia durante el establecimiento de la conexién.

Autenticacién de entidad. Con un protocolo basado en firmas digitales,
el cliente puede confirmar la identidad del servidor al que se ha conec-
tado. Para validar las firmas, el cliente necesita conocer la clave publica
del servidor, y eso normalmente se hace a través de certificados digitales.
SSL/TLS también prevé la autenticacién del cliente de cara al servidor. Esta
posibilidad, sin embargo, no se usa tan a menudo porque muchas veces,
en vez de autenticar automaticamente al cliente a nivel de transporte, las

mismas aplicaciones utilizan su propio método de autenticacion.

Autenticacion de cliente

Un ejemplo de autenticacion de cliente en el &mbito de aplicacién son las contraserias
que pueden introducir los usuarios en formularios HTML. Si la aplicacién utiliza este
método, al servidor ya no le hace falta autenticar al cliente a nivel de transporte.

Autenticacion de mensaje. Cada paquete enviado en una conexién SSL
TLS, ademas de ir cifrado, puede incorporar un c6édigo MAC para que el
destinatario compruebe que nadie ha modificado el paquete. Las claves
secretas para el calculo de los cédigos MAC (una para cada sentido) tam-
bién se acuerdan de forma segura en el didlogo inicial.

Ademas, los protocolos SSL TLS estan disefiados con estos criterios adicionales:

Eficiencia. Dos de las caracteristicas de los SSL TLS, la definicién de se-
siones y la compresion de los datos, permiten mejorar la eficiencia de la
comunicacion.

- Si el cliente pide dos o més conexiones simultdneas o muy seguidas,
en lugar de repetir la autenticacion y el intercambio de claves (opera-
ciones computacionalmente costosas porque intervienen algoritmos
de clave publica), existe la opcion de reutilizar los parametros previa-
mente acordados. Si se hace uso de esta opcidn, se considera que la
nueva conexién pertenece a la misma sesién que la anterior. En el es-
tablecimiento de cada conexién se especifica un identificador de se-
sion, que permite saber si la conexién empieza una sesién nueva o es

continuacién de otra.
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— SSL TLS prevé la negociaciéon de algoritmos de compresién para los
datos intercambiados, para compensar el trafico adicional que intro-
duce la seguridad. Ni SSL 3.0 ni TLS 1.0, sin embargo, especifican nin-

gun algoritmo concreto de compresion.

Conexiones consecutivas o simultaneas

Una situacion tipica en la que se usa SSL TLS es la de un navegador web que accede a una
pagina HTML que contiene imagenes: con HTTP "no persistente" (el inico modo definido
en HTTP 1.0), eso requiere una primera conexién para la pagina y, a continuacién, tantas
conexiones como imagenes haya. Si las conexiones pertenecen a la misma sesién SSL
TLS, s6lo hay que hacer la negociacién una vez.

e Extensibilidad. Al principio de cada sesion, cliente y servidor negocian los
algoritmos que utilizardn para el intercambio de claves, la autenticacién y
el cifrado (ademas del algoritmo de compresion). Las especificaciones de
los protocolos incluyen unas combinaciones predefinidas de algoritmos
criptograficos, pero dejan abierta la posibilidad de afiadir nuevos algorit-

mos si se descubren otros que sean mas eficientes o mas seguros.

5.4.2. El transporte seguro SSL/TLS

La capa de transporte seguro que proporciona SSL/TLS se puede considerar

dividida en dos subcapas.

e Lasubcapa superior se encarga basicamente de negociar los parametros de
seguridad y transferir los datos de la aplicacion. Tanto los datos de nego-
ciacion como los de aplicacion se intercambian en mensajes.

e En la subcapa inferior, estos mensajes son estructurados en registros a los
cuales se aplica, segin corresponda, la compresion, la autenticacion y el
cifrado.

Estructura de la capa SSL/TLS

Aplicacion
A
A\ 4
Protocolo de Cambio Datos de Mensajes
negociacion || de cifrado | | aplicacién de error
Capa A y y A
SSL/TLS
A 4 A A\ 4 A 4

Subcapa de registros SSL (fragmentacion,
compresion, integridad, cifrado)
y

h 4

Transporte
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El protocolo de registros SSL TLS es el que permite que los datos pro-
tegidos sean convenientemente codificados por el emisor e interpreta-
dos por el receptor. Los parametros necesarios para la proteccién, como
los algoritmos y las claves, se establecen de forma segura al inicio de la
conexion mediante el protocolo de negociacion SSL/TLS.

El protocolo de negociacion SSL/TLS

El protocolo de negociacién SSL TLS, también llamado protocolo de apreton
de manos (Handshake Protocol), tiene por finalidad autenticar el cliente y/o el
servidor, y acordar los algoritmos y claves que utilizaran de una manera segura,
es decir, garantizando la confidencialidad y la integridad de la negociacién.

Como todos los mensajes SSL/TLS, los mensajes del protocolo de negociacién
se incluyen dentro del campo de datos de los registros SSL/TLS para ser trans-
mitido al destinatario. La estructura de un mensaje de negociacién es la que

se muestra en la figura siguiente.

Formato de los mensajes de negociacion SSL/TLS

1 3 Ly
Tipo de Longitud Contenido
mensaje (L) del mensaje

El contenido del mensaje tendra unos determinados campos dependiendo del
tipo de mensaje de negociacién de que se trate. En total hay 10 tipos diferentes,
que veremos a continuaciéon en el orden en que se tienen que enviar.

1) Peticidon de saludo (Hello Request). Cuando se establece una conexion,
el servidor normalmente espera que el cliente inicie la negociacion. Alterna-
tivamente, puede optar por enviar un mensaje Hello Request para indicar al
cliente que est4 preparado para empezar. Si durante la sesion el servidor quiere
iniciar una renegociacién, también lo puede indicar al cliente envidandole un

mensaje de este tipo.
2) Saludo de cliente (Client Hello). El cliente envia un mensaje Client Hello
al inicio de la conexién o como respuesta a un Hello Request. Este mensaje

contiene la siguiente informacion:

e Laversion del protocolo que el cliente quiere utilizar.

Una cadena de 32 bytes aleatorios'®.

e Opcionalmente, el identificador de una sesién anterior, si el cliente desea

volver a utilizar los pardmetros que se le concedieron.

®De los 32 bytes aleatorios que

se envian en los mensajes de salu-
do, los 4 primeros tienen que ser

una marca de tiempo, con preci-

sién de segundos.
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e La lista de las combinaciones de algoritmos criptograficos que el cliente
ofrece utilizar, por orden de preferencia. Cada combinacion incluye el al-
goritmo de cifrado, el algoritmo de MAC y el método de intercambio de

claves.

e Lalista de los algoritmos de compresion ofrecidos, por orden de preferen-

cia (como minimo tiene que haber uno, aunque sea el algoritmo nulo).

Algoritmos criptograficos previstos en SSL/TLS

SSL TLS contempla los algoritmos criptograficos siguientes:

e Cifrado: RC4, DES, Triple DES, RC2, IDEA y FORTEZZA (este ultimo s6lo en SSL 3.0).
e MAC: MD5 y SHA-1.

e Intercambio de claves: RSA, Diffie-Hellman y FORTEZZA KEA (este altimo s6lo en
SSL 3.0).

Si solo interesa autenticar la conexién, sin confidencialidad, también se puede usar el
algoritmo de cifrado nulo.

3) Saludo de servidor (Server Hello). Como respuesta, el servidor envia un

mensaje Server Hello, que contiene esta informacion:

e La version del protocolo que se utilizara en la conexién. La version sera
igual a la que envi6 el cliente, o inferior si ésta no es soportada por el

servidor.

e Otra cadena de 32 bytes aleatorios.

e [l identificador de la sesién actual. Si el cliente envié uno y el servidor
quiere reanudar la sesién correspondiente, tiene que responder con el mis-
mo identificador. Si el servidor no quiere reanudar la sesién (o no puede
porque ya no guarda la informacién necesaria), el identificador enviado
serd diferente. Opcionalmente, el servidor puede no enviar ningin iden-
tificador para indicar que la sesion actual ya no podra ser reanudada.

¢ La combinacién de algoritmos criptograficos escogida por el servidor en la
lista de las enviadas por el cliente. Si se reanuda una sesidn anterior, esta
combinacién tiene que ser la misma que se utilizé entonces. El algoritmo
de compresién escogido por el servidor, o el que se utiliz6 en la sesién que

se reanuda.

Si se ha decidido continuar una sesion anterior, cliente y servidor ya pueden
empezar a utilizar los algoritmos y claves previamente acordados y se saltan
los mensajes que vienen a continuacion, pasando directamente a los de fina-

lizacién de la negociacion (mensajes finished).

4) Certificado de servidor (certificate) o intercambio de claves de servidor
(server key exchange). Si el servidor puede autenticarse delante del cliente, que

es el caso més habitual, envia el mensaje certificate. Este mensaje normalmente

Algoritmos de compresion

El Gnico algoritmo de compre-
sién previsto en SSL TLS es el
algoritmo nulo, es decir, nin-

guna compresion.
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contendra el certificado X.509 del servidor, o una cadena de certificados. Si
el servidor no tiene certificado, o se ha acordado un método de intercambio
de claves que no utiliza, tiene que enviar un mensaje server key exchange, que

contiene los parametros necesarios para el método a seguir.

5) Peticion de certificado (certificate request)

e Tipo de certificados: En SSL TLS estdn contemplados los certificados de
clave publica RSA, DSA o FORTEZZA KEA (este ultimo tipo s6lo en SSL
3.0). En el caso de que se tenga que realizar también la autenticacion del
cliente, el servidor le envia un mensaje Certificate Request. Este mensaje
contiene una lista de los posibles tipos de certificado que el servidor puede
admitir, por orden de preferencia, y una lista de los DN de las autoridades
de certificaciéon que el servidor reconoce.

6) Fin de saludo de servidor (Server Hello Done). Para acabar esta primera
fase del dialogo, el servidor envia un mensaje Server Hello Done.

7) Certificado de cliente (Certificate)

e C(Cliente sin certificado: Si el cliente recibe una peticién de certificado pero
no tiene ninguno apropiado, en SSL 3.0 tiene que enviar un mensaje de
aviso, pero en TLS 1.0 tiene que enviar un mensaje Certificate vacio. En
cualquier caso, el servidor puede responder con un error fatal, o bien con-
tinuar sin autenticar al cliente. Una vez el servidor ha enviado sus mensa-
jesiniciales, el cliente ya sabe como continuar el protocolo de negociacion.
En primer lugar, si el servidor le ha pedido un certificado y el cliente tiene
alguno de las caracteristicas solicitadas, lo envia en un mensaje Certificate.

8) Intercambio de claves de cliente (Client Key Exchange). El cliente envia
un mensaje Client Key Exchange, cuyo contenido depende del método de inter-
cambio de claves acordado. En el caso de seguir el método RSA, en este men-
saje hay una cadena de 48 bytes que se utilizard como secreto pre-maestro,

cifrada con la clave publica del servidor.

Un posible ataque contra la negociacién es modificar los mensajes para que
las dos partes acuerden utilizar el protocolo SSL 2.0, que es mds vulnerable.
Para evitar este ataque, en los dos primeros bytes del secreto pre-maestro tiene
que estar el namero de version que se envid en el mensaje Client Hello. Enton-
ces, cliente y servidor calculan el llamado secreto maestro, que es otra cadena
de 48 bytes. Para hacer este calculo, se aplican funciones hash al secreto pre-
maestro y a las cadenas aleatorias que se enviaron en los mensajes de saludo.
A partir del secreto maestro y las cadenas aleatorias, se obtienen:

e Lasdos claves para el cifrado simétrico de los datos (una para cada sentido:
de cliente a servidor y de servidor a cliente).
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e Las dos claves MAC (también una para cada sentido).

e Los dos vectores de inicializacion para el cifrado, si se utiliza un algoritmo

de bloque.

9) Verificacion de certificado (Certificate Verify). Si el cliente ha enviado un
certificado en respuesta a un mensaje Certificate Request, ya puede autenticarse
demostrando que posee la clave privada correspondiente mediante un men-
saje Certificate Verify. Este mensaje contiene una firma, generada con la clave
privada del cliente, de una cadena de bytes obtenida a partir de la concatena-
cion de todos los mensajes de negociacién intercambiados hasta ahora, desde
el Client Hello hasta el Client Key Exchange.

10) Finalizacién (Finished). A partir de este punto ya se pueden utilizar los
algoritmos criptogréaficos negociados. Cada parte envia a la otra una notifica-
cion de cambio de cifrado seguida de un mensaje Finished. La notificacién de
cambio de cifrado sirve para indicar que el siguiente mensaje sera el primero
enviado con los nuevos algoritmos y clavos.

El mensaje Finished sigue inmediatamente a la notificacién de cambio de ci-
frado. Su contenido se obtiene aplicando funciones hash al secreto maestroy a
la concatenacion de todos los mensajes de negociacion intercambiados, desde
el Client Hello hasta el anterior a éste (incluido el mensaje Finished de la otra
parte, si ya lo ha enviado). Normalmente sera el cliente el primero en enviar
el mensaje Finished, pero en el caso de reanudar una sesidn anterior, sera el

servidor quien lo envie primero, justo después del Server Hello.

Una de las principales diferencias entre SSL 3.0 y TLS 1.0 esta en la técnica
usada para obtener los codigos de verificacion de los mensajes Finished, y tam-
bién para calcular el secreto maestro y obtener las claves a partir de este secreto
(en SSL se utilizan funciones hash directamente, y en TLS se utilizan c6digos
HMAC).

El contenido del mensaje Finished sirve para verificar que la negociacién se
ha llevado a cabo correctamente. Este mensaje también permite autenticar al
servidor delante del cliente, ya que el primero necesita su clave privada para
descifrar el mensaje Client Key Exchange y obtener las claves que se utilizaran

en la comunicacion.

Una vez enviado el mensaje Finished, se da por acabada la negociacion, y clien-
te y servidor pueden empezar a enviar los datos de aplicacién utilizando los
algoritmos y claves acordados.

Los siguientes diagramas resumen los mensajes intercambiados durante la fase

de negociacién SSL TLS.
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Negociacién de una sesién SSL/TLS nueva

Cliente Servidor

“Hello” del cliente

\

“Hello” del servidor

p

ertificado (o intercambio
de claves de servidor)

Solicitud de certificado*

Intercambio de claves de cliente

Verificar el certificado*

Cambio de cifrado Ty
Fin

— "

y
4"’

*Solo si se realiza la autentificacion de cliente

Negociacién de una sesién SSL/TLS que se reanuda

Cliente Servidor

“Hello” del cliente

“Hello” del servidor

Cambio de cifrado

| e

Fin

Cambio de cifrado
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Ademas de los mensajes de negociacion, notificaciones de cambio de cifrado y
datos de aplicacion, también se pueden enviar mensajes de error. Estos men-
sajes contienen un cédigo de nivel de gravedad, que puede ser "mensaje de
aviso" o " error fatal", y un codigo de descripcion del error. Un error fatal pro-
voca el fin de la conexién y la invalidacién del identificador de sesién corres-

pondiente, es decir, la sesion no podré ser reanudada.

También se puede enviar un mensaje de aviso para indicar el fin normal de
la conexidn. Para evitar ataques de truncamiento, si una conexién acaba sin

haber enviado este aviso se invalidara su identificador de sesién.
5.5. Transacciones seguras en red

Conviene conocer también diferentes iniciativas para permitir las transaccio-
nes seguras en internet. Presentamos las mas importantes.

5.5.1. Secure Electronic Transaction

A raiz de las faltas del protocolo SSL, diferentes empresas y organismos bus-
caron un sistema que permitiera realizar operaciones sensibles por Internet
de forma segura, como los pagos, con el fin de estimular la confianza de los
consumidores en el comercio electrénico. En 1996 un grupo de empresas del
sector financiero, informético y de seguridad (Visa International, MasterCard,
Microsoft, Nestcape, IBM, RSA, etc.) anunci6 el desarrollo de esta nueva tec-
nologia.

Secure Electronic Transaction'” (SET) es un protocolo que permite dar seguri-
dad en las transacciones por Internet que utilizan tarjetas de crédito. Sus es-
pecificaciones se pueden encontrar en el sitio web oficial de SETco, organismo
encargado de homologar los modulos de programacion y los certificados de-
sarrollados por empresas privadas que se usan en implementaciones del pro-
tocolo SET.

Su funcionamiento se basa en el uso de certificados digitales y sistemas cripto-
gréficos. Los primeros, para asegurar la perfecta identificacién de todas aque-
llas parejas que intervienen en una transaccioén en linea basada en el uso de
tarjetas de pago, y los segundos, para proteger el envio de los datos sensibles
en su viaje entre los diferentes servidores que participan en el proceso. Una de
sus caracteristicas es la de separar el proceso de compra del de pago.

Como inconvenientes de la SET mencionaremos su complejidad y lentitud.
Normalmente, con SSL no se necesita certificado ni software adicional, sélo
seleccionar los productos que hay que comprar y aceptar el pago. La lentitud
de la SET se debe a que se han de realizar diferentes verificaciones de identidad
e integridad por parte de diversas entidades a lo largo de una transaccion.

Ejemplos de errores
fatales

Son ejemplos de errores fata-
les: MAC incorrecto, tipo de
mensaje inesperado, error de
negociacién, etc. (TLS 1.0 pre-
vé mas cédigos de error que
SSL 3.0).

(9gp castellano, transacciones
electrénicas seguras.

Direccion web

recomendada

Podéis acceder al histérico de
la pagina web de SETco en:

http://web.archive.org/web/
*/www.setco.org



http://web.archive.org/web/*/www.setco.org
http://web.archive.org/web/*/www.setco.org
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5.5.2. 3D-Secure

3D-Secure es un sistema promovido por Visa/Mastercard con la finalidad de
incentivar el comercio electronico, que intenta evitar los fraudes cuando el
pago se realiza con tarjetas de crédito. Esta basado en el modelo de los "tres

dominios", en el cual se requiere:

1) Que la entidad emisora de la tarjeta autentique al cliente o titular de la

tarjeta (comprador): dominio del emisor.

2) Que la entidad adquirente autentique al comercio (vendedor): dominio del
adquirente.

3) Que ambas partes (entidad emisora y entidad adquirente) sean reconocidas
mutuamente como legitimas para efectuar la transaccion, y que ésta se com-
plete de forma segura: dominio de intercambio.

En este modelo se deja al arbitrio de cada una de las entidades la eleccién del
"procedimiento de autenticacién". De esta manera, tienen flexibilidad para se-
leccionar el método de autenticacion mas apropiado para sus comercios y ti-
tulares, y sustituirlo por nuevas soluciones cuando lo consideren conveniente.
La confidencialidad e integridad de la informacion de pago se consigue con la
utilizacién del protocolo SSL. El proceso de compra con 3D Secure funciona
como una compra normal en un comercio en linea, con la particularidad de
que, a la hora de introducir la informacién de pago, el comprador tendra que
facilitar la contrasefia 3D-Secure-Secure. De esta manera, se confirma que es
el propio titular de la tarjeta, y no un tercero sin autorizacion, quien efectia

la transaccién.
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Resumen

El médulo ha hecho una introduccién a los conceptos basicos de la seguridad
en las redes de comunicacion. Los cortafuegos se han presentado como me-
didas pasivas de seguridad en los sistemas en red. Hemos visto que un corta-
fuegos puede ser tanto hardware como software y que incluso se pueden com-

binar diferentes sistemas para asegurar una red.

Se ha presentado el concepto de red privada virtual (VPN), que no es mas
que una red logica o virtual creada sobre una infraestructura compartida, pero
que proporciona los servicios de proteccion necesarios para una comunicacion
segura. Las redes privadas virtuales (VPN) permiten utilizar la red puablica
Internet como si fuera una red privada dedicada, por ejemplo, entre diversas
intranets de una misma organizacion. La técnica basica que utilizan las VPN
son los taneles, en los que los paquetes protegidos se encapsulan dentro de

datagramas IP que circulan de manera normal por la red Internet.

En este mddulo también hemos visto que las técnicas criptograficas permiten
cifrar un texto mediante una clave de cifrado, y que basta con conocer la cla-

ve de descifrado correspondiente para ser capaz de obtener el texto original.

Segun la relacién que haya entre las dos claves, los algoritmos criptograficos
se clasifican en algoritmos simétricos si la clave de cifrado y la de descifrado
son la misma, y algoritmos de clave publica si las claves son diferentes. Los
algoritmos simétricos, a su vez, se pueden clasificar en algoritmos de flujo, si
el cifrado consiste en afladir al texto datos pseudoaleatorios calculados a partir
de la clave, o algoritmos de bloque, si el cifrado se hace sobre bloques de
tamaiio fijo del texto original.

La particularidad de la criptografia de clave ptblica es que, a partir de una de las
claves, la clave privada, se puede deducir facilmente la otra, la clave pablica,
mientras que la deduccién inversa es practicamente imposible. Eso permite
que todo el mundo que conozca la clave ptublica de un usuario pueda utilizarla
para cifrar datos confidenciales, con la seguridad que s6lo quien tenga la clave
privada podra descifrarlos, sin necesidad de acordar ninguna clave secreta a
través de un canal aparte. El uso de las claves al revés (la privada para cifrar y
la pablica para descifrar) es la base de las firmas digitales.

Como la criptografia de clave publica es computacionalmente mas costosa que
la simétrica, no se utiliza nunca directamente para obtener confidencialidad,

sino siempre a través de una clave de sesién simétrica. De la misma manera, la



© FUOC « PID_00147721 61

Seguridad en la red

firma de un texto no se calcula directamente a partir del texto, sino aplicando
una funciéon hash segura. La propiedad de este tipo de funcion es que es muy

dificil encontrar un mensaje que dé el mismo hash que otro.

Después de esta aproximaciéon mas tedrica y para concluir el médulo se han
presentado diferentes conceptos de seguridad de la red en los niveles de apli-
cacion y transporte. Hemos profundizado en el conocimiento de un protoco-
lo, el SSL/TLS, de la capa de transporte que sirve para dotar de seguridad a las
comunicaciones de las aplicaciones en red. El uso tipico de los protocolos SSL
TLS es para proteger de manera transparente un protocolo de aplicacién como
es HTTP. El protocolo HTTPS es simplemente la combinacién de HTTP con el
transporte seguro SSL/TLS.
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