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Introduccio

Tan important és la bona instal-laci6 i configuracio dels servidors i les aplica-
cions que tenen, com el manteniment que se n’ha de fer durant tot el periode

de vida del sistema informatic.

El programari i els sistemes tant de Microsoft com de GNU/Linux s’actualitzen
constantment, sia amb pedacos que s’han d’instal-lar damunt del sistema ope-
ratiu o amb noves versions d’aquests sistemes, reben noves versions dels dife-
rents moduls amb noves versions millorades i més segures que fan més dificil
poder atacar els sistemes.

Es molt important revisar i instal-lar les actualitzacions que creen els fabricants
del programari en general, ja que normalment sén motivades per forats de
seguretat que s’han descobert en el sistema operatiu.

La filosofia de “Ja funciona, no toquem res” no és bona, ja que hi pot haver
un error del sistema que desconeguin els administradors pero que se solucioni
instal-lant un simple peda¢ o una actualitzacio.

Un altre aspecte important que s’ha de tenir en compte és el monitoratge dels
esdeveniments o del sistema operatiu. En aquests logs queden guardats tots els
esdeveniments que es produeixen en el sistema. Per exemple, I'accés extern

d’un usuari al servidor.
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Objectius

En aquest modul pretenem que es conegui la manera de tenir un sistema in-
formatic en general actualitzat i protegit. Amb aquesta finalitat us plantegem
els objectius segiients:

1. Coneixer els meétodes d’actualitzacié que tenen els sistemes operatius.

2. Coneixer els sistemes d’emmagatzematge d’esdeveniments o logs dels sis-

temes.

3. Aprendre els mecanismes d’automatitzaci6 de tasques.
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1. Actualitzacions

Una de les maximes dels administradors de sistemes és que “si una cosa fun-
ciona bé, no la toquis”. Actualment aquesta maxima no és aplicable, ja que
ens podem trobar que, malgrat que tenim un sistema estable i que funciona
de manera correcta, 1’hagim d’actualitzar. Aquesta actualitzacié no la duem a
terme per capritx, ni per oferir un servei més bo als usuaris, ni perque 1'usuari
sempre estigui a 1"altima moda. El motiu principal d’aplicar les actualitzacions
del programari és la seguretat.

Avui dia hi ha molta gent que indaga totes les versions de programari que hi
ha en actiu amb la finalitat de trobar una vulnerabilitat per a explotar-la i,
d’aquesta manera, aconseguir entrar en una maquina. De la mateixa manera,
hi ha molts programadors d’aplicacions que es dediquen a intentar trobar vul-
nerabilitats en les seves aplicacions per a millorar-ne les versions i fer-les més
robustes a possibles vulnerabilitats. Quan en troben una que pot comprometre
la maquina que fa servir el programari, emeten un advertiment de seguretat
en qué indiquen que actualitzen la versi6é de programari que ha estat compro-

mesa a una versio superior, en la qual ja s’ha solucionat la vulnerabilitat.

Si volem, ens podem subscriure a aquesta llista, o consultar les vulnerabilitats
que han sortit mitjancant I'URL, i fer diferents tipus de cerques, fins i tot per
mesos O anys.

En el moment en qué un fabricant de programari, el que sigui, distribueix un
pedag per ser aplicat en una part d’aquest, directament esta publicant quin
problema té si no s’aplica el pedag. Aixo és aprofitat per les persones que pro-
gramen els exploits, que estudien amb enginyeria inversa els pedacos que es
publiquen i ataquen tots els sistemes que no estan actualitzats perque apliquen

la premissa de “no tocar res, que deixara de funcionar”.

1.1. GNU/Linux

Si volem actualitzar tots els paquets de la nostra distribucié Debian instal-lada
en l'ordinador, hem d’executar les ordres:

root# apt-get clean

root# apt-get update

Una vegada acabada la instal-laci6 executem:

root# apt-get upgrade



CC-BY-NC-ND e PID_00204284 8

Manteniment

Ens mostra tots els paquets que s’instal-laran i ens demana si volem continuar
l'actualitzaci6. Hem de dir que si. Llavors baixa tots els paquets que s’han
d’actualitzar, els instal-la i, si cal, els configura. Depenent dels paquets que
actualitzem, ens demana dades de configuracio.

Tot i que aquesta manera de fer una actualitzaci6 del sistema és molt comoda
per a 'administrador, hem d’anar molt amb compte quan la utilitzem en ser-
vidors de producci6, és a dir, en els servidors que ofereixen algun servei, ja que
molts cops, en fer l'actualitzacié caldra parar el servei, o la configuracié dels
programes que per defecte hi ha en aquests serveis fara que deixi de funcionar.
Per aix0 en gairebé tots els casos, en el moment d’actualitzar, el sistema pre-
gunta si es vol fer o no el canvi dels fitxers de configuraci6 pels que vénen per
defecte. Fins i tot es pot mirar quines son les diferencies entre els dos fitxers

de configuracio i decidir quin sera el que funcionara millor.

A més pot passar que en algunes versions de programari el canvi de versions no
sigui compatible amb altres programes que es tinguin en 'equip, o dit d'una
altra manera, el que funcionava en la versi6é que tenim instal-lada no funcio-

nara en la versi6é que volem actualitzar. Aix0 passa perque en la nova versio:

e S'utilitzen components nous.
e Sutilitzen fitxers de configuraci6 diferents.

e S’han afegit parametres nous.

Per evitar aquestes situacions podem procedir de dues maneres diferents:

1) Actualitzar només les aplicacions que sabem que tenen fallades greus en
la seguretat, i fer-ho de manera manual. Per a aixd, en primer lloc hem de
baixar la versioé de l'aplicacioé que ens interessa actualitzar i després instal-lar-
la manualment. En aquest cas, podem fer la instal-laci6é via compilaci6 o via
paquet Debian.

2) Fer l'actualitzacié del sistema en una maquina de proves, comprovar
que tot continua funcionant i després fer 1'actualitzaci6 en el servidor. Aixo
s’acostuma a coneixer com a sistema en preproducci6. Sén equips identics,
amb el mateix programari, que serveixen de prova per a fer actualitzacions i
canvis sobre el sistema real, que en cas que tinguin éxit, o no donin proble-

mes, es passaran a ’equip en produccio.
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1.2. Windows Server 2012

1.2.1. Actualitzacions de Windows Update

Quan es descobreix una d’aquestes fallades del sistema operatiu, Microsoft
corregeix el codi font del sistema operatiu per esmenar 1’error. No obstant aixo,
tots els sistemes que ja hi ha instal-lats continuen tenint aquest error. Per aix0

és molt important tenir el sistema actualitzat.

Per a facilitar 'actualitzaci6 del sistema operatiu, Microsoft disposa d'un lloc
web d’actualitzacié des del qual es poden obtenir gratuitament i de manera
automatica totes les actualitzacions necessaries per a tenir el sistema al dia. En
les darreres versions de Windows Update, es requereix instal-lar un connector
o plug-in de Microsoft en accedir a 'URL de Windows Update per a baixar

correctament les actualitzacions.

El procés d’actualitzacié es resumeix en uns quants passos. En primer lloc, es
doéna a 'usuari l’'opcié de seleccionar entre dues maneres de fer-ho: la rapida o
la personalitzada. En tots dos casos, es mostren les actualitzacions de sistema,
pero l'opcié personalitzada també mostra possibles actualitzacions de progra-
mari i maquinari (programes controladors o drivers d’impressio, de targetes de
xarxa, de video, etc.), a més de permetre no seleccionar alguna de les actualit-
zacions si no es vol instal-lar. En el cas dels servidors, és millor decidir que és
el que s’instal-la i sobretot quan s’instal-la, ja que aixo permet tenir un control
més acurat del que passa en el servidor.

Windows Update

23 Windows Update (= [o S|

(2) v 1 | « System and Security » Windows Update v O‘ ‘ Search Control Pane P |

Control Panel Home

Windows Update
Check for updates
Change settings

View update history @] Download and install updates (408,8 MB

total

Restore hidden updates \/ )
26 important updates 26 important updates
are available selected, 408,8 MB

Install updates

Most recent check for updates: Today at 16:44
Updates were installed: Never
You receive updates: For Windows only.

Get updates for other Microsoft products. Find out more

Installed Updates
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Una vegada seleccionada 'opci6 d’instal-laci6 de les actualitzacions, el siste-
ma escaneja l’equip per localitzar les actualitzacions que falten per instal-lar.
Quan acaba, el sistema mostra una pantalla (figura anterior) amb totes les ac-
tualitzacions disponibles. Cal fer clic al bot6é “Instal-lar les actualitzacions” i
acceptar el contracte de llicéncia per a continuar l'actualitzacio.

Una vegada completada la instal-lacio, el sistema queda completament actua-
litzat. Es possible que per a instal-lar alguns pedacos faci falta reiniciar el ser-
vidor. Per aix0 s’aconsella instal-lar pedacos en horaris de poc accés al servidor
(potser a la nit o després de les copies de seguretat o backups).

Les actualitzacions de Windows Update es poden automatitzar de manera
que el sistema comprovi periodicament si n’hi ha cap i la baixi i instal-li sen-
se que l'usuari hi hagi d’'intervenir. Per a configurar la baixada automatica
d’actualitzacions, obrim 1'eina “Actualitzacions automatiques” del tauler de

control.

En aquesta eina podem seleccionar o no 1'opci6 de fer baixades automatiques
i podem triar un dels quatre metodes segiients:

1) Baixar automaticament les actualitzacions recomanades per a l'equip i
instal-lar-les. Aqui es pot indicar a quina hora es vol que es baixin i s’instal-lin

les actualitzacions.

2) Baixar les actualitzacions nosaltres mateixos, per0 permetre’ns triar quan
les volem instal-lar. Les actualitzacions queden baixades en el servidor, pero
pendents d’instal-lar.

3) Notificar-nos les actualitzacions, per0 no baixar-les automaticament ni
instal-lar-les. Ens informa d’actualitzacions noves pero no les baixa ni les
instal-la.

4) Desactivar actualitzacions automatiques.
1.2.2. Windows Server Update Services

En una xarxa d'una empresa amb molts clients connectats i diferents versions
de sistemes operatius és dificil mantenir tots els equips al dia. Per aix0 és im-
portant mantenir activada la baixada automatica d’actualitzacions en tots els
equips.

No obstant aixo, si cada equip hagués de baixar els centenars de megabytes
d’informaci6 de totes les actualitzacions, provocaria un descens important del

rendiment de la xarxa.
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Windows Server Update Services (WSUS) és una aplicacié que permet als admi-
nistradors baixar una tinica vegada les actualitzacions disponibles per als siste-
mes operatius de la xarxa, emmagatzemar aquestes actualitzacions en un ser-
vidor i permetre que els clients baixin les actualitzacions directament d’aquest
servidor en comptes de fer-ho del servidor de Windows Update. Amb aixo
s’aconsegueix velocitat en la baixada, ja que es fa servir la xarxa local, i també
facilitat per a configurar i actualitzar els pedacos en els clients des del servidor.

Per instal-lar aquest component, hem de tenir instal-lat IIS (el servidor de pa-
gines web) en el servidor, ja que els clients consulten i actualitzen els peda-
cos consultant una pagina web, en comptes del web de Microsoft Windows
Update. Per a instal-lar IIS cal anar al tauler de control, a I'administrador del

servidor i afegir el rol, com ja s’ha explicat anteriorment.

A més, per a gestionar les actualitzacions, també s’ha d’instal-lar el servidor
d’actualitzacions en el servidor, per tant el rol de WSUS (Windows Server Update
Services) també s’haura de seleccionar i instal-lar-lo.

WSUS
[ Add Roles and Features Wizard ILIE-
Select server roles UOC BaenonatioCoca

Select one or more roles to install on the selected server.

Roles Description

Windows Server Update Services
allows network administrators to
[ Application Server specify the Microsoft updates that
] DHCP Server should be installed, create separate
groups of computers for different
sets of updates, and get reports on

[ Active Directory Rights Management Services

WSUS o

[] Fax Server the compliance levels of the

v F t S computers and the updates that
must be installed.

D Hyper-V

[ Network Policy and Access Services
[ Print and Document Services

[[] Remote Access

[[] Remote Desktop Services

[J Volume Activation Services

[J Windows Deployment Services

indows Server Update Services] o

El servei WSUS ha de gestionar les actualitzacions propies i de la resta dels
equips del domini, i per a fer aixo necessita una base de dades. En el procés
d’instal-lacié ja es pot fixar una base de dades per defecte, WID data base. [ ja
Unicament queda seleccionar un directori on anar guardant totes les actualit-
zacions, que es pot crear en un disc local del servidor o en algun altre recurs

compartit de la xarxa.
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Directori WSUS

= Add Roles and Features Wizard ILIE-

DESTINATION SERVE

Content location selection UOC-Earcsiona UOC

If you have a drive formatted with NTFS and at least 6 GB of free disk space, you can use it to store
updates for client computers to download quickly.

If you need to save disk space, clear the check box to store updates on Microsoft Update;
downloads will be slower.

If you choose to store updates locally, updates are not downloaded to your WSUS server until you
approve them. By default, when updates are approved, they are downloaded for all languages.

[ViStore updates in the following location (choose a valid local path on UOC-Barcelona.UOC.local, or
a remote path) :
awsug

Un cop acabada la instal-laci6, cal executar el configurador (que es pot fer des
de la pantalla de I'administrador del servidor). Anirem seleccionant i connec-
tant-nos al servidor de Microsoft per acabar configurant correctament el servei.

Es poden seleccionar els idiomes que siguin necessaris, i també el programari
amb el qual es vol donar el servei de les actualitzacions. Es mostra un desple-
gable on es pot anar seleccionant tot allo a que es vol donar servei, com per
exemple el sistema operatiu dels ordinadors client (Windows 7), quan es volen
aplicar les actualitzacions als equips connectats, si es vol fer manualment o

automaticament a una hora determinada.

Dins el desplegable de I’esquerra del configurador del WSUS, hi ha els equips, i
s’hi haura d’afegir una altra subcategoria, que pot ser, per exempleen el nostre
cas, /UOC-Barcelona/Computers/updates, a més també estara declarada
(updates) en el directori actiu com una unitat organitzativa nova, on seran
tots els ordinadors dels quals es volen gestionar remotament les actualitzaci-
ons, només fara falta moure els equips a aquesta nova UO, a més a les opcions
del WSUS que hi ha en I’arbre de I’esquerra, en les quals s’ha de triar el ment
d’equips i seleccionar que es vol fer servir la GPO (les politiques de grup) per

a administrar les actualitzacions dels equips connectats al domini.
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Configuracié WSUS
= Update Services [=la] x|
57 File Action View Window Help ]

o 7@

& s fopers e

4 ) UOC-BARCELONA 'ou can specify how to automatically approve installation of updates for selecte ~| | Options.
> @ Updates groups and how to approve revisions to existing updates. A Aoil
b & Computers o 52 Search...
5 Downstream Servers % Synchronization Schedule o ,

crati You can choose to synchroni
Synchronizat sy

g R,:;;:n o synchronization. —e

Options Computers General

You can specify how to assig

*" You can specify how to assign computers to groups.

Y &

Server Cleanup Wizard
You can use server cleanup tq

from your server.
O Usethe Update Services console
& Reporting Rollup Note: New will ically be placed in the L
You can choose to have replit Computers group.
status.
® Use Group Policy or registry settings on computers.
| E-Mail Notifications

You can have Windows Serve
updates and status reports.

Microsoft Update Impr
You have the option of joinin
improve the quality, reliability

Personalization
You can choose how downstr
shown in the To Do list, and K

~ @

WSUS Server Configural
You can configure several of
running this wizard. Each of t
the tools above.

o

ok | [ cancel |[ appy |

]

A partir d’aqui cal anar al configurador de les politiques de grup i crear una
nova GPO per a administrar els equips les actualitzacions dels quals es volen
controlar des del servidor. Hem d’anar col-locant aquests equips dins d’aquesta
unitat organitzativa del directori actiu. S’han de moure de la unitat organitza-

tiva “equips” cap a la nova unitat organitzativa.

Creaci6 de la GPO dins de la UO nova

& File Action View Window Help

G| Hem

& Group Policy Management Domains
4 £\ Forest: UOC.local Contents
4 (4 Domains
4 F3 UOCllocal Domain Curent Domain Controller
] Default Domain||| | %3 UOClocal UOC-BARCELONA.UOC Jocal
b (=] Domain Contro
b |2 update
[ 3 Group | Create a GPO in this domain, and Link it here...
b (5 WMIFi  Link an Existing GPO...
. D (3 Starter Block Inheritance
b [f@ Sites

{9 Group Policy N Group Policy Update...

(%) Group Policy R Group Policy Modeling Wizard...
New Organizational Unit

New Window from Here

Delete

Rename

Refresh

Properties

Help
< m JLL

| |Create a GPO in this domain and link it to this container

Normalment la comunicaci6 es fa pel port 80 cap als servidor per consultar la
llista de les actualitzacions, pero en versions antigues i en algunes configura-
cions, aquesta comunicacio es fa pel port 8530.
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Un cop instal-lat el servidor d’actualitzacions, només cal entrar al servidor,
des de les eines de I’administrador del servidor o des de la pagina d’inici, on
hi ha un accés al WSUS, i configurar la llista d’actualitzacions que hi ha per
als sistemes que s’han definit inicialment i aprovar aquestes actualitzacions
perque siguin transmeses als ordinadors client.

La figura segiient mostra un conjunt d’actualitzacions preparades per a ser
acceptades des del servidor.

Llista d’actualitzacions pendent de ser aprovades

& Updte Senices = 1o mEm

Lo Fle Action View Window Help HOE

« o 2w B

5 s A

. 'f—cf,':::i“w:' Agprovat Unapproved + Status: Faded oe Needed |+| Gy Befresh Critical Updates &
8 Anupdates Tele installed/.. Appeoval e

&) Critical Updates

Update for Windows 8 for x64-based Systems (KB2751352) 0% Not approved &) New Update View

Update for Windows & for xé4-based Systems (KE2795544)
¥ Update for Windows 8 (KB2795944)
Update for Internet Explores Flash Player for Wis

View »
New Window from Here
8(KB2811522)

G Refresh

Update for Internet Explores Flash Player for Wi Joe 64-based Systems (KB2811522) B v
Update for Windows 8 for xé4-based Systems (
Update -
Update for Windows & for x64-based Systems (KB2785054) @ Approve
Update for Windows &, Windows Server 2012 (KB2798397) ® Decine
Update for Internet Explorer Flagh Player for Windows & (KB2756056) 7, Geoup By »

Update for Internet Explores Flash Player for Windows § for xé4-based Systems (KB2796096) © Revision History
Update for Windows 8 (KB2785054) 0% Not approved ¥ Fileinformation
Update for Internet Explorer Flash Player for Windows 8 (KB280S40) 0% Not approved

Update for Internet Explores Flash Player for Windows & for xéd-based Systems (KB2805540) 0% Not approved

B sttus Repon

B Hep
Update for Windows 8 (KB2812822)

Update for Windows & for x64-based Systems (KB2811660)

et Explorer Flash Playes for Windows 8 (KB2224670)
Update for Internet Explores Flash Player for Windows § for x64-based Systems (KB2824670)

Update for Windows § (KB2803745)

Status: MSRC severity: Unspecified
i omptes i MSRC number: None
s Release date: martes, 22 de enero de 2013
’

KB article numbers; 2803748

Description

Install this update to resolve ssues in Windows. For a complete fsting of the ssues that are included in this update, see the associated Microsoft
Knowledge Base artcle for more information. After you install thes item, you may have o restart your computer.

Additional Details

More bttp//suppod micros o AR/2001748
Removable: Yes
Restart behavior: Can request restat

- > || May request user input: No

1.2.3. Microsoft Technical Security Notification

Per a mantenir sempre actualitzats els sistemes pel que fa a possibles fallades
de seguretat, convé estar registrat en la llista de correu electronic, o butlleti
de seguretat, o en els comptes de Twitter de Microsoft. Els usuaris registrats
en aquesta llista reben un butlleti de seguretat en qué s’anuncia el descobri-
ment de nous errors o bugs en la seguretat del sistema, i també enllagos a les
pagines on hi ha solucions a aquests problemes o la baixada corresponent de
l"actualitzacié que corregeix l'error.

1.2.4. Seguretat millorada d’Internet Explorer
Els atacants aprofiten vulnerabilitats del navegador per a executar aplicacions

no volgudes sobre 1'equip, a I’hora d’accedir a certes pagines web i de manera

inadvertida.
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No és recomanable utilitzar el navegador d’Internet des d'un servidor en pro-
duccio6, ja que hi ha aplicacions malicioses que es poden instal-lar en el ser-
vidor i ocasionar un desperfecte general del servidor. Per tot plegat, Win-
dows Server 2012 esta configurat de tal manera que, en obrir el navegador
d’'Internet, Internet Explorer bloqueja 1’accés a pagines web desconegudes.

Per defecte, 'accés a webs de “desconfianca” esta bloquejat. En accedir a una
de les pagines web que no surt en la llista de “Llocs de confianc¢a”, surt una

finestra d’avis.

En instal-lar el servidor, només s’afegeixen a “Llocs de confianca” els URL de
Microsoft. Es recomanable afegir els URL necessaris a la llista de “Llocs de con-
fianca”. Per exemple, hi podem afegir I'URL d’actualitzacio del servei antivirus
perque no torni a bloquejar I'accés a I'URL i que acabara essent una mica mo-
lest per a la navegaci6. Per seguretat, és recomanable comprovar que no tenim
cap URL desconegut en aquesta llista de llocs permesos a causa d'un error, ja

que pot provocar la instal-lacié de programari “malintencionat”.

Ja s’ha dit que no és recomanable navegar per Internet des del servidor en pro-
ducci6, perod si ho hem de fer, pot arribar a semblar molesta 1’eina de seguretat
d’Internet Explorer. Es pot deshabilitar des de 'administrador del servidor, a
administraci6 del servidor local; en les propietats que surten just al mig es pot
canviar el parametre IE Enhanced Security Configuration a off, i d’aquesta mane-

ra deixara de preguntar cada cop per la pagina web segura.
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2. Monitoratge d’esdeveniments

Les maquines que exerceixen de servidors (tant en sistemes GNU/Linux com
en sistemes Microsoft Windows) tenen un registre dels esdeveniments que
es produeixen en els diferents serveis. Aquests registres s’anomenen esdeveni-
ments en sistemes Microsoft Windows i logs en sistemes GNU/Linux. Deixant
de banda la denominaci6 que tenen, la funcié que fan és la mateixa: anotar
en un fitxer de text tots els esdeveniments que es produeixen en els serveis.
Segons el nivell de log que hem definit, s’anoten en el registre més o menys

incidencies.
2.1. GNU/Linux

A GNU/Linux els logs es configuren amb el fitxer /etc/syslog.conf. En
aquest fitxer es configuren les regles de registre. Cada regla consta de dues
parts, el selector i 'acci6, i totes dues estan separades per espais o tabulacions.

El selector, al seu torn, es divideix en dos parametres: el primer ens indica quin
tipus de servei afecta (facility); el segon, el nivell (priority) de log que volem

registrar. La separacio entre les dues parts del selector es fa amb un punt (.).
Els tipus de facility que hi ha son els segiients:

1) authpriv: missatges de seguretat o autoritzacio.

2) cron: missatges de les utilitats de rellotge (croni at).
3) daemon: missatges dels dimonis (daemons) del sistema.
4) xern: missatges del nucli (kernel).

5) 1pr: missatges del sistema d’impressores.

6) mail: missatges del sistema de correu.

7) news: missatges del tauler d’anuncis (Usenet o News).
8) syslog: missatges interns del sistema syslog.

9) user: missatges generics d'usuaris.

Els tipus de seguretat (ordenats en ordre decreixent d’importancia) son els
segients:

1) emerg: el sistema esta inutilitzat.

2) alert: fallades greus en el sistema. S’han de prendre mesures correctores

de manera immediata.

3) crit: condicions critiques del sistema.
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4) err: errors del sistema.

5) warning: avisos del sistema.

6) notice: esdeveniments que, malgrat que sén normals, sOn significatius.
7) info: missatges informatius.

8) debug: missatges de depuraci6 del sistema.

L'acci6é que s’ha de fer és sempre la mateixa: emmagatzemar la informacié en
un fitxer. El que podem configurar és el tipus de fitxer que volem fer servir.
Aquest fitxer ha de ser en el servidor i tenir privilegis d’escriptura.

Els tipus de fitxer que hi son compatibles son els segiients:

1) Fitxers regulars: fitxers de text normals. El cami fins a aquest fitxer ha d’estar
indicat amb path absolut (el cami que s’ha de seguir des del directori arrel).

2) Terminal console: els missatges surten en la pantalla del servidor. El dispositiu

utilitzat és /dev/console.

3) Llistes d’usuaris: els missatges critics, a part de ser emmagatzemats, poden
ser enviats en forma de correu electronic a l'usuari arrel del servidor. Si volem
que aquest tipus de missatges els rebi més d'un usuari, hem d’afegir els noms
d’usuaris de tots ells, separats per comes.

4) Tots els usuaris connectats: els missatges d’emergencia poden apareixer en
la consola dels usuaris connectats (sia en local o mitjancant consola remota)
i indicar el motiu pel qual s’ha bloquejat el sistema.

5) Maquines remotes: els fitxers de log poden ser fora del servidor, en una

maquina remota.

Aquesta ultima opcié és molt interessant per a l'administrador de sistemes
operatius, principalment per dos motius.

El primer d’aquests motius té a veure amb la seguretat. Les persones que ata-
quen una maquina, si aconsegueixen entrar-hi amb privilegis de root, una de
les primeres coses que fan és esborrar els fitxers de log per a amagar la intrusio.
Si aquests fitxers son enviats a una maquina remota regularment, disminueix
la possibilitat que siguin esborrats, ja que per a fer-ho l'atacant ha de vulnerar
també la segona maquina. Es clar que si no es controlen aquests logs tampoc
no serveixen de gaire, ja que per molta informacié que es guardi de manera
segura, si no es controla el que es fa regularment i el que esta passant no la
podrem aprofitar. Per exemple, un atacant aconsegueix explotar una vulnera-

bilitat del servidor de la base de dades, i el primer que fa és parar ’enviament
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dels logs a una altra maquina. En conseqiiéncia, no es disposara de dades en
els logs, i a més si ningi no s’adona que no s’estan enviant els fitxers de log,
de poc servira tenir-lo configurat aixi.

El segon motiu és per una qiiestiéo d’administracio: si tenim tots els fitxers de
log concentrats en una maquina, només ens hem de fixar en els registres d'una
maquina per adonar-nos de tots els esdeveniments que han passat.

Tot i que tenim tots els esdeveniments de la maquina concentrats en un fitxer
de text, la supervisié d’aquest fitxer no és una tasca senzilla, sin6 més aviat al
contrari. Per a facilitar aquesta supervisio hi ha aplicacions que revisen els logs

i envien un correu electronic amb un resum de les incidéncies que hi ha hagut.

Hi ha diverses aplicacions que controlen els logs del sistema, com metalog,
syslog-ng, logwatch, loganalyzer, etc. En aquests materials mostrem
aquesta darrera aplicaci6. loganalyzer €s una aplicacié que supervisa logs.
Per instal-lar aquesta eina ens hem de connectar a la pagina web del fabricant,
ja que no es troba en el repositori per defecte, i baixar-ne la darrera versio, en
aquest cas la 3.6.3. La pagina del fabricant és: http://loganalyzer.adiscon.com/
downloads.

root# wget http://download.adiscon.com/loganalyzer/loganalyzer-3.6.3.tar.gz

root# tar -xvf loganalyzer-3.6.3.tar.gz

Ara cal descomprimir el fitxer i veure que hi ha un fitxer d’'instal-laci6 que
explica quins sén els requisits necessaris per a poder instal-lar 1’aplicacié, com
pot ser I'apache, el rsyslogi el php5.

Per fer la instal-lacig, i seguint els passos que explica el fitxer INSTALL que
hi ha dins l'aplicaci6 que s’acaba de descomprimir, s"ha de copiar el direc-
tori src en el directori del servidor web apache, copiar també els fitxers
configure.shisecure.sh del directori contrib en el mateix directori src

que s’acaba de copiar abans, i donar atribut d’execuci6, és a dir:

root# cp -R /home/jordi/loganalyzer-3.6.3/src/ /var/www/
root# cp /home/jordi/loganalyzer-3.6.3/contrib/*.sh /var/www/src/
root# cd /var/www/src/

root# chmod +x configure.sh secure.sh

I ja només queda obrir el navegador d’'Internet i accedir a la pagina web que
hi ha dins el directori /src/ del lloc (site), on podrem veure el configurador.
La primera vegada ens donara un error i mostrara 'enlla¢ (link) per arrencar

el configurador.


http://loganalyzer.adiscon.com/downloads
http://loganalyzer.adiscon.com/downloads
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Critical Error occured

Error, main ation file is

Errordetails: Click here to Install Adiscon LogAnalyzer!

Si entren en l'enllag, es podra configurar 1'aplicaci6. En la pagina web podem
trobar molta informaci6 de cada parametre.

Parametres de configuracié

LogAnalyzer*::finstallerStep'3

File Edit View Go Bookmarks Tools Tabs Help

<o Back v v ) ‘\j [@] http://localhost/src/install. php?step=3 ] = =

LOogANalyzer, :

ANALYSIS & REPORTING

Installing LogAnalyzer Version 3.6.3 - Step 3 |

Step 3 - Basic Configuration

In this step, you configure the basic configurations for LogAnalyzer.

Frontend Options
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User Database Options
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st 2t e
Made by Adiscon GmbH (2008-2012) Adiscon LogAnalyzer Version 3.6.3 Partners: Rsyslog | WinSyslog

) Enter a web address to open, or a phrase to search for

Finalment, podem veure els resultats dels logs de l’equip en la mateixa pagina
web que abans donava errors i que ara en mostra el resultat del tractament.
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2.2. Microsoft Windows Server 2012

2.2.1. Monitoratge dels registres d’incidencies

Les incidéncies sén accions d’usuaris que queden registrades en el servidor, o
qualsevol esdeveniment produit pel sistema operatiu o una aplicacio6.

A Windows Server 2012 hi ha tres tipus de registres d’incidencies:

e Registre del sistema: les incidéncies registrades les provoca el sistema ope-
ratiu; per exemple, una fallada d'un controlador durant l'inici del sistema.

e Registre d’aplicaci6: conté les incidencies provocades per aplicacions del
sistema. Problemes en arrencar alguna aplicacio, problemes d’accés a re-
gistre, problemes de biblioteques, etc.

e Registre de seguretat: guarda incidéncies relacionades amb la seguretat del
sistema, com ara intents d’accessos fallits o un intent d’executar una ope-
raci6 sense privilegis.

A més, hi ha tres tipus d’incidéncies de sistema o aplicacio:

¢ Informacié: registra el funcionament correcte d’una aplicacié o un servei.

e Advertiment: registra una incidencia que no és problematica pero que pot

comportar un error si no es té en compte.
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e Error: és una incideéncia greu que registra una fallada en una aplicaci6 o

un servei.

Els tipus d’incidéncies de seguretat poden ser els segiients:

e Auditoria d’encerts: registre d’accessos al servidor amb exit.

e Auditoria d’errors: registre d’accessos denegats (intents d’accés il-legal o de
violaci6 de seguretat).

Per a visualitzar les incidéncies que hi ha hagut en el sistema, podem utilitzar
el visor d’incidéncies, una eina basada en la consola d’administracié6 que és

dins de les eines de ’administrador del servidor.

Alesquerra veiem una llista dels registres d’incidéncies. A banda dels registres
de que hem parlat abans, hi trobem altres registres d’incidencies relacionades
amb altres funcionalitats o serveis del servidor com per exemple Active Direc-
tory.

Esdeveniments del sistema

A Computer Management |L|£-
File Action View Help
«o z(m =
¢ Computer Management (Local) | [ | evel Date and Time Source tventID Task Categor ~ | | Actions
[} System Tools (@, Information 11/04/2013 20:08:33 __ Virtual Disk Service 3 None System -
b (@ Task Scheduler (@) Information 14/04/201323:42:31  Virtual Disk Service 3 None v
4 [l Event Viewer (@ information 13/04/201321:19:54  Virtual Disk Service 3 None §8 “Open Saeadlog
4 Sy Eustomifiewes £\Warning 17/04/201319:15:26  bSTnd60a 4 None Y Create Custom Vie...
b i £\ Warning 13/04/2013 2111901 bSTnde0a 4 None Import Custom Vi..
7 Adminiatrative Bver | i 11/04/201319:1439  bSTnd60a 4 None
4 (& Windows Logs ! A Clear Log...
] Application £\ Warning 16/04/201316:10:28  b57nd60a 4 None ]
] Appl ' ¥ Filter Current Log...
& Security £\ Warning 13/04/2013 0:21:09 b57nd60a 4 None ) )
£ Setup £\ Warning 11/04/201319:20:38  bS7nd602 4 None [Z] Properties
] System @krror 15/04/20131:30:03  Security-Kerberos 4 None @0 Find..
] Forwarded Events ||| £)Warning 12/04/2013 9:19:29 b57nd60a 4 None I Seve All Events As...
» [ Applications and Servid | @ Error 15/04/20131:2332  Security-Kerberos 4 None
% Subscriptions £\ Warning 11/04/201320:0735  bSTnds0a 4 None AliachaTe=kTot.
b & Shared Folders £\ Wamning 14/04/201318:57:24  b57nd60a 4 None View 4
b ® Performance £\ Wamning 14/04/201318:11:08  b57nd60a 4 None G Refresh
&) Device Manager £\ Warning 11/04/201319:13:35  b57nd60a 4 None -
£3 Storage £\ Warning 12/04/2013 9:48:46  bSTnd60a 4 None Help ’
b ¥ Windows Server Backup (| /\ Warning 13/04/20130:58:53  b57nd60a 4 None Event 3, Virtual Dis.. «
_ B DiskManagement (@ Information 11/04/2013 20:06:04  Virtual Disk Service 4 None @& Event Properties
B Services and Applications £\ Warning 14/04/201323:41:29  bS7nd60a 4 None A= P
p W) Internet Information Servi |f — ) Attach Task To Thi...
» B Routing and Remote Acce |~ =z 2 Copy N
%, Services Event 3, Virtual Disk Service x |
& WMI Control fed Save Selected Even...
General | Detit | G Refresh
Service started. 2|| |B hee '
Log Name: System =
< m >

També hi podem visualitzar els registres d’incidéncies d’altres equips selec-
cionant l'opcié “Connectar amb un altre equip...” del ment contextual de
I’element “Administraci6 de 1’equip (local)” de la llista de 1'esquerra, i aixi te-

nir controlats tots els equips de la xarxa de manera centralitzada en el servidor.

Si fem doble clic sobre una de les incidéncies, veiem les propietats que té, on
es mostra la data, 1'hora, el tipus d’incidencia, I'origen, etc., que sera tutil per
a esbrinar que esta passant en els diferents equips i en el servidor en concret.
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Si seleccionem l'opci6 “Propietats” del ment contextual d'un dels registres de
la llista de I'esquerra, podem configurar algunes propietats de registre d’aquest
tipus d’incidencies, com per exemple la mida maxima de l’arxiu d’incideéncies.

2.2.2. Monitoratge del rendiment del sistema

L’administrador de tasques de Windows permet monitorar i controlar les apli-
cacions i els processos en execuci6 en el sistema en un moment concret. Per
iniciar 'administrador de tasques premem la combinaci6 de tecles “Ctrl + Alt
+ Supr” i seleccionem 1’'opci6 “Administrador de tasques”. També s'hi pot ac-
cedir directament, prement la combinaci6 de tecles “Ctrl + Majas + Esc”, o
des de la barra de tasques, amb el bot6 dret “Administrador de tasques”. Hi
ha dues versions d’aquesta aplicacio: la que inicament mostra el nom de les
aplicacions, pensada per a fer servir en entorns amb les pantalles tactils; i la
versio que mostra molts més detalls de tot allo que s’esta executant en el sis-

tema. Unicament cal mostrar més detalls per a canviar d'una a l'altra.

En la pestanya “Aplicacions” podem controlar les aplicacions en execuci6. Si
una aplicacié no respon, la podem eliminar seleccionant-la i després seleccio-
nant l'opci6 “Finalitzar tasca”. Es perdran totes les dades de 1'aplicaci6, de ma-

nera que només es recomana utilitzar aquesta opcio6 si I’aplicacié no respon.

Des de la pestanya “Processos” veiem la informacié de tots els processos en

execucio6 en el sistema:

Llista de processos reals del sistema

=~ Task Manager l;li-

File Options View

| Processes [ performance | Users | Details | Services |

“ 10% 87%
Name Type Process name Command line CPU | Memory
~
Apps (5)
b & Internet Explorer App iexplore.exe "C:\Program Files\Internet Explorer\iexplore.... 0% 10,3 MB
b [ Server Manager App ServerManager.... "C:\Windows\system32\ServerManager.exe" 0% 49MB
P i Task Manager App Taskmgr.exe "C:\Windows\System32\Taskmgr.exe" /2 0,2% 88MB
b 4 Windows Explorer App explorer.exe C:\Windows\Explorer.EXE 0% 17,0 MB =
b E¥ Windows PowerShell App powershell.exe "CAWINDOWS\system32\WindowsPowerShe... 0% 27,7MB

Background processes (14)

b [87] Distributed File System Replicati... Background p... dfsrs.exe C:\Windows\system32\DFSRs.exe 0% 7.2MB
b [7] Domain Name System (DNS) Se... Background p... dns.exe C:\Windows\system32\dns.exe 0% 79,8 MB
[27] Host Process for Windows Tasks ~ Background p... taskhostex.exe taskhostex.exe 0% 23MB
[ 1IS Worker Process Background p... w3wp.exe c\windows\system32\inetsnAw3wp.exe -ap ... 0% 1023 MB
b [87] Internet Information Services Background p... inetinfo.exe C:\Windows\system32\inetsn\inetinfo.exe 0% 52 MB
b ¢~ Microsoft Distributed Transacti.. Background p... msdtc.exe C:\Windows\System32\msdtc.exe 0% 23MB
b [=7] Microsoft.ActiveDirectory.WebS... Background p.. Microsoft.Activ... ~C:\Windows\ADWS\Microsoft.ActiveDirector... 0% 9,7MB
b = Spooler SubSystem App Background p... spoolsv.exe C:\Windows\System32\spoolsv.exe 0% 20MB
b [57] SQL Server VSS Writer - 64 Bit Background p... sqlwriter.exe C:A\Windows\WID\Binn\sqlwriter.exe -w 0% 1,1MB
b [57] SQL Server Windows NT - 64 Bit ~ Background p... sqlservr.exe C:\Windows\WID\Binn\sqlservr.exe -SMSWI... 9,6% 51,0MB
b 57 Virtual Disk Service Background p... vds.exe C:\Windows\System32\vds.exe 0% 1,7MB
b [ Windows NT Distributed File Sy... Background p... dfssvc.exe C:\Windows\system32\dfssvc.exe 0% 12MB v

@ roner s
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Mitjancant I'opcié “Acabar procés” s’acaba ’execucié d'un procés. Igual que
en el cas de les aplicacions, es perden totes les dades del procés, de manera que
no és recomanable utilitzar aquesta opci6 tret que el procés no respongui.

La pestanya “Rendiment”, de I'administrador de tasques, mostra 1'ts del pro-
cessador o CPU, la memoria del sistema en un moment concret, 1'as de la xar-
xa o del disc dur.

La pestanya “Usuaris” permet veure els usuaris connectats al servidor. També
es permet des d’aqui la desconnexi6, el tancament de sessio i la possibilitat
d’enviar un missatge d’avis abans de la desconnexi6. Aqui inicament mostra
els usuaris que estan connectats directament al servidor, no els que estan tre-

ballant des del ordinadors client connectats amb 1’Active Directory al servidor.
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3. Automatitzacid de tasques

3.1. GNU/Linux

Moltes de les tasques que ha de dur a terme 'administrador sén rutinaries, és
a dir, cada dia fa les mateixes i amb el mateix ordre. Aquestes tasques es poden
automatitzar. De fet, les hem d’automatitzar; d’aquesta manera tindrem més
temps per a fer altres tasques i només haurem de revisar les rutinaries. Per a
aixo, fem servir la utilitat de rellotge que ens ofereix el sistema. Aquesta utilitat

s'anomena crontab i esta instal-lada per defecte en el sistema operatiu.

Si volem editar el fitxer de configuraci6 de l'aplicacié crontab per automatit-

zar una nova tasca, s’ha d’executar 1'ordre segiient:

root# crontab -e
Hem de tenir present que per a afegir una tasca a aquest fitxer de configuracio
s’ha de fer de la manera correcta. La sintaxi que segueix aquest fitxer és la
segient:

minutes hours days month day week /path/absolute/to/your/script
minutes accepta valors numerics de O a 59.
hours accepta valors numerics de 0 a 23.
days fa referéncia als dies del mes i accepta els valors numerics de 1’1 al 31.
month sén els mesos de 1'any i, per tant, accepta valors d’'1 a 12.

day week accepta valorsd’l a 7.

path. Finalment hem de posar I'script o ordre que volem executar amb el cami
absolut i tots els parametres que volem.

Hi ha altres caracters que també sén compatibles amb l'aplicacié crontab.
Es el cas de certes cadenes de caracters: les tres primeres lletres en angles dels
mesos o els dies de la setmana poden substituir els caracters numeérics. Un altre
caracter compatible amb el crontab és el simbol (*), que el podem posar a
qualsevol lloc i indica que s6n valids tots els possibles valors. Per exemple, un

* a day week vol dir que s’ha d’executar tots els dies de la setmana.
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Un altre exemple és que si volem que s’executi un script anomenat
check disc.sh cada divendres a les tres de la matinada, la linia que hem de
posar dins els fitxers de configuraci6 de I’aplicacié crontab és la seglient:

00 03 * * 5 /root/bin/check disc.sh

En aquest exemple veiem que la majoria de les tasques que executem en el
crontab no soén ordres amb parametres sind scripts. Els llenguatges més uti-
litzats per a fer scripts son shell script i PERL. Es molt ttil per a I'administrador
saber utilitzar tots dos llenguatges, ja que tant I'un com l’altre proporcionen
maneres diferents de fer les tasques.

El shell script esta pensat perque utilitzem les ordres del sistema per a dur a ter-
me determinades tasques, i podem fer servir variables per a guardar resultats.
En canvi, el PERL és un llenguatge optimitzat per a treballar amb fitxers de

text, manipular-los i imprimir-ne els resultats.

La majoria de les versions de GNU/Linux, quan les instal-lem, tenen diferents
shells (zshell, tcsh, cshell, bourne shell, etc.). Tots sébn molt semblants
pero no iguals, i hi podem fer les mateixes coses; el que canvia és la manera

de fer servir les variables, les variables d’entorn, 'Gs dels parametres, etc.

A diferencia del shell, hi ha moltes versions GNU/Linux que no porten

instal-lat el PERL. Per a instal-lar-lo, tnicament cal executar I'ordre segiient:
root# apt-get install perl

3.2. Windows Server 2012

3.2.1. Tasques programades

Com s’ha comentat, a vegades cal definir algunes tasques rutinaries que s’han
de fer periodicament per a optimitzar el rendiment del sistema, com per exem-
ple compactar els discos durs, fer les copies de seguretat i netejar les carpetes

temporals i arxius d’Internet.

Aquestes tasques es poden programar perque es facin cada cert temps, prefe-
rentment quan el servidor té menys carrega de feina. Aixo es pot fer amb el
programador de tasques, que es pot obrir seleccionant-lo dins el ment d’eines
de I'administrador del servidor.
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Programador de tasques

©) Task Scheduler [= o[
File Action View Help
e 2(E 6D
@ Task Scheduler (Local) Name Status  Triggers NextRun Time LastRun Time | | Actions
] GT"”:AS“"“":E’L"”‘"Y [€] Optimize Start Menu ... Disabled When computer is idle IOERER] | Task Scheduler Library ~ ~
4 [ Microsol
» = Windows ©) Create Basic Task...
© Create Task..
Import Task...

] Display All Running Tasks
] Disable All Tasks History

9 New Folder...

< [ >
= View »
General | Triggers | Actions | Conditions | Settings | History
b ~ Q] Refresh
Name: lOptimize Start Menu Cache Files-S-1-5-21-3852761420-3993429033-3042328359- E Hel
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When running the task, use the following user account:
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La finestra que hi surt mostra les icones corresponents a les tasques programa-

des actualment. Per programar una nova tasca premem “Crear tasca”.

En la pantalla segiient ens mostren totes les opcions possibles per programar
una nova tasca, temporitzacié, usuari amb queé s’executa, etc. En principi es

pot executar qualsevol programa instal-lat en el sistema.

Possibles aplicacions que es poden automatitzar perqué no tenen interaccio
amb les persones i per tant es poden arrencar quan no hi ha ninga fent servir
I'ordinador:

e Netejar espai en el disc dur.

e Escanejar els discos durs en busca d’errors.
¢ Compactar els discos durs.

e Fer una analisi antivirus.

e Actualitzar el sistema.

e Fer copies de seguretat.

En la primera pantalla es mostren les dades relacionades amb la seguretat, on
podem seleccionar els usuaris i si ha de ser visible o no aquesta tasca.

3.2.2. Scripting. Windows Management Instrumentation (WMI)
Algunes tasques d’administracié poden resultar costoses sobretot si s’han de

fer repetidament. N'hi ha algunes que es poden parametritzar i programar per
a facilitar la feina dels administradors de sistema.
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Windows permet executar arxius de script que continguin programes escrits
en visual basic script (VBScript) o JScript, gracies a 1’eina Windows Script Host
(WSH).

Els scripts permeten automatitzar tasques com crear usuaris, assignar permisos
d’execuci6 sobre arxius, instal-lar aplicacions, crear logs o reports de l'estat del
sistema. D’aquesta manera es reduiran els errors i els problemes de seguretat,
ja que tots els usuaris tindran els mateixos drets i per error no se’'n generara
un que tingui més privilegis dels que ha de tenir.

A meés, Windows proporciona una serie d’objectes utilitzables des dels scripts,
anomenats Windows Management Infrastructure (WMI), que permeten accedir
a les propietats internes del sistema operatiu (versié del sistema, maquinari

instal-lat, processos, accés al registre, etc.).
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