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Objectius

1. Analitzar els requisits necessaris per a dimensionar un servidor i planifi-

car-ne la instal·lació.

2. Instal·lar el servidor, activar els protocols de xarxa necessaris i els meca-

nismes d’autenticació.

3. Conèixer les eines bàsiques que es poden fer servei a l’hora d’administrar

un servidor.

4. Conèixer els dispositius redundants: les fonts redundants, els discos i les

targetes de xarxa.

5. Aprendre a dissenyar una bona política de còpies de seguretat tenint en

compte la quantitat d’informació i la importància d’aquesta informació.

6. Conèixer i entendre què és un pla de risc.

7. Conèixer l’ús de certificats i saber com els hem d’instal·lar a les màquines.

8. Saber instal·lar i configurar VPN.

9. Aprendre a instal·lar i configurar els serveis comuns de protocols i eines

d’Internet.

10. Conèixer la configuració segura dels serveis més comuns de la xarxa.

11. Conèixer els mètodes d’actualització que tenen els sistemes operatius.

12. Conèixer els sistemes d’emmagatzematge d’esdeveniments o logs dels sis-

temes.
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Continguts

Mòdul didàctic 1
Introducció
Jordi Serra Ruiz

1. La seguretat a l’empresa

2. Tallafocs

3. Comparació del Windows respecte del GNU/Linux

4. Seguretat física

5. Contingut del material

Mòdul didàctic 2
Administració de servidors
Jordi Serra Ruiz

1. Anàlisi de requisits

2. Instal·lació del servidor GNU/Linux

3. Instal·lació del servidor Windows 2012 Server

4. Administració i manteniment del servidor GNU/Linux

5. Administració i manteniment del servidor Windows Server 2012

Mòdul didàctic 3
Seguretat passiva
Jordi Serra Ruiz

1. Elements redundants

2. Polítiques de còpies de seguretat

3. Sistemes de recuperació en el Windows Server 2012

4. Plans de risc

Mòdul didàctic 4
Seguretat activa
Jordi Serra Ruiz

1. Certificats i sistemes de clau pública i privada

2. Certificats en GNU/Linux

3. Certificats en el Windows Server 2012

4. IPsec

5. Xarxes privades virtuals

6. Monitoratge de la xarxa

7. Eines de comprovació

Mòdul didàctic 5
Configuració de serveis
Jordi Serra Ruiz

1. Servidor de fitxers i impressió

2. Tallafoc

3. Servidor de correu
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4. Servidor de web i FTP

5. Protecció de ports

Mòdul didàctic 6
Manteniment
Jordi Serra Ruiz

1. Actualitzacions

2. Monitoratge d’esdeveniments

3. Automatització de tasques
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