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Introduccion

La seguridad pasiva es uno de los aspectos mas importantes que hay que te-
ner en cuenta a la hora de administrar o instalar un servidor, puesto que, en
principio, una vez configuradas las politicas de seguridad pasiva, no hay que
preocuparse mucho del funcionamiento que tienen y, por lo tanto, esto hace
que se olviden con facilidad y, si hay algtn error o problema, no nos damos
cuenta de €l hasta que muchas veces es demasiado tarde. Sin embargo, el he-
cho de tener que estar constantemente pendientes de la seguridad pasiva sig-
nifica que las decisiones tomadas a la hora de configurarla han sido erréneas
y, por lo tanto, en realidad esa seguridad no funciona correctamente.

Por ejemplo, un caso tipico es la caida de fluido eléctrico. Para solucionar ese
problema se puede decidir entre instalar un sistema de alimentacion ininte-
rrumpida (SAI) o contratar una doble compaiiia de suministro eléctrico (asi,
en caso de que falle una comparfiia se puede utilizar la otra) e incluso instalar
dos fuentes de alimentacién o mas (la mayoria de los fabricantes de servidores
ya tienen esta doble fuente de alimentacién en sus equipos).

Mas adelante describiremos las politicas de copias de seguridad de los datos
que hay en los equipos informaticos: como se tiene que hacer, cuando y dénde.
Todo esto lo vamos a ver en este médulo.

Por altimo, veremos los planes de riesgo, planes y documentos en los que des-
cribiremos la actuacion en el caso hipotético de que en la empresa, y en es-
pecial en la sala donde estan los servidores, haya problemas. Mediante estos
planes conseguiremos mantener los servidores en funcionamiento o, simple-
mente, apagar de modo seguro y general todos los servicios y servidores que

tiene la empresa.
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Objetivos

El objetivo fijado para este médulo es que aprendais a conocer los diferentes
métodos de seguridad pasiva que hay. De manera mas concreta, los objetivos
son los siguientes:

1. Conocer los dispositivos redundantes que podemos encontrar en un orde-
nador: las fuentes redundantes, los discos y las tarjetas de red.

2. Aprender a disefiar una buena politica de copias de seguridad o backups,
teniendo en cuenta la cantidad de informacion para almacenar, los dispo-
sitivos que tenemos a nuestro alcance, el tipo de informacién de la que
queremos hacer una copia de seguridad y la importancia de esta informa-

cion.

3. Conocer y entender qué es un plan de riesgo y como nos puede ayudar en

la seguridad de la empresa en el dia a dia.
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1. Elementos redundantes

Los elementos redundantes de los sistemas son los componentes que estan
duplicados en nuestra maquina o incluso en la red. Estos elementos duplicados
con mas frecuencia son la fuente de alimentacién, los discos y las tarjetas de

red o comunicaciones.

1.1. Fuentes de alimentacion

La fuente de alimentacién es una parte muy delicada de la maquina. La red
eléctrica es susceptible de tener subidas o bajadas de tensioén, que afectan a
menudo a las fuentes de alimentacioén de los ordenadores, que se dafian con
frecuencia. Si nosotros, como administradores, somos responsables de un ser-
vidor de alta disponibilidad, un servidor que tiene que dar servicio las veinti-
cuatro horas del dia los siete dias de la semana (24 x 7), nos interesa que la
maéquina esté en servicio todo el tiempo que se pueda. Un fallo en la fuente
de alimentacion, a pesar de que es una averia muy rapida de reparar, nos pue-
de dejar sin servicio. Cada vez mas los servidores ya disponen de dos fuentes
de alimentacién incorporadas, por lo que la gestion de esta caracteristica se
simplifica considerablemente. Las fuentes redundantes se ponen en funciona-
miento cuando detectan que la fuente principal no funciona. De este modo,
el servidor puede estar activo mientras reparan la fuente dafiada.

Hay que tener presente que, para conseguir un rendimiento 6ptimo de las
fuentes redundantes, es aconsejable tener las dos fuentes conectadas a dos
redes eléctricas distintas. De este modo, cuando falla una de las redes, la otra
todavia esta operativa.

No siempre se puede aplicar la solucién 6ptima, ya que en muchas ciudades
solo hay una empresa suministradora de electricidad. En esos casos, si tenemos
un SAI o un grupo electrégeno, podemos tener una fuente conectada a los
enchufes que son compatibles con el SAl y la otra, a la red eléctrica normal. Asi,
nos aseguramos ante las posibles caidas de la red eléctrica o del SAI, aunque
estas caidas se dan en muy pocos casos.

1.2. Discos

Otros componentes que muy a menudo estan duplicados son los discos inter-
nos de los servidores. Este tipo de redundancia se puede hacer por software o
por hardware, aunque se recomienda hacerlo via hardware, ya que la eficien-
cia es mayor. Desde el punto de vista de la seguridad pasiva, la redundancia

por hardware de los discos es mds robusta. Hoy en dia, hay algunas marcas de
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ordenadores, como por ejemplo HP, que venden para sus maquinas unas ba-
terias auxiliares que se conectan a la controladora para asegurar la integridad
de los discos ante un posible fallo eléctrico.

Si finalmente optamos por la redundancia via hardware, la maquina debe te-
ner una controladora de discos capaz de hacer esta redundancia. Antiguamen-
te, las iinicas controladoras capaces de hacer redundancia de discos por hard-
ware necesitaban que estos discos fueran del tipo SCSI (interfaz de sistema para
ordenadores pequefios o small computer system interface), que son discos mas
rapidos que los IDE (integrated drive electronic) debido a la capacidad que tienen
de trabajar de manera asincrona. Hoy en dia, a pesar de que la mayoria de
las controladoras siguen necesitando discos SCSI, hay en el mercado contro-
ladoras capaces de hacer redundancia por hardware que son compatibles con
IDE, y sobre todo ahora con los discos SATA (serial AT attachment), mucho mas
rapidos que los antiguos IDE y mucho mas baratos que los SCSI, a pesar de
que mas lentos.

En cambio, la redundancia por software no necesita de ninguna controladora,
ya que la copia de la informacién entre los diferentes discos la hace un pro-
grama residente en memoria. Esto hace que el sistema operativo sea mas lento
y las copias sean menos robustas a problemas eléctricos, bajadas de tensién
mientras se hace la copia, pero son mucho mas baratas, en el caso de GNU/
Linux son gratuitas, y no tienen el principal y més grave problema que tienen
las controladoras hardware, que es la compatibilidad entre controladoras. En
el caso de tener una controladora hardware que se estropee, serd necesario
cambiarla por una del mismo fabricante o incluso en muchos casos del mismo
modelo, para poder recuperar la informacién que ha guardado en los discos,
lo que obliga algunas veces a que en el momento de hacer la compra de la
controladora hardware se compren dos para tener este componente duplicado
por si falla la controladora. Evidentemente, esto no pasa con las controladoras
software, ya que siempre se puede volver a reinstalar el mismo sistema y las
mismas controladoras de software que se instalaron en su dia.

La redundancia de discos se denomina RAID (conjunto redundante de discos
independientes o redundant array of independent —or inexpensive— disks). Hay mu-
chos administradores actuales que recurren al RAID con la intencién de pre-
venir la pérdida de informacion, objetivo inalcanzable, por otro lado. El uso
del RAID puede ayudar a evitar la pérdida de informacién, pero no la puede
prevenir. Para entender por qué, y ser capaces de planificar una estrategia de
proteccion de informacién mas eficaz, primero debemos entender los diferen-
tes tipos de fallos que hay y como pueden causar la pérdida de informacion.
Estos fallos serian los siguientes:

1) Borrado accidental o intencionado de la informacién: Una de las principa-
les causas de pérdida de informacion es el borrado accidental o intenciona-
do de los archivos. Esta causa incluye desde los piratas informéticos o hackers

malos que han entrado en el sistema hasta el error humano de los mismos
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usuarios del dominio. En este tipo de pérdida de informacion, la redundancia
de discos no nos puede ayudar, ya que si se elimina la informacién de manera
normal, desaparece también de todos los discos donde se hace redundancia.
Para mitigar este tipo de pérdida es indispensable tener una buena politica de
copias de seguridad.

2) Fallo total o completo del disco: Este tipo de pérdida de informacién se
produce cuando el cabezal del disco se incrusta en la superficie magnética o
cuando, debido a un fallo eléctrico, el disco queda dafiado. En este tipo de
pérdida, la redundancia de discos si nos es util, ya que el RAID almacena la
informacion cruzada en diferentes discos y de manera redundante. Utilizando
el RAID puede ser que el fallo total de un disco no produzca ninguna pérdida

de informacioén.

3) Pérdida de fluido eléctrico con la corrupcién de datos consiguiente: Hay
quien piensa que puede verificar la tolerancia a fallos provocando un trabajo
intensivo del disco para paralizar después de repente el suministro eléctrico.
Esta accion normalmente causa algin tipo de corrupcién de la informacién
y no consigue el efecto que queria. La redundancia de disco no nos puede
ayudar en el caso de la corrupcioén de la informacién. Este tipo de pérdida o
corrupcién de la informacion se puede evitar utilizando sistemas de archivos
que sean compatibles con journaling. A modo de recordatorio, diremos que
son los sistemas que llevan un diario o journal en el que se anotan todos los

accesos a los discos (a qué bloques se accede y qué informacién se modifica).

4) Sectores defectuosos en un disco: El fallo mas comun de los discos es la
pérdida lenta pero estable de bloques en el disco. Cuando un sector esta da-
fiado no podemos leer la informacién que contenia. Los sectores defectuosos
son inevitables en un disco; de hecho, un disco acabado de salir de fabrica
puede contener centenares (incluso miles) de bloques dafiados. Hoy en dia,
las controladoras de discos pueden detectar un bloque dafiado y reasignar en
su lugar un nuevo bloque sano. Todos los accesos subsiguientes que hace el
sistema operativo a este sector son, de modo transparente, redireccionados.
Este comportamiento es perjudicial a la larga, ya que todos los bloques van
fallando lentamente, debido a los saltos del cabezal sobre la superficie mag-
nética del disco. Llega un momento en el que la tabla de bloques erréneos se
llena; entonces los bloques erréneos se hacen visibles en el sistema operativo.
A pesar de que este fallo es el mas coman de un disco, es, por desgracia, el que
tiene menos soluciones. La redundancia de disco tampoco nos puede ayudar
en este caso. Llegados a este punto, solo podemos hacer que el sistema opera-
tivo marque todos los bloques dafiados, pero se trata de una operacion muy
lenta (en discos de 160 GB puede tardar un dia entero) y se tiene que ejecutar
sobre los discos desmontados y solo con los discos que no formen parte de

ningan dispositivo ni RAID ni LVM (volumen 16gico o logical volume).
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5) Corrupcién general del sistema: Este fallo se debe a la complicada regresion
de un sistema hacia el caos total, que tarde o temprano hace que se tenga que
reinstalar el sistema. Como los errores o bugs en el sistema operativo, la base
de datos o las aplicaciones y la lenta acumulacién de informacién corrupta
hacen que un sistema se vuelva inutilizable, no se puede hacer gran cosa en
estos casos excepto evitar por todos los medios poner servicios criticos a mé-
quinas con sistemas o software beta. Por desgracia, aunque se hagan copias de
seguridad de modo regular, es muy posible que estos servicios hayan hecho
copias de datos corruptos. En las versiones mas modernas de Windows y de la
mayoria de las versiones GNU/Linux, este fendmeno se ha erradicado casi del
todo. Fijémonos en que este tipo de corrupcion del sistema también se pue-
de deber a un hardware en mal estado o mal conectado, o a un entorno con
mucho ruido eléctrico. Con la corrupcion total de un sistema no hay ninguna
estrategia que nos pueda ayudar a minimizar las pérdidas.

Hay muchas maneras de implementar el RAID; la mayoria de estas maneras
son una combinacién de las tecnologias de duplicado, fraccionado y paridad
(mirroring, striping y parity). En 1988, se estandarizaron algunos meétodos. Los
investigadores encargados de esta estandarizacion denominaron niveles (le-
vels) a cada uno de estos métodos de estandarizacién. Esta elecciéon fue un
tanto desafortunada, ya que la palabra nivel tiene connotaciones de jerarquia,
es decir, parece que indica que, para lograr un determinado nivel de RAID,
tenemos que recorrer todos los niveles inferiores, lo que en realidad en RAID
no pasa. La utilizacién de la palabra nivel también lleva implicito, para mucha
gente, que el nivel de RAID N+1 es mejor que el nivel RAID N, lo que es abso-
lutamente falso. Los niveles en RAID son completamente independientes los
unos de los otros, y cada uno esta pensado para dar soluciones en dmbitos di-
ferentes. Por lo tanto, segiin cudl sea nuestra necesidad utilizaremos un nivel
de RAID u otro.

Al principio, el RAID definia cinco niveles y después se afiadieron otros. Mas
adelante, a partir de estos niveles simples también se definieron varios nive-
les multiples, en los que se usaba una combinacién de dos niveles simples o
mas para crear nuevos niveles con nuevas capacidades y limitaciones. Muchos
de estos niveles de RAID todavia estdn en uso hoy en dia. Algunos niveles de
RAID, tanto si son simples como multiples, han caido en el olvido porque a
lo largo del tiempo se han mostrado inferiores al resto de niveles con pocas
ventajas en la compensacion que tienen. En esta seccion, vamos a ver los prin-
cipales rasgos de los diferentes niveles de RAID. Tenemos que destacar que los
niveles simples son mucho mas frecuentes y populares que los niveles multi-
ples, ya que tienen un coste mas barato y una implementacién mas simple, y
porque, en general, ya satisfacen a la mayoria de los usuarios. Solo hay algunas
aplicaciones muy particulares que requieren el uso de los niveles multiples de
RAID. Hay ocho niveles simples de RAID, los mas populares de los cuales son
el RAID 0, el RAID 1y el RAID 5.
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e RAID 0. Para hacer este nivel hay que tener como minimo dos discos. Este
nivel utiliza la tecnologia conocida como fraccionado, que divide los datos
en varias partes (tantas como discos tenga) y almacena la informacioén en
todos los discos a la vez, es decir, permite un acceso simultaneo a todos los
discos. Este nivel tiene unos tiempos de acceso de lectura y escritura muy
rapidos. La velocidad de transferencia aumenta segtin el nimero de discos
que tenemos. Este nivel no hace ninguna redundancia de informacion;
por lo tanto, no tiene ninguna tolerancia a fallos.

e RAID 1. Para hacer este nivel hay que tener como minimo dos discos. Este
tipo de RAID se conoce como mirror (espejo), ya que escribe de manera
simultanea en los dos discos, de modo que cuando falla uno de los dos
discos el otro continta funcionando hasta que podamos reparar el que
esta dafiado. Este nivel, debido al uso del duplicado (mirroring), tiene una
tolerancia a los fallos muy buena. El inconveniente de este nivel es el bajo
porcentaje de almacenamiento que tiene (50%); es decir, de la capacidad
de almacenamiento total (dos discos), de modo efectivo solo tenemos uno.

e RAID 2. Este nivel es uno de los que no se usan hoy en dia, por varias
razones: la gran complejidad que tiene, el coste elevado y la necesidad de
tener muchos discos para trabajar. Ademas, este nivel utilizaba una técnica
no estandar de RAID (duplicado, fraccionado y paridad), ya que se basaba
en un fraccionamiento de bit con codificacion de Hamming, que es una
técnica utilizada comtinmente para detectar y corregir errores en memo-
rias de estado s6lido. En un RAID de nivel 2, el ECC (cédigo corrector de
errores o error correction code) se intercala mediante varios discos a escala
de bit.

e RAID 3. Este nivel requiere como minimo tres discos, que deben tener las
mismas caracteristicas y capacidad. El RAID de nivel 3 dedica un dnico
disco a almacenar la informacién de paridad. Usa una técnica de fraccio-
namiento a escala de byte con paridad dedicada y accede a todos los discos
de manera simultanea. Como tiene un acceso sincrono a los discos, no es
recomendable usar este nivel en maquinas multiusuario. La tolerancia a
fallos del RAID de nivel 3 es buena, ya que soporta la caida de uno de los
discos. En cuanto a la tasa de almacenamiento, depende del namero de
discos utilizados. Si N es el niumero de discos, la tasa es de N-1/N.

e RAID 4. Este nivel de RAID requiere, igual que el nivel 3, tres discos igua-
les. Usa una técnica de fraccionamiento a escala de bloque con paridad
dedicada. Este nivel es muy parecido al nivel 3. La gran diferencia es que
accede a los discos de modo independiente. Este nivel es especialmente
apropiado para almacenar archivos de un tamafio muy grande, lo que ha-
ce que sea muy adecuado para aplicaciones graficas. La tolerancia a fallos
es buena, ya que puede soportar la caida de uno de los discos que tiene.

La tasa de almacenamiento, igual que en el RAID de nivel 3, es de N-1/N.



CC-BY-NC-ND ¢ PID_00200514 12

Seguridad pasiva

¢ RAID 5. Este nivel funciona igual que el nivel 4 pero con la paridad distri-
buida, es decir, cada uno de los discos que forman este RAID contiene a la
vez informacion y paridad. Esta caracteristica lo hace mucho maés eficiente
que el RAID 4, ya que elimina el cuello de botella que se crea en este RAID 4
(todos los accesos a disco requieren leer del disco de paridad). Este nivel de
RAID es el mas eficaz y el que tiene una mejor relacién rendimiento-cos-
te. Este nivel de RAID es el mas indicado para trabajar en entornos multi-
usuario. Igual que en los dos casos anteriores, requiere como minimo tres
discos, tolera la caida de un disco y la tasa de almacenamiento es de N-1/N.

e RAID 6. Este nivel pide como minimo cuatro discos. Utiliza la misma téc-
nica que el nivel 5 pero con redundancia distribuida de paridad (a dife-
rencia de los niveles anteriores, que solo tenian redundancia de informa-
cién). La tolerancia a fallos es excelente, soporta hasta la caida simulta-
nea de dos discos. La tasa de almacenamiento, como tiene redundancia
de paridad, disminuye en comparacion con niveles anteriores y la sitta en
N-2/N. Actualmente este nivel de RAID se utiliza poco, ya que el coste de
implantacién que tiene es mas alto que lo otros niveles de RAID, puesto
que las controladoras necesarias son mas complejas y, por lo demas, mas

caras que las de otros niveles.

e RAID 7. A diferencia de los demas, este nivel no es un estandar abierto
a la industria. El nivel 7 no es més que una marca registrada de Storage

Computer Corporation para describir su disefio propietario.

Los niveles de RAID multiple se usan para mejorar las caracteristicas de los
niveles de RAID simples que lo forman. El nivel simple mas combinado es el
RAID 0, que se une a menudo con los niveles redundantes, como el nivel 1, 3y
5. No se dan todas las combinaciones posibles entre niveles, cosa que es 1l6gico
que sea asi, puesto que la combinacién pretende suplir las desventajas de un
nivel con las ventajas de otro. Ademas, no tendria sentido unir, por ejemplo,
los niveles 4 y 5, puesto que se parecen mucho.

Antes de tratar con detenimiento cada uno de los niveles, tenemos que saber
unas cuantas cosas sobre los niveles multiples de RAID. Un nivel maltiple se
crea dividiendo los discos en volimenes. A cada uno de los volimenes se le
aplica un nivel simple de RAID. Después se aplica un segundo nivel de RAID
entre los diferentes volimenes para crear un RAID de nivel superior. Por este
motivo, a veces, cuando se habla de este tipo de configuraciones, se dice que
son RAID anidados.

Como hay dos niveles, hay dos maneras de combinarlos. Podemos hacer RAID
X+Y o RAID Y+X. La eleccién del nivel que se aplica primero y el que se aplica

después solo afecta directamente a la tolerancia a fallos del RAID resultante,
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ya que las caracteristicas de los requisitos de los controladores, la capacidad de
almacenamiento, la eficiencia de almacenamiento y el funcionamiento son
iguales en los dos casos.

Esta diferencia en la tolerancia a fallos se ve mucho mas clara con un ejemplo.
Imaginemos que queremos aplicar el RAID O y el RAID 1 sobre una maquina
con diez discos:

e Siusamos RAID O primero (RAID 0+1), creamos dos voliimenes de cinco
discos cada uno. Los discos 1, 2, 3, 4 y 5 forman el primer volumen, que
denominamos A, y los discos 6, 7, 8, 9 y 10 forman el segundo, que deno-
minamos B. A cada uno de los volimenes (A y B) aplicamos RAID 0. Des-
pués, entre A y B aplicamos RAID 1. Ahora imaginemos que falla el disco
#2: todo el volumen A queda dafiado. Mientras se repara el disco #2 solo
nos queda B con RAID O; por lo tanto, sin redundancia. Si falla cualquier
disco del volumen B, por ejemplo, #9, perdemos toda la informacion.

e Siusamos el RAID 1 primero (RAID 1+0), creamos cinco volimenes de dos
discos. Los discos 1y 2 forman el volumen A; los discos 3 y 4, el B; los discos
5y 6, el C;losdiscos 7y 8, el D; ylos discos 9 y 10, el E. Aplicamos RAID
1 a cada volumen. Después aplicamos RAID O entre A, B, C, D y E. Ahora
imaginemos que falla el disco #2: el volumen A continta funcionando
con el disco #1 y el RAID 0 entre volimenes también sigue funcionando.
Ahora imaginemos también que falla el disco #9: el volumen E continta
funcionando con el disco #10; por lo tanto, el RAID 0 sigue funcionando.

El RAID 1+0 es mucho mads robusto que el RAID 0+1, ya que el primero po-
dria soportar una caida de hasta cinco discos, siempre que se encuentren en
volumenes diferentes, mientras que en el segundo, si caen dos discos (uno de
cada volumen), perdemos toda la informacién. El mismo efecto de la toleran-
cia también se aplica a la reconstruccion (rebuild) del RAID. No es lo mismo
reconstruir un volumen de cinco discos (RAID 0+1) que reconstruir un anico
disco (es el caso de RAID 1+0, en el que solo reparamos el disco #2). Esto se
debe tener muy en cuenta, ya que la regeneracién de un RAID, cuando uno
de los discos que ha dejado de funcionar se ha tenido que sustituir por uno
nuevo, es muy costosa en tiempo y pueden pasar muchas horas para poder
regenerar un RAID de algunos gigas.

Veamos a continuacion qué tipo de niveles multiples de RAID nos podemos

encontrar:

e RAID 0+1 o 1+40. Es el RAID maultiple mas popular, ya que combina la rapi-
dez del RAID O con la redundancia del RAID 1. La desventaja principal que
tiene es que requiere como minimo cuatro discos, de los que solo hay dos
que son para almacenar informacién. Otra desventaja es que, si queremos
aumentar de capacidad, se tienen que afiadir discos por parejas (de dos en

dos), 1o que duplica el coste. Este nivel RAID es muy adecuado en entornos
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de gran rendimiento, con tolerancia a fallos pero sin mucha necesidad de
capacidad de almacenamiento. El RAID 140 es el maés rdpido y seguro de
todos los niveles RAID, pero también el mdas costoso de implementar.

e RAID 0+3 o 3+0. Utiliza la fraccién a escala de byte con la paridad dedi-
cada y con el fraccionado de bloque. El RAID 3+0 es mas comun que el
RAID 0+3. Este nivel de RAID da un rendimiento mejor que el RAID 3,
gracias a las propiedades de rapidez del RAID O, pero esta mas cerca del
rendimiento del RAID 3 que del rendimiento que ofrece el RAID 0. E1 RAID
3+0 proporciona mejor rendimiento de reconstruccién de los discos y me-
jor tolerancia a fallos que el RAID 0+3, pero en ambos casos estos factores
dependen del tamafio del RAID 3 en proporcién al RAID 0. Este nivel es

uno de los menos utilizados.

e RAID 0+5 o 5+0. Combina el fraccionado a escala de bloque con paridad
distribuida del RAID 5 con el fraccionado del RAID 0. E1 RAID 5+0 es mas
comun que el RAID 0+5. Ambos casos mejoran el rendimiento y la tole-
rancia a fallos que ofrece el RAID 5, en especial el RAID 5+0. Muchas de
las caracteristicas del RAID 5+0 son parecidas al RAID 3+0. Este nivel es
preferible al RAID 3+0 en entornos de transacciones, donde los archivos
son mas pequeios. El nimero minimo de discos necesarios para este nivel

es de seis. Por eso, este nivel es muy complejo y dificil de implantar.

e RAID 1+5 o 5+1. Este nivel ofrece, sin duda, la mejor tolerancia a fallos de
todos los niveles RAID, fruto de la unién de los dos métodos de RAID que
ofrecen redundancia (duplicado y paridad). Estos dos niveles RAID (1+5
y 5+1) son muy parecidos a los niveles RAID 1+0 y RAID 0+1, pero con
paridad distribuida. Este nivel requiere como minimo seis discos, y todos
iguales. El coste de esta implantacion es muy alto, ya que requiere muchos
discos para usar una capacidad de almacenamiento relativamente baja.
Las grandes desventajas que tiene son el coste elevado y la complejidad.
Estos altimos niveles de RAID multiple son muy tolerantes a fallos, pero
antes de implantarlos podemos buscar otro tipo de soluciones basadas en
clasteres o servidores redundantes e implantar un nivel RAID 1+0, que
ofrece muchos de los beneficios de estos niveles con un rendimiento mas

bueno y un precio mas bajo.

En cuanto a la seguridad, todos los niveles RAID que ofrecen tolerancia a fa-
llos son buenos niveles, pero entre estos niveles los mejores, por el precio y el
rendimiento que tienen, son los RAID 1, RAID 5y RAID 10. En general, vamos
a elegir uno de estos tres segin las caracteristicas del entorno y las necesida-
des del servidor. El coste también es un factor determinante en los niveles de
seguridad que queremos obtener.

Para instalar el RAID en modo hardware, en los entornos Windows general-
mente es bastante transparente y se encarga la propia controladora de gestio-

narlo todo. Pero en sistemas GNU/Linux hay que compilar el nuacleo o kernel
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si no viene por defecto este soporte, a pesar de que en las ultimas versiones
ya lo tienen en cuenta. Por un lado, debemos seleccionar el tipo de hardware
del que disponemos para hacer un RAID. Para hacerlo, debemos seleccionar
las opciones siguientes en el ntcleo:

SCSI Support
[*] SCSI Support
SCSI low-level Drivers

Seleccionar nuestro hardware

Por otro lado, tenemos que seleccionar qué tipo de RAID queremos mediante

la configuracion siguiente en el nicleo:

Multi-device Support (RAID LVM)
[*] Multi-device Support
[*] RAID Support

[*] RAID Level 5

Una vez hemos seleccionado estas opciones en el nicleo, ya lo podemos com-
pilar e instalar. Normalmente, la configuraciéon del RAID se hace desde un
programa que gestiona la controladora de disco. Esta aplicacion esta integra-
da en la misma tarjeta de la controladora. Para acceder a este programa en el
momento de arranque (tras la configuracion del BIOS), nos sale un mensaje
que nos indica que, si queremos entrar en la configuracién de la tarjeta RAID,
tenemos que pulsar (normalmente) Alt + F3. Esta consola interactiva nos per-
mite crear volimenes, reconstruirlos o borrarlos. Ademas, podemos seleccio-
nar el nivel RAID que queremos que tenga cada volumen.

1.3. Dispositivos de red

Tener unas cuantas tarjetas de red no quiere decir tener tarjetas de red redun-
dantes, ya que por necesidades del servidor es posible tener una maquina co-
nectada a varias redes. Asi, por ejemplo, un servidor que haga de proxy del
acceso a Internet necesitarad dos tarjetas de red, una para escuchar de la red
interna de la empresa y otra para la conexion a Internet, lo mismo pasa en
aquellos servidores que se dedican a hacer de firewall de software de toda la
empresa, filtrardn el contenido que pasa desde Internet hacia la red local y a
la inversa. Por lo tanto, la redundancia de tarjetas de red se consigue median-
te un software especifico que gestiona una tnica conexién a la red local. La
finalidad de esta redundancia en las tarjetas de red se debe, principalmente,

a dos motivos:

e Tener una tarjeta de copia de seguridad por si la tarjeta principal falla. No
obstante, esta solucion, a pesar de que tiene un coste muy bajo, solo nos
previene si falla la tarjeta de red. Pero ;jqué pasa si falla el equipo de comu-
nicaciones instalado en la red local? Como tenemos dos tarjetas, la tarjeta

secundaria la podemos conectar a un segundo equipo de comunicaciones,
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otra red diferente de la principal; de este modo nos protegemos no solo
ante el fallo de la tarjeta de red, sino también ante el fallo del equipo de
comunicaciones de la red local. Ahora bien, ;qué pasaria si lo que falla es
el proveedor de Internet (ISP)? Entonces, aprovechando que tenemos un
segundo equipo de comunicaciones, podemos contratar un segundo ISP.
Como vemos, hay muchas opciones de redundancia de red. Sin embargo,
cuanto mas nos protegemos, mas aumenta el coste de la implantacién. Se
tiene que llegar a un compromiso de coste-seguridad que sea suficiente
para satisfacer las necesidades reales. Se tendria que hacer un estudio en
detalle de como es la empresa y a qué se dedica para saber si es o no impor-
tante tener este segundo ISP redundante. Si solo tenemos una pagina web
para hacer publicidad de la empresa, no hay que tener un ISP redundante.
Si la empresa se dedica al comercio electrénico, entonces si es convenien-
te tener un proveedor de Internet redundante, ya que por cada hora que

estemos sin conexion perdemos dinero.

e Otrarazon para tener redundancia de tarjeta de red es por motivos de ba-
lanceo de carga. Si tenemos dos tarjetas en la misma red que ofrecen los
mismos servicios con balanceo de carga, podemos atender el doble de peti-
ciones de la red local de manera simultanea, es decir, que todas las peticio-
nes que van de la red local, de los ordenadores cliente de la empresa hacia
el servidor, para recuperar ficheros, autenticarse, resoluciéon de nombres y
actualizaciones, entre otros, serdin mucho mas rapidas por tener doblado
el acceso al servidor. Pero si solo se dispone de una tnica salida hacia In-
ternet, un solo IPS, el aumento de velocidad no se vera incrementado en el
acceso a Internet, ya que si la linea de salida del ISP es una ADSL, o cable,
a 20 Mb/s y tenemos dos tarjetas de red 1000 MB/s, esta claro que el cuello
de botella sera esta salida a Internet. Por lo tanto, con esta configuracién
no tiene sentido tener una tarjeta redundada con balanceo de carga (salvo
que tengamos mucho trafico interno en la empresa con muchos accesos
a la intranet, que hagan mejorar mucho el rendimiento de las comunica-
ciones internas).
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2. Politicas de copias de seguridad

Hay un principio bésico que, como administradores o jefes de seguridad, de-
bemos tener siempre muy presente, y es que los discos fallan. Hoy en dia, es
dificil encontrar un administrador de sistemas que no se haya visto involucra-
do en la pérdida de un disco. Para ello, solo hay una solucién posible: hacer
una copia de seguridad.

La mayoria de veces en las que hay una pérdida de informacién guardada en
un disco se debe al hecho de que no se ha planificado nunca que estos datos se
tenian que tener guardados, copiados en otro sistema para recuperarlos luego.
La decision de si se tiene que hacer una copia de seguridad o no es bastante
importante para no tomarsela a la ligera. Por lo tanto, en cierto modo, cuando
planificamos estamos decidiendo de qué datos se hara la copia de seguridad
y de cudles no: estamos asumiendo qué datos estamos dispuestos a perder, ya

que no los tendremos en caso de pérdida de informacién.

Esto no solo pasa a escala empresarial; en un estudio llevado a cabo en los
Estados Unidos en mayo del 2012 y encargado por la empresa de discos duros
Seagate, el 54% de los encuestados reconocieron haber perdido datos, ya sean
documentos o fotografias digitales, que ya no pueden recuperar. Pero solo el
11% de las personas a las que se les plante6 la encuesta reconocen tener un
plan de copias de seguridad de los datos en general en su casa.

En la planificacién de los datos de los que se hara una copia de seguridad te-
nemos que prever no solo los datos de los usuarios, sino también los archivos
de configuracion, las bases de datos, las bibliotecas importantes y toda la in-
formacién que sea til para la empresa.

Cuando sepamos cuéles son los datos que queremos guardar en una copia
de seguridad, tenemos que decidir cuando se tiene que hacer esta copia. Hay
datos (los de usuarios, por ejemplo) que cada dia tienen cambios; hay otros
que cambian mucho mas despacio y, finalmente, hay bibliotecas y archivos
de configuracién que puede ser que no cambien durante toda la vida atil de
la méaquina, de forma que tenemos que determinar la frecuencia de copia de
seguridad de cada uno de estos datos. Cuando tengamos toda esa informacion,
podemos empezar a planificar las copias de seguridad. Para hacerlo, primero
debemos saber los diferentes niveles de copias de seguridad que hay.
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Nivel 0. Este nivel se conoce como copia de seguridad total. Hace copia de
todos los datos marcados para guardar, lo que hay dentro de las particiones,
o de los discos, donde se hace la copia de seguridad. Este tipo de copia suele
tener, dependiendo de la cantidad de datos que haya, un coste temporal muy
alto. Es decir, puede tardar bastantes dias en hacerse.

Nivel 1-9. La mayoria de las herramientas comerciales designan estos niveles
con un Gnico nombre: incremental. Estos niveles consisten en guardar solo
los datos que se han modificado desde la dltima copia de seguridad total o
de nivel inferior (por ejemplo, un incremental de nivel 2 hace una copia de
los datos que se han modificado respecto a la tltima copia de nivel O y a la
altima de nivel 1). Esta manera de anidar la informacién la veremos mucho

mas clara con un ejemplo:

Imaginemos que el sabado por la noche se hace una copia de seguridad total de todas
las carpetas y archivos del servidor y el lunes, siguiente dia laborable, se hace por la
noche una copia incremental de nivel 1, es decir, se copia todo lo que se ha modificado
durante el dia. ;Qué se puede hacer el martes por la noche? Si hacemos un incremental
de nivel 1, copiamos todos los datos que se han modificado el martes y el lunes, con
independencia de que estos tltimos datos se hayan modificado el martes o no, es decir, se
vuelven a copiar todos los datos que se han modificado desde el sdbado. Si por el contrario
se hace un incremental de nivel 2, solo se hace una copia de los datos modificados el
martes y ocupan menos espacio en el disco duro, ya que los datos modificados el lunes
ya estan guardados el dia anterior, pero en el caso de tener que recuperar todo el sistema
de archivos, se tendrd que pasar por todas las copias diarias, ya que no existird una donde
esté todo lo modificado desde el sdbado. El proceso de recuperaciéon de los datos es mas
lento, sobre todo si no se sabe de qué dia puede ser la Gltima modificacién del archivo
que se quiere recuperar.

En la mayoria de las herramientas comerciales de copia de seguridad encon-
tramos el término diferencial, con el que se designa un tipo de copia de segu-
ridad incremental, de manera genérica, que hace copias solo de los datos que
han cambiado desde el altimo diferencial. Se trata de un incremental sin tener

en cuenta los niveles.

En este tipo de herramientas comerciales, solo se designan tres tipos de copias:
total, incremental y diferencial. La recomendacién es una total a la semana,
una diferencial todas las noches —en la que se reflejaran los cambios que se
han producido a lo largo de aquel dia- y una incremental solo en los casos en
los que nos interesen los cambios que ha habido desde la Gltima total.

Otro factor que debemos tener en cuenta para planificar la copia de seguridad
es el tiempo que se tarda en realizar estas copias. En las totales se hace una
copia de todos los datos, tanto si se han modificado la Gltima semana como
si no. Por lo tanto, si el disco es muy grande podemos tardar muchas horas
antes de que se acabe. Por ejemplo, una copia del disco de usuarios de 500 GB
puede tardar horas. Hagamos unos pequefios calculos.

Si tenemos un disco de datos con todo aquello de lo que se tiene que hacer co-
pias de seguridad, por ejemplo los discos de usuarios, la contabilidad, la pagina
web, los logs y configuraciones del sistema con unos 500 GB de informacion,
y disponemos de un disco duro SATA2, que tienen una transferencia de datos
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de 300 MB/s, se tardard 27 minutos en leer estos datos y otros 27 minutos en
guardarlos en otro disco duro de las mismas caracteristicas. En el supuesto de
que se guardaran en una cinta magnética DLT (Digital Line Tape) a 60 MB/s
tardaria 2,3 horas en grabarse e idéntico tamario para los dispositivos USB 2.0.
En cambio, si la copia se ejecuta sobre otro dispositivo que esta en la red vy,
por lo tanto, los datos se tienen que transmitir por una red Ethernet a 100
Mb/s tardariamos once horas en transmitirlos, lo que colapsaria la red si no se
hace en horas no laborales. En el caso de tener una red de comunicaciones que
funcione a gigabit, estas once horas se convierten en una hora, lo que hace
que la inversion valga la pena para aligerar la red.

Por lo tanto, es aconsejable hacer estos calculos antes de configurar cuando se
hacen las copias y como se hacen, ya que podemos saturar el servidor o la red
en el momento de hacer las copias. Si se ve que se tienen que hacer las copias
sobre otro servidor, se debe tener en cuenta que por la red los datos tienen que
ir cifrados si salen de nuestra empresa, y esto comporta un tiempo afladido de
computo y mas tiempo en la transmision por Internet, ya que no es lo misma

que hemos visto hasta ahora.

Una vez tenemos todos estos datos es cuando hemos de planificar las copias
de seguridad. A continuacién, mostramos algunas de las planificaciones mas

usuales que se hacen.

e Total cada dia. Es una planificacién que solo hacemos si el volumen de
informacién del que queremos hacer la copia es bastante pequefio para
que se haga por la noche.

¢ Total semanal e incremental (nivel 1) diario. La principal ventaja de este
método es que solo se necesitan dos volimenes para recuperar toda la in-
formacion. Esto se debe al hecho de que todos los dias se hace una copia
de seguridad de las modificaciones que se han producido a lo largo de la
semana. Este tipo de politica es la mas recomendable si usamos las utili-
dades simples de copia de seguridad (como cpio, tar, dump, amanda o
rdiff-backup en GNU/Linux, y Windows Server Backup en Windows,
que veremos mas adelante). Sin embargo, el inconveniente es que hace-
mos una copia de seguridad de datos innecesarios. Imaginemos que un
archivo se modifica solo el lunes: a lo largo de toda la semana haremos
copias de seguridad de manera innecesaria de este archivo.

e Total semanal, diferencial diario. La principal ventaja de este método es
que las copias de seguridad diarias son muy pequefias y, por lo tanto, mas
rapidas. El inconveniente principal es que si queremos recuperar algo el
viernes necesitamos seis voliimenes. Si usamos herramientas comerciales,
esta desventaja se minimiza, ya que la mayoria de estas herramientas in-

corporan un sistema de gestién de los volimenes.
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e Hay también otras filosofias de copias de seguridad incrementales que tra-
bajan con las progresiones matematicas (sobre todo la llamada torre de
Hanoi). Mediante estas progresiones se hacen todos los dias copias de se-
guridad incrementales de diferentes niveles (por ejemplo O, 3, 2, 5, 4, 7,
8, 9 y 1); con esto, conseguimos optimizar el namero de cintas en uso,
optimizar el tiempo de la copia de seguridad e incluso llegar a hacer una
Unica copia total al mes.

Las politicas de copias de seguridad no son solo las que hemos comentado.
Se puede disefiar una que se acople mas a las necesidades especificas de cada
caso, segun el volumen de informacién y de la frecuencia de cambios que ten-
gamos en la empresa. Ahora bien, hay que tener presente que no habra nunca
suficientes copias de seguridad para satisfacer a los usuarios. Por ejemplo, si
falla el sistema un miércoles por la tarde, todos los datos modificados a lo largo
de la mafiana no estan reflejados en ninguna copia de seguridad. Una posible
solucién a este problema es el uso de discos redundantes (RAID). Si el fallo se
ha producido en el ordenador del usuario, alli seguramente no tendremos los
discos redundados; por lo tanto, es importante ofrecer a los usuarios unidades
de trabajo remotas (unidades de red), situadas en el servidor, donde puedan

guardar los documentos.

Dentro de las politicas de copias de seguridad hay otro factor que se debe tener
en cuenta: jdurante cudnto tiempo estamos dispuestos a guardar la copia de
seguridad? Si solo utilizamos una tnica cinta (CD o dispositivo fisico donde se
hacen las copias) para cada dia, quiere decir que si un usuario no se da cuenta
de que ha perdido algo antes de una semana ya no la podremos recuperar.
Si guardamos las cintas (0 CD o DVD) durante mds tiempo, necesitaremos
muchas mas. Necesitaremos un juego de siete cintas para cada semana de mas
que decidamos guardar.

Otro factor que se debe tener en cuenta es el etiquetado de los dispositivos de
copia. Imaginemos que queremos guardar las copias de seguridad durante un
mes. Esto hace que tengamos cuatro juegos completos de cintas, uno para cada
semana. Debemos tener muy claro qué cinta se tiene que poner cada dia de la
semana y no confundir cintas del mismo dia de la semana pero de semanas
diferentes. Por lo tanto, el etiquetado de los soportes fisicos es muy importante
para no perder informacion (en caso de poner una cinta que no toca) o para

recuperar rapidamente la informacién que necesitemos.

Una vez tengamos definida la politica de copias de seguridad y hayamos he-
cho la primera, es hora de verificar que la copia de seguridad funciona correc-
tamente. No sirve de nada hacer copias de seguridad si no hemos comprobado
que podemos recuperar la informacion. Para hacerlo, una vez hecha la prime-
ra copia de seguridad intentaremos recuperar informacién. Para no interferir
en el funcionamiento del servidor utilizamos la funcionalidad que nos ofre-
cen las herramientas de copia de seguridad que nos permiten recuperar datos

en un directorio diferente del que se hizo la copia. Por ejemplo, los datos de
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/home/user se pueden recuperar en /tmp/home/user en el caso de GNU/
Linux. De este modo, se comprueba que la copia de seguridad funciona sin
modificar los datos que hay en el directorio raiz.

Tras comprobar que las copias de seguridad funcionan correctamente, es decir,
que se pueden recuperar tanto archivos individuales como los discos enteros,
ya podemos empezar a hacer las copias segin la politica que hemos definido.

2.1. Herramientas de copias de seguridad en GNU/Linux

En las distribuciones estdindar de GNU/Linux encontramos unas cuantas he-
rramientas muy bésicas que nos pueden ayudar a llevar a cabo una copia de
seguridad. Estas herramientas tienen bastantes limitaciones, pero la ventaja
que tienen es que no necesitan ningdn coste econémico adicional y su insta-
lacién y configuracion es bastante ficil. A pesar de las limitaciones de estas
herramientas, es muy recomendable que un administrador las sepa usar, ya
que en muchos casos habra que hacerlo. Estas herramientas son dump, cpio,
amanda y tar. No obstante, por defecto, inicamente esta instalada la herra-
mienta tar, ya que es el compresor de archivos que se usa mas a menudo
en GNU/Linux. En el altimo apartado de esta seccién, vamos a ver una herra-
mienta con licencia GNU llamada Amanda que nos ofrece algunas de las ven-

tajas de las herramientas comerciales de copias de seguridad.

2.1.1. Dump

La orden dump tiene asociada la orden restore para recuperarlos. El funcio-
namiento de esta herramienta es hacer una copia de seguridad de todo el sis-
tema de archivos en un tnico fichero, es decir, normalmente de todo el disco,
o discos si los tenemos montados dentro del sistema de archivos. Aunque se
cree un archivo como un archivo regular, este fichero se suele guardar en un
dispositivo externo de copia de seguridad (normalmente una cinta, robots de
copias de seguridad o DVD).

El comando dump puede hacer diferentes tipos de copias de seguridad. Estos
tipos son: la total y diferentes niveles de la incremental. Para hacerlo, tiene un
parametro en el que se indica el nivel de copia de seguridad que se quiere hacer
(tal como hemos descrito antes, los niveles de copias de seguridad van del O
al 9). Para indicar qué nivel de copia de seguridad queremos hacer, pasamos

el nimero a la orden de ejecucion:

root# dump 0 (hace una copia de seguridad total)

root# dump 3 (hace una copia de seguridad de nivel 3)

Consultar el manual

Para ver las opciones de eje-
cucién de las 6rdenes dump y
restore, consultad el man.
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Hay opciones que tienen asociado un pardmetro, pero a diferencia de otras
ordenes en las que cada opcion va seguida del pardmetro que tiene, la sintaxis
de la orden de ejecucion de dump es algo compleja, ya que tiene el formato

siguiente:

root# dump 'options' 'parameters' filesystem

donde primero se ponen todas las opciones de manera consecutiva y después
todos los pardmetros. El orden de las opciones marca el orden de los parame-
tros. Finalmente, se escribe el dispositivo donde queremos ejecutar la orden

dump.

Esta también tiene una opcién, mediante una orden que estd asociada a ella
llamada rdump, que permite hacer copias de seguridad de maquinas remotas.
Esta opcion es muy interesante para los administradores, ya que si configuran
los permisos de acceso remotos de manera correcta, pueden disponer de un
servidor de copias de seguridad para hacer copias de todas las maquinas de
la red. De este modo, se dispondra de una copia de seguridad de todos los
equipos informaticos que hay en la organizacién y, por lo tanto, se reducira
al méximo el tiempo de espera al restablecer el servicio de la organizacién en

caso de un fallo general producido por alguna catéstrofe.

Para utilizar el comando rdump, tenemos que permitir al servidor de copias de
seguridad entrar en los clientes mediante la orden rsh y sin contrasefia. Por
la poca seguridad que tienen este tipo de accesos, es del todo desaconsejable
usar el usuario raiz o root para hacer copias de seguridad, por lo tanto, se creara
un usuario de copias remoto con los suficientes privilegios como para entrar
en las maquinas desde la red interna.

Las 6rdenes dump y restore tienen muchas funcionalidades. Mediante un
shell script podemos automatizar la copia de seguridad y obtendremos resulta-
dos muy satisfactorios. Sin embargo, estas herramientas también tienen limi-

taciones:

e No hay ninguna manera de obtener una imagen completa de todo el sis-

tema.

e Para automatizar las tareas de copia de seguridad se necesitan shell scripts,
que, a pesar de que tienen muy buenos resultados, los debe crear el admi-
nistrador, y puede ser que contengan algin fallo.

¢ Cuando hagamos restore nos salen todos los archivos que debe haber en
la copia de seguridad, aunque estos archivos se hayan copiado mal o no se

haya hecho la copia de seguridad porque dice que hay algin tipo de error.
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e Hay unas cuantas versiones de estas aplicaciones; cada distribucién de
Unix o GNU/Linux puede usar versiones diferentes. Algunas de estas ver-
siones de dump 0 restore pueden ser incompatibles entre si.

e No tienen ninguna interfaz que haga mas amigable la gestion.

Para instalar dump en nuestra maquina debemos ejecutar la orden siguiente:

root# apt-get install dump

Uno de los archivos de configuraciéon de esta herramienta es /etc/fstab. La orden man dump

Este fichero es el que gestiona los dispositivos que se montan en la maquina

Ademés de estas opciones,

la orden dump tiene muchas

otras. Si queremaos conocer es-

tas opciones, debemos consul-

El quinto campo de cada linea de este fichero es un campo numérico. Si es tar el man mediante la orden
man dump.

en tiempo de arranque.

1, nos indica que se tienen que hacer copias de este dispositivo. Si es 0, nos
indica que no se hardn copias de este dispositivo (estas copias suelen ser de
uso temporal, o memorias caché de aplicaciones).

Ejemplo de copia de seguridad
Un ejemplo de ejecucién de una copia de seguridad mediante la orden dump es este:
root# dump Ounbf 128 /dev/rmt/Ocbn /home

Con esta sentencia indicamos a la orden dump que haga una copia de seguridad de nivel O
(primera opcién, 0), que el tamario de los bloques es de 128 (opcién b) y que el dispositivo
de copia de seguridad estd en /dev/rmt/Ocbn (opcion f). Las opciones u y n indican,
respectivamente, que se actualicen los archivos de dump y que envie un correo electrénico
a los operadores de copia de seguridad cuando se haya acabado esta copia.

Con la instalacion del dump también hemos instalado restore. Para recuperar

un directorio de usuario, ejecutamos una orden parecida a esta:

root# restore -xvybf 128 /dev/rmt/Ocbn ./home/jordi
Esta orden nos indica que recupere todos los archivos y los directorios de ma-
nera recursiva que hay a partir de /home/jordi (opcién x), que trabaje en
modo verbose (opcién v) y que si detecta bloques malos que continte (op-
cion y). Finalmente, las opciones b y £ tienen el mismo significado que en el
caso del dump: el tamafio de los bloques y el dispositivo.
Las opciones mas importantes de la orden dump son las siguientes:

1) 0-9: niveles de copias de seguridad que queremos hacer.

2) a: escribir en la cinta hasta que se acabe, sin tener en cuenta los cdlculos
aproximados del tamafio de la copia de seguridad.
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3) k: usar Kerberos' para la autenticacién en el caso de copias de seguridad

remotas.
4) M: permite hacer muchos volimenes.
5) g: hace que la orden dump aborte de manera inmediata.

6) S: indica de manera estimada la cantidad de espacio necesario para hacer
la copia de seguridad.

7) w: indica al administrador qué sistemas son los que necesitan copia de se-
guridad.

Si queremos ver todas las opciones que permite hacer la orden dump, tenemos
que ejecutar la orden de ayuda siguiente:

root# man dump
2.1.2. Cpio

Nuestra segunda opcién para poder hacer copias de seguridad de los datos seria
hacerlas con la orden cpio. Esta orden, a pesar de que hace mucho tiempo que
esta en activo, no tiene la popularidad de la orden dump ni la de la tar, que
es otra utilidad para comprimir archivos. La principal ventaja del cpio es que
acepta la lista de archivos de los que se quiere hacer una copia de seguridad
por la entrada estdndar; es decir, podemos concatenar érdenes mediante pipes
-se representan mediante el simbolo (|)-, para saber cuales son los archivos de
los que tenemos que hacer copia de seguridad. Un ejemplo de esta utilizacion
de la entrada estandar para hacer copias es este:

root# find /home -ctime 1 -print | cpio -o

Veamos las opciones que hay en el comando dump, pero que no tiene la orden

cpio:

1) Hacer copias de seguridad incrementales, sin la ayuda de la orden find. Es
decir, dump tiene constancia de qué archivos se han modificado desde la Gltima
copia de seguridad total que se ha hecho con el mismo pedido, mientras que
con el pedido cpio se tiene que hacer una busca para ver qué archivos se han
modificado desde la Gltima copia, y pasamos la lista de estos ficheros por la

entrada estandar al comando cpio.

El ejemplo anterior hace precisamente una copia de los archivos del directorio home que
se han modificado hoy.

2) Hacer el proceso de restauracion, restore, de manera interactiva.

MAtencion: para usar esta opcién
hemos tenido que haber compila-
do antes el dump con soporte en
Kerberos.
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Un ejemplo de una copia de seguridad con la orden cpio es este:
root# 1ls | cpio -oOacv device

Esta orden nos hace la copia de todos los archivos que salgan en la orden 1s y nos envia
la salida del listado del directorio al dispositivo device (opcién 0). La opcién a nos deja
la atime (la tltima vez que accedimos) de los archivos del mismo modo como estaban
antes de hacer la copia de seguridad.

Es aconsejable usar el man para ver todas las opciones disponibles de esta or-
den.

Para recuperar los ficheros lo hacemos con la orden siguiente:

root# cpio -icktv < device

Esta orden lee por la entrada estdndar el dispositivo donde ha almacenado la
copia de seguridad y recupera los archivos.

Las opciones mas destacadas de la orden cpio:

e i:ejecucién en modo entrada.

¢ m: no modifica los tiempos de los archivos (ni el atime ni el ctime).

e 0: ejecucion en modo salida.

e p:ejecucion en modo bypass.

e r:de manera interactiva renombra los archivos.

e t:muestra en la pantalla la tabla de contenidos de la entrada.

* no-preserve-owner: cuando extraemos una copia pone como propieta-

rio de los archivos el usuario que extrae los archivos.
®* no-absolute-filenames: extrae los ficheros con el camino relativo al
archivo actual. Es decir, el directorio raiz para los archivos que se extraen

es el directorio desde donde se ejecuta la orden.

Si queremos ver todas las opciones del cpio, tenemos que consultar el man
mediante la orden

root# man cpio
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2.1.3. Tar

Silo que queremos es hacer una copia de seguridad del sistema, probablemente
la mejor opcién es hacerla con la orden dump. Ahora bien, si lo que solo nos
interesa es hacer una copia de seguridad del home de un usuario, antes, por
ejemplo, de darlo de baja, la aplicacién tar es sin duda la mejor opciéon.

A pesar de que el comando tar tiene un origen simultdneo al cpio, tiene
una aceptaciéon mayor entre los usuarios; esto se debe al hecho de que las
operaciones basicas del comando tar son mas simples (y mas estandares entre
las diferentes versiones) que las del cpio. Una muestra de la popularidad que
tiene este comando es que la mayoria de los archivos que bajamos de Internet
estan con este tipo de compresion. Gracias a la gran popularidad que tiene, es

muy importante que conozcamos bien esta herramienta.

Es aconsejable consultar el manual para saber las opciones que tiene esta or-
den.

Ejemplo de ejecucion

Un ejemplo de ejecucién con la orden tar es el siguiente:

root# tar cvzf backup.tar.gz /home/jordi

Esta orden nos crea un archivo (opcién c) denominado backup.tar.gz con el conteni-
do recursivo, que es una opcién por defecto, que nos informa de posibles errores o adver-

tencias (opcién v) del directorio /home/jordi. Ademas, este archivo se ha comprimido
usando la aplicacién gunzip (opcion z)

Para extraer el contenido de este archivo tenemos que usar la orden siguiente:

root# tar xvzf backup.tar.gz

La opcidn x sirve para extraer el contenido de un archivo tar.

Las opciones mas destacadas de la orden tar son las siguientes:

e a:anade archivos a un archivo .tar.

: crea un archivo .tar.

L C

e d:encuentra las diferencias entre un archivo . tar y el sistema de archivos.
e M: crea muchos archivos .tar.

e r:afade ficheros (al final) de un archivo .tar.

e t:muestra el contenido de un archivo . tar.

e x: extrae el contenido de un archivo . tar.

e 7: comprime el contenido de un archivo . tar con la orden compress.

e z:comprime el contenido de un archivo .tar con la orden gzip.

* atime-preserve: no modifica los tiempos de acceso en los ficheros.
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Para conocer todas las opciones de la tar, tenemos que ejecutar la orden si-
guiente:

root# man tar

2.1.4. Amanda

La aplicacion Amanda (Advanced Maryland Automated Network Disk Archi-
ver) es una herramienta de copia de seguridad de distribucién libre desarro-
llada por la Universidad de Maryland. Esta aplicacion ofrece funcionalidades
que son igualables a los sistemas comerciales de copias de seguridad que en-

contramos en el mercado.

Amanda establece un servidor inico de copias de seguridad que permite hacer
copias de muchas maquinas en un tUnico dispositivo de copia. El dispositivo
de copia que usa Amanda son las cintas, es decir, no se puede utilizar ni CD
ni DVD a menos que se virtualice una unidad de DVD como unidad de cinta.

Para hacer copias de diferentes maquinas, debemos instalar clientes de Aman-
da en cada uno de los servidores de los que queremos hacer copia de seguri-
dad. M4s adelante, vamos a ver los pasos que hay que seguir para instalar el

cliente de copia de seguridad.

Una de las grandes aportaciones de Amanda es el uso del disco de almacena-
miento en el servidor de cintas. La idea es hacer muchas copias de seguridad
en paralelo y dejar la informacion en el disco de almacenamiento y, tras un
proceso independiente, se encarga de traspasar la informacién del disco a las
cintas. El hecho de utilizar los discos proporciona mas rapidez y la posibili-
dad de hacer las copias de seguridad de més de una maquina a la vez. Otra
de las grandes ventajas que nos ofrece son las llamadas copias programadas.
Se define un ciclo de copia para cada area con el fin de controlar el tiempo
maximo entre copias completas. Amanda toma esta informacién estadistica
sobre rendimientos de copias anteriores y estima el tamafio de las copias para
decidir qué nivel de copia tiene que usar. Es decir, Amanda es quien planifica
qué nivel de copia de seguridad se aplica a cada méaquina para cada dia de
la semana. Esto se aleja de la politica de copia de seguridad tradicional, pero
permite balancear las copias de forma que el tiempo de ejecucién de cada una

sea aproximadamente constante de un dia para otro.

Los protocolos de copia de ficheros de red que usa Amanda son propios, es de-
cir, no utiliza 6rdenes como rsh, rdump o nada que se le parezca. Cada progra-
ma cliente de Amanda escribe en la salida estdndar, donde el servidor recoge
y transmite los datos copiados en el disco de almacenamiento y después en la

cinta. Esto permite insertar compresion y cifrado y, ademas, mantener un ca-
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talogo de la imagen para recuperarlo mas adelante. Tanto la compresién como
el cifrado son transparentes para el administrador, ya que Amanda utiliza estas
dos herramientas integradas en sus propios programas de copia de ficheros.

Esta aplicacion estd preparada para trabajar en modo batch. Las maquinas
cliente que no estén activas en el momento en el que se hace la copia se ano-
tan y se saltan; se anota que de esta maquina no se ha podido hacer copia de
seguridad y se pasa a hacer la de la siguiente maquina de la lista. Si se produ-
cen errores en el dispositivo de cintas, hace que a partir de aquel momento
Amanda trabaje en modo degradado, es decir, solo hace la copia en el disco de
almacenamiento. Y una vez resuelto el problema con las cintas, se vierte (de

manera manual) la informacién del disco hacia las cintas.

A pesar de las multiples funcionalidades que ofrece esta aplicacion y la gran
cantidad de clientes que puede llegar a manejar, Amanda es relativamente

sencilla de instalar y mantener.

Para instalar el servidor Amanda, basta con descargar el archivo
amanda-x.tar.gz de la pagina web http://www.amanda.org y descompri-
mirlo en una carpeta. Una vez hecho, ya solo queda hacer la compilacién y

la instalacién del programa haciendo:

root# ./configure --with-user=backup --with-group=disk
root# make

root# make install

También se puede hacer de manera mas sencilla usando la orden apt-get
del sistema, en la que ya nos buscaré las dependencias y nos dird qué otros
paquetes iria bien tener también instalados en el equipo para que la aplicacién
Amanda funcione correctamente. En este caso, si nos sugiere que instalemos
todos estos paquetes para poder hacer copias también remotas.

root# apt-get install amanda-server amanda-client amanda-common gnuplot dump smbclient

openbsd-inetd cifs-utils

Esto instalard y configurara toda la aplicacién de copias de seguridad.

Se pueden cambiar los directorios en el caso de usar la instalacion manual (con

el make) pero, de no cambiarse los directorios, son los siguientes:

e /usr/local/sbin: para los programas que ejecuta el administrador.

e /usr/local/bin: para las librerias que necesita Amanda.

e /usr/local/libexec: para los programas propios de la aplicacion

Amanda.
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e /usr/local/man: para la documentacion de la aplicacion.

Una vez tenemos la aplicacion instalada en el equipo, es el momento de con-
figurarla.

Primero se tiene que editar el fichero /etc/Amanda/MyCon
fig/amanda.conf y modificar los registros org, mailto, tapecycley ta
pedev. El primer registro es el dominio de la organizacion donde queremos
hacer la copia de seguridad. El segundo es el usuario de correo que recibe las
notificaciones de funcionamiento de Amanda, a pesar de que no es necesario
tenerlo, y en el caso de no tener el servidor de e-mail activado, no estard. El
registro tapecycle hace referencia al nimero de cintas que forman parte de
la rotacién. En el Gltimo registro, hemos de configurar en qué dispositivo te-
nemos mapeado el dispositivo de cintas.

También hemos de configurar el nombre que pondremos a las cintas. Para ha-
cerlo, modificamos el registro labelstr mediante las expresiones regulares.

Por defecto, las cintas tienen las etiquetas de MyData00 a Mydata99.

También hay que configurar los ciclos de copia, lo que se hara con el pardmetro
dumpcycle, e incluso se puede afladir un parametro a la aplicacién Amanda,
que controla el ancho de banda maximo que se quiere asignar a la aplicacion
en el caso de usar la red para hacer la copia de seguridad de equipos remotos, de
tal manera que si la red estd ocupada con mas trafico del que ha configurado,
no se ejecutard la copia, a la espera de que el ancho de banda baje hasta ese
valor y por lo tanto se pueda iniciar la copia por la red. Esto lo lograremos con
el parametro netusage, donde el valor asignado denota los KB por segundo
asignados.

En el caso de instalar la aplicacién en un servidor en el que estén las unidades
de cintas, en este archivo se vera la configuracién de este tipo de cinta que
tiene instalado. Como ya se ha comentado, Amanda Gnicamente hace copias
de seguridad sobre dispositivos de cinta, por lo que, si se quiere usar un disco
duro como salida de las copias, se tiene que cambiar la configuracion y definir
el disco como una cinta virtual. Se puede hacer de la siguiente manera:

1) Cambiamos el parametro tapedevide a “no-such-device”.

2) Cambiamos el parametro rawtapedev a “no-such-device”.

3) Cambiamos el pardmetro changerdev a “no-such-device”.

4) Cambiamos el pardmetro typetype a disksave.

5) Creamos un nuevo tipo de cinta que sera el disco duro savedisk y por lo

tanto afiadimos la siguiente definicion al fichero de configuracion:
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define tapetype disksave
{comment "tape for disk"
length 1000 gbytes
filemark 0 kbytes
speed 2000 kbytes

}

6) Se tiene que eliminar o comentar con #) la secciébn donde se define
holdingdisk,

7) Cambiamos el valor de reserve a 30,

8) Eliminamos o comentamos el pardmetro runtapes,

9) Indicamos el punto de montaje del disco donde se quiere hacer la copia

con diskdir,

10) Indicamos el espacio que se quiere ocupar sobre este disco con disksize.

Una de las tareas que hace la instalaciéon es crear un usuario, si no existe,
denominado backup 0 a veces amanda. Este usuario es el que tenemos que
utilizar para trabajar con la aplicacion de copias de seguridad, de este modo
no se configurara desde el usuario root y en el caso de tener algan Oday que
afecte directamente a este software, no se dispondran de privilegios de root en

el sistema.

El siguiente paso es etiquetar las cintas de manera correcta. Para hacerlo, te-

nemos que ejecutar la orden siguiente:

root# su - backup

backup$ amlabel MyConfigSetl tape label

Si nuestro dispositivo de cintas tiene mas de un slot de cintas, tenemos que
ejecutar:

backup$ amlabel MyConfigSetl tape label slot num slot

Cabe notar que se ha cambiado de usuario y ahora se usa el usuario
backup, 0 amanda, dependiendo de lo que se haya configurado en el

archivo amanda.conf

En el caso de que, por error, se introduzca una cinta que no corresponde por
la numeracioén, es decir, que necesita la cinta 2 y se ha introducido la 3, la
aplicacion Amanda lo detecta y no proseguird con la ejecucion de la copia de

seguridad.

Ved también

Al final de esta seccién se
muestra un ejemplo de este
archivo de configuracién (ex-
traido de http://www.sergio-
gonzalez.com).
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Ahora es necesario incluir las maquinas y los directorios de los que queremos
hacer la copia de seguridad, ya sea de toda la maquina o de alguna carpeta.
Imaginemos que queremos hacer una copia de seguridad de las particiones
/home y /usr de una mdquina llamada P1S1. Para hacerlo, debemos modifi-
car en el servidor el archivo /etc/amanda/Myconfig/disklist afiadiendo
unas lineas parecidas a estas:

P1S1 /home comp-root-tar

P1S1 /usr comp-root-tar

Tenemos que afladirle una linea parecida a la anterior para cada particion de A e & e

la maquina de la que queremos hacer una copia de seguridad. Es decir, si que-
. . . . Consultar el man para ver el
remos hacer una copia de todo el equipoy este tiene cuatro particiones (, formato de la instruccién y ex-

/home, /usr, /var), debemos afiadir cuatro lineas a este fichero, una por ca- cluir directorios de copia de
s iz . . sz s . seguridad.
da particion. Si solo tiene una particion, basta con afiadir una sola linea en

el directorio raiz para hacer una copia de seguridad de toda la maquina. Si
queremos hacer copias de seguridad de los discos de la maquina de los que es
servidor Amanda, también tenemos que afiadir las lineas correspondientes en
este fichero. Es recomendable usar el nombre completo de la miquina y no
localhost si hacemos la copia de seguridad del servidor Amanda, asi iden-
tificaremos mejor qué maquina se estd configurando y se podra exportar la

configuracion.

En el archivo de configuracién de la aplicacion Amanda, esta la definicion de
cada uno de los tipos de copias de seguridad que se pueden hacer, y que en
este fichero disklist asociaremos a cada directorio de donde se quiere hacer
la copia.

Finalmente, solo hace falta dar permisos. Hay dos tipos de permisos: el prime-
ro se da al cliente para que pueda entrar en el servidor a hacer las copias de
seguridad, y el segundo se da al servidor para que el cliente pueda entrar a
restaurar las copias de seguridad. Para hacerlo, tenemos que usar el home del
usuario que utilizaremos para hacer la copia de seguridad (por defecto es el
usuario backup 0 amanda), editar el fichero .amandahost y afiadirle una li-
nea con el nombre de la maquina y el usuario al que queremos entrar. Imagi-
nemos que el servidor se llama backupserver y el cliente se llama P1S1. En

el fichero .amandahost del servidor tenemos que poner:

P1S1 backup

P1S1 root

Y en el fichero .amandahost del cliente afiadimos una linea parecida a la

siguiente:

backupserver backup



CC-BY-NC-ND ¢ PID_00200514 32

Seguridad pasiva

Una vez dados los pasos anteriores, ya estamos en disposicion de hacer una
copia de seguridad. Para hacerla, primero comprobamos que estan puestas las
cintas correspondientes al dia de hoy mediante la orden

backup$ amcheck -t MyConfig

Una vez hecha la comprobacién y solucionados los posibles errores que de-
vuelva esta aplicacion, que comprueba el fichero de configuracion, ejecutamos
la copia de seguridad. Tenemos que usar la orden siguiente para llevar a cabo
la copia de seguridad correspondiente a todo hoy:

backup$ amdump MyConfig

Las opciones mas importantes de amcheck

e m: no sale nada por pantalla pero envia un correo electrénico en el caso de que se
detecte algan error.

e c:ejecuta una revision médica en el cliente.
e 1:ejecuta una revision médica en el servidor local.
e t:ejecuta una revision médica en el dispositivo de cintas.

e s:ejecuta una revision médica en el servidor local y en el dispositivo de cintas (es lo
mismo que ejecutar amcheck con las opciones 1t).

e w:activa la destruccién de la protecciéon contra escritura. Atencién: este parametro es
destructivo, es decir, borra la informacién que habia en la cinta.

Si solo queremos hacer la copia de seguridad de una Gnica maquina, ejecuta-

mos la orden:

backup$ amadump MyConfig Machine name

Antes de empezar a hacer la copia de seguridad de manera periédica, debemos
comprobar que la copia funciona. La mejor manera de hacerlo es restaurando
un directorio de la copia de seguridad. Para ello, tenemos que ir a una copia

de la maquina cliente y ejecutar:
root# amrecover MyConfig -s server name backup

Entramos en una consola interactiva y ejecutamos las érdenes siguientes:
Amrecover> cd directorio que queremos_restaurar
Amrecover> add fichero que queremos restaurar

Amrecover> add directorio que queremos_ restaurar

Amrecover> extract
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Si la recuperacién se hace de modo satisfactorio, ya podemos empezar a hacer
la copia de seguridad de manera periodica. Para hacerlo, tenemos que afiadir

una linea en la orden crontab.
Para acceder a la crontab tenemos que ejecutar la orden:

root# crontab -e
La linea que tenemos que afadir es la siguiente:

10 01 * * 1-5 su backup -c "/usr/sbin/amdump MyConfig"
Mediante esta linea ejecutamos todos los dias (de lunes a viernes), a la una
y diez de la madrugada, la copia de seguridad diaria. Esto hara cada dia una
copia de seguridad, pero si queremos que esta copia se guarde en cintas, tene-
mos que poner cada dia las cintas que toquen en el dispositivo de cintas. Esta
tarea se tiene que hacer de manera manual. Como ejecutamos Amanda como
un proceso y no como un demonio, si queremos parar el servidor de copias
de seguridad tenemos que matar el proceso. Si queremos afladir o retirar una
maquina del servidor de copia de seguridad, tenemos que rehacer los pasos

anteriores de la configuracion.

Ejemplo de fichero amanda.conf (http://www.sergio-gonzalez.com)

amanda.conf - sample Amanda configuration file.

If your configuration is called, say, "DailySetl", then this file

normally goes in /etc/amanda/DailySetl/amanda.conf.

for explanation of the parameters refer to amanda(8) and

H FH= H H = H= = H

/usr/doc/amanda/WHATS.NEW.gz

org "Diaria" # your organization name for reports

mailto "amanda" # space separated list of operators at your site
dumpuser "amanda" # the user to run dumps under

#

inparallel 4 # maximum dumpers that will run in parallel
netusage 600 # maximum net bandwidth for Amanda, in KB per sec

# a filesystem is due for a full backup once every <dumpcycle> days

dumpcycle 4 weeks # the number of days in the normal dump cycle
tapecycle 8 tapes # the number of tapes in rotation

bumpsize 1 MB # minimum savings (threshold) to bump level 1->2
bumpdays 1 # minimum days at each level

bumpmult 4 # threshold = bumpsize * (level-1)**bumpmult
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#runtapes 9 # explained in WHATS.NEW

#tpchanger "no-changer" # the tape-changer glue script, see TAPE.CHANGERS
tapedev "no-such-device" # Linux @ tuck, important: norewinding
rawtapedev "no-such-device" # the raw device to be used (ftape only)
#changerfile "/mnt/amanda/changer"

changerdev "no-such-device"

tapetype DISKSAVE # what kind of tape it is (see tapetypes below)

labelstr ""HISS[0-9][0-9]1*$" # label constraint regex: all tapes must match

diskdir "/mnt/backup" # where the holding disk is

disksize 10 MB # how much space can we use on it

reserve 30

#diskdir "/dumps/amanda/work" # additionaly holding disks can be specified
#diskdir "/mnt/disk4"

#disksize 1000 MB # they are used round-robin

# Amanda needs a few MB of diskspace for the log and debug files,
# as well as a database. This stuff can grow large, so the conf directory

# isn't usually appropriate.

infofile "/var/lib/amanda/DailySetl/curinfo" # database filename

logfile "/var/log/amanda/DailySetl/log" # log filename

# where the index files live

indexdir "/var/lib/amanda/DailySetl/index"

Specify holding disks. These are used as a temporary staging area for

dumps before they are written to tape and are recommended for most sites.

The advantages include: tape drive is more likely to operate in streaming
mode (which reduces tape and drive wear, reduces total dump time); multiple
dumps can be done in parallel (which can dramatically reduce total dump time.
The main disadvantage is that dumps on the holding disk need to be flushed
(with amflush) to tape after an operating system crash or a tape failure.

If no holding disks are specified then all dumps will be written directly

to tape. If a dump is too big to fit on the holding disk than it will be

written directly to tape. If more than one holding disk is specified then

HH= = H= FH= H FH = H FH H T

they will all be used round-robin.

#holdingdisk hdl {

# comment "main holding disk"

# directory "/mnt/amandal" # where the holding disk is

# use 30 Mb # how much space can we use on it

# # a non-positive value means:

# # use all space but that value
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H= FH= H FH= H FH= F

HH= H= H= I H= FH H FH = H

chunksize 1Mb # size of chunk if you want big dump to be

# dumped on multiple files on holding disks

# N Kb/Mb/Gb split images in chunks of size N
The maximum value should be

(MAX FILE SIZE - 1Mb)

H= FH= H

0 same as INT MAX bytes

tapetypes

Define the type of tape you use here, and use it in "tapetype" above.
Some typical types of tapes are included here. The tapetype tells amanda
how many MB will fit on the tape, how big the filemarks are, and how

fast the tape device is.

For completeness Amanda should calculate the inter-record gaps too, but it
doesn't. For EXABYTE and DAT tapes this is ok. Anyone using 9 tracks for

amanda and need IRG calculations? Drop me a note if so.

define tapetype DISKSAVE {

comment "Fake tape description for save to disk"
length 1000 gbytes
filemark 0 kbytes

speed 2000 kbytes

define tapetype QIC-60 {

comment "Archive Viper"
length 60 mbytes
filemark 100 kbytes # don't know a better value

speed 100 kbytes # dito

define tapetype DEC-DLT2000 {

#
#

comment "DEC Differential Digital Linear Tape 2000"
length 15000 mbytes
filemark 8 kbytes

speed 1250 kbytes

goluboff@butch.Colorado.EDU

in amanda-users (Thu Dec 26 01:55:38 MEZ 1996)

define tapetype DLT {

comment "DLT tape drives"
length 20000 mbytes # 20 Gig tapes
filemark 2000 kbytes # I don't know what this means

speed 1500 kbytes
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filemark 64 kbytes

speed 250 kbytes

dumptypes

These are referred to
certain "options" for
index =
compress-fast -
compress-best -
no-compress -

srvcompress -

record -
no-record =

no-hold =

skip-full -

skip-incr -

no-full =

H= FH= H H= H H= = H FH H FH o H FH H FH= o H= FH H FH= H H I H FH H H FH H H

by the disklist file. The dumptype specifies

dumping including:

keep an index of the files backed up

(default) compress on the client using fast algorithm

compress using the best (and slowww) algorithm

don't compress the dump output

Compress dumps on the tape host instead of client
machines. This may be useful when a fast tape host
is backing up slow clients.

(default) record the dump in /etc/dumpdates

don't record the dump, for testing

don't go to the holding disk, good for dumping
the holding disk partition itself.

Skip the disk when a level 0 is due, to allow
full backups outside Amanda, eg when the machine
is in single-user mode.

Skip the disk when the level 0 is NOT due. This
is used in archive configurations, where only full
dumps are done and the tapes saved.

Do a level 1 every night. This can be used, for
example, for small root filesystems that only change
slightly relative to a site-wide prototype. Amanda

then backs up just the changes.

Also, the dumptype specifies the priority level, where "low", "medium" and
"high" are the allowed levels. These are only really used when Amanda has
no tape to write to because of some error. In that "degraded mode", as
many incrementals as will fit on the holding disk are done, higher priority

first, to insure the important disks are dumped first.

define dumptype always-full {

comment "Full dump of this filesystem always"

options no-compress
priority high
dumpcycle 0O

maxcycle 0

define dumptype comp-user-tar {

program "GNUTAR"

comment "partitions

dumped with tar"



CC-BY-NC-ND e PID_00200514 Seguridad pasiva




CC-BY-NC-ND e PID_00200514 Seguridad pasiva

Ejemplo de fichero disklist
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#

# hostname diskdev dumptype

#

# where the dumptypes are defined by you in amanda.conf.

# Configuracidn

localhost /mnt/copia comp-root-tar

2.2. Herramientas de copia de seguridad en Windows Server

2.2.1. Ejecucion de copias de seguridad en Windows Server 2012

Se puede acceder al programa de copia de seguridad de Windows Server 2012
desde las herramientas administrativas, el Windows Server Backup (podéis ver
la figura siguiente):

Windows Server Backup

& wbadmin - [Windows Server Backup (Local)] |;I£-
File Action View Help
@
W Windows Server Backup (Local) « Can/a ~ | Actions
W LocalBackup Windows Server Backup (Loc..

View »

H Hep

Backup your important data to a local or online location

Local Backup

Back up your important files, applications, or entire server to a locally attached device or a network share

(@ Windows Server Backup is not installed on this computer. To install Windows Server Backup, from ¢
wizard to select the Windows Server Backup feature.

Online Backup

You can now backup your citical data to online storage automatically.  More Information

®
@ You need s user ID to register your server and start using the Windows Azure Online Backup. Click th

Continue

En esta figura, podemos ver que se pueden llevar a cabo las copias de dos
maneras diferentes, una sobre el mismo servidor, en local, y la otra mediante
Internet y el programa Azure Online Backup de Microsoft, que es un software
que nos ayuda a las gestiones de los servidores haciendo copias y securizando
datos en la nube. Tal como se puede ver en la figura anterior, ninguna de las
dos opciones esta instalada por defecto en el servidor y se tiene que ejecutar
el proceso de instalacion de una caracteristica o del propio programa Azure.

Solo hay que abrir el administrador del servidor donde estan los roles y carac-
teristicas, buscar esta en la lista y decirle que lo instale en el servidor.
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Una vez se ha instalado la caracteristica volvemos a abrir el Windows Server
Backup y ahora si se puede ejecutar ya la configuracion de las copias de seguri-
dad en local. Hay dos opciones para configurarlas, hacer una copia planificada
0 una copia Gnica, que se ejecutard en el momento y ya no se volverd a hacer.

Lo més normal sera planificar las copias, a pesar de que puntualmente se po-
dria necesitar hacer una copia entera en un momento dado fuera de la planifi-
cacion, posiblemente porque se quiere instalar un nuevo hardware dentro del
servidor, o un software que puede interactuar con otras partes y tener proble-
mas. Por lo tanto, se ejecutara el asistente de copias planificadas. Unicamente
se tiene que ir contestando a las diferentes opciones que tiene dependiendo
de lo que interese mas. No obstante, en el caso de decidir qué hay que hacer,
si una copia de todo el disco o de partes del disco, podemos decidir hacer una
copia selectiva, puesto que podemos incluir aquellas partes que nos interesan
y excluir también aquellas de las que no hay que hacer copias de seguridad.
La figura siguiente nos muestra la pantalla de la configuracioén de estas copias
de seguridad.

Administrador de copias de seguridad locales

% Backup Schedule Wizard -

Y
vee o
& :L Select Backup Configuration

Getting Started What type of configuration do you want to schedule?

Select Backup Configurat... ) Full server (recommended)

| want to back up all my server data, applications and system state.
Backup size: 456,85 GB

Select Items for Backup
Specify Backup Time
Specify Destination Type ® Custom

| want to choose custom volumes, files for backup.
Specify Remote Shared F...
Confirmation

Summary

Choosing what to include in 3 backup

< Previous ‘ [ Next > Cancel

En este caso, se podrd incluir una configuracion adecuada en las diferentes
necesidades y podemos seleccionar entre:

e Todo el equipo.

e FElestado del sistema (registro, configuracion actual y estado del sistema o
Active Directory si se trata de un controlador de dominio).
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e La parte de arranque del sistema.

e Los discos duros.

Y ademas se podra incluir también en la misma pantalla las exclusiones de la
parte que se ha seleccionado y que no hay que hacer copias. Por ejemplo, si por
comodidad se ha seleccionado todo el disco duro, se puede excluir de hacer
copias de las papeleras de reciclaje de los usuarios, los directorios temporales
o los directorios temporales de las actualizaciones, por ejemplo, asi la copia
ocupa menos espacio y tiempo.

Lo siguiente que hay que configurar es el momento en el que se hacen las
copias de seguridad de lo que se ha seleccionado. Si es de todo el disco, tardara
bastante y se tendra que planificar por la noche, si es del directorio de usuarios
y los perfiles, se tendrd que hacer cuando ya se hayan marchado todos y no
haya mas cambios. Una cuestion importante que se debe tener en cuenta a
la hora de pensar en como hacer las copias es que este software no permite
planificar copias que no sean diarias, por lo tanto, una copia diaria de todo el
disco duro del servidor no tiene sentido y especificaremos en el administrador
del Windows Server Backup que se hagan las copias de los discos enteros de
forma incremental, asi se reduce considerablemente el tamarfio de estas copias.
Pero también lo usaremos para hacer la copia de aquella parte que cambia
todos los dias, que podria ser las carpetas de usuario y los perfiles de este. Por lo
tanto, deberemos afladir estos directorios a la parte donde se incluye aquello
de lo que se quiere hacer copia, y no hacerla de todo el sistema.

El siguiente paso es configurar donde se guardan los ficheros de las copias. La
figura siguiente muestra las tres opciones que hay disponibles, usar un disco
duro especifico para esta finalidad es la manera mas segura puesto que no ac-
cederemos a este disco por otros propoésitos, inicamente para hacer las copias.
La segunda opcién es usar un disco compartido con otros fines, pero se debe
tener en cuenta que se verd muy afectada la capacidad de este disco. Y la terce-
ra opcion es usar la red para tener en otro servidor los datos duplicados de los
usuarios, por si a este servidor le pasa algo. Es la mas segura, pero también la
mas lenta y costosa, ya que debemos tener otro equipo preparado para guardar
los datos. Ademas, se tendrd que usar un usuario que se valide con los dos
equipos, el remoto y el servidor local, y que ademas en este tltimo caso tenga
el grupo de operadores de backup.
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Configuracién del destino de copias

o) Backup Schedule Wizard =)
1\
ves " o
e Specify Destination Type
Getting Started Where do you want to store the backups?
Select Backup Configurat... ) Back up to a hard disk that is dedicated for backups (recommended)

Choose this option for the safest way to store backups. The hard disk that you use

Select ltems for Backup will be formatted and then dedicated to only store backups.

Specify Backup Time

- .- _) Back up to a volume
Specify Destination Type
Choose this option if you cannot dedicate an entire disk for backups. Note that the
Specify Remote Shared F... performance of the volume may be reduced by up to 200 percent while it is used

to store backups. We recommend that you do not store other server data on the
same volume.

Confirmation
Summary
®) Back up to a shared network folder

Choose this option if you do not want to store backups locally on the server. Note
that you will only have one backup at a time because when you create a new
backup it overwrites the previous backup.

Choosing a storage location

< Previous Next > [ Cancel

Con esta parte ya queda configurada la copia de seguridad de los datos de los
usuarios o de los servidores enteros. Tal como podemos ver, esta herramienta
en local no deja configurarse mucho, ya que solo permite una tnica politica
de copias de seguridad, no permite hacer dos tipos de copias ni podemos hacer

incrementales o diferenciales sobre carpetas de usuario.

2.2.2. Otras herramientas de copias de seguridad

Tal como se ha visto, el software que tiene por defecto el Windows Server es
bastante reducido teniendo en cuenta el que se podria necesitar en una em-
presa mediana. Para una empresa pequefia con una decena de usuarios quizas
ya iria bien, pero para empresas medianas y grandes es del todo insuficiente.

Para solucionar esta carencia, Microsoft lanza una plataforma llamada Azure
en la que se puede trabajar en la nube y hacer las copias de seguridad directa-
mente desde el mismo gestor de copias, pero en lugar de tener un punto de red
local o un disco duro o USB instalado en el mismo servidor, lo gestiona todo
con un disco virtual que se tiene que pagar por la cantidad de transferencia que
se use. En la web de Azure se puede contratar y vincular el espacio de este disco
virtual a la nube con el directorio activo que hay configurado en el servidor.

Otra solucion que se puede usar es utilizar alguna de las multiples herramien-
tas que hay en el mercado que realizan copias de seguridad para sistemas Win-
dows y las hay de pago y gratuitas. Dentro de esta altima clasificacion pode-
mos encontrar una muy ligera y sencilla de usar como es la Cobian Backup,
que en su altima version, la 11, se puede configurar para que realice copias

Web recomendada

Se puede encontrar mas
informacién en http://
www.windowsazure.com.
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incrementales, diferenciales, completas, de todo el disco y de directorios. Asi-
mismo, se pueden hacer las copias sobre discos, por FIP o por red local, en-
tre otros, y ademas se pueden cifrar los documentos de la copia y comprimir-
los para que ocupen menos. Se trata de una herramienta muy completa para
poder hacer copias de seguridad con mucha facilidad. En la figura siguiente,
podemos ver como se ha configurado una copia diferencial de las carpetas de
los usuarios y de la pagina web algunos dias de la semana con exclusiones
de algunos archivos y cifrando y comprimiendo los ficheros que formaran la
copia de seguridad.

Configuracién de una copia de seguridad

® Cobian Backup 11 Gravity [-[o
List Task History Log Tools Help
»rRI®SHHO
Name Size Property Value
(New task 355,20 M8 * Taskname New task
* TaskID {4FC7ES49F534-4098-8221-7CBF S59F 7358}
* Backup type Differential backup
Source Ci\Users
Source C:\netpub
Destination C:\BackupsFolder
* Source size 355,29 M8
* Growp
* Enabled Yes
* Indude subdirectories Yes
* Separated backups Yes
* Use attrbutes Yes
* Use vSC Yes
* Order of the days Weeldy
* Days of the week Monday, Tuesday, Thursday, Friday, Saturday
* Time 4:10:07
* Priority Normal priority
* Make one full every... 10
* Ful copies to keep 3
+ Differential copies to keep 10
* Compression Zp compression
+ Spit No split
* Archive comment Cobian Backup 11 Gravity
* Encryption AES 256 bits
* Exdusions *.mp3,*.avi
* Mirroe task No
* Use absolute paths No
* Always create top parent drectory Yes
* Clear archive attribute Yes
* Indude backup type in names Yes
* Delete empty drectories Yes
< " >
OAII tasks [:]Task properties / LL History \)Log
Ust: MainListst  Files: 1609 Size: 355,29 M8 [ I

2.2.3. Restauracion de copias de seguridad en Windows Server
2012

Para restaurar una copia de seguridad hecha con el programa de copia de segu-
ridad de Windows, seleccionamos la opcidén Asistente para restauracion de la
pantalla inicial. A continuacion, se inicia el asistente. En la pantalla siguiente
se muestran las copias de seguridad que se han hecho. Podemos restaurar una
copia o varias copias de seguridad, o incluso solo una parte de estas copias.
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En segundo lugar, podemos seleccionar otras opciones de comportamiento de
la copia de seguridad, como la acciéon que hay que llevar a cabo cuando los
archivos que se restauren ya estén en el medio de destino. Por altimo, sale la
pantalla de fin del asistente de restauracién de copias de seguridad. Una vez
finalizamos, empieza el proceso de restauracion de los archivos.

2.3. Dispositivos de copia de seguridad

Los dispositivos tradicionales de copia de seguridad han sido desde hace mu-
chos afios las cintas. Sin embargo, esto no impide que sean los Gnicos disposi-
tivos de copia de seguridad; también tenemos CD y DVD, los discos duros, los
robots de grandes discos de copia, los servidores FTP o de ficheros, entre otros.

Los DVD son los dispositivos de copia de seguridad mas extendidos entre las
pequefias y medianas empresas. Estos dispositivos también son los mas utili-
zados entre los usuarios domeésticos que tienen necesidad de hacer copias de
seguridad de los documentos. El éxito de este dispositivo lo encontramos en el
coste que tiene. Hoy en dia, una grabadora de DVD tiene un coste muy bajo.
La limitacién que tiene este dispositivo es la capacidad de almacenar informa-
cién, que es de 4,7 GB o de 9,6 GB. A pesar de que hay DVD regrabables, la
mayoria de la gente utiliza los discos que solo se pueden grabar una vez (si
la copia sale mal, tenemos que tirar el disco) porque al final son mucho maés
comodos de usar, puesto que no hay que formatearlos y tienen un coste muy

bajo.

Las cintas han sido desde el comienzo los dispositivos de copia de seguridad
mas utilizados, ya que antes no habia medios donde poder guardar grandes
cantidades de informacién. Hoy en dia, ya son pocas las empresas que, a pesar
de requerir una gran capacidad de copia de seguridad, usan las cintas como
dispositivo de copia, ya que se han sustituido por los grandes robots de copias
de seguridad con discos extraibles y los servidores virtuales en la nube, donde
se pueden hacer las copias directamente sin tener los problemas que pueden

tener las copias en local y el almacenamiento de las cintas.

Aun asi, todavia hay pequefias y medianas empresas que siguen usando las
cintas magnéticas, puesto que tienen bastantes ventajas:

1) La capacidad de almacenar informacion. Pueden llegar a almacenar hasta
600 GB o mas.

2) La capacidad de uso. Una cinta se puede utilizar muchas veces.
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Pero el inconveniente mas grande es el precio y la lentitud que tienen. Esta
lentitud se debe al hecho de que las cintas tienen acceso secuencial, es decir,
que para llegar al registro 3 tienen que pasar primero por el 1 y por el 2. Por
lo tanto, si se quiere recuperar un archivo que esta al final de la cinta, se tiene
que recorrer toda la cinta antes de recuperarlo.

Hay muchas marcas y dispositivos de cinta. Casi cada marca utiliza una no-
menclatura de tipo de cinta diferente. Sin embargo, hay dos tipos de cinta muy
implantados en el mercado, como son las cintas DAT y las DLT. Este tipo de
nomenclatura nos indica la capacidad de la cinta sin comprimir y la capacidad

con los datos comprimidos.

La cinta DLT clésica tiene una capacidad de 40 a 80 GB. Hoy en dia, han apa-
recido en el mercado dispositivos mas modernos, que usan formatos parecidos
al de esta cinta. Son los llamados Super DLT, que pueden llegar a almacenar
de 300 a 600 GB de informacion. Los dispositivos de cintas mas frecuentes en
el mercado son los que tienen capacidad para una sola cinta, pero también los
hay con capacidades superiores.

El inconveniente es claramente el precio. Estos dispositivos son muy carosy, a
pesar de que las cintas son cada vez mas rapidas, el acceso secuencial siempre
es una desventaja. En resumen, igual que tenemos que definir una politica de
copia de seguridad que satisfaga nuestros requisitos, debemos elegir un dispo-
sitivo de copia de seguridad que se adapte a nuestras necesidades. Los factores
que debemos tener en cuenta son la capacidad de informacion de la que que-
remos hacer una copia de seguridad y el precio que estamos dispuestos a pagar.
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3. Sistemas de recuperacion en Windows Server 2012

A veces, cuando se produce un error en el sistema, es posible solucionar el pro-
blema con los mecanismos que proporciona Windows. Veamos a continua-
cién algunos de estos mecanismos.

3.1. Arranque en modo seguro

Cuando se produce un error grave del sistema que hace que se quede bloquea-
do, o que se reinicie automaticamente o se apague el ordenador, el propio sis-
tema hara que en el arranque salga el ment de opciones. Ademas, podemos
hacer que salga un menu de arranque si pulsamos la tecla F8 cuando arranca
el sistema y justo sale el logotipo de Windows.

Opcién de arranque del sistema

Advanced Boot Options

Choose Advanced oOptions for: windows Server 2012
(Use the arrow keys to highlight your choice.)

Repair Your Computer

safe Mode
safe Mode with Networking
safe Mode with Command Prompt

Enable Boot Logging

Enable low-resolution video

Last Known Good Configuration (advanced)
Debugging Mode

Disable automatic restart on system failure
Disable Driver Signature Enforcement
Disable Early Launch Anti-Malware Driver

Start Windows Normally

Description: Start windows in Directory Services Repair Mode.

ENTER=Choose ESC=Cancel

Las diferentes opciones del menu de inicio mostradas en la figura anterior nos

permiten iniciar el sistema de diferentes maneras:

1) Modo seguro. Permite iniciar el sistema con el minimo de controladores y

Servicios necesarios.

2) Modo seguro con funciones de red. Igual que el modo seguro, pero habilita

los controladores y servicios necesarios para utilizar la red.

3) Modo seguro con simbolo del sistema. Igual que el modo seguro, pero se

abre una sesion de linea de 6rdenes, en lugar del escritorio de Windows.
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4) Habilitar el registro de inicio. Crea un archivo de registro de todas las inci-
dencias de inicio de los componentes del sistema a medida que se cargan. Este
archivo de registros se denomina nrblog.txt y se encuentra en la carpeta de
Windows (por ejemplo, c:\windows). El resto de opciones de inicio también
crean este archivo de registro (excepto la opcién de utilizar la dltima configu-
racién conocida).

5) Habilitar el modo VGA. Inicia el sistema en modo VGA en lugar de utilizar
el controlador de video habitual.

6) La altima configuracion buena conocida. Inicia el sistema utilizando la mis-
ma configuracién que la dltima vez en la que se ha iniciado correctamente el
sistema, es decir, la Gltima sesién en la que no ha fallado ningin controlador

o servicio al iniciar el sistema.

7) Modo de restauracion de los servicios de directorio. Permite recuperar la
base de datos del directorio activo. Esta opcién solo es valida para controlado-
res de dominio que ya estén configurados como tales.

8) Modo de depuracién. Sirve para iniciar el sistema enviando informacién de
depuraciéon mediante un cable de serie a otro equipo conectado, en el que se

estd ejecutando un depurador.

9) Deshabilita el arranque automatico en caso de detectar problemas graves
en el servidor. Esto puede ser util en casos en los que se esté configurando el
hardware.

10) Deshabilitar la comprobacion de los controladores firmados.

11) Deshabilita el lanzamiento rapido del controlador antimalware, por si te-
nemos problemas con este driver.

Una vez se reinicia en modo seguro, se tendra que iniciar la sesién dentro del
servidor con el dominio de la propia maquina y el administrador local, ya que
el servidor de dominio, el servidor de nombres (DNS) y otros servidores dejaran
de funcionar y no se arrancara el servicio, por lo que se podran desemperfiar

tareas de mantenimiento sin que afecten a todo el servicio.

También se puede iniciar esta pantalla de arranque a partir del programa de
configuracion msconfig.exe, donde podemos fijar las diferentes opciones
que se quiere en el momento de hacer el arranque del sistema. En la figura
siguiente se muestra esta aplicacién. Se puede configurar para que arranque

unos servicios determinados o en modo seguro, entre otros.
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Una vez se hayan solucionado los problemas y se quiera volver al sistema nor-
mal de arranque, se tiene que volver a entrar en el configurador de arranque
(msconfig.exe)y deseleccionar que se inicie en modo seguro, de otro modo

volveria a arrancar en esta misma configuracion.

Configuracién del arranque del sistema

Administrator: Windows PowerShell

Windows PowerShell
opyright <(C)> 2012 Microsoft Corporation. All rights reserved.

sers\Administrator.UO0C-BARCELONA.BBB> nsconfig
rs\Administrator.U0C-BARCELONA .B800>

Q

System Configuration

General | Boot [ services | startup | Tools |

Windows Server 2012 (C:\Windows) : Current OS; Default OS
[ Advanced options...
Boot options Tmeout:
[ safe boot (] o GUI boot |30 | seconds
Minmal | goot log
Alternate shel Base video
®) Active Directory reair ] 0S boot information [[JMake all boot settings
permanent
Network
OK Cancel Apply Heb

3.2. Sistemas de recuperacion de Windows Server 2012

Cuando queremos recuperar un sistema en el que no arranca el modo grafi-
co, debemos recurrir a herramientas que nos proporciona el mismo sistema
operativo, a las que se puede acceder arrancando con el CD de instalacién del
sistema. Para todas estas herramientas, tenemos que iniciar la instalacién del
sistema operativo. Para el caso de la consola de recuperacion, tenemos que de-
jar que inicie la instalacion y, en el primer cuadro de didlogo, elegir la opcién
de “Recuperar el servidor”, tal como muestra la figura siguiente.
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Pantalla para recuperar el sistema

Windows Setup

Bm Windows Server2012

Install now

Repair your computer

Una vez se inicia el sistema en modo reparacion, aparecen unas pantallas en
las que se puede elegir lo que se quiere hacer, que puede ser iniciar una consola
donde poder interactuar con el sistema o recuperar el sistema a partir de una
copia de seguridad hecha con anterioridad desde el propio sistema operativo
con el Windows Server Backup, si se ha hecho de todo el sistema, seleccionan-
do la opcién de System Image Recovery. Por lo tanto, una vez tengamos el sis-
tema completamente instalado y configurado, es muy adecuado hacer una co-
pia entera de todo el sistema, e incluso poderla hacer de modo regular, ya que
esto nos permitird poder recuperar todo el sistema de una manera muy rapida
y poder tener en produccion el servidor lo antes posible. La ventaja de poder
hacer esto al reinstalar todo el sistema otra vez desde el inicio es considerable,
ademas de poder recuperar todo el sistema operativo neto en el caso de que se
haya tenido una intrusién dentro del sistema. La imagen muestra las opciones
que se pueden llevar a cabo con esta herramienta de recuperacién del sistema.

Pantallas de herramientas de recuperacion del sistema

Choose an option

®© Advanced options
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Queda a nuestra discrecion ejecutar las tareas necesarias para recuperar el ser-
vidor del fallo. Por ejemplo, si nos parece que el fallo se debe a un servicio
instalado dltimamente, lo podemos detener desde esta consola.
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4. Planes de riesgo

Una de las medidas principales para asegurar la continuidad de los servicios es
determinar los riesgos a los que nos enfrentamos ante un fallo en el sistema.
Esto implica conocer el alcance de los servicios criticos que hay involucrados,
la incidencia interna y externa que tienen y haber medido las consecuencias
de un fallo que se podia producir. Por lo tanto, hay que preparar un conjunto
de acciones que se deben tomar en caso de fallo, teniendo en cuenta que este
puede ser por un problema con el hardware o con el software, ya sean virus,
troyanos o ataques maliciosos, por ejemplo. En eso consiste, precisamente, un

plan de riesgo.

En el proceso de formulacion del plan de riesgo, el objetivo principal es cum-
plir todas las tareas necesarias de la fase proactiva, que es la fase anterior al
riesgo. Una vez se produce el acontecimiento, empieza la fase reactiva y se

tiene que ejecutar el plan correspondiente.

Para preparar un plan de riesgo, el primer paso es identificar los riesgos a los
que estamos sometidos. Por eso tenemos que determinar qué riesgos nos pue-
den provocar un fallo en el sistema y determinar cudles son probables, cuéles
son posibles y cudles son criticos. Después, hemos de determinar las priorida-
des de estos riesgos basandonos en el entorno de la empresa. Es decir, a pesar
de que los riesgos informaticos son parecidos para la mayoria de las empresas,
la prioridad que se asigna a estos riesgos depende del uso informatico que lleva
a cabo la empresa.

Una vez los tenemos identificados y priorizados, debemos decidir cudles de
estos riesgos van a generar un plan de riesgo y cuales no hay que tener imple-
mentados en un plan como este, ademas de las caracteristicas que debe tener
dicho plan.

Para generar un plan de riesgo, para cada una de las funciones que componen
el plan, tenemos que analizar todas las alternativas de soluciéon que permitan
que los servicios contintien funcionando aunque haya algiin inconveniente.
Tras analizar todas las alternativas, confeccionamos el plan. Las soluciones del
plan pueden ser técnicas, de atencion, de suministro o soluciones momenta-
neas para problemas puntuales (por ejemplo, en caso de un fallo en el sumi-
nistro eléctrico, el uso de un generador) o una combinacion de todos estos
tipos de solucion.

Al generar el plan de riesgo se debe tener en cuenta la identificacién de las
condiciones que implican que se ponga en marcha este plan. En términos

generales, el plan de riesgo debe contener los puntos siguientes:
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¢ Obijetivo del plan. Se tienen que indicar los componentes de los servicios
criticos que se pretende cubrir en relacién con el riesgo que se tiene en
consideracion. Estos componentes pueden variar, asi como el grado de
cobertura que tienen, para los diferentes riesgos analizados.

e Criterio para ejecutar el plan. Son las condiciones con las que se consi-
dera que se debe empezar a aplicar el plan de riesgo.

¢ Tiempo esperado maximo de duracién del plan. Es decir, el tiempo ma-
ximo durante el que se puede continuar operando con estas condiciones

de riesgo.

¢ Roles, responsabilidad y autoridad. Esto es clave para la buena marcha
del plan de riesgo. Se tiene que determinar muy claramente cuél es el papel
de cada uno de los sectores de la organizacion ante el riesgo y como se
alteran los procedimientos habituales para dar lugar a los procedimientos
de riesgo. Aqui hay que implicar con mucha claridad a las personas y los
departamentos, marcando qué es lo que tiene que hacer cada persona y

en qué momento.

e Requisito de recursos. Qué recursos se necesitan para operar en el modo
riesgo y cudles de los recursos utilizados habitualmente no se tienen que
utilizar. Esto debe estar documentado y verificado debidamente, del mo-
do mas exhaustivo posible, incluso con una relacién de precios de todo
aquello que se deba adquirir y las prioridades.

Para entender mejor como es un plan de riesgo pondremos un ejemplo. Ima-
ginemos que nuestra empresa es una universidad a distancia en la que todos
los alumnos reciben las clases mediante el uso del servidor web. El servidor
tiene una tarjeta controladora de discos SCSI y los discos son externos (estan
fuera del servidor) y se conectan al servidor mediante un cable SCSI a la con-
troladora de discos; ademads, tenemos otra maquina igual (el mismo hardware)
para sustituir al servidor en caso de fallo en el hardware. Ahora imaginemos
que se ha dafiado la fuente de alimentacion del servidor principal.

El plan de riesgo debe ser uno parecido al siguiente:

1) Objetivo del plan: el servicio web debe estar parado el minimo tiempo
posible.

2) Criterio de ejecucién del plan: cuando se detecta que ha caido el servidor
web.

3) Tiempo esperado de ejecucién: cinco minutos.
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4) Roles: personal de servicios informaticos que esta de guardia en aquel mo-
mento. Por lo tanto, se debera tener en cuenta que debe haber personas de
la organizacion pendientes de alguna alarma. Dependera de cada tipo de or-
ganizacion y de qué tiempo de espera se puede tener. Si ponemos que tienen
que ser solo cinco minutos, se tendra que tener a una persona las veinticuatro
horas los siete dias de la semana en la empresa por si salta una alarma como
esta. En el caso de poder alargar el tiempo de respuesta, bastara con un telé-
fono de contacto y no habra que tener a alguien las veinticuatro horas del dia
en la empresa.

5) Requisitos de recursos: un servidor de repuesto con el mismo hardware. El
personal de servicios que esta de guardia en el momento en el que detecta que
el servidor de paginas web no funciona tiene que hacer lo siguiente:

e Detener el servidor web (si la maquina esta puesta en marcha).

e Desconectar el cable SCSI de la tarjeta controladora de discos del servidor
web.

e Conectar el cable SCSI a la tarjeta controladora de discos del servidor de

repuesto.

e Poner en marcha el servidor de repuesto.
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