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Introduccio
La facturaci6 electronica es preveu, des de 2007, com un dels objectius de Observacio
la Llei d'impuls de la societat de la informacié (LISI, 56/2007), i trasllada a L

La factura electronica té la
les empreses el repte de la seva implantaci6. Aquesta llei, defineix la factura mateixa validesa legal que la
electronica com: “un document electronic que compleix els requisits exigibles factura emesa en paper.

legalment i reglamentariament a les factures i que, a més, garanteix 1’autenti-
citat de I'origen i la integritat del contingut de la factura, la qual cosa impedeix
que l'emissor la rebutgi”.

L'empresa del segle xXI s’ha d’adaptar al desenvolupament de les tecnologies
de la informacio per a ubicar-se al bell mig de la societat de la informacio, on,
en particular, Internet els ofereix molts serveis que permeten treballar tele-
maticament i, gracies a I'impuls normatiu que dona cobertura juridica, d'una
manera més professional, flexible i dinamica; oferint-los, alhora, un estalvi de

temps i de costos de gesti6 documental prou significatius.

Des de sempre, una factura és el justificant fiscal del lliurament d’un producte
o de la provisié d’un servei, que afecta 1'obligat tributari emissor (el venedor)
i I'obligat tributari receptor (el comprador). Tradicionalment és un document
en paper, l'original del qual ha de ser arxivat pel receptor de la factura. Habi-
tualment, I'emissor de la factura conserva una copia o la matriu, en la qual es

registra la seva emissio.

Aquest és un procés basat en la manipulacié d'una gran quantitat de papers
que juntament amb el seu processament comptable manual suposen un llast
per a la competitivitat de I'empresa.

La factura electronica és 1'equivalent digital de la factura en paper. La factu-
racié electronica, (també ens hi referirem com a e-facturacid) consisteix en
la transmissio de les factures, o documents analegs, entre emissor i receptor
per mitjans electronics (fitxers informatics) i telematics (d'un ordinador a un
altre), signats electronicament amb certificats reconeguts, la qual cosa ga-
ranteix I'autenticitat del seu origen i la integritat del seu contingut.

Els certificats reconeguts han de seguir els estandards del sector de normalit-
zaci6 de la Unié Internacinal de Telecomunicacions, UIT-T (abans, el Comite
Consultiu Telefonic i Telegrafic CCITT)), en particular el protocol X.509v3, o
d'una versio superior, que han de ser admesos per una autoritat de certificacio
que participa en les relacions tributaries per mitjans electronics i telematics
amb I’Agencia Estatal d’Administraci6 Tributaria (AEAT).

El grafic seglient mostra el procés de facturacié electronica:



CC-BY-NC-ND e PID_00199770 6 Facturaci6 electronica

Factura tradicional Factura electronica

Paper Fitxer electronic

Signatura normal Signatura electronica +
Certificat electronic reconegut

Enviament postal Transmissio telematica

Contingut de Signatura electronica Transmissi6 telematica Factura
la factura amb certificat reconegut amb protocols segurs electronica

Es pot considerar la factura electronica com un document tributari generat
per mitjans informatics en format electronic, que reemplaca el document fisic
en paper, pero que conserva el mateix valor legal amb unes condicions de
seguretat (autenticitat i integritat) que no es donen en la factura en paper.
Aquest valor legal permet atribuir a la factura electronica 1'obligaci6 tributaria

de I’emissor.

Entre els molts avantatges de la facturaci6 electronica trobem:

e Estalvi de costos i millora de l’eficiéncia. Control d’accions erronies. Millora mediambiental

Encara que és dificil avaluar el cost global associat a la facturaci6 en pa-
La factura electronica, en

per, €s evident que en la facturacio electronica es redueixen els costos del substituir la factura emesa en

paper, els d'impressio, els de manipulaci6 (tasques d’ensobrament, emma- paper, aporta uns benefcicis
. L. . . mediambientals innegables:
gatzematge en fitxers i carpetes fisiques) i d’enviament per correu postal, 1 tona de paper = 15 arbres +
. . .z N 3 d’ai
entre d’altres. D’altra banda es pot considerar que la interacci6 electroni- 250m> d'aigua.

ca i telematica durant tot el procés, ajudara a la millora de l'eficiéncia i al
control d’errors. Com que el procés administratiu es pot automatitzar, es
redueixen les tasques més reiteratives i aixi també es redueixen els errors

humans.

e Major seguretat en el resguard dels documents i menor probabilitat de
falsificaci6. L'as de certificats electronics reconeguts ofereix a les factures
les garanties d’autenticitat de I’emissor i d’integritat de la factura, que dis-

minueixen enormement les probabilitas de falsificacio.

L’automatitzacié del procés d’emmagatzemament de les factures fa que
augmenti la seguretat dels documents guardats, alhora que en facilitara

la recuperacié.

e Integracié amb les aplicacions de gesti6 internes de I’empresa. Facilitat
en els processos d’auditoria. L'intercanvi electronic de factures permet re-
duir el temps de gesti6 de les factures d’'una manera considerable, sobretot
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si es poden integrar en els ERP (Enterprise Resource Planning) de I’emissor
per a la generacio de factures i integrar les factures a I'ERP del receptor, per
a la seva gestio, mitjancant formats estandard estructurats.

La facturaci6 electronica permet una administracié i comptabilitat auto-
matitzades, la qual cosa comporta una reducci6 de temps de gestio i aporta
moltes facilitats en els processos d’auditoria, ja que permet, de manera ra-
pida, verificar en quin estat es troba una factura i tota la informacié que hi

esta associada (albarans, cobraments, pagaments, etc.).

Optimitzaci6 de la tresoreria. Us eficac dels recursos financers. La fac-
turaci6 electronica permet accedir als serveis avancats de financament i
pagament que ofereixen les entitats financeres com ara el facturatge elec-
tronic (e-factoring) o confirmacio6 electronica (e-confirming).

Facturatge electronic

Es una modalitat de facturatge (férmula de financament basada en la
cessio de factures a un tercer, a canvi d'uns costos derivats de 1’avanca-
ment del pagament de les factures abans del seu venciment) en que el
document cedit correspon a una factura electronica i les transaccions
que es fan entre el client, el deutor i el tercer (generalment una entitat

financera) son totalment en linia.

Confirmacio electronica

Es un servei que ofereix una entitat financera per tal de facilitar als seus
clients la gesti6 del pagament de les compres que fan, amb la finalitat
que el proveidor pugui cobrar les factures abans de la data de venci-
ment. Realment és un servei de gestio de pagamanents i no de deute.

Eliminaci6 d’espais per a emmagatzemar documents historics. Agilitat
en la localitzaci6 d’informacié. Si abans ens hem referit a l'estalvi de
costos de paper, és bo recordar que amb la facturacio electronica es redueix
substancialment la necessitat d’espai fisic que es necessita per a guardar
les factures en paper al mateix temps que es millora la localitzacié de la
factura i de tota la informaci6 que en fa referéncia.

Per a la realitzacié de la factura electronica és imprescindible considerar els

requeriments segilients:

ERP Enterprise Resource
Planning

Els sistemes de planificaci6 de
recursos empresarials son
sistemes de gestié
d’informacié que
automatitzen moltes de les
practiques de negoci
associades als aspectes
operatius o productius d'una
empresa.
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1) Utilitzar un format electronic de factura, que sol ser: EDIFACT, XML, PDEF,
HTML, DOC, XLS, TXT, etc.

2) Disposar d’un sistema de transmissio telematica: la factura electronica ha
de partir d'un ordinador i ser recollida, per al seu procés, per un altre ordina-
dor. El mitja telematic per a '’enviament del fitxer signat, que és un tnic fitxer
que conté la factura i la signatura reconeguda, €s lliure; és a dir, es pot utilitzar
el correu electronic, un FTP (File Tranfert Protocol), una pagina web des de la
qual es pugui descarregar la factura o enviar-la mitjancant un servei web (Web
service).

3) Disposar de programari per a dur a terme la signatura electronica reco-
neguda, o avancada, per tal de garantir la integritat i l'autenticitat, tant del

document electronic com de la transmissio telematica.

FTP

Es tracta d'un protocol de
xarxa per a la transferéncia
d‘arxius que es basa en
I"arquitectura client-servidor
permetent que des d'un
equip d'un usuari es pugui
connectar a un servidor d’un
altre (per exemple el d’un
proveidor) per a baixar-se’'n
arxius o per a pujar-n‘hi,
independentment del sistema
operatiu utilitzat en cada

equip.
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1. Requisits legals

Per tal que I'Gs d’'Internet sigui segur, especialment en les transaccions que
tenen o poden tenir contingut economic, s’han de poder garantir els requeri-

ments seglients:

Identitat: Tenir la seguretat que s’esta realitzant la transaccié amb la per-

sona / entitat desitjada.

e Legitimacid: Coneixer si I'interlocutor esta capacitat professionalment o
legalment per a portar a terme la gestio o la transaccié que esta intentant

realitzar.

e Confidencialitat: Tenir la seguretat que només 'empresa / administracio i
la persona / entitat amb la qual s’esta realitzant la transaccié poden accedir

a la informacié.

e Integritat: Tenir la seguretat que els documents que sén motiu de la transac-

cio6 siguin els originals; és a dir, els documents no han estat manipulats.

o Autenticitat: Tenir l’evidéncia de la realitzacié d’un conveni, contracte,
transaccio, etc., amb els requisits suficients per a la seva validesa.

e Autenticacié: Tenir la seguretat que I'intorlocutor és realment el qui diu ser.

e Disponibilitat: Tenir garanties de poder accedir al document electronic

durant tot el temps i que aquest continui tenint validesa juridica.

Avui dia existeixen les eines necesaries i les garanties juridiques per a poder
garantir la confianca en les relacions per mitja de la xarxa. Per tal de justifi-
car el quadre legistatiu que déna empara a la facturacié electronica, des del
punt de vista juridic, podeu considerar les publicacions segiients, tant d’ambit

espanyol com comunitari.

Normativa espanyola

A Espanya, s’aplica de manera general la Directiva de la Uni6 Europea 2001/
115/CE (20/12/2001), on es defineixen els aspectes tecnics precisos perque si-
guin valides, legalment i fiscalment, I'Gs de les factures en suports electronics.

També marca el deure de garantir l'autenticitat en origen (de l'emissor) i la
integritat del contingut de la factura (dades). Aquesta Directiva esta adaptada

a I'ordenament nacional, principalment en aquestes normes:



CC-BY-NC-ND e PID_00199770 10 Facturacio electronica

e Ordre HAC/3134/2002 del Ministeri d’'Hisenda i Administraci6 (publicada
al BOE, 13-12-2002), que desenvolupa el régim de facturacié telematica,

Facturacio telematica

Aquest és el terme que es fa
servir en aquestes normatives
ra electronica basada en certificats reconeguts (derogada per 1'Ordre EHA per tal d'indicar la facturacié
962/2007). electronica. Per tant, en

aquest apartat hem respectat
aquesta sintaxi.

en la qual s’autoritza directament als sitemes que fan as de la signatu-

e Resoluci6 de I’AEAT 2/2003 (BOE 28-02-2003), de la Direccié general de
I’Agencia Estatal d’Administracié Tributaria (AEAT), sobre determinats as-
pectes relacionats amb la facturacio6 telematica. En particular, admet, entre
d’altres, els certificats reconeguts per I'FNMT (Fabrica Nacional de Moneda

i Timbre).

e Ordre HAC 1181/2003 del Ministeri d’Hisenda i Administracié (publica-
da al BOE, 15-05-2003), per la qual s’estableixen normes especifiques so-
bre 1'Gs de la signatura electronica en les relacions tributaries per mitjans
electronics, informatics i telematics amb I’Agencia Estatal d’Administracio

Tributaria.

e Reial decret 1496/2003 (BOE, 29-11-2003), pel qual s’aprova el Reglament
que regula les obligacions de facturacio, i es modifica el Reglament de I'Im-
post sobre el valor afegit. En particular, es regula la prestacié dels serveis

d’emissio6 i de conservacio de les factures, per part de tercers.

e Llei general tributaria 58/2003 (BOE, 18-12-2003) que constitueix I'eix cen-
tral de I'ordenament tributari en el qual es recullen els seus principis essen-
cials i es regulen les relacions entre I'administraci6 tributaria i els contri-

buents.

e Llei 59/2003 (BOE, 20-12-2003) de signatura electronica, en la qual es
regulen els diferents sistemes de signatura electronica i altres serveis, i el
seu nivell de valor legal. Es un text millor adaptat a les necessitats dels
prestadors i dels usuaris, que transposa la directiva europea. A més déna un

tractament especial al DNI electronic i als certificats de persones juridiques.

e Reial decret 87/2005 (BOE, 01-02-2005), pel qual es modifiquen el Regla-
ment de 'impost sobre el valor afegit, aprovat pel reial decret 1624/1992,
el Reglament dels impostos especials, aprovat pel reial decret 1165/1995 i
el Reglament pel qual es regulen les obligacions de facturacio, aprovat pel
reial decret 1496/2003, en particualr pel que fa les factures o documents

substitutius rectificatius.

e Ordre EHA 962/2007 del Ministri d’Economia i Hisenda (BOE, 14-04-2007),
per la qual es desenvolupen determinades disposicions sobre facturacié
telematica i conservacié electronica de factures, contingudes en el Reial
decret 1496/2003, pel qual s’aprova el reglament que regula les obligacions
de facturaci6 (deroga 1'Ordre HAC/3134/2002).
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Resolucié AEAT (BOE, 24-10-2007) de 1’Agencia Estatal d’Administracio Tri-
butaria, sobre procediment per a ’homologaci6 de programari de digitalit-
zacio previst en I'Ordre EHA 962/2007.

Llei 11/2007 (BOE, 23-06-2007) d’accés electronic dels ciutadans als serveis
puablics. En la Llei s’explicita que és necessari que les administracions pu-
bliques garanteixin: la disponibilitat, I'accés, la integritat, l’autenticitat, la
confidencialitat, la conservacio de les dades, informacions i serveis; sota els
principis de seguretat en la implantaci6 i utilitzacié de mitjans electronics
i del de proporcionalitat en relacié amb les mesures de seguretat exigides i

en relaci6 amb les dades que es requereixin als ciutadans.

D’aquesta llei destaquen els 46 articles que fan referencia a identitat digital,
signatura electronica, seguretat juridica, indicant la importancia que déna

el legislador a aquests aspectes.

A aquesta llei s’hi fa referéncia amb 1’acronim LAECSP.

Ordre PRE 2971/2007 (BOE, 15-10-2007) sobre l’expedici6 de factures per
mitjans electronics quan el destinatari d’aquestes sigui I’Administracié Ge-
neral de I'Estat, o organismes publics vinculats que en sén dependents i
sobre la presentacié davant I’Administracié6 General de 1’Estat, o els seus
organismes publics vinculats o depenents, de factures expedides entre par-
ticulars.

Llei 30/2007 (BOE, 31-10-2007) de contractes del sector public. Aquesta
llei té com a objecte regular la contractacié del sector public. Fa continues
referencies a la utilitzacié dels mitjans electronics, informatics i telematics
en I'ambit de la contractacio publica, i sempre fent referéncia a aconseguir
com a finalitat fer més fluides i transparents les relacions entre els organs
de contractacio i les empreses licitadores. En aquesta llei es posa en relleu
la importancia de la signatura electronica, del segellament de temps i del
document electronic. A més es veu ben clar el motiu i la voluntat del legis-
lador en que les administracions pabliques impulsin la utilitzacié d’aquests

mitjans.

A aquesta llei s'hi fa referéncia amb 'acronim LCSP.

Llei 56/2007 (BOE, 29-12-2007) de mesures d’'impuls de la societat de la in-
formaci6, que defineix la factura electronica com un document electronic
que compleix els requisits legal i reglamentariament exigibles a les factu-
res. Aquesta llei és d’alguna manera la LAESCP del sector privat, en la qual
s’estableix 1’obligacié per a un conjunt d’empreses d’admetre els mitjans

telematics, amb garanties juridiques en les relacions amb els seus clients.

A aquesta llei s’'hi fa referéncia amb 1’acronim LISI.



CC-BY-NC-ND e PID_00199770 12

Facturaci6 electronica

e Ordre PRE 2794/2011 (BOE, 18-10-2011), per la qual es determina el marc
d’exercici de les competéncies estatals en materia de factura electronica,
es crea el Forum Nacional Multilateral sobre facturacié electronica i s'im-
pulsa el Servei Central de Gesti6 de la Facturacio6 Electronica en l’ambit de

I’Administracié General de 1’Estat.

e Reial decret 3/2011 (BOE, 16-11-2011) de texte refos de la llei 30/2007 de

contractes del sector public.

Normativa Comunitaria

e Directiva 1997/6/CE del Consell, de 17 de maig de 1977, en materia d’har-
monitzacid de les legislacions dels estats membres relatives als impostos
sobre el volum de negocis. Sistema comu de I'IVA: Base imposable unifor-
me. (Vigent a 15-05-2004).

e Directiva 1999/93/CE del Consell, de 13 de desembre de 1999, que té per
finalitat facilitar I'Gs de la signatura electronica i contribuir al seu recono-
neixement juridic, creant un marc juridic, tant per a la signatura eletronica
com per a determinats serveis de certificacid electronica per tal de donar

seguretat juridica a la comunicaci6 i el comerg electronics.

e Directiva 2001/115/CE del Consell, de 20 de desembre de 2001, per la qual
es modifica la Directiva 77/388/CEE a fi de simplificar, modernitzar i har-
monitzar les condicions imposades a la facturacio6 en relacié amb I'impost

sobre el valor afegit.

e Directiva 2006/112/CE del Consell, de 28 de novembre de 2006, relativa al

sistema comu de I'impost sobre el valor afegit.

e Directiva 2010/45/UE del Consell, de 13 de juliol de 2010, per la qual es
modifica la Directiva 2006/112/CE, pel que fa a les normes de facturacio.

Hi ha algunes normatives internacionals aplicables de manera general a la
factura electronica, encara que les Nacions Unides, per mitja de la UN/CEFACT
han publicat recomanacions com ara UNeDocs que defineixen plantilles per a
les factures impreses i formats EDI i XML per a les modalitats electroniques. A
Europa, la facturaci6 electronica es regula a la Directiva 2001/115, que havia
de ser adoptada en cada pais abans del 31 de desembre de 2003, tal com va
succeir a Espanya.

Avui dia I'organitzacié GS1 (abans EAN/UCC) ha organitzat comites internaci-
onals d’usuaris de 108 paisos membres, per a conformar les guies de facturacio

electronica estandard a escala mundial.
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2. Factura electronica: signatura i certificats
reconeguts

En aquest apartat donarem unes nocions sobre la signatura electronica per a
la seva uilitzacio en la factura electronica , aixi com en les infraestrucures que

hi estan implicades.

2.1. Infraestructures de clau puablica: PKI

En I’ambit de la facturaci6 electronica és imprescindible garantir la identitat
dels usuaris, a més dels serveis de seguretat: confidencialitat, integritat, auten-

ticacio i no repudi.

Perqueé aquestes operacions es puguin realitzar de manera fiable s’han de com-
plir dues condicions:

e Que la clau privada es custodii de manera segura i no es reveli a ninga.
Per a aconseguir aixo, la clau privada s’emmagatzema en un suport fisic
impossible de duplicar, com una targeta intelligent. A més per a accedir al
contingut de la targeta es necessita un nimero personal que nomeés el seu

posseidor legitim coneix.

e Que es pugui determinar a quina persona pertany una clau publica. D’a-
questa manera es pot saber, per exemple, qui ha dut a terme la signatura

electronica d’'un document.

Per a donar compliment a aquesta darrera condicio, s’utilitza el certificat elec-
tronic, el suport tecnologic del qual és la criptografia de clau publica. Aixi es
pot veure un certificat electronic com un document electronic que associa una
clau puablica amb el seu propietari.

Aixi el certificat electronic contindra la clau ptublica juntament amb dades de
caracter personal del posseidor de la clau (nom, DNI...). Normalment conté
més informaci6 (dates de validesa i altres), aixi com també es refereix a I’ambit
d’utilitzaci6 del certificat, el que es coneix com politica de certificaci6. Per
exemple, si és un certificat d'as personal o ens acredita per a actuar en nom

d’'una empresa.

En realitzar una signatura electronica se sol adjuntar el certificat electronic del
signant de manera que es pot extreure la seva clau publica per a verificar la
signatura i alhora comprovar la identitat del signant.
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Una infraestructura de clau publica (PKI, Public Key Infrastructure) és una es-
tructura de sistemes informatics, procediments d’operaci6, protocols, politi-
ques de certificacio, repositoris d’informacio, estandards, declaracions de prac-
tiques i recursos humans la finalitat dels quals és oferir als usuaris una plata-
forma per a la gesti6 de la identitat digital.

Una PKI disposa dels elements i de 1’arquitectura necessaris per a integrar tots
els procediments de sollicitud de certificats, verificacié d’identitats, generacio
de claus, emmagatzematge i publicacié de certificats electronics, renovacio,

revocacio, etc.

Les infraestructures de clau publica es fonamenten en la interaccié de diferents

subsistemes, dels quals destaquen els segiients:

e Autoritat de certificacid, CA: una autoritat de certificaci6 (CA: Certificate
Authority) és una entitat de confianca la finalitat de la qual és emetre, reno-
var i revocar certificats electronics. Les autoritats de certificacioé constituei-
xen el nucli de les infraestructures de clau publica, que permet utilitzar els

certificats electronics amb total seguretat.

e Autoritat de registre, RA: una autoritat de registre (RA, Registration Autho-
rity) és una entitat encarregada de portar a terme els processos de verificacio
d’identitat, sollicitud i distribucié de certificats electronics. Normalment,
en una PKI els usuaris finals no interactuen directament sobre la CA, sin6
que canalitzen les seves operacions per mitja d'una o diverses RA. No obs-
tant aixo, aquests subsistemes no poden expedir certificats electronics per
ells mateixos.

e Certificats electronics: un certificat electronic és un arxiu o document
electronic expedit i signat per una CA en el qual es vincula una identitat
a una clau publica, vinculada, al seu torn, a la corresponent clau privada.
Per a obtenir un certificat electronic, 1'usuari es dirigeix a una RA (autoritat
de registre), la qual verifica la identitat de 'usuari i demana a la CA que

expedeixi el certificat.

e Sistemes gestors de certificats electronics: la recomanacié X.509: l'auge
de la certificacio electronica neix de la consolidaci6 internacional del pro-
tocol estandard X.509 de la ITU-T. Els sistemes gestors de certificats elec-
tronics sén el conjunt d’aplicacions que aprofiten els serveis de la identitat
digital juntament amb els paquets de programari que implementen les fun-
cions basiques d'una PKI. La seva implementacio respon a tres categories:
les integrades en el sistema operatiu, les lliures (de codi obert) i les comer-

cials.

e Directori LDAP (Lightweight Directory Access Protocol): la seva finalitat és
la de mantenir un registre d’usuaris i actuar com magatzem per als certi-

ficats electronics i la llista de certificats revocats (CRL). El protocol LDAP

Exemples de CA: Verisign,
FNMT, CATCert...

En l'actualitat, un usuari pot
escollir entre multiples CA
per a aconseguir un certificat
electronic, pero les més
utilitzades sén a escala
internacional Verisign
(www.verisign.com), a escala
estatal FNMT (www.fnmt.es)
i en I'ambit catala CATCert
(www.catcert.cat).

La recomanacio X.509 de
la ITU-T

Aquesta recomanacié forma
part de la serie de
recomanacions X.500 del
sector d’estandaritzacié de
telecomunicacions de la ITU
(International
Telecommunications Union),
la finalitat de les quals és
definir un servei de directori.
Per directori s’entén un
servidor o conjunt distribuit
de servidors que gestionen
una base de dades
d’informacié sobre usuaris.
En l'actualitat, parlar d’X.509
i certificats electronics és
parlar del mateix concepte.
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és una versio simplificada del protocol X.500 que especifica tant el model

d’informacié com els mecanismes d’accés a aquesta.

Llistes de certificats revocats (CRL) i el protocol OCSP: una llista de Cer-
tificats revocats (CRL, Certificate Revocation List), és un document electronic
expedit i signat per una CA en el qual s'inclouen els nimeros de serie de
tots aquells certificats que, sense haver expirat, han estat revocats per al-
gun motiu. La recomanaci6 X.509 defineix un format estandard per a les
llistes CRL.

En rebre un certificat electronic, I'usuari ha de consultar la CRL de la CA
que signa el certificat per a verificar-ne la validesa. El protocol OCSP (Online
Certificate Status Protocol) permet realitzar consultes en temps real sobre la
base de dades de certificats revocats d’'una CA. Alguns navegadors web ja

inclouen suport per a OCSP.

Prestador de serveis de certificaci6, PSC: el prestador de serveis de cer-
tificaci6 és una entitat, reconeguda pels participants, que fa la gestio dels
subsistemes de la PKI per a evitar la interceptacié dels missatges per part
d’un interlocutor illegitim que s’insereix en el circuit d’intercanvi de claus.
Evidentment, el PSC ha de ser una entitat de confianca (o també anome-
nada TTP, Trusted Third Party), la qual en la seva politica de certificacié ha
d’incloure clausules acceptables per als diferents interlocutors, que perme-
ti, entre altres coses, la verificacié d’identitat, que doni informaci6 sobre s
i validesa dels certificats i que faci la gestio de certificats revocats i ofereixi

la llista de certificats expedits.

El PSC rep la peticié d'un participant perque emeti un certificat que ga-
ranteixi que la seva clau publica és, precisament, la seva. Quan el PSC té
certesa d’aquesta identitat, emet un certificat en el qual es recullen les da-
des d’identificaci¢ i, inseparablement, la clau publica del peticionari. En
el certificat, totes aquestes dades van encriptades amb la clau privada del
PSC. Ates que la seva clau publica és coneguda per tots els interlocutors,
qualsevol és capag d’extreure les dades del certificat. No obstant aixo, nin-
gl és capag de suplantar el PSC emetent certificats falsos, ja que per aixo

hauria de disposar de la seva clau privada.

Els parametres que defineixen un PSC s6n la seva adreca de xarxa (nom
distingit) i la seva clau pablica. A més és necessari especificar en la se-
va identificacio: entitat emissora del certificat, departament o organitzacié
responsable de la custddia de la clau privada, i ubicaci6 (ciutat, pais...).
També so6n importants aspectes com 'identificatiu fiscal la o referéncia re-
gistral.

Validacio de certificats

La validaci6 de certificats en
temps real és imprescindible
per al desenvolupament de la
factura electronica.
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2.2. Els certificats electronics

Quant als certificats, per a qualsevol tipus d’empresa, podem distingir els qua-

tre tipus seglients:

Certificats de pertinenca de persona fisica. Aquest certificat permet que
el titular s’identifiqui com a treballador d’'una empresa, al mateix temps
que garanteix la identitat de I'empresa de la persona fisica titular del cer-
tificat i la seva vinculaci6, en virtut del carrec que hi ocupa. L'Gs d’aquest
certificat es restringeix tinicament al titular, i la cessi6 del certificat és ex-

clusivament responsabilitat seva.

Certificats de persona juridica. Aquest certificat identifica una empresa
amb personalitat juridica que es pot utilitzar sempre que s’admeti en les
relacions que mantingui la persona juridica amb les administracions pua-
bliques o en la contractacié de béns o serveis que siguin propis de la seva
activitat ordinaria. La seva custodia és responsabilitat de la persona fisica
que el sollicita; tot aixo, sens perjudici del fet que el puguin utilitzar altres

persones fisiques vinculades a ’empresa.

Certificats de persona fisica de representant. Aquest certificat s’emet a
favor d'una persona fisica representant d’'una empresa que li permet actuar
en nom de 'empresa a qué pertany. El titular s’identifica com a persona
fisica pertanyent a una empresa, alhora que hi afegeix la qualificacio de
representant legal de ’empresa. L'Gs d’aquest certificat es restringeix tni-
cament al titular, i la cessio del certificat és exclusivament responsabilitat

seva.

Certificat de factura electronica. Aquest és exclusiu per a l'activitat de
facturaci6. No permet fer cap altre tramit, en nom de I'emprresa, que no
sigui la facturaci6 electronica, ni amb I’Administracié ni entre empreses.
Aquest certificat ofereix una seguretat extra en la signatura de factures, es-
pecialment per a les grans empreses que confien en el certificat a 1’hora
d’emetre factures electroniques. L'’Agencia Estatal d’Administraci6 Tributa-
ria (AEAT) els certifica com a valids a l’efecte de la facturaci6 electronica i,
segons el que disposa la directiva de la UE, estan vinculats a una persona i

son valids per a emetre factures a l’estranger.

Pel que fa als certificats reconeguts, 1'article 11.1, estableix que son els certi-

ficats electronics emesos per un proveidor de serveis de certificacié que com-

pleixi els requisits que estableix aquesta llei 59/2003, quant a la comprovacio

de la identitat i la resta de circumstancies dels sollicitants i quant a la fiabilitat

i les garanties dels serveis de certificaco que presta.
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2.3. La signatura electronica

Des del punt de vista tecnic, en el marc d’ETSI (European Telecommunications
Standards Institute) es destaquen els tipus de signatura electronica de rellevan-
cia legal:

e Simple. Constituides per dades que puguin ser usades per a identificar i

autenticar el signant.

e Avancada. Quan, a més d’identificar al signant, permet garantir la integri-
tat del document.

e Reconeguda. Quan és una signatura avancada, emparada per un certifi-
cat reconegut i realitzada amb un dispositiu segur de creaci6 de signatura.
Aquesta signatura també es denomina qualificada.

En el procés de signatura, s'usa un certificat d'usuari que garanteix 1’autenti-
citat de I'emissor i una petjada, o empremta digital (normalment una funci6
hash), que garanteix la integritat. Es a dir, en cas de modificaci6 de la factu-
ra durant el procés telematic, la signatura és invalidada pel programari del

receptor.

La signatura avancada pot incloure més o menys informacio, relativa al mo-
ment de creaci6 o a la validesa dels certificats. La més senzilla recull els ele-
ments essencials de la signatura electronica: el resum del document signat
(hash), el certificat del signant associat a la clau ptablica del signant, i el resultat
d’aplicar la clau privada del signant al resum, que €s la signatura electronica

propiament dita.

D’altra banda, parlarem de signatura datada si s’afegeix a la signatura basica
informaci6 temporal sobre el moment de la signatura o de la seva verificacio
(segellament de temps o time stamping), i de signatura validada si s’afegix
a la signatura datada informaci6 sobre la vigéncia del certificat emprat en
el moment de la signatura o de la seva verificaci6. La signatura validada es
denomina també signatura completa, perque inclou tots els elements que
permeten comprovar que el certificat utilitzat pel signant estava vigent en el

moment de la signatura, i permet aixi el seu emmagatzematge a llarg termini.

Tot i que les dades relatives, tant en el segellament de temps com en la re-
vocacio del certificat son de gran utilitat, i aporten un gran valor afeigit al
procediment de signatura, no son d’obligat compliment per a la validesa d'u-
na factura electronica.

L’article 3.2 de la Llei 59/2003 indica que la signatura electronica avancada és
la que permet identificar el signant i detectar qualsevol canvi posterior de les
dades signades. Esta vinculada al signant i a les dades a les quals fa referéncia
de manera tnica i ha estat creada per mitjans que el signant pot mantenir

exclusivament sota el seu control.

Lectura recomanada

Considerarem que es
coneixen els algorismes de
signatura electronica, com
ara RSA, DSA, etc. Pero, per
a aprofundir-ne es pot
consultar el llibre: L.
Huguet, J. Rifa, J. Tena.
Criptografia Avangada.

Material docent de la UOC,
PID_00185087.

hash o MAC

El hash o MAC (Message
Authentication Code) és una
funcié resum que calcula un
valor, sempre de la mateixa
mida en nimero de bits,
depenent del document
sobre el qual es calcula i que
és diferent per a diferents
documents, tot i que la seva
diferencia sigui petita.
Aquesta és una funcié
unidireccional, en el sentit
que congixer el resum no ens
aporta informacié del
document, encara que
identifica univocament el
document sobre el qual s’ha
aplicat.

Segellament de temps

El segell temporal o time
stamping garanteix el
moment exacte en el temps
en que s’ha produit la
signatura d’'un document. El
servei de segellament
temporal, que normalment fa
una autoritat de cetificacio,
permet a |'usuari acreditar el
dia i I’'hora en qué ha rebut o
enviat un arxiu informatic, i
aix6 és fonamental en el cas
de la factura electronica o en
el cas d’'emmagatzematge
temporal de documents
digitals.
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I en l'article 3.3 defineix la signatura electronica reconeguda com la signatura
electronica avancada basada en un certificat reconegut (que compleixi els re-
quisits establerts en aquesta llei quant a la comprovacio de la identitat i altres
circumstancies dels sollicitants) i generada mitjancant un dispositiu segur de
creacio6 de signatura.

La llei defineix aquests dispositius com els que ofereixen, almenys, les garan-

ties segiients:

e Que les dades utilitzades per a la generacio de la signatura es poden produir

només una vegada i assegurar raonablement el seu secret.

e Que hi ha una seguretat raonable que les dades utilitzades per a la genera-
ci6 de signatura no poden ser derivades de les de verificacié de signatura o
de la propia signatura. A més la signatura esta protegida contra la falsifica-

ci6 amb la tecnologia existent en cada moment.

e Que les dades de creaci6 de signatura poden ser protegides de manera fiable

pel signant contra la seva utilitzacio per tercers.

e Que el dispositiu utilitzat no altera les dades o el document que s’hagi de
signar ni impedeix que aquest es mostri al signant abans del procés de

signatura.

e Que el consentiment d’ambdues parts: de I’emissor i del receptor, es neces-
sita perque la facturaci6 electronica tingui la mateixa validesa legal que la
factura en paper.

En els paisos en que la legislaci6 ho admet, la validesa d'una factura elec-
tronica és exactament la mateixa que la de la factura en paper i gracies a la
signatura electronica que inclou es garanteix la seva integritat i un alt nivell
de tracabilitat, per la qual cosa judicialment és un document considerat com
vinculant i que no necessita de major prova o consignacioé que la seva propia

existencia.

2.4. Esquema de la signatura electronica

Vegem un esquema del procediment de signatura electronica i de la seva ve-
rificacio, suposant que emissor i receptor disposen d'un sistema criptografic
asimetric (per exemple, el criptosistema RSA) i que el receptor disposara del
certificat de la clau publica del signant.

Criptosistema RSA

El criptosistema RSA consisteix a xifrar valors numerics associats a blocs,
d’una determinada llargada, de caracters en que estan escrits els missat-
ges originals (per exemple, xifrar els valors numerics de blocs de carac-

ters ASCII). Suposem m € [2,n - 1] corresponent a un cert bloc a xifrar.

Validesa de la signatura
electronica

La signatura electronica, per
a ser usada en facturacié
electronica, ha de ser
reconeguda, per tal
d’aconseguir el major grau de
seguretat d’acord amb la Llei
59/2003. Només la signatura
reconeguda té validesa legal
igual a la manuscrita.

El termini de resoluci6 és de
sis mesos, a comptar des de
la data de presentacié de la
sollicitud en el registre.

Si la verificacié no hagués
finalitzat en aquest termini, o
no s’hagués dictat resolucié
expressa, la sollicitud es
podra entendre desestimada
per silenci administratiu.
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L'algorisme d’encriptacio es redueix al calcul d’'una exponencial on la
clau publica és el parell de nombres (e,n):

¢=Ey(m)=m’modn

L'algorisme de desencriptacid, per a poder obtenir m a partir de c,
consisteix també en una exponenciacio, on la clau privada és ara un
altre parell de nombres (d,n):

m =Dy ,(c) =c! mod n

Els parametres n, e i d s’obtenen de la manera segtient:

1) Trobar el valor n = p-¢g, on p i g sén dos nombres primers grans (a
I'inici ja se suggerien un centenar de digits cadascun).

2) Coneixent p i g, calcular: ¢(n) = (p-1) - (9-1).
3) Agafar e relativament primer amb ¢ (n).

4) Calcular d = ¢! mod ¢ (n).

Signatura electronica, basada en I’RSA

Els algorismes d’encriptacié i desencriptacié de 1l'algorisme RSA son
commutatius; és a dir: Dy(Ex(m) = Ex(Dx(m)), i, per tant, 'esquema RSA
pot ser utilitzat per a ambdds objectius de privacitat i autenticitat.

En funcié d’aquesta commutativitat es pot utilitzar 'RSA per a construir
signatures electroniques. En aquest cas, si suposem que un usuari A
vol enviar un missatge m a un altre usuari B i la clau pablica de A és
(ea,ny)ila clau privada (dy,n,), podrem arbitrar un sistema de signatura
electronica, perque B pugui autenticar a A, de la manera segtient:

Per part de l'usuari A: Signara m amb la seva clau privada: s =
D, ny(m) = m mod n, i aleshores enviara a l'usuari B: (m,s)

Per part de B, un cop rebut el criptograma (m,s), fara:

1) Xifrar s amb la clau pablica de A: E, ,,,)(s) = s* mod ny

2) Verificar si el valor trobat anteriorment és igual a m. Fortalesa de la funcié
p . Silg . unidireccional logaritme
En aquest cas es dona la signatura per valida. En cas contrari, vol discret

dir que hi ha hagut algun problema en la transmissié de m, o en la
En un cos finit Z, és faciiment

calculable y = o* mod p;
perd per a valors grans de p,
donat y és
computacionalment

Com a alternativa a la signatura electronica RSA, el 1991 el NITS (National Ins- ineficient calcular el logaritme
discret x = logqy mod p.

En la dificultat d’aquest calcul

mateixa signatura.

titute of Standards and Technology) va fer la proposta de 1’algorisme DSA (Digital

Signature Algorithm) com un estandard de signatura electronica, basat en el sis- es basa la fortalesa del
. N s s, . . . criptosistema ElGamal i, per
tema criptografic asimetric d’ElGamal que es basa en la funcié unidireccional tant, també de I'algorisme

exponencial discreta en un cos finit Z, i un element primitiu a. DSA.
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Aquest algorisme DSA fou desenvolupat per I'NSA (National Security Agency),
amb el proposit de reduir la longitud del missatge m a xifrar. Per aquesta rao,

en el procés de signatura es fa servir una funcio6 hash, per exemple 'SHA.
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Procediment de la signatura electronica

De manera general, el procediment de la signatura electronica segueix el que
hem indicat per al cas de la signatura RSA i DSA. Oblidant-nos de férmules,
partim d’'un document original (en aquest cas, la factura electronica) el qual
és sotmes, per I'emissor, als passos segiients:

1) L'emissor aplica al document original (e-factura) la funcié unidireccional

hash, obtenint el corresponent resum.

2) L'emissor encripta, amb la seva clau privada, el resum resultant de l'aplica-

ci6 anterior. El resultat sera la seva signatura electronica.

3) L'emissor envia al destinatari el conjunt format pel document original

(I'e-factura), la seva signatura electronica i el certificat de la seva clau publica.

Comprovacid / verificaci6 de la signatura electronica

El receptor rep el conjunt format pel document original (I'e-factura), la sig-
natura electronica i el certificat de la clau publica de "emissor. A partir del
certificat, el receptor podra extreure la clau pablica de I'emissor i seguir els

passos segiients:

1) Ates que el receptor disposa del document original, pot calcular el hash,

obtenint aixi el mateix resum que havia obtingut 1’emissor.

2) El receptor, amb la clau puablica de ’emissor, podra xifrar la signatura elec-
tronica i, per tant, obtenir el hash que es va calcular en origen.

En comparar el hash obtingut al pas 1, amb el hash obtingut en el pas 2,
ambdos han de coincidir.

En cas que no coincideixin, o bé el document o bé el hash signat han tingut

alguna incidéncia en la transmissio i, per tant, la signatura no és valida.

En la figura segiient podeu veure el diagrama de funcionament:
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Xifrar hashamb ™\
la clau privada

Calcular
hash

Signar
(Emissor)

Xifrar amb
la clau publica

\/ Verificar

(Receptor)

L Calcular
v hash

Procediment de signatura electronica i la seva verificacié

2.5. Format XML de signatura en facturacio electronica

No hi ha requisits formals respecte a la forma en queé s’ha de procedir a la
codificacié de la factura, pero, per a cada format, hi ha una forma peculiar
de codificar la signatura electronica. Les modalitats més habituals son les se-

glients:

1) PDE Quan al destinatari només li interessa guardar electronicament la fac-
tura, pero no evitara tornar a teclejar les dades, ja que amb aquest format no
es facilita I'ingrés de les dades de la factura en 'ordinador del receptor.

El format de signatura queda inclos dintre del format PDF i permet associar
una imatge, per la qual cosa €s un dels més adequats per a la seva visualitzacio.
S’empra AcrobatReader v7 o Foxit PDF Reader. L'aparenca de la signatura és molt
visual, ja que és possible associar-hi un grafic com a signatura electronica o un
segell d’empresa.

2) EDIFACT. Quan l'’enviament es fa d’ordinador a ordinador, la qual cosa vol
dir que el destinatari és una empresa que té capacitat tecnologica per a tractar
de manera automatitzada la informaci6 rebuda, i aixi les dades s’ingressen en

I'ordinador de destinaci6 automaticament. Aquest estandard és desenvolupat
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per l'organitzacié GS1 (Global System 1; des de 2005, uni6 de les antigues EAN
(European Article Number) i UCC (Uniform Code Council) que és 1'organitzacio
meés reconeguda mundialment en I’elaborcié de normes relatives a la distribu-

ci6 i subministrament.

A Espanya, és AECOC (Associacié de Fabricants i Distribuidors d’Espanya),
com a representant de GS1, l'encarregada de desenvolupar i vetllar pel com-
pliment dels estandards EDI.

Encara que hi ha un missatge EDI especific per a la signatura, aquesta es duu a
terme mitjancant un missatge CMS (Cryptographic Message Syntax) (derivat de
I’estandard PKCS 7, usat per a xifrar i signar missatges en una PKI). Pero, si la
factura és EDIFACT, I'RD 1496/2003 i la Directiva europea 2001/115 possibili-

ten l’exhoneraci6 de la signatura.

3) XML. Aquesta és una altra sintaxi, quan l'enviament és d’ordinador a or-
dinador. XML és un llenguatge estés principalment a I’Ameérica del Nord que
a poc a poc va guanyant terreny a Europa. Hi ha diverses variants, essent
les meés importants: UBL (Universal Business Language), protegit per OASIS, i
el llenguatge GS1 protegit per 1'organitzacié del mateix nom. A Espanya, la
variant de factura CCI-AEAT, anomenada Facturae, protegida pel Centre de
Cooperaci6 Interbancaria i ’Ageéncia Tributaria és la més difosa, i disposa de
sistemes de traducci6 a i des d’UBL.

El format de signatura electronica en XML es denomina XAdES. De les dife-
rents modalitats de signatura XAdES, la més recomanable és XAdES-X-L/ que
inclou informacio6 sobre el temps en el qual es va portar a terme la signatu-
ra electronica i informacio6 sobre la validesa del certificat electronic qualificat
que I'acompanya.

Aqui ens centrarem en el format XML, que és recollit en la norma europea TS
101 903.

El llenguatge XML (eXtensible Markup Language) és un llenguatge desenvolu-
pat per W3C (World Wide Web Consortium), a partir de I'estandard XMLDSig,
que permet definir la gramatica de llenguatges especifics per a estructurar do-
cuments grans, especialment tutil a ’hora de comunicar entre elles diverses
aplicacions. Quan s'usa el format XML es fa servir el llenguatge UBL universal
que simplifica I'intercanvi d’informaci6 financera de manera automatica, fent
possible la interoperabilitat de les factures emeses per qualsevol estat membre
de la Uni6 Europea.

Actualment el format XML s’ha convertit, de fet, en un estandard per a l'in-
tercanvi d’informaci6 estructurada entre diferents plataformes, ja que permet,
de manera facil, la compatibilitat entre sistemes per a compartir la informacio
d'una manera segura i fiable (com en el cas de la facturaci6 electronica) entre

particulars.
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D’aquesta manera, quan les factures electroniques es codifiquen en XML uti-
litzarem les signatures XML, encara que es poden aplicar a qualsevol tipus
de document, amb independéncia del seu format, destacant el format XML

Advanced Electronic Signature, conegut com signatura XAdES.

En tota signatura XML, segons l'estandard XMLDSig, hi ha tres modalitats:

e Enveloped, en el qual la signatura s’afegeix al final del document XML com

un element més. Aquest és el format usat per facturae.

e Enveloping, en el qual el document s’inclou dintre de la signatura en la qual

es referencia el signant com a objecte inserit en la signatura.

e Detached, en el qual la signatura i el document se separen en dos arxius
('URL (Uniform Resource Locator) on el document pot apareixer en la propia

signatura).

La norma europea TS 101 903 estableix també dues modalitats de signatu-
ra electronica que inclouen el segellament de temps. La variant T afegeix el
segellament a una signatura basica (BES) i la variant C que, a més del segella-
ment de temps, afegeix informacio sobre la ruta de verificacié de la validesa
del certificat obtingut d'una consulta OCSP o de CRL. D’altra banda, aquesta
mateixa norma preveu la modalitat X-L que inclou informaci6 sobre 1'estat de
revocacio del certificat, obtenint d’aquesta manera una signatura que allibe-
ra al receptor del problema de validacié del certificat enfront el proveidor de

serveis.

XAdES (XML Advanced Electronic Signatures) és un conjunt d’extensions a les
recomanacions XML-DSig per a adequar-les a la signatura electronica avan-

cada.

Mentre XML-DSig és un marc general per a la signatura electronica de do-
cuments XML, XAdES especifica perfils precisos d’XML-DSig per a ser utilit-
zats amb signatura electronica reconeguda tal com es defineix a la Directiva
1999/93/CE.

Un benefici important de la XAdES és que els documents signats electronica-
ment poden continuar essent valids durant llargs periodes de temps, fins i tot
si els algorismes criptografics subjacents han estat trencats.

La figura segiient mostra la cadena de formats XAdES de signatures electroni-
ques, segons el nivell de proteccié que ofereix:

Facturae

Quan el client és
I'administracié publica
(govern central, governs
autonomics, ajuntaments i
diputacions), a partir del
30/10/2010 les empreses
estan obligades a remetre
totes les factures en format
electronic que es pot
aconseguir utilitzant la
plataforma www.facturae.es.

Les signatures
electroniques i facturae

Les signatures electroniques
utilitzades en el cas de
facturae, sén en les
modalitats XAdES-BES i
XAdES-X-L.
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Cadena de formats XAdES

Format Descripcio
XAdES-BES Forma basica per signatura electronica avangada.
XAdES-EPES Forma basica, més informaci6 sobre la politica de signatura.
XAdES-T (timestamp) Afegeix segellat de temps per a protegir contra el repudi.

XAdES-C (complete)  Afegeix referencies a dades de verificacio (certificats i llistes de
revocacio) per a permetre la verificacio i la validacio6 off-line

XAdES-X (extended)  Afegeix segellat de temps a XAdES-C per tal d'evitar que la
cadena de certificats es pugui veure compromesa en un futur.

XAdES-X-L Afegeix els certificats i les llistes de revocacio en els documents
(extended long-term) signats per a permetre la verificacié en el futur, inclus si els
originals ja no son disponibles.

XAdES-A (archival) Afegeix la possibilitat de segellat de temps periddic de documents
arxivats per a prevenir que puguin ser compromesos a causa de
I'afebliment de la signatura si romanen arxivats durant un llarg
periode de temps.

Quant a la perdurabilitat de les signatures al llarg del temps, s’ha de tenir
en compte el tema de la validaci6 de les signatures a llarg termini. Actual-
ment, pel que fa la majoria de signatures, només es fa una comprovacié de
la CRL/OCSP (llista de certificats revocats, amb el protocol de certificacié en
linia del certificat) en el moment de fer la signatura, pero no se’n conserva cap
evidencia. Aixi, quan en el futur es vulgui comprovar la validesa de la signa-
tura i el certificat ja hagi caducat o s’hagi revocat, no es podra determinar si

en el moment de signar el certificat la signatura era valida.

Per a evitar aquest efecte, es recomana usar procediments de signatura que
permetin crear una signatura completa i autoverificable i que incorporin a la
signatura electronica els elements temporals (segellament de temps de 'au-
toritat de certificacio) i de validaci6 que permeten verificar la signatura sense
ajuda externa. D’aquesta manera, es podran fer les validacions sense necessitat
de connectar-se en linia amb cap servei de l'autoritat de certificacio.

Amb el segellament de temps, ['usuari, sense connexio a Internet, podra tenir
una factura electronica amb tota la informaci6 necessaria per tal que sigui

valida independentment del temps transcorregut.

CAdES (CMS Advanced Electronic Signatures) és un conjunt d’extensions de sin-
taxi de missatges criptografics (CMS Cryptographic Message Syntax) de dades
signades mitjancant signatura electronica avancada. Mentre CMS és un marc
general per a la signatura electronica de documents, com ara correu electronic
(per mitja d’S/MIME ) o PDF, CAdES especifica perfils precisos de CMS per a
ser usats amb signatura electronica avancada tal com es defineix a la Direc-
tiva 1999/93/CE. Un benefici important de la CAdES és que els documents
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signats electronicament poden continuar essent valids durant llargs periodes

de temps, fins i tot si els algorismes criptografics subjacents han estat trencats.

La figura segiient mostra la cadena de formats CAdES de signatures electréni-

ques, segons el nivell de proteccié que ofereix:

Cadena de formats CAdES

Format
CAdES
CAdES-T (timestamp),

CAdES-C (complete)

CAdES-X (extended)

CAdES-X-L
(extended long-term)

CAdES-A (archival)

Descripcio
Forma basica per signatura electronica avangada.
Afegeix segellat de temps per a protegir contra el repudi.

Afegeix referéncies a dades de verificacio (certificats i llistes de
revocacio) per a permetre la verificacio i la validacio off-line.

Afegeix segellat de temps a CAJES-C per tal d'evitar que la cadena
de certificats es pugui veure compromesa en un futur.

Afegeix els certificats i les llistes de revocacio en els documents
signats per a permetre la verificacié en el futur, inclus si els
originals ja no son disponibles.

Afegeix la possibilitat de segellat de temps periddic de documents
arxivats per a prevenir que puguin ser compromesos a causa de
I'afebliment de la signatura si romanen arxivats durant un llarg
periode de temps.
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3. Els sistemes de facturacio electronica

Tal com hem dit, la factura electronica és un tipus de factura que es diferencia
de la factura en paper per la forma de gestio informatica i I'enviament mit-
jancant un sistema de comunicacions que, conjuntament, permeten garantir

l'autenticitat i la integritat del document electronic.

Una factura electronica es construeix en dues fases: en la primera es crea la
factura tal com s’ha fet sempre i s’'emmagatzema en un fitxer de dades i, en la
segona, es procedeix a la seva signatura amb un certificat electronic, propie-
tat de I'emissor, que encripta el contingut de factura i, de manera opcional, hi
afegeix el segellament de temps (time stamping). Aquesta signatura electronica,
generada per 'emissor, permetra al receptor verificar la integritat de la signa-
tura i l'autenticacio6 del signant. Els algorismes criptografics utilitzats tant pel
hash del document com per la signatura han d’estar plenament acceptats per
la comunitat internacional: per exemple, RSA i DSA, per a la signatura, i SHA

com a funcié hash.

El segellament de temps en els documents electronics contenen el resum (el
hash del document), la data i I’hora en qué fou generat, obtinguda d’una font
fiable i la signatura electronica. Aquests segells permeten garantir que la infor-
maci6 continguda en el document no s’ha modificat des del moment en que
es va generar el segell i es pot adjuntar a la informaci6 per a garantir el seu no
repudi (penseu en la importancia del segellament de temps en els contractes
amb les companyies d’asseguranca).

L'emissor envia la factura al receptor per mitjans electronics, com poden ser
CD, memories flaix i, fins i tot, Internet. Si bé es dediquen molts esforcos per a
unificar els formats de factura electronica, actualment esta sotmesa a distintes
normatives i té diferents requisits legals exigits per les autoritats tributaries de
cada pais, de manera que no sempre és possible I'Gs de la factura electronica,
especialment en les relacions amb empreses estrangeres que tenen normatives

diferents a la del propi pais.

Els requisits legals respecte al contingut mercantil de les factures electroniques
son exactament els mateixos que regulen les factures en paper. Els requisits le-
gals en relaci6 amb la forma imposen un determinat tractament per tal de
garantir la integritat i I'autenticaci6 i certs formats que facilitin la interopera-
bilitat.

La factura electronica permet que institucions, empreses i professionals dei-

xin enrere les factures en paper i les reemplacin per la versié electronica del

Integracié de I'e-factura

La factura electronica guanya
poteéncia quan s’integra en
els processos de gestié de
I'empresa, tant pel que fa a la
seva emissié com quant a la
seva recepci6. Aixi es
multipliquen els beneficis en
tractar els documents de
manera eletronica dins de
I'empresa.




CC-BY-NC-ND e PID_00199770 28 Facturacio electronica

document tributari. Té exactament la mateixa validesa i funcionalitat tribu-
taria que la factura tradicional en paper. Tot el cicle de la facturaci6é pot ser

administrat en format electronic.

3.1. Requisits de totes les factures

Com a requisit de totes les factures independentment de com es transmetin,
en paper o en format electronic, l'article 6 de I'RD 1496/2003 que regula el
contingut d’una factura estableix que els camps obligatoris sén:

e Numero de factura, i si escau, serie.

e Data d’expedicio.

e Nom i cognoms, o rad social, de I’emissor i del receptor.

e NIF de I'emissor i del receptor.

e Domicili fiscal dels dos tributadors: de 1'emissor i del receptor.

e Descripcio de les operacions (base imposable).

e Data del lliurament del bé o de la prestacid del servei (si és distinta a la
d’expedicio).

e Referéncia, de manera inequivoca, a l'albara, si n’hi ha.

e Tipus impositiu aplicable a 1’operaci6.

e Quota tributaria o repercutida.

Per a complir la norma i que una factura electronica tingui la mateixa vali- Renincia a la facturacié

desa legal que una emesa en paper, el document electronic que la representa electronica

ha de contenir els camps obligatoris exigibles a tota factura, estar signat mit- En qualsevol moment, tant

jancant una signatura electronica avancada, basada en certificat reconegut, i I'emissor com el receptor de
S A . . . , facturaci6 electronica pot

ser transmes d'un ordinador a un altre, recollint el consentiment d’ambdues renunciar a continuar amb el

parts. procediment.

Hi poden haver altres requisits, marcats per part de I’emissor o del receptor,
encaminats a facilitar la conciliacié automatica de les factures en els sistemes

d’informaci6 propis.

3.2. Obligacions legals per a ’emissor

1. Consentiment del receptor. Aquest consentiment es podra formular de
manera expressa per qualsevol mitja, verbal o escrit (segons l’article 2 de 1'Or-
dre 962/2007). També s’haura d’acordar amb el receptor el format de la factura

electronica i quin ha de ser el mitja telematic d’enviament.

2. Creacio de la factura. Mitjancant una aplicaci6 informatica, amb els con-

tinguts obligatoris minims requerits.

3. Signatura electronica reconeguda. Per a garantir 'autenticitat de I'origen

i la integritat de les factures.
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4. Remissio telematica. El fitxer de la factura electronica, en el format acor-
dat, és tramés per qualsevol mitja de comunicaci6 electronic i/o digital, des de
I'ordinador de I’emissor a I'ordinador del receptor per al seu procés adminis-
tratiu, inclosos el de comptabilitzaci6 i anotaci6 als registres de 1'IVA, segons

directrius de 'autoritat tributaria.

5. Conservaci6 de copia o matriu de la factura. Aquesta obligacio es regula
en l'article 1 de I'RD 1496/2003, on s’especifica I'obligacié d’expedir, lliurar
i conservar factures. Si es conserva la matriu de la factura, ja no és necessari
conservar les copies de les factures electroniques signades, ja que a partir de la

matriu es poden tornar a generar.

6. Conservaci6 durant el periode de prescripcio. La llei exigeix conservar les
factures dels darrers cinc anys. Per tal de conservar les factures electroniques
correctament, cal tenir en compte I’Ordre EHA 962/2007, en la qual es recull
la validesa de la digitalitzaci6é de les factures i ’homologaci6 del programari
necesari, aixi com també admet la impressié de les factures electroniques per
mitja del codi PDF-417.

En el suposit de 'article 6 de I'Ordre EHA-962/2007, un document impres en
paper amb aquest codi es valid, sempre que es mantingui I’esmentat repositori
en el qual hi ha el document i la seva signatura electronica, quan hi ha un
mecanisme de verificacio de la signatura i es pot accedir de manera completa
al document mitjancant aquest codi electronic d’autenticacié. Aquesta és la
solucié més senzilla: indicar a la factura impresa I'URL o el localitzador del
document electronic d’on procedeix la factura en paper. D’aquesta manera es
disposa de la mateixa validesa que pot aportar la impressié amb PDF-417. A
més, la conversié a document electronic és immediata, només accedint a la
font, de manera que qualsevol pot comparar el contingut del paper amb el

domument electronic.

7. Garantia d’accessibilitat completa. S’han de gestionar les factures de ma-
nera que permetin: la visualitzacio, la recerca selectiva, la copia o la descarrega
en linia i la impressi6. Aquesta és una obligaci6é inherent a la conservacié de
les factures per mitjans electronics tractant de facilitar 1’auditoria i inspeccio

de les factures electroniques.

8. Subcontractacié a un tercer. Totes les fases anteriors poden ser subcon-
tractades a un tercer, sense que l’emissor perdi la seva responsabilitat respecte

de les obligacions tributaries.

3.3. Obligacions legals per al receptor

1. Recepcid de la factura per mitja electronic. El receptor s’ha d’assegurar

de la llegibilitat en el format original en el qual s’hagi rebut, aixi com, si
escau, de les dades associades i mecanisme de verificaci6 de signatura. Per

Matriu de la factura

S’entén per matriu d’una
factura electronica el conjunt
de dades, taules, bases de
dades i/o fitxers que
contenen totes les dades
reflectides a la factura,
juntament amb els
programes que van permetre
generar-la.

L'article 6 de I'Ordre
EHA-962/2007, preveu
una solucio alternativa

Quan I'emissor i/o receptor
de factures i documents
substitutius electronics sigui
un tercer que actua en nom i
per compte dels obligats
tributaris, haura de complir
els requisits expressats
anteriorment. No obstant
aixo, un cop complerts,
podran posar a disposici6 del
seus clients aplicacions
informatiques que gestionen
un repositori de factures i
documents substitutius
emesos o rebuts, segons
correspongui, juntament
amb la signatura electronica
generada o verificada en els
termes d’aquesta Ordre,
proporcionant un codi
d’autenticacié de missatges
associat a cada document.
Aquest codi permetra I'accés
al document associat existent
en el repositori i garantira, a
qui hi accedeix, que
compleix els requisits
previstos en aquesta Ordre.
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aixo el receptor ha de conservar els originals signats, la qual cosa permetra la
verificaci6 dels continguts minims exigibles de la factura i la verificaci6 segura

de la signatura electronica.

2. Eines de verificaci6 de signatures i vigéncia de certificats. Haura de dis-
posar d’eines que permetin la verificacié de la signatura i de la identitat de
I'emissor, al mateix temps que haura de poder verificar la vigencia del certi-
ficat de l'emissor; és a dir, que el certificat utilitzat per a la generaci6 de la
signatura electronica no ha perdut la seva eficacia per revocaci6, caducitat o
qualsevol causa establerta en 1’'ordenament juridic.

3. Comptabilitzaci6 i anotacid en registres d’IVA. Seguint les directrius de
l'autoritat tributaria.

4. Conservaci6 durant el periode de prescripci6. Eventualment, podra con-
servar la factura impresa amb marques grafiques (navols de punts) en format
PDF-417. O, alternativament, tal com s’ha mencionat en el cas de I’emissio,
fent Gs del que disposa l'article 6 de I’Ordre EHA-962/2007.

5. Garantia d’accessibilitat completa. S’han de gestionar les factures de ma-
nera que permetin la visualitzacio, la recerca selectiva, la copia o la descarrega

en linia i la impressio.

6. Subcontractacié a un tercer. Totes les fases anteriors poden ser subcon-

tractades a un tercer, sense que el receptor en perdi la responsabilitat.

3.4. Conservacio electronica de les factures

La llei exigeix conservar les factures dels darrers cinc anys, la qual cosa implica

arxivar, gestionar i conservar els documents corresponents.

La factura electronica és un fitxer informatic i, com a tal, es pot guardar en

diferents suports: disquet, CD-ROM, memoria USB, disc dur o paper.

Pel que fa a les factures electroniqes, s’estableix que el receptor pot conser-
var les factures en el mateix format i suport original en que van ser emeses,
tret que s’opti per alguna de les formes de conversi6 autoritzades en ’Ordre
EHA/962/2007. Segons aquesta Ordre, podem considerar dos procediments
per a la conservaci6 de les factures; el de conservar electronicament una fac-
tura en paper, mitjancant una digitalitzacié certificada, i el de conservar en

paper una factura electronica, mitjancant el format PDF-417.

La figura seglient mostra el navol de punts del codi PDF-417:

Regulacié segons I’'Ordre
EHA 962/2007

Aquesta Ordre regula
I'obligacié que té el receptor
de verificar la signatura i
comprovar la validesa dels
certificats de les factures
trameses per mitjans
electronics. Es a dir, el
receptor haura de disposar
del programari escaient que li
permeti saber si la signatura
de la factura és valida, o no.

Obligacions dels tercers

En la facturacid, electronica o
no, sempre hi ha dos obligats
tributaris: el que té I'obligacié
de remetre la factura, i
guardar-ne almenys la
matriu, i el client que té
I'obligacié de rebre-les i
conservar les factures tal qual.
Aquestes obligacions es
poden cedir a tercers perque
actuin en nom de I'obligat
tributari.

En qualsevol cas, els
responsables Gltims davant
les autoritats tributaries sén
els obligats tributaris, és a dir,
el professional que ha
d’expedir-la i el seu client
destinatari.
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En el primer cas, si aixi es vol, la digitalitzacio certificada consisteix en el
procés pel qual es transformen les factures rebudes en paper en una imatge
digitalitzada (escaner) que després se signara electronicament. Una vegada feta
la digitalitzaci6 certificada d'una factura, es pot destruir el document en paper

ja que el document transformat té el caracter d’original.

Per a realitzar la digitalitzacio certificada només cal utilitzar programari ho-

mologat per ’Agencia Tributaria.

En el segon cas, el de voler conservar en paper una factura electronica, s'uti-
litza el format PDF-417, encara que, actualment, ja ha caigut en dests ja que
no és un requisit de la facturaci6 electronica i, a més, cal programari especial
per a poder imprimir les factures en format electronic. No obstant aixd, quan
s’emetin factures en paper, s’haura d’adjuntar un conjunt de codis PDF-417
que recullin en un fitxer UBL totes les dades de la factura, per a facilitar-ne la

digitalitzacio.

L'Ordre ministerial EHA/962/2007 defineix els elements necessaris per a con-
vertir les factures rebudes en paper al seu equivalent electronic, sempre que
en l'operativa de digitalitzacié s’empri un procés que garanteixi que el resul-
tat de la digitalitzaci6 és imatge fidel del document original en paper, i que el
dispositiu de digitalitzacié (escaner) produeix la imatge acompanyada d'una
signatura electronica qualificada, tal com es defineix a la Directiva comunita-
ria 1999/93. El procés que ho assoleix és denominat digitalitzacio certificada.

Per a poder realitzar aquest tipus d’impressio, la factura electronica que s’ha
rebut haura hagut de ser emesa amb un programari especific que generi i in-
clogui en la factura electronica aquest ntvol de punts del codi PDF-417. A més
en aquesta normativa s'indica que les factures electroniques es poden trans-
criure a paper incloent-hi marques grafiques d’autenticacio, produides segons
I’especificacié PDF 417, tal com es disposa en la Resolucié de ’AEAT 2/2003.

La impressi6 d'una factura electronica en format PDF-417, té validesa legal, ja
que aquest format inclou en el document impres un codi, en navol de punts,

per a la seva identificaci6 i validaci6. Aquest nGvol de punts és una marca

e-factura en paper

Sempre és més senzill enviar
la factura electronica en
qualsevol format, signada
electronicament, de manera
que el receptor la pugui obrir
i imprimir, si ho vol.
L'e-factura signada
electronicament és I’Gnic que
s’ha de conservar per a la
inspecci6 tributaria.
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grafica que inclou el contingut integre de les dades de la factura i la signatura
electronica del fitxer.

3.5. Procediments d’emissio i recepcid de factures electroniques

Ja hem dit que 1'obligaci6 basica de 1’emissor és signar la factura electronica-

ment, i la del receptor, verificar la factura i conservar-la en el format original.

Suposant que disposem d’una plataforma de facturaci6 electronica i del cor-
responent certificat eletronic reconegut per una autoritat de certificaci6, anem

a descriure els procediments d’emissio6 i recepcio de factures electroniques.

Pel que fa a ’emissio de factures electroniques, se segueixen els passos se-
glients:

1) Amb la plataforma de facturaci6 electronica es genera la factura, o la recu-
perem d’una base de dades, del mateix sistema d’informaci6é de I'empresa, on
hi ha emmagatzemats els fitxers o matrius de les factures.

2) Un cop recuperada la factura, es fa la corresponent anotaci6 en els registres
d’'IVA de 'empresa, si no ho ha fet automaticament la plataforma de factura-

crio.

3) La factura és codificada en el format d’intercanvi escollit, segons el mitja

de transmissio posterior.

4) La factura és signada electronicament, segons el format escollit, amb la clau
privada de ’emissor. Es interessant que I’aplicaci6 escollida pugui verificar la
signatura, és a dir, determinar si és valida o no, si esta caducada o si s’ha
revocat. D’aquesta manera s’assegura que s’ha enviat al receptor una factura

electronica amb una signatura correcta.

5) La factura signada és enviada, o desada en una base de dades a la qual hi
podra accedir el receptor. La podem enviar per correu electronic, a través d'u-
na plataforma web (Web service) o en paper, per correu ordinari, per a la qual
cosa s’haura d’imprimir el codi PDF-417 o, alternativament, el codi d’autenti-
caci6. Quant a I'emmagatzemament, se suposa que la plataforma de facturacio
electronica les dipositara en llocs segurs i d'una manera estructurada, per tal

de facilitar-ne la recuperacio6 per data, nom, CIF, etc.

La figura segiient mostra el diagrama del fluxe d’emissi6 de factures electroni-
ques:



CC-BY-NC-ND e PID_00199770 33

Facturaci6 electronica

BBDD

de factures

Anotacié en
registres d'lIVA

v

Format d'intercanvi

XML, PDF.,...
Signatura Envi t
electronica XAdES, nviament o
emmagatzemament

CAdES, PDF-417,...

Pel que fa a la recepcid de factures electroniques, en primer lloc s’ha de saber
com es rebra la factura i per quin mitja telematic es rebran: si per correu elec-
tronic, si ’hem de baixar d'una pagina web (en aquest cas s’haura d’'introduir
nom d’usuari i clau de pas), si en paper, rebuda a través del correu ordinari,
on s’ha inclos el codi PDF-417 o el codi d’autenticacio, etc.

Un cop rebuda o recuperada la factura electronica, se segueixen els passos

segiients per a la seva gestio:

1) S’ha de verificar la validesa de la signatura electronica, comprovant primer
si el certificat electronic amb el qual s’ha signat és valid o no ho és. A través
de les llistes CRL de les autoritats de certificaci6: si el certificat no és valid,
aleshores tampoc ho sera la factura que el conté.

2) Convertir el format de la signatura rebuda en el format intern per a la seva
gestio, especialment per a poder-les integrar en els ERP de I'empresa.

3) Comptabilitzar la factura en la comptabilitat de I'empresa i fer les anotaci-
ons pertinents en els registres d’'IVA.

La figura seglient mostra el diagrama del fluxe de recepci6 de factures electro-

niques:

Verificaciéo a CRL

A Internet hi ha visors gratuits
que permeten veure |'estat
de la signatura i aplicacions
estandard que, si troben un
fitxer PDF signat,
automaticament verifiquen la
validesa de la signatura.

Amb un visor de signatures
podrem veure les propietats
del certificat: saber qui I'ha
emés, si el document s’ha
modificat després d’haver-lo
signat, i, si s’escau, consultar
el segell temporal.
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Recepcio

BBDD Web service, e-mail,...

Verificacio signatura
LADP, CRL, OCSP....

!

Conversio6 formats
XML, PDF..., a formats
interns

BBDD S
Comptabilitzacio i

+———] anotacio a registres
d'IVA

!

Gesti6 de pagaments

Aixi mateix, hi ha altres models de facturaci6 electronica, com ara les plata-
formes de tercers i I’autofacturacio.

Plataformes de tercers i autofacturaci6

Recordem que en la facturacio, aplicant la legislaci6 a la modalitat electronica,
hi ha dos obligats tributaris:

e Un professional o empresari que té 1'obligacié d’enviar telematicament les
factures en format electronic, si aixi ho ha sollicitat expressament el client,

signades electronicament i conservar almenys la seva matriu.

e Un client que té 'obligaci6 de rebre-les i conservar les factures en el mateix

format que les ha rebudes.

Es pot optar per donar acompliment a aquestes obligacions mitjancant siste-
mes informatics propis amb els quals executar tots els serveis de la facturacio

electronica d’emissid, de signatura, d’enviament i de conservacio.

Observacié

Pero també es pot optar per cedir i delegar aquestes obligacions. Hi ha dos
Es molt important tenir en
compte que sempre,
independentment del model
triat, els responsables ultims
davant les autoritats

tura i '’enviament de les factures a un tercer, aixi com la conservacié de les tributaries sén els obligats
tributaris; és a dir, el
professional o I'empresari
conservaci6 de les factures. (emissor) que ha d’expedir la
factura i el client destinatari
(receptor).

models de delegacio: acudir a plataformes de tercers o a I'autofacturacio.

Plataformes de tercers: En aquest cas, I’emissor pot cedir I'expedicio, la signa-

factures o les seves matrius. D’altra banda, el receptor pot cedir la recepcio i
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Aquesta opci6 és la més practica per a les petites i mitjanes empreses, ja que
se simplifiquen les tasques i 'esforg, i normalment el cost és proporcional al
nombre de factures electroniques emeses i/o rebudes.

Autofacturacio: En aquest cas és el receptor de la factura qui emet la factura
electronica, de tal manera que és el mateix client qui controla el format i

garanteix la conciliacié comptable.
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4. Descripcié d’un cas real

Per a abordar la implantacié de la factura electronica en una empresa, els
requeriments dependran en gran mesura de 1’abast del projecte, depenent es-
sencialment del volum de factures que 'empresa maneja, tant des del punt de

vista de recepcié com del d’emissio.

En aquest sentit, es pot comencar només emetent factures electroniques, o no-
més rebent-les, i fer-ho en qualsevol moment. A més, no és necessari facturar
electronicament a tots els clients de I'empresa, ni tampoc que totes les factures

emeses en un mateix exercici per al mateix client siguin electroniques.

Hi ha moltes maneres d’implantar la factura electronica en una empresa, des
de '’enviament per correu electronic de factures en format PDF signades, fins
a la implantacio de solucions avancades integrades en els sistemes propis de
I’empresa, passant per solucions intermeédies, com les plataformes de factura-
ci6 independents de la resta de sistemes de 'empresa.

Abans de posar en marxa un projecte de facturaci6 electronica, hem de consi-
derar una serie de parametres per tal de triar la plataforma (aplicaci6é informa-
tica i certificat electronic) que s’adapti millor a les necessitats de 'empresa i al
pressupost disponible.

Pel que fa al cost de la implantaci6 de la facturaci6 electronica dependra, ba-

sicament, de diversos factors:

1) Situacio inicial: el cost variara depenent de si I'empresa disposa o no del
programari o maquinari que es requereix per a emetre i/o rebre factures elec-

troniques.

2) Necessitats: no és el mateix haver d’emetre factures electroniques a tots els

clients de ’empresa o només a una part.

3) Modalitat: el cost de facturar electronicament amb plataformes de tercers
és diferent del cost que cal invertir quan la facturacié electronica es realitza
totalment amb sistemes propis.

La inversi6 sera proporcional a ’estalvi de costos, de temps i a I'augment de
I'eficiencia que es vulgui obtenir. Es poden posar en marxa projectes de fac-
turaci6 electronica amb un pressupost baix, pero si es vol la integracio en els

sistemes de gestioé de I'empresa augmenta el preu de la implantaci6 al mateix

Coautors

En la redaccié d’aquesta
seccié hem comptat amb la
inestimable collaboracié dels
consultors de facturacié
electronica: Margarita
Martinez Aguilé i Joan
Miquel Ramon Tur, que han
aportat la seva experiéncia en
la implantaci6 de solucions
de factura electronica, tant a
nivell de grans empreses com
en el disseny i implementaci6é
de plataformes de facturacié
electronica.
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temps que els estalvis globals del procediment de facturacié séon també més

elevats.

4.1. Refexions sobre la implantacio d’una soluciéo de facturacio

electronica

Abans d’abordar la implantacié d'una soluci6 real de facturacio electronica,

farem unes reflexions, des de l’experiencia, que poden ser d’utilitat.

L'argumentari mes comu per a la implementacioé de la factura electronica a

una empresa es basa en aquestes consideracions:

e Disminucié de costos:

1) Variables. Depenen de la quantitat de factures emeses. Paper, toner, fran-

queig, personal, etc.

2) Fixes. Recursos i infraestructures per a emetre les factures. Per exemple,

impressores, aplegadores, personal, arxiu, etc.

e Simplificaci6 dels processos administratius: la manipulaci6 fisica passa
a ser informatica / telematica. Aixé inclou arxivament i comunicacioé de

rebuig del client.

e Millora del circulant per optimitzacio de la gestié de cobrament:

1) La factura entra abans en el circuit de pagament del client.

2) Disminueixen les factures en via morta.

o Millora en les relacions comercials:

1) Evitant discrepancies per assumptes administratius.

2) Creant un ambient agil d’intercanvi d’informacio.

Pero la realitat és que hi ha una implantaci6 progressiva i molt lenta d’emissi6
de factures, fins que s’aconsegueix la substitucio total de les factures en paper,
amb la qual cosa no s’aconsegueix la majoria de les millores esmentades ante-
riorment, ni la disminucié de costos , ni la simplificacié de processos (durant
un cert temps es dupliquen). Per tant, per a assolir I’ojectiu de la implementa-
ci6 de la facturaci6 electronica, s’ha de tenir en compre que:

o [Es necessari realitzar esforcos i invertir recursos perqué els clients acceptin
la factura electronica.

e [Esun objectiu dificil d’assolir a curt termini.
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Per aquesta rad, hi ha durant un periode més o menys llarg, una conviven-
cia d’emissio de factures electroniques i factures en paper. Aquesta situacioé
es dona en una gran majoria d’empreses i és el cas més comu i la principal

barrera d’entrada que interessa analitzar amb profunditat.

Altres barreres d’entrada, que fan que les empreses no vulguin abordar la fac-
turacio electronica, rauen en el fet que hi ha moltes plataformes de facturacio
electronica de tercers al mateix temps que provoquen un aillament d’aques-
tes diferents plataformes. La competéncia entre elles fa que sigui molt dificil
la interoperacio; a més ofereixen valors afegits diferents atenent a criteris del
seu negoci: les associades a bancs, oferint factoring o confirming; les assocides
a centrals de compres, oferint comanda / albara; les que venen del moén de la
gesti6 documental, oferint altres serveis, enre d’altres. En general la casuistica

de la gesti6 de les factures és molt amplia, perd podem destacar:

e Hi ha moltes empreses que volen emetre o rebre la factura amb paper. En
particular aquelles que entreguen les factures juntament amb la mercaderia
i la donen al client en ma (per exemple, clients directes als hotels) i les
que requereixen adjuntar a la factura altres documents (tragabilitat, bons,
albarans, etc.).

e Quan hi ha un volum de factures molt elevat, no es justifica el fet de pagar
una variable per factura a la plataforma d'un tercer; a 'empresa li surt més
a compte un desenvolupament propi.

e Quan l'empresa té una venda directa per mitja del seu portal web, hi ha

receptors molt deslocalitzats, diferents paisos i diverses legislacions.

e FEls emissors amb un nombre molt baix de factures accepten fer ts d'una
plataforma pero el troben car i, encara més, si no poden establir relacions

en tots els seus receptors les envien per un altre canal.

El plantejament per a abordar els requeriments de la implantaci6 de la factura
electronica en una empresa, dependra, en gran mesura, de I’abast del projecte,
pero en el noste cas ens fixarem en 1’acompliment de cinc objectius que creiem
que son clau per a la correcta adopcio, per part de I'empresa, de la factura
electronica.

1) Involucrar els tercers (clients i proveidors) en 1'ts de la factura electronica,

facilitant la gestio del consentiment i de I’establiment de la relacié.

2) La integracio de les dades estructurades de la factura electronica entre el

sistema de gestio i els tercers (sistemes dels receptors / emissors).

3) Garantir I'autenticitat de la factura electronica i el compliment legal.
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4) Permetre gestionar els distints events relacionats amb la factura electronica

(pagada, rebutjada, incidéncies).

5) Custodiar la factura electronica legalment facilitant la conciliaci6 i donant

suport per al cobrament.

La necessitat de plantejar-lo com un projecte es justifica perque amb el fo-
ment de I'Gs de la factura electronica s’ha fet necessari gestionar legalment

situacions no previstes abans:

e Gestionar els distints mitjans, canals i formats per a enviar o rebre factures

electroniques (en lloc d’un dnic canal, el paper).

e Concentrar en un repositori els diferents magatzems de factures electroni-
ques (per exemple, les rebudes de 'operadora de telefons i la de la llum de

cada una dels seus webs).

e La necessitat de gestionar el consentiment i la informaci6 de com es reben
o s’envien les factures electroniques (per exemple, quin format PDF/XML,

si és necessari un avis per correu electronic, etc.).

e La necessitat de generar signatures electroniques i disposar de mecanismes

de validacio de les factures electroniques rebudes.

4.2. Implantaciéo d’'una solucié de facturacié electronica: cas real

L’'empresa

Ens centrarem en el cas que I'empresa interessada a implantar la soluci6é de
facturacio electronica és una cadena hotelera que disposa de diversos cente-
nars d’hotels dispersos en diferents paisos i continents. Alguns dels hotels son
propis i uns altres solament els gestiona cobrant per aquest servei de gestio.

L'organitzacié es basa en una sola central administrativa des d’on s’intenta
supervisar i realitzar la majoria dels cobraments i pagaments. Idealment, en
la central administrativa, s’haurien de rebre i emetre totes les factures. Actual-

ment aix0 no és possible per dos factors:

e Molts proveidors locals de productes peribles (pa, verdures i altres queviu-
res) remeten les factures als hotels directament.

o Els hotels tenen la necessitat d’emetre les factures i cobrar als denominats
clients directes, que son els que arriben a 1’hotel sense un bo emes per

I’agencia de viatges o un altre intermediari.
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La central administrativa té, actualment, un altre problema més important per
a realitzar la seva labor i es deriva del fet que depén completament de les dades
que rep de cadascun dels hotels, siguin propis o gestionats. No tots els hotels
utilitzen els mateixos aplicatius de gestio, la qual cosa té com a conseqiiéncia
que les dades que es reben no sén homogenies en el format ni en la informaci6
que se’n pot extreure.

Les expectatives

L'empresa fa una ferma aposta per la facturacio electronica i s’inicia el projecte

amb els objectius segiients:

e Disminuir els costos i ser més eficients.

e Contribuir a la politica mediambiental estimant que amb el projecte podria

arribar a estalviar el consum de prop de sis tones de paper anuals.

o Millorar substancialment el seu servei i les relacions amb els seus clients i
proveidors per a evitar errors, perdues de documentacié i en gestionar més

rapidament les incidencies que es produeixin.

e Disminuir el temps transcorregut entre ’emissio i el cobrament de les fac-

tures.

e Obtenir un benefici (o descompte en la seva emissio) per cada proveidor

que ells aportessin a la plataforma de facturaci6 electronica.

Soluci6 de facturaci6 electronica adoptada i acord comercial

Després de considerar que internament no es tenen prou coneixements, ni
técnics ni legals, sobre facturaci6 electronica s’opta per una soluci6 de factura
electronica completament externa a 1'organitzacio. S’estudien les alternatives
que compleixen els requeriments legals i técnics. Finalment se signa un acord
comercial amb una plataforma de facturacio, que ofereix la factura electronica

com un servei.

La plataforma de facturacié seleccionada garanteix, a emissors i a receptors,
I'estricte compliment de la legislacié vigent en materia de signatura i factura-
cio electronica, amb serveis de delegaci6 de signatura i custodia legal (actuant
com a tercera part de confianca), preparada per a acceptar rls prestadors de
serveis de certificacié reconeguts per I’AEAT. A més, ofereix comprovacio6 de la
validesa dels certificats electronics que acompanyen la factura.

A nivell técnic, també proporciona seguretat a les transaccions electroniques,
suporta multiples formats d’entrada i sortida, una administraci6é simple i fle-

xible. També serveis web necessaris per a poder integrar-se amb els sistemes
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d’informaci6 de I’empresa, la qual cosa és molt necessaria per a l’automatitza-
ci6 dels fluxos de treball i de dades de I’empresa.

Fases del projecte

Analitzant una mica més amb detall el projecte s’observen que els sistemes i
procediments afectats per I'emissio de factures son molt distints als afectats
per a la recepci6 de factures. Amb aquestes premisses, el projecte es divideix

en dues fases: recepci6 de factura electronica i emissié de factura electronica.

Es decideix que la primera fase sigui la que més estalvis de costos proporcioni,

per la qual cosa es valoren com a més significatius:

Emissio Recepcid

Impressié: consumibles i paper Manipulacié, classificacié

Enviament: ensobrat i correu Extracci6 i comptabilitzacié de la informacio

El cost més elevat correspon, en ambdos casos, als recursos humans dedicats a
la tasca, i sens dubte les majors dedicacions son les de traspassar les dades del
paper als sistemes d’informacié de I'empresa, aixi com els de comptabilitzar

les factures rebudes.

D’aquesta manera, la primera fase és la que fa referéncia a la recepcié de

factures electroniques. Aquesta fase s’aborda en tres subfases:

1) Prova pilot amb dos proveidors de confianca: es realitzen proves d’envia-
ments, fins que es donen per valids i es posa el sistema en produccié. Durant
aquesta prova pilot no s’aborda la integraci6 en els sistemes comptables de
la cadena, amb la qual cosa es continua comptabilitzant manualment. Aixo
implica que en aquesta fase no s’obtenen els estalvis esperats.

2) Extensio a trenta proveidors més. Se selleccionen aquells dels quals es rep

major volum de factures.

3) Resta de proveidors: mateixos passos que la fase anterior.

La segona fase és la que fa referéncia a 1’emissié de factures electroniques.
També es planteja en tres subfases:

1) Fer un pilot amb una agencia de viatges (minorista) i amb un operador

turistic (majorista).
2) Extensio a cinc operador turistics i cinc agencies de viatges.

3) Incorporaci6 gradual de la resta de clients, tenint en compte la casuistica
del client directe, que es vol dur la factura en ma.
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En ambdues fases del projecte s’han hagut d’abordar aspectes i tasques técni-

ques i funcionals i altres de matis més logistic i comercial.

Les primeres obviament s’han assumit per part de la direccié dels sistemes
d’informaci6 de la cadena hotelera i les segones per part dels recursos co-
mercials, tant de la propia cadena hotelera, com de '’empresa que gestiona la

plataforma de facturacio.

Pel que fa a la part técnica i funcional del projecte d’implantaci6 es pot des-
tacar, fonamentalment, la necessitat de connectar els sistemes d’informaci6
de tots els agents involucrats amb la cadena hotelera, és a dir, la propia cade-
na, els seus clients i els seus proveidors (la integracié ha de contemplar rebre
factures de la plataforma, aixi com també enviar-les), d'una part, i de l'altra
part, integrar la informaci6 en els sistemes d’'informaci6é de cadascun dels in-

tervenents en la relacié comercial amb la cadena.

Una vegada que tots els agents involucrats es comuniquen emprant la plata-
forma, sorgeixen problemes a resoldre i que no tenen a veure amb la factura
electronica i la seva presentacié o format. Estan més aviat relacionats amb la
informaci6 continguda i la semantica exacta de cada dada. Aix0 exigeix una
solucié mitjangcant consultoria, que s’ha de fer amb molta cura, i en la qual
cal que un consultor especialitzat en la plataforma faci d'intermediari entre la

cadena de clients i proveidors per a aconseguir 1’acord entre les parts.

Pel que fa a la part logistica i comercial del projecte d’implantacio i per tal que
el projecte tingui exit es detecta com un element critic el fet que assumeixen
al projecte com més proveidors i clients siguin possibles. Per a assolir tanta in-
volucracié com sigui possible es fa una campanya promocionant la soluci6 de
factura electronica entre els clients i proveidors. La campanya inclou diferents

tipus d’accions i un seguiment de 'acompliment dels objectius marcats.

Conclusions

Encara que el projecte ha anat complint les seves fases, el seu exit no ha es-
tat complet en no cobrir-se totes les expectatives plantejades inicialment per

certes raons fonamentals:

e Lamassa de clients i proveidors se sumen molt lentament al projecte. Aixo
fa que la substituci6 total de les factures en paper per les electroniques

plantegi cada vegada un horitz6 més llunya.

e El cost d’adhesi6 de clients i proveidors és més alt de l’estimat, per les

diferents casuistiques i incidencies a resoldre.

e Per a aconseguir enviar i rebre la major quantitat de factures de manera
electronica no queda més remei que plantejar-se adherir-se a altres plata-

formes de factura electronica:
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<Txml

version="1.0"?>
- <invilnvoice sl inva"hitgs/ / www fums / e -m-w-'tw:rﬂ-—
i =

g

il
Eis iRt/ S wrww w00/ 2001 / XMLSChem s -instanca”>
cmrwuunw

<ebeihiotef>
<

2007-08-12

1
08-12</

<AdditionaiDocumant Referance>
<cac D> 19646 7F9Z</cac: D>

<AdditionalDocumantAetarence>
<cac:iD> 19646 7FVB</cac:ID>

- <caciBuysrParty>
* <cacspary>
<cac:Partyldentification>
m:mamdut.ﬁ>
</fcac: Partyldantification>
<ecac:PartyMames
<feac:Partyliame>

<cacaddress>
mmrmumnnmms
DE LA CRUZ</!

MID>65746</

TURISTICOS 5.1

1.0% aning=’

<rac TIZ</
«<cbe:DuePaymentDate> 2007-08-12</chc: DuePaymantDate>
- <cac:Payment>
«um Credito</cac.10>
cche m»m'uwmm
<fcac:Payment>
</cac:PaymentMaans
- <cac:TaxTotal>
<ebe: TotaiTax
- ccac:TaxSubTotal>

>

- <cac:TaxCategory>
<cac:ID>VAT</cac:iD>

yID="EUR">2074.80</cbc: PaidAmount >

"EUR"> 135.73</cbc: TotalTaxamaunt>

<cbe:T M ="EUR">1939.07</cbec: TaxableAmount>
<cbe: Taxamount amountCurrencylD="EUR"> 135.73</chc: TaxAmount>

itCode="PCE">1.00</cbe:

<ebe:l ¥ CEUR">2074.80</cbe-L

<cbe: Description>Prestacion de servicios al 7.00%</che:Description>

cac:TaxCatagory»
<cac: m»vnqm m

<CoC ‘ -‘
- <cac: w—t
<cac:TaxTypeCode> VAT </cac: TaxTypeCode>

& yIO="EUR">2074.80</

“Partyldentification>
<caciiD>722</cac: 1D>
:Partyldentification>

<cac:PartyNama>
<cbe:Mame>CADENA HOTELERA S.A.</cbe:lame>
</cac:Partylame>
- <u:.Allr-D
A, §/M</cbeiStr

CTRA. LA
«mmmq CityHame>

!l-ﬂ
</cac:Country>
<fcac: hddress>
- <cac:Contact>
<che: Tmnwustmm.rm:
<che: T com</ebe:

ket

</cac:Contact>
<finv:
<finv:invoice>

Lo
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Exercicis d’autoavaluacio

1. Que és un certificat electronic i en qué consisteix la CRL i ’'OSCP d’una PKI?

2. En quina normativa europea es recolleixen les modalitats de la signatura XML? Quines
son, segons l'estandard XMLDesig?

3. Quines son les principals diferéncies de les modalitats de signatura electronica XAdES i
CAdES?
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