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Introducción

Las transacciones comerciales se encuentran entre las operaciones realizables

a través redes de comunicación que más requisitos de seguridad presentan.

Son varias las operaciones cuya naturaleza se relaciona con el dinero o con los

compromisos vinculantes, haciéndolas muy sensibles a todo tipo de fraude.

En esta asignatura se verán los mecanismos que permiten dotar de seguridad,

y también de privacidad, a las operaciones más habituales del comercio elec-

trónico.

En el primer módulo se verán diferentes modelos de negocio, los principales

requisitos de seguridad y el estado actual del comercio electrónico a partir de

datos y cifras representativas.

A continuación, el segundo módulo se centra en la operación comercial más

evidente, el pago. Se verán diferentes tipos de pago, su aplicabilidad y cómo se

pueden utilizar técnicas que, al mismo tiempo que proporcionan seguridad,

permiten que los usuarios utilicen el sistema de manera anónima. También se

tratarán los pagos de pequeñas cantidades.

En el tercer módulo se presenta la facturación electrónica, que, junto a la ges-

tión de documentos electrónicos, es uno de los retos que tiene la empresa

española tal como indica la Ley de Medidas de Impulso de la Sociedad de la

Información del 2007. Se destaca que la factura electrónica ofrece todas las

garantías de seguridad jurídica gracias al uso de la firma electrónica reconoci-

da. Este es un hecho fundamental para el desarrollo del comercio electrónico.

Para ilustrar su alcance se hace una descripción de la implementación de un

caso real.

Uno de los pilares sobre el que se sustentan las operaciones de comercio elec-

trónico es la firma electrónica de contratos, descrita en el cuarto módulo. Por

esa razón es necesario conocer las herramientas necesarias para trasladar del

mundo en papel al mundo electrónico los procesos de contratación, logrando

las propiedades de seguridad necesarias para que el servicio pueda ser consi-

derado útil. De esta manera se presentarán diferentes tipos de protocolos para

la firma electrónica de contratos.

Dentro del ámbito del comercio electrónico en sentido amplio, un servicio

que se debe proporcionar a los usuarios es el del correo electrónico certificado:

el envío de un mensaje o notificación a cambio de un acuse de recibo. El paso
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del servicio convencional en papel al mundo electrónico supone un reto pero

es una extensión natural del servicio de correo electrónico.

El último módulo presenta los tiques electrónicos, mecanismo que permite la

gestión de todo tipo de tiques de manera más eficiente y sin la necesidad de

utilización de papel.
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Objetivos

En esta asignatura se desarrollarán una serie de contenidos encaminados a

satisfacer los objetivos siguientes:

1. Conocer los diferentes modelos de negocio enmarcados dentro del comer-

cio electrónico.

2. Identificar los posibles problemas de seguridad y justificar la necesidad de

utilizar protocolos seguros para afrontar estos problemas.

3. Ver la situación actual del comercio electrónico a partir de los datos y cifras.

4. Analizar los diferentes sistemas de pago que se pueden utilizar en las transac-

ciones comerciales a distancia.

5. Identificar las ventajas y los inconvenientes de la utilización de cada siste-

ma de pago.

6. Conocer los sistemas de pago especialmente diseñados para ser utilizados

en el comercio electrónico, como la moneda electrónica o los sistemas de

micropago.

7. Entender la dificultad existente a la hora de proporcionar privacidad en un

sistema de pago electrónico y conocer técnicas para proporcionar anoni-

mato.

8. Conocer la definición y los requisitos de seguridad para la firma electrónica

de contratos.

9. Conocer diferentes tipos de soluciones para la firma electrónica de contra-

tos.

10. Conocer la definición y los requisitos de seguridad para el correo electró-

nico certificado.

11. Conocer diferentes tipos de soluciones para el correo electrónico certifica-

do.

12. Conocer los sistemas de facturación electrónica, desde las obligaciones le-

gales de emisor y receptor hasta los procedimientos de su emisión, recep-

ción y conservación.

13. Entender las fases de implementación de un sistema de facturación elec-

trónica por medio de un caso real.

14. Identificar las necesidades de disponer de protocolos que permitan la ges-

tión de tiques electrónicos y ver sus ventajas.
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15. Conocer las propiedades requeridas para un sistema electrónico de tiques.

16. Aprender a evaluar si un protocolo de comercio electrónico satisfará o no

determinadas características de seguridad o de privacidad.
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