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Introduccio

Tal com s’ha anat comentant al llarg dels moduls anteriors, 1’'objectiu dels sis-
temes biometrics és proporcionar un mecanisme d’identificacié. Aquest me-
canisme d’identificaci6 pot estar adrecat a diversos objectius. Els més comuns,
relacionats perque proporcionen seguretat a un recurs, solen ser I'autenticacioé
o la deteccié de personal autoritzat i la detecci6 de personal no autoritzat. Des
del punt de vista técnic, aquests dos objectius es poden englobar en un sol
punt, ja que la majoria de funcionalitats s’assoleixen fent cerques de persones
identificades préviament a la base de dades del sistema en qiiestio. En el pri-
mer cas, es dona accés a les persones introduides a la base de dades i, en el
segon, a les persones que no estan introduides a la base de dades. Tot i que
aquests son els dos atacs més comuns, també n’existeixen d’altres que seran
comentats al llarg del modul.

L'estructura del modul és la segiient:

e La primera part pretén fer una descripcié general dels tipus basics d’atacs
i també descriure les mesures habituals de protecci6 (apartats “Objectius
de l'atac a un sistema biometric”, “Punts febles dels sistemes biometrics” i
“Defenses especifiques per a millorar la seguretat en sistemes biometrics”).

e La segona part descriu diversos atacs aplicables a sistemes basats en em-

premta dactilar, reconeixement de cares i reconeixement d'iris.

¢ Una vegada descrites cadascuna de les metodologies d’atac es comenten
també algunes mesures especifiques de proteccio (apartats “Atacs directes”
i “Atacs indirectes (generaci6 sintetica de dades biometriques)”).

e Finalment, es descriuen els atacs side channel i les seves utilitats en combi-

naci6 amb els altres possibles atacs (apartat “Atacs side channel”).
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Objectius

Els objectius basics d’aquest modul sén els seglients:
1. Coneixer els tipus basics d’atacs que es poden produir en un sistema bio-
metric.

2. Coneixer les mesures basiques de proteccié contra atacs en sistemes de
seguretat basats en biometria.

3. Coneixer una serie de casos practics d’atacs (atacs directes i atacs indirec-
tes), juntament amb els seves mesures de proteccio.
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1. Objectius de ’atac a un sistema biometric

Un sistema de seguretat, utilitzi o no informacié biomeétrica, pot ser objecte
d’una serie d’atacs. En aquest apartat en descriurem els principals tipus sen-
se tenir en compte ni 'arquitectura del sistema ni els seus detalls tecnics.
S’intentara centrar els tipus d’atac en els sistemes biometrics tot i que, a causa
de la seva generalitat, molts tenen molts punts en comud amb els atacs tipics
a sistemes de seguretat. Per a cada atac es descriuran els principals objectius i

exemples reals documentats.

1.1. Atacs de suplantacioé de la persona

El tipus d’atacs de suplantacié de la persona (spoofing) van dirigits a
obtenir accés il-licit a un recurs. El tipus d’atac consisteix a suplantar la
identitat d'un usuari amb accés al recurs desitjat.

Hi ha diverses variants de I'atac segons el punt de I'arquitectura al qual vagin Vegeu també

dirigits. Deixant de banda els atacs tradicionals a sistemes informatics i cen-

e . . . . , Les variants de |’atac segons el
trant-nos especificament en sistemes biometrics, cal dir que la manera més punt de I'arquitectura al qual
vagi dirigit s’estudien en els
apartats 2, 4 i 5 d’aquest mo-
biometriques de 1'usuari objectiu. Per tal d’obtenir les copies sintetiques de dul.

habitual de dur a terme aquest atac és mitjancant copies sintetiques de dades

les dades hi ha diversos mecanismes que seran comentats especificament al
llarg del modul. A grans trets, el principal objectiu de ’atacant es dirigeix a

dos punts principals:

1) Obtenir accés a les dades biometriques de 1'usuari.

2) Fer una copia sintetica de les dades obtingudes.

A causa de la gran difusio dels sistemes d’autenticacié biomeétrica, no és dificil
trobar-hi noticies relacionades.

Empremta dactilar

Un primer exemple el podem trobar en un lladre de cotxes que li va tallar el dit al pro-
pietari per tal d’arrencar el seu cotxe, protegit amb un sistema de seguretat basat en em-
premta dactilar. En aquest cas, 1’atacant va ser capag d’arrencar el cotxe la primera vegada,
amb l’empremta sense vida del propietari. Tot i que posteriorment la mateixa empremta
ja no permetia engegar el cotxe a causa dels sistemes de proteccié contra mostres mortes
de que disposava el cotxe.

Font: extret de “Malaysia car thieves steal finger”. BBC News.


http://news.bbc.co.uk/2/hi/asia-pacific/4396831.stm
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Copies sintetiques

Un segon exemple el podem trobar en un usuari de la Seguretat Social mexicana, que
mitjancant copies sintetiques d’empremtes falsificava la presencia d’altres usuaris al lloc
de treball. En aquest cas, el falsejament es feia mitjancant copies sintétiques fetes amb
latex (similars a un segell) impreses en una impremta.

Font: extret de “Detienen a empleado de IMSS que duplicaba huellas digitales para «che-
car» asistencias”. Milenio.

1.2. Ofuscacio biomeétrica

La majoria d’atacs a sistemes biometrics estan dirigits a la suplantacié d'un
individu per tal d’obtenir accés a un recurs protegit. Tot i aixi, hi ha altres tipus
d’atac que cal tenir en compte.

L'ofuscacioé biometrica (obfuscation) esta adrecada a falsejar o emmas-
carar les dades biomeétriques, abans o després que el sistema les adqui-
reixi, per tal d’evitar que el sistema reconegui un individu.

Les conseqiiéncies d'un atac d’ofuscacié poden ser tan o més greus que les d'un
atac de suplantaci6, per tant aquest tipus d’atacs tampoc no s’ha de desesti-
mar en la protecci6 dels sistemes. S’ha de tenir en compte que la majoria de
les persones que duen a terme aquest tipus d’atac acostumen a ser presents
en llistes de control i la majoria, buscades per les forces de I'ordre. Per tant,
aquestes persones acostumen a tenir fortes raons per tal de modificar les seves
dades biometriques. Per fer-nos una idea de la gravetat de 1’atac podem consi-
derar els sistemes biometric situats a les fronteres entre paisos. En aquest cas, a
un individu que vol entrar al pais se li requereix que introdueixi dades biome-
triques (habitualment empremtes dactilars o dades facials) per tal de garantir
que no ha comes delictes dins del pais o que no esta sent buscat per la policia.

Hi ha diverses maneres de dur a terme aquest atac segons la metodologia apli-

cada; les dues principals sén les segiients:

1) L'alteracio fisica de les dades biomeétriques propies ja sigui per deterioracio

0 mitjanc¢ant cirurgia.

2) L'Gs de teécniques de suplantacié per a suplantar un individu i ofuscar la
identitat propia. Aquesta segona metodologia també inclou 1'as de dades sin-
tetiques per tal d’ofuscar la identitat.

Tot i que no hi ha gaires casos reals publicats d’aquests tipus d’atacs, segura-
ment per tal d’evitar proves de debilitat en els sistemes de seguretat, és possible
trobar-hi algunes noticies relacionades.


http://www.milenio.com/cdb/doc/noticias2011/88bb6fc5edd1ab4f8c0d5060c0fad5f9
http://www.milenio.com/cdb/doc/noticias2011/88bb6fc5edd1ab4f8c0d5060c0fad5f9
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Exemples d’ofuscacié biométrica

El primer exemple d’ofuscacié biometrica que es coneix data del 1933, en queé un assassi
i lladre de bancs va ser trobat amb les empremtes de la ma esquerra mutilades. Hi ha
casos similars amb alguns famosos delinqiients com John Dillinger. Un altre cas el podem
trobar el juny del 2009, en qué quatre persones van ser detingudes en intentar entrar al
Jap6 amb les empremtes alterades quirdrgicament.

Un dels casos més actuals fa referencia a la violaci6 de les mesures de seguretat de
I'aeroport principal de Londres. Aquest aeroport aplica diversos sistemes de protecci6 bi-
omeétrica per tal de garantir, d'una banda, que el passatger i el passaport corresponen a la
mateixa persona i, de 'altra, que la persona no representa cap perill per al pais. Aques-
tes mesures es basen en reconeixement per empremta dactilar i reconeixement facial. La
noticia, destacada per la FOX, fa referéncia a un grup de persones que va evadir els meca-
nismes de seguretat tot i estar incloses en una llista de seguiment. El document no deixa
clares les técniques usades per a violar el sistema de seguretat, tot i que és un exemple clar
del que es pot aconseguir mitjancant tecniques d’ofuscacié. Clarament, els atacants van
usar 'esdeveniment dels Jocs Olimpics del 2012 amb forca habilitat, ja que segurament
els llindars d’acceptacié van ser reduits per tal de permetre una fluidesa més gran dels
punts de control.

1.3. Atacs de denegacio de servei

L'objectiu de I'atac de denegacid de servei (denial of service) esta di-
rigit a alentir, parar o degradar la qualitat del sistema.

Un sistema afectat per aquest tipus d’atac impedeix que els usuaris legitims
el puguin usar amb normalitat. Aquest mal funcionament del sistema pot ser

usat per I'atacant amb dos fins clarament diferenciats:

1) Fer un atac secundari de suplantacié o ofuscacio.

2) Dur a terme un atac secundari d’extorsio.

Una metodologia senzilla per a dur a terme aquest tipus d’atac és la inserci6 de
gran quantitat de dades amb molt de soroll que segurament baixara el llindar
d’acceptacio i, conseqlientment, augmentara la taxa de falsos acceptats. En
aquest cas, l'atac secundari podria correspondre a un atac de suplantacio, ja
que el sistema podria acceptar mostres biometriques no licites com a licites. En
cas que l'atac de denegaci6 de servei anés més enlla d'una degradacié6 lleu del
sistema i n’aturés el funcionament, el personal administrador es podria veure
obligat a reemplacar els sistemes biometrics amb mesures més tradicionals com
un guarda de seguretat. S’ha de considerar que, en alguns aspectes, aquests

sistemes tradicionals son burlats més facilment que un sistema biometric.

Atac secundari d’ofuscacié

Un clar exemple el podriem trobar en un escenari en que es vol fer un atac secundari
d’ofuscacié. Suposem que l’atacant vol accedir a un recurs protegit per un sistema de
reconeixement dactilar i refermat per un reconeixement facial. En aquest escenari podria
ser dificil enganyar un sistema automatic ben calibrat, perd no tan dificil enganyar un
guarda de seguretat.

Referéncia web

Trobareu la noticia de la vio-
laci6 de les mesures de segu-
retat a l’aeroport principal de
Londres a “Members of ter-
ror watch list reportedly pass
through London airport se-
curity ahead of Olympics”.
Fox.

Reflexio

Pel context de I’assignatura,
aquest segon tipus d’atac se-
cundari no sera comentat al
llarg del modul.


http://en.wikipedia.org/wiki/John_Dillinger
http://www.foxnews.com/sports/2012/07/15/members-terror-watch-list-reportedly-pass-through-london-airport-security-ahead/
http://www.foxnews.com/sports/2012/07/15/members-terror-watch-list-reportedly-pass-through-london-airport-security-ahead/
http://www.foxnews.com/sports/2012/07/15/members-terror-watch-list-reportedly-pass-through-london-airport-security-ahead/
http://www.foxnews.com/sports/2012/07/15/members-terror-watch-list-reportedly-pass-through-london-airport-security-ahead/
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1.4. Conspiracid i coaccié

La principal diferéncia entre la conspiraci6 i la coaccid i els anteriors és
que aquests tipus d’atacs els duen a terme usuaris legitims del sistema.

En els atacs de conspiracio, 1'usuari, possiblement per suborn, facilita ’accés
al sistema. En els atacs de coacci6, la victima, possiblement sota amenaga o
xantatge, facilita 'accés al sistema. Aquestes vulnerabilitats evadeixen el sis-
tema de seguretat, ja que les dades son vertaderes. El tipus d’atac pot variar
en severitat depenent de l'usuari atacat. Cal considerar que no té la mateixa
importancia atacar un administrador que un usuari sense privilegis.
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2. Punts febles dels sistemes biomeétrics

En aquest apartat, analitzarem l'arquitectura d’un sistema de seguretat basat en
biometria per tal de detectar-ne els punts més febles i poder presentar una serie
de mecanismes per mitigar-ne les possibles deficiencies. La figura 1 presenta
I'esquema habitual d'un sistema de seguretat basat en biometria.

Figura 1. Esquema i punts d’atac en un sistema biomeétric

Punt 6

—| Punt7| | Punt 9 |
Punt 3 | [Punt5 | ’

Extractor de Procés de
caracteristiques comparacio
Dispositiu _ —
lector de dada DISfPOSItIu
iométri inal
biomeétrica

Punt 2 | | Punt 4 Punt 8

El sistema de la figura es basa en cinc equips fisics i diversos sistemes de co-
municacio entre ells. Els cinc equips son els segiients: el sensor, dedicat a cap-
turar les dades biometriques; dues maquines dedicades a extraure les carac-
teristiques biometriques de les dades capturades pel sensor i a comparar les
dades biometriques amb les dades del possible usuari; una base de dades que
conté les dades dels usuaris registrats en el sistema, i finalment un dispositiu
que interpreta la sortida del sistema i déna accés al recurs o el denega. Hi ha
tant extensions com simplificacions del sistema mostrat. Les simplificacions
poden ser determinades per la fusi6 dels diversos moduls del sistema, i per
tant també per l'eliminaci6 dels canals de comunicaci6 relacionats. Possibles
extensions poden ser determinades per la combinaci6 de diversos dispositius
de captura de dades (per exemple, cara, empremta i veu), distribuci6 de la base
de dades en un claster de maquines, execucio dels processos de comparacio

en maquines paral-leles, etc.



CC-BY-NC-ND e PID_00200894 12

Seguretat en sistemes biometrics

Analitzant la figura 1 no és complicat detectar els punts d’atac més evidents.
Aquests punts es poden classificar en dos grans grups: les maquines fisiques

i els canals de comunicacio.

En els subapartats segiients es descriuran els atacs que es poden produir en
cadascun dels punts destacats de la figura 1. Per a cada punt es descriuran els
atacs més habituals i també s’introduiran alguns dels mecanismes més habi-
tuals per a evitar els tipus d’atac.

2.1. Biometria falsa

L'atac de biometria falsa (punt 1 de la figura 1), dirigit al procés
d’extracci6 de les dades biometriques, es basa a introduir dades falses
al sensor.

Segons el tipus de sistema biometric, els atacs poden presentar diverses formes.
Un dels més habituals, atesa la gran popularitat del seu s, és la presentacio
d'una empremta dactilar falsa al sistema. Aquestes empremtes poden prove-
nir de gran varietat de llocs: empremtes de cadavers, empremtes de silicona,
gelatina, plastic o, simplement, fotocopies d’empremtes dactilars. També és
habitual l'activaci6 del sensor mitjangat la respiracio sobre els residus acumu-
lats sobre el sensor, tot i que cada cop més sensors son robustos a aquest tipus
d’atacs. En els sistemes basats en la detecci6 del rostre, els atacs més habituals
solen ser la presentacié de fotografies, originals o amb petites modificacions,
de persones autoritzades. Altres exemples de presentaci6 de biometria falsa
poden ser: presentacié de gravacions d’alta qualitat en sistemes de detecci6
de veu o la presentaci6 de fotografies sobre suports bidimensionals o impreses

sobre lents de contacte en sistemes basats en 1’iris.

Una soluci6 bastant generica per a protegir el sistema davant la presentacio
de biometria falsa és la detecci6 de si la mostra adquirida i comparada prové
d’un teixit viu o no. Aquest mecanisme s’anomena detecci6 de vida. Tot i
aixi, s’ha de tenir en compte que en cada tipus de sistema les seves caracteris-
tiques implicites fan que els tipus de problemes, i per tant les solucions que
cal aplicar, siguin diverses.

La vida de la mostra

Dos exemples oposats relacionats amb el tema de la vida de la mostra podrien ser un
sistema d’autenticaci6 basat en empremta instal-lat en un dispositiu portatil i el control
d’immigraci6 d'un aeroport. En el dispositiu portatil és molt dificil detectar la presentaci6
d’una empremta falsa en comparacié d’un control d’immigracié en un aeroport, on un
operari pot analitzar els dits de les persones per tal de detectar-hi qualsevol anomalia.

Vegeu també

En I'apartat 4 d’aquest modul
es descriuran alguns del meca-
nismes més usats per a dur a
terme aquests atacs.
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2.2. Imjeccié de paquets falsos i atacs de reenviament

La injeccié de paquets falsos i els atacs de reenviament (punts 2,
4, 7 i 8 de la figura 1) consisteixen en la captura de paquets de dades
procedents de diversos moduls del sistema i que viatgen per algun canal

de comunicacio.

Els paquets capturats poden ser utilitzats amb posterioritat per tal
d’autentificar-se en un sistema biometric. Els paquets capturats poden ser en-
viats sense modificaci6, utilitzats per tal de crear dades noves o prototips de
dades biometriques i també per a extraure les dades biometriques adrecades
a la creaci6 de biometria falsa i fer atacs de biometria falsa sobre els punts 1,
3, 5 0 6 dela figura 1.

En els atacs en el punt 2, les dades biometriques préviament enregistrades
sOn repetides sobre el canal i eviten el sensor. Alguns exemples clars en serien
la intrusi6 de dades corresponents a empremtes dactilars o senyals d’audio.
Aquest tipus d’atac s’Tanomena atac per repeticié. S’ha de comentar que en
sistemes en que el sensor i l'extractor de caracteristiques formen part d'un

mateix dispositiu fisic aquest atac resulta bastant complicat.

En els atacs en el punt 4, posteriorment a 1’extraccié de caracteristiques bio-
metriques, les dades provinents de ’extractor de caracteristiques amb destina-
ci6 al modul de comparacié son alterades o substituides per un conjunt nou
de caracteristiques. Igual que en el cas anterior, si I'extractor de caracteristi-
ques i el modul de comparacié formen part del mateix bloc fisic, aquest atac
és extremament dificil. En canvi, si el procés de comparacio es fa en una altra
maquina i les dades s’han de transmetre per canals no segurs (per exemple,

via HTTP) aquest atac és molt factible i perillos.

Igual que en els atacs en el punt 4, en els atacs en el punt 7 les dades correspo-
nents a les plantilles dels usuaris registrats poden ser modificades mitjancant
el canal de comunicacio6.

Finalment, els atacs en el punt 8 estan adrecats a modificar el resultat final
del sistema. S’ha de tenir en compte que aquest tipus d’atac és molt perill6s,
ja que independentment de l'eficiéncia de tot el sistema, si un atacant pot
modificar la sortida final, totes les mesures aplicades préviament no tenen cap

tipus d'utilitat.

Sense tenir en compte les tecniques de generacié de dades biometriques fal-
ses, les tecniques aplicades en aquests tipus d’atacs son més aviat tecniques
classiques de captura i injeccié de paquets en un mitja de transmissi6, que no
pas técniques especifiques per a sistemes biometrics. Per tant, els sistemes de



CC-BY-NC-ND ¢ PID_00200894 14 Seguretat en sistemes biométrics

proteccié sobre aquests atacs son analegs als sistemes de proteccié del mitja
de transmissié com poden ser detectors de sniffers, encriptacio, signatura dels
paquets, etc.

2.3. Reutilitzacio de residus

La realitzaci6é d’aquest tipus d’atac necessita accés fisic al maquinari involucrat
en el sistema de seguretat.

La reutilitzacio6 de residus es basa en la captura de dades temporals del
maquinari tant siguin residents a memoria principal, fitxers temporals
emmagatzemats a un disc com fitxers no esborrats a baix nivell.

Aquest tipus d’atac es pot dur a terme a qualsevol dels punts que formen part
del maquinari usat: sensor, extractor de caracteristiques, bloc de comparaci6
o base de dades. La captura d’aquestes dades podria permetre a un possible
atacant fer atacs de biometria falsa, injeccié de paquets sobre el mitja, atacs de

reenviament, atacs sobre el sensor o també al modul de comparacio.

Les mesures especifiques de protecci6 sobre aquest tipus d’atacs acostumen a  Msjgla de I'angles intrusion detecti-

ser forca similars a les técniques basiques per a evitar intrusions i modificaci- ~ °7 SYstem-

ons a una maquina sensible. La principal consisteix en la proteccié de la ma-
quina en si, cosa que inclou les mesures basiques de proteccié d’'un sistema
informatic, com poden ser tenir el programari actualitzat per a evitar intrusio
a partir d’errors en el programari. Antivirus en cas que sigui necessari, cerques

periodiques contra eines d’'intrusio (rootkits), instal-laci6 de sistemes de detec-

ci6 d’intrusos (IDS'), instal-lacié de la maquina en DMZ (zona desmilitaritza-
da). Un altre metode senzill i complementari de proteccié sobre aquests tipus
d’atacs consisteix a assegurar que s’esborren a baix nivell totes les dades sen-

sibles utilitzades.

2.4. Interferéncia en el procés d’extraccié

Els atacs en el procés d’extraccid (punt 3 de la figura 1) estan adrecgats
a la sobreescriptura de les dades extretes per I'extractor de caracteristi-
ques.

L'atac és equivalent a I’atac en el punt 4 explicat anteriorment, pero usant me-
canismes diferents. En aquest cas, un troia podria ser el responsable de man-
tenir una porta oberta entre I'atacant i 'extractor de caracteristiques perque
I’extractor generi les dades que es volen.
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Una altra tipologia d’atac que pot rebre aquest punt esta dirigida a evitar que
el procés d’extraccié pugui detectar caracteristiques vitals o de referéncia de
la dada biometrica, cosa que impediria la validacié correcta de la identitat. En
aquest cas, 'atac correspon a un atac d’ofuscacio.

De la mateixa manera que en la reutilitzacié de residus, és molt important
mantenir un control dels usuaris i del programari instal-lat a la maquina i
també 1'as d’IDS per tal de garantir la protecci6 de la maquina.

2.5. Atacs al modul de comparacio

Els atacs dirigits al modul de comparacié (punt 5 de la figura 1) poden te-
nir diverses formes. La primera i més senzilla correspon a un atac similar al
d’interferencia en el procés d’extraccio, en la qual I'atacant modifica les dades
generades pel modul de comparaci6é. Un altre tipus d’atac més complicat cor-
respon a un atac a l'algorisme de comparacié. En aquest cas, 1'algorisme de
comparacio és enganyat per un conjunt de caracteristiques generades sinteti-
cament (possiblement basant-se en caracteristiques reals). Aquest conjunt de
caracteristiques presentades a 1’algorisme de comparacié poden anar adreca-
des o bé a substituir un usuari concret o bé adrecades a substituir algun usuari

desconegut buscant el limit de falsos positius del sistema.

2.6. Atacs a la base de dades de plantilles

Els atacs a la base de dades de plantilles (punt 6 de la figura 1) estan
adrecats a modificar les dades biometriques dels usuaris registrats en el
sistema.

S’ha de tenir en compte que la base de dades pot ser accessible localment o
remotament, i també pot estar distribuida en diversos servidors. Depenent del
tipus d’arquitectura es poden aplicar diversos tipus d’atac. L'objectiu dels atacs
pot ser molt divers. En els atacs de suplantaci6, un atacant modifica les dades
de les plantilles enregistrades per tal que es corresponguin amb les seves. Un
altre possible atac destinat a la base de dades esta dirigit a registrar un usuari
no autoritzat, cosa que permetria un accés futur al recurs protegit. Un tercer
possible atac esta dirigit a denegar-los el servei a un o diversos usuaris concrets.

Vegeu també

En l'apartat 5 es descriuran
una serie de mecanismes usats
per a dur a terme aquest tipus
d’atacs.
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3. Defenses especifiques per a millorar la seguretat en
sistemes biometrics

Hi ha una série de mesures per a impedir/dificultar els atacs comentats anteri-
orment. Les metodologies descrites a continuaci6 no van totes dirigides a un
punt concret del sistema, sin6 que formen part d’'un conjunt de sistemes de
proteccié/recomanacions i bones practiques que cal seguir perque el sistema

de seguretat funcioni de manera correcta i eficient.

Com a metodologia general, s’ha de considerar que un sistema de se-
guretat no s’ha de centrar mai en un Gnic metode de seguretat, sin6
que s’ha d’aplicar amb combinaci6 d’altres de secundaris o de comple-
mentaris.

3.1. Autenticacid per combinacio de dades aleatories i biometria
multiple

La idea principal del mecanisme esta basada en el fet que l'usuari disposa de
diferents caracteristiques biometriques que poden ser sol-licitades, segons la
implementaci6 del sistema, aleatoriament o de manera seqiiencial. L'augment
de seguretat és determinat pel fet que el possible atacant ha de poder reproduir
de manera correcta totes les possibles dades que es poden demanar a 1'usuari.
En el cas d’introduir aleatorietat al procés, 1’atac es complica encara més, ja
que no és possible coneixer ni la seqiiencia ni la quantitat de dades que seran

sol-licitades.

Empremta dactilar

Un exemple senzill d’'implementacié sobre un sistema d’empremta dactilar seria la ve-
rificacié de I'empremta de diversos dits de manera aleatoria. El possible atacant ha de
tenir en possessié una copia de totes les empremtes dactilars. En aquest cas, a més, es
fa impossible I'atac mitjancant els residus al dispositiu de captura de dades, ja que les
empremtes dels diversos dits se solaparan.

Reconeixement de veu

Un altre possible exemple d’implementacié més elaborada podria ser un sistema de re-
coneixement de veu en qué se sol-licita a l'usuari que repeteixi una seqiiencia aleatoria
de paraules. En aquest cas, ’atacant hauria de disposar d’'una gran quantitat de paraules
enregistrades per tal de poder reproduir qualsevol combinacié sol-licitada.

Sistema de seguretat de I’aeroport de Londres J
Vegeu també

Un altim exemple basat en un exemple de sistema de seguretat real en qué s’aplica bio-
metria multiple sense aleatoritzaci6 en la demanda de dades es podria veure en el sistema
de seguretat de 1’aeroport de Londres, on els usuaris han de presentar de manera seqiien-
cial les empremtes dactilars i una imatge de la cara.

Aquest exemple s’ha explicat
en el subapartat 1.2 d’aquest
modul.
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3.2. Retencio de dades

Una gran font d’informacié susceptible de ser usada per a un presumpte atac
és la informacié temporal que usen els sistemes biometrics. Considerant el
sistema tecnicament, s’ha de tenir en compte que tant en 1'extraccié de les
caracteristiques com en el sistema d’identificaci6 és necessari desar certa in-
formacié temporal per fer les operacions propies del sistema. Aquesta infor-
macié temporal, en cas de ser capturada, pot donar molta informacié a un
possible atacant, perqué dugui a terme una gran diversitat d’atacs. Per tant,
per protegir 1’accés a aquesta informacié s’han de garantir, amb mesures seve-
res, l’accés il-licit al maquinari del sistema. D’altra banda, el sistema en si tam-
bé ha de considerar la necessitat de no mantenir la informaci6é temporal més
temps del necessari. Aquests mecanismes poden ser utilitzats amb combinaci6

d’esborraments de la memoria a baix nivell de manera periodica.

Cal destacar que per a poder desar historics dels accessos autoritzats i no au-
toritzats pel sistema biometric és necessari emmagatzemar dades historiques
de manera temporal. Sense considerar que aquestes dades s’haurien de desar
de manera codificada al sistema, I’administrador ha de considerar, mitjancant
una analisi de cada cas en particular, un bon equilibri entre seguretat i utilitat

de la informaci6 emmagatzemada.
3.3. Deteccid de la vida de la mostra

Com s’ha anat veient al llarg de tot el modul, l’atac de suplantacié de la per-
sona és un dels atacs més tipics sobre un sistema biometric. Considerant que
la metodologia més habitual és la copia sintetica de dades biomeétriques de
la persona que es vol suplantar, una de les defenses més utilitzades per tal
d’evitar aquests tipus d’atacs és la detecci6 de vida de la mostra. Es habitual
incorporar aquests mecanismes al dispositiu de captacié de dades. També és
important detectar la vida de la mostra en atacs d’ofuscacié, ja que l'atacant
pot intentar no ser detectat pel sistema usant mostres sintetiques que perta-

nyen a altres usuaris.

Hi ha moltes maneres de detectar la vida de la mostra. Aquestes depenen en
gran manera de la dada biometrica usada pel sistema. A continuacio, es des-
criuen algunes mesures concretes per tal de detectar la vida de diversos tipus
de mostres biometriques.

1) Per a sistemes basats en deteccié de veu una mesura per a la detecci6 de
la vida de la mostra pot ser mesurar 'aire expulsat en la parla. Aquest patrd
facilita molta informaci6 de la persona i també fa més dificil violar el sistema

mitjancant copies gravades de la veu original.
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2) En sistemes basats en empremtes dactilars, mesures de facil detecci6
com poden ser la temperatura, oximetria, conductivitat de la pell, detecci6 de
capil-lars sota 1'epidermis o el pols, poden donar molta informacié sobre la
vida de la mostra.

3) En sistemes basats en reconeixement facial es podria combinar el reco-
neixement de la cara amb imatges espectroscopiques o térmiques.

4) Finalment, val la pena comentar el cas de sistemes biometrics basats en
reconeixement de l'iris. Fer una copia sintetica d'un iris sobre una lent de
contacte comporta grans dificultats tecniques, tant sigui una copia obtinguda
d’un original com simplement una de generada aleatoriament. Tot i aixi, hi
ha alguns metodes per a detectar la vida d'un iris. La majoria estan basats en
I'analisi estadistica de simetries en el patr6 de 1'iris llegit.

3.4. Autenticacio multifactor

L’autentificacié multifactor podria ser considerada una generalitzacio
de la biometria multiple, en que diversos mecanismes, no necessaria-
ment biometrics, son sol-licitats pel sistema en la validaci6 d'un indi-

vidu.

Aquests mecanismes podrien ser mecanismes fisics com targetes intel-ligents

(smart cards), DONGLE* o qualsevol altre tipus de token, o mecanismes com
claus d’accés. L'augment de la seguretat d’aquest tipus de mecanismes, igual
que en el cas de la biometria multiple, és determinat per la combinaci6 dels

diversos elements que cal poder plagiar per fer un atac de suplantacio.

Els possibles inconvenients d’utilitzar autenticacions multifactor serien deter-
minats per un augment del temps de validacid, cosa que forcaria el personal
responsable del disseny del sistema a buscar un equilibri entre la seguretat i
la usabilitat del sistema.

3.5. Criptografia i signatura digital

Tant els criptosistemes com les signatures digitals poden ser utilitzats a molts
nivells en un sistema complex com pot ser un sistema biometric. En aquest
cas, atesa la generalitat del mecanisme, ens centrem només en la protecci6é
de les dades que circulen pels mecanismes de comunicaci6é entre les diverses
maquines que formen el sistema. L'encriptaci6 i el xifratge de les dades que
circulen per la xarxa permet al sistema protegir-se d’atacs produits per la lec-
tura/escriptura dels paquets de dades que circulen per la xarxa de comunicaci6
del sistema. L'objectiu principal del xifratge és evitar que cap possible atacant

Vegeu també

Trobareu més informaci6 refe-
rent als sistemes biometrics ba-
sats en reconeixement de I'iris
en el subapartat 4.3 d’aquest
modul.

@En trobareu la definicié en el
glossari de |'assignatura.

®En trobareu la definicié en el
glossari de I'assignatura.
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pugui analitzar la informacié que circula pel canal de comunicaci6. D’altra
banda, la signatura digital esta adrecada a verificar ’emissor de la informacio,

i evitar en aquest cas atacs d’intercepci6 (man-in-the-middle)’.
3.6. Estandards

Com en la majoria de sistemes o organitzacions de treball, hi ha una série
d’estandards que proporcionen seguretat i eficiéncia al sistema. En aquest
cas, deixant de banda altres estandards aplicables en organitzacions, com po-
den ser la ISO 9001, hi ha una serie d’estandards relacionats amb el bon
funcionament i la seguretat dels sistemes informatics. Alguns de relacionats
amb la seguretat de sistemes en general poden ser: ITIL capitol 4 o ISO/IEC
17799. D’altres de relacionats especificament amb sistemes biometrics poden
ser: ANSI X.9.84 o PIV-071006. L'estandard ANSI X.9.84, dissenyat especifica-
ment per a sistemes financers, engloba conceptes de seguretat en la transmis-
sié d'informaci6é biometrica i també sobre el seu emmagatzematge i els requi-
sits de seguretat que ha de complir el maquinari utilitzat en el sistema biome-
tric. A causa de la gran utilitzacié de sistemes basts en empremta dactilar, un
estandard bastant important és PIV-071006. Aquest estandard especifica els
requeriments dels sensors de captura de dades utilitzats en els sistemes gover-

namentals dels Estats Units.
Altres estandards relacionats amb sistemes biometrics poden ser els segiients:

e ANSI/INCITS 358, que motiva l'estandarditzacié de la interoperabilitat
dels sistemes biomeétrics.

e NISTIR 6529, el qual especifica el format de les dades en les interficies de
sortida dels sistemes biometrics.

e ISO/IEC 19794-2:2005, que especifica el format de les dades en sistemes
basats en empremta dactilar.

e INCITS 378-2009 també adrecat a estandarditzar 'intercanvi de dades en

sistemes basats en empremta dactilar.

Amb relaci6 als estandards d'interoperabilitat, s’han de tenir en compte les du-
es cares de la moneda. D'una banda, els estandards milloren la seguretat del sis-
tema ja que han estat dissenyats per un equip d’especialistes i, per tant, molts
dels punts febles relacionats amb la seguretat han estat eliminats. De l’altra,
un sistema que compleixi un estandard d’interoperabilitat facilita 'accés a les

dades ja que tant el seu format com els mitjans de transmissié es coneixen.


http://www.x9.org
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3.7. Agents de seguretat i personal de control

Els sistemes tecnologics actuals encara no tenen certes qualitats o funcionali-
tats que una persona pot fer amb extrema facilitat. En aquest cas, molts dels
mecanismes de proteccié comentats al llarg d’aquest modul poden ser efectu-
ats per un agent de seguretat d’'una manera més eficient i economica que un
sistema automatic. La principal mesura de seguretat, i que ajuda a prevenir en
gran manera la violaci6é del sistema, és la detecci6 de la vida de les dades
biomeétriques. Per tant, en un sistema de seguretat basat en biometria, és molt
important la combinacié de metodes automatics per a la identificacio de les
dades biometriques amb personal de seguretat per tal de verificar les mostres.
Per il-lustrar aquest fet només cal considerar que per a qualsevol persona és
molt facil identificar si una mostra és una simple fotocopia o la cara d’'una
persona humana. Un altre mecanisme de seguretat que un agent pot propor-
cionar per augmentar la seguretat del sistema és la identificacié d’atacs coer-
citius, en que un usuari licit del sistema és obligat a introduir les seves dades
biometriques al sistema per tal de donar accés a un usuari no autoritzat.

3.8. Seguretat per desconeixement

La seguretat per desconeixement” és un mecanisme per a proporcionar
seguretat en un sistema i esta basat a no revelar-ne detalls de disseny

i implementacio6.

S’ha de tenir en compte que habitualment un sistema basat en aquest tipus de
seguretat acostuma a tenir vulnerabilitats conegudes, perd que per desconei-
xement de la seva arquitectura i implementacié no es poden explotar. Aquest
sistema de proteccié acostuma a ser una bona mesura complementaria de pro-

teccio.

®En angles, security through obscu-
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4. Atacs directes

Els atacs directes sOn atacs dirigits al mecanisme d’adquisicié de da-
des biomeétriques (punt 1 de la figura 1). Aquests tipus d’atacs es basen
a introduir dades biometriques generades sinteticament al mecanisme
d’adquisicio.

Hi ha una gran quantitat de variants de ’atac segons 1'objectiu de I'atacant, el
tipus de dada biometrica usada pel sistema de seguretat, i també els mecanis-
mes de seguretat que el sistema apliqui. Per a dur a terme un atac satisfactori
sobre el sensor un atacant necessita en un primer pas obtenir dades biometri-
ques, tant sigui per copia de dades reals d'un usuari registrat al sistema, com
per creacié de dades aleatories. En un segon pas fer una copia sintetica de les
dades obtingudes i, finalment, presentar les dades noves al sistema pel sensor.

Aquests tipus d’atacs han demostrat ser forca reeixits si la copia de dades bio-
metriques és de prou qualitat. Part de la gran popularitat d’aquest tipus d’atacs
rau en el fet que no és necessari coneixer ni I'arquitectura del sistema, ni de-
talls del maquinari, ni detalls dels algoritmes utilitzats, ni tampoc accés fisic
al maquinari del sistema de seguretat.

Com a punt general, s’ha de tenir en compte que en molts dels casos que
es presentaran no és possible protegir l'usuari perqué un possible atacant no
pugui obtenir/robar certes dades biometriques. Com es veura, en aquests casos
la seguretat es mou cap a evitar que 'atacant pugui introduir una copia de les

dades al sistema.

En aquest apartat, comentarem diverses maneres utilitzades per a aconseguir
informaci6é biometrica i utilitzar-la per a fer un atac directe. Per a cadascuna
de les técniques explicades també es comentaran la validesa de les mostres i
les proteccions més utilitzades.

4.1. Empremta dactilar

En aquest apartat es presentaran dues maneres de generar empremtes dactilars
sintétiques, la primera considerant que 'usuari objectiu col-labora en la lec-
tura de les seves empremtes dactilars i la segona considerant que 1'usuari no
hi col-labora. A continuaci6, es comentaran com de perilloses poden ser les
copies generades en un atac real, juntament amb els mecanismes de proteccio
més habituals. Finalment, es comentaran breument els mecanismes usats per

a fer atacs d’ofuscacio en el punt 1 de la figura 1.



CC-BY-NC-ND e PID_00200894 22

Seguretat en sistemes biometrics

4.1.1. Duplicats amb cooperacié

Els duplicats d’empremtes dactilars amb cooperaci6 del propietari sén, sens
dubte, els més facils i reeixits, ja que a causa de I’accés fisic a la dada biomeétrica
és possible comparar la cOpia amb la dada real per a una rectificacié posterior
0 una copia nova en cas que no sigui de prou qualitat.

Per tal de fer-ne una copia els passos més habituals son els segiients: el pri-
mer pas, molt important, consisteix a netejar bé I'’empremta dactilar tant del
greix propi de la pell com de petits residus que hi pugui haver. Aquesta neteja
s’acostuma a fer usant simplement sab6. Aquest pas és basic, ja que el material
de suport de la copia ha de ser capac¢ de penetrar a les valls de I'empremta
dactilar amb facilitat. Els motlles de les copies de qualitat s’acostumen a fer en
petits recipients usant, habitualment, guix odontologic. Un cop sec el motlle,
s'unta la part de I'empremta amb silicona impermeable o latex i es col-loca
el dit destinaci6 de '’empremta damunt del material de suport. Un cop seca,
I'empremta ja es pot retirar amb compte i ser col-locada sobre el dit del por-
tador.

Tal com es pot veure, la copia d’'una empremta dactilar amb cooperacié és
relativament simple de fer i és d’alta qualitat segons els materials utilitzats.
Per tant, a causa de la simplicitat en la realitzaci6 de copies, és molt comu
que els sistemes de seguretat utilitzin contramesures per a evitar aquest tipus

d’intrusions.

4.1.2. Duplicats sense cooperacid

Per tal de duplicar una empremta dactilar sense cooperacié del propietari, és
necessari obtenir-ne una copia mitjancant alguna superficie de contacte. Una
de les millors maneres d’obtenir la cOpia acostuma a ser mitjangant el mateix
sensor o una superficie llisa i rigida. S’ha de tenir en compte que en cas que
I'escaner hagi estat netejat abans del seu s i només hi hagi una sola emprem-
ta a la superficie, aquesta empremta acostuma a ser de molt bona qualitat i a
meés correspon al dit usat per a la verificacio. Tot i aixi, crear copies en relleu
d’aquestes empremtes no és tan facil com en el cas amb cooperacio, pero tam-

poc no requereix grans mitjans técnics.

Un dels possibles procediments és el segiient: primer de tot s’ha de fer una
copia de '’empremta dactilar. Per a fer aquesta copia habitualment s'usa algun
tipus de tint, com pot ser pols de grafit. Aquest tint és dipositat sobre la super-
ficie que conté 'empremta i aquesta és retirada utilitzant algun tipus de super-
ficie adherent transparent. Tradicionalment, es feia una copia en negatiu de
I'empremta amb cel-luloide (usant una camera de fotografia amb rodet); actu-
alment, el negatiu es pot generar amb una impressora convencional (després
d’haver escanejat la mostra). Una vegada obtingut el negatiu de I'empremta

se'n fa una copia en relleu mitjancant un procediment semblant a la creacio
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de circuits impresos. Aquesta copia posteriorment es pot perfeccionar usant
algun tipus de fresadora. Una vegada creat el motlle, se'n fa la copia amb sili-
cona impermeable o sobre el material desitjat.

-

MythBusters Fingerprints Busted.

4.1.3. Validesa dels duplicats i meétodes per tal d’evitar ’atac

Els metodes comentats amb anterioritat, o variants d’aquests metodes, pro-
porcionen copies de gran qualitat si 'empremta font és de qualitat. Els meto-
des comentats han estat provats amb exit en diversos dispositius actuals.

Tal com s’ha vist, fer copies d’empremtes dactilars és factible i no excessiva-
ment complicat, per tant la inclusié de métodes per a detectar la naturalesa
sintetica de les mostres és de vital importancia. La principal manera d’evitar
aquest tipus d’atacs esta basada en la detecci6 de vida de la mostra. Els meca-
nismes més usats inclouen test de temperatura, conductivitat, batec del cor,
pressio sanguinia, etc. Tot i aixi, s’ha de tenir en compte que aquests meto-
des son dificils d’aplicar en sistemes que operen a l’exterior. Les condicions
climatologiques obliguen a mantenir marges d’acceptaci6 alts per tal de faci-
litar I'accés a personal autoritzat, cosa que facilita bastant un atac exités. En
aquests casos, la detecci6 de la vida de la mostra és facilment controlada per
un agent de seguretat.

A continuaci6, es descriuran un conjunt de possibles mesures que cal aplicar
per tal de detectar la vida en una empremta dactilar. Tal com veurem, la natu-
ralesa del suport usat per a crear les copies de les empremtes dactilars dificulta

molt la implementaci6é de mesures de seguretat.

1) Temperatura

En un entorn normal la temperatura de 'epidermis acostuma a ser entorn
de 8 a 10 graus per sobre de la temperatura exterior. Si el sensor disposa de
termometre, és possible fer controls de temperatura de les mostres. Tenint en
compte que 'empremta sintetica, enganxada sobre el dit, ha de tenir un cert
gruix la temperatura de contacte amb el sensor hauria de ser alterada i per tant

facilitar la detecci6 que I'empremta no correspon a una epidermis humana.


http://www.youtube.com/watch?v=MAfAVGES-Yc
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Tot i aixi, com que les copies de les empremtes acostumen a ser molt primes,
la detecci6 per temperatura és dificil. En dispositius localitzats a 1'exterior, les
condicions climatologiques dificulten encara més la implementacié d’aquest
mecanisme en particular.

2) Conductivitat

Alguns sensors incorporen metodes per tal de detectar la conductivitat del dit.
Un dels problemes més grans d’aquest metode és la variabilitat de la conduc-
tivitat de la pell. Estudis demostren que la conductivitat en condicions nor-
mals de la pell és aproximadament de 200 kQ. Tot i aixi, en dies de fred, en
el mateix dit, aquesta conductivitat pot baixar fins a diversos milions d’'ohms
o augmentar fins a pocs milers d’ohms en dies de calor. Tenint en compte
aquesta variabilitat, els marges acostumen a ser massa amplis per a detectar

empremtes fetes amb silicona i humitejades amb saliva.

3) Batec del cor

Alguns mecanismes implementen metodologies per tal de detectar el batec Condicionants del ritme

del cor en la mostra presentada. Tot i aixi, aquest metode presenta diversos cardiac
problemes a causa de la variabilitat del ritme cardiac. Individus practicants Un exemple clar el podem tro-
d’esport poden tenir un ritme cardiac inferior a quaranta batecs per minut, bar en la variacio d?l,”tme,ca"'
diac depenent de si I'usuari
cosa que segons diversos estudis obliga a tenir el dit immobil entorn de quatre ha agafat |'ascensor o ha pu-
. X . . . . jat per les escales de I'edifici
segons, fet que alenteix molt 1'autenticacié de l'usuari. També s’ha de tenir en abans de fer la validacié bio-

compte que la variabilitat del ritme cardiac en una mateixa persona fa virtu- metrica.

alment impossible la seva aplicacié com a mesura biometrica complementaria
per tal de comprovar que el ritme cardiac no correspon a l'usuari registrat.

Un altre punt que cal considerar en cas que només es vulgui detectar si hi ha
batec 0 no és 'extrema primesa de la copia sintética feta. Es habitual que el
batec sigui detectable amb la copia.

4) Constant dielectrica

S’anomena constant dieléctrica la permissivitat d'un medi continu a
transmetre ones electromagnetiques.

Alguns fabricants implementen mesures per detectar la vida de la mostra basa-
da en aquesta constant de la pell humana, que és diferent de la constant dielec-
trica de la silicona. Com en els mecanismes anteriors, s’ha de tenir en compte
que per tal de no obtenir un false rejection rate excessiu el marge d’acceptacio
ha de ser configurat bastant alt.
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Tot i la fiabilitat del metode, hi ha mecanismes teorics per a sobrepassar la
proteccié. Un dels més elaborats consisteix en la utilitzacié d’alcohol per a
impregnar I'empremta sintéetica. Es coneix que l’alcohol 90% esta format per
un 90% d’alcohol i un 10% d’aigua i les seves constants dielectriques respec-
tives son aproximadament de 24 i 80. També es coneix que la constant di-
electrica d'un dit huma és entre aquests dos valors. Tenint en compte que
I'alcohol s’evapora més rapidament que 1’aigua, durant I’evaporacié hi haura
un moment en que la constant dieléctrica de la copia caura dins els marges
d’acceptacio i el lector hauria d’acceptar la mostra com a vertadera. El meétode
sembla tenir validesa teorica tot i que no se n’ha demostrat la validesa practica.

5) Pressi6 sanguinia

Alguns sensors existents al mercat s6n capagos de mesurar la pressié sanguinia
usant mostres preses en dues posicions separades del cos. Aquestes mesures es
basen a detectar el batec del cor en dos punts del cos i determinar la velocitat
de propagacio del batec per les venes. Sense considerar els desavantatges de la
deteccio del batec del cor, s’ha de considerar que s’ha de llegir el batec en dues
posicions diferents, cosa que dificulta la validaci6 de 1'usuari. D’altra banda,
com s’ha comentat, les cOpies prou primes fetes amb silicona permeten llegir

el batec del cor.

6) Deteccio sota I’epidermis

Alguns sistemes avancats de reconeixement d’empremtes dactilars usen pa-
trons de linies detectats sota 1’epidermis. Aquests patrons sén equivalents als
patrons de linies detectats en I’empremta dactilar. Tot i aixi, aquests tipus de
proteccions no soén totalment segurs, ja que una vegada es coneix el tipus de
proteccié que usa el sistema es poden prendre mesures per tal de violar la se-
guretat del sistema.

Altres metodes basats en els mateixos principis de prendre lectures del material
existent sota la possible epidermis es basen en sensors ultrasonics per tal de
mesurar la duresa i flexibilitat del material i també en la comprovaci6 de la

seva conductivitat.

4.1.4. Tecniques d’ofuscacid per a evitar el reconeixement

Habitualment, les tecniques d’ofuscacio basades en atacs al sensor es basen en
la impressié de dades biometriques sobre un suport sintétic. Aquestes dades
biometriques poden ser dades obtingudes d’altres individus o dades generades
aleatoriament. Les técniques d’impressié sén equivalents a les tecniques de

copia sense cooperacio.

Reflexio

Les técniques de generacié
d’aquest tipus de dades s6n
equivalents a algunes de les
comentades en |'apartat 5

i per tant es reprendran en

aquell apartat.
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4.2. Reconeixement de cares

Com en la majoria d’atacs dirigits al sensor un dels primers passos que un
possible atacant vol fer és obtenir les dades de 1'usuari que es vol suplantar.
En el cas de reconeixement de cares, aquesta tasca és extremament facil. Per
adonar-se del fet, un només ha de considerar la quantitat de fotografies en que
apareix. No sols les fotografies en qué un posa siné també totes les fotografi-
es en les quals un apareix en l'escena, les fotografies preses per les cameres
d’entitats bancaries i comercos, gasolineres, autopistes, etc.

En aquest tipus d’identificacié biomeétrica sovint se suposa que no es pot evitar
la captura de dades biometriques sense autoritzaci6. Per tant, com en la ma-
joria de casos, per tal d’evitar I’engany, els sistemes intenten detectar la vida
de la mostra.

4.2.1. Imatges bidimensionals

En aquest tipus d’atac la copia de les dades biometriques es fa mitjancant una
fotografia. La copia és presentada a l’escaner o camera que han de llegir les
dades biometriques. Aquest metode acostuma a funcionar bé sobre sistemes
en els quals no es detecten els ulls mitjancant els reflexos de les pupil-les o que
no consideren la profunditat de les imatges preses. Els reflexos de la pupil-la
sovint son usats per a obtenir la posicié dels ulls i, amb aquestes, les altres ca-
racteristiques de la cara. Les imatges habitualment no retenen aquesta refrac-
tivitat i, per tant, no poden enganyar sistemes amb aquestes caracteristiques.

4.2.2. Imatges bidimensionals amb forats per als ulls

En aquest tipus de copia, la dada biometrica, com en el cas anterior, és dupli-
cada sobre un suport bidimensional. Per tal de ser robust en 'adquisicié de
dades mitjancant les pupil-les, en la imatge es retallen els ulls. Aquesta copia
és presentada a 1’escaner sobre la cara del suplantador, per tal que el dispositiu
detecti la copia de la cara i els ulls del suplantador.

4.2.3. Imatges en video

Aquest tipus d’atac es fa mitjancant seqiiéncies de video preses sense autoritza-
ci6 de la victima. Posteriorment a la captura del video, les imatges son editades
per destacar les caracteristiques facials de la victima. Habitualment, les imatges
resultants acaben sent un conjunt d’imatges presentades com una seqiiéncia
de video iteratiu de la cara de la victima. Aquest conjunt d’imatges no cal que
correspongui a una seqiiencia real de la cara, ja que la majoria de sistemes de
deteccié facial es basen en imatges fixes i no consideren imatges preses amb
anterioritat de la cara analitzada. Les imatges es presenten al lector o camera

usant un dispositiu portatil que tant pot ser un ordinador portatil, un marc de
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fotografies digitals o qualsevol dispositiu que pugui reproduir video o seqiien-
cies de fotografies. Considerant la gran qualitat actual dels enregistradors de
video digital i dels dispositius de visualitzaci6, aquest atac és altament efectiu.

4.2.4. Validesa dels duplicats i metodes per a evitar 'atac

Tot i que no tots els atacs sén sempre efectius, molts dels comentats compro-
meten altament l'efectivitat de la majoria de sistemes de seguretat. Alguns dels
atacs tenen diverses contramesures que efectivament eviten l’atac. Tot i que,
una vegada l’atacant coneix les contramesures, aquestes poden ser compro-

meses novament.

Un primer metode especific per a evitar que un atacant pugui presentar cares
en un suport bidimensional consisteix en la detecci6é de la profunditat de
la imatge. Sense necessitat d’usar cameres tridimensionals, la percepci6 de
la profunditat sovint és implementada variant el pla d’enfocament de la lent
de la camera per enfocar diferents profunditats de la imatge. En aquest cas,
considerant que la dada biometrica esta copiada en un suport bidimensional,
no conté profunditat i per tant el sistema no pot ser enganyat. Un possible
truc, provat en alguns estudis, consisteix a apropar i allunyar la imatge per tal

de simular la profunditat.

Altres tecniques per a evitar atacs més elaborats en que les dades sén presen-
tades al sensor mitjancant seqiiencies de video estan basades en la detecci6 del
moviment de les pestanyes, de la boca o d’altres parts de la cara. Tot i aixi, un
atacant possiblement podria simular aquests moviments mitjancant seqiien-
cies de video. Basats en el mateix principi de detectar moviment en la mostra,
metodes més eficacos es basen a sol-licitar que 1'usuari faci una seqiiéncia de
moviments sol-licitats pel sistema, com poden ser parpellejar una serie de ve-
gades, moure el cap fent els moviments requerits o fer moviments amb la bo-
ca. Tot i que, segurament, aquests tipus d’accions també poden ser plagiades,
la complexitat de 1’atac i les tecniques que cal usar per a fer la copia de dades

augmenta considerablement.

Com a comentari general, com que no hi ha una metodologia global per tal
d’'implementar una mesura de proteccio eficag, és aconsellable usar, com s’ha
comentat en l'apartat “Defenses especifiques per a millorar la seguretat en sis-
temes biometrics”, un conjunt de mesures complementaries com poden ser les
anteriors o també la comparacié no sols d’imatges estatiques sin6 seqiiéncies

de video, captura d’imatges termiques, etc.

4.2.5. Teécniques d’ofuscacid per a evitar reconeixement

Les tecniques d’ofuscacié per a reconeixement de cares tenen els mateixos

principis que en el cas de 'empremta dactilar.
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4.3. Reconeixement de l'iris

El reconeixement de l'iris és una de les caracteristiques biometriques més
dificils de capturar sense consentiment, i també és molt dificil fer-ne copies
efectives. Totiaixi, si es té la cooperacio de l'usuari que cal suplantar és possible
suplantar 'iris d'una victima usant fotografies amb una qualitat raonable fetes
amb microscopis digitals o cameres amb alta resolucid. En els métodes d’atac
més simples el suport de la imatge sintética acostuma a ser paper mat impres
amb impressores de tinta. Per tal de millorar l'eficiencia de 'atac, equivalent
als metodes de detecci6 de cares, en aquests casos també és habitual retallar la
pupil-la en les imatges, ja que molts sensors usen la reflexié de la pupil-la per
a detectar que la mostra és real. Tot i aixi, aquesta mesura depén de la qualitat
del sistema de seguretat.

Alguns experiments que apliquen el meétode anterior han demostrat
I'efectivitat d’aquest atac en sensors comercials. Després de fer diversos tests,
els experiments demostren la gran perillositat de l’atac i s’apropa al 100%
d’acceptaci6 de les dades generades. Tot i aixi, s’ha de considerar que els sen-

sors usats son sensors no actuals i estan adrecats a I’ambit domestic.

Altres metodologies més avancades usades per a fer suplantacions de l'iris es-
tan basades en lents de contacte. Sobre aquestes lents es pinten els patrons
volguts. La més sofisticada de les tecnologies es basa a fer iris artificials mitjan-
cant tecniques usades per a fer protesis oculars. Aquestes metodologies super-
posen una serie de patrons impresos en diverses capes semitransparents. Els
resultats son d’alta qualitat, tot i que és dificil fer una captura i una impressio
posterior de la retina capturada per dur a terme un atac de suplantacio.

En casos com en el cas del meétode anterior, en que no és possible fer copies
fidels de les imatges fetes, és habitual usar els mecanismes per a crear identitats
transferibles. En aquest cas, la lectura / el registre de 1'usuari al sistema es fa
amb una lent de contacte impresa préviament. S’ha de tenir en compte que
aquesta lent pot ser reimpresa i transferida tantes vegades com es vulgui atesa

la seva naturalesa sinteética.

4.3.1. Validesa dels duplicats i meétodes per a evitar 'atac

Dos son els principals inconvenients o dificultats per a fer un atac de suplan-

tacié en un sistema basat en reconeixement de liris.

1) Cal considerar que és altament dificil capturar dades biometriques d'una
victima sense la seva col-laboraci6 (els dispositius de fotografia actuals no sén

tan avancats).
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2) D’altra banda, tant els metodes d’escaneig d’iris com la majoria dels metodes
de sintesi d'iris son molt especialitzats, la qual cosa en dificulta molt la copia
a personal no especialitzat.

Tot i que alguns experiments demostren la viabilitat de les cOpies sintétiques
de l'iris, la seva eficacia és dubtable. Tot i aixi, hi ha metodes per a detectar
que l'iris presentat a 1’escaner és sintetic. Un metode bastant simple que els
fabricants de sensors d’iris asseguren que funciona és la creaci6 de bases de
dades amb models de lents de contacte i la comparaci6é de patrons, introduits
a les lents en temps de construccié, amb patrons detectats en les mostres cap-
turades pel sensor. El principal inconvenient d’aquest métode, en el cas hipo-
tetic que funcionés, és que les bases de dades de patrons s’haurien de mante-
nir actualitzades per tal de garantir-ne l'eficiencia, fet que implica la creacio
d’organitzacions de constructors de lents de contacte i la col-laboraci6 de gran
quantitat de paisos.

Iridian Technologies, Inc.

Una de les empreses que ha estudiat aquest tipus de métodes amb combinacié6 a la detec-
ci6 de patrons no habituals (I'empresa no revela detalls de la tecnologia usada) és Iridian
Technologies, Inc. En un estudi, elaborat el 2005, va estudiar diversos tipus de lents de
contacte diferents adrecades a destacar o modificar el color de l'iris. La figura 2 mostra
diversos tipus de lents usats en 1'experiment. La primera imatge mostra 1'ull sense lent
de contacte.

Figura 2. Exemples d’imatges usades en I'estudi elaborat per Iridian Technologies, Inc.
La primera imatge correspon a l'iris sense lent de contacte

Font: imatges obtingudes de Ph. D. UIf Cahn von Seeles. Countermeasures Against Iris Spoofing with Contact Lenses.
Iridian Technologies, Inc.

L'empresa assegura aconseguir errors d'un 12% en la detecci6 del tipus de lent i d'un 5%
en la detecci6 de l'existéncia de lent.

Metodes que també semblen eficacos per a la deteccié de lents de contacte
estan basats en models estadistics d’analisi de les textures. Aquests models po-
den ser tan usats per a la deteccié de patrons repetits com també per a detectar
altres tipus de patrons que no apareixen en retines reals. Un exemple d’aquest
tipus de patrons son simetries en les dades capturades. Hi ha diverses maneres
de detectar aquests patrons. A continuacié es descriura, a trets generals, la so-
lucié aplicada per I'empresa ForBrains.

En aquest cas, per a detectar possibles canvis de l'iris, és a dir, si l'usuari porta
lents de contacte o no, aquesta empresa es basa a detectar petites reflexions
que es produeixen entre la part interior de la (possible) lent de contacte i la
cornia de 1'ull. La llum, en passar d’'un medi a un altre, fa petits canvis de di-
reccié (refraccié). Quan la llum incideix sobre la lent de contacte, aquesta fa
un petit canvi de direcci6 i continua en linia recta per tot el polimer que forma

la lent. Una vegada arriba a la cOrnia, considerant que aquesta es parcialment

Referéncia web

Aquesta informacio6 es va ex-
treure d’'“Iris analysis & iris
comparison”. ForBrains.


http://www.cis.upenn.edu/~cahn/publications/bc05.pdf
http://forbrains.co.uk/image_recognition/iris_analysis_iris_comparison
http://forbrains.co.uk/image_recognition/iris_analysis_iris_comparison
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reflexiva, no passa tota la llum, una part rebota sense arribar a entrar a la cor-
nia. Usant diverses cameres d’alta velocitat (no necessariament amb alta defi-
nicio) situades en diferents angles, és possible aconseguir recuperar l'iris real i
el fals. En aquest iris fals es detecten petites repeticions de patrons. En podem
veure un exemple en la seqiiéncia de figures seglient. La figura 3a mostra un
possible iris fals. Una vegada combinades les imatges i augmentat el contrast
de l'iris, vegeu la figura 3b, és aplicat un algorisme de detecci6 d’arestes, figura
3c. Atesa la baixa probabilitat de simetries en un iris real, aquesta imatge és
considerada alterada per una lent de contacte.

Figura 3

a. Iris capturat, potencialment fals. b. Combinacié de diverses imatges preses en
diferents angles amb un augment de contrast. c. Imatge original en la qual s’han
detectat diverses simetries, potencialment corresponents a una lent de contacte

Font: imatge obtinguda d’“Iris analysis & iris comparison”. ForBrains.

4.3.2. Tecniques d’ofuscacid per a evitar reconeixement

Les tecniques d’ofuscacio per a reconeixement d’iris tenen els mateixos prin-

cipis que en el cas d’empremta dactilar.


http://forbrains.co.uk/image_recognition/iris_analysis_iris_comparison
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5. Atacs indirectes (generacio sintetica de dades
biometriques)

Aquesta tipologia inclou els atacs en els punts 2, 3, 4, 6, 7, 8 de la figura 1,
és a dir, els que no van adrecats al sensor. En aquest apartat només ens cen-
trarem en atacs sobre 1’algorisme d’extracci6é de caracteristiques (punt 3) i
'algorisme de comparacid (punt 5).

Els atacs en el punt 3 que es comentaran estan dirigits a dur a terme un atac Reflexié

d’ofuscacio. L'objectiu sera modificar I'aparenca del suport de la dada biome-

. , . . . Els altres punts habitualment
trica per tal que l’algorisme extractor no en pugui detectar les caracteristiques s6n atacats usant tecniques
biométriques. En els atacs en el punt 5 I’engany és determinat per un conjunt classiques de hacking i per tant
no seran comentats.

de caracteristiques biometriques sintetiques presentades al sistema mitjancant

el sensor, per tant aquest atac és aplicat amb combinacié d'un atac directe.
A diferéncia dels atacs en l’ambit del sensor, I’atacant necessita coneixer in-
formaci6 addicional del sistema, i també detalls de funcionament intern i del
procés de reconeixement. En alguns casos d’atacs en el punt 5, I'atacant també

necessita tenir accés fisic als components del sistema.

5.1. Atac per ascens de turons

Un dels algorismes més coneguts per tal d’atacar el modul de comparacié (punt
5) és l’algorisme basat en el meétode hill climbing, traduit com a ascens de tu-
rons. El metode és habitualment usat en el camp de les matematiques dedicat
a l'optimitzaci6é de funcions i correspon al grup dels métodes d’optimitzacio
local. Atés que alguns dels algorismes presentats a continuacié usen aquest
metode com a eina basica d’atac, se’'n descriura el funcionament basic. A trets
generals, la idea basica d’un atac usant el metode consisteix a generar dades
biomeétriques sintétiques que siguin acceptades pel sistema d’autenticacio.

5.1.1. Descripcio del meétode

L'objectiu principal de I'algorisme d’ascens de turons és trobar el maxim d'una
funci6 d'una o diverses variables. Considerem que la funci6 de la qual es vol
trobar el maxim correspon a f(x), en que x correspon a un vector que tant pot
ser discret com continu. En l'aplicacié que estem estudiant, aquesta funcio6 f
modela les respostes de 1’algorisme de comparacio i el domini de la funci6, és
a dir, els possibles valors de x, correspon a totes les possibles caracteristiques
biometriques. A cada iteraci6 ¢ I'algorisme varia els valors del vector xt i obté
un vector nou, xt+1 . Aquest vector nou s’ha obtingut variant una de les com-
ponents del vector xt, per tal que el vector nou millori el valor de la funci6.
Es a dir:
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Fxt+1) > f(xt) (1)

L'algorisme finalitza quan no hi ha cap variaci6é del vector x que millori la
funcié objectiu, és a dir, hem arribat a un maxim.

S’ha de considerar que aquest metode és bastant poc robust a maxims locals,
crestes, valls o altiplans de la funci6 objectiu.

5.2. Atacs per ascens de turons en sistemes basats en empremtes
dactilars

A continuaci6, es descriuran dues metodologies per a generar dades dactilars
sintetiques que siguin acceptades per un sistema de seguretat basat en biome-
tria i una metodologia per a fer un atac d’ofuscacio.

5.2.1. Atac en el punt 5 de la figura 1 mitjancant ascens de

turons

Es habitual que els sistemes d’autenticacié basat en empremtes dactilars uti-
litzin solament minutiae referents a terminacions i bifurcacions. Els més sim-
ples es basen en la localitzacié de les minutiae (posicié (x, y) en la imatge) i
I'orientacio associada. La possible aplicaci6 de 1’atac basat en hill climbing des-
crita a continuaci6 esta basada només en aquests tres atributs, tot i que és fa-
cilment extensible per a considerar una quantitat d’atributs més gran.

L'objectiu principal de l’atac consisteix a generar una serie de minutiae sinte-
tiques amb les quals els resultats d’autenticaci6 siguin prou elevats perque el
sistema de seguretat reconegui les empremtes com a correctes. L'atac va di-
rigit a suplantar un usuari D concret, tot i que la informacié sobre els usua-
ris no és coneguda per l'atacant. L'atacant tinicament té accés als resultats de

l'algorisme de comparacio.

L’atac que s'il-lustra es basa en cinc passos que es repeteixen iterativament fins
que el resultat és el volgut:

1) Inicialitzacié. El primer pas consisteix en la generacié d’'una serie de mi-
nutiae de manera aleatoria formada per tal de formar una empremta dactilar
ficticia. Cada minutia esta formada per la posici6 en la imatge i 'orientacio, i.

e(x, y, ). Generarem P empremtes dactilars, que anomenarem 7 e {1...P}.

2) Comprovaci6 del resultat de comparacié al sistema. S’ataca
l'usuari seleccionat amb cadascuna de les dades generades en el pas 1,
biometric_compare(D, T'), en qué D correspon a l'usuari objectiu. Els resultats
corresponents a cada comparacio es guarden.
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3) Escollir el millor resultat 7%, en qué:
T* =ming; biometric_compareD, T') 2)

4) Si algun dels patrons T* és acceptat pel sistema, seleccionar el patr6 com
a bona aproximacio6 de les dades biometriques de 1'usuari D. Si no, passar al
pas 5.

5) A partir del millor patr6 sintétic T*, generar una série de patrons auxiliars

T' modificant aleatoriament minutiae existents, afegint minutiae i esborrant
minutiae noves. Passar al pas 2.

L'atac presentat esta dirigit itnicament a un sol usuari, tot i que per tal de

millorar l'eficiencia de l'atac sovint s’ataquen diversos usuaris en paral-lel.

L’atac basat en hill climbing acostuma a ser molt efectiu per a aconseguir accés
al sistema, tot i que requereix temps i accés al sistema o almenys a una copia.

Tot i I'efectivitat d’aquest tipus d’atac, hi ha diverses maneres de protegir-se.

La manera més intuitiva de protecci6 es basa a no mostrar la taxa d’acceptacio
de la mostra, tot i que aquesta solucié no és sempre efectiva, ja que en alguns
casos aquesta taxa és utilitzada fora del dispositiu de comparaci6. Un exemple
el podriem trobar en sistemes que usen multiples dades biometriques que s6n
obtingudes de diversos dispositius i un sistema central decideix si l'usuari és
valid o no. En sistemes que usen resultats quantificats és habitual mesurar
la taxa d’acceptaci6 amb relaci6 al temps que l'algorisme de comparacié ha
necessitat per a comparar les dades introduides amb les dades registrades al
sistema (side channel attack).

Una altra soluci6 possible per a evitar atacs basats en hill climbing és retornar
resultats ficticis que no alterin el resultat d’acceptacio de les dades introduides.
Aquests resultats semialeatoris estan adrecats a trencar possibles correlacions
entre les dades introduides i el resultat produit.

Finalment, val la pena comentar que una de les solucions més simples pero
efectives d’evitar aquest tipus d’atacs és limitar el nombre de comparacions
per usuari que es poden fer en un dia. S’ha de considerar que habitualment
els atacs per hill climbing necessiten un gran nombre de comparacions. Per
tant, limitar el nombre de comparacions possibles elimina en gran manera la

utilitzacié d’aquest tipus d’atacs.
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5.2.2. Reconstruccio de dades dactilars usant informacio de
plantilles

El la primera metodologia d’atac que s’ha comentat no es coneixia cap tipus Referéncia bibliografica
d’informaci6 de l'usuari. En aquest cas, el métode que es descriura considera

. . 2 . . , . R. Cappelli; A. Lumini; D.
coneguda la informacio corresponent a les minutiae d'un usuari per tal de Maio; D. Maltoni (2007).

generar una possible empremta dactilar (és a dir, reconstruir un conjunt pos- “Fingerprint image recons-

. . . L L truction from standard tem-
sible d’arestes que continguin les minutiae volgudes) que sigui acceptada pel plates”. A: IEEE Transactions
on Pattern Analysis and Machi-
ne Intelligence (ntm. 29, pag.
esta basat en tres punts principals: 1489-1503).

sistema d’autenticacié biometrica. El meétode, proposat per Cappelli i altres,

1) Es dedueix 'area de la imatge que cal construir.

2) Es dedueix l'orientaci6 de les arestes mitjancant una analisi de I'orientacio
de les minutiae.

3) Es genera la imatge donades les minutiae, la mida i orientacio de les arestes.
1) Informaci6 obtinguda de la plantilla

En la metodologia proposada per Cappelli i altres les dades s6n obtingudes
d'una plantilla basada en 'estandard ISO/IEC 19794-2:2005. Podriem imagi-
nar que capturada mitjancant un atac d’intrusi6 a la base de dades o un atac
d’analisi al mitja de comunicacié. En aquest cas, la plantilla aporta la informa-
ci6 general sobre la imatge segiient: amplaria i alcaria de la imatge i resolucio.
A més, per a cada una de les n minutiae m; aporta informacio sobre:

e tipus ¢; (en aquest cas només es consideren terminacio i bifurcacio),
* posicio (x; yl.) i

e orientacio 6;

2) Detecci6 de l’area de la imatge
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Es facil veure que la mida de les empremtes dactilars varia segons la mida del
ditila pressi6 exercida sobre el sensor. Per tant, si es pretén generar una imatge
que s’assembli a una empremta dactilar real, la mida de la imatge correspon a
una de les caracteristiques basiques que cal determinar. Una possible manera
d’estimar-ne la mida seria usant un model generic configurable usant un con-
junt reduit de parametres. En aquest cas, Cappelli i altres proposen fer servir
un model que usa quatre parametres. Com es mostra en la figura 4, el model
conté quatre arcs el-liptics i un rectangle que sén configurables mitjancant els

quatre parametres comentats (by, b,, a;, ay).

Aquests quatre parametres poden ser obtinguts mitjancant diversos procedi-
ments considerant la posicié coneguda de les minutiae que han de ser presents
en la imatge. Un dels algorismes més senzills esta basat en un algorisme Gre-
edy que simplement incrementa els valors dels parametres by, b, ay, a, fins que
totes les minutiae son contingudes dins 1’area generada. Altres algorismes més
avancats podrien, per exemple, considerar petites rotacions de la imatge per

tal de generar una area millor aproximada.
3) Detecci6 de l'orientaci6 de les arestes

L'orientacié de les arestes en la imatge en defineix el moviment al llarg de
la imatge. Aquesta dada representa una informacio crucial per a obtenir una
bona imatge final. Per a obtenir una possible orientaci6 de les arestes de la
imatge només basant-nos en informaci6 obtinguda a partir de l’orientaci6 de
les minutiae hi ha diversos métodes. Un dels més senzills es basa a triangular la
imatge considerant la posici6 de les minutiae i deduir 1'orientacié per separat
en cada triangle format. Aquest metode necessita un postprocessament per
tal de generar imatges d’orientaci6 suaus. Altres metodes, més eficagos, usen
altres tipus d’informacio per a generar models més acurats, com, per exemple,
la posici6 de possibles singularitats que defineixen el tipus d’empremta. Sense
considerar el metode usat en la deteccié de I’orientacio de les arestes, el resultat
ha de ser l'orientaci6 de les arestes per a cada punt de la imatge que es vol

generar. En el nostre cas, definirem aquesta orientacié com un angle 6y,.
4) Generacio de la imatge

Considerant la informacié obtinguda en els punts anteriors, un metode eficag
per a generar una imatge només considerant la informaci6 donada per les

minutiae de la imatge es basa en dos passos.

En el primer pas, partint d'una imatge de 'area requerida, es col-loquen pro-
totips de les minutiae a les posicions indicades per les dades inicials del proble-
ma. Aquests prototips acostumen a ser imatges d'una possible minutia. Aques-
tes imatges prototip son escalades considerant la mida requerida i el nombre

v

Figura 4. Possible prototip de I'area d'una
empremta dactilar

Font: R. Cappelli; A. Lumini; D. Maio;

D. Maltoni (2007). “Fingerprint image
reconstruction from standard templates”.
A: IEEE Transactions on Pattern Analysis
and Machine Intelligence (nim. 29, pag.
1489-1503).
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d’arestes per unitat de mesura requerida en la imatge resultant. La figura 5
mostra diverses imatges en qué els patrons de minutiae bifurcaci6 i terminal
han estat introduits en diverses mides.

Figura 5. Inserci6 de patrons mitjangant imatges
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Font: R. Cappelli; A. Lumini; D. Maio; D. Maltoni (2007). “Fingerprint image reconstruction from standard templates”. A: IEEE
Transactions on Pattern Analysis and Machine Intelligence (nGm. 29, pag. 1489-1503).

Una vegada aquests patrons de les minutiae han estat introduits en la imatge,
aquesta es completa introduint arestes ficticies (recordem que no se’'n coneix
I'orientacié real) usant la informacio6 d’orientaci6 de les arestes obtinguda 6y,y.
Una manera bastant efectiva de fer-ho és usant filtres de Gabor que sén aplicats
a I'entorn de les zones conegudes per tal d’engrandir-les. Inicialment, només
les minutiae s6n zones conegudes. La figura 6 mostra un exemple d’aquest

procés iteratiu.

Figura 6. Algoritme de generaci6 d'arestes
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Font: R. Cappelli; A. Lumini; D. Maio; D. Maltoni (2007). “Fingerprint image reconstruction from standard templates”. A: IEEE
Transactions on Pattern Analysis and Machine Intelligence (nGm. 29, pag. 1489-1503).

Tot i 'efectivitat demostrada de la metodologia descrita, és probable que meé-
todes d’identificacié biometrica, humans o automatics, siguin capacos de de-
tectar que la mostra ha estat generada de manera sintetica. La figura 7 mostra
una empremta real i el seu equivalent generat sintéticament amb el procedi-

ment descrit.
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Figura 7. Emprenta real i equivalent sintetic

ot ROCapfell A Lo B Mso; . Malton: (3009 “Frigerprnt image reconsirachon from sandarciempites: A: 166
Transactions on Pattern Analysis and Machine Intelligence (nGm. 29, pag. 1489-1503).

Des del punt de vista huma, la imatge generada pot no correspondre a una
imatge real, ja que es detecta molta repeticié de patrons generada pel procés
de creaci6 d’arestes. Des del punt de vista d'un sistema automatic, pot ser fa-
cilment detectable que 'empremta és sintética si les arestes son massa solides
per a tractar-se d'una mostra real. També es podria tenir en compte el soroll
de la imatge, que en podria delatar en gran manera la naturalesa sintética. Per
tal de solucionar aquests problemes habitualment abans de la utilitzacié de
la imatge se’n fa un postprocessament, en el qual s’hi afegeix soroll. Diverses
tecniques poden ser emprades per tal de generar soroll sobre la imatge resul-
tant, dues de les més classiques son les segiients:

¢ Introducci6 de soroll en forma de punts blancs de diferents formes i mides
al llarg de tota la imatge resultant. Aquest tipus de soroll esta adrecat a
simular irregularitats en 1’adquisici6 de les imatges, tant siguin degudes al

sensor o explicites a 'empremta dactilar.

e Suavitzaci6 del resultat mitjancant filtres d’allisat.

5.2.3. Tecniques d’ofuscacid per a evitar reconeixement

Les tecniques d’ofuscaci6 aplicades a empremtes dactilars es divideixen en tres
categories: obliteracid, distorsi6 i imitacio.

En els atacs per obliteracio les empremtes dactilars o inicament les arestes
sOn extirpades o mutilades usant diverses metodologies, com poden ser: abra-
sig, talls, cremades quimiques o transplantaments de pell. Alguns exemples
d’obliteracié d’empremtes es poden veure en la figura 8.
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Figura 8. Exemples d’alteracié d’empremtes dactilars.

a. b.

a. Empremtes trasplantades. b. Empremtes mossegades. c. Empremtes cremades mitjancant acid. d. Empremtes extirpades
Font: |. Feng; A. K. Jain; A. Ross (2009). Fingerprint alteration.

Les empremtes obliterades, depenent de la profunditat i de I’area malmesa,
enganyen facilment els sistemes automatics de detecci6 i passen també meca-
nismes de control de qualitat. Per aplicar aquest tipus d’atacs s’ha de consi-
derar que 'epidermis és regenerara correctament si la profunditat de la lesié
produida no supera el mil-limetre de profunditat. En aquest tipus d’atacs, s’ha
de considerar un bon equilibri entre 1’area lesionada i I’area no lesionada. Una
lesi6 massa extensa probablement enganyara l’algorisme de comparaci6é pero
no passara els controls de qualitat suficients i sera facilment detectable tant
per mitjans automatics com per mitjans humans. D’altra banda, si la lesié no
és prou extensa, és possible que el sistema encara sigui capa¢ de recuperar la
identitat real de l'atacant.

En els atacs per distorsio les arestes de ’empremta dactilar sén modificades
mitjancant cirurgia plastica. Aquestes modificacions es basen en amputacions
de part de la pell, i re-col-locaci6é d’altres. Els procediments quirargics per a
fer modificacions en les empremtes dactilars no acostumen a ser dificils. Les
empremtes dactilars resultants no acostumen a coincidir amb l'original i en
molts casos son dificilment detectables; tot i aixi, la qualitat de les distorsions
depén en gran manera de la qualitat de la cirurgia. Podem veure dos exem-
ples d’empremtes distorsionades en la figura 9. En el primer cas es pot veure
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que la qualitat de la cirurgia no és gaire bona i per tant I’engany és facilment
detectable; en el segon cas es pot veure una millor qualitat en la distorsi6 de

I’empremta.

Figura 9. Dues imatges d’empremtes obliterades proporcionades per la
Michigan State Police i el DHS
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Font: J. Feng; A. K. Jain; A. Ross (2009). Fingerprint alteration.

En els atacs per imitacio les empremtes dactilars son substituides, usant mit-
jans quirargics, per empremtes d’altres parts del cos, com poden ser altres dits
de les mans o dels peus. En aquest tipus d’atacs, les empremtes acostumen a
tenir un aspecte molt natural i si les cicatrius sén discretes poden fins i tot

enganyar usuaris humans experts.

Els mecanismes automatics de deteccié d’empremtes ofuscades es ba-
sen en la deteccid de patrons no naturals en les arestes de I’empremta.
Aquests patrons soén detectats usant l’orientacié de les arestes. En un
primer pas s’extreuen un conjunt de caracteristiques que descriuen
I’empremta per, en un segon pas, usant un classificador binari, classifi-
car les empremtes entre alterades i no alterades.

5.3. Reconeixement de cares

5.3.1. Atac en el punt 5 de la figura 1 mitjancant ascens de
turons

En aquest apartat es descriu una possible manera de generar un atac basat
en hill climbing en un sistema de reconeixement de cares basat en valors pro-
pis. Igual que en l'atac a empremtes dactilars, l'atac esta adrecat a un usu-
ari concret. En aquest cas, l’atacant té accés a una base de dades amb foto-

grafies de cares (LI ={IM0, IMy, ..., IM M}), una imatge de la cara que es vol
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atacar (IMarg), accés a l'algorisme de comparaci6 i al resultat que retorna
(MS = biometric_compare(IM ;, IM14rg)). L'algorisme és, en certa manera, equiva-

lent al donat per empremtes dactilars.

L'algoritme basic per a aplicar un atac per hill climbing pot ser descrit en quatre
punts:

1) Preparacid de la base de dades que s’utilitzara per a fer I’atac. En aquest
punt l'atacant prepara la base de dades. Igual que en els sistemes de reconei-
xement basats en vectors propis, les imatges han de tenir la mateix mida i es-
tan alineades. En aquest cas, podriem suposar que les imatges estan alineades
mitjancant la posici6 dels ulls.

2) Calcul de les eigenfaces. En aquest punt es calculen un conjunt d’eigenfaces
donades les imatges descrites en el punt 1. Cada eigenface sera identificada amb
el simbol EF;.

3) Inicialitzaci6 de l’atac. Una imatge de la base de dades és seleccionada
aleatoriament (/M;). Aquesta imatge sera modificada posteriorment per tal

d’adaptar-se tant com sigui possible a la imatge destinacio (/Mar,). La imatge

seleccionada és la que correspon a una similitud inicial maxima a IM4y¢.

4) Fase de millora iterativa i= {0,...,imax}:

a) Escollir aleatoriament una eigenface de la base de dades LI; anomenarem la
imatge EF _k.

b) Calcular per a un conjunt petit de valors ¢ = {cl, ...C j} el valor de l'algorisme

de comparaci6:
MS;= biometric_compare(]Mi +c;*EFy, IMmrg) 3)
¢) Seleccionar ¢y, com el valor que dona millor resultat MS.
d) Actualitzar la imatge actual:
IM iy = IM;+ Cpo ¥ EFy, (4)

e) Truncar valors de la nova imatge generada /M, en cas que surtin del rang
establert (0..255).

f) Anar al pas a) fins a i =i_max o fins que no hi hagi millora.
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Una primer metodologia per a fer front a aquest atac va ser la implantaci6 de
resultats quantificats de l’algorisme de comparaci6 (The BioAPI Consortium,
BioAPI Specification (Version 1.1) mar¢ del 2001). Tot i aixi, s’ha demostrat que
amb modificacions a ’algorisme de hill climbing que s’ha explicat préviament
encara es poden generar dades que s’assemblin a un usuari concret.

En un estudi elaborat per Andy Adler, mitjancant una modificacié de
I'algorisme presentat, s'obtenen resultats més que satisfactoris. Els resultats
obtinguts es mostren en la figura 10. Es pot observar que, tot i que la quan-
tificaci6 dels resultats retornats per 1'algorisme de comparacio no alteren gai-
re I'efectivitat de 1’atac, 1’algorisme obté en tots els casos una confidéncia de
coincidencia superior al 95%.

Figura 10. Resultants de confidencia de |’algorisme proposat per Andy Adler
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Font: A. Adler (2004). “Images can be regenerated from quantized biometric match score data”. A: Canadian Conference on
Electrical and Computer Engineering (pag. 469-472).

5.3.2. Tecniques d’ofuscacid per a evitar el reconeixement

Tot i que en la majoria de casos els atacs efectuats son atacs de suplantacio,
també hi ha atacs o0 metodologies per a evitar que un usuari sigui reconegut
per un sistema de deteccié automatic. Hi ha diverses metodologies, tot i que
en aquest apartat només ens centrarem en dues.

La primera metodologia esta adrecada a evitar que cameres de seguretat
col-locades estratégicament a la via pablica o a comercos puguin capturar da-
des biometriques dels usuaris. Per tal de veure l'efectivitat de la metodologia
cal considerar que en la majoria de casos les cameres estan situades en posici-
ons elevades per a evitar obstacles i tenir una millor perspectiva. Un métode
de baixa tecnologia i altament efica¢ és 1'as de dessuadores, en que la cara va
amagada dins la caputxa. Considerant la posicio prou elevada de les cameres,
és bastant dificil obtenir imatges de qualitat a causa de les ombres i de la mala
visualitzaci6é que s’obté.
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Una altra metodologia bastant efica¢ per a evitar la deteccié automatica és
I"as de maquillatge. Hi ha estudis, un dels més interessants dels quals elaborat
per Adam Harvey, en que s’han estudiat diversos patrons de maquillatge per
tal d’ofuscar diverses caracteristiques facials. Les tecniques de reconeixement
basades en caracteristiques permet aplicar maquillatge per tal de manipular i
distorsionar els punts de referéncia usats per a detectar la cara i evitar per tant
aquesta detecci6. Alguns del patrons estudiats es presenten en la figura 11.

Figura 11. Patrons estudiats per Adam Harvey

TEST PATTERNS

N

%

J

)
=
|

~—

7

RANDON PATTERNS

|
=

w—

Font: A. Harvey. CV Dazzle.

Els estudis elaborats amb els patrons descrits mostren la gran efectivitat del
sistema. En cap dels patrons estudiats els sistemes de deteccié no aconseguei-
xen detectar la cara.

Referéncia web

Per a més informacioé sobre
I'estudi d’Adam Harvey po-
deu visitar CV Dazzle.



http://ahprojects.com/projects/cv-dazzle
http://ahprojects.com/projects/cv-dazzle
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6. Atacs side channel

Com s’ha vist en 'apartat “Atacs indirectes (generaci6 sintética de dades bio-
metriques)”, la majoria d’atacs es basen a adaptar el model generat conside-
rant el resultat obtingut per I’algorisme comparador. Considerant que moltes
de les vegades l'atacant no disposa d’aquesta informacio, ja que els algorismes
i metodologies de reconeixement acostumen a ser secrets, és habitual aplicar

atacs de tipus side channel.

Els atacs side channel es basen a obtenir aquest resultat de 1’algorisme
de comparaci6 que quantifica la validesa de la dada biomeétrica presen-
tada al sistema, analitzant el temps d’execucio, el consum d’energia de
la maquina, les ones electromagneétiques despreses o simplement el so-
roll produit.

Aquests tipus d’atacs son habitualment aplicats a sistemes criptografics, tot  ©En angles, timing attack.

i que poden ser facilment adaptats per ser aplicats a sistemes biometrics. Els

atacs basats en temps’ consisteixen en 1’analisi del temps de calcul usat per
a executar ’algorisme de comparacié. Es facil veure que aquest temps depén
fortament de les dades d’entrada. Diversos experiments han demostrat que els
algorismes usats en les comparacions de les dades acostumen a usar més temps
en la comparacio de dades incorrectes que en la comparacié de dades correc-
tes. Els atacs basats en analisis de la quantitat d’energia, perdues electro-

magnetiques i de soroll van en la mateixa direccio.
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Activitats

1. Com creieu que es podrien detectar automaticament atacs basats en coacci6? I els basats en
conspiraci6? Com creieu que afectarien les solucions que proposeu a la usabilitat del sistema?

2. Amplieu la informacié relacionada amb els estandards llegint els documents segtients:

Biometrics Standards

Common Biometric Exchange File Format

Common Biometric Exchange Formats Framework

Image Quality Specifications for Single Finger Capture Devices
https://dev.issa.org/Library/Journals/2007/January/Griffin%20-%201S0%2019092.pdf

3. Amb relaci6 a la sintesi d’empremtes dactilars comentada en el subapartat “Empremta
dactilar”, que penseu de la validesa dels duplicats? Us sembla que les mesures de proteccié
comentades proporcionen un percentatge de seguretat prou alt? Considerant que sou el dis-
senyador del sistema, quines utilitzarieu? N’afegirieu alguna de no comentada?

4. Visiteu les pagines web esmentades al llarg del modul. Quina de les tecniques creieu que
és la més facil d'implementar per fer un atac de suplantacié? I d’ofuscaci6? Que penseu que
és més senzill: fer un atac dirigit al sensor, a 1’extractor de caracteristiques o a I’algorisme
de comparacié?

5. Amb relaci6 als atacs indirectes dirigits a I’algorisme de comparacid, creieu que es podria
millorar 'eficiéncia del mecanisme proposat (hill climbing) amb combinacié d’altres técni-
ques com la cerca taba? Creieu que altres metodes d’optimitzaci6, com, per exemple, algo-
rismes genetics o simulated annealing, funcionarien millor? En cas que la metodologia sigui
aplicable, intenteu generar un pseudocodi dels algorismes resultants.

6. Poseu en funcionament el sistema de reconeixement de cares de Picassa o, en el cas de
disposar-ne el del telefon mobil, intenteu aplicar un atac d’ofuscacié basat en els patrons
dissenyats per Adam Harvey.

7. Dissenyeu alguna metodologia per tal d’aplicar un atac side channel al sistema de reconei-
xement facial del Picassa. Com transformarieu les dades obtingudes en dades usables per a
fer un atac de suplantaci6 basat en hill climbing?


http://www.biometrics.gov/Documents/biostandards.pdf
http://xml.coverpages.org/XBCF-NISTR6529-CBEFF.pdf
http://csrc.nist.gov/publications/nistir/NISTIR6529A.pdf
http://fips201ep.cio.gov/documents/FBI_PIVspec_071006.pdf
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Abreviatures

ANSI American National Standards Institute (‘Institut Nacional Nord-america de Norma-
litzacio’)

DHS Department of Homeland Security
IDS Intrusion detection system

ISO International Organization for Standardization (‘Organitzacié Internacional per a la
Normalitzacid’)

PIV Personal identity verification
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Glossari

constant dieléctrica f Relacionada amb l'electromagnetisme. Es la mesura de resisténcia
que té un medi quan s’hi aplica un camp electromagnetic.

dongle m Equivalent a clau electronica o cadenat electronic.

falsejament d’identitat m Atac de suplantaci6 d’identitat.
en spoofing

hill climbing m Técnica d’optimitzacié matematica que pertany a la familia de cerca local.
intercepcié f Atac en queé s’adquireix el poder de modificar els missatges entre dues parts
que es comuniquen.

en man-in-the-middle

man-in-the-middle m Vegeu intercepcid.

obliteracié f Acci6 de fer illegible un element.

pesca f Atac amb l'objectiu d’aconseguir informacié privada d’un usuari mitjancat la su-
plantaci6é d’una entitat confiable.

en phishing

phishing m Vegeu pesca.

sniffing m Acci6é d’analitzar els paquets que es transmeten per un mitja de comunicacié.

spoofing m Vegeu falsejament d’identitat.
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