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A la meva familia i portadors de realitat.
Ala meva colla d’amics i portadors fantasia.
I a les meves petites nebodes, que sense saber-ho,

son portadores de la veritat.
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Resum del Treball (maxim 250 paraules):

El present treball de fi de carrera documenta les diferents fases d’analisi d’entorns, implantaci6 i
configuraci6 d'un entorn web per al comerc electronic, segur i actual. El document presenta
Panalisi i la implantaci6 de I'entorn de comerc electronic que s’implantara per al projecte
beyouperfumes.com. Aquest projecte consta d’una botiga online de perfumeria per a la venda
de cofrets d’olis essencials.

El document analitza els diferents actors i casos d’is que interactuen en un entorn de comerg
electronic. N’estableix els tipus d’usuari i el nombre d’interaccions possibles. A més de descriure
el projecte i plasmar-ne les caracteristiques principals.

La plataforma web pretén oferir les eines basiques que tot portal de comerc electronic necessita
per a poder dur a terme l'objectiu principal d'aquest: vendre productes. En el portal de
beyouperfumes.com es poden trobar tots els apartats necessaris per a la compra segura dels
cofres, aplicar cupons de descompte, gestionar comandes, crear usuaris nous, etc.

Aquesta plataforma compta amb un disseny molt senzill que permet la conversié rapida de
clients. Els elements de compra sén facilment accessibles i visibles, practicament des de
qualsevol punt i pagina del lloc web.

A continuaci6 s’aprofundeix en la implantaci6 els entorns i configurar les diferents tecnologies
en un servidor Ubuntu 12.04, obviant els aspectes més comuns d’instal-lacié. A més a més,
s’instal-lara i configurara un certificat digital de I’entitat certificadora, Let’s Encrypt.

Finalment, es dura a terme un banc de proves per a verificar-ne el funcionament i garantir-ne la
seguretat final de I’entorn.
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Abstract (in English, 250 words or less):

This final year project documents the different phases of environment analysis, implementation
and configuration of a web environment for e-commerce, safe and current. The document
presents the analysis and implementation of the e-commerce environment that will be
implemented for the beyouperfumes.com project. This project consists of an online store of
perfumery for the sale of essential oils casks.

The document analyzes the different actors and cases of use that interact in an e-commerce
environment. It sets the types of user and the number of possible interactions. In addition to
describing the project and capturing its main features.

The web platform aims to offer the basic tools that all electronic commerce portal needs to carry
out the main objective of this: to sell products. In the beyouperfumes.com portal you can find
all the necessary sections for the safe purchase of coffers, apply discount coupons, manage
orders, create new users, etc.

This platform has a very simple design that allows the rapid conversion of customers. Purchase
items are easily accessible and visible, practically from any point and page of the website.
Next, the implementation of the environments is updated and the different technologies are
configured on an Ubuntu 12.04 server, avoiding the most common aspects of installation.

Additionally, a digital certificate of the certifying entity will be installed and configured, Let's
Encrypt.

Finally, a test bench will be carried out to verify its operation and guarantee the final safety of the
environment.

Paraules clau (entre 4 i 8):

Ecommerce, analisi, ssl, plataformes, implementacio, seguretat
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1. Introduccido

El present treball de fi de carrera documenta les diferents fases d’analisi d’entorns, implantacio i
configuraci6 d’'un entorn web per al comer¢ electronic, segur i actual. Totes les tecnologies que es
presentaran en aquest treball son utilitzades diariament per a petites empreses i start-ups. El cost
d’implantaci6 d’alguns d’aquests entorns poden esdevenir molt costosos i es important fer-ne un analisi
previ per a evitar futurs problemes que puguin sorgir del desconeixement i de la inexperiencia.

Amb l'explosi6 del comerc¢ electronic, 1'economia ha canviat cap a un paradigma molt diferent. La
immediatesa que ofereixen aquestes plataformes han modificat les normes establertes dels mercats i de
I'activitat comercial més tradicional. En el nostre cas, en la venda de productes de perfumeria, es fa
necessari crear entorns practics i que en facilitin la conversio.

Per tant, la soluci6é que proposem a continuacié permet la venda al detall, evitant les principals barreres
que impedeixen que un client abandoni el carret6 a mig cami de realitzar el pagament. Amb tot aixo, s'hi
inclou els minims de seguretat i xifrat de les comunicacions.

La plataforma beyouperfumes.com permetra la compra de productes de perfumeria via Internet de
forma segura i garantint la confidencialitat de les dades. Aquesta es duu a terme de la segiient manera:

* Mitjancant una certificaci6 digital que permet la navegaci6 segura en HTTPS.

+ Utilitzant una plataforma de pagament externa, que evitara que haguem d’emmagatzemar dades
bancaries, fisicament, en la nostra base de dades.

Aixd no obstant, trobo que és un bon inici per a qualsevol projecte que necessiti una plataforma
d’eCommerce per a iniciar la seva activitat economica, d'una manera segura i competent amb moltes
solucions implementades actualment.

1.1. Contingut del document

El present document recull la memoria del projecte d’estudi, implantacié i configuraci6 d'un entorn
eCommerce per a la venda real d’articles de perfumeria, sota una politica de seguretat adequada i amb
garanties. El document recull, detalla tots els aspectes i passos, durant, el procés d’'implantacié de les
diferents tecnologies associades al projecte.

* Entorn web Wordpress!+Woocommerce en la seva versio actual (4.8.2).

* Tema Uncode 1.6 Shop Classic' per al disseny del lloc web en Wordpress.

* Servidor HTTP web, Apache? en la seva versi6 actual més estable (2.2.32).

* Entorn de base de dades MySQL3 Community Server en la seva versié més estable (5.7.19).
* Certificaci6 digital web de Let’s Encrypt*. Autoritat gratuita de certificats digitals.

» Sistema de repositoris GIT® en la seva versi6 més estable (2.14.1).

* Plataforma de pagament Adyen”.

A part de la instal-lacié i implementacié de les diferents tecnologies, en aquest document es detalla el
procés de configuraci6 dels diferents arxius que les formen. Més concretament, s’hi especifiquen els canvis
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en els fitxers de configuracié d’Apache i Wordpress per a enfortir la seguretat dels entorns i garantir uns
minims de seguretat.

S’hi creara un repositori de versions per a la creacié de copies de seguretat i per a desfer canvis en el
projecte, si fos necessari.

Finalment, es treballaran aspectes tecnics de posicionament SEO, el qual facilita la preséncia en cercadors
com Google, Bing, Ecosia, entre d’altres.

Aquest projecte documenta la seva implementaci6 inicial en 'ambit de les xarxes de computadors i
servidors web, juntament amb la posada a punt de les eines per a la navegaci6 segura dels usuaris, xifrat
de la informacid, posicionament web i implantaci6é d’un sistema segur de pagament.

El projecte, sera finalment, accessible per a tothom i d’aplicaci6 real. Els clients podran comprar els
productes disponibles i rebrells en el seu domicili. Tot a través del lloc web
https://www.beyouperfumes.com.

1.2. Context i justificacio del treball

Avui dia vivim en un context de compra compulsiva arreu del mén. No només compulsiva, també
immediata. Els clients, cada cop més, s’animen a comprar per Internet i aquests ho volen d'una manera
rapida i senzilla.

Aquest context posa en relleu la capacitat dels portals eCommerce. Els portals web de comerc electronic
han de poder ser capacos de convertir, d'una manera rapida, la visita d'un client potencial (Lead) en una
compra finalitzada i obtenir-ne I'import comprat (revenue). Tot aquest entorn ha d’estar construit damunt
d’'una plataforma que garanteixi el correcte funcionament i seguretat per als seus usuaris. Es vol fer emfasi
en la configuracio practica de 'entorn per a oferir un servei de qualitat i segur, que sigui uatil i permeti
obtenir bons resultats, sota una base solida i funcional.

La ra6 principal per a triar aquest projecte ha sigut, després de la importancia del que s'ha explicat en
aquest apartat, 1'experiéncia propia i necessitat d'oferir solucions segures de comerc electronic. En la
venda de perfumeria, com en qualsevol altre tipus de producte, es fa molt d'émfasi en el disseny i la imatge
d'aquest portal. Aixo no obstant, el tractament de la seguretat i la correcta implementacié queda, sovint,
en segon pla. Per tant, la motivaci6 personal de realitzar un projecte ha sigut oferir la meva experiéncia en
aquesta mena d'implementacions en un context especific.

Aquest treball pretén plantejar la instal-laci6 d’'un portal de comerg electronic, sota 'exemple del projecte
https://www.beyouperfumes.com. Els aspectes que es volen explicar son els, sota I’ambit tecnic, més
importants a tenir en compte durant la instal-laci6 i implementacio.

1.3. Objectius del Treball

Els diferents objectius d’aquest projecte sén els de lliurar una plataforma de comerc electronic segura i
funcional.

Dins d’aquest lliurament, es vol fer emfasi en la configuraci6 d'un eCommerce en 'ambit més fonamental
d’aquest i en tots els seus elements estructurals. Es llisten a continuacio.
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* Servidor HTTP. Un Servidor HTTP que permeti la instal-laci6 d'un entorn en qualsevol
llenguatge de programacio, principalment PHP i que sigui escalable.

+ Sistema gestor de bases de dades. Un sistema gestor de bases de dades senzill de mantenir i
que permeti la creaci6 de multiples taules i una gestioé de les transaccions rapida i eficient.

+ Plataforma de comerc electronic. Una plataforma economica i al mateix temps de qualitat,
que ofereixi als usuaris les eines necessaries per a una bona navegaci6é i compra de productes.
Aquesta ha de ser accessible i segura.

* Plataforma de pagament. Una plataforma de pagament que permeti el cobrament amb
multiples targetes, tant de credit com de debit. També, que resulti assequible per a I'empresa que
contracta el servei.

* Certificat digital. Un certificat que xifri les comunicacions amb l'algorisme actual (SHA256) i, al
mateix temps, que sigui economic.

+ Sistema de control de versions. Un sistema de control de versions que permeti crear
repositoris de I'entorn web i en permeti realitzar canvis i brancatge.

Per a visualitzar aquest procés, s'utilitzara la implantaci6 realitzada en el lloc web
https://www.beyouperfumes.com, un portal de venda de productes de perfumeria. En aquest portal hi son
implantats els elements presentats i serviran per a il-lustrar els conceptes d’implantacié més importants.

Finalment, aclarir que el projecte planteja ser un document practic que indiqui els aspectes més
importants a configurar i a tenir en compte. Analitzar unes tecnologies existents i il-lustrar amb
alternatives disponibles a d’altres de més costoses i que permeti obtenir una plataforma a un preu optim,
molt indicat per a startups o empreses de nova creaci6. Aixo no obstant, resta fora d’aquest document el
pressupost que pugui suposar.

1.4. Enfocament i procediment

L’enfocament d’aquest projecte esta basat en el cicle en cascada. Sha volgut comencar per la part de
recerca i investigacié préviament a la instal-laci6 i implementaci6 de les diferents tecnologies que formen
aquest projecte. Finalment, la realitzacié d'un banc de proves que en garanteixi el bon funcionament de la
plataforma. El projecte s’enfoca en quatre fites:

» Fita 1: Recerca.

o Recerca i recollida d’'informaci6 sobre els entorns proposats per a una posterior analisi i estudi
de viabilitat i justificaci6 dels entorns escollits. Aprofundir en la viabilitat de les plataformes
utilitzades i justificar-ne 1"as en comparacio a altres solucions descartades.

* Fita 2: Instal-lacié i implementacio.

o Instal-lacio, configuracié i implementaci6 dels diferents entorns escollits i posada a punt de la
plataforma de comerc electronic. L’objectiu principal és el d’instal:lar, configurar i
implementar les diferents tecnologies en el lloc web. A més a més, s’explicara el procés
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d’instal-laci6 i configuracid dels diferents arxius, de manera que el resultat obtingut compleixi
les minimes garanties de seguretat.

Aquesta fita es divideix en les segiients instal-lacions:

= Instal-laci6 i configuraci6 d’Apache HTTP Server.

= Instal-laci6 i configuracié de MySQL.

= Instal-laci6 i configuraci6 de Wordpress + Pile.

= Instal-laci6 i configuracio del sistema de control de versions Git.

= Instal-laci6 i configuraci6 de la plataforma de pagament Adyen.

= Instal-laci6 i configuracio6 del certificat digital Let’s Encrypt.
» Fita 3: Posicionament SEO.

o Configuracio dels diferents aspectes SEO per al posicionament web.

* Fita 4: Banc de proves.

o Pla de proves de funcionament de les diferents tecnologies per a garantir-ne el bon
funcionament i garantia de la integritat de les dades.

» Fita 5: Redaccié i documentacio.

o Redacci6 i documentacié de la memoria, presentacié virtual i la presentaci6 del treball,
juntament amb la preparaci6é per a les preguntes del tribunal. Redactar la memoria i tota la
documentacio6 requerida per a la presentaci6 de la plataforma i de les diferents tecnologies.

S’ha seguit un procediment comencant des del principi. Primer realitzant una recerca i investigacio de les
diferents tecnologies que poden ser perfectament substituibles per les utilitzades en el projecte i justificant
perque no s’utilitzen d’altres que poden ser perfectament viables per a un portal de comerc electronic.

Finalment s’explicara la instal-lacio, implementaci6 i configuracié dels arxius més importants per a una
correcta posada a punt de la plataforma i que garanteixi uns estandards de seguretat, mitjancant
directrius, bloquejant certs aspectes que, per defecte, s’inclouen en les diferents tecnologies. Finalment,
realitzacié d’'un banc de proves i configuraci6 dels diferents aspectes de posicionament SEO per a ser més
visibles a les xarxes i buscadors d’Internet.
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1.5. Planificacié

Per a la segiient planificaci6 s’han establert uns parametres fixos que han permes dur a terme la realitzacié
de les diferents tasques que formen les fites. S’ha tingut en compte que cada dia s’hi han dedicat 3 hores
de treball, de dilluns a diumenge. S’ha volgut deixar tot el mes de desembre per a possibles canvis i
revisions que puguin esdevenir amb el pas de ’assignatura.

Fase Data inici | Data final | Duracio Fites
Descripci6 del projecte i establiment d'objectius 25/09/2017) 02/10/2017 24
Cerca d'informacio i estudi dels entorns escollits 03/10/2017| 10/10/2017 21 . Sp
Fita 1: Analisi i Recerca
Analisi i disseny de la implementacio 12/10/2017) 01/11/2017 21
Tria i selecci6 dels entorns finals 01/11/2017) 01/11/2017 3
Instal-lacié i conf. d'arxius d’Apache 2.2.32 01/11/2017, 03/11/2017 9
Conf. dels arxius de host d’Apache (Vhost) 04/11/2017, 06/11/2017 9
Inst. i conf. d'arxius de MySQL v5.7.19 07/11/2017) 09/11/2017 9
Inst. i conf. d’arxius de Wordpress v4.8.2 10/11/2017) 11/11/2017 6 Fita 2: Instal-lacio i imple-
Inst. del tema Pile 2.2.2 per a Wordpress 11/11/2017| 11/11/2017 3 mentacio
Inst. i conf. del certificat digital (Let's Encrypt) 12/11/2017) 12/11/2017 3
Inst. i conf. d’'un sistema de reposicié (GIT 2.14.1) 13/11/2017) 13/11/2017 3
Inst. i Implementacié de la plat. de pagament 14/11/2017| 15/11/2017 6
Proves de funcionament de diferents targetes 15/11/2017| 16/11/2017 6
Conf. SEO del lloc web de Wordpress 17/11/2017| 19/11/2017 9 Fita 3: Proves de funciona-
Proves de funcionament de la plataforma 20/11/2017| 21/11/2017 6 ment
Verificaci6 de la confidencialitat de les dades 21/11/2017| 22/11/2017 6
Redacci6 i revisié de la memoria 25/09/2017| 24/11/0217 177 . o
Fita 4: Documentacio
Creaci6 de la presentacio virtual 24/11/2017| 01/12/2017 21
Il-lustracio 1: Taula de planificacié
N o & N N N S N W N N S
W@\&\ ox\@\ 5\\&\ &\”0\ 9\”0\ ,;a\&\ 0;\\,0\ 0‘0\0\ &\0\ 3)\0\ q,v\”x\ 0\\\\

Descripciddel projecte i establiment d’objectius IR
Cercadinformaci6i estudi delsentornsescollits

Analisi i disseny de laimplementacid

Triai seleccio dels entornsfinals
Installacioi conf.d’arxius d’Apache 2.2.32 ]
Conf.dels arxius de host dApache (Vhost) ]
Inst.i conf.d’arxius de My SQLv5.7.19 |
Inst.i conf.d’arxiusde Wordpressv4.8.2 ]
Inst.del tema Pile 2.2.2 per a Wordpress ]
Inst.i conf.del certificat digital (Let’s Encrypt) ||
Inst.i conf.d'un sistema de reposici6 (GIT 2.14.1) [ |
Inst.i Implementaci6 de la plat.de pagament |
Proves de funcionament de diferents targetes |
Conf.SEO del 11oc web de Wordpress |
Proves de funcionament de la plataforma |
Verificaci6 dela confidencialitat de les dades |
Redacci6i revisié de la memoria |
Creaci6 de la presentacio virtual |

Il-lustracié 2: Diagrama de Gantt

Pagina 12 de 60



TFG — Xarxes de computadors Marc Juanmarti Santiago

1.6. Breu sumanri de productes obtinguts

El resultat final és una plataforma de comer¢ electronic real per al projecte beyouperfumes.com’.
Aquest projecte pretén vendre, a través d’Internet, productes de perfumeria. Aquest lloc web gestiona el
tractament de les dades personals, garantint la seva integritat i oferint uns minims de seguretat en la
tramesa de les dades, gracies a un certificat digital de nivell A-, a través de l'autoritat certificadors Let’s
Encrypt. Per tant, el projecte obtingut sera:

* Plataforma de comerg electronic, accessible des del portal https://www.beyouperfumes.com.

*  Memoria de treball de sintesi.

* Presentaci6 de resum del treball realitzat.

1.7. Breu descripcio dels altres capitols de la memoria

Dins d’aquesta memoria es troben els documents generats durant el procés de creacié6 d'un producte de
programari qualsevol.

* Analisi de requisits de la plataforma de comerc¢ electronic.
* Analisi d’entorns: Presentaci6 i comparaci6 entre les diferents tecnologies candidates.
» Tria, justificacio i seleccio de les tecnologies finals.
» Instal-lacio i configuracio de les tecnologies escollides.
o Gestor de contingut Wordpress v4.8.2.
o Tema grafic PILE v2.2.2 per a Wordpress.
o Servidor HTTP web Apache v2.2.32.
o Gestor de bases de dades MySQL Community Server v5.7.19.
o Sistema de versions i repositoris GIT v2.14.1.
o Certificaci6 digital web de Let’s Encrypt.
o Plataforma de pagament Adyen.
* Configuraci6 SEO per al posicionament web.
* Banc de proves i resultat final.
* Conclusions.
» Bibliografia

¢« Annexos
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2. Requeriments funcionals i no funcionals

La conseqiient plataforma de comerg electronic, ha de garantir uns requeriments, tant funcionals com no

funcionals, de manera que tinguem un entorn on es garanteixin uns minims basics. Aquests requeriments
es llisten i detallen a continuaci6.

2.1. Requeriments funcionals

Els requeriments funcionals son els serveis que proveeix el sistema en qiiestié. En el cas de la plataforma
de comerg electronic:

*  Gestio d'usuaris.
o Gestid de dades personals.

*  Gesti6 de productes.
o Alta, baixa i modificacié de productes.

* Gesti6 de campanyes de marketing i newsletters.
o Creaci6 de cupons.

*  Gesti6 de comandes.
o Venda de productes mitjancant botiga virtual.
o  Emmagatzemament de dades personals i de domicili.
o Recuperacio de cistells abandonats.
o Generacid, importacio i exportaci6 d'informes.

» Plataforma de pagament.

2.2. Requeriments no funcionals

Els requeriments no funcionals s6on aquelles propietats emergents del sistema. En altrea paraules, els

requeriments que ha de garantir la plataforma i que no veura el client directament. Pero son implicits en
el funcionament.

* Comunicacions xifrades i seguretat de la informacio.
o Confidencialitat i privacitat de les dades.
o Integritat de les dades.

» TFiabilitat del sistema. Correcte funcionament dels elements visibles a 1'usuari.
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3. Analisi d’actors i de casos d’as

En aquest apartat es defineixen els casos d’as i actors que s’identifiquen, normalment, en un portal de
comerg electronic. Juntament, amb el glossari i la imatge dels diferents tipus de pantalles del lloc web.

Actors

Els tipus d’actors que trobarem en el nostre portal son tres:

Usuari. Es tracta de 'usuari que entra a navegar pel portal web amb possibilitat d’iniciar el procés
de compra. Aquest actor té la possibilitat de navegar registrat o no, a més a més, podra comprar
articles sense estar donat d’alta al sistema.

Creador / Autor. Es tracta d’'un tipus d’'usuari amb capacitat de crear contingut en l'apartat
«RECEPTES» on podra crear articles de tipus recepta. Aquests articles seran publics i accessibles
per tots els usuaris, creadors i administradors. L’actor de tipus CREADOR ha d’estar donat d’alta al
sistema.

o A més a més, podra escriure articles per al bloc.
o El CREADOR no podra accedir a cap secci6 de configuracio de la plataforma.

Administrador. Es tracta dels actors amb capacitat il-limitada d’actuaci6. Gaudiran dels
privilegis que ofereix ser administrador del lloc web:

o Crear i eliminar qualsevol tipus de contingut.
o Crear i eliminar usuaris.
o Instal-lar i desinstal-lar plugins.

o Configurar aspectes de la plataforma, tant com de qualsevol plugin instal-lat.

Casos d’us

Els diferents casos diis que trobarem a la plataforma es resumeixen en la segiient taula:

Usuaris e Alta d’'usuari

*  Modificacié d’'usuari
e Baixa d’usuari
e Llistar usuaris

Creadors e Alta d’'usuari

e Procés de canvi de d’usuari a creador
* Modificaci6 de creador

e Baixa de creador

e Llistar creador

Productes * Alta de producte

* Modificaci6 de producte
* Baixa de producte
» Llistar producte
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Receptes

Alta de recepta
Modificaci6 de recepta
Visualitzar

Baixa de recepta
Llistar recepta

Comprar producte

Seleccio de producte

Seleccio6 de quantitat

Introduccio6 de dades d’enviament / facturacio
Enviar dades a la plataforma de pagament

Procés de pagament (Adyen
Platform)

Seleccio6 de targeta

Introduccio6 de dades de la targeta
Introduccié de dades del titular
Processament de les dades
Extracci6 del rebut

Registre a area privada (Sign
Up)

Seleccio6 de registre

Introducci6 de les dades de registre
Confirmaci6 de les dades via correu electronic
Processament de les dades

Accés a area privada (Login)

Selecci6 d’accés.
Introduccié de les dades d’accés
Accedir a I’area privada

A continuacio es detallen les fitxes dels casos d’as principals. No s’han inclos tots, ja que alguns dels
descrits en aquest apartat, el procés és practicament igual.

Alta d’usuari

Funcionalitat e Permet crear un nou usuari
Actors e Usuari
e Administrador

Casos d’us relacionats

Modificacié d’usuaris

Precondicio

L’usuari es troba connectat al lloc web

Postcondicié

El procés de registre d'usuari s’ha dut a terme correctament.

Procés nominal

M

L’actor selecciona 'opci6 d’Area Privada i emplena els camps
de registre:

o Nom d’usuari

Nom i cognom

Correu electronic

Clau de pas

Confirmar clau de pas

o Estar d’acord amb els termes, condicions i avis legal.
L’usuari envia les dades.

L’usuari rep un correu electronic amb una confirmacio.

O O O O

Alternatives de procés

Sense alternatives
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Baixa d’usuari / creador

Marc Juanmarti Santiago

Funcionalitat

Permet donar de baixa un usuari / creador

Actors

Usuari, creador, administrador

Casos d’us relacionats

Modificacié d’usuari.
Modificaci6 de creador.

Precondicio

Haver estat donat d’alta, tant d’usuari com de creador.

Postcondicié

Un cop l'usuari ha seguit el procés, aquest es eliminat del
sistema i no podra accedir-hi amb les mateixes credencials.

Accedeix a I’Area Privada.

Procés nominal 1.
2. Selecciona «Eliminar compte»
3. S’introdueix clau de pas
4. Accepta I'avis final i envia la peticio
Alternatives de procés * L’administrador elimina l'usuari o creador des del panell
d’administraci6 de la plataforma.
Canvi d’usuari a creador
Funcionalitat * Permet convertir un usuari en creador.
Actors e Usuari, creador, administrador
Casos d’as relacionats » Alta d’'usuari
Precondici6 » Estar registrar com a usuari.
Postcondicio * Tenir accés al sistema com a Creador.
Procés nominal 1. Esselecciona l'apartat «<CONTACTE».
2. S’envia un correu electronic amb una explicacié sobre quina
recepta es vol fer i dades de contacte.
3. Esfauna valoraci6 de la recepta per a validar-ne la qualitat
d’aquesta.
4. En cas d’acceptar es notifica a 'usuari el canvi, via correu
electronic.
5. En cas contrari es notifica a 'usuari la denegaci6 d’aquesta,

via correu electronic.

Alternatives de procés

No hi ha alternatives.

Creacio de producte

Funcionalitat * Creaci6 d'un producte de venda.
Actors * Administrador.

Casos d’as relacionats * Non'hi ha.

Precondici6 * Ser administrador.
Postcondicid * Producte creat i publicat.

Procés nominal

S’accedeix al «DASHBOARD».
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2. S’accedeix a PRODUCTES > AFEGIR NOU PRODUCTE
3. Emplenem els camps:
1. Titol de producte.
2. Descripci6 llarga.
3. Selecciona tipus de producte.
4. Selecciona i emplenem camps d’enviament.
5. Selecciona possibles productes enllacats.
6. Selecciona atributs de producte (preu, impostos, etc.)
7. Selecciona variacions de producte.
8. Emplenem dades avancades (Notes de compra,
comentaris, etc.).
Alternatives de procés * No hi ha alternatives.
Compra de producte
Funcionalitat * Adquisici6 d'un producte.
Actors *  Usuari, creador, administrador.

Casos d’as relacionats Procés de pagament (Plataforma Adyen)

Precondicio Estar connectat al lloc web.

Postcondicid Finalitza el procés de compra i sobté un rebut de compra.

Procés nominal Selecciona producte a comprar.

Selecciona quantitat.

Polsa «Comprar!» i «Anar a caixa».

S’emplenen detalls de faturacio.

S’emplena possible informaci6 addicional.

Validem i polsem «Realitzar comanda».

S’accedeix al procés de pagament.

Un cop realitzat el procés de pagament, s’obté un rebut i una
confirmacio via correu electronic.

PN A p N

Alternatives de procés * No hi ha alternatives.

Procés de pagament (Plataforma Adyen)

La plataforma Adyen és d’infraestructura de tercers, tot i que no forma part de la nostra plataforma, el seu
procés és necessari per a completar el procés de compra.

Funcionalitat * Permet pagar una comanda.

Actors *  Usuari, creador, administrador.
Casos d’as relacionats * Compra de producte.

Precondici6 * Haver iniciat el procés de compra de

producte i realitzar comanda.

Postcondicid * S’obté un rebut de compra i una confirmacié
via correu electronic.

Procés nominal Realitzar comanda en el procés de compra.

Escollir tipus de targeta.

N
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3. S’emplenen els detalls de pagament:
Numero de targeta

Titular de la targeta

Data de caducitat de la targeta
Codi de seguretat CVV

Casa / Pis.

Carrer

Poble / Ciutat

Estat / Provincia

Codi postal

10. Pais

O XN A hw N

Alternatives de procés * No hi ha alternatives
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4. Diagrama de casos d’us

A continuacié plasmem el diagrama de casos d’Gs de tots els actors presents en la plataforma. Shan
separat en tres imatges per a fer-ho més visual i que permeti una explicacié més clara. Aquests diagrames
abasten tots els tipus de casos d’as possibles. Tant com ’administrador, 'usuari i el creador, tindran les
mateixes opcions de treball. Aix0 no obstant, sera l'administrador qui en tindra accés a totes,

indivisiblement.

La intenci6 d’aquest apartat és el de plantejar els casos d’ts basics i principals, sense estendre's molt, ja
que, no es tracta de 'objectiu inicial del treball. Aixo no obstant, s’ha cregut important fer émfasi que

podran i que no podran fer els diferents actors dins de la plataforma.

Marc Juanmarti Santiago

Admivistrader

Il-lustracié 3: Diagrama de casos d'as: Usuari
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Admivistralor

Levear rra&ude

Il-lustracié 4: Diagrama de casos d'as: Creador
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Il-lustracié 5: Diagrama de casos d'ts: Administrador
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5. Analisi de tecnologies

A continuacio, es detallen les diferents tecnologies candidates a ser analitzades i comparades. S’explicara
el seu origen, caracteristiques principals, versatilitat, ventall de programes tipus «addon», entre altres
aspectes que han fet d’aquestes a ser escollides per a I'analisi que proposa aquest document.

A continuaci6 es presentaran les tecnologies candidates i se n'identificaran els principals aspectes i
caracteristiques a tenir en compte:

* 5.1. Servidors HTTP.

* 5.2, Sistemes gestors de bases de dades.
* 5.3. Plataformes de comerc electronic.

* 5.4. Plataformes de pagament.

* 5.5.Sistemes de control de versions.

5.1. Servidors HTTP
5.1.1. The Apache HTTP Server.

The Apache HTTP® Server fou llancat el 1995 i ha esdevingut el servidor web més utilitzat a Internet a
partir de 'any 1996 i fins a mitjans de 2015.

Disponible per a sistemes UNIX i Windows, 'objectiu dels seus desenvolupadors ha sigut el de crear un
entorn HTTP segur i versatil, que elimini els mals habits de les antigues solucions i acabar amb
Pobscurantisme d’algunes empreses amb solucions privatives. Basat en NCSA HTTPd i desenvolupat per
la Apache Software Foundation, es tracta d'un entorn multiplataforma i de codi obert amb un conjunt
d’eines que el fan, veritablement, configurable. A més a més, és redistribuit com a part d’altres solucions
com Oracle Database o el servidor d’aplicacions WebSphere d’IBM.

Tanmateix, el seu s ha decaigut amb els anys. Segons el portal Netcraft®, el seu posicionament en el
mercat va caure a partir de mitjans de 'any 2015 i amb un inici de decadéncia a partir de I'any 2011.

Actualment, I’'any 2017, I'Gs d’Apache es troba per sota del 20% d’utilitzaci6 en els més de 1.800 milions
d’ordinadors que han informat de 1as del seu servidor HTTP. Malgrat tot, l'estadistica millora
notablement dins del nombre d’equips actius arreu del mon. Aquest es troba, indiscutiblement, en el
servidor HTTP, en diferents enquestes i es tracta del més utilitzat on, la seva tendéncia, es manté.

Pagina 22 de 60



TFG — Xarxes de computadors Marc Juanmarti Santiago

Web server developers: Market share of all sites
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Il-lustracié 6: Tendéncia d'is d'Apache segons Netcraft
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Il-lustracio6 7: Tendéncia d'as en llocs actius

5.1.1.1 Components

Els components que formen I'arquitectura d’Apache son els moduls. Aquests s6n una col-leccié d’arxius
que permeten la configuraci6 de diferents aspectes del servidor i que permeten habilitar certes tecnologies
com PHP, Perls, Python, Ruby, .NET, sistemes de comunicacions segures com TLS, autenticaci6 a
servidors LDAP, entre d’altres. A continuacié mostrem una llista dels més comuns:

* MOD_REWRITE - Reescriptura de direccions: transformaci6 de pagines dinamiques (PHP) a
pagines HTML1i servir informacio6 de creaci6 de la pagina web).

* MOD_PHP - Pagines dinamiques amb PHP.
* MOD_PYTHON - Pagines dinamiques amb Python.

« MOD_PROXY_AJP - Connector per enllacar amb el servidor Jakarta Tomcat de pagines
dinamiques Java (servlets i JSP).

* MOD_EVASIVE — Modul de prevencio6 d’atacs Ddos i de forca bruta.
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« MOD_SECURITY - Tallafocs per a les aplicacions web, monitora trafic en temps real i permet
evitar atacs de forca bruta.

Mitjancant 'habilitacié6 d’aquests moduls, es pot implementar, de manera molt eficac i acceptant les
limitacions possibles, un servidor HTTP amb totes les garanties minimes existents.

5.1.1.2 Aspectes de seguretat

Els diferents aspectes de seguretat més importants a tenir en compte a I’hora de valorar aquesta
tecnologia. Tots aquests aspectes poden ser configurables.

* Versio del sistema. En una instal-laci6 per defecte, Apache mostra la versid actual utilitzada.
Aix0 ofereix informacié sobre quina versio utilitzem i permetre donar pistes de quina mena de
vulnerabilitats afecten o afectaven la versio en concret.

* Llistat de directoris. Seguint la linia anterior, Apache sol mostrar el llistat d’arxius del directori
que allotja la instal-laci6. Aix0 empitjora I'aspecte anterior, donant informaci6 sobre l’estructura
interna del directori web.

* Gran quantitat de moduls. La gran quantitat de moduls disponibles fa que sigui dificil saber
quins poden tenir vulnerabilitats potencials i quins no. Per a aixd és important mantenir
actualitzat el sistema i deshabilitar-ne els moduls que no siguin necessaris.

* Limitar mida de peticions. Apache no estableix cap limit de peticions i amb un gran nombre
d’aquestes es podria patir un atac de denegacio de servei.

5.1.2. Internet Information Services.

Internet Information Services (IIS) és un conjunt de serveis dedicats per a les plataformes de Microsoft
Windows. Entre els seus serveis compta el de servidor HTTP. Fou llencat al mercat com un conjunt de
serveis per a Windows NT 3.51 i ha esdevingut la competencia més directa d’Apache.

D’enca del seu llangament, ha gaudit una gran popularitat entre els usuaris més avancats de la plataforma
Microsoft Windows, ja que, d’alguna manera, era I'inica opci6 viable per a aquells usuaris que utilitzaven
Windows i desitjaven tenir presencia a Internet. Permetent convertir un PC en un servidor web, o bé,
preparat per a una Intranet, donava un plus de sofisticacié a uns ordinadors molt reservats per a usuaris
poc avancats, acostumats a un conjunt d’eines poc dirigides a servidors. Amb aquesta eina tot canviaria.

Avui dia esta disponible per a les tltimes versions de Windows 10 i Windows Server 2016, juntament amb
suport per a IPv6, eliminant el limit de connexions possibles (tipicament a 10 en versions anteriors i per a
un sol lloc web) i millorant el rendiment i I’experiencia d’as.

Tanmateix, des de 'any 2014, la seva popularitat arreu del moén ha esdevingut una millora important per a
la plataforma. Superant a Apache com a l’entorn més utilitzat, aprofitant la decadencia iniciada per
Apache I'any 2011. Veure il-lutraci6 6.
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Com a contrapartida, o es tracta del servidor més utilitzat en els equips actius. Ben al contrari, es pot
comprovar que la distancia que els separa és indicativa de la seva popularitat real. Val a dir que els motius
d’as per a un servidor web poden ser molt diversos, aixd no obstant suposa una dada molt interessant en
un entorn que intenta ser la principal eina de servei HTTP en tots els ordinadors amb Microsoft Windows.
Veure il-lustracio6 7.

5.1.2.1. Extensions

Un dels problemes que ha caracteritzat IIS és la falta de modularitat que caracteritza el servidor web de
Microsoft. Aixo no obstant, gaudeix de certes extensions que amplifiquen les seves funcionalitats. Els més
importants es poden resumir en les segiients categories:

» Serveis de publicaci6 FTP.
* Paquets d’administracio.

*  Gesti6 de bases de dades.

* Serveis multimedia.

* Moduls de reescriure URL.

* Eines d'implantaci6 web.

5.1.2.2. Aspectes de seguretat

Les consideracions a tenir en compte amb Internet Information Services es veuen reflectides en la
configuraci6 que el portal MSDN"° recomana als seus usuaris.

+ Evitar executar IIS en un controlador de domini. En els controladors de domini no hi ha
cap compte local i aquestes son importants per a la seguretat de moltes instal-lacions de servidors
IIS. Les opcions de seguretat es veuen limitades si un servidor web i un controlador de domini es
troben en el mateix equip.

» Instal.lar els moduls IIS necessaris. Evitar 1'as de moduls innecessaris.

* Mantenir un software antivirus actualitzat. La seguretat del servidor web depeéen
enormement del sistema operatiu. Per tant, s’ha de tenir el sistema correctament actualitzat,
juntament amb I'antivirus, ja que, és una eina imprescindible si s’utilitza Microsoft Windows.

+ Aillament d’aplicacions. Es recomana aillar les aplicacions web en diferents llocs amb grups
d’aplicacions diferents.

+ Filtrat de sol-licituds. Establiment de filtres que restringeixen tota mena de sol-licituds HTTP.
Aixi doncs, es pot establir uns filtres que permeten evitar peticions nocives i que aquestes puguin
atemptar contra la seguretat del lloc.
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5.1.3. Nginx

Nginx o engineX, és un servidor web que també ofereix eines de servidor intermediari invers. Creat per
Igor Sysoev" I'any 2004, es tracta d’'un software de servidors de codi lliure i sota llicencia BSD*. A
diferencia d’Internet Information Services, no es tracta de 'entorn més instal-lat en tots els equips en
I'ambit mundial. Aixo no obstant, en tots els equips actius es tracta del segon més instal-lat i implementat
en diferents solucions.

Es ampliament utilitzat i compatible per una llarga llista d’entorns CMS i plataformes com Wordpress,
Github, Hulu, Sourceforge, Facebook, entre molts d’altres. A més a més permet una completa integraciod
amb diferents gestors de bases de dades com MySQL, Oracle i PostgreSQL.

Quant al nombre d’equips ocupats, en estadistica, és el segon entorn més utilitzat, després d’Apache.

Web server developers: Market share of the top million busiest sites
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5.1.3.1. Funcions

Tanmateix, Nginx té funcionalitats que, tot i estar fora de l'objectiu d’aquest document, el fan molt
interessant. A continuacio6 es llisten alguns dels serveis que ofereix Nginx, fora de I’allotjament web.

* Servidor intermediari invers amb opcions de memoria intermedia (caché).
* Streaming d’arxius FLV i MP4.

* Compressié GZIP.

* Compatible amb IPv6.

* Suport HTTP i HTTP2 damunt d’SSL.

* Habilitat per a suportar més de 10.000 connexions simultanies.

* Suport d’autenticacio.
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5.1.3.2. Rendiment

Nginx fou concebut pensant amb els aspectes negatius d’Apache i amb intenci6 de millorar-los. Entre els
diferents exemples que podem trobar tenim que en el servei d’arxius estatics, s’ocupa molta menys
memoria que en Apache. Aixi doncs, Nginx pot processar, fins a quatre cops, moltes més peticions per
segon. Aix0 no obstant, aquest increment de processament fa reduir la flexibilitat i no permet un nivell de
configuracio tant especific com ho fa Apache (I'arxiu .htaccess d’Apache, no existeix en Nginx).

Las de moduls externs obliga a tornar a compilar 'aplicacié amb els moduls, enllagats estaticament. Aixo
no obstant, es va afegir una carrega dinamica de moduls per a reduir aquest procés de compilacid, pero
aquests han de ser, forcosament, compilats juntament amb Nginx i no tots els moduls sé6n compatibles
amb aquest sistema.

5.1.3.3. Aspectes de seguretat
Els aspectes de seguretat que caracteritzen a Nginx es poden veure en la seva configuracio:

* Eliminar moduls innecessaris. Aquesta norma és practicament universal en la instal-laci6 de
tots els servidors HTTP. Un excés de moduls, els quals, no podriem coneixer-ne les possibles
vulnerabilitats, podrien suposar un perill per a la integritat del servidor.

* Desactivar server_tokens. Els tokens s’encarreguen de mostrar la versio del servidor. Per tant,
és interessant desactivar-los i evitar que es pugui conéixer la versié del nostre servidor.

* Desactivar meétodes HTTP no desitjats. Donat que la majoria de portals web no utilitzen més
enlla de GET, POST i HEAD, en desactivarem aquells que estan en desiis. D’aquesta manera
s’evitarem sol-licituds no desitjades i s'optimitzara el trafic de dades.

5.1.3.4. Servidor HTTP triat

L’entorn més adequat per a les necessitats del projecte sera Apache 2 Server. Inclou molta
documentaci6é, adaptable al sistema operatiu Ubuntu 12.04 LTS, amb una bona capacitat de
configuraci6, actualitzacions periodiques, i amb una comunitat de desenvolupadors molt activa que
permet reduir futurs costos al projecte.

La seva modularitat i facilitat d’afegir nous components, el fa adient en un entorn que sera canviant en el
futur. Es possible, per decisions corporatives, que el lloc web hagi de canviar, adaptant-se a futures
necessitats. Per tant, un servidor amb capacitat modular permet adaptar-se millor a nous entorns.

5.2. Gestors de bases de dades
5.2.1. MySQL

MySQL és un sistema de gesti6é de bases de dades relacionals, programat en C/C++, multiplataforma i
de codi obert. Creat per David Axmark i Allan Larsson de 'empresa MySQL AB, establerta I'any 1995 a
Suecia.

Aquest gestor ha esdevingut molt popular amb els anys, ja que una de les seves caracteristiques més
notories és la velocitat de processament de consultes i el suport per a aplicacions web amb llenguatge
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PHP. Es adaptable amb qualsevol tipus d’aplicaci6 web o d’escriptori, lliure i de forma gratuita sota
llicencia GPL". MySQL era el projecte estrella de la companyia sueca, MySQL AB, fins que ’'any 2008 fou
adquirida per Sun Microsystems. Durant el 2009, aquesta tltima fou absorbida per Oracle i MySQL passa
a ser un projecte més d’Oracle Corporation.

Quant al seu ts, MySQL és el gestor de bases de dades més utilitzat, segons I'escola de negocis INESEM'>.
Encara que es tracti d'un gestor sota llicencia GPL, hi ha la possibilitat d’adquirir la versi6 Business per a
empreses 1 particulars.

5.2.1.1. Especificacions

Quant a especificacions, la seva dltima versid, la 5.7.19, incorpora els segiients components i serveis més
interessants:

* Ampli subconjunt d'ANSI SQL 99, i diverses extensions.
*  Multiplataforma i amb una gran documentaci6 i comunitat de desenvolupadors.
» Disparadors, cursors, vistes actualitzables i procediments emmagatzemats.

* Motors d’emmagatzemament independent i transaccions amb altres motors com InnoDB, BDB,
Cluster i d’altres.

* Conforme a les regles ACID usant els motors InnoDB, BDB i Cluster.
» Suport per a SSLi per a codificacions diverses (UTF-8 i Unicode).

* Els clients i servidors de Windows es poden connectar a MySQL mitjancant la memoria
compartida.

*  MySQL conté el seu propi paquet de proves de rendiment proporcionat amb el codi font de la
distribuci6 de MySQL.

* Els clients es connecten al servidor MySQL usant sockets TCP/IP en qualsevol plataforma.

* Es permeten fins a 64 indexs per taula. Cada index pot consistir des d'1 fins a 16 columnes o parts
de columnes. El maxim ample de limit sén 1000 bytes.

5.2.1.2.Aspectes de seguretat

L’any 2016, segons la publicacié digital, RedesZone', es van descobrir greus problemes de seguretat a
MySQL. Aquestes vulnerabilitats van afectar greument a les versions 5.5.51, i anteriors a 5.6.32 i 5.7.14.

Aquestes falles de seguretat permetien realitzar una escalada de privilegis fins a arribar a l'usuari root,
provocant que l'atacant pugui executar comandes com DELETE, CREATE, INSERT, entre d’altres.
Afortunadament, aquestes vulnerabilitats foren solucionades i llancada la versio 5.7.14.

Pagina 28 de 60



TFG — Xarxes de computadors Marc Juanmarti Santiago

5.2.2. Microsoft SQL Server

Microsoft SQL Server* és un sistema de gesti6 de bases de dades relacional i creat per Microsoft. Basat
en el llenguatge de consulta Transact-SQL, porta una implementacié de l'estandard ANSI/ISO del
llenguatge estructurat SQL. Capac de posar a disposicié de molts usuaris grans quantitats de dades de
manera simultania, ha esdevingut, després de MySQL, una de les opcions més utilitzades per a la
implantaci6 de solucions de gestio de BBDD.

Creat ’'any 1989 sota el nom SQL Server 1.0 per al sistema operatiu de 16 bits: OS/2, el programari ha anat
evolucionant amb els anys fins avui dia. La seva altima versi6 és la 2017 amb nom Microsoft SQL Server
2017.

Multiplataforma, disponible en desenes d’idiomes i escrit, practicament en C/C++, es tracta d'un gestor de
bases de dades molt versatil i que, amb els anys, ha anat guanyant popularitat entre els usuaris més
avancats de Microsoft Windows. A més a més del seu ampli ventall d’instruccions en terminal de
comandes, ofereix un IDE propi molt util i perfecte per a usuaris de poca experiéncia amb terminals
d’administracio.

5.2.2.1. Especificacions

Entre les seves caracteristiques més importants, se'n poden destacar de molt diverses, perd aqui en
llistarem les més importants.

* Suport de transaccions.

» Alta escalabilitat i estabilitat.

* Suporta procediments emmagatzemats.

* Inclou un potent entorn grafic d’administracié IDE, amb s de comandes DDL i DML.

* Permet treballar en mode client-servidor on la informaci6 s’allotja al servidor i les terminals només
accedeixen a les dades.

* Versi6é MDSE amb una versié més petita i adaptada a projectes més petits.

* Mitjancant Microsoft Access es poden crear i gestionar bases de dades i ofereix un gran ventall
d’opcions gracies a la seva integracié amb el paquet Microsoft Office.

5.2.2.2, Aspectes de seguretat

Els aspectes de seguretat que s’han de tenir en compte a ’hora d'implementar una soluci6 amb Microsoft
SQL Server son, principalment, en 'émfasi de realitzar copies de seguretat periodiques de les diferents
taules del nostre projecte. Aquest entorn ha patit alguns problemes relacionats amb les copies de
seguretat, durant la seva vida activa.

A més a més, no ha estat exempt d’atacs com d’injeccié6 SQL, atacs de denegaci6é de servei, escalada de
privilegis, entre d’altres tipus de problemes que han posat en dubte, alguns cops, de la integritat d’aquest
gestor de bases de dades.

Tanmateix, aquesta mena d’atacs i problemes sén comuns en tots els frameworks. Cap d’ells ha sigut
inquebrantable durant tota la seva vida i amb les posteriors actualitzacions s’han solucionat aquests
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greuges. Per tant, és important senyalar que l'activitat de 'administrador de sistemes quant a establir
politiques de seguretat, és clau per a evitar possibles infraccions en la seguretat del lloc.

5.2.3. Oracle Database

Oracle Database és un sistema de gesti6 de base de dades de tipus objecte-relacional (ORDBMS)
desenvolupat per Oracle Corporation.

Creat 'any 1977 sota el nom d’SDL (Software Development Laboratories), fou creat després que George
Koch fes un estudi de comparativa sobre els diferents entorns de bases de dades i establis que el software
relacional era el més complet, des del punt de vista técnic. Avui dia, Oracle, és 'empresa més important
en programari per a bases de dades i la seva tecnologia es troba en totes les solucions semblants i el
software més importants, com MySQL, formen part del conglomerat d’Oracle Corporation. Oracle és el
proveidor mundial lider de programari per a l'administracié d'informaci6, i la segona empresa de
programari més important.

Gairebé totes les solucions d’Oracle sén privatives. L'inica soluci6 gratuita és Express Edition compatible
amb altres solucions d’Oracle com Database 10gR2 i 11g. Lltima versio, sorgida 'any 2016 amb la
versi0 12.1.2.0 es va incloure dues versions diferents: Enterprise Edition i Standard Edition. Cadascuna
d’aquestes solucions esta dirigida per a proposits distints.

5.2.3.1. Caracteristiques
Les especificacions més importants que caracteritzen a qualsevol soluci6 d’Oracle Database, es
resumeixen a continuacio.

* Inclou Real Application Cliister per a proporcionar proteccio en contra de fallades de maquinari.

» Conté programari propi de clustering i administracié d'emmagatzematge.

* En funci6 de la soluci6é seleccionada, estan optimitzades per a un desplegament en petites,
mitjanes i grans empreses.

* A partir de la versio6 Oracle 10g Release 2 Standard Edition esta disponible en tots els sistemes
operatius suportats per Oracle: Windows i GNU/Linux.

*+ La base de dades estara preconfigurada per a ser utilitzada en produccio, inclou un espai
automatitzat, administraci6 d'emmagatzematge i de memoria, copies de seguretat, recuperacioé
automatitzada i administrador d'estadistiques.

* L'accés a la informaci6é és realitzat a través d'interficies estandards com SQL, JDBC, SQLJ,
ODBC.Net, OLE.Net i ODP.Net, SQL / XML, XQuery i WebDAV. A més a més, suporta tota mena
de dades relacionals.

5.2.3.2. Aspectes de seguretat

Els diferents aspectes de seguretat que caracteritzen a Oracle Database, es repeteixen en totes les altres
solucions existents. Shan de tenir en compte, a 'hora de configurar-les, 'accés per part dels usuaris i
aplicacions, establir privilegis a un nivell optim, mantenir el software actualitzat, entre altres tasques que
Padministrador ha de tenir en compte.

Lnic cas de falla de seguretat important es va registrar 'any 2012, segons la revista Hipertextual".
Aquest error permetia monitorar les connexions als servidors i introduir malware dins d’aquestes
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connexions. El problema fou solucionat en futures actualitzacions, sota una pluja de critiques, ja que,
aquesta solucio es va donar tard i després de molt de temps d’enca que és descobrir la falla.

5.2.3.3. Gestor de bases de dades triat

El gestor de bases de dades que escollirem, ha de seguir els parametres que s’adaptin a l’entorn
GNU/Linux escollit. A més a més, d'una documentacié accessible i una comunitat activa, instal-lacio
senzilla i configuracié adequada, MySQL és 'opcié més viable per al projecte.

El sistema MySQL és molt robust i permet la perfecta integraci6 amb Wordpress. Aquest, a més a més,
gaudeix de plugins que permeten la gesti6 de MySQL. A més a més, podem trobar programari com
PHPMyAdmin que permet gestionar les taules de la base de dades sense haver d’accedir mitjancant la
consola. Per tant, és ideal per a projectes amb poc pressupost i amb técnics, que no estiguin acostumats a
treballar amb bases de dades de gran envergadura.

5.3. Plataformes de comerc electronic (eCommerce)
5.3.1. Wordpress + Woocommerce

Woocommerce fou llencat al mercat ’any 2011 com a extensio6 del gestor de continguts Wordpress. Amb
una combinacié excel-lent entre la personalitzaci6 d'un modul de Wordpress i un eficient entorn de
comerg electronic molt potent, Woocommerce s’ha convertit en una molt bona eleccié per a aquells
projectes on és necessari tenir una plataforma robusta i amb un pressupost baix.

Es tracta, després de Magento, la plataforma més utilitzada per a plataformes de comerc electronic. Les
seves caracteristiques l’han posicionada en aquest grad, ja que, l'alta configuraci6 de les seves
caracteristiques ha fet guanyar, amb els anys, una gran popularitat.

Aquest modul compta amb una collecci6 d’extensions que permeten afegir funcionalitats a
Woocommerce, com plataformes de pagament, cupons intel-ligents, funcionalitats per a productes,
extensions de traduccio, e-mails de seguiment per a clients, analitiques de Google, entre moltes d’altres
funcionalitats per a tenir una plataforma d’eCommerce adient.

La seva idoneitat en entorns de Wordpress permet gaudir d'una plataforma de comerg electronic en un
entorn facil i intuitiu. Els usuaris novells seran capacos de controlar aquest nou entorn amb molt poc
temps. El multi llenguatge, fantastica combinacié de llocs, elecci6 de moneda de manera facil i senzilla,
fan d’aquesta una eleccié molt recomanable.

5.3.1.1. Caracteristiques principals

* Funciona amb PHP i adaptable amb molts tipus de gestors de bases de dades com MySQL, Oracle,
Microsoft SQL Server i d’altres.

* La seva simplicitat, com a contrapartida, resta flexibilitat a la plataforma. Per tant, no gaudeix
d’una adaptabilitat molt gran en funcié de '’entorn on s’instal-la.

» Capacitat d'as de moltes llengiies.
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* No té capacitat de suportar més d’una botiga (multishop).
» Només pot suportar una sola moneda. No té capacitat per a multi moneda.
*  Multitud de plugins i extensions adaptades.

« Una API molt senzilla d'utilitzar. Mitjancant funcions de PHP és molt facil configurar
funcionalitats i crear noves funcions que permetin afegir més accions.

» L’estructura de les taules en la base de dades és molt neta i senzilla. Molt facil d’utilitzar i es
perfecta per a adjuntar noves aplicacions que necessitin treballar amb aquesta.

5.3.1.1. Aspectes de seguretat

Wordpress ha esdevingut una plataforma web molt utilitzada. Els milions de persones que I'utilitzen per a
proposits diversos, destaquen la seva facilitat d*as i gran personalitzacié. Aixd no obstant, estadisticament,
ha estat i és victima de continus atacs informatics.

Multitud d’atacs i vulnerabilitats han estat exposades a, practicament, cada nova actualitzacié de
Wordpress. La companyia fa molt d’emfasi que els seus administradors actualitzin periodicament el
sistema, ja que noves solucions son publicades a cada actualitzaci6.

El handicap de Wordpress és la deixadesa dels administradors web, els quals, en la seva majoria, no
actualitzen correctament els seus sistemes™.

5.3.2. PrestaShop

PrestaShop fou llencada al mercat, per primer cop, 'any 2007. D’origen frances, és molt utilitzada a
Franca i a Espanya. Compta amb una alta varietat d’extensions i moduls, molt robusta i preparada per a
grans botigues amb molta varietat de productes i de diferents tipus. El sistema permet multi idioma,
diferents botigues (multishop) i diferents divises (multicurrency).

La plataforma base es gratuita, aixo no obstant, no ho s6n la majoria de les seves extensions. Malgrat que
incorpora algunes extensions basiques, les més utilitzades son de pagament i el preu minim ronda els 60€.
Aix0 no obstant, el resultat obtingut és molt competitiu, sempre que es pugui fer una inversié important
en la plataforma.

Aixi doncs, podem veure que no és molt assequible per a projectes petits, els quals, requereixen una
primera versio de la plataforma. Prestashop esta pensat per a segones versions, quan I'empresa ja té un
gruix de vendes important i es necessita un entorn amb molta capacitat de processament.

La base de dades compta amb un disseny bastant assequible per a usuaris avancats, aixo no obstant, la
seva manca de flexibilitat i el fet de comptar amb una API vella, ha fet que PrestaShop hagi perdut llocs
entre els entorns d’eCommerce més utilitzats. Les plantilles son dificilment modificables i 'arquitectura
del codi font no és gens amigable.
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5.3.2.1. Caracteristiques principals

Les caracteristiques principals de PrestaShop es poden resumir a continuacio:

Altament personalitzable mitjancant plugins que permeten afegir noves funcionalitats.

Funciona amb PHP i adaptable amb molts gestors de bases de dades i funciona perfectament amb
equips petits.

La creacio de temes és una tasca complicada donada l'estructura en PHP de les seves pagines.
Multibotiga, multiidioma i capacitat de gestionar multiples monedes.

La seva capacitat d’integracid és baixa, ja que, compta amb una API bastant vella i amb un codi
font poc renovat.

L’arquitectura del codi font és molt complicada d’utilitzar i gens amigable.
El disseny de plantilles es troba desfasat amb els estandards actuals.

Tot i que no és necessari tenir grans coneixements per a posar a punt la botiga, la personalitzaci6
grafica de la botiga és una tasca complexa.

5.3.2.2. Aspectes de seguretat

Tot i que PrestaShop és valorada per la seva seguretat, no esta exempta d’atacs informatics. Avui dia, cap
plataforma és inexpugnable. Per a aix0, la configuraci6 dels aspectes més importants n’identifica les
caracteristiques de seguretat més importants.

Un cop instal-lat 'entorn és interessant canviar el nom de la carpeta d’administraci, a més a més
d’eliminar la carpeta «install». Aquestes carpetes contenen informacié que només hauria d’accedir
Padministrador. Per tant, aquesta informacio és la mateixa a totes les distribucions i déna una idea
de com és l'estructura interna de la botiga.

La configuracié de les adreces IP que accedeixen al lloc web és un aspecte comu en totes les
botigues. Per tant, s’ha de crear una llista d’aquells rangs d’IP que no es vol que hi tinguin accés.

Les referencies a I’entorn en les diferents pagines de PrestaShop donen una idea de quin entorn es
tracta. Per tant, és important ocultar-ne aquelles que estiguin disponibles.

Els arxius temporals contenen informaci6 sobre el lloc i es requereix que sigui restringit el seu
accés.

PrestaShop requerira un modul de seguretat i de pagament. Aquesta inversié ajuda a evitar
problemes d’escalada de privilegis que permetin I'accés al backend de la plataforma.

Sil'Gs del webmail esta habilitat, es requereix instal-lar un filtre d’spam i evitar intents de phishing
o d’altres metodes d’extraccié d’informacid.
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5.3.3. Magento

Llancada l'any 2008 i amb un 24% de quota de mercat, Magento és, sense cap mena de dubte, la
plataforma més utilitzada per a la implantaci6 d’entorns de comerg electronic. Gracies a la seva
escalabilitat, solidesa, flexibilitat i disponibilitat és 'entorn més recomanat per molts experts.

Cuota de mercado durante el 2016
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Il-lustracié 8: Cuota de mercat durant I'any 2016. Font:
aheadworks.com®

Molt adequada per a entorns complexos, Magento ofereix una llarga llista de moduls que permeten
amplificar la capacitat de treball d’aquesta plataforma. La seva complexitat li ofereix una amplia capacitat
de gestid per a grans botigues i amb integraci6 amb ERP. Gaudeix de diferents versions per a proposits
distints, permetent diferents tipus d’'implementacié amb un gran ventall de plantilles.

Aix0 no obstant, la seva estructura interna és molt complicada de gestionar. A Espanya hi ha pocs
professionals de Magento que controlin la plataforma, fent el seu desenvolupament, molt car. En funci6 de
les necessitats de la botiga, és possible que es requereixi el pas a una plataforma millorada, admetent una
inversi6 economica important. A més a més, la base de dades esta molt fragmentada i la integraci6 amb
altres plataformes o aplicacions és una tasca molt dificil, requerint una ma d’obra molt experta.

Aixi doncs, es tracta d'un entorn poc adequat per a projectes petits i iniciatics. Si no és possible invertir-hi
diners, la creaci6 d’'un entorn en Magento pot quedar a mitges i incomplet, fent aixi que no es pugui
optimitzar la implantacio, correctament.

5.3.3.1. Caracteristiques principals
Les caracteristiques principals de Magento, les podem repassar a continuacio.
» Plataforma pensada per a llocs complexos i amb integracions directes amb ERP.

* Disponibles en diferents versions: Enterprise, Enterprise Cloud i Community.
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A Espanya hi ha pocs experts en Magento, fent encarir el preu de la ma d’obra especialitzada.
Molts plugins de pagament. Els gratuits son molt minoritaris.

Moltes plantilles disponibles, la majoria de pagament.

L’escalabilitat pot resultar molt costosa. Sobretot si s’aspira a la versio premium de la plataforma.
Capacitat d'informes molt pobra. Els informes resultants son molt limitats i poc optimitzats.

API molt dificil d’utilitzar i estructura de base de dades molt complexa.

5.3.3.2. Aspectes de seguretat

Els aspectes de seguretat a tenir en compte amb Magento, es repeteixen en alguns casos amb els entorns
anteriors.

S’han d’actualitzar els moduls, gestors de continguts i tota classe d’elements que afegeixin
funcionalitats a la plataforma. Se solen actualitzar setmanalment.

S’han d’establir claus de pas fortes que protegeixi I’accés a espais restringits.
Es fa necessari canviar la URL de ’administrador un cop completada la instal-lacié.

Permet I’habilitacié de Google i activar 'autenticacio en dos factors. Aquesta autenticacid
requereix introduir un codi que es rep al telefon mobil.

S’ha de restringir 'accés a 'area administrativa, donada la facilitat d’accés a aquesta.

5.3.4. Plataforma de comercg electronic escollida

Ja que, es tracta d’'un projecte amb un pressupost inicial bastant limitat, 'entorn de comerg electronic
escollit ha estat Woocommerce amb una base de CMS/Wordpress. Aquest motiu es basa en el cost
d’implantaci6 de la plataforma i de futures extensions. Resultant molt més economic. A més a més,
I'amplia documentacio existent permet resoldre multiples problemes d’adaptabilitat.

Per Internet es pot trobar moltissima documentacié relacionada amb Wordpress i 1"as de PHP com a
llenguatge de programacié base n’indica la facilitat de modificaci6 dels seus components. Gracies a I's de
les funcions, Wordpress es fantastic per a preparar un entorn de comerg electronic. Sovint, es fa necessari
programar aspectes com concursos o «gadgets» que afegeixin dinamisme a I’entorn. Per tant, PHP permet
una gran varietat de funcions i directrius que solucionen, en un entorn de directoris molt net i una base de
dades molt senzilla, preparar la plataforma que calgui.
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5.4. Sistema de reposicio6 de versions

En aquest apartat, explicarem els dos programes candidats per a la reposicié de versions, breument. No
s’allargara l’explicacid, ja que no s’ha considerat necessari, atés que es tracta d’entorns de copies de
seguretat i la seva eleccio és forca trivial per a les necessitats de beyouperfumes.com.

Les caracteristiques més importants i que n’indiquen cadascuna de les diferents particularitats, es
mostraran en el segiient apartat de Tria i seleccioé d’entorns.

5.4.1. Git

Creat i desenvolupat per en Linus Torvalds, Git adopta un enfocament diferent d'altres sistemes de
reposicio de versions.

Els conceptes originals de Git eren fer un sistema de control de revisi6 més velog¢ i distribuit que
modifiqués les convencions i practiques utilitzades per CVS. Es desenvolupa principalment per a
GNU/Linux i Unix.

Git esta pensat, no només per a projectes en desenvolupament o equips petits, ja que el codi pot no estar
necessariament disponible quan s'utilitza una computadora no repositori. Donada la falta de solucions a
aquest problema, la velocitat millorada de Git es presenta com una compensaci6, decent, per a les
molesties. Equipat amb una amplia varietat d'eines per ajudar els usuaris a navegar per 1'historial. Cada
instancia de la font conté l'arbre d'historial complet, que pot ser util quan es desenvolupi sense una
connexio a Internet.

5.4.2. Mercurial

Mercurial, de la mateixa manera que Git, també és una eina de control de versions. Aquestes dues
comparteixen la caracteristica de ser distribuides.

Originalment, Mercurial, es va fer per a competir amb el desenvolupament del nucli de Git, per a
GNU/Linux. D’enca que GIT va guanyar molta popularitat gracies a aquest procés de seleccié en Linux,
Mercurial ha tingut un éxit menor. Aixo no obstant, no vol dir que no s'utilitzi, ja que molts projectes en
desenvolupament importants, l'utilitzen, entre ells LibreOffice*°.

Quant a codi de programaci6 utilitzat, Mercurial s'implementa basicament en Python. Aixo no obstant,
també inclou programaci6 escrita en C/C++. A causa de la seva naturalesa distribuida i la seva creaci6 a
Python, els desenvolupadors del llenguatge Python han considerat un canvi a Mercurial, ja que
permetrien als desenvolupadors més avancats, tenir més accés per a crear arbres nous (branching) i
revertir possibles canvis en els seus projectes (revert).

Alguns dels principals inconvenients de Mercurial inclouen que no permeten que dues branques mestre es
fusionin i, a diferéncia de Git, utilitza un sistema d'extensio en lloc de ser en script.

5.4.3. Plataforma de gestio de versions triada

Tot i que Mercurial fa el mateix que GIT i amb, a priori, un millor resultat, GIT gaudeix d’un suport molt
més extens i les caracteristiques que el defineixen fan d’aquest gestor molt versatil i flexible. En un
projecte com beyouperfumes.com, la diferéncia no és notable, per tant s’escull GIT per la seva amplia
documentaci6 i comunitat.
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La rad d’escollir GIT és clarament 1'extensa documentacié que podem trobar per Internet. Tot i que moltes
de les instruccions que s’utilitzen sén molt comunes en altres entorns, la facilitat de crear branques
(branching) i de retorn a versions anteriors, fan de GIT una molt bona opci6. A més a més, la llista
d’instruccions permet tractar els arxius de versions amb molta facilitat i variabilitat, opcions de tota mena,
enforteixen aquest sistema que ha esdevingut molt popular amb els anys.

Finalment, aclarir que donat el sistema operatiu utilitzat, GNU/Linux, es pot gestionar molt facilment el
projecte via terminal. En qualsevol cas, podrem trobar clients que en permeten la seva gestio via interficie
grafica.

5.5. Plataforma de pagament

Per a l'analisi de Paypal i Adyen, sintetitzarem un informe de comparacié realitzat pel portal
SimilarTech.com®. En aquest informe s’indiquen les caracteristiques més notories de la utilitzaci6
d’ambdues plataformes. Amb la informacié recollida, es fara la seleccié final en I'apartat segilient del
present document.

5.5.1. PayPal

PayPal és la plataforma nord-americana, de pagament lider en tot el moén. La seva flexibilitat i capacitat
d’associacié amb qualsevol targeta de crédit/debit del mon, fan que gaudeixi d’'una gran popularitat. Amb
una interficie molt intuitiva, facilitat de creaci6 de comptes, associaci6 de targetes, doble autenticacio,
molt robusta i segura, son, entre d’altres, algunes de les seves caracteristiques més conegudes.

Implantat en, gairebé, dos milions de llocs web, la seva tendéncia segueix a I'alca. Es utilitzat en el primer
mili6 de pagines web més visitades a la xarxa.

A més a més, per sectors, es tracta també, del lider indiscutible, en qualsevol dels ambits de negoci.

Business & Industry

Arts & Entertainment

People & Society

Shopping

Internet & Telecom

Clothing

Il-lustracié 9: Font: Popularitat per categories (Font:
Smartech)
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Un dels aspectes més notoris a avaluar, és el preu d’utilitzaci6 d’aquesta plataforma. Aquest servei és
gratuit quan s’efectua una compra, aixo no obstant, és de pagament quan s’emeten rebuts per al
cobrament de serveis o venda.

En la imatge segiient, disponible en el lloc web de Paypal®*, ens mostra les tarifes més importants que
s’aplicaran a aquests serveis:

Tus ventas 0 EUR 2 500,01 EUR 10 000,01 EUR 50 000,01 EUR =100 000,01
mensuales® 2 500 EUR 10 000 EUR 50 000 EUR 100 000 EUR EUR

Tarifa por transaccion 3,4%+0,35EUR 2,9%+0,35EUR 2,7%+0,35EUR 2,4%+0,35EUR 1,9%+0,35EUR

Parasela integral 29%+035EUR 2,4%+035EUR 2,2%+0,35EUR 1,9%+0,35EUR
(Precio fijo mensual

15 EUR)

Organizacion sin 1,9 % + 0,35 EUR

animo de lucro
Micropagos 5%+ 0,05 EUR

Il'lustracié 10: Tarifes de comisions de compra a Paypal

Com podem comprovar, amb Paypal, necessitem tenir un volum de vendes mensual bastant gran per a
poder estalviar-nos diners amb comissions, quant a iniques transaccions. Si volem tenir una passarel-la
integral, el preu es redueix, a priori, de pagar una tarifa extra, cada mes.

5.5.2. Adyen

D’origen Holandes, Adyen és la segona plataforma de pagament en I'ambit mundial Accepta les mateixes
targetes de crédit/débit que Paypal, tot i no ser present en tants llocs web, s’ha convertit en una opcio
veritablement competitiva.

La seva preséncia és molt petita en comparacio a Paypal, pero en els dltims temps el seu creixement esta
superant a Paypal amb pics exponencials. Mentre que Paypal manté un creixement sostingut, Adyen ha
anat posicionant-se en el segon lloc del ranking d’'implantaci6 en llocs web i sistemes de comerg electronic.
Aquesta plataforma esta preparada per a comerciar amb més de 280 sistemes de pagament i 187 divises
d’arreu del mon.

Tot i ser una opci6 més que recomanada, no lidera cap sector en concret, ja que, Paypal, per la seva
popularitat creixent amb els anys, no ha donat treva a cap alternativa possible.
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Aix0 no obstant, un dels aspectes que Adyen supera a Paypal i pot suposar la decisio final de qualsevol
eCommerce, es la seva llista de comissions3.

Cards Processing fee Commission
Interchange++
BB Mastercard €0.10 (average total 0.90% - 1.10%)
_ £€0.10 Interchange++
visa Visa (average total 0.90% - 1.10%)
Interchange++
2] Cartes Bancaires €0.10 (average total 0.90% - 1.10%)
[=] Bancontact £€0.10 RE R
§&s American Express €0.10 3.95% (Fixed)
Il-lustracié 11: Comisions Paypal per transacci6 (Europa)

Podem comprovar que amb les targetes més conegudes, el llistat de comissions difereix de Paypal. Adyen
no separa tarifes per nombre de vendes i estableix un preu fix per a transaccio6. Aixo abarateix el preu quan
la nostra botiga té un volum petit de transaccions. En entorns on el nombre de vendes és reduit, Adyen
s’adapta en gran mesura en aquestes plataformes més modestes. A més a més, per a entorns grans i amb
una activitat major, és una opcié molt recomanada.

5.5.3. Plataforma de pagament triada

L’entorn escollit com a plataforma de pagament, sera Adyen. El criteri principal sén els costos de
transaccio i 'estalvi que suposa el caimul de comandes del nostre entorn web. Paypal no suposa un estalvi
si no hi ha un nombre de vendes alt. En relaci6 al pla de marketing de I’empresa, aixd pot suposar un
terrabastall. Aixo no obstant, en qiiestio d’tis de targetes i amplia varietat d’aquestes, son bones opcions
tant Paypal com Adyen.

Adyen, gaudeix de moduls per a Wordpress que permeten la intregracié amb la plataforma de pagament.
Sistemes com 3D Secure i la capacitat de personalitzar la «skin» que es lliurara al client per a procedir
amb el pagament, fan d’aquesta plataforma una opcié molt interessant. A més a més, compta amb
capacitat de traduccid, canvi de monedes, calcul de taxes en diferents paisos, introducci6 de preus
d’enviament, entre moltes altres opcions.
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[ V. ]

6. Instal-laci6 i implementacio

6.1. Instal-lacié i configuracié d’Apache HTTP Server

Per a la instal-laci6 d’Apache HTTP Server, haurem de tenir actualitzat el sistema operatiu. En el cas de
beyouperfumes.com, la plataforma es troba implementada en una distribuci6 GNU/Linux Ubuntu
12.04 LTS. L’actualitzaci6 es duu a terme amb les segiients comandes:

* sudo apt-get update

* sudo apt-get upgrade

Per a la instal-laci6 del servidor Apache, solament sera necessari executar la segiient instruccio:

* sudo apt-get install apache2

La comanda SUDO permet executar comandes amb privilegis d’administrador. Donada la configuracio
previa del sistema operatiu, aquesta comanda sera necessaria per a la instal-lacio6 de les properes
plataformes, ja que comporta un plus de seguretat.

Per a verificar-ne el funcionament, haurem d’escriure la nostra adreca IP publica o privada al
navegador i obtindrem el segiient resultat.

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Decumentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/

| -- apache2.conf
| - ports.conf
| -- mods-enabled

| |-- *.load

| .- *.conf

|-- conf-enabled

| ‘-- * conf

|-- sites-enabled

| ‘.- *, conf

anarha? ranf ic the main ronfinuratinn file Tt nite the nieres tnnsther hy inclidina all

Il-lustracié 12: Verificacié d'Apache HTTP server en
funcionament.
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6.1.2. Configuracio del VirtualHost

Per a la configuraci6 del nou VirtualHost de beyou, primerament habilitarem les segiients extensions
d’Apache, mitjancant les segiients comandes:

* sudo a2enmod rewrite: Imprescindible per a Wordpress i permet reescriure URLs amb enllacos
permanents.

* sudo a2enmod php7.0: Permet instal-lar 'extensio per al llenguatge PHP, utilitzats en Wordpress i
molts CMS.

A continuaci6 crearem un arxiu, en el directori /etc/apache2/sites-available anomenat beyou.conf. En
aquest arxiu, copiarem el contingut del VirtualHost per defecte que inclou la distribucié d’Apache. Aixo no
obstant, els aspectes a configurar son els segiients:

1. Indicar les directives del servidor pel port 8o (HTTP).
<VirtualHost *:80>
ServerAdmin info@beyouperfumes.com
ServerName beyouperfumes.com
ServerAlias www.beyouperfumes.com
DocumentRoot /path/to/beyou/

2. Finalment, permetre l'accés al directori de /beyou on hi haura la instal-laci6 de I'entorn de
Wordpress.

<Directory /path/to/beyou/>
AllowOverride all
Order allow,deny
allow from all

</Directory>

La directiva més important és AllowOverride. Aquesta directriu ha d’estar en el seu valor all per a
permetre 'accés dels usuaris als directoris. A més a més, evita que I'arxiu .htaccess de Wordpress obligui
al servidor a respondre d'una manera totalment diferent d'Apache.
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Les directrius Allow i Deny, permeten i restringeixen 1'accés en funci6 del nombre o la direcci6é de la
maquina que accedeix al directori, o bé, sol-licita un document. Aixi es permet 'accés al servidor sota les
regles d’Apache, en comptes de I’arxiu de configuraci6 de 'entorn web.

6.2. Instal-lacié i configuracié de MySQL

Per a dur a terme la instal-laci6 de MySQL, després d’actualitzar el sistema operatiu, haurem d’executar la
segilient comanda:

- sudo apt-get install mysql-server

Aquesta comanda instal-lara I'altima versi6 de MySQL al sistema i guiara a 'usuari en el procediment
d’instal-laci6 demanara que es crein les credencials de 'usuari administrador (root). Sera necessari escollir
una clau de pas robusta per a futurs accessos.

6.2.1. Creacio, eliminacié d’usuaris i accés a MySQL

La configuraci6 de MySQL és molt senzilla, ja que el gruix de la configuraci6 no radica en la plataforma de
bases de dades. Hem de tenir clar que I'accés a MySQL es fa a posteriori d’entrar al servidor. Per tant, un
possible atac a la base de dades comencaria en la plataforma d’eCommerce.

Accedirem a MySQL mitjancant la comanda:

« mysql -h localhost -u root -p

Un cop al terminal de MySQL crearem un usuari nou per a accedir amb els privilegis necessaris per a crear
taules i modificar dades, si fos necessari.

» CREATE administrador IDENTIFIED BY ‘clau-de-pas’;

Per motius obvis, aquestes credencials no son les reals. Aix0 no obstant, servira per a explicar el procés de
configuraci6 que s’ha dut a terme.

A continuaci6 oferirem privilegis a I'usuari en qiiestio i es reiniciaran els privilegis previs que s’han atorgat
a la creaci6 de I'usuari:

«  GRANT ALL PRIVILEGES ON *. * TO 'administrador'@'localhost';
+  FLUSH PRIVILEGES;

Si en algun moment requerim modificar-ne els privilegis, només cal que reescriure la comanda GRANT
amb els privilegis que desitgem.

Per al'eliminaci6 d’'un usuari, la comanda sera la segiient:

« DROP USER administrador;
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Per a dur a terme aquest procediment, sera necessari fer-ho des del superusuari root.

6.2.2. Creacio de la base de dades per a Wordpress

Per a la futura instal-laci6 de Wordpress sera necessari crear una base de dades que allotjara totes les
taules que requereix aquesta plataforma.

- CREATE DATABASE beyou;

6.2.3. Backup de la base de dades i recuperacié

Tot i que les copies de seguretat es fan utilitzant GIT, haurem de fer copies de la base de dades de forma
periodica. Per a dur a terme aixo realitzarem el segiient procediment:

* MYSQLDUMP -u administrador -p beyou > copyYYYYMMDD.sql

ON YYYY sera I'any actual, MM el mes i DD el dia.

Aquests arxius es desaran en una carpeta anomenada bbdd_backups, la qual gestionarem amb GIT i en
farem clons per a tenir-ne copies en local.

Per a recuperar els arxius SQL previs, com el que hem realitzat, aplicarem la segiient comanda:

* MYSAQL -u administrador -p beyou < copyYYYYMMDD.sql

I restaurarem, aixi, la base de dades de la plataforma.

Aquests procediments son els usuals per a la gestio de bases de dades en MySQL. Es poden trobar en
multitud de documents i tutorials. Tanmateix s’adjuntara una petita guia a la bibliografia del present
document*.

6.2.4. Esquema de la base de dades.

El model de base de dades utilitzada és la que normalment s'utilitza en un entorn Wordpress i s'hi
afegeixen les taules del modul de comerg electronic. Primerament s'hi mostren les taules basiques de
Wordpress. A continuacio, detallem 1'Gs de les taules més importants.

*  WP_USERS: Desa la informaci6 dels usuaris registrats a Wordpress.

WP_POSTS: Desa la informaci6 dels articles de tipus «POST».

WP_COMMENTS: Desa la informaci6é dels comentaris escrits en articles i pagines.

WP_LINKS: Desa la informaci6 dels enllacos interns disponibles.

WP_TERMS: Les categories creades per a articles, pagines i etiquetes.

WP_OPTIONS: Desa les opcions disponibles en I'apartat d'Administraci6 (DASHBOARD).
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1 meta_id BIGINT(20)

& term_id BIGINT{20)

> meta_key VARCHAR(255)
> meta_value LONGTEXT

term_id BIGINT{20)

2 name VARGHAR(200)
2 sug VARGHAR(200)

& term_group BIGINT(10)

term_taxonomy _id BIGINT(20)
@ term_id BIGINT{20)

& taxonomy VARCHAR(32)
& description LONGTEXT
& parent BIGINT(20)

& count BIGINT{20)

object_id BIGINT(20)
1 term_taxonomy_id BIGINT{20)
& term_order INT{11)

+ aption_id BIGINT{20)
& option_name VARCHAR(191)
5 option_vakie LONGTEXT
< autoload VARCHAR(20)

m
1 1D BIGINT(20)

& user_login VARGHAR(60)

& user_pass VARGHAR(255)

> user_nicename V ARCHAR{50)
> user_email VARCHAR({100)

> user_ud VARCHAR(100)

» user_registered DATETIME

& user_status INT(11)
2 display_name VARCHAR(250)

ey

1 1D BIGINT{20)

@ post_author BIGINT{20)

& post_date DATETIME

& post_date_gmt DATETIME

& post_content LONGTEXT

< post_title TEXT

& post_sxcerpt TEXT

< post_status VARCHAR(20)

<» comment_siatus VARCHAR(20)
< ping_status VARCHAR{20)

% past_password VARCHAR{20)
& post_name VARGHAR(200)

& fo_ping TEXT

& pinged TEXT

& post_modified DATETIME

> posi_modified_gmt DATETIME
“» post_content_fikered LONGTEXT
» post_parent BIGINT(20)

& guid VARCHAR(255)

< menu_order INT(11)

& post_type VARGHAR(20)

<» post_mime_fype VARCHAR(100)

» user_adlivation_key VARCHAR(255)

“» comment_count BIGINT(20)

+ meta_id BIGINT(20)
& post_id BIGINT(20)

> meta_key VARCHAR(255)
< meta_value LONGTEXT

¢ umeta_id BIGINT(20)
& user_id BIGINT(20)

» mata_key VARCHAR[255)
<» meta_value LONGTEXT

+ comment_ID BIGINT(20)

< comment_post_ID BIGINT(20)

< comment_author TINYTEXT

< comment_author_email VARCHAR(100)
< comment_author_ud VARCHAR(200)
@ comment_author_IP VARCHAR(100)
& comment_date DATETIME

& comment_date_gmt DATETIME

& commaent_conten! TEXT

» comment_karma INT(11)

< comment_approved VARCHAR(20)
< comment_agent VARCHAR(255)

< comment_type VARCHAR(20)

< comment_parent BIG INT(20)

% user_id BIGINT(20)

+ mata_id BIGINT(20)
& comment_id BIGINT{20)

 meta_key VARCHAR(255)
> meta_valus LONGTEXT

m

1 ink_id BIGINT (20)

& bink_ur VARCHAR(255)

< ink_name VARCHAR(255)
< nk_image VARCHAR(255)
< ink_target VARCHAR(25)
& ink_description VARCHAR({255)
< ink_visible VARCHAR(20)
& ink_owner BIGINT{20)

& link_rating INT(11)

“» ink_updated DATETIME

& link_rel VARCHAR[255)

& bnk_notes MEDIUMTEXT
<» bnk_rss VARCHAR(255)

IlI'lustracié 12.1: Base de dades (Wordpress)
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Un cop establertes les taules de Wordpress, a continuaci6 detallarem les taules més importants utilitzades
de Woocommerce, juntament amb els seus camps:

*  woocommerce_sessions: Emmagatzema informacio6 de sessi6 de 1'usuari.
© woocommerce_sessions (session_id, session_key, session_ value, session_ expiry)
*  woocommerce_attribute_taxonomies: Emmagatzema les taxonomies de productes.

©o woocommerce_attribute_taxonomies  (attribute_id, attribute_name,  attribute_label,
attribute_ type, attribute_orderby, attribute_public)

* woocommerce_order_items. Emmagatzema les comandes realitzades i la seva informacio
addicional.

o woocommerce_order_items (order_item_id, order_item_name, order_item_ type, order_.id)

* woocommerce_tax_rates: Emmagatzema els ratis d'impostos establerts per a cada pais.
Juntament amb la taula woocommerce_tax_locations.

o woocommerce_tax_rates (tax_rate_id, tax_rate_country, tax_rate_state, tax_rate,
tax_rate_name, tax_rate_priority, tax_rate_compund, tax_rate_shipping, tax_rate_order,
tax_rate_class)

o woocommerce_tax_rate_locations(location_id, location_code, tax_rate_id, location_type)

*  woocommerce_shipping zones: Estableix les zones d'enviament per a calcular-ne els costos
d'enviament.

o woocommerce_shipping zones(zone_id, zone_name, zone_order)

*  woocommerce_payment_tokens: Estableix informaci6 sobre les plataformes de pagament
disponibles en el sistema de botiga virtual.

© woocommerce_payment_tokens(token_id, gateway_id, token, user_id, type, is_default)

Aquestes son les taules més fonamentals del sistema de Woocommerce. Per a més informaci6 es pot
visitar la pagina de documentaci6 del lloc web on s'hi expliquen tots els camps i taules secundaries*.
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6.3. Instal-lacié i configuracié de PHP 7.0, Wordpress i
Woocommerce

La instal-laci6 i configuraci6 de la nostra plataforma d’eCommerce, s’adjuntara com a annex en el present
document, ja que les pagines restants s’aprofitaran per a aprofundir en la configuracio d’altres aspectes
més interessants per a I'objecte d’aquest document.

Es pot trobar el document Instal-lacié i configuracié de PHP7.0, Wordpress i Woocommerce
en 'apartat d’annexos.

6.3.1. Obtencio del domini beyouperfumes.com

La configuracié del domini beyouperfumes.com, es duu a terme al hosting contractat. Dinahosting, ha
estat 'empresa on s’ha contractat el domini. Aix0d no obstant, es necessari fer-ne un registre A que apunti
a 'adreca IP del nostre servidor. D’aquesta manera, cada petici6 HTTP, passara pel VirtualHost del nostre
servidor i carregara la informacié que contingui com a nom el domini beyouperfumes.com.

6.4. Instal-lacié i configuracié de GIT

El procés d’instal-laci6 de GIT es duu a terme un cop s’ha assegurat 'actualitzacié del sistema operatiu. El
procés és molt senzill.

* sudo apt-get update

* sudo apt-get install git

També existeix 'opci6 d’instal-lar-ne el programari des de GitHub. Aixo no obstant, s’escapa dels objectius
del document.

Un cop instal-lat, crearem el repositori dins dels directoris de beyou i el que emmagatzema les copies de

seguretat de la base de dades bbdd_backups. Per a resoldre aquest pas, seleccionarem el directori i
n’executarem les comandes segiients:

e cd ~/beyou
* sudo git init

e sudo gitadd .

Aquestes comandes ens permeten crear el repositori .git dins del directori de beyou i afegir a la llista
d’arxius del projecte actual.

Un cop tenim creat aquest repositori, crearem el primer COMMIT o COMMIT INICIAL.

¢ Sudo git commit -m «INITIAL COMMIT»
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Aixo validara els arxius i s’afegiran al repositori. Aquest procediment és idéntic cada cop que volguem
afegir nous canvis.

Un cop tenim els commits realitzats, podrem clonar el nostre projecte en un altre equip mitjancant la
comanda®®:

* sudo clone ssh://usuari@I|P_HOST/cami/directori/beyou/.qgit

Aixi descarregarem al nostre equip, o a 'equip desitjat, una copia del projecte. Tanmateix, si volem
actualitzar la nostra versid del projecte en local, només haurem d’executar la comanda segiient, des del
directori local de la nostra copia:

* sudo git pull

6.5. Instal-lacié i configuracié d’Adyen Platform

Per a la instal-lacio de la plataforma de pagament Adyen, primerament sera necessari que ens registrem al
lloc web de la plataforma d’Adyen per a un compte tipus TEST. Aquest compte ens permetra crear un
usuari i una SKIN configurable que sera utilitzada per la nostra plataforma. Aixi doncs, podrem fer testos
de prova amb diferents targetes falses per a veure’n el funcionament, previ, abans de fer el salt a la
plataforma LIVE.

S’adjunta un manual d’instal-laci6 i configuraci6 a l'apartat annexos (Instal-lacioé i configuracié
d’Adyen Platform amb Woocomimerce) que explica més detalladament el procediment seguit en
aquesta implementacio.

6.6. Instal-lacié i configuracio del certificat digital Let’s
Encrypt

Tota pagina web que emmagatzemi dades personals de clients i usuaris, requereix encriptar les seves
comunicacions. Per a tal efecte, necessitarem un certificat digital que ens acrediti aquest xifrat.
Normalment, aquests certificats son de pagament i els costos poden ser significatius. Aixo no obstant, hi
ha alternatives forca competitives i Let’s Encrypt n’és la més coneguda.

Let’s Encrypt és una entitat certificadora propietat de Linux Foundation, lliure, automatitzada i oberta
que genera certificats digitals, de manera gratuita i rapida. Per a més informacié s’adjunta un enllag
directe al portal web*.

La seva instal-laci6 es duu a terme mitjancant la llibreria certbot-auto. Aquesta habilita connexions
HTTPS i permet instal-lar el certificat en el servidor. Primerament actualitzarem el sistema, en el cas de
no haver-ho fet i instal-larem el programari.

* sudo apt-get update
* sudo apt-get upgrade

* sudo apt-get install
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* sudo apt-get install python-certbot-apache
Un cop realitzada la instal-lacid, ja podem crear el certificat en qliestid. Per a aquest motiu, executarem la

segiient comanda, per a iniciar el procés d’instal-lacio.

- sudo certbot certonly --webroot -w /ruta/ruta/beyou/ -d www.beyouperfumes.com -d

beyouperfumes.com

On el directori arrel son els directoris que allotgen la instal-laci6. A més a més, amb el parametre -d
permet identificar els dominis els quals funcionaran dits certificats. Continuant amb la instal-lacio,
veurem que ens apareix la segilient pantalla.

Saving debug log to /var/log/letsencrypt/letsencrypt.log
Starting new HITPS connection (1): acme-v01.api.letsencrypt.org
Obtaining a new certificate

Performing the following challenges:

http-01 challenge for §mg sgemsss -

Using the webroot path = Bl B8 for all unmatched
domains.

Waiting for verification...

Cleaning up challenges

Generating key (2048 bits):

fetc/letsencrypt/keys/0001 key-certbot.pem

Creating CSR: /etc/letsencrypt/csr/0001_csr-certbot.pem

Illustracié 13: Instal-lacio del certificat digital

Un cop acabat aquest procés, si tot ha anat bé, obtindrem un missatge d’enhorabona.

Per a comprovar-ne la implantaci6 llistarem el directori /letsencrypt/live/beyouperfumes.com i veurem
que han aparegut els segiients arxius:
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cert.pem -

T chain.pem -
fullchain.pem -
7:50 privkey.pem -

Illustracié 14: Arxius d'instal-lacio del certificat digital

Aquests arxius estableixen les caracteristiques principals del certificat: la clau privada, la data d’inici del
certificat i la data final, entre d’altres. Cada cop que s’actualitzi el certificat, aquests arxius es veuran
actualitzats amb informaci6 nova que determinaran l'actualitat d'aquest certificat.

Després d’instal-lar el certificat, haurem d’enllacar-lo amb el Virtual Host del nostre domini

beyouperfumes.com. Entrarem al directori /etc/apache2/sites-available/ i crearem un nou Virtual
Host, aquest cop que emmagatzemi les dades SSL del certificat. Per a fer aixo, copiarem el contingut del
Host Virtual per defecte que Apache2 crea durant la seva instal-laci6. Aquest arxiu s’anomena default-
ssl.conf iel podem trobar en qualsevol instal-laci6 d’ Apache2 HTTP Server.

* sudo cp default-ssl.conf beyou-ssl.conf

Un cop copiat I'arxiu, modificarem les linies que s’encarreguen d’executar els arxiusfullchain.pem i
privkey.pem.

beyou-ssl.conf
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Il'lustracié 15: Configuracié de SSLCertificateFIle i SSL.CertificateKeyFile

En les directrius SSLCertificateFile i SSLCertificateKeyFile, haurem de modificar-ne la ruta que
condueix als arxius_fullchain.pem i privkey.pem.

La copia de 'arxiu per defecte d'un virtual host en SSL, ja ens estableix la configuracié necessaria per a
executar un host amb SSL. Si fem una ullada a la capcalera del host, veurem els segiients tags:

Il'lustracié 16: Tags d'establiment del VirtualHost

Amb el modul SSL
d’Apache, es pot executar
un host sota SSL. Per
tant  executarem la
seglient comanda per
carregar el modul SSL
d’Apache.

e sudo a2enmod ssl

El port 443 del protocol TCP, és el port predeterminat que utilitza Secure HTTP (HTTPS). Per tant,
amb aquesta configuraci6 es permet I'execucié d’'un host en HTTPS.

6.6.1. Configuracié en Wordpress
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Com a pas final, s’ha de canviar la URL del nostre domini en el panell d’administracié6 de Wordpress.
Anirem a Administraci6 > Settings > General i canviarem les URL com indica la imatge segiient.

WordPress Address (URL) https://beyou.fr

site Address (URL) https://beyou.fr

Enter the address here if you want your site home page to be different from your WordPress installation directory.

IlIlustracié 17: URL finals de la plataforma de Wordpress

En I'apartat del document: Banc de proves, es fara un test de la validesa del certificat i la seva
implantacio.
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7. Search Engine Optimization: Configuracio

La optimitzacié del SEO del lloc web, normalment s’adjunta amb el SEM. En aquest document, la part de
SEM s’escapa de l'objectiu inicial del projecte. Aixo no obstant, farem les configuracions de SEO en la
plataforma que s6n més importants.

7. 1 Meta-informacio

El principal aspecte que tindrem en compte és el de la meta-informacié. Principalment el titol i la
descripcio. Aquesta analisi el duem a terme mitjancant el portal web SeoSiteCheckup.com. Ens
indicara els aspectes que ens validen o fallen. Principalment, veiem que tant com la descripci6 del lloc web
com del titol, passen els minims recomanables.

Aquest aspecte s’ha de repetir en totes les pagines més importants del lloc web. Les que siguin visibles,
han d’estar treballades quant a 'ambit de meta-informaci6. Veiem doncs, en aquest cas que el titol compta
amb menys de 70 caracters i la meta descripcié no passa dels 160. Molts cercadors trenquen els
titols quan arriben a aquest limit i pot dificultar-ne el posicionament. El nostre exemple és el segiient:

* (Meta titol): beyou — Experimenta, descubre y crea tu perfume personalizado. (62
caracters)

* (Meta descripcid): En beyou queremos darte la oportunidad de crear tu propio
perfume con esencias de gran calidad. El olor mas personalizado y tnico. (130
caracters).

A més a més, de manera complementaria, tenim que les paraules més utilitzades (Most common keys)
han de ser presents, les adients, en el titol i la descripci6 del lloc. En el cas de beyouperfumes, les paraules
més comunes sOn:

* perfume, esencias, fragancias, personalizado, exclusivo, muguet, manzana, citrico, vainilla,
fruta, cedro, pachuli, vetiver, sandalo, rosa, flor, naranjo, jazmin, para i politica.

7.2. Robots i sitemap

El segiient aspecte més important és I'existencia d’'un Sitemap i 'arxiu robots.txt. Un sitemap llista tots
els enllagos del lloc web i els posa a disposici6 de Googlebot*”. Aquest examina una pagina web i en
revisa els canvis que siguin necessaris i adaptar-ne el posicionament a Google.

Per tant, sera necessari tenir un sitemap creat i que sigui accessible. En el nostre cas s’ha fet Gs d'un
plugin de Wordpress que permet adaptar diferents aspectes de SEQO, entre d’altres, la creacio
automatica d’un sitemap amb els enllagos del portal. Es pot accedir al sitemap, mitjangant I'enllac
/sitemap.xml.

Robots.txt, és un arxiu que es desa en el directori arrel de la nostra implantacié6 en Wordpress. Aquest
arxiu permet definir I'accés de Googlebot i d’altres tipus de robots de tipus «crawler». Per a Wordpress,
Iestructura d’aquest arxiu ha de ser molt senzilla, ja que, abans era comu bloquejar 'accés a certes zones
del nostre lloc web. Aixo no obstant, avui dia aquesta practica és molt negativa per a Google i penalitza
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rapidament la indexaci6. Per tant, tot i ser comu evitar 'accés a arxius CSS i Javascript, aixo ja no és una
bona practica.

A més a més, era comu evitar 'accés als segiients directoris de Wordpress:

+ wp-includes (Totes les classes en JavaScript i PHP que controlen les funcions principals de la
plataforma)

+  wp-content (Conté tots els directoris relatius als plugins, temes i funcionalitats principals del
nostre lloc.)

* wp-admin (Conté tots els arxius que constitueixen l'apartat d’administraci6). Aquest pero el
protegirem, encara que penalitzi.

Aixi doncs, aquesta practica de blocar 'accés a tot arreu ha desaparegut i I’alternativa implica blocar els
robots mitjancant les directrius NOFOLLOW, NOINDEX incloses en els meta-tags que es col-loquen
entre els tags <header>...</header> de tot arxiu HTML. S’exposa un exemple a continuacio.

« <META NAME="ROBOTS" CONTENT="NOINDEX, NOFOLLOW"> - Si volem evitar ser escanejats
per robots.

Aixi doncs, el nostre robots.txt s’exposa a continuacio.

Robots.txt
User-agent: *

Disallow: /wp-admin/

7.3. Enllacos trencats i enllagcos amigables (SEO Friendly URLS)

Hem d’evitar tenir enllagos trencats al lloc web. Aquests penalitzen molt davant dels cercadors. Per tant
s’han de detectar apropiadament i eliminar-los del lloc web i de Google Search Console. A Google
Search Console > Rastreig > Errors de rastreig haurem d’indicar que els enllacos trencats han estat
reparats.

Per als enllacos amigables, és facilment configurable desde el panell d’administraci6 de Wordpress. En
aquest panell seleccionarem els enllagos permanents de manera que, d'un format inicial tipus:

* https://www.beyouperfumes.com/?p=123

Es passi a:

* https://www.beyouperfumes.com/cateqgory/post/
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7.4. Compressio GZIP, temps de carrega i nombre d’objectes

El segiient aspecte a configurar és el temps de carrega i el nombre d’objectes que es carregaran en la
peticio HTTPS. La compressié GZIP dels arxius HTML, Javascript i CSS.

Per a la compressio, es pot utilitzar un plugin de Wordpress que s’encarregui d’aquesta tasca. Molts
plugins per a instal-lar memories caché, tenen funcionalitats de compressid. Aqui s’ha utilitzat WP Super
Caché®®,

En la plataforma, el nombre d’objectes a carregar també en pot condicionar el posicionament. Es usual
que aquest nombre superi les 20 peticions HTTP. Per aixo haurem d’aplicar un seguit de solucions com fer
us de text en comptes d’imatges, s d’sprites en CSS, data URIS*, entre d’altres.

7.5. Redireccions i URL Canonica

Les redireccions soén el pentltim punt més important per a un bon posicionament. Principalment, hem
d’evitar les redireccions 302. Aquestes redireccions sén penalitzades pels cercadors i les permeses, fins a
cert punt, son les 301. Per tant, si necessitem tenir redireccio, sobretot per unificar el domini www amb
no-www, es permet una redirecci6. Aquesta s’estableix en I'arxiu .htaccess.

RewriteCond %{HTTP_HOST} !"www.beyouperfumes.com$ [NC]

RewriteRule A(.*)$ https://www.beyouperfumes.com/$1 [L,R=301]

Amb aquestes dues linies redirigirem el domini https://www.beyouperfumes.com i a
https://www.beyouperfumes.com. Aquesta decisio, es pren perque s'ha decidit que el domini preferit

és amb 'www', per raons d'imatge corporativa. A més a més, aixi s'estableix la URL Canonica i totes dues
URL resolen el mateix contingut.

7.6. Usabilitat mobil i SEO avancat

La usabilitat mobil i adaptacié a dispositius mobils és I'altim i, probablement, aspecte més
important del posicionament. Principalment, el nostre lloc web ha d’utilitzar tecniques de
peticions multimedia (Media Query Technique), la qual és la base d’'un disseny responsiu
(responsive).

Quant a SEO avancat, I'is de microdades, no utilitzar directrius NOFOLLOW o NOINDEX per a
evitar I'escaneig de robots, blocar accés a /wp-admin i utilitzar un registre SPF per a enviar
correus electronics des de la plataforma.

Finalment, haurem de donar a I'arxiu .htaccess els permisos de, inicament lectura. Aixi evitarem
que Wordpress els modifiqui cada cop que hi hagi una actualitzacio6.

* sudo chmod 444 .htaccess
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8. Banc de proves i resultat final.

El resultat final es pot trobar en el lloc web del projecte. Per a poder realitzar el banc de proves, testejarem
els principals aspectes més importants de la plataforma final. Aquests son:

Procés de compra.

Procés de registre d'un nou usuari.

Procés de modificacio i eliminacié d’'un nou usuari.
Validaci6 del certificat digital.

Navegacio pel portal web.

Aquests son els punts més importants que testejarem en aquest apartat. La resta serien massa tediosos i
no suposen cap valor afegit per al banc de proves actual. El document anomenat s’anomena
annex_banc_proves.pdf.

A continuaci6é s’esmenten els resultats més importants d’aquest banc de proves que poden esdevenir els
punts més rellevants:

El procés de compra funciona correctament. Permet seguir els passos habituals i es redueixen
aquells obstacles que en poden suposar un problema. S’ha configurat el procés de compra per a
que segueixi els passos segiients:

o Afegir a carret6 = Veure carret6 - Validar compra - Introduir dades d’enviament -
Pagament.

Per tant, el procés esta tancat i en format ttnel: es dirigeix al client cap al procediment de compra.
Aix0 no obstant, en el carretd podra eliminar la compra i tirar enrere.

La compra de qualsevol producte es pot fer tant com si ets client com no. Aixo no obstant |’alta de
client et permet gestionar les compres realitzades i crear el teu propi perfil amb informaci6 extra,
comentaris escrits, articles escrits al blog, etcetera.

El procés de baixa de client és possible. Normalment, no es tracta d'una opcié molt permesa
en moltes plataformes de comerg electronic, o bé, el seu procediment és certament complicat. A
més a més, aquest sistema elimina completament la informacio6 de client de la base de dades i no
queden romanalles sobre informacié personal.

No s’hi emmagatzemen dades electroniques de targetes de credit o comptes bancaris.
Tota aquesta informacié queda desada en la base de dades de la plataforma de pagament, per tant,
aquesta responsabilitat sera inexistent per a nosaltres.

El disseny web, tot i estar fora de 'objecte d’aquest projecte, s’ha treballat per a que sigui el maxim
«conversor» possible. Es a dir, el disseny actual intenta facilitar 'experiéncia fins a la botiga o a la
pagina de producte, de manera que el client hi arribi d'una manera senzilla i rapida. Intentant que
inicii el procés de compra i no 'abandoni.

A continuacio6 es detalla el resultat obtingut i la funcionalitat existent de les plataformes i els entorns
implementats en aquest projecte:
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* El Servidor HTTP funciona amb normalitat. La configuracié dels hosts virtuals permet que
Padreca IP apunti cap al domini del nostre projecte, tots els moduls activats funcionen amb
normalitat i no hi ha errors visibles que puguin significar un problema.

o Aix0 no obstant, hi ha avisos d’utilitzacié de certes instruccions jQuery que, actualment, estan
desactualitzades i s’han continuat utilitzant, ja que el tema grafic actual el requereix. Una
futura soluci6 implica actualitzar aquestes directrius per les més actuals. Aixo no obstant, amb
aquest canvi s’haura d’actualitzar el tema grafic o implementar-ne un de nou.

» El gestor de bases de dades desa les dades de manera correcta i sense cap mena d’error visible.
Malgrat el cimul de taules que genera Wordpress, no s’hi aprecien errors greus en la seva
execucio.

* La plataforma de Wordpress + Woocommerce ha donat certs resultats que cal esmentar en el
banc de proves i en la navegaci6 usual. S’hi esmenten a continuacio:

o Donades les necessitats del projecte de beyou i del tema grafic, s’hi han hagut d’instal-lar molts
plugins addicionals. Un total de 37 moduls. Aixo alenteix el ritme de carrega del portal
augmentant, considerablement, el nombre de peticions HTTP que es realitzen i augmentant-ne
el temps de carrega.

o El plugin de traducci6 no és capag de traduir correctament totes les linies de codi del projecte.
Per tant, resten certs punts on no és capac¢ de traduir, al cent per cent, el contingut de la
plataforma.

o Les imatges del lloc web, malgrat estar comprimides, suposen un problema que s’haura de
solucionar de cara a futures actualitzacions del programari. Amb poques imatges, el problema
és insignificant, pero amb un blog en marxa aixo pot suposar un problema.

o Wordpress és una plataforma molt utilitzada mundialment. Aixd implica que es la
plataforma amb més atacs rebuts per part de la comunitat hackers. Per tant, és important
actualitzar regularment la plataforma i els moduls associats a aquesta.

» El gestor de versions de programari Git compleix satisfactoriament amb la seva tasca. S’utilitza
GIT per a crear copies de les actualitzacions de programari existents. El seu funcionament és
correcte i no ha generat cap problema.

* La plataforma de pagament Adyen compleix amb les expectatives tecniques i de seguretat que
s’han plantejat en l'inici d’aquest document. No s’han detectat falles al plugin utilitzat en la
plataforma i es permet 'actualitzacié d’aquest cada cert temps.

A més a més, aquesta plataforma ha permes desactivar el pas de verificacié de targetes de credit
3D Secure. Tot i ser recomanat en 'ambit de la seguretat, es recomana desactivar-ne 1is per a
reduir passos en el procés de compra i evitar que el client retrocedeixi.
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9. Conclusions

En el transcurs de I'elaboraci6 del present treball s'han apres molts conceptes relacionats amb la correcta
implementaci6 d'una plataforma de comerg electronic i el seu background: analisi d'entorns i seleccié
dels més adequats en funcié de les necessitats de l'organitzacio, configurar correctament un servidor
HTTP segur i fiable, creaci6 de bases de dades per a portals d'eCommerce i la configuracié d'aquest,
creacio i emissio de certificats digitals, gestio de versions del software actual i instal-lacié i posada a
punt d'una plataforma de pagament. Amb tots aquests conceptes s'hi afegeix 1'aprenentatge de correcta
configuraci6 i preparaci6 dels diferents entorns i la seva integracio entre la resta d'elements.

S'han assolit gairebé els objectius que s'han plantejat durant la planificacié del projecte. Aixo no obstant,
s'ha cregut convenient no afegir la part de disseny grafic. La part de disseny grafic no s'ha desenvolupat en
aquest document perque el tema grafic escollit s'ha comprat prefabricat i no ha calgut implementar cap
funcionalitat extra. El tema actual pot ser intercanviable amb qualsevol altre que segueixi els mateixos
parametres de conversi6 i que faciliten la compra rapida i segura del client. Aixi doncs, s'ha considerat que
no aportaria cap valor al projecte. La resta d'objectius s'han assolit amb exit.

S'ha seguit la planificaci6 amb certa diligéncia. Aixo no obstant, per raons d'agenda algunes de les fites
s'han acabat amb cert retras. Aixo no obstant, totes les fites shan assolit correctament i no han dinamitat
el resultat final del projecte. La metodologia prevista ha estat adequada, ja que, a permes implementar els
diferents elements i redactar la memoria de manera progressiva.

Els canvis d'iltima hora que s'han dut a terme han sigut el canvi de tema grafic. Principalment, s'ha
plantat el treball sota el tema PILE 2.1.2. Aix0 no obstant, malgrat que les imatges dels annexos sén del
tema PILE el nou tema Uncode 1.6 Shop Classic, ha hagut de ser implementat per exigencies de
funcionament i empresarials. A més a més en una millora en el funcionament i facilitat d'implementacié.

Linies de treball futur

Hi ha certs aspectes que hagués estat interessant implementar per a poder tenir disponible en una
plataforma de comerg electronic:

» Integraci6 amb Google Sheets per a exportar ordres per al departament de compres.
* Integraci6 amb ERP.

* Plataforma de pagament mitjancant Bitcoin, Ripple o Ethereum.

» Instal-laci6 d’un client grafic per al control de versions.

Tots aquests punts suposen un valor afegit al present projecte. Per exemple, la integracié amb ERP permet
facilitar la gesti6 de dades, integrant la plataforma de comerg electronic amb la gestié empresarial.
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10. Glossari

Search Optimizer Engine (SEO). Conjunt de regles d’optimitzacié que indiquen el posicionament d'una pagina web als
diferents cercadors online. Aquestes normes s’han de tenir en compte i aplicar-les a la configuraci6 del lloc web per a facilitar el
posicionament en els cercadors de Google, Bing, Yahoo, etc.

GZIP. Acronim de GNU Zip, és un programari de compressioé de dades. De codi lliure, substitueix a 'antic UNIX Compress i fou
creat el 31 d’Octubre de 1992.

Memoria temporal (Caché). Es la memoria més rapida que podem trobar en un sistema informatic. Aixd no obstant, és la
més petita. S'utilitza per a emmagatzemar de manera temporal, informaci6 de programes que han estat, recentment, executats.

URL Canodnica: Es la URL del nostre lloc web que volem que sigui la principal a ser escanejada pels robots de tipus crawler.

Crawler: Programa que es dedica a escanejar certes parts dun document HTML per a identificar-ne tags o zones concretes i
emmagatzemar-ne informacio. Es fan servir per a escanejar preus de poductes en diferents llocs web, pisos, metadades, etc.

Meta-informacié: Es aquella informacié que descriu la naturalesa d’altres dades. Solen descriure el contingut informatiu d’un
objecte o un recurs. Per exemple: la codificaci6 del text, titol, subtitol, contingut, etc.

Plugin: Modul que afegeix una funcionalitat a Wordpress i altres gestors de contingut.

Googlebot: Es tracta del robot que Google utilitza per a escanejar els llocs web que intenta indexar. Aquest llegeix tot el
document HTML i un cop validat I'indexa a la llista, organica, de Google.

SQL: Es acronim de Structured Query Language. Es tracta d’un llenguatge de programacié orientat a gestors de bases de dades
i permet gestionar les dades desades en les taules que formen una base de dades.

Framework: Panell de treball. Es tracta d’'un conjunt d’eines que permeten treballar en un entorn més preparat per a
I'experiéncia d’usuari.

ORDBMS: So6n les bases de dades de tipus relacional. Es tracta de bases de dades on les taules es relacionen mitjancant claus
foranies represetant claus primaries d’altres taules.

Sprite: Es tracta d’'un arxiu d’imatge el qual té diverses imatges incloses en ell. Son ttils per a reduir el pes de les imatges en una
pagina web. Es gestionen mitjancant CSS.

Phishing: Es un tipus de frau mitjancant missatges de correu electronic els quals demanen informaci6é confidencial del client,
fent-se passar per una entitat de confianga.

Malware: Es un tipus de programari malicios dissenyat per a inserir virus, cucs, troians o programes espia dins del computador
infectat.

A Register: També anomenat registre de direccions, son registres DNS que serveixen per indicar a certa adreca IP fisica un nom
de domini concret.

SPF Record: Anomenat registre Sender Policy Framework, s’utilitza per a indicar quins hosts tenen permis per a enviar correus
electronics.

Taxonomia: Es una agrupacié d'objectes. Per exemple, les categories de pagines, les etiquetes, categories d'imatges, categories
d'articles. Tots ells s6n taxonomies que agrupen certs objectes en funci6 de les seves caracteristiques.
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