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RESUMEN

El trabajo desarrollado en este PFC se basa en estudiar como en las pequenas y medianas
empresas se podria gestionar la proteccion ante las vulnerabilidades informaticas utilizando
herramientas open source. De todos es conocida la importancia que ha adquirido la seguridad
informatica en todos los ambitos de nuestra vida diaria; la seguridad se ha convertido en un
factor critico en el mundo empresarial donde a menudo podemos escuchar y leer noticias sobre
como ataques informaticos dejan inoperativos algunos negocios originando pérdidas econémicas
y de servicios a los clientes ; sirva de ejemplo uno de los tltimos ataques, el ataque de
ransomware Wanacray, realizado a escala mundial hace unos meses. El trabajo se centra en
el uso de herramientas open source con objeto de aminorar la carga econémica que supone el
establecimiento de medidas de seguridad aun cuando también es cierto que a veces el ahorro que
se consigue por un lado se desvanece por otro ya que las herramientas de seguridad normalmente
necesitan de personal experto para ser manejadas o incluso si no se dispone de él la necesidad
de externalizar el servicio.

En el desarrollo del trabajo se utiliza un enfoque formal de implantaciéon de medidas
de seguridad adaptandose lo maximo posible a los modelos actuales centrados en el SGSI
empresarial, su implantacién técnica en la parte informatica a través de un SOC basado en
OSSIM y teniendo en cuentas las pautas de normas y controles de la serie ISO/IEC 27001.
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1. PLANIFICACION PFC.

1.1 Justificacion.

Con el crecimiento del uso de las tecnologias TIC en las empresas y la aparicion de los
problemas de seguridad que conlleva el uso de estas tecnologias, hoy en dia se hace imprescindible
el uso de técnicas que permitan controlar la seguridad de los mismos ya que un funcionamiento
defectuoso de los mismos puede ocasionar un mal funcionamiento del sistema informatico y por
ende pérdidas econdmicas para las empresas. Los riesgos a que se encuentran sometidos los
sistemas informaticos son muy variados. Este proyecto se centra en el andlisis y gestién de uno
de ellos, las vulnerabilidades de los sistemas hardware y software, incluyendo en este tiltimo no
solamente el software de base sino también las distintas aplicaciones informaticas que se usan
en una empresa.

A diario las empresas estan sometidas a riesgos que ponen en peligro la integridad de la
informacion que manejan y con ello la viabilidad de las mismas. Estos riesgos no solamente
provienen del exterior sino también del interior de las mismas organizaciones por lo que para
trabajar de forma segura se necesita asegurar los datos y la informacion de valor con ayuda de
un Sistema de Seguridad de la Informacion.

Hoy en dia a nadie se le escapa la importancia de los sistemas de seguridad en las
empresas ya que servicios criticos tales como los servicios financieros, el control de la produccién,
suministro eléctrico, sanidad, abastecimiento de agua, gas... por citar algunos estan soportados
por sistemas y redes informaticas por lo que las empresas, a parte por supuesto de cumplir
con la legalidad juridica, necesitan Sistemas de Seguridad de la informaciéon. Estos sistemas
persiguen, como se indica en la norma ISO/IEC 17799 preservar la confidencialidad, integridad
y disponibilidad de datos y servicios. En este PFC se estudian algunas herramientas open
source para llevar a cabo el estudio de una de las tareas que permiten conseguir los objetivos
citados, el andlisis de vulnerabilidades.

Se entiende por vulnerabilidad cualquier debilidad en el sistema informatico
que pueda permitir a las amenazas causarle danos y producir pérdidas en la organi-
zacion. [3]

Los test de vulnerabilidades tienen como objetivo descubrir el mayor nimero posible de
fallos de seguridad dentro de un sistema informatico, con la finalidad de establecer una lista de
prioridades que mitiguen las vulnerabilidades encontradas.

Los test de vulnerabilidades (tanto internos como externos) se consideran como el paso
inicial para conocer el nivel de seguridad de la infraestructura informatica de una organizacién
lo que permite conseguir una visién global y especifica de los errores/debilidades que se tienen
que corregir y por lo tanto asegurar los activos informéticos de la organizacion.

Por lo tanto el punto de partida seria el de una organizaciéon que va a implantar por
primera vez sistemas de seguridad informaticos (y uno de los aspectos a tener en cuenta son las
vulnerabilidades informéticas) o bien de un pequena/mediana empresa que ya posee algunos
medios (zonas DMZ, cortafuegos, antivirus. .. ). En ambos casos se pretende implantar un SGSI
con el doble objetivo de hacer frente a las vulnerabilidades y el de cumplir con las normativas
legales.
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1.2 Objetivos.

El principal objetivo de este proyecto se centra en fijar un marco y normas de trabajo a
seguir en el mantenimiento de la seguridad de un sistema informaético y concretamente en las
herramientas que se utilizan en el andlisis y gestion de vulnerabilidades.

Con objeto de alcanzar el objetivo indicado se estudiaran herramientas para detectar y
analizar vulnerabilidades en aquellos casos que se presenta mas frecuentemente en los sistemas
informaticos, tanto sistemas hardware como software. Se tendrd en cuenta para la realizacién
practica casos de uso que se presentan frecuentemente en las empresas.

Un segundo objetivo consistird en que una vez detectadas las vulnerabilidades de un
sistema se procede a realizar el trabajo de implementar las salvaguardas que disminuyan
sus efectos para lo que se empleard como ayuda algunas de los numerosos repositorios de
vulnerabilidades que existen tales como el repositorio de INCIBE o el NVD (National Vulnerability
Database) del NIST.

1.3 Enfoque y método seguido.

El alcance de este PFC se centra concretamente en la gestion y analisis de vulnerabilidades
asi como aspectos relacionados con la misma tales como analisis de riesgos, tratamiento,
seguimiento y monitorizacion de las vulnerabilidades de un sistema informaético.

Se ha realizado un desarrollo metddico del trabajo con objeto de alcanzar los objetivos
propuestos. Asi se realiza un estudio lo mas riguroso posible , dentro de las limitaciones
de un PFC, teniendo en cuenta las normas legales existentes y los modelos de seguridad
generalmente aceptados en las empresas, que hoy en dia son los que giran en torno al SGSI
(Sistema de Gestién de la Seguridad de la Informacién). Este método permite encuadrar el
estudio de vulnerabilidades en el marco concreto que le asigna el SGSI lo que facilita su anéalisis,
interpretacion y su interaccién con sistemas de bases de datos externas que ayudan a la deteccién
y prevencion de vulnerabilidades. También cabe citar que el usar marcos estandarizados por
normativas ayuda a la empresa a cumplir con los requisitos legales en materia de seguridad.

El enfoque adoptado obliga a una manera de desarrollar las fases del PFC que se describen
en el apartado 1.6.

La solucion adoptada puede emplearse tanto si la empresa ya tiene implantado un Sistema
de Gestion de Seguridad de la Informacién como si carece de él y hubiese que implementarlo.

1.4 Planificacion temporal.

A continuacion se muestran la secuencia de tareas a realizar asi como el diagrama de
Gantt correspondiente. El diagrama se ha realizado con el programa GanttProject.
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1.5 Productos obtenidos.

En este PFC los productos obtenidos estan muy relacionados con las conclusiones del
proyecto. Entre los objetivos mas destacados esta el aprendizaje obtenido de una herramienta
de gestion de seguridad open source AlienVault OSSIM.

OSSIM tiene capacidad capacidad de poder adaptarse a nuevo software de deteccién de
vulnerabilidades que pueda aparecer, ain cuando y esto puede en algunas organizaciones ser un
punto débil, su configuracién y puesta en marcha necesita de personal cualificado, necesitandose
tiempo y medios econémicos para su implantacién. Siendo uno de los objetivos conseguidos la
configuracion de las herramientas que forman parte de OSSIM.

Otro hito formativo conseguido es el uso de las normas ISO 27001/27002/27004 y su
adaptacion al modelo de seguridad de una organizacion.

1.6 Estructura del proyecto.

Este trabajo esta orientado al estudio de las vulnerabilidades de un sistema informatico,
no obstante la seguridad en una organizacién no es un capitulo ajeno al esquema organizativo
de la empresa sino que esta encuadrado como un elemento mas de gestién dentro de la empresa,
con objeto de garantizar que la informaciéon manipulada en la misma se realiza bajo la maxima
seguridad. Asi en el capitulo 2 se describe brevemente y se ve la necesidad del Sistema de
Gestion de Seguridad de la Informacién de la empresa(SGSI).

En los capitulos posteriores se desarrollan de manera breve los medios y técnicas que nos
permiten realizar de manera satisfactoria el estudio, control y respuesta frente a las vulnerabilidades
informaticas. En el capitulo 3 se trata el SOC, elemento critico para el desarrollo de las
actividades del SGSI. El capitulo 4 esta dedicado a la tecnologia SIEM, al que sigue el capitulo
5 dedicado a OSSIM, ya que es el SIEM que va a utilizarse en este trabajo. El capitulo 6
trata aspectos de las vulnerabilidades y a continuacion el capitulo 7 esta dedicado a la parte
experimental realizada con AlienVault OSSIM, parte del desarrollo experimental detallado se
muestra en los anexos del capitulo 10.

Finalmente las conclusiones figuran en el capitulo 8 y alguna de la bibliografia consultada
en el capitulo 9.



2. CONCEPTOS DE SEGURIDAD. SGSI.

2.1 Introduccion. ElI SGSI.

Hoy en dia muchas actividades dependen cada vez més del uso de sistemas y redes
informaticas, de manera que Administraciones Publicas, empresas, muchas organizaciones y
los mismos ciudadanos necesitan del adecuado funcionamiento de los sistemas que soportan sus
actividades y de forma concreta en lo que atane a la seguridad de los mismos.

La informacién constituye un recurso que a menudo no se valora adecuadamente, ya
que aparentemente las medidas de seguridad no suelen contribuir a mejorar la produccién de
las redes informadticas, es mas su aplicacion suele reducir el rendimiento (de la misma red y
aplicaciones), debido al uso de recursos computacionales y ancho de banda usado.

La informacién de las empresas normalmente se distribuye por los distintos computadores
de la organizacién incluso ubicados en distintas sedes, lo que dificulta enormemente su control y
su localizacién, esto da origen a que ocurran a menudo incidentes de seguridad, lo que sumado
al mal uso por parte del personal de las empresas que también se da a menudo, aconsejen la
implantacién de un Sistema de Gestion de la Seguridad de la Informacion.

Ademas de los aspectos citados también se debe tener en cuenta el marco legal que obliga
a las organizaciones al cumplimiento de distintas leyes tales como la LOPD (Ley Orgénica de
Proteccién de Datos), la GDPR (General Data Protection Regulation), sustituta de la LOPD,
LSSI (Ley de Prestacién de Servicios de la Sociedad de la Informacién), PCI DSS (Payment
Card Industry Data Securtiy Standard), la ley General de telecomunicaciones, la Ley de Firma
electrénica. . .

Se puede definir la Seguridad Informatica como cualquier medida que impida la ejecucion
de operaciones no autorizadas sobre un sistema o red informatica, cuyos efectos puedan conllevar
danos sobre la informacién, comprometer su confidencialidad, autenticidad e integridad, disminuir
el rendimiento de los equipos o bloquear el acceso de usuarios autorizados al sistema.[3]

Para cumplir con los objetivos de seguridad informatica una empresa debe contemplar las
siguientes lineas de actuacién:

e Técnica: en las vertientes fisica (hardware) y 16gica (software).
e Legal: las leyes obligan a implantar determinadas medidas de seguridad.
e Humana: formacion del personal de la empresa.

e Organizativa: definicién e implantacién de politicas/normas/procedimientos de seguridad
y llevar a cabo buenas practicas de actuacion en seguridad.

Aun cuando el objetivo primordial de este proyecto se centra en el estudio y gestiéon de
las vulnerabilidades software que pueden presentarse en los sistemas informéticos es necesario
un encuadre del mismo en el marco de lo que se denomina el Sistema de Seguridad de la
Informacién (SGSI) de la empresa.

Podemos definir un Sistema de Gestion de Seguridad de la informacion como una
herramienta de gestion que nos va a permitir conocer, gestionar y minimizar los posibles riesgos
que atenten contra la seguridad de la informacién de la empresa.|[1][3]
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Se entiende por informacién todos los datos que posee una entidad /empresa y que poseen
un valor para ella independientemente de la manera que se almacena o se transmita.|2]

Al ser la informacién un activo de maxima importancia para el éxito y pervivencia de
una empresa en el mercado se hace necesario implantar mecanismos para protegerla asi como
aquellos mecanismos que la almacenan. Se hace también necesario valorar la importancia de la
informacion con objeto de arbitrar los mecanismos adecuados a cada situacion.

2.2 Gestion SGSI. Normas de seguridad ISO/IEC.

Con objeto de gestionar el SGSI se necesita un mecanismo que lleve a cabo dicha gestion de
forma metddica y documentada evaluando los riesgos a los que puede estar sometida. Distintos
organismos nacionales y/o internacionales crean normas que constituyen los mecanismos a
seguir. En lo que a seguridad de la informacién se refiere la norma ISO/IEC 27001:2013
proporciona un conjunto de estandares para la implantacién de un SGSI. La implantacién y
posterior certificacion de un SGSI aporta a la empresa:

e Reduccion de riesgos ya que se establecen controles sobre ellos hasta reducir las amenazas
a un nivel asumible, de esta manera si se produce una incidencia los danos se minimizan
y se asegura la continuidad del negocio.

e Ahorro de costes al eliminar inversiones producidas por desestimar riesgos.

e Se convierte la Seguridad en una actividad de gestiéon pasando a realizarse de manera
metodica y controlada.

e Permite un cumplimiento eficiente del marco legal evitando riesgos y costes innecesarios.

e La certificacion del SGSI contribuye a mejorar la competitividad, diferenciando a las
empresas, haciendo que sean mas fiables e incrementando su prestigio.

En general, los aspectos a tener en cuenta al gestionar la seguridad de la informacién en
una empresa hacen referencia a preservar la confidencialidad, integridad y disponibilidad de
los datos. Por lo tanto esto nos obliga antes de establecer sistemas de proteccién a conocer
qué informacién tenemos, en que dispositivos se encuentra, qué valor tiene en términos de
confidencialidad, integridad y disponibilidad y evaluar qué riesgo supondria su incumplimiento
para la continuidad del negocio o pérdidas que podria ocasionar caso materializarse alguna
amenaza.

Confidencialidad

Fig. 2.1: Objetivos de la seguridad Informatica
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Para la realizacion de las citadas evaluaciones (durante la implantacién del SGSI) se
necesitan realizar una serie de etapas:

e Definicién de Politicas de seguridad y Alcance del SGSI.

e Identificacion y Registro de Activos.

Analisis y Gestion de Riesgos.

Seleccion e Implantacion de Controles de Seguridad.

Establecer un Plan de Mejora de la Seguridad.

Solamente se citan aquellas que estdn directamente relacionadas con los objetivos de este
proyecto y que es necesario conocer para poder ubicarlo dentro del SGSI.

La gestion de la seguridad con un SGSI no se trata de un proceso estanco sino que los
procesos para gestionar los riesgos deben realizarse con un seguimiento y revision continua con
objeto de lograr una mejora continua a lo largo del tiempo, por ello suele ser muy comun la
utilizacién del modelo PDCA, que se describe en la figura [2.2].

Act - Plan

Tomar medidas comectoras, Definir meta, recopilar datos,
preventivas o de mejoria definir método

I PDCA l

Check — Do

Chequear Educary formar, ejecutar
. 3 ) ]
metas x resultados

Fig. 2.2: Modelo PDCA

Una vez identificados los activos se tiene que realizar una valoracién de los mismos para
lo que se deben realizar las siguientes acciones:

e Analisis de impacto.

e Estudio de Amenazas.

e Estudio de las Vulnerabilidades.
e Estudio del Riesgo.

Con objeto de ir centrando el trabajo a continuacién se definen algunos términos usados
en el mismo:

e Los activos son los bienes, derechos y otros recursos de los que dispone una empresa. En
este PFC los activos se refieren a activos informaticos: hardware, software, informacion.

e Los recursos del sistema son los activos a proteger del sistema informatico.
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e Una amenaza es cualquier evento accidental o intencionado que puede ocasionar algin
dano en el sistema informatico, provocando pérdidas materiales, financieras o de otro
tipo a la empresa. Suelen clasificarse, cualitativamente, como muy baja, baja, media,
alta, muy alta. La materializaciéon de una amena se denomina a menudo incidente de
seguridad.

e Una vulnerabilidad es cualquier debilidad en el sistema informatico que pueda permitir
a las amenazas causarle danos y producir pérdidas para la empresa. Cualitativamente se
valoran como baja, media y alta.

e El impacto es la medicién y valoracion del dano que podria producir a la organizacion
un incidente de seguridad.

e El riesgo es la probabilidad de que una amenaza se materialice sobre una vulnerabilidad
del sistema informatico, causando un determinado impacto en la empresa.

De esta manera en el analisis de impacto se estudian las consecuencias de que se concreten
alguna/as de las amenazas, teniendo en cuenta la confidencialidad, integridad y disponibilidad.

En el estudio de amenazas se intenta averiguar todos los posibles eventos que puedan
causar dano a un activo mediante la explotacion de vulnerabilidades y en el estudio de vulnerabi-
lidades se intentan identificar las vulnerabilidades que poseen los activos, que puedan ser
explotadas por una amenaza y que tengan un impacto negativo para la empresa.

En el caso de las amenazas se hace un cédlculo de la probabilidad de ocurrencia de
explotacion de una vulnerabilidad de un activo. Finalmente con todos esos datos se hace
un estudio del riesgo. En la figura [2.3] se muestra un modelo de valoracién del riesgo.
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Fig. 2.3: Estudio del riesgo
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2.3 Controles a aplicar sobre los activos. ISO/IEC 27001, 27002, 27004.

Acabados los distintos andlisis hay que planificar e implementar los controles adecuados
sobre los activos en riesgo con objeto de minimizarlos y llevarlos a los limites aceptables por la
empresa y definidos en la Politica de Seguridad. Hay que tener en cuenta que siempre habra
un riesgo residual y que cuando se le hace frente se trata de una relacion coste-beneficio, siendo
asi que a veces puede darse el caso de aceptar el riesgo y no se implementan medidas.

Segun sea el tratamiento a aplicar se seleccionan controles del Anexo A de la norma
ISO/IEC 27001:2013. El Anexo A es una herramienta esencial para la gestién de la seguridad
ya que proporciona una lista de controles (o medidas) de seguridad que pueden ser usados para
mejorar la seguridad de la informacién. En una organizacién que siguiese la norma ISO 27001
deberia justificarse aquellos controles que no se usen. El riesgo residual es el que resulta después
de aplicar los controles y es el que hay que asumir y vigilar.

No se debe olvidar que proteger la informacion no es solamente proteccion de la informacion
TT (tecnologias informacién) ya que por si sola no seria suficiente también se necesitarian para
garantizarla otros activos, por ejemplo recursos humanos. .. pero en este trabajo nos centramos
en TI.

La manera de llevar a cabo los controles viene de forma detallada en la norma ISO 27002,
pero no se puede usar solo norma ISO para gestionar la seguridad de la informacién ya que
carece de elementos que se encuentran en la norma 27001 tales como controles a seleccionar,
como medirlos... Y sobre todo no es posible obtener una certificacién ISO 27002 porque no
es una norma de gestion, es decir, no define cémo ejecutar un sistema, no obstante si que es
el caso de la norma 27001 por lo que si es posible una certificacion ISO 27001. La norma ISO
27002 es una guia de buenas practicas.

La norma ISO/TEC 27001:2013 contiene 39 objetivos de control y 113 controles, agrupados
en 11 dominios (detallados en 27002:2013). Los dominios son areas funcionales de seguridad
y en los objetivos de este PFC estarian implicados aspectos relacionados con los dominios
siguientes (respetando la numeracién con la que aparecen en la norma ISO):

e 8: gestion de activos.

e 9: control de accesos.

e 10: cifrado.

e 12: seguridad en la operativa.

e 13: seguridad en las comunicaciones.

e 14: adquisicion, desarrollo y mantenimiento de los sistemas de informacién.
e 16: Gestion de incidentes en la seguridad de la informacion.

e 18: cumplimiento.

Concretamente en los dominios 12 y 13 de la norma figuran, entre otros, los siguientes
objetivos de control y controles:

e 12.2 Proteccién contra cédigo malicioso.
— 12.2.1 Controles contra el cédigo malicioso.
e 12.3 Copias de seguridad.

e 12.4 Registro de actividades y supervision.
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— 12.4.1 Registro y gestion de eventos de actividad.

— 12.4.2 Proteccion de los registros de informacion.

12.5 Control del software en explotacion.

12.6 Gestion de la vulnerabilidad técnica.

— 12.6.1 Gestién de las vulnerabilidades técnicas.

— 12.6.2 Restricciones en la instalaciéon de software.

13.1 Gestion de la seguridad en las redes.

— 13.1.1 Controles de red.
— 13.1.2 Mecanismos de seguridad asociados a servicios en red.

— Segregacién de redes.

13.2 Intercambio de informacién con partes externas.

— 13.2.1 Politicas y procedimientos de intercambio de informacién.
— 13.2.2 Acuerdos de intercambio.
— 13.2.3 Mensajeria electrénica.
— 13.2.4 Acuerdos de confidencialidad y secreto.
Los controles son de dos tipos técnicos y organizativos, siendo los controles técnicos
aquellos en los que se encuadraria el PFC.
Si la empresa estuviese obligada a cumplir con el estandar PCI-DSS, que es de obligado
cumplimiento si la empresa vende productos o servicios o incluso si es una organizaciéon con o
sin fines de lucro e independientemente de su tamano, tendria que implementar una serie de

requisitos, concretamente 12 requisitos agrupados en seis secciones (nimeradas siguiendo el
estandar PCI-DSS) denominadas objetivos de control:

1. Desarrollar y mantener una red segura.

e Requisito 1: Instalar y mantener una configuracion de cortafuegos para proteger los
daos de los titulares de las tarjetas.

e Requisito 2: No usar contrasenias del sistema y otros parametros de seguridad
predeterminados provistos por los proveedores.

2. Proteger los datos de los propietarios de las tarjetas.
3. Mantener un programa de gestiéon de vulnerabilidades.
4. Implementar medidas sélidas de control de acceso.

5. Monitorizar y probar regularmente las redes.

e Requisito 10: Rastrear y monitorizar todo el acceso a los recursos de la red y datos
de los propietarios de tarjetas.

e Requisito 11: Probar regularmente los sistemas y procesos de seguridad.

6. Mantener una politica de seguridad de la informacion.
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Finalmente en un SGSI debe tenerse en cuenta la norma ISO/IEC 27004 ya que en la
norma ISO/IEC 27001 impone ciertos controles que se deben cumplir para certificar pero es
en la norma 27004 dénde se expone el programa de medicion a llevar a cabo para asi poder
determinar el nivel de cumplimiento y efectividad de los controles, en esta norma se define un
modelo de medicion y ademas se indica que el programa de medicion puede ser adaptado a las
necesidades de cualquier organizacion ya sea grande o pequena. A continuacion se enumeran
algunas recomendaciones de la norma 27004 para facilitar la implementacién del modelo de
medicion:

e Como recolectar y analizar la medicién.

e Como comunicar los resultados a las partes interesadas.

Como analizar los resultados y transformarlos en acciones.

Como adaptar los resultados de acuerdo al receptor de la informacién.

Como realizar el seguimiento, control, revisiéon de los resultados.

Como planificar la implementacién de mejoras.

Como se observa el SGSI contiene una gran cantidad de controles e indicadores, tal como
se ha visto en las normas descritas, siendo necesario para un manejo eficiente de los mismos
el utilizar un cuadro de mandos, es decir, un centro de operaciones de seguridad (SOC) ya
que esta herramienta nos ofrece una visién del estado de seguridad informatica de la empresa
asi como de las alertas de los distintos indicadores en tiempo real y correlacion de los eventos
de manera centralizada. En el siguiente capitulo se describe el SOC y como lleva a cabo sus
funciones.



3. EL CENTRO DE SEGURIDAD DE OPERACIONES/SOC (SECURITY
OPERATIONS CENTER)

3.1 ;Qué es un SOC?

Un Centro de Operaciones de Seguridad (SOC) es un equipo organizado y altamente
cualificado cuya misién es monitorizar y mejorar continuamente el estado de seguridad de
una organizacién mientras se previene, detecta, analiza y responde a incidentes de seguridad
informatica con la ayuda de tecnologia asi como de procesos y procedimientos bien definidos.
Por lo tanto entendemos que el SOC es dentro de la seguridad informatica el elemento neuralgico
utilizado por el equipo informatico para poder satisfacer los requisitos de analisis, monitorizacion
y correlacion de eventos informaticos tales como las vulnerabilidades de las aplicaciones.

Un SOC proporciona la informacion necesaria para que las organizaciones detecten eficazmente
brechas de seguridad y las mitiguen posteriormente de manera que se tiene mayor capacidad
de deteccién de amenazas con antelacion y aumenta la efectividad en la respuesta. Aunque
eliminar las amenazas a las que nos enfrentamos es un objetivo imposible, reducir el tiempo de
respuesta y contenerlas es alcanzable.

El establecimiento de un SOC es un paso necesario para que una organizacion sea capaz de
detectar y contener con eficacia una brecha de seguridad. También resulta ser una herramienta
muy eficiente para el cumplimiento de normativas legales.

3.2 Implantacion de un SOC.

Cuando se implanta un SOC con objeto de hacer frente a la seguridad informéatica una
organizacién debe responder esencialmente a las siguientes cuestiones:

e ;Como se puede lograr el objetivo de alcanzar una mayor eficacia en seguridad informatica?

e ;Cuadles son las amenazas a las que se enfrenta y como afectan a sus prioridades de
inversién?

Una vez que se ha tomado la decision de establecer un SOC es preciso estudiar las
capacidades existentes en la organizacién centrandose de manera prioritaria, para la empresa,
en los siguientes aspectos:

e ;Qué tecnologias tiene ya implementadas que pudieran ser de utilidad?

.Estan las tecnologias a disposicién del equipo de seguridad de la organizacion?

e ;Qué capacidades tengo en mi equipo de seguridad?

. Cuadles son las restricciones de tiempo actuales en dicho equipo?

..Cuales son las prioridades para este proyecto?

Hay que tener en cuenta que el establecimiento de un SOC cuenta a menudo con restricciones
y que un SOC debe adaptarse a las necesidades de cada empresa.



3. El Centro de seguridad de operaciones/SOC (Security Operations Center) 28

3.3 C(Caracteristicas de un SOC.

La manera mas sencilla de entender las caracteristicas de un SOC es respondiendo a lo
que tenemos que asegurar en nuestra organizacion.

3.3.1 ;Qué activos proteger?

Una vez que se decide implementar un SOC el primer paso es disponer de conocimiento
de los activos implementados en la organizacion y de los servicios que ejecutan dichos activos
ya qué contar con un buen conocimiento de los activos puede ayudar a priorizar una respuesta
técnica a las amenazas que se produzcan. Una brecha de seguridad suele comenzar con una fase
de descubrimiento o sondeo por parte de los hackers intentando escanear la red para explotar
vulnerabilidades conocidas en servicios habituales. Por lo tanto para averiguar en qué activos
se debe centrar la proteccion una organizacion, debe responder a las siguientes cuestiones:

e ;Qué sistemas son criticos para que la empresa siga funcionando?
e ; Qué sistemas son criticos para las tareas diarias?

e ;De qué otros sistemas dependen dichos sistemas criticos?

e ; Qué sistemas gestionan y almacenan informacién sensible?

En muchas ocasiones no es sencillo tener una visién precisa de los activos implantados
y de los servicios en funcionamiento. La solucién preferible y es la que puede realizarse de
manera eficiente mediante un SOC es una solucién automatizada ya que de esta manera se
puede garantizar una adaptacion precisa a los cambios.

Enfoques a seguir para descubrir activos de manera automatizada

e Monitorizacion pasiva de la red.
e Escaneo activo de la red.

e Inventario de software basado en Host.

En la monitorizaciéon pasiva de la red, se enumeran los hosts y los paquetes de software
instalados, identificando los puertos y los protocolos usados en el trafico capturado.

En el escaneo activo se sondea la red para intentar provocar respuesta de las maquinas y
basandose en esa respuesta identificar la maquina y el software instalado en la maquina.

En el inventario basado en host se instala un agente en un host siendo este el encargado
de realizar el inventario lo que normalmente da lugar a un inventario exhaustivo y preciso.

Estas técnicas suelen utilizarse de manera conjunta y usando un mecanismo centralizado
que permita descubrir activos en segmentos remotos de la red.

3.3.2 ;Cuales de mis activos son vulnerables a ataques?

Una vez que se tiene un conocimiento de los activos implementados en una organizacion,
el siguiente paso es comprender dénde se encuentran sus debilidades. Cuando se responde
a un ataque o a una brecha de seguridad, comprender cémo puede atacarse su organizacioén
es un factor crucial a la hora de establecer prioridades. No siempre es factible eliminar una
vulnerabilidad pero es posible conocer donde se encuentra y qué impacto podria tener si se
explotara.

Es por lo tanto necesario responder a las siguientes cuestiones:



3. El Centro de seguridad de operaciones/SOC (Security Operations Center) 29

e ;,Como estan configurados los activos en funcionamiento?
e ;Cémo se puede acceder a ellos?
e ;Tiene alguno de ellos vulnerabilidades conocidas que pueda explotar un atacante?

Para responder a estas cuestiones se realizan los analisis de vulnerabilidades. Este proceso
suele ser una tarea compleja ya que comprender cémo se podria explotar una vulnerabilidad
de un software a menudo requiere saber cémo funciona, que tipos de datos acepta y qué
funcion se supone que realiza. El andlisis de vulnerabilidades se realiza sobre vulnerabilidades
conocidas mediante procesos automatizados lo que permite realizar al SOC de manera precisa
y centralizada una gestién centralizada de los escaneos de vulnerabilidades incluso en redes con
topologias complejas.

Enfoques para automatizar el analisis de vulnerabilidades

e FEscaneo activo de red.

e Analisis basado en host.

En el escaneo activo se exploran los hosts de manera activa usando tréfico de red cuidado-
samente disenado para suscitar una respuesta. La posterior combinacion de trafico dirigido,
respuesta y un motor de analisis permite determinar la configuracion del sistema remoto y de
los paquetes de software que estan funcionando en el mismo.

En el andlisis basado en hosts se accede al sistema de archivos de la maquina para que
un motor de analisis realice un estudio preciso y exhaustivo del mismo.

En ambos métodos se depende de bases de datos de vulnerabilidades conocidas que se
actualizan periédicamente, labor que viene facilitada por las herramientas utilizadas en el SOC.

3.3.3 ;De qué forma estan siendo atacados mis activos?

Debido a la naturaleza misma de la redes y de Internet, los atacantes estan constantemente
escaneando a ciegas, atacando todos y cualquier tipo de sistemas que encuentran, por lo que a
parte del analisis de vulnerabilidades se hace imprescindible el llevar a cabo una deteccién de
amenazas con objeto de detectar los ataques que estan dirigidos contra nuestras vulnerabilidades.

Tampoco en este caso es sencilla la deteccion de amenazas, dada la pericia que a menudo
usan los atacantes, por ello las tecnologias usadas para la detecciéon no deben implementarse
solamente en el perimetro de la red empresarial, pensando que los ataques solo pueden venir del
exterior sino que tampoco es extrano el que haya ordenadores comprometidos en la red interior
ya que los empleados suelen usar computadores dentro y fuera del cortafuegos corporativo,
por lo tanto la deteccién de amenazas debe implementarse de manera generalizada, empleando
multiples técnicas y bases de datos externas actualizadas, tareas que para una eficiente realizacion
deben realizarse con un SOC.

Enfoques para automatizar la deteccién de amenazas

e Deteccion de intrusiones en red (NIDS).

e Deteccién de intrusiones basadas en Host(HIDS).

Mediante el uso de NIDS se analiza el trafico de red para detectar firmas de ataques
conocidos y patrones que indican actividad maliciosa por ejemplo malware, violaciones de
politicas y escaneo de puertos. Con la técnica HIDS se analiza el comportamiento y la
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configuracion del sistema con objeto de detectar comportamientos anémalos, asi se pueden
reconocer rootkits comunes, modificacién de archivos importantes.

De forma andloga a como se aplican a las redes cableadas también se hace con las
intrusiones inalambricas de manera que se puede monitorizar el trafico wifi e identificar redes
maliciosas, clientes wifi, redes asociadas y cifrado utilizado.

3.3.4 ;Cémo sé si ha tenido lugar una brecha de seguridad?

No todas las brechas de seguridad son evitables. Es imposible hacerle frente de manera
totalmente segura a todos los vectores de ataque, en consecuencia siempre tendremos que
afrontar un problema de gestién de riesgos, lo que da lugar a la aparicién de algun riesgo
residual. Es necesario intentar que esta ventaja (el riesgo residual) sea lo menor posible para
el atacante.

Es importante que se detecte una brecha de seguridad tan réapido como sea posible.
Para ello se deberia realizar una monitorizacion de comportamientos de manera continuada,
centralizada para poder correlacionarlos y usando varias técnicas. Una vez mas en vez de utilizar
herramientas aisladas la mejor solucion suele ser una integracién de las mismas a través de un
SOC. A continuacién se indican las técnicas usadas para llevar a cabo dicha monitorizacion.

Monitorizacion de comportamientos

e Monitorizacion activa del servicio.
e Anadlisis de flujo de red (Netflows).
e Captura de paquetes.

e Deteccion de intrusiones basadas en Host.

3.3.5 Conclusion:

Cuando se implementan a escala, los controles esenciales descritos para proporcionar
descubrimiento de activos, anélisis de vulnerabilidades, deteccién de amenazas y monitorizacion
de comportamientos, producen una cantidad ingente de datos. La comprensién y priorizacion de
dichos datos debe automatizarse para tomar decisiones dentro de un marco temporal razonable.
Ademas es importante que los datos generados se evalien en conjunto con datos procedentes
de otros controles de seguridad. La evaluacion de cada flujo de datos de forma independiente
conducird a una mala priorizacién de los esfuerzos.

La capacidad de encontrar el sentido a estos datos requiere un sistema que los consolide y
los gestione todos. Ese sistema debe proporcionar también capacidades de normalizacién para
que los datos de fuentes diversas puedan relacionarse entre si y pueda presentarse una vision
completa al cliente final receptor de la informacion.

Hoy en dia existe inicamente un enfoque que permita automatizar de manera eficiente
la comprensién de los datos que genera un sistema en lo que atane a su comportamiento de
seguridad que es la implantacion y adecuacion a cada situacion particular de un SOC.

En el siguiente capitulo se hace un repaso de lo que es una plataforma SIEM al ser esta
tecnologia un medio para conseguir realizar la implantacién eficiente de SOC.

El SOC nos permite ademas realizar funciones de cumplimiento del marco legal ya que
normalmente van almacenando los logs de manera cruda, esto es, tal y como se producen
previamente a la realizacién de tareas de correlacion para poder ayudar en la realizacion de
las auditorias. Al mismo tiempo nos van generando informes en los que figura es estado de los
distintos tipos de controles exigidos por las normas. OSSIM es capaz de generar informes acorde
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con la norma ISO/IEC 27001 y la PCI DSS. Asimismo la versién comercial USM AlienVault
guarda los logs en una base de datos especifica con fines de auditoria.



4. TECNOLOGIA SIEM (SECURITY INFORMATION AND EVENT
MANAGEMENT)

4.1 ;Qué es un SIEM?

Un SIEM es una tecnologia que proporciona un analisis en tiempo real de las alertas
de seguridad generadas por el hardware, software y en general por cualquier dispositivo de
red. También suelen usarse con finalidad de log management y para generar informes de
cumplimiento de normas de seguridad.

Se utilizan los SIEM entre otras razones porque el niimero de logs generados en un sistema
informatico es tan grande que resultaria imposible poder controlar todos los avatares posibles
sin estos elementos que aportan centralizacion e inteligencia en el tratamiento de los eventos.

Un elemento basico en la tecnologia SIEM son los logs. Se entiende por logs la informacion
de distinto tipo que alimentan los STEM. Los logs son registros, que se almacenan en un archivo o
base de datos, de los acontecimientos (eventos o acciones) que afectan a un proceso (aplicacién,
dispositivo hardware...) con objeto de tener un mejor conocimiento del comportamiento de
un sistema. Normalmente al menos se registra el momento en que se producen y su tipo o
categorizacion. El primer sistema de log, Syslog, fue escrito en 1980, posteriormente el protocolo
Syslog fue estandarizado (RFC3164, RFC5424). El principal problema de los logs atafie a su
formato, que a pesar de los esfuerzos realizados, aiin no se tiene un formato universalmente
aceptado, por lo que en las herramientas de gestion de eventos uno de los problemas a resolver
es la normalizacion de esos formatos. En este PFC y con objeto de ser practicos entenderé que:
“A log file contains the information the developer of an application thought to be helpful and
interesting in the current state of the software, together with the timestamp when this state
occurred” (tesis de Jens Kiithnel[33]).

Los sistemas SIEM actuales son la evolucion de una serie de tecnologias, entre las que
estan:

e LMS (Log Management System). Sistema basado en la recoleccién de archivos de log de
sistemas operativos, aplicaciones. . . con objeto de consultarlos y analizarlos posteriormente.

e SLM/SEM (Security Log/Event Management).
e SIM (Security information management).
e SEM (Security event manager).

Los sistemas SEM se centran en el anélisis histérico de los archivos de registro para generar
informes y apoyar investigaciones forenses mientras que los sistemas SIM analizan los mismos
eventos pero en tiempo real. Los sistemas SIEM incorporan ambas capacidades en una tnica
solucion incorporando funciones de correlacion y gestion de registros mas sofisticadas.

4.2 Arquitectura sistemas SIEM.

La arquitectura bésica de estos sistemas se muestra en la figura [4.1].



4. Tecnologia SIEM (Security Information and Event Management) 33

. Reglstro Analisis y Mucleo de Reglas
Dispositivo ] Normalizacidn > » Almacenamiento
TREIE Coleccidn de Registros Micleo de de Registros
Correlaclin
B,
Manitoreo

Fig. 4.1: Arquitectura STEM

e Dispositivo fuente:

Es la parte dénde (dispositivo, aplicacién) se recuperan los registros que se almacenan y
procesan en el SIEM. La comunicacion con el resto del sistema se hace mediante protocolos
estandar o propietarios dependiendo del tipo/fabricante. El dispositivo fuente podria ser:
Router, switch, servidor, registros firewall, proxy, IDS, registros de base de datos... o de
cualquier otra aplicacion.

Registro de coleccion:

Es la parte del sistema en la que se recogen todos los registros con objeto de enviarlos
al servidor del SIEM. Los métodos de recoleccién son esencialmente dos: El método de
empuje (el dispositivo fuente envia sus registros al SIEM) y método de extraccién (el
SIEM recupera los registros del dispositivo de origen). Protocolos Push/Pull.

Analisis y normalizacién de registros:

En esta etapa los registros que se encuentran en su formato original se transforman en un
formato estandar (Normalizacién). Con la normalizacién de eventos se consigue tener un
formato que sea mas facil de leer antes de ser tratados por el SIEM y permiten ademés
tener un formato adecuado para la generaciéon de reglas. A partir de aqui todos los
registros tienen el mismo formato. También se hace una copia de los registros en su
formato original. Estos registros asi pueden servir para usar en una posible auditoria, en
el caso de OSSIM, los puede utilizar el aplicativo Logger, que solamente esta activado en
la version propietaria.

Nicleo/Reglas de correlacidén:

Aqui aparecen dos componentes: Nucleo de Reglas y Nicleo de Correlacién de Reglas.
En el Nucleo de Reglas figuran condiciones especificas para los registros con objeto de
activar alertas y aunque normalmente hay unas reglas predefinidas también se pueden
definir reglas personalizadas y definir patrones.

En la parte Nicleo de Correlacion se comparan los eventos normalizados con las reglas
de la parte de Reglas, es necesario tener precaucién a la hora de poner reglas para no
cargar en demasia la parte computacional que tiene lugar en la Correlacién. En los STEM
actuales, como OSSIM, el nucleo utiliza légica borrosa en la extraccion de informacion.

Almacenamiento de registros:
La funcién principal es el almacenamiento en bases de datos para su posterior utilizacién
con fines forenses e informes del SIEM.

Monitorizaciéon
Finalmente una vez procesados los datos y mediante una interface, ya sea de consola
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o web se realizan los andlisis y visualizaciones (gréaficas, informes...) que usando el
almacenamiento ya citado permiten al administrador hacer la gestién del sistema.

Por lo tanto, resumiendo y de manera sucinta las capacidades que un SIEM ofrece son: Agregacién
de datos, Correlacion, Alertas, Dashboards, Cumplimiento y Retencién.

4.3 Herramientas SIEM de mercado para el analisis y gestion de
vulnerabilidades.

Dado que el proyecto se centra en herramientas de codigo abierto, se ha restringido el
estudio a las que cumplen esté requisito aun cuando en algunos casos hay herramientas que
disponen de una versién comercial. En el caso de software propietario también a menudo se
ofrecen versiones de prueba gratuitas.

Lo ideal es que las herramientas se ajustasen lo mas posible a la norma ISO /IEC27001:2013,
o a cualquier otra norma estandarizada como PCI DSS, ya que eso permitiria a las empresas
obtener las certificaciones correspondientes y tener el SGSI normalizado de cara a una auditoria
de seguridad. A continuacién se muestran algunos cuadros de comparacién que se han obtenido
de la bibliografia consultada.

Los sistemas de gestién de la seguridad de la informacién y eventos forman parte de
la tecnologia SIEM. Varias empresas ofrecen productos SIEM cada vez de mas calidad. En
la figura [4.2] se muestra unos de los tltimos estudios realizados por la consultora Gartner
enmarcados en lo que llama el cuadrante méagico de los STEM.

Magic Quadrant for Security Information and Event Management
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Fig. 4.2: Cuadrante Magico Gartner SIEM
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El gréfico ofrece una buena comparacion de los productos mas importantes que ofrece el
mercado tanto open source como propietarios. En el eje vertical se muestra la capacidad de
ejecucion y en el eje horizontal “la integridad” de vision.

A continuacién se describen brevemente los parametros que se utilizan para realizar la
clasificacion.

e Leaders: Proporcionan ofertas maduras que satisfacen la demanda de mercado, demuestran
tener la vision necesaria para mantener su posicién. Se distinguen en que centran e
invierten en sus ofertas llegando a liderar el mercado y pueden afectar a su direccion
general.

e Challengers: Pueden llegar a ser lideres si su vision se desarrolla. Los grandes proveedores
pueden fluctuar entre Leaders y Challengers en funcién de su desarrollo y las necesidades
del mercado.

e Visionaries: Se alinean con la forma de evolucién del mercado. Suelen introducir nuevas
tecnologias, servicios y/o modelos de negocio.

e Niche players: Hacen bien su trabajo en un segmento de mercado pero tienen una
capacidad limitada para innovar y/o superar a otras empresas. Entre las causas de su
limitacion se suelen considerar en que centran su funcionalidad en una regién geografica
o bien son nuevos en el mercado.

Como puede observar solamente grandes empresas figuran en el cuadrante LEADERS.
En 2016 como en los anos precedentes IBM destaca por encima de otros grandes proveedores
tales como: Splunk, LogRhythm, HPE e Intel Security. Se observa que entre los productos
analizados destaca el tinico producto open source OSSIM de AlienVAult. AlienVault presenta
un producto comercial AlientVault USM y otro gratuito AlientVault OSSIM.

En la figura[4.3] se muestra la evolucién de AlienVault entre los afios 2011-2016 segun los
estudios de la consultora Gartner.

Fig. 4.3: Comparacién cuadrantes Gartner STEM

Como puede observarse ha conseguido mantenerse en un alto nivel durante los ultimos
anos con el anadido del coste para las empresas aun cuando es una herramienta que necesita
personal formado para su manejo.
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Finalmente he decidido usar esta herramienta por las ventajas que presenta en cuanto a
coste econémico y por las posibilidades de adaptarlos a distintos tipos de situaciones, ya que
se trata de codigo abierto y expansible mediante plugins.



5. PLATAFORMA OSSIM

5.1 Introduccion OSSIM.

OSSIM se engloba dentro de las tecnologias SIEM (Security Information and Event
Management). Sistemas de Gestion de la Seguridad de la Informacién y Eventos.

AlienVault OSSIM es un framework de monitorizacién y cumplimiento (compliance)
gratuito y de cédigo abierto, es decir, una plataforma de seguridad para pequenas y medianas
empresas. HEsta compuesto por una coleccién de herramientas todas con licencias GPL que
permiten controlar los servicios ofrecidos por cada host de la red, incluidos switchs, routers,
firewalls... También es capaz de analizar el trafico entre los hosts de una LAN y entre una
LAN y la WAN.

OSSIM se presenta como una buena herramienta para el estudio y gestién de las vulnerabi-
lidades informaticas de una red, objeto de este trabajo, ya que ademdas y como veremos en
los siguientes apartados dispone de motor de correlacion de eventos asi como un sistema de
generacion de informes.

Respeto al Compliance, OSSIM tiene soporte para ISO/TEC 27001:20013 asi como para
diferentes versiones de PCI-DSS, es conocida la obligatoriedad de ajustarse a la normativa PCI
3.2 DSS a partir de febrero de 2018 para las empresas cuyo ambito de negocio asi lo requiera.
OSSIM también presenta opciones para manejar el nivel de riesgo de la red y genera informes
indicando las areas fuertes y vulnerables del sistema.

5.2 Configuracion de OSSIM.

La descarga de OSSIM puede hacerse desde las url que figuran en los puntos 8 y 10 de la
bibliografia. Los aspectos més relevantes relacionados con la configuracion de OSSIM se tratan
en los anexos [2-5].

5.3 Capacidades/Funcionalidades de OSSIM.

Las principales funcionalidades de OSSIM son:

Descubrimiento de activos e inventario.

Gestién de vulnerabilidades.

Deteccién de intrusiones.

Monitorizacién del comportamiento de la red.

Correlacion de eventos SIEM.

Cabe resaltar que OSSIM no contempla la funcionalidad de log management que si
presentan los productos comerciales de AlientVault: USM Appliance y USM Anywhere.
En la figura [5.1] puede verse un resumen mas amplio de las funcionalidades de OSSIM.
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Fig. 5.1: Funcionalidades OSSIM

5.4 Herramientas integradas en OSSIM.

OSSIM no es una herramienta que simplemente proporcione gestién de logs y almacena-
miento de los mismos, sino que se trata de un sistema SIEM por lo que nos proporciona las
caracteristicas esenciales: descubrimiento de activos, evaluacién de vulnerabilidades, deteccién
de amenazas, supervisiéon de comportamiento (monitoring) e inteligencia de seguridad. Estas

capacidades se consiguen con la utilizacién interna de herramientas de codigo abierto, algunas
de las que se citan a continuacién.

e Arpwatch usada para deteccién de anomalias en direcciones MAC.
e POf utilizada para la deteccion pasiva de OS y deteccién de cambios de OS.
e Pads usada para la deteccién de anomalias de servicio.

e Tcptrack usada para obtener informacion de datos de sesion con objeto de correlacionarlos
para un ataque.
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e Nessus utilizada para la evaluacién de vulnerabilidades y para la correlacién cruzada
(IDS vs. Escéner de vulnerabilidades). Actualmente se usa OpenVas. Nessus que en sus
comienzos era software libre ahora es software privativo.

e Snort usada como un sistema IDS y para correlacion cruzada con Nessus. Actualmente
Snort ha dejado paso a Suricata un IDS con capacidad de multithreading.

e Ntop permite elaborar una base de datos con informacién de la red para usar en la
deteccion de anomalias en comportamiento no usuales.

e Nagios se utiliza para monitorizar la disponibilidad de host y servicios. Utiliza una base
de datos de activos de la red.

e Osiris un sistema HIDS.
e Snare un colector de logs para sistemas Windows.

e OSSEC un HIDS.

Ademas posee herramientas propias, por ejemplo el motor de correlacion, que se describiran
mas adelante.

5.5 Arquitectura de OSSIM.

5.5.1 Descripcion basica de la arquitectura

La arquitectura de OSSIM se puede diferenciar en dos partes, una parte se realiza a través
de una arquitectura distribuida y la otra parte sobre una arquitectura centralizada. Las dos
etapas diferentes del proceso:

e Preproceso: Que se realiza en los propios monitores y detectores distribuidos.
e Postproceso: Que se realiza en el servidor centralizado.

La figura [5.2] representa de una forma detallada la funcionalidad de cada uno de los dos
Procesos.
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Fig. 5.2: Arquitectura OSSIM

Los programas principales de la arquitectura son OSSIM-Server, almacena en su base
de datos los registros que le son enviados por los servidores o equipos de red mediante los
agentes (tales como OSSEC) o bien mediante los Syslogs. Entre sus funciones estén la recogida
de los eventos, su catalogacion, correlacion, evaluacion del riesgo y emision de alarmas. El
OSSIM-Framework tiene entre sus funcionalidades a parte de la ejecucién de comandos
externos la lectura y escritura de archivos en el filesystem evitando asi que lo haga el servidor
Web directamente con los problemas que ello podria ocasionar. El OSSIM-Agent son aplica-
ciones que se instalan en los equipos que se quieren monitorizar y que envian informacién de
los diferentes eventos que ocurren en ellos. Ossim utiliza tres bases de datos heterogéneas para
los distintos tipos de datos almacenados:

e EDB base de datos de eventos, la mas voluminosa pues almacena todos los eventos
recibidos desde los detectores y monitores.

e KDB base de datos del Framework, en la cual se almacena toda la informacién referente
a la red y la definicién de la politica de seguridad.

e UDB base de datos de perfiles, almacena todos los datos aprendidos por el monitor de
perfiles.

En la figura [5.3] se muestra una representacién grafica de las tres capas que componen
OSSIM con sus niveles intermedios.
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Fig. 5.3: Capas OSSIM

5.5.2 Detectores de patrones.

Son las aplicaciones capaces de escuchar el trafico de la red, en busca de patrones malignos
definidos a través de firmas o reglas, y producir eventos de seguridad.

Las aplicaciones mas comunes son los sistemas de deteccién de intrusos (IDS). Se basan
en el andlisis detallado de trafico de la red, comparando el trafico con las firmas de ataques
conocidos o reglas de comportamientos sospechosos, como puede ser el escaneo de puertos. Los
IDS analizan tanto el tipo de trafico como el contenido y el comportamiento de los paquetes de
la red.

Cualquier otro dispositivo de la red, como puede ser un router, firewall, o el mismo sistema
operativo de los hosts, tienen la capacidad de detectar patrones en la red como puede ser un
escaneo de puertos, intentos de spoofing, o posibles ataques por fragmentacién. Cada uno de
ellos tiene su propio log de seguridad capaz de alertar de posibles problemas en la red, que
podremos recolectar para su posterior tratado en los motores de correlacién.

Ossim integra varios detectores de patrones de cédigo abierto. El detector més comun en
Ossim es el Snort (NIDS, Network Intrusién Detection System), incluye varios preprocesadores
de deteccién de ataques y anomalias.

Otros detectores incluidos son Snare y Osiris (HIDS Host Intrusién Detection System),
instalados en los sistemas monitorizados de la red.

5.5.3 Detector de anomalias

Los detectores de anomalias gozan de una capacidad de deteccién mucho més compleja
e innovadora que la de los detectores de patrones. En este caso al sistema de deteccién no
tenemos que especificarle mediante reglas que es un comportamiento bueno o malo, sino que es
capaz de “aprender” por si solo y alertar cuando un comportamiento difiere del comportamiento
normal.

Estd técnica provee una soluciéon para controlar el acceso de usuarios privilegiados y
ataques internos, como puede ser un empleado desleal, o simplemente hacen un mal uso de los
recursos y servicios de la empresa. Casos en los que los detectores de anomalias son ttiles:
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e Nuevos ataques para el que ain no existen firmas, puede definir anomalias obvias para
un detector de anomalias, debido a que el detector de anomalias construye lineas base del
comportamiento de un sistema.

e Un gusano que puede haber sido introducido desde la red interna, malware, ataque de
spam, pueden generar un nimero de conexiones anémalas que son faciles de detectar.

e Uso de servicios con origen y destino anormales.

e Uso en horarios anormales.

e Exceso de tréifico o de conexiones (programas P2P).
e Cambios de sistemas operativos, ips, macs.

Estas aplicaciones pueden generar un nimero de nuevas alertas elevado, que podrian
empeorar la visibilidad del estado de la red por si solas, pero si tomamos estas alertas como
informacion que acompana al resto de alertas, los niveles superiores realizaran una correlacién
mas fiable y les permitird detectar nuevas anomalias. OSSIM integra una amplia gama de
detectores de anomalias:

e Spade: Detecta conexiones no usuales por puertos y destinos utilizados. Usado para
mejorar el reconocimiento sobre ataques sin firma.

Aberrant Behaviour: Es un plugin para Ntop que aprende el uso de parametros y
alerta cuando dichos parametros se salen de los valores esperados.

ArpWatch: Utilizado para detectar cambios de mac.

Pof: Utilizado para deteccién de cambios de sistema operativo.

Pads y Nmap: Utilizado para detectar anomalias en los servicios de red.

5.5.4 Sistemas de coleccion y normalizacion

El proceso de coleccion y normalizacién se encarga de unificar todos los eventos de
seguridad provenientes de cualquier sistema de la red en una tinica consola y formato.

La recoleccién de datos se puede hacer de dos formas distintas en el sensor. Se puede
enviar los datos desde el equipo analizado usando protocolos nativos del equipo al gestor central,
o instalando agentes en el equipo analizado que recopilan la informacion en el host y la envian
seguidamente. OSSIM normalmente no utiliza agentes y utiliza las formas de comunicacién
naturales de los sistemas.

La normalizacién implica la existencia de un parser o traductor que conozca los tipos
de formatos de alertas de los diferentes detectores, capaz de homogeneizar el tratamiento y la
visualizacién de todos estos eventos en una unica base de datos “EDB”. EDB, es la base de
datos que OSSIM utiliza para almacenar todos los eventos que colecciona, es la base de datos
méas voluminosa.

De esta forma se podra visualizar en la misma pantalla y con el mismo formato los eventos
de seguridad de un determinado momento, ya sean del router, firewall, IDS o de cualquier host.
Al tener centralizado en la misma base de datos todos los eventos de la red se podran desarrollar
procesos a niveles superiores que permitan detectar patrones mas complejos y distribuidos.
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5.5.5 Politicas de priorizacion

La prioridad definida para una alerta sera dependiente de la topologia de la red, inventario
de cada maquina y del rol que estas desempenan en la organizacion. Si una alerta que se refiere
a un ataque al servicio IIS de Microsoft, llega a una maquina con sistema operativos Unix
y servidor Apache, la alerta debe de ser despriorizada. En cambio, si existe una conexién
sospechosa de un usuario sobre un servidor, el sistema debe priorizar la alerta dependiendo de
la ubicacion del usuario y del uso de la conexion.

El proceso de priorizacion de alertas se realiza mediante contextualizacion, es decir la
valoracion de la importancia de una alerta depende del escenario de la red. Este escenario esta
descrito en una base de conocimientos sobre la red formada por:

e Inventario de maquinas y redes (ip, mac, sistema operativo, servicios, etc).
e Politicas de acceso (desde donde a donde estd permitido o prohibido).

Todos estos parametros son alojados en la base de datos “KDB”, que es la base de datos
que OSSIM utiliza para parametrizar el framework. De esta forma el sistema conocerd la
topologia de la red, caracteristicas de las maquinas y las politicas de seguridad definidas.

A través de la valoracién de alertas se realizarda una de las partes mas importantes del
filtrado de alertas recibidas por los detectores. Desde el framework del sistema podremos
configurar las siguientes caracteristicas:

e Politica de Seguridad.

Inventario de las maquinas de la red.

Valoracion de activos.

Valoracién de amenazas.

Valoracion de fiabilidad de cada alerta.

Definicién de alarmas.

Para que el proceso de priorizacion sea efectivo se debe realizar una continua y detallada
especificacion de la situacién de la organizacion.

5.5.6  Valoracion de Riesgos

La arquitectura de OSSIM ha sido disenada para que todas las decisiones que se tomen a
la hora de actuar sobre una alerta, se apoyen en funcién de la valoracién de riesgos calculada.
Por lo que es necesario comprender el proceso de calculo de valor de riesgo que OSSIM realiza
sobre cada evento.

La importancia que se debe dar a cada evento sera dependiente de los factores siguientes:

e El valor del activo (dispositivo) implicado sobre el evento.
e La amenaza que representa el evento o cuanto dano puede hacer al activo implicado.
e La probabilidad de que este evento ocurra.

Dada la capacidad que OSSIM ofrece para el trabajo en tiempo real, se podra medir el
riesgo asociado al esquema actual en tiempo real. En este caso el valor del riesgo se medira
como el dano que produciria el evento y la probabilidad de que esté ocurriendo en este momento
la amenaza.
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Esta probabilidad, derivada de la imperfeccién de los detectores (falsos positivos), represen-
tard el grado de fiabilidad de estos en la deteccién de una posible intrusién. Por ello, el valor de
riesgo instantdneo producido por la recepcion de una alerta, dependera del dano que produciria
el ataque, la probabilidad de que este ocurra y la fiabilidad que el detector proporciona.

OSSIM calculara el riesgo instantaneo de cada evento recibido, que sera la medida objetiva
que se utilizara para valorar la importancia que un evento puede implicar. Y asi poder descartar
falsos positivos que las organizaciones reciben a miles cada dia, y a través de estas medidas se
valorara la necesidad de actuar.

OSSIM incluye un monitor de riesgos (descrito posteriormente), que valoraréd el riesgo
acumulado en un rango de tiempo, sobre redes y grupos de trabajo relacionados en un evento.

5.5.7 EIl motor de correlacion

La funcién de correlacion se puede definir como un algoritmo que realiza una operacion a
través de unos datos de entrada y ofrece un dato de salida.

Los sistemas de correlacién ayudan a aumentar la capacidad de deteccion de los detectores
que hoy en dia existen en la mayoria de las redes, aumentando asi la sensibilidad, fiabilidad,
escalabilidad y la visibilidad limitada de cada detector.

Se podria pensar que instalar un sistema tnico centralizado capaz de localizar toda la
informacion de la red resultaria mas facil. Pero para ello se necesitaria una visibilidad completa
desde un punto unico de la red y una capacidad de almacenamiento y de memoria ilimitada.

El motor de correlacién desarrollado en OSSIM se encarga de comprobar cada uno de los
eventos recibidos y busca evidencias o sintomas que prueben la veracidad de un ataque o si se
trata de un falso positivo.

En OSSIM se ha desarrollado un modelo de correlacién que tiene la capacidad de:

1. Desarrollar patrones especificos para detectar lo conocido y detectable.
2. Desarrollar patrones ambiguos para detectar lo desconocido y no detectable.

3. Poseer una maquina de inferencia configurable a través de reglas relacionadas entre si
capaz de describir patrones méas complejos.

4. Permitir enlazar detectores y monitores de forma recursiva para crear cada vez objetos
mas abstractos y capaces.

5. Desarrollar algoritmos que ofrezcan una vision general de la situacién de seguridad de la
red.

El motor de correlacién de OSSIM se alimenta mayoritariamente de dos elementos claves
en la red de datos:

e Los monitores que proporcionan indicadores del estado.
e Los detectores que proporcionan alertas.

Como salida, el motor de correlacion podra devolver tanto una alerta como un indicador
con un grado de fiabilidad mayor que los eventos correlacionados.
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Métodos utilizados en el proceso de correlacion.

El proceso de correlaciéon se rige mediante tres métodos heterogéneos pero con un mismo
objetivo.

e Correlacion mediante secuencia de eventos (Correlacion ldgica). Se centra en buscar
ataques conocidos y detectables, relaciona a través de reglas que implementardn una
maquina de estados, los patrones y comportamientos conocidos que definen un ataque.

e Correlacion mediante algoritmos heuristicos. Este método detectard situaciones sin cono-
cer patrones y comportamientos que definen un ataque. Implementa funciones que
mediante algortimos heuristicos intentara descubrir situaciones de riesgo que se alejan del
comportamiento cotidiano, intentara suplir la incapacidad del método anterior, ademés
se podra obtener una vision general del estado de seguridad de la red.

e (Correlacion mediante inventariado. Los ataques recibidos tienen siempre como objetivo
un determinado sistema operativo, servicio especifico etc. Con el inventario de la red
podremos descartar falsos positivos a maquinas que no cumplen dichas caracteristicas y
priorizar las maquinas de mayor riesgo como los servidores.

Correlacion mediante secuencia de eventos (Correlacion Iogica).

La correlacion logica se implementa a través del panel de secuencias, en el cual se definen
reglas que representan arboles de nodos de condiciones légicas (secuencia de eventos). Este
tipo de estructuras se conoce como arbol de decisién (and/or tree) utilizados en sistemas de
inteligencia artificial.

La variable de fiabilidad crece segin el motor de correlaciéon avanza a través de los nodos
(eventos) cumpliéndose las condiciones de cada uno de ellos. Cuando se cumple la condicién
de un nodo, el motor de correlacion salta al primer hijo, si la condicion del hijo no se cumple,
se buscard el hermano (nodo en el mismo nivel de dependencia del nodo anterior). De esta
manera se implementa la operacion “AND” en el eje “Y” y la operacion “OR” en el eje “X”,
figuras [5.9][5.10]. Cuantas més evidencias tengamos, méds posibilidades hay de que sea real el
ataque.

El motor de correlacion desarrollado en OSSIM goza las siguientes caracteristicas:

e Fuente hibrida. Acepta tanto patrones procedentes de detectores como indicadores procedentes
de monitores.

e Posibilidad de definir origenes y destinos variables.

e Define una arquitectura recursiva. Permite que las alertas de salida se tomen como
nuevos eventos que se pueden volver a correlacionar por otras reglas. Cada regla genera
un nueva alerta con una prioridad especifica, esta alerta de salida se puede tomar como
un evento més de entrada (probablemente con una mayor fiabilidad), creando la recursién
y posibilitando la implementacion de n niveles de correlacion.

e Se puede definir el nivel de prioridad y fiabilidad de las nuevas alertas.

e Utiliza variables “eldsticas” o capaces de medir el grado de prioridad y fiabilidad (ej:
Denegacién de servicios: total — prioridad grave, 50% — prioridad media, 15% —
prioridad baja)

e Define una arquitectura distribuida jerarquizada, que permite definir n niveles de correlacién
en una topologia distribuida.
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Correlacion mediante algoritmos heuristicos.

OSSIM implementa un algoritmo heuristico de correlacién por acumulacién de eventos en
un determinado tiempo, con el objetivo de obtener una imagen del estado general de seguridad
de la red.

Desde el cuadro de mando obtendremos una vision a alto nivel de las situaciones de riesgo
sin conocer en ningin momento detalle de las caracteristicas del problema, pero con una rapida
y clara visibilidad. Se mostrara el nivel acumulado de riesgo, que sera sensible a la cantidad de
riesgo acumulado en una ventana de tiempo. Ira subiendo proporcionalmente segin la cantidad
y la prioridad que tengan los eventos recibidos, e ira bajando con el paso del tiempo en caso
de no recibir nuevos eventos. Se dard maxima prioridad a los eventos definidos como “riesgo
instantaneo”.

Este método de correlacion quiere suplir con un punto de vista opuesto a la correlacion
mediante secuencias de eventos, donde intenta caracterizar al maximo nivel de detalle los
posibles ataques

El objetivo de este método es:

e Ofrecer una visién general rapida de la situacion.

e Detectar posibles patrones que al resto de sistemas de correlaciéon puedan pasar por alto,
ya sea por ser ataques desconocidos o por falta de capacidad.

Correlaciéon mediante inventariado.

Todo ataque tiene como objetivo un determinado sistema operativo o servicio especificado.
La correlacién de inventario comprueba si el sistema atacado usa ese sistema operativo o servicio
objetivo del ataque. Si lo usa, podremos determinar que existe riesgo, por lo contrario, se
puede confirmar que el evento para dicha maquina es un falso positivo. Este tipo de correlacién
depende de la fiabilidad del inventario, OSSIM incorpora ademaés del inventario manual, un
método de inventario automatico.

5.5.8 Inventario automatico.

Se realiza en los sensores con detectores pasivos que permiten de forma pasiva ver el trafico
de la red. También se realiza de forma centralizada desde el servidor, mediante analizadores de
red que de forma activa encuentran hosts y servicios.

Ambos métodos autométicamente rellenan la base de datos de inventarios con la siguiente
informacion:

e Tipo de sistema operativo y version.
e Tipo de servicio y version.

e Direccién IP y MAC.
OSSIM realiza el inventariado mediante el uso de aplicaciones de codigo abierto como:

e Nmap, analizador de red sin necesidad de un agente.
e POf, detector pasivo de sistema operativo sin necesidad de agente.
e Pads detector pasivo de servicios sin necesidad de agente.

e ArpWatch, detector pasivo de paquetes ARP “cambios de mac y de ip” sin necesidad de
agente.
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5.5.9 Definicion de la politica.

Una gran parte del comportamiento de OSSIM se configura a través de las politicas. La
politica es esencialmente un grupo de ajustes que manejan el comportamiento y seguridad de
la red, con ellas se puede definir que hacer para ciertos eventos o alarmas con origen y destino
conocido.

Por defecto el servidor OSSIM no tiene ninguna politica definida, ya que este tema es
totalmente dependiente de cada entorno. A continuacién se describe como se define una politica
y como se crean nuevas politicas cuando sea necesario.

Al insertar una nueva politica deberemos establecer los siguientes campos de informacion:

e Fuente. Indica la direccién origen de los acontecimientos que queremos registrar. Los
eventos que no tienen un objetivo solo tienen direccién de origen, como pueden ser
(cambios de sistemas operativos, cambios de mac, nuevo servicio, identificacién de una
vulnerabilidad, etc.). En este campo podemos seleccionar cualquiera de los equipos
definidos anteriormente e incluso seleccionar como origen una de las redes definidas.

e Destino. En este campo indicamos el objetivo del evento. En caso de que no tenga
un objetivo como hemos visto anteriormente, marcaremos este campo como cualquiera
(OSSIM insertard como destino la direccién 0.0.0.0). Al igual que en el campo fuente
podremos agregar tanto los equipos definidos como las redes.

e Puerto de destino. Identifica el puerto de destino del evento, podemos seleccionar
cualquiera de los puertos definidos en la seccién de puertos, o une vez maés, si el evento
no tiene un puerto en relacién definido podemos definirlo con la etiqueta cualquiera.

e Prioridad. Cada uno de los eventos llega con su propia prioridad y fiabilidad, que ha
sido generada en el nivel de priorizacién. Ademads estos eventos pueden generar nuevas
alarmas con sus propios parametros de prioridad y fiabilidad. Ambos tipos pueden
ser perfeccionados desde la creacién de politicas, ajustando la prioridad en caso de
concordancia entre el evento/alarma y la politica definida. El campo prioridad puede
tomar valores entre 0 y 5 o el valor “-1”7 que obtendra la prioridad del evento o alarma.
El valor 0 hace que el evento sea invisible dentro de OSSIM ya que no le da ninguna
importancia, por lo contrario el valor 5 le da una gran importancia al evento o alarma.

e Plugin grupos. Los plugins son los tipos de eventos que cada detector o monitor
envia a OSSIM. Estos plugins vienen ya definidos en la instalacién de OSSIM y cada
vez que desarrollan una nueva versién son actualizados. Los plugins se identifican con
dos niimeros.

— Plugin Id. Es el identificador padre y se suelen asignar por agentes (snort 1001,
nessus 3001, snare 1518, etc.).

— Plugin Sid. Es el subgrupo identificador dentro de cada “Plugin Id” e identifica
los diferentes tipos de eventos para cada agente.

Desde la seccién grupo de plugins podemos agrupar los diferentes identificadores por
alguna razén que tengan en comun (en OSSIM vienen configurados cinco grupos donde
se distinguen anomalias, Cortafuegos, eventos Windows, eventos Linux y disponibilidad).
Al insertar una nueva politica podemos definir que grupos son apropiados para la misma.

e Sensor.ldentifica el sensor que debe generar los eventos asociados a la politica.Como en
los anteriores casos podemos seleccionar los sensores definidos en la seccion de sensores.

e Rango de tiempo. Permite definir en que rango de tiempo esta politica va a ser valida.
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e Meta. Para quien va a ser “instalada” esta politica. En realidad no se instala en el
objetivo seleccionado, pero especifica que el objetivo ha de tener esta politica en cuenta.
Podemos elegir tanto los sensores agregados como los servidores.

e Acciones de la politica. Cuando los objetivos de la politica son generados por algiin
evento, se pueden definir algunas acciones a realizar.

e Correlacionar eventos.Indica si deberia la equiparacién del evento con la politica ser
usada para correlacionar con nuevos eventos.

e Correlaciéon cruzada. Indica si deberia usarse para correlacionar con plugins de correlacion
cruzada “cross-plugin”, detectores de sistemas “ids-os” o con detectores de servicios
“ids-service”.

e Almacén de evento. Indica si deberian de ser almacenados en la base de datos.

e Calificar los eventos. Indica si estos eventos afectan a la valoracion de riesgos, si debe
de modificar los niveles de C & A.

e Reenviar alarmas. Indica si las alarmas generadas deben de ser reenviadas al resto de
servidores.

e Reenviar eventos. Indica si los eventos generados deben de ser reenviados al resto de
servidores.

e Descripcion.Es un simple campo de descripcion usado para describir de forma breve la
politica.

5.5.10 Directivas

Las directivas en OSSIM son un tipo especial de “plugin”. Cuando una directiva genera
una alarma lo que hace es crear un tipo especial de evento, que al igual que cualquier otro caso
debe de ser generado por algin plugin.

Una empresa tras una exhaustiva configuracion podria crear miles de directivas en su red,
que sin una buena organizacién podria volverse en su contra y ser un monstruo incapaz de
manejar. Para que esto no ocurra se ha definido una serie de categorias en donde se alojan las
directivas usando el rango definido para cada categoria.

En las nuevas versiones de OSSIM se pueden definir a través del interface Web por lo
que el resto de la descripcion sobre la creacion de directivas se hace en la parte experimental y
anexos en el momento en que se necesitan.

5.5.11 Evaluacion del Riesgo.

El riesgo es una interesante manera de normalizar y determinar un valor que puede ser
utilizado para tomar decisiones sobre una serie de ataques realizados en un plazo especifico de
tiempo.

OSSIM utiliza dos valores de riesgo diferentes, uno para el origen y otro para el destino
de un evento. Por lo tanto cada caso tiene dos riesgos. Esto significa que como tenemos dos
maquinas diferentes para calcular el riesgo, cada una de ellas sera evaluada con su propio valor
del activo.

Estas son las dos reglas que vamos a seguir:

1. Si estamos calculando el riesgo de C, utilizaremos el valor del activo de la direccion origen.
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2. Si estamos calculando el riesgo de A, utilizaremos el valor del activo de la maquina destino.

Asi que, gracias a esto, el valor de riesgo de cada directiva se utiliza para modificar el
valor de C & A de cada maquina. Para normalizar el calculo del valor de riesgo se utiliza la
siguiente formula:

Riesgo = (Activo * Prioridad * Fiabilidad) / 25

Esta es la manera de normalizar el valor del riesgo para todos los casos posibles, siendo
el riesgo minimo un 0 y el méximo riesgo el valor de 10. Las variables internas de la formula
pueden tomar los siguientes rangos:

e Prioridad entre 0 y 5.
e Fiabilidad entre 0 y 10.
e Activo entre 0 y 5.

De esta forma se justifica el valor maximo y minimo que puede alcanzar el nivel de riesgo
de una directiva.

5.6  Gestion Web de OSSIM. Panel de control.

Una vez OSSIM ha sido configurado, desde la misma interfaz web tenemos multitud de
secciones desde donde podremos visualizar y gestionar el estado de la red. En este apartado
vamos a detallar cada una de las secciones que nos permitiran realizar una gestién diaria de
nuestra red.

El panel de control es el punto de partida de la aplicacion OSSIM. Una vez se ha
configurado el servidor, desde aqui podremos controlar el estado de la red de una forma grafica
con una rapida visibilidad.

Finalmente los procesos que tienen lugar en OSSIM son:

Las aplicaciones generan eventos.

e Los eventos son reconocidos y normalizados.

e Los eventos son enviados a un servidor central.

e Se hace una valoracion de riesgo para cada evento.
e Se realiza una correlacién de eventos.

e Almacenamiento de eventos.

e Acceso a los eventos almacenados.

e Acceso a la configuracion.

e Acceso a la métrica e informe.

e Acceso a informacién en tiempo real del estado de la red.
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Un despliegue tipico de OSSIM podria ser el que se muestra en la figura [5.4]:
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Fig. 5.4: Despliegue OSSIM

En la figura [5.5] puede verse un esquema del despliegue funcional de OSSIM en el que
pueden apreciarse los bloques funcionales:
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Fig. 5.5: Bloques funcionales OSSIM

El esquema basico de funcionamiento es el siguiente:
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Cualquier log generado por cualquiera de las fuentes de datos (aplicacién, sistema, red)
es un evento. En la figura [5.6] se muestra el proceso seguido por los eventos después de su
recogida.
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Fig. 5.6: Proceso seguido por los eventos

OSSIM Server

| S0L Storage

w
| Risk Asseasmont | %
T
| Colcion || |

e

Fig. 5.7: Procesado de eventos con correlacion

Otro proceso que tiene lugar en el funcionamiento de OSSIM es la correlacion, como puede
observarse en la figura [5.7] el motor de correlacién genera nuevos eventos que son vueltos a
inyectar en el Server de OSSIM y procesados como si llegasen del Sensor de OSSIM. El motor
de correlacion usa multiples eventos para generar nuevos eventos con una mayor fiabilidad.

Los principales tipos de correlacién que se llevan a cabo son: la correlacion légica y
la correlacién cruzada. A continuacion se muestra la zona de la interface Web en dénde se
configuran ambas, figura [5.8].

DASHEOARDS ANALYSIS ENVIRONMENT REFOETS CONFMGURATION

THREAT INTELLIGEMNCE [+]

POLICY

Fig. 5.8: Interfaz Web OSSIM: Directivas y correlacion cruzada.

En la correlacién légica los eventos (creados por detectores y monitorizacién) una vez
recibidos en el Server de OSSIM se analizan para buscar patrones de actividad maliciosa usando
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las directivas de correlacién, de manera que cuando un patron es reconocido se generan nuevos
eventos con nuevos valores de fiabilidad- Las directivas se definen usando arboles légicos, tal
como se muestra en la figura [5.9].
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Fig. 5.9: Correlacion logica

Fig. 5.10: Niveles Correlacion Légica

En la que el eje horizontal define operaciones OR y el eje vertical operaciones AND.
Los niveles de correlacién pueden extenderse hasta dénde sea necesario, figura [30]. En la
correlacién cruzada se relacionan dos tipos de eventos diferentes, una gran mayoria de las
relaciones cruzadas relacionan eventos IDS con vulnerabilidades previamente detectadas asi
por ejemplo en el caso de que un IDS detecte un ataque a un activo con una vulnerabilidad
especifica entonces la fiabilidad del evento se cambia a un valor de 10.



6. VULNERABILIDADES INFORMATICAS

6.1 Introduccion.

En este capitulo se hace una descripciéon breve de lo que es una vulnerabilidad, sus tipos
y estandares de identificacién, dado que uno de los objetivos de este PFC consiste en el estudio
e implantacién de un sistema open source que permita detectar vulnerabilidades en un sistema
informatico.

Asi mismo en el capitulo siete dedicado a la parte experimental, los distintos casos
estudiados tratan distintos tipos de vulnerabilidades.

6.2 ;Qué es una vulnerabilidad?

Se entiende por vulnerabilidad cualquier debilidad en el sistema informético que pueda
permitir a las amenazas causarle danos y producir pérdidas en la organizacion. Se entiende
que una vulnerabilidad es un fallo en un programa o sistema informatico que da lugar a un
fallo de seguridad. Ya que no todos los errores/fallos derivan en un fallo de seguridad asi un
error en un programa puede conducir a que su funcionamiento no sea correcto pero que este
comportamiento anémalo no sea un fallo de seguridad.

Cualquier amenaza que ofrece un ”camino” potencial para atacar un sistema aumenta
el riesgo del sistema. Una vulnerabilidad de seguridad es una debilidad en un producto que
puede permitir a un atacante comprometer la integridad, disponibilidad o confidencialidad de
ese producto.

Una debilidad en un producto puede ocurrir de manera que esta se produzca por un fallo
en el diseno del producto pero esto no supone una vulnerabilidad en seguridad. Un ejemplo
serfa: La eleccion de implementar un cifrado de 40 bits en un producto no constituye una
vulnerabilidad aunque esta implementacion sea inadecuada en algunos casos. En contraste, un
método de cifrado que utilice 100 bits y que por un error en el diseno del producto descarte 60
de esos bits en la clave de cifrado si seria una vulnerabilidad.

Las vulnerabilidades son el resultado de un problema en un producto. Pero es importante
destacar que los fallos asociados a los estdndares no son vulnerabilidades de seguridad. Un
ejemplo seria un navegador que se conecta a un servidor FTP enviando la informacion en texto
plano, esto no es una vulnerabilidad ya que la especificaciéon de FTP define el protocolo de esta
manera. En cambio si el navegador envia en texto plano una sesion mediante SSL esto si es
una vulnerabilidad ya que el estandar define que las sesiones SSL deben ser cifradas.

La integridad se refiere a lo fidedigno de un recurso. Un atacante que explota una
debilidad en un producto para modificar silenciosamente este producto sin autorizacion esta
comprometiendo la integridad de este producto. Un ejemplo: La debilidad de que el administrador
pueda modificar los permisos de todos los ficheros de un sistema no es una vulnerabilidad de
seguridad, sin embargo que lo haga un usuario sin privilegios administrativos si puede constituir
una vulnerabilidad.

La disponibilidad hace referencia a la posibilidad de acceder a un recurso. Un atacante
que explota una debilidad en un producto, denegando el acceso a un usuario legitimo, esta
comprometiendo la disponibilidad de ese producto. Un ejemplo es un atacante que consigue
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acceso a un sistema pudiendo permitir o no el funcionamiento de un servicio. En cambio un
ataque de denegaciéon de servicio no constituye una vulnerabilidad ya que el administrador ain
controla el sistema.

La confidencialidad hace referencia al acceso limitado a la informacién por los usuarios
autorizados. Un atacante que explota una debilidad en un producto para acceder a informacién
no publica estd comprometiendo la confidencialidad de este producto. Un ejemplo: El hecho
de que un sitio web permita acceder a informacién no piblica a un usuario no constituye una
vulnerabilidad. Sin embargo la debilidad de que un atacante pueda conocer la existencia de un
determinado fichero no constituye una vulnerabilidad en si misma pero si que puede ser util
para el atacante para labores de reconocimiento lo que le puede ayudar a explotar el sistema.
Aun asi sigue sin ser una vulnerabilidad ya que por si misma esta debilidad no hace posible al
atacante comprometer informacion.

6.3 Ciclo de vida de una vulnerabilidad

Una vulnerabilidad desde que se manifiesta por primera vez y hasta que se elimina pasa
por una serie de etapas que constituye su ciclo de vida.

\ Al
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Sl o biicar | ] «Exploits parche
y o «Difusion

Fig. 6.1: Ciclo de vida de una vulnerabilidad

Se parte de la creacién ya sea voluntaria o no de la debilidad siendo ésta producto de un
error de desarrollo de software o de una actualizacion inadecuada. Tras crearse la debilidad se
publicard una vez que se descubra. El descubrimiento puede ser tanto accidental como producto
del testeo del desarrollador del software o de una empresa subcontratada para tal testeo. El
objetivo es hacer ptblica la existencia de dicha vulnerabilidad para su rédpida correccién y para
que los usuarios sean conscientes del riesgo al que se exponen de tal forma que queda registrada
y publicada en bases de datos de organismos como la “National Vulnerability Database” de
EEUU! o “Security Focus”2. Esto es un arma de doble filo puesto que de esta manera se
estd también facilitando que los “crackers” conozcan la existencia de una vulnerabilidad y se
propongan atacarla con fines ilicitos.

Es por ello que la siguiente fase del ciclo de vida de una vulnerabilidad cualquiera suele
consistir en la “explotacién” de la misma. Este término de nuevo es muy ambiguo y la
explotacion puede llevarse a cabo con fines benévolos o por el contrario con caracter delictivo.
Se desarrollan por tanto “exploits” que ataquen dicha vulnerabilidad y la lleven al limite para
poder desarrollar un parche que la corrija. Pero... jqué es un exploit?

La definicién resulta sencilla: un exploit no es més que “un trozo de cédigo (script),
porcién de software o conjunto de comandos que toman ventaja de un bug, error, o vulnerabilidad

L https://nvd.nist.gov/
2 https:/ /www.securityfocus.com/
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para causar un comportamiento inesperado o indeseado del software o el hardware de un equipo
electronico.”

Una vez que se ha experimentado lo suficiente con la vulnerabilidad es posible desarrollar
un parche o una actualizaciéon que corrija de forma efectiva, y a ser posible permanente, el fallo
existente. Este proceso no es facil y requiere cierto tiempo por parte del fabricante para ponerse
al dia por lo que no siempre se soluciona directamente con un parche software. Es probable que
mientras se busca una posible respuesta al dano causado, el fabricante sugiera tomar medidas
preventivas como por ejemplo cerrar determinados puertos o deshabilitar ciertos servicios.

El objetivo final por parte de la empresa desarrolladora debe ser llegar a una solucion
para el agujero de seguridad creado y una vez lograda dicha solucién difundirla mediante
actualizaciones. El problema de los equipos no actualizados suele ser mas grave por temas
de seguridad que por caracteristicas funcionales. El fin de las actualizaciones de Windows XP
por ejemplo, hace que el exitoso sistema operativo de Microsoft sea ahora objetivo para aquellos
que quieran crackear software.

6.4 Parametros que identifican/definen una vulnerabilidad.

e Producto. Para identificar correctamente a una vulnerabilidad debe especificarse a qué
productos o versiones de productos afecta concretamente.

e Ubicacion de la vulnerabilidad. Los programas suelen estar compuestos de modulos
que interactiian entre si, de forma que una vulnerabilidad puede encontrarse en un médulo
concreto o en una configuracion concreta, pudiendo darse el caso de que no pueda activarse
si el modulo no se encuentra activo. También puede suceder que se encuentre en un
modulo intrinseco al programa y no se pueda desactivar como podria ser el caso de que
se encontrarse en el nicleo de un sistema operativo.

e Causa y consecuencia. Este aspecto hace referencia al fallo técnico concreto cometido
por el diseniador /programador de la aplicacién concreta en la que aparece la vulnerabilidad.
Las consecuencias técnicas de los fallos, normalmente, son diferentes pero suelen derivarse
de los mismos fallos lo que da informacién a los buscadores de vulnerabilidades.

e Impacto. Se refiere a lo que puede conseguir un atacante que explote la vulnerabilidad.
Asi si no se han comprobado bien los permisos de acceso (causa) puede que se produzca
un salto de restricciones (consecuencia) y que el atacante consiga elevar privilegios en el
sistema (impacto). El impacto es una medida de la gravedad de una vulnerabilidad. Una
vulnerabilidad de la mayor gravedad seria la posibilidad de ejecutar cualquier programa
en el computador de la victima.

e Vector de ataque. El vector de ataque se refiere a la manera que tiene el atacante de
aprovechar la vulnerabilidad. Un vector de ataque de uso comun consiste en el envio de
informacion especialmente manipulada a un puerto de un sistema. Otro caso frecuente es
conseguir que la victima visite un enlace concreto.

6.5 ;Donde encontramos vulnerabilidades? Tipos de vulnerabilidades.
Se pueden encontrar vulnerabilidades en:
1. Aplicaciones web.

2. Sistemas operativos.
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3. Dispositivos de red.

4. Debilidades en protocolos de red.
5. Configuraciones por defecto.

6. Errores humanos.

En primer lugar se realizard una clasificacién muy genérica de los diferentes tipos de vulnerabilidades
para, a través de ella, poder profundizar en casos mas concretos. Las vulnerabilidades en
funcién de su origen pueden ser las siguientes:

1. Diseno: Se basan en problemas basados en el planteamiento de las politicas de seguridad
del sistema o en el desarrollo de los protocolos utilizados por la red.

2. Implementacién: Basadas en fallos tanto en la planificacién, como en la programacion
final del software que permiten por error del fabricante posibles “puertas traseras” que
facilitan la manipulacién de los equipos por individuos no deseados.

3. Utilizacion: Se debe a desconocimiento y falta de responsabilidad en la utilizacién de los
equipos que, combinada con una mala configuracién de los sistemas (ya sea por ignorancia
o por negligencia), puede provocar una disponibilidad indeseada de herramientas que
faciliten los ataques.

4. Vulnerabilidad de dia cero: Se caracteriza por infectar equipos informéaticos aprovechando
vulnerabilidades desconocidas por los creadores y los usuarios de las aplicaciones. Es por
tanto aquella vulnerabilidad que al estar recién descubierta no tiene soluciéon pero si da
pie a experimentar con ella.

Una vez conocidos los diferentes tipos en funciéon de su origen podemos centrarnos en
detallar una a una las vulnerabilidades en funcién de sus causas y de los efectos que
producen:

1. Vulnerabilidad de validacion de entrada: Es aquella que se produce cuando la
entrada que procesa un sistema no es comprobada adecuadamente y puede dar pie a una
entrada corrupta.

2. Vulnerabilidad de salto de directorio: Se aprovecha la debilidad de la seguridad o
su completa ausencia en un servicio de red para acceder a los diferentes directorios hasta
llegar a la raiz del sistema.

3. Vulnerabilidad de seguimiento de enlaces: En esta ocasion y de forma muy parecida
a la citada anteriormente, se produce el salto entre directorios a través de un enlace
simbdlico o un acceso directo.

4. Vulnerabilidad de inyeccién de comandos en el sistema operativo: No es mas
que la capacidad de un usuario para teclear instrucciones que puedan comprometer la
seguridad.

5. Vulnerabilidad de ejecuciéon de cédigo cruzado: Se basa en la ejecucién de un script
de codigo por parte de un atacante en un dominio ajeno. Normalmente el aprovechamiento
de esta vulnerabilidad se hace efectivo sobre aplicaciones web o funcionalidades del propio
navegador. El objetivo que se persigue es la obtencion de datos cruzados o incluso el
control de sesiones. Se pueden presentar dos versiones, siendo la primera “reflejada”, en
la que se pasan variables entre dos paginas web para evitar el uso de sesiones de tal forma
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que se aprovechan las cookies o incluso la cabecera HTTP para el ataque. La segunda
version seria la “persistente”, en la que se localizan puntos débiles en los que se incrusta
codigo.

6. Vulnerabilidad de inyeccién SQL: Esta vulnerabilidad se da directamente sobre las
bases de datos basadas en lenguaje SQL. El objetivo es explotarla anadiendo codigo SQL
sobre otro cédigo SQL para cambiar el comportamiento del mismo. Se pueden cambiar
consultas en las que se obtiene informacion por otras en las que se elimina o se pueden
sobrescribir datos. Esta vulnerabilidad suele ser causa de la negligencia del administrador
de sistemas que puede dejar la base de datos montada con problemas de seguridad y siendo
vulnerable a la ejecucién de cédigo ajeno.

7. Vulnerabilidad de inyeccién de cédigo:

(a) Inyecciéon directa de cédigo estdtico: En este caso, un fallo en el software
permite que se inyecte cdédigo en un archivo de salida que vaya a procesarse posterior-
mente. Puede llegar a almacenarse este cédigo en una base de datos con lo que ésta
quedaria corrupta y se deberia considerar como tal.

(b) Evaluacién directa de cédigo dindmico: La vulnerabilidad en el software permite
que se puedan introducir directamente entradas que son ejecutadas directamente
como codigo de tal forma que al tener tiempo de vida limitado es mas dificil detectar
el error.

(¢) Inclusién remota en archivo PHP: Este tipo de vulnerabilidad se debe a la
funcién “include()” que permite enlazar archivos situados en otros servidores y
ejecutar cédigo PHP remoto en el servidor victima. Debido a esta funcién y a
otras como “include_once” o “require” es posible obtener una Shell para ejecutar
comandos directamente sobre el servidor atacado.

8. Vulnerabilidad de error de bufer: Esta vulnerabilidad es una de las mas comunes
puesto que se aprovecha de la necesidad de las aplicaciones de utilizar biferes para
almacenar informacién temporalmente mientras se procesa. Existen varios tipos:

(a) Desbordamiento de bifer ( buffer overflow ): Se produce cuando se intentan
meter en él mas datos de los que el sistema es capaz de procesar. La consecuencia es
que se almacenan los datos sobrantes en zonas de memoria adyacentes sobrescribiendo
otros datos que no se deberian de ver afectados. Esto constituye un fallo de programacion
importante y puede ser utilizado con uso malintencionado como, por ejemplo, para
tomar el control de una aplicacién o provocar que alguna otra termine. La idea es que
mediante un ataque de este tipo se almacena cédigo arbitrario en los segmentos de
memoria afectados con el objetivo de ejecutarlo posteriormente causando comportamientos
inesperados en la ejecucion de los programas. En lenguajes como C o C++ se puede
comprobar bien esta vulnerabilidad puesto que permiten acceder directamente a la
memoria de la aplicacién. Se distinguen a su vez varios casos de overflow:

i. Desbordamiento de entero: Se produce cuando el resultado de una operacion
aritmética es mayor del que se puede representar con la capacidad de almacenamiento
disponible.

ii. Desbordamiento de pila: Se produce cuando los datos se escriben una vez
pasado el bufer.

iii. Desbordamiento de "monticulo”: Aparece cuando los datos son escritos
fuera del espacio que se les asignd.
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(b) Agotamiento de bufer: Es una vulnerabilidad que aparece cuando en un bufer
de comunicacion entran tan pocos datos como para que la velocidad con que se leen
sea mayor que la velocidad con que entran datos. Para evitar este fallo se necesita
que el bufer detenga el proceso cuando esto ocurra.

9. Vulnerabilidad por formato de cadena: Sucede por cadenas cuyo formato es controlado
externamente (como la funcién printf de C) y que pueden conducir a un problema de
representacién de datos o incluso un desbordamiento de buffer.

10. Revelacién o filtrado de informacion: Es un tipo de vulnerabilidad que puede ser
accidental o provocada. Se produce cuando se accede a informacion sensible.

11. Gestion de credenciales: Se debe a un mecanismo defectuoso para la gestiéon de
usuarios y contrasenas y aquellos ficheros que almacenan dichas credenciales. Un fallo en
este sistema puede dar pie a numerosos ataques como por ejemplo uno de fuerza bruta.

12. Permisos: Sucede cuando hay un problema con la administracion de permisos derivado
del mal funcionamiento del sistema y no debido a la gestién del administrador.

13. Problema de autenticacion: Se debe a la incapacidad del sistema para autenticar a
un usuario.

14. De tipo criptografico: Fallos como la utilizacion repetitiva de ciertos algoritmos para
generar numeros aleatorios en secuencias criptograficas o errores en la encriptacion dan
lugar a esta vulnerabilidad.

15. Falsificacion de peticiones en sitios cruzados: Se produce cuando el agresor incrusta
un codigo en una web para provocar una accion que no es la prevista por el administrador
web. Asi, uno de los ejemplos més tipicos es la adicion de una etiqueta HTML <img> de
tal modo que en su interior se anade un cédigo Javascript que lleva a ejecutar una accién
en lugar de mostrar una imagen.

16. Condicién de carrera: Se debe al acceso simultdneo a un recurso por parte de varios
usuarios de tal forma que el orden de las acciones acarree una consecuencia diferente
en funcion del mismo. Mediante esta vulnerabilidad se puede intentar obtener acceso al
sistema.

17. Error gestionando recursos: El atacante provoca un consumo excesivo de CPU impidiendo
que el sistema funcione adecuadamente.

18. Error de diseno: Fallo en la programacién de la aplicaciéon o en el disenio inicial
de la misma que conlleva un agujero de seguridad una vez que la aplicacién esta en
funcionamiento.

6.6 Andalisis de vulnerabilidades. Herramientas automatizadas.

El analisis y escaneo de vulnerabilidades se hace en OSSIM de manera automatizada a
través del dashboard tal y como se muestra en el anexo [7].

La gestion de vulnerabilidades es una funcionalidad usada para definir, identificar, clasificar
y priorizar las vulnerabilidades de un sistema informético. La herramienta open source utilizada
por OSSIM para realizar esta gestion es actualmente por defecto OpenVAS. OSSIM se encarga
de realizar las siguientes tareas de configuracion de manera automatica:

1. Ejecucion y programacion de escaneos de vulnerabilidades.
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2. Generacion de informes de vulnerabilidades.

3. Actualizacion de las firmas de vulnerabilidades.

6.7 FEstandares de vulnerabilidades

Se descubren decenas de vulnerabilidades cada dia por lo que hace dificil su gestion. Su
clasificacion es compleja por lo que han surgido estandares con objeto de facilitar su clasificacién
e identificacion.

e CVE (Common Vulnerabilities and Exposures)®. El CVE es un estdndar administrado
por el MITRE que identifica las vulnerabilidades de manera univoca. El formato CVE es:
CVE-XXX-YYY, siendo XXXX el ano en el que se asigna el cédigo a la vulnerabilidad e
YYYY un nimero de cuatro cifras. En el caso de grandes fabricantes el MITRE adjudica
lotes de ntimeros. En otros casos el MITRE es el que se encarga de hacer la asignacién
segun se van descubriendo vulnerabilidades. Por ejemplo la vulnerabilidad de OSSIM y
NfSen (CVE-2017-6972) es una vulnerabilidad critica encontrada en OSSIM en 2017.

e CVSS (Common Vulnerability Scoring System)?. Este estandar asigna mediante
formulas un grado de severidad a la vulnerabilidad, lo que permite tener una valoracion
cuantitativa de la gravedad de la vulnerabilidad. CVSS clasifica la facilidad de aprovechar
el fallo y el impacto del problema teniendo en cuenta la confidencialidad, integridad y
disponibilidad de los datos que pueden obtenerse aprovechando la vulnerabilidad. Mediante
una calculadora online se puede calcular la gravedad de una vulnerabilidad encontrada
en un producto (CVSS online Calculator)?.

e CVRF (Common Vulnerability Reporting Framework)®. Estdndar que pretende
dar uniformidad a la forma en la que se avisa de las vulnerabilidades de software a un
programador o empresa que han creado el producto. Con este método se persigue que
cuando un investigador o empresa hayan encontrado un fallo de seguridad en un programa,
se le proporcione al fabricante la informacién precisa, rigurosa y adecuada para que pueda
confirmarlo, entenderlo y parchearlo de forma eficaz.

3 https://cve.mitre.org/

4 https://www first.org/cvss/

® https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator
6 https://www.icasi.org/cvrf/



7. PARTE EXPERIMENTAL

7.1 Resumen

Los experimentos se realizaron de manera incremental de manera que se va anadiendo
elementos al experimento inicial para poder poner en practica la amplia mayoria de funcionalidades
que ofrece OSSIM y mostrar de forma practica el contenido del trabajo. La topologia de
red usada para la realizacion de los experimentos es la mostrada en la figura [7.1]. En este
diagrama se muestran dos WAN aun cuando no se utilizan simultaneamente. La primera
WAN(192.168.0.0/24) se utiliza en los experimentos 1 y 2 para simular la conexién a Internet y
la segunda WAN(192.168.2.0/24) se utiliza en el experimento 3 para simular un equipo atacante
situado en Internet con objeto de estudiar el caso de acceso a una red LAN desde un equipo
externo situado en Internet.
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Fig. 7.1: Topologia de red fase experimental

Se realizaron tres experimentos correspondientes a los casos:
e Red LAN Bésica
e Red LAN con DMZ
e Red LAN con WAN

La division se justifica por el hecho de centrarse en la casuistica que presenta cada una
de las citadas zonas asi como por los recursos necesarios para la virtualizacion simultanea de
todas las areas.
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La virtualizaciéon de los equipos se ha llevado a cabo usando la versién gratuita de
VMWARE Player y para la virtualizacién de red se ha usado la herramienta EVE-NG ! La
versién utilizada de OSSIM es la 5.4.0

7.2 Experimento 1: Red LAN basica

Caso en el que la empresa solamente presenta una LAN con acceso a Internet.

Firewall Router

J @

OSSIM

Fig. 7.2: Esquema topologia LAN basica

Equipos Interfaz | IP/MASCARA DE RED | OBSERVACIONES
Firewall eth0 192.168.3.5/24
eth2 192.168.4.5/24
OSSIM eth0 192.168.3.200/24 Interfaz de management
( Servidor ethl 192.168.3.201 /24 Interfaz de recoleccién de logs
+ Este interfaz no tiene IP por
Sensor ) recomendacion de AlienVault porque
. es el interfaz de monitorizacién al
eth2 No aplica que nada ira destinado en concreto
sino que recibira todo el trafico.
( modo promiscuo )
Windows XP A | EO 192.168.3.101/24
Windows XP B | EO 192.168.3.102/24
EO/1 192.168.4.1
Router EO§2 192.168.0.X
Kali EO 192.168.3.103/24
Switch LAN E/0-6 | No aplica

Tab. 7.1: Detalle de topologia: Experimento 1

L http:/ /www.eve-ng.net/
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Una vez configurado el NIDS, HIDS, Firewall y la monitorizacién de disponibilidad como
se detalla en los anexos [1] y [2], se realiza una simulacién de un ataque a los equipos de la
red desde la maquina kali. Después de realizar este proceso se puede observar como resultado
de las configuraciones realizadas con OSSIM, que es capaz de detectar estos ataques asi como
de las vulnerabilidades que subyacen de la instalaciéon hecha. Esto confirma la importancia de
uno de los aspectos que es de obligado cumplimiento en diferentes estandares y normas ISO,
las auditorias de seguridad periddicas.

El proceso de ataque a la red con Kali Linux seré el siguiente:

1. Escanear la red con nmap para descubrir los equipos de la red asi como los servicios en
cada uno de ellos.

2. En base a la informacién extraida en el paso 1 se lanzaran exploits desde la maquina kali
con objeto de comprometer la confidencialidad, integridad o disponibilidad de los activos.

rE| Bleridnd AT el - W

+ } L Pt B F -

.
s
& . H X
n ANALYEIS INVEROHMINT RIPORTS CONFIGURATION
20 T ]
CRRCUTHT . il v F O X
SECURUTY EVENTE TOP % ALASMT ¢ SEAL TOP 10 EVENT CATLLORRES TOP OFX ACTHITY I YOUR ENVRON MENT -

14%

COrmact vour OTX acoount 1o g6 ngight nbo
EMEnging Meeas in Yo eivironmisnt

| cowactsccoum | =

@ iosaiibilay
® ko

S WE LOSGEE EVENTS TP 10 HOSTS WATH MU TPLE EVENTS SEM EYENTS BY SEMSORTATE SORIE

Fig. 7.3: Panordamica OSSIM después del escaneo NMAP.

Después de concluir el paso uno se puede observar el resultado en OSSIM en Availability
donde el HIDS de Alienvault nos muestra como durante un breve periodo de tiempo el servidor
OSSIM ha estado sobrepasando la capacidad de memoria.



7. Parte Experimental 63

Vao e O
2 = ! €[ Q soma o + A @ =

| X .

REFORTS CORFIGURATION

DATHEGARDS

Saanh Eensd Miama _ﬂ m [+] E‘-

SHOW IVENTS DATA SOURCES AESLT CROURS OTX W REPUTATION LR LT l'_:ﬁ
-
T Laps Basy :l = ﬂ Ay plubday W
© Lut Wank DUATA SOURCE CROLPS HETWORE CROUPS OTE, FULSE ;‘:::._:-I;«. 'l:"::rp:";-lgc\l._'J:‘.' i
) Lant Menih = 5 -5--."'5. LN B T
e s iR ™ Ecwed RIsk
e -
Bmress Bxirosn = T ray O MLSL ACTVITY
— T
3K+

EVENTS

LHO® TELHD CEAPH

™ EvEnT Ha - DATE G350 = SEREOR oY SomCE BESTRATION i W
= et w5 Pt Bl A Ak S i - T
e ot Lot 1 1 1k i MATLRAG Gl pey WA EneEuR 1T = &
e b T o gy 2NTORIE 12 P T 5 o =
KBS RT RS By e G T e T e
A Tl R

rpmuBa i B rurin
# T e e b g

|
E
Tl

B 2 &

L s ; Bt & LT T i 5 EASE
FC J—u-nth':,t":“tpﬂ?;-“!ﬁ‘- s ! 32 1 Sl EATRET W aleoveuit CT1TT ] o o

Fig. 7.4: Eventos generados por el HIDS de OSSIM durante el escaneo.

Navegando a Alert:
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Fig. 7.5: Alertas mostradas por OSSIM tras escanear con NMAP

Navegando a Recon:
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Fig. 7.6: Detalle del ataque de reconocimiento con NMAP

En la figura [7.6] se observa como el NIDS de OSSIM ha detectado los escaneos con nmap.
Seleccionado uno de estos eventos podemos ver informacion relevante del evento:

EVEMT DETAILS

DATE
ALIENVALLT SEMSOR
DEVICE I
EWENT TYPE ID
UNIJUE EVENT 0
FROTOCOL
FRICRITY

2

SURCE

HaiAATE Hai-192-168-3-103
MAC Addess: 00500000008 00
Por: 51183

Lavesr updara: b

Username & Damain: HA

Asset Valug: 2

AlienVault NIDS: "ET SCAN NMAP -55 window 1024

HOVF0E 16 115301 CHT+200

shanvrauh [192.108.3 200]
192 103, 3.200 [e1hz]

200582

B2031 lel-B08 2000
20534 M b0 aU 300

=

RELLAGILITY

L STl ¢

Comtext: M/A

Azt GrOupE: A
Merwirks LAN
Loggid Usars: HSA
OTY IF Reputation Mo

Host-192-168-3- 103 [192. 068,50 03]

CATEGORY
SUB-CATEGORY
DATA SOURCE HAME
DWATA SOLURCE ID
FRODUCT TYPE

ADDITIONAL INFO

RISK,
(oW

DESTIMATION

HOTR AT Wi - 0P

M Addness: 50000
Por: 22
Laresr updara: b

Qo000 00

Usernamse & Domain: K

Asget Valug: 2

Blien Vel HIDS
1001
Intrusion Deqection

Qam

OTX INDICATORS

Windows-Xr-A [152.068.3.101]

LOGALInR. P A
Cantet: H/A
Agser Caoupd: MIA
Matwnarks: LAMN
Logged Users MF

OTX IP Reputation: No -

Fig. 7.7: Detalle del evento 1/3
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EVENT DETAILS a
PRICRITY RELIARILITY RISK 0T MOICATORS
] ! [Low g a
SOURCE Hosg- 192 168-2.102 [192.168.2.101] DESTINATION Windows-XPA [192.068.3.101]
Hostname: Host- 192 169-2.103 Location: FA Hostname: Window -0k 8 Location: MNA
MAAT Adcregs: DS O Ol (sl OF: D0 Contgxt: M MAAL Aciclewss: S0 000 Ol 2 Q0 O Coeext: B
Poot: 51183 ALEEt Croups. WA Poet: 22 Aiiet Groups. MSA
Larest update: H/A Hatwarks: Lan Laress updare: HAA Metworks
Usemarme & Domadne H, Logged Users: M Usernams & Ciomadn: H, Logged Lsars: M4
Agger Value: 2 OTE IP Repuration: Mo Axper Value: 2 OTX IF Reputation. No
SEEVICE - PORT ] PEOTOCOL = SERVICE - POET =] FROTOCOL =
W 3envioes available g senvioes available

Fig. 7.8: Detalle del evento 2/3

EVENT DETAILS e

FAYLOAD

Rule Derecton

File: emerging-scan nbay
Rigle: slarm vop SEXTERMAL MET any -= FHOME NET iy
mig: "ET SCAN MMAP -55 windaw 10247
fraghivs: 0
dsize; O
flags: 5,12
ack: 0
window: 1024
thiesholds type boak, teack By dit, count 1, dacands 60
refenence: url dac emengngthrests netf 2009562
classtype: attempted-recan
shd: 2000582
revi ¥
PCAP FILE [COYWHLOAD 1M PEAR FORMAT]

+ i) CENINFO

Fig. 7.9: Detalle del evento 3/3

En concreto y a diferencia de otros eventos, los eventos generados por el NIDS nos
muestran la regla que ha provocado que se genere el evento. Ademds de un enlace en el
que podemos encontrar mas informacion acerca de este evento.
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7.3 Experimento 2: Red LAN + DMZ

7.3.1 Descripcion.
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Fig. 7.10: Topologia de Red Experimento 2: LAN + DMZ

Equipos Interfaz | IP/MASCARA DE RED
eth0 192.168.3.5/24
Firewall eth2 192.168.4.5/24
ethl 192.168.1.5/24
OSSIM ethO 192.168.3.200/24
( Servidor ethl 192.168.3.201/24
+ Sensor ) eth2 No aplica
Windows XP A | EO 192.168.3.101/24
Windows XP B | EO 192.168.3.102/24
EO/1 192.168.4.1
Router Eo§2 192.168.0.X
Windows XP D | EO 192.168.1.101 /24
Servidor Web | EO 192.168.1.50/24

Switch DMZ E/0-6 | No aplica
Switch LAN E/0-6 | No aplica

Tab. 7.2: Detalle de topologia: Experimento 2

El objetivo de este experimento es poner en practica los conceptos previamente introducidos
de correlacion, acciones y politica. Para ello se realizarda un ataque de fuerza bruta al servicio
SSH del servidor web, de manera que se correlacionen eventos que indiquen un intento de
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conexion a SSH generando asi un nuevo evento que indique que se esta realizando un ataque
al SSH. Posteriormente se configurara una accién, la accién sera deshabilitar dicho servicio,
y por ultimo se configurard una politica para ejecutar esta accién con el evento generado
anteriormente.

En primer lugar se configurara el HIDS en la DMZ asi como el interfaz de monitorizacion
en dicha red. Posteriormente se introduciran las politicas, acciones y correlacion.

Las acciones a realizar en el experimento son:

1. Configurar HIDS en la DMZ.

e WinXP_D.
e Servidor Web.

Configurar el NIDS en la DMZ.
Configurar la correlacién en OSSIM.
Configurar Acciones en OSSIM.
Configurar Politicas en OSSIM.

SE AN o

Verificacién de los pasos anteriores ( Ataque )

7.3.2 Configurar HIDS en la DMZ. Configurar el HIDS en el servidor web.

En este apartado se configurara el HIDS en el Servidor Web. El equipo ”Servidor Web”
es un Linux Debian.

Para el despliegue del HIDS en Linux Alienvault recomienda realizar la descarga e instalacién
del agente desde la péagina oficial ( https://ossec.github.io/downloads.html ).

El proceso realizado ha sido el siguiente:

1. Descargar el agente
2. Descomprimirlo

3. Seguir el proceso de instalacion

Una vez completado el proceso de instalacién nos dirigimos a OSSIM y realizamos el
siguiente proceso para anadir el agente a OSSIM:

1. Se navega a Environment — Detection
2. Se navega a HIDS — Agents — Agent Control — Add Agent
3. Se selecciona el agente de la lista de activos.

4. Se guarda.
5

. Se extrae la clave.
Para finalizar el proceso en el equipo ”Servidor Web”, se realiza el siguiente proceso:
1. Se ejecuta: /var/ossec/bin/manage_agents

Introduciendo la tecla ”I” y insertando la clave previamente extraida en OSSIM.

2. Se edita el fichero /var/ossec/etc/ossec.conf modificando la direccién IP del servidor
OSSIM.
3. Se inicia el agente ejecutando: service ossec start

Por dltimo desde el equipo OSSIM se navega a Environment — Detection y se hace
click en HIDS Control y después en Restart.
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7.3.3 Configurar correlacion en OSSIM

El objetivo de la correlacion es generar un nuevo evento en base a otros eventos. En
este caso se generard el evento ” Ataque fuerza bruta al servidor Web” como resultado de la
correlacion de eventos previos generados por el NDIS.

En este experimento se va a configurar una directiva para detectar un ataque de fuerza
bruta por SSH en el servidor web. De este modo cuando se sucedan un ntimero de accesos
fallidos de login en servidor se generara un nuevo evento ” Ataque de fuerza bruta en el servicio
SSH en el servidor”. Las directivas generan alertas

El proceso seguido es el siguiente:

1. Navegar a Configuration — Threat Intelligence y hacer click Directives. Click New
Directive.
Rellenar el formulario como se indica a continuacion:

a
b

—~

Name for the directive : 7 Ataque fuerza bruta Servidor Web”

—

Taxonomy:

C

—~

Intent: ”Reconnaissance & Probing”

)
)
)
d) Strategy: ”WebServer Attack”
)
)
)

—~

Method: ” Attack”
Priority: 3

e
f

g

—_—

Click Next.

~—

2. Después de configurar la directiva se anadira una regla de primer nivel:

(a) En Name for the Rule, escribir "Intento de ataque”, y click Next.
(b) En Rule name — Plugin, buscar ”ALIENVAULT NIDS”.

(¢) En Rule name — Plugin — Event Type buscar: "ET SCAN LibSSH Based
Frequent SSH Connections Likely BruteForce Attack!”

(d) En Rule name — Plugin — Event Type — Network,

i. Seleccionar el activo destino ”Servidor-Web”
ii. Seleccionar el puerto destino 22

(e) En Rule name — Plugin — Event Type — Network — Reliability, click 1.
(f) Click Finish.
3. Por ultimo se configurara una regla de segundo nivel

(a) Click en el signo méas (+) verde a la derecha de la regla uno en la columna Action.
(b) Seguir los pasos 1y 2 al anadir la regla de primer nivel.
)
)

(c

(d) Rule name — Plugin — Event Type — Network.

Rule name — Plugin — Event Type, click Plugin SID from rule of Level 1.

i. Seleccionar Source IP from level 1
ii. Seleccionar Destination IP from level 1
iii. Seleccionar Destination Port from level 1

(e) En Rule name — Plugin — Event Type — Network — Reliability, click +2.
(f) Click Finish.
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(g) En la columna Timeout, escribir 760" (segundos) en la segunda regla, y después
click OK.

(h) En la columna Occurrence , click 71" en la segunda regla, escribir ”15”,y después
click OK.
7.3.4 Configurar acciones en OSSIM

Para configurar la accion el proceso seguido ha sido el siguiente:
1. Navegar a Configuration — Threat Intelligence — Actions hacer click en New.
2. Cubrir los campos como se indica a continuacion:

(a) Name: ” Notificaciéon Ataque a Servidor Web”

(b) Description: ”Se ha producido un ataque al Servidor Web IP: DST_IP ”
(c¢) Type: "Open a ticket”

(d)
(e) T
(f)

f) In Charge User: ”"admin”

Condition: Any

7.3.5 Configurar politicas en OSSIM

1. Navegar a Configuration — Threat Intelligence — Policy.
2. En la seccion Default Policy Group , click en New.
3. A continuacion se cubre la seccién de condiciones de la policica:

a) Event types: ”Directive events”
b) Actions: ”Notificacién Ataque al Servidor Web”

)
)

(¢) Siem: se deja la configuracién por defecto
)

(
(
(d) Forwarding: no esta disponible en la versién open source de OSSIM.

7.3.6  Verificacion de los pasos anteriores (ataque)

En este caso se realizara un ataque por fuerza bruta al servidor SSH. Como consecuencia
de la correlacion de los eventos individuales generados por el NDIS de OSSIM se generara
un nuevo evento: “directive_event: ataque de fuerza bruta servidor web”. Después y como
consecuencia de haber configurado una politica para los eventos generados por la directiva
anterior (correlacién) se llevard a cabo la accién abrir un ticket.

El proceso seguido ha sido el siguiente:

En la maquina atacante (Kali) ejecutar:

# hydra —1 usuario —P diccionario.txt 192.168.1.50 ssh
Se puede observar como aparece el nuevo evento fruto de la correlacién, figura[7.11].
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Fig. 7.11: Evento generado por una politica de correlacion tras el ataque de fuerza bruta SSH

A raiz de aplicar una politica a este tipo de eventos se realiza la acciéon indicada: abrir
un ticket, figura[7.12].
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Fig. 7.12: Ticket abierto por OSSIM a consecuencia del ataque de fuerza bruta
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7.4 Experimento 3: Deteccién de ataques en la red LAN/DMZ/WAN

Servidor Web

! .g Kali inux
o

winXxP_D .
Switch_DMZ switch. WAN @

OSSIM All-in-one @

Firewall Router

@ ? switch_LAN

winxP_A winxP_B

Fig. 7.13: Topologia de la red experimento 3: LAN + DMZ + WAN
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Equipos Interfaz | IP/MASCARA DE RED
ethO 192.168.3.5/24
Firewall eth2 192.168.4.5/24
ethl 192.168.1.5/24
OSSIM eth0 192.168.3.200/24
( Servidor ethl 192.168.3.201/24
+ Sensor ) eth2 No aplica
Windows XP A | EO 192.168.3.101/24
Windows XP B | EO 192.168.3.102/24
E0/1 192.168.4.1
Router E0/2 192.168.3.1
E0/0 192.168.2.1
Windows XP D | EO 192.168.1.101/24
Servidor Web | EO 192.168.1.50/24
Switch DMZ E/0-6 | No aplica
Switch LAN E/0-6 | No aplica
Switch WAN E/0-6 | No aplica
Kali Linux EO 192.168.2.102

Tab. 7.3: Detalle de topologia: Experimento 3

En este experimento se ha sustituido la WAN por un switch y un equipo con Kali Linux
con el objetivo de simular un atacante exterior. Se realizan simulaciones de un ataque desde la
WAN a la LAN.

En este experimento se detectard un ataque que intenta obtener acceso a la LAN desde
la WAN;, utilizando para ello la zona DMZ.

Se trata de representar las condiciones generadas por diferentes vectores de ataque como
pueden ser un empleado descontento, la conexiéon de un usb infectado o un ataque de phishing
al email.

Para ello se simula el comportamiento de un troyano del que previamente conocemos
su compor-tamiento. Este troyano al que llamaremos ”simulTroyan” al ser ejecutado en una
maquina windows se intentara conectar al equipo atacante situado en la WAN a través del
puerto 4444 TCP.

A continuacién se muestra el comando para la generacion del troyano:

Fig. 7.14: Generacién del Troyano

Y como OSSIM detecta la conexion utilizando el plugin de Cisco ASA:
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= M/A alienvault gz |
= windows-XP-6:1310 1521682 1024444 (|

201 7-08-08 10:55:40 E MN/A  wWindows-XP-B:1309 1621682 102:4444 2=
0r5gc14 B MIA 0000 2=>2 |
. <2 <z
Fig. 7.15: Deteccién de la conexién por OSSIM
El evento generado en detalle es el siguiente:
-

SECURITY EVENTS (SIEM) [ ]

SIEM REAL-TIME
Security Events ASA:ACL e The Initial occwrrence or the total member of occurvences of an ACL deny/permission during anirmencal are listed < PREVIOUS  NENT =
A%A: ACL hit: The initial occurrence or the total number of occurrences of an ACL deny/permission during an interval are listed m

DATE 2017-08-08 11:00:02 GRT+2:00 CATEGORY Aoss

ALIENWAULT SENSOR alienvault [192.168.3.200] SUB-CATEGORY Iise

DEVICEIP 192.168.3.5 [eth2] DATA SOURCE NAME dzcaass,

EVENT TYFE ID 108100 DATA SOURCE 1D 1636

UNIDUE EVENT |0 Q4741 1e7-2255-D00c- 295 34741 9ebf022 FRODUCT TYFE Fire wall

PROTOCOL Tcp ADDITIONAL INFO A

PRIORITY RELIZBILITY RISE 0T INDICATORS
H 2 Lo o

SOURCE Windo s DESTINATION 1921

Hoztname: Winda ws- 1 P-B Loawtion: /2 Haztrame: N2 Lacwtion: 1,2

IAC Addresz: 50:00:00:04:00:00 Conterct: N8 IMSC Addrezz: N2 Contert: /2

Fart: 1510 Azzet Groups: N4 Fart: 4444 Azzet Groups: HA

Latest update: H/2 Networks: LaH Latest update: H/& Netwarks: /8

Usemame & Damain: N2 Logged Users: 12 Usemame & Damain: 1/ 2 Lagged Users: /2

Bzzat Value: 2 OTY IP Reputation: He Azzet Valuss 2 0T IP Reputation: Ho

SERVICE - FORT = PROTOCOL = SERVICE - PORT = PROTOCOL s

I
T

USERDATAL USERDATAZ USERDATAS USERDATA+ USERDATAS
A5A8-5-108100 Inzide_mocezz_in denizd Inzide Dutzide
RAW LOG

list Inside_access_in denied top Insi

Fig. 7.16: Detalles del evento generado tras la conexién

Para crear la politica nos dirigimos a:
Configuration — Thread Intelligence — se hace click en New

B 2 & &
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EE ALIEN VAWST 030 WELCOME ADMIN | ALIENVAULT 192.168.3.200 | SETTINGS SUPPORT LoGouUT

24 AN E X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
THREAT INTELLIGENCE o
POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CROS55 CORRELATION DATA SOURCE TAXONOMY KNOWLEDGE BASE

EDIT POLICY GROUPS

£ Default policy group: Pefaulr group policy objects ¥ %
e Mew 0 Modify o Delete selected | Duplicate selected | Reload Policies % Emable/Disable policy
¥ AV default policies: Filter events from AlienVault avapi user + ¥

Fig. 7.17: Creando una politica

A continuacién cubrimos las condiciones de la politica. Como primer paso el origen de
los eventos a los que va a afectar la politica, en nuestro caso el origen puede ser tanto la DMZ
como la LAN.

POLICY

bt s ® wag © e Palicy Croap * [ Defush pabicy gromp i |

CETRATI v NONT TV ACTIONS LoGGEE FORMARSNG o
anr 4 rong o act Logges ¢ Formsd Lyents Dis
v BMI (02 184 1 0/20) =] | oL v 7
W 093 164 30730 hess [ Futn ] sestar |
S o M Assers
Assets
4 hsset Groups
- i Metworks
1816
a8 DMZ 002 1681 are
192168 o
* =
A, oy zEpd
e g E
o w o E
& EiclE
& = I
z g2 8 p
“ a n o

= =

Fig. 7.18: Creando una politica
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POLICY ACTIONS PORTS

Palicy Rule Matne: * |simuITroyan

SOURCE o

DMZ{102 1628.1.0/24)
LAM (192.162.2.0/24)

DEST .+

» POLICY CONDITIONS

Enable: * © ves © o

COMDITIONS
SRE PORTS o DEST PORTS o EVENT TYPES o
ANY ANY DS Croups:

ANY
DMZ (192.168.1.0424) = m

LAM (192.168.3.0724)

ACTIONS o

CROSS CORRELATION

Mo Awtions

DATA SOURCE

TAXONOMY

KNOWLEDG

m

m

Policy Group: #

Default policy group

= |

CORSEQUENCES

SIEM o
SIEM (¥es)

Set Bvent Friority: Do not change
Risk Assessment. Yes

Logical Commelation: Yes
Cross-comelation: ez

S0l Stormge: ias

LOGGER
Logger (Mo
Sign: Block

ry

£

2 <s All Assets
: Assets
gy Asset Groups

- g Hetworks

= 192.168.1./~

- o DMZ (192.168.1.0/24)
= 192.168.3

=
|

. Hetwork Groups
LOANY

-

Fig. 7.19: Configuracion condicién direccién origen en la politica.

FORWARDING o
Forward Events (Mo}

+ ADD MORE CONDITIONS

o, o o o

DESTINATION
SOURCE PORTS
DEST PORTS
EWEMNT TYPES

El destino podra ser cualquier direccion IP, ya que dependera de la que use el atacante.

v
URICE *
INSERT HEW ASSET?
IMSERT MEW NET?
INSERT MEW NET GROUF?

L
[
o
=
]
o

POLICY ACTIONS PORTS

COMPL

Policy Rule Mame: *  [simulTroyan

COMDITIONS
SOLRCE o DEST o SR PORTS o DEST PORTS o
DMZ(192.168.1 .0/24) ANY ANY ANY
LAN(192.168.3.0/24)
» POLICY CONDITIONS
v < ANY
DESTIMATION #
INSERT HEW ASSET?
INSERT NEWW NET?
INSERT NEW HET CROUP?
o
=}
wog
o =
= |
o w
m o

AMCE MAPPING

Enable:* @ ves € Mo

EVEMT TYPES o
DS Groups:
ANY

CROS55 CORRELATION

Detault policy group

= |

DATA SOURCE TAXONOMY KMOW
Policy Group: #
COMSEQUENCES
ACTIONS o SIEM o LOGGER o
No Actions SIEM (¥es) Logger (o)
St Event Friority: Do not change  Sign: Elack

Risk Assessment:
Logical Correlation
Gross-comelation: Yas
S0L Storage: Yes

< All Assets
i PAssels
4y Assel Groups
4 Hetworks
.= Hetwork Groups
5 ANY

[

LI

Fig. 7.20: Configuracion condicién direccién destino en la politica.

FORMWARDING o
Forward Events (Mo}

#* ADD MORE CONDITIONS

|+

iV |

SOURCE PORTS
DEST PORTS
EVENT TYPES
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POLICY ACTIONS PORTS DIRECTIVES COMPLIANC G CROS5 ELATION DATA SOURCE TAXONOMY KNOWLEDGE BASE
Palicy Rule Matne: * |simuITrnyan Enable: * i Yes (] Mo Falicy Group: # | Default policy group ;I
COMDITIONS COMSEQUENCES
SOURCE & DEST «# SRC PORTS 7 DEST PORTS & EVENT TYPES o ACTIONS o SIEM & LOGGER «# FORWARDING o
DMZi192168.1 .0/24) ANY ANY AN DS Croups: Mo Actions SIEM (¥es) Logger (o) Forward Events (Mol
LAM 192 168 3.0/ 24) AN

» POLICY CONDITIONS

v &

SOURCE PORTS *
INSERT HEW PORT GROLUP?

SOURCE
DESTINATION
SOURCE PORTS

Set Event Priority: Do not changs
Risk Assessment
Logical Cormelation:
Gross-comelation: e
S0l Storage: as

Sign: Black

— 4 Port Groups
D g AR

Fig. 7.21: Configuracion condicién puerto origen en la politica.

& ADD MORE COMDITIONS

A

DEST PORTS
EWVENT TYPES

K1

El puerto destino sera el TCP 4444 ya que es el dato del que disponemos para identificar
este troyano, para ello debemos anadirlo a OSSIM para que posteriormente este se encuentre
disponible para utilizarlo en la configuracion de la politica. Para anadir este puerto a la lista,
y a continuacién poder seleccionarlo debemos hacer click en Insert New Port Group para
después cubrir los campos como se muestra a continuacién.
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INSERT NEW PORT GROUP? Q

Valwes marked with ) are mandeory

MAME * [simuTroyan |

Type here the port:

4add TCP v

Selected ports for the group:

4444 - tcp -
PORTS *
&
DELETE ALL
Bl troyans simulTioyan Yiliza exte buero
DESCRIFTION

SAVE

Fig. 7.22: Inclusién del puerto utilizado por ”SimulTroyan” en OSSIM.

POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CROS55 CORRELATION DATA SOURCE TAXONOMY KNOWLEDGE BASE
Policy Rule Name: & [simulTroyan v Enable: * ™ ves T N Falicy Group: * | Default palicy group ~1
CONDITIONS COMSEQUENCES
SOURCE & DEST & SRC PORTS o DEST PORTS o* EVEMT TVPES o ACTIONS o SIEM o LOGGER «# FORWARDING o
DMZ{192.168.1 O/24) ANY ANY simnulTroyan DS Groups: Mo Actions SIEM (es) Loager iMa) Forward Events (MNo)
LAM (192.165.3.0/24) AN
Set Brent Priority: Do not change  Sign: Black
Risk Assessment: Yes
Logical Comrelation: Tas
Gross-comelation: Yas
Sl Stomge: Yes

# POLICY CONDITIONS # ADD MORE COMDITIONS

o & & situlTrovan N : ;J

=%~ Port Groups

DESTIMATION PORTS #
IMSERT MEW PGRT CROUF?

DESTINATION
SOURCE FORTS
DEST FORTS
EVENT TYPES

SOURCE

Fig. 7.23: Configuraciéon condicién puerto destino en la politica.

Por tltimo indicamos que a cualquier evento que encaje en estas condiciones se le aplique
la politica:
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POLICY ACTIONS PORTS CROSS CORRELATION DATA SOURCE TAXONOMY KMOWLED!
Palicy Rule Marne: * |simuITroyan . 4 Eriable: & (o Yes '@ Mo Palicy Group: * | Default policy group ;I
COMDITIONS COMSEQUENCES
SOURCE DEST «* SRC PORTS o DEST PORTS o EVEMT TYPES o ACTIONS o SIEM o LOGGER o FORWARDING o
DMZ{192168.1 .0/24) ANY AMY sirnulTroyan D% Groups: Mo Actions SIEM (ves) Logger (Mao) Forward Events (o)
LAM 192 .162.2.0/24) AN

Set Bvent Friority: Do not change Sign: Bl
Risk Assessment: fes

Logical Comelation
Cross-comalution: ¥
S0l Stormge: Yas

» POLICY CONDITIONS + ADD MORE CONDITIONS

& F & Choase between DS Groups and Taxanomy =
g DS Groups & Taxanotmy

I any
I~ Alientault MIDS HTTP INSPECT I~ Alientault NIDS sigs I~ sl Event Types ™ bocument files
D% GROLUPS * I™ Eventas Alienbault Servidaor I Bxecutakle files I Get1p Feguest ™ Metwork anamalies
INSERT NEW DS CROUF? =
VIR s I sensitive data ] Suspicious DS ™ Tor network

DESTINATION
SOURCE PORTS
DEST PORTS
EWEMNT TYPES

SOURCE

# Directive plugin groups are not

L |

Fig. 7.24: Configuracién condicién tipo de eventos a los que aplicar la politica.

En el siguiente paso se configuran las consecuencias de aplicar dicha politica, como no se
ha definido previamente la accion a realizar como consecuencia se hara click en insert new
action.

POLICY ACTIONS PORTS COMPLIAMNCE MAPPING CROSS CORRELATION DATA SOURCE TAXONOMY KNOWLEDGE BASE
Policy Rule Mame: * situlTrayan 14 et 4 D s Policy Group: # | Default policy group LI
CONDITIONS COMSEQIENCES
SOURCE o DEST o SRC PORTS o DEST PORTS o EVENT THPES o ACTIONS o SIEM o LOGGER o FORWARDIMNG o
DMZ(192.168.1.0/24) AN ANY simulTroyan D% Croups: Mo Actions SIEM (ves) Logger (Mo} Forwanl Events (o)
LAN (102.162.2.0424) AN
Set Event Friority: Do not changs sign: Bl
Risk Assassment: Tas
Logical Comelatiol
Cross-comelation:
SOl Storge:
» POLICY COMDITIONS # ADD MORE CONDITIONS
# POLICY CONSEQUENCES
L4 v v ¢
ACTIONS  [MSERT MEW ACTIOR?
ACTIVE ACTIONS AMAILABLE ACTIONS
0 items selected Remove all Add all

Muotificacion Atague a Servidor Weh

ACTIONS
SIEM

LOGGER
FORVWARDING

Fig. 7.25: Configuracién accién consecuencia al aplicar la politica.
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Se crea una accion que abrira un ticket, informandonos en la descripcion del equipo que
se ha visto afectado y la direccion del atacante.

NSERT NEW ACTION?

“ou can use the following keywords within any field which will be substituted by its matching value upon action execution:

DATE

PLUGIN_|D

PLUGINCSID

RISK

BRIGRITY

REL[ABILITY

SRC_IP_HOSTMAME

DST_IF HOSTHAME
RC_IP

[S)EEF_IP%RT

iy

PORT
PROTOCOL
EMSOR
BACKLOG_ID

sssssssssssenns
e wa

BAME #

DESCRIPTION #

THPE*
COMDITION

AR

IM CHARGE: #

Fig. 7.26: Creando una accién para aplicar en la politica.

Valnes maried WiLh ) are mandaory

* EVENT_ID
® PLUGIN_MAME

® SID_MNAME
= LISFRRAME
= PASSWIORD

|Detectado simulTroyan

2l

haberse detectado una conexion

5%% infeccion g_Re_ un activo por sitnulTrowan %I'\W‘E" senexion
[N ) 5 i
e e SO HOSTRANED. SRC 1 31 Wrecean 1 DST.piera

e 2l

[open aticker

[~

o ARy

o Only if it 15 an alarm

& Defing logical condition

User: | admin s

Se selecciona la accion que acabamos de crear previamente.

POLICY ACTIONS PORTS
Policy Rule Mane: # simulTroyan J
CONDITIONS
SOURCE o SRC PORTS o DEST PORTS o
ANY simnulTroyan

DMZ (102 162.1.0/24)
LA (102.162.2.0424)

s POLICY CONMDITIONS
» POLICY CONSEQUENCES

4

ACTIONS

ACTIVE ACTIONS

COMPLIANCE MAPPING

CROSS CORRELATION

Enable: + & ves © o

EWENT TYPES o
DS Craups:
ANY

ACTIONS o
Diatactsda sirmulTroyan

ACTIONS  IMSERT MEW ACTION?

DATA SOURCE

TAXONOMY

KNOWLED

Policy Group: # | Default policy group LI
COMNSEQUENCES
SIEM LOGGER o FORWARDING o
SIEM (Ves) Logger (ko) Forward Events (Mo}
get Erent Friority: Do not change  Sign: Block

Risk Assessment:
Logical Comelation
Cross-camalation :
S0l Gtormge: Yas

ANAILABLE ACTIONS

1 items selected

Detectado simulTroyan

Remoue all

Add all

Motificacion Atague a Servidor Weh

* ADD MORE CONDITIONS

v ¢ <

SIEM
LOGGER
FORWARDING

Fig. 7.27: Configuracién accién consecuencia ( creada previamente ) al aplicar la politica.
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POLICY ACTIONS PORTS DIRECTIVES COM NCE MAPPING
Palicy Rule Marne: simulTroyan 'y
CONDITIONS
SOURCE o DEST o SRC PORTS o DEST PORTS o EWENT TYPES o
DMZ (102 162.1.0/24) AN ANY sirnulTrogsn

DS Graups:
LAN (102162210724} ANY

» POLICY CONMDITIONS
# POLICY CONSEQUENCES

v <
SIEM
SET EVEMT PRICRITY
RIZK ASSESSMENT
LOGICAL CORRELATION
CROSS-CORRELATION
S0L STORAGE
L
% 11 Does not apply to targets without associated database. Implicit value is always Mo for them.
= =
5
€ w
Fig. 7.28:
POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAP
Palicy Rule Mame: * simulTrayan o
COMDITIONS
SOURCE o DEST o SRC PORTS o DEST PORTS o EWEMT TYPES o
DMZ(192.168.1.0/24) ANY ANY sirnulTroyan DS Groups:
LAM (192.168.2.0/24) ANY

» POLICY CONDITIONS
» POLICY CONSEQUENCES

v & &
LocceR £ ves & oo
SICN  Line @ Block
11 Only available in USM Server
(5] (D2
% L
L]
Blo|e
= m | S

CROSS CORRELATION

CROS55 CORRELATION

DATA SOURCE

Enable: ¢ & ves © o

TAXONOMY

KMOWLEDGE BASE

Policy Group: # | Default policy group

El

COMSEQIENCES
ACTIONS o SIEM o LOGOER o
Dietectado simulTroyn SIEM (ves) Logger Mo
sign: Elock

Set Event Friority: Do not changs
Risk Assessment:

Logical Comelatio

Cross-camalation: Yas

36L Storge: Yas

@ s © o
© 1o
C hay
C hay
C oy

@ ves
& e
® vyes

& s

DATA SOURCE

Enable:+ @ ves © Mo

TAXONOMY

FORWARDING o
Forward Events (Mo}

+ ADD MORE CONDITIONS

Configuracion SIEM al aplicar la politica.

v <
5
5
*
.
.
®
: =
&
El=
o =
o '
c|le
- [V
DGE BASE
Default policy group LI

Policy Group: #

COMSEQUEMCES
ACTIONS o SIEM o LOGGER o
Detectado simulTroyan SIEM (Yes) Logger (Mo

St Brent Priarity: D
Risk Assessment; 1

natchangs  Sign: Block

Logical Gorrelation: Tes

Crass-comelation:
S0L Storge:

fas

FORWARDING o
Forward Events (Mo

# ADD MORE CONDITIONS

7.29: Configuracién LOGGER al aplicar la politica.

4

FORVWARDING
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POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CRO55 CORRELATION DATA SOURCE TAXONONY KNOWLEDGE BASE
Palicy Rule Mame: * sitnulTrayan o Enable: * ™ yes O Mo Palicy Group: # | Default policy group LI
CONDITIONS COMSEQUEMCES
SOURCE & DEST o SRC PORTS o DEST PORTS o EVENT TYPES o ACTIONS o SIEM o LOGGER o FORWARDING o
DMEZi192.168.1.0/24) AN ANY simulTroyan DS Groups: Detectado sirnulTroyan SIEL (Yes) Logger (Mo} Forward Events (Mo}
LAH (192 168 3.0/ 24) AN

St Erent Priority: Do not change  Sign: Block
Risk Assessment: |

Logicl Comelatio
Grass-camelation:
50l Storage: Yas
» POLICY COMDITIONS & ADD MORE CONDITIONS
» POLICY COMSEQUEMCES
v &
FORWARD FVENTS Cows & o n E
1) Gnly availahle in USM Server
@
=
E
W o
= w =
5 o @ =
gluls]o
A =

Fig. 7.30: Configuracion FORWARDING al aplicar la politica.

Por 1ultimo se guarda y se aplica la politica.

THREAT INTELLIGENCE 7] |

POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CROS55 CORRELATION DATA SOURCE TAXONOMY KNOWLEDGE BASE

EDIT POLICY GROUPS

£ Default policy group: Default group policy objects 7
e MEw o Modify e Delete selected | Duplicate selected |2 Reload Policies % Enable/Disable policy
STATU ORD~ NAME SOURCE & DESTINATION s SOURCE PORT  DEST PORT EVENT TYPES SENSORS TIME RANGE TARGETS SIED
L¥ 4 1 simulTreyan i DMZ B A simulTroyan DS Groups allenvault s
g LN i
« | i
= AV default policies: Fiter events from AlienVault svapr user + ¥

Fig. 7.31: Guardar y aplicar la politica.

Una vez que se genera un evento que cumple las condiciones definidas en la politica, se
ejecutan las consecuencias definidas.
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SECURITY EVENTS (SIEM} [-]
SIEM REAL-TIME
m Done. [0 new rows]
DATE EVENT NAME RISK DATA SOURCE SENSOR oTX SOURCE IP DEST IP
ASA: ACL NIT: TNE INTial oCCurrence or the total numoer of
2017-05-08 12:54:15 CffLirrEr‘deE of an ACL denyrpermission during an Interval o clsco-asa allenvault MIA Windows-XP-B:1482 162 168 2 102:4444
are liste

Fig. 7.32: Evento generado por ”SimulTroyan”.

El ticket puede verse en Analysis — Tickets

WELCOME ADMIN | ALIENVAULT 192.168.3.200 SETTINGS SUPPORT

X

LOGOUT

X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS COMNFIGURATION
ALARMS
TICKETS [+]

SECURITY EVENTS (SIEM)
RAW LOGS IMPLE FILTERS [$WITCH To apyancen] E

Class Type P — Assighee Status Priority

m k1 — : [ | [open = AL 7| HE L]

[T TICKET TITLE PRIORITY CREATED LIFE TIME ASSIGNEE SUBMITTER TYPE o7  STATUS LABELS

ASA: ACL hit: The initial occurrence or the total number of 0se Luls
T Eveos eccurrences of an ACL denyflpetrrr&issiun during an interval are % 2017-09-08 12:54:39 00:00 1 f"ps’ = admin Generic Open
iste e

r directive_event: Atague fuerza bruta Servidor Web ‘ admin Generic Open

T Eveoa directive_event: Atague fuerza bruta Servidor Web ' 2017-09-01 12:58:54 6 Days 21:55 chfpléuzls admin Generic Open

0 wuios Vulnerability - 05 End Of Life Detection (152152 o 139 openvas  Vulnerapllity Open

M vz Vulnerability - OS End Of Life Detection (152152 © 20170723 13:06:22 1 Month, 15 Days 21:48 JCEEP'E“Z'S openvas  Wulnerablliy Open

O evem Welcome to Alienvault i3 32 19:19:35 1 Month. 17 Days 15:35 Generic  Open

Pag. 1

Open a hew ticket manually: CREATE

Fig. 7.33: Ticket generado por OSSIM.
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TICKETS

Tickets ASAT ACT it The initial occwyence or the total numiber of occlwrences of an ACL deny/pennission duing an interiial ave listed

TICKET ID TICKET
Hame:
deny/permission during an interval are listed
Class: Event
Type: Genetic
Created: 2017-00-08 12:54:39 00:00)
Last Update: 0o:01
In charge: i
EVESG . ] JDSEILUIS Lopez
Submitter: admin
Extra: nia
Source Ips: 192.165.3.102
Source Ports; 1452
Dest Ips: 192.165.2.102
Dest Ports: 4444
Email changes to: lose Luis Lopez <joseluislopezfernandez40@gmail.come

Description

Posible infeccion de un activo por simulTroyvan al haberse detectado una conexion desde el equipo Windows-xPBIP: 192.168.3.102 a |2 direccion 1P

192.168.2.102 puerto: 4444
Link to Alarm

TICKET DETAILS

A58 ACL hit: The initial occurrence or the total number of occurrences of an ACL

JOSE LUIS LOPEZ

Fig. 7.34: Detalle del ticket generado por OSSIM.

- 2017-09-08 12:5448

lose Luis Lopez =

KMOWLEDGE DR ACTION
DOCUMERTS s EE

Mo linked documents

= LINK EXISTING DOCUMENT
& MEW DOCUMENT

SUB: BE | UNSUBSCRIBE

STATUS: Open
PRIORITY: O uw
1N CHARGE: Jnse Luis Lopez

SINCE CREATION: 0000

DELETE NOTE



8. CONCLUSIONES

e Se ha conseguido el aprendizaje/adiestramiento de una herramienta que ofrece Gestién
de Vulnerabilidades ademas de una excelente proteccion de redes. OSSIM es un software
modelo de los centros de seguridad que deben implantarse en las pequena y medianas
empresas.

e OSSIM es un sistema muy versatil adaptando con la adecuada programacién a dispositivos
propietarios (en la parte experimental se ha usado un Cisco ASA a modo de ejemplo).

e OSSIM permite un despliegue en distintos segmentos de red asi como la centralizacion de
la informacion en un punto unico para su estudio.

e Una gran ventaja de OSSIM es que utiliza las mejores versiones de cédigo libre existente
para la deteccién de vulnerabilidades y monitorizacién de redes.

e Puede considerarse que OSSIM es una plataforma de administracién de la Seguridad
adecuada para realizar las funciones de seguridad esenciales que se necesitan para proteger
los activos informaticos de una empresa, ya que ademas con su informacién ayuda al
administrador de seguridad en la toma de decisiones.

e Con la herramienta OSSIM se tiene la posibilidad de llevar control de los requisitos de
ISO 27001 y PCI DSS lo que ayuda en el cumplimiento de las normativas.

e Laopcién OTX (Open Threat Exchange) permite realizar una defensa colaborativa contra
amenazas de seguridad informatica. Esto permite ampliar los horizontes de actuacién de
OSSIM y mitigar su punto mas débil que es el tratamiento de amenazas desconocidas.

e A pesar de ser OSSIM una herramienta open source la curva de aprendizaje de OSSIM
es costosa para las empresas.

e Es necesario disenar y programar algunas funcionalidades que no se ofrecen en su version
gratuita.

e No realiza almacenamiento de los raw logs lo que seria una opcion deseable para auditorias.

e Por razones de tiempo y extensién no se han realizado experimentos con redes Wifi aunque
el mecanismo seria analogo al de las redes cableadas.



9. BIBLIOGRAFIA

[1] ISO
https://www.iso.org/home.html

2] INCIBE

https://www.incibe.es

[3] Alvaro Gémez Vieites.
Enciclopedia de la Seguridad Informatica.2®Edicién.Rama.

[4] GANTTPROJECT
http://www.ganttproject.biz/

[5] NVD(National Vulnerability Database)
https://nvd.nist.gov/

[6] OSSIM
https://www.alienvault.com/products/ossim?utm_source=google&utm medium=c
pc&utm_term=kwd-2148725609&utm_campaign=BRAND-EMEA-GGLSE&
gclid=CjOKEQiAuonGBRCaotXoycysvIMBEiQAcxVOnNLD6011kgKnkzSc8sDnUbXnrmnOVSHv3V6aFh722E:

[7] OSSIM
https://sourceforge.net/projects/os-sim/

[8] Descarga de OSSIM]
https://www.alienvault.com/products/ossim/download

[9] Proyecto OSSIM
https://github.com/alienfault/ossim

[10] Descarga OSSIM
https://sourceforge.net/projects/os-sim/

[11] Oracle VirtualBox
https://www.virtualbox.org/

[12] EVE-NG
http://www.eve-ng.net/

[13] Creacién de un pluging para AlienVault USM
http://a3sec.com/creacion-rapida-de-un-plugin-para-alienvault-usm/

[14] Descripcién PCI-DSS
https://es.wikipedia.org/wiki/PCI_DSS



88

[15] PCI-DSS versién 3
https://es.pcisecuritystandards.org/ onelink /pcisecurity/en2es/minisite/en/docs/
PCI_DSS_v3.pdf

[16] PCI Security

https://www.pcisecuritystandards.org/pci_security/

[17] Cuadrante Magico para Gestién de Seguridad de la Informacién y Eventos de la Consultora
Gartner 2016
https://www.gartner.com/doc/3406817/magic-quadrant-security-informationevent

[18] OSSEC
https://en.wikipedia.org/wiki/0SSEC

[19] OSSEC
https://ossec.github.io/docs/

20] IDS

https://www.alienvault.com/solutions/intrusion-detection-system

[21] OSSIM

http://resources.infosecinstitute.com/alienvault-ossim-review-open-source-siem/

[22] Cuadrado mégico SIEM
http://www.splunk.com/goto/SIEM MQ

[23] The CIS Critical Security Controls for Effective Cyber Defense
https://www.sans.org/critical-security-controls

[24] Automatic Testing of Program Security Vulnerabilities
https://www.researchgate.net/publication/224592929 Automatic _Testing of Pro
gram_Security_Vulnerabilities

[25] Guide to Computer Security LogManagement
http://csrc.nist.gov/publications/nistpubs/800-92/SP800-92.pdf

[26] Guide to Computer Security Log Management
http://dx.doi.org/10.6028/NIST.SP.800-92

[27] SANS
https://www.sans.org/reading-room/whitepapers/analyst/security-spendingtrends-
36697

[28] Costes del ciber Crimen
http://www.cnmeonline.com/myresources/hpe/docs/HPE_SIEM Analyst_Report__ 2015 _Cost_of_C

[29] Incident Response
https://www.lancope.com/sites/default/files/Lancope-Ponemon-Report-Cyber-
Security-Incident-Response.pdf

[30] AlienVault Unified Security Management (USM) Asset Management Guide
https://www.alienvault.com/doc-repo/usm/asset-management/AlienVault-USM-
5.1-5.2-Asset-Management-Guide.docx.pdf

31] OSSIM

https://www.alienvault.com/documentation/



89

[32] Documento Gartner 2016
https://www.idrgrp.com/wp-content/uploads/2016/11/2016-Gartner-MQ-for-
Security-Information-and-Event-Management .pdf

[33] Logs
Jens Kihnel. "Centralized and structured log file analysis with open source
and free software tools". Bachelor Thesis. Fachhochschule Frankfurt am
Main. University of Applied Sciences. 2013

[34] Vulnerabilidades
https://www.certsi.es/alerta-temprana/vulnerabilidades

[35] Vulnerabilidades
https://www.mitre.org/

[36] Thread Based Defense
https://www.mitre.org/capabilities/cybersecurity/threat-based-defense

[37) CVE
https://www.certsi.es/alerta-temprana/vulnerabilidades/cve-2014-4151

[38] CVE
https://www.certsi.es/alerta-temprana/vulnerabilidades/cve-2017-6972

[39] vulnerabilidades OSSIM

https://www.alienvault.com/forums/discussion/8698

[40] Vulnerabilidad OSSIM
https://www.exploit-db.com/exploits/42314/

[41] National Vulnerability Database
https://nvd.nist.gov

[42] CVSS Common Vulnerability Scoring System Version 3.0 Calculator
https://www.first.org/cvss/calculator/3.0

[43] CVRF Common Vulnerability Reporting Framework
https://www.icasi.org/cvrf/



10. ANEXOS

10.1 ANEXO 1: Descripcion del ataque realizado con kali

1. Se configura la red en kali:

:~# ifconfig eth0 192.168.3.103 netmask 255.255.255.0

:~# route add default gw 192.168.3.5]]

Fig. 10.1: Configuracion de red de kali linux.

2. Se inicializa la la base de datos de metasploit:

:~# msfdb init
Creating database user 'msfT'
Enter password for new role:
again:

g databases 'msf' and 'msf test'
g configuration file in /fusr/share/metasploit-framework/config/database.yml
g initial database schema

Fig. 10.2: Inicializacion de la base de datos de metasploit.

3. Se ejecuta Armitage con conexién a la base de datos de metasploit:



10.

Anexos

91

Applications =

termineter

Fig. 10.3: Ejecucién de Armitage 1 de 4.

S |

[ Cnnrﬁdct ] | Help |

Connects to Metasploit,

Fig. 10.4: Ejecucién de Armitage 2 de 4.
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" AR,

Start Metasploit? [ ]

& Metasploit RPC server is not running or
not accepting connections yet. Would you

like me to start Metasploit's RPC server
for you?

Fig. 10.5: Ejecucion de Armitage 3 de 4.

SN

Progress...

Connecting to 127.0.0,1:55553

java.net.ConnectException: Connection refused (Connection refused)

. |
Cancel|

Fig. 10.6: Ejecucion de Armitage 4 de 4.

4. Se ejecuta nmap para el descubrimiento de equipos y servicios en la red guardando los

resultados en la base de datos:
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Applications = Places = rmitage-ArmitageMain Mon 09:06
Armitage e ® 0
Armitage Wiew Hosts Attacks Workspaces Help
» (B suxliary Address | Label Description Pivot
> [:T'ﬁ exploit 4
» (B payload 14
- & post

Console X

msf = db_nmap -sV -0 192,168.3.1/24

Fig. 10.7: Ejecucion de escaneo con Nmap desde consola de Armitage.
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Applications = Places v [ armitage-ArmitageMain +

Armitage 2 ® 0
Armitage View Hosts Attacks Workspaces Help
» (5 auxiliary Address 4| Label Description Pivot
» (B exploit « MW 19216835
* (& payload * M 192.168.3.101
» [ post B 192.168.3.102

B 192.168.32.200
B 152.168.3.201

Console X

Nmap: 135/tcp open msrpc icrosoft Windows RPC
Nmap: 139/tcp open nethi i ft Windows netb S|
Nmap: 445/tcp open micro s Microsoft Windows XP microso
Nmap: MAC Address: 50:00:00:04:00:00 (Unknown)
MNmap: Device type: general purpose
Nmap: Running: Microsoft Windows XP
Nmap : i
Nmap :
Nmap: Netwo e:r 1 hop
Nmap : ice Windows, Windows XP;
Nmap : performed. Please report
Nmap done: 1 IP address (1 host up) scanned in !
vtarting Nmap 7.40 ( https://nmap.org ) at 2017-0 :
‘mass_dns: warning: Unable to open /etc/resolv.conf. Try using --system-dns or specify valid servers with
--dns-servers'
[*] Mmap: 'mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns or
specify valid servers with --dns-servers'
msf =

Fig. 10.8: Resultado de ejecucion de escaneo con Nmap desde consola de Armitage.

5. Encontrar los ataques en base a la informacion recogida por nmap:
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S ESGoHEL000H _ 1]
Applications « Places v  [@ armitage-ArmitageMain + Mon 10:00 ”
Armitage e ® 0
Armitage View Hosts EMEER Workspaces Help
> (5 auxliary i ess 4| Label Description Pivot
» (B exploit 168.3.5
» (& payload 7 192.168.2.101
» (& post M 192.168.3.102

BM 192.168.3.200
BW 152.168.3.201

Console X

[*] : 135/tcp open msrpc

[*] Mmap: 139/tcp open nethi

[*] : 445/tcp open mic

[*] + MAC Addre 50:00: 00: 04: 00: 00 (Unknown)

[*] : Device e: gene e

[*1 indo

[*1 : icrosoft:windows_xp::sp2 cpe:fo:microsoft:windows_xp::sp3
[*]1 Nmap: 0S details: Microsoft Windows XP or SP3

[*] Network Distance

[*1 N ervice Info: indows, rwindows, cpe:fo:microsoft:windows_xp

[*] : 0S and Service detection performed. Please report any incorre sults at https: //nmap.

[*] + Mmap done: 1 IP address (1 host up) scanned in 13.31 seconds
[*] : Starting Nmap 7.40 ( https://nmap.org ) at 2017- 4 09 EDT

rg/submit/ .

[*]1 ap: 'mass_dns: warning: Unable to open /fetc/resolv.conf. Try ng --system-dns or specify valid servers with

--tns-servers’

[*] Mmap: '‘mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns or

specify valid servers with --dns-servers'
msf >

Fig. 10.9: Ejecucién de busqueda de ataques ( exploits ) con Armitage 1 de 2.
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Applications + armitage-ArmitageMain ~ Mon 10:01

Armitage View Hosts Attacks Workspaces Help

> ([ auxliary Address 4| Label Description Pivot
> (B exploit « MW 195216835
» (& payload *| M 192.168.3.101
» (& post B 192.168.3.102
B 192.188.3.200
P 192.188.2.201

[*]
[*]
[*]
1
[*]
[*1
[*1
[*1
[*]

[*]
[*]
[*1
[*1
[*1
--dns-servers'

[*1

) Console X | Cancel | |

Nmap :

Nmap: 1

Nmap :
Nmap :
Nmap :
Nmap :
Nmap :
Nmap :
Nmap :
Nmap :
Nmap :
Nmap :
Nmap :
Nmap

L IETE

Progress... (]

T Querying exploits...
multifhttpfhp_sys_mgmt_..
=

135/tcp open msrpc

39/tcp open nethios-ssn Mi ft Windows nethio
445/tcp open microsoft-ds Microsoft Windows XP micro
MAC Address: 50:00:00:04:00:00 (Unknown)

Device type: uenelal pur

Running: I"I.1(

ft Windows XP SP2 or SP3
Network Distan 1 hop
Service Inf Windows, Windows XP; CPE: cpe:/foimicrosoft:windows, cpe:/o:microsoft:windows_xp

0S and Service detection performed. Please repurt incorrect results at https://nmap.org/submit/ .

Mmap done: 1 IP address (1 host up) scanned in I
Starting Nmap 7.40 ( https://nmap.org ) at 2017-

‘mass_dns: warning: Unable to open /etc/resolv.conf. Try using --system-dns or specify valid servers with

‘mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns or

specify valid servers with --dns-servers'
msf >

Fig. 10.10: Ejecucién de busqueda de ataques ( exploits ) con Armitage 2 de 2

6. Se lanzan todos aquellos exploits susceptibles de tener éxito en base a la informacién
previamente obtenida:
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Applications + Places v  [g armitage-ArmitageMain + Mon 10:01
Armitage e ® 0
Armitage View Hosts PSseldSl Workspaces Help
» (5 auxiliary ess | Label Description Pivot
» [ exploit 168.3.5
» (& payload ¥ 192.168.3.101
» (& post B 192.168.3.102

B 192.188.3.200
B 152.168.2.201

Console X

[*] 135/tcp open msrpc

[] /tcp open netbios-s:

[*] : 445/tcp open microso s Microsoft Windows

[*1 : MAC Address: 50:00:00:04:00:00 (Unknown)

[*1 : Device type: general pur

[*1 : Running: Mic Tt Windows

[*] : 0S CPE: cpe:fo:microsoft:windows_xp: 7, e: formicrosoft:windows_xp::

[*1 : 0S details: Microsoft Windows XP SP r S

[%] : Network Distance

[*]1 Service Info indows, Windows XP; Ci cpe: formicrosoft:windows, cpe:/oimicrosoft:windows_xp

[*] 0S and Service detection performed. Please report any incorrect results at https://nmap.org/submit/

[*1 : Mmap done: 1 IP address (1 host up) scanned in

[*1 Starting Mmap 7.40 ( https://nmap.o

[ ‘mass_dns: warning: Unable to open /etc/resolv.conf. Try using --system-dns or specify valid servers with
--tins-servers’

[*] Mmap: 'mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns
specify valid servers with --dns-servers'

msf >

Fig. 10.11: Ejecucién de ataques ( exploits ) encontrados con Armitage 1 de 3.
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Applications « Places v B armitage-ArmitageMain + lon 10:C < ) O -

Armitage View Hosts Attacks Workspaces Help

> auxiliary Address 4| Label Description Pivot
» (B exploit « MW 19216835
* (& payload * M 192168.3.101
» (5 post M 192.168.3.102
B 192.188.2.200

BM 192.168.3.201

Really?'? o |

4“5 Once started, the Hail Mary will launch a flood
“ exploits at hosts in the current workspace. There
is nothing stealthy about this action. If clumsily

launching hundreds of exploits is what you would
like to do, press Yes,

Console X
[*] /tcp open msrpc | No | L}Eﬁ;
[*] /tcp open netbios-s:
[*] Nmap: 445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds
[*1 : MAC Address: 50:00:00:04:00:00 (Unknown)
[*]1 Nmap: Device type: general purpose
[*] : Running: Microsoft Windows XP
[*1 + 0S CPE: cpe microsoft:windows_xp 2 cpe:fo:mi oft:windows_xp::sp3
|| : 0S detai i Tt Windows XP SP: 3
[*]
[*] 1 Service 0: s, Windows i e:foimi ft:windows, cpe:/o:imicrosoft:windows_xp
[*1 ap: 0S & e re é i ect results at https://nmap.org/submit/
[*1 : Mmap done: 1 IP address (1 host up) scanned in 1:
[*1 : Starting Nmap 7.40 ( https://nmap.org ) at 2017-
[*] ‘mass_dns: warning: Unable to open /etc/resolv.conf. Try using --system-dns or specify valid servers with
--tns-servers’
[*] Nmap: 'mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled. Try using --system-dns or
specify valid servers with --dns-servers'
msf >

Fig. 10.12: Ejecucién de ataques ( exploits ) encontrados con Armitage 2 de 3.
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Applications ~ Places + armitage-ArmitageMain ~ Mon 10:03

Armitage View Hosts Attacks Workspaces Help

* (&5 auxiliary
* (5§ exploit
* (& payload
» [ post

Address 4 | Label Description Pivot
192,168.3.5

192.168.3.101

192.168.3.102

192.168.3.200

192,168.3.201

daaa

ﬂg:

Progress... 9

o Launching Expleits...
192.168.3.201:80 (multi/http/phoenix_exec)

|

Consecle X | Hail Mary X]_

Cancel

3.200:80 (Linux/http/dU
(Linux/http/dlink_hnap_Llogin_bof)
(Linux/http/cisco_firepower useradd)
(Linux/http/cisco firepower useradd)
(Linux/http/trendmic
(Linux/http/trendmicro_sp
(unix /webapp/drupal_coder_e
(unix/webapp/drupal_restws
(unix/webapp/drupal_coder_exec)
(unix/webapp/drupal_restws_exec)

(unix/webapp/drupal_coder_e
(unix/webapp/drupal_restw :
180 (unix/webapp/tikiwiki_upload
0 (unix/webapp/tikiwiki_upload
(unix/webapp/tikiwiki_upload_exec)
200:80 (multi/fhttp/phoenix_exec)
201:80 (multi/http/phoenix_exec) v

Fig. 10.13: Ejecucion de ataques ( exploits ) encontrados con Armitage 3 de 3.
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10.2 ANEXO 2: Configuracion OSSEC ( el HIDS en el Servidor Web )

En este apartado se configurara el HIDS en el Servidor Web. El equipo ”Servidor Web”

es un Linux Debian.
Para el despliegue del HIDS en Linux Alienvault recomienda realizar la descarga e instalacién

del agente desde la pégina oficial ( https://ossec.github.io/downloads.html ).
El proceso realizado ha sido el siguiente:

1. Descargar el agente.

2. Descomprimirlo

1,40ME/s

Fig. 10.14: Descarga y descompresién de OSSEC

3. Seguir el proceso de instalacién.

Fig. 10.15: Proceso de instalacién de OSSEC 1 de 4.
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Fig. 10.17: Proceso de instalacién de OSSEC 3 de 4.
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Fig. 10.18: Proceso de instalacién de OSSEC 4 de 4.

Una vez completado el proceso de instalacién, desde el equipo OSSIM se realiza el siguiente
proceso para anadir el agente a OSSIM:

1. Navegar a Environment — Detection

2. Navegar a HIDS — Agents — Agent Control — Add Agent

ALIENVAULT 192.168.3.200 | @ SETTINGS SUPPORT LOGOUT

E X

CONFIGURATION

WELCOME ADMIN |

AN

L J=4

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS
ASSETS & GROUPS
DETECTION & o (]
TIES
HIDS MIRELESS IDS NETELOW
TRAFFIC CAPTURE
v AGENTS AGENTLESS EDIT RULES
AGENT CONTROL
futomatic HIDS deployment is only available for assets with a Windows S defined in the asset details pages. If
wau are unable to deploy a HIDS agent ta aWindows maching, you may need to update the OS field on the asset
details
| | AGENT INFORMATION ADD AGENT
D 4 AGENT NAME ¢ ASSET ¢ IPICIDR ¢ CURRENTIP CURRENT USER STATUS ¢ ACTIONS
@ alienvault serve slienvault 12700 27.00 Activeflocal  RE B
@ indows-XB-B 2.168.3.102 Disconnectedt PO LEEOREOT

Fig. 10.19: Proceso de anadir agente a OSSIM 1 de 3.

3. Se selecciona el agente de la lista de activos.
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4. Se guarda.

NEW HIDS AGENT (]

Valwes marked with ™) are mandatory

Selact an asset to connect to HIDS agent. This will associate the agent with the asset
s that you can see the status of the agent from the asset vietws *

Servidorweb (192.168.1.50)

gy All Assers

Agent Mame *

|Servidur—WEb |

IF/CIDR * T This is a dynamic IP address ([DHCP)

[182.185.1.50 |

Fig. 10.20: Proceso de anadir agente a OSSIM 2 de 3.

5. Se extrae la clave.

5
WELCOME ADMIN | ALIENVAULT 192.168.3.200 | .“*":% SETTINGS

SUPPORT LOGOUT

sl =4 AN E X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
DETECTION (-]
HIDS WIRELESS IDS
OVERVIEW |  AGENTS | AGENTLESS | EDITRULES | CONFIG |  HIDSCONTROL
AGENT CONTROL SYSCHECKS AGENTCONF
e s el
details 4
AGENT INFORMATION
D ~  AGENT NAME ¢ ASSET ¢ IP/CIDR $ CURRENTIP CURRENT USER STATUS s ACTIONS
@ oo alienvault (server) alisnvault 127.00.1 127.00.1 Activerlocal LOLBEOR
00 Windows P-B Windows %P B 192.168.3.102 Discennected COLERECREED
@ 2 Servidor-Web Servidor-Web

192.168.1.50

Disconnected L@ E ‘:::' & m

Agent key information for '2'is: E
MIBTZ 2avVRyci 1 -2l gM ThyLJE 20 C 4L jUwiDe 280 AWM mRIMmI 22 QxZ DA4MDF hODR M kMO hitdhy 4 ZD d W Ezh mRi m Zho Dew I 30 G Y OMm b DIMmby Y mc=

Fig. 10.21: Proceso de anadir agente a OSSIM 3 de 3.

Para finalizar el proceso en el equipo ”Servidor Web” se realiza el siguiente proceso:

1. Se ejecuta:
/var/ossec/bin/manage_agents

Introduciendo la tecla ”I” y insertando la clave previamente extraida en OSSIM.
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from the

I or

to return to the main menu.

Fig. 10.22: Configuracién de la clave del agente.

2. Se edita el fichero /var/ossec/etc/ossec.conf modificando la direccién IP del servidor

OSSIM.

Fig. 10.23: Contenido del fichero de configuracién después de editarlo.

Fig. 10.24: Inicializacién de OSSEC.

Por ultimo vamos a OSSIM y navegamos a Environment — Detection y hacemos click
en HIDS Control y después en Restart.
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AUIEN VAULT 85514 WELCOME ADMIN | ALIENVAULT 192 168 0 " SETTINGS SUPPORT LOGOUT
ot =4 A\ N E X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
DETECTION o
HIDS
OVERVIEW | AGENTS | AGENTLESS | EDITRULES | CONFIG |  HIDSCONTROL

HIDS CONTROL DS

» Hide actions

ACTIONS .
Clientsyslog is 0T running Agentless is 10T running HIDS service is UP
ENABLE ENABLE STOP
HIDS OLTPLT

monitord is running. ..
logcollector is runming...
remoted is running. ..
syscheckd is runming...
analysisd is runming...
naild not running.
execd not running.

Fig. 10.25: Actualizacién del estado de OSSIM.
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10.3 ANEXO 3: Configuracién Firewall Cisco-ASA

Los plugins en OSSIM procesan la informacion recibida de diferentes “data-sources”

(fuentes de datos ) , analizan esa informacién ( parse ) y la normalizan . Siendo después
guardada esta informacion en forma de eventos en la base de datos de OSSIM.

En este contexto los plugins definen dos cosas:

Como recoger la informacién de una aplicacién o dispositivo.

Como normalizar esta informacién recogidad en forma de eventos estandar.

Existen a su vez dos tipos de plugins:

“Detector Plugins” que recogen y extraen eventos, principalmente de archivos de log
“Monitor Plugins” que recogen informacion ejecutando comandos, como “nmap” “tcptrack”

También existe la posibilidad de habilitarlo usando el asistente de instalacion.
Para configurar/ habilitar un plugin ( “detector plugin”) en un activo previamente descubierto

se sigue el siguiente proceso no asi en el caso de los plugins de monitorizacién, en los que se ha
de seguir otro proceso :

ALIEN VAULT 0351 WELCOME ADMIN | ALIENVAULT 192 168 3200 | SETTINGS SUPPORT LOGOUT

ul X A\ N E X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

oveRvEw =

EXECUTIVE TICKETS SECURITY TAXONOMY v £ 8

63887

47a15

21043

15872

VULNERABILITIES

NETFLOW N
TRAFFIC CAPTURE

SECURITY EVENTS: TOP 5 ALARMS = 7 - 7 TOP OTX ACTIVITY IN YOUR . 7
AVAILABILITY ENVIRONMENT

DETECTION

Connect your OTX account to get insight into
emerging threats in your environment.

CONNECT ACCOUNT

: —
9(_40_0

Metwork @ System

SIEM VS LOGGER EVENTS &l ? TOP 10 HOSTS WITH MULTIPLE - SIEM: EVENTS BY SENSOR/DATA _ B
EVENTS SOURCE

Fig. 10.26: Proceso de configuracién de monitorizacion en OSSIM 1 de 6.
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- ALIEN YAULT 05814 WELCOME ADMIN | ALIENVAULT .16¢ 2 SETTINGS SUPPORT LOGOUT
a2 28 E X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS -]
ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN
™ Has Alarms
I Has Events g2
Assels

" vulnerabilities

Clear All Filters

I Asset value

20 | =
HIDS Status 1 IDS
[0 HOSTNAME v P & DEVICETYPE OPERATINGSYSTEM % /ASSET 4 VULNSCAN o  HIDS o
© Connected * ¥ VALUE ¥ SCHEDULED ¥ sTATUS ¥
C Disconnected < i
© Mot Deployed [C alienvaule 192 168 3 200 Pfr‘;;rfe AlienVault 05 4 Ho Connected K]
A‘{’_"'L"""”"’ SLatis [T Cisco-ASA-Firewall 19216835 e Cisco ASA 8.4 5 No Dot %
P

Fig. 10.27: Proceso de configuracién de monitorizaciéon en OSSIM 2 de 6.

WELCOME ADMIN | ALIENVAULT 192.168.3.200 = SETTINGS

Ll & Y, E X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

SUPPORT LOGOUT

ASSETS & GROUPS [>]

ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN

Assets Asser Deralls

Cisco-ASA-Firewall ASSET LOCATION

192.168.3.5 [50:00:00:01:00:03]
Cisco ASA B4

%

[T ]
*1_, Waps not avallable, you need Internet c})n

Asset Value Device Type Networks Sensors
012345 Metwork Device LAN (192 168.3.0/24) alienvadlt (192.168.3.200)
General Purpose

IRONMEMNT STATUS
592 3K i
0 Automatic Asset Discovery

Yulnerabilities Alarms Events Avallabilivy Services Croups Motes @ “uln Scan Scheduled

Model
Unknown

Asset Type
Internal

Fig. 10.28: Proceso de configuracién de monitorizacion en OSSIM 3 de 6.
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=4

DASHBOARDS ANALYSIS

Asset Type
Internal

vulnerabilities Alarms Events Availability Services
Description
Unknown

VULNERABILITIES ALARMS EVENTS SERVICES PLdeix“j{b PROPERTIES
GROUPS

SCAN TIME w  ASSET VULNERABILITIES % VULNID & SERVICE

No vulnerabilities found in the system

E

REPORTS

X

CONFIGURATION

[ROMMENT STATUS

HIDS

Automatic Asset Discowvery

Groups Motes @ wyln Scan Scheduled
See Metwork Activity
SUCGESTIONS
NETFLOW
Clrrertly Ao sugge stions
£ SEVERITY =

Fig. 10.29: Proceso de configuracién de monitorizacion en OSSIM 4 de 6.

EDIT PLUGINS
Flease select your device from the list below

Mote: Some plugins do not require selecting a wersion

VENDOR MODEL

VERSION

i Cisco ® ir ‘ | ASA Adaptive Security Appliance % ir ‘

[}
| : e

ADD PLUGIN

Fig. 10.30: Proceso de configuracién de monitorizacion en OSSIM 5 de 6.
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ol X & X

DASHBOARDS ANALYSIS ENVI I REPORTS CONFIGURATION
.4 ] g w T P T T2 T T
0 592 3K 0
HIDS
Automatic Asset Discovery
Yulnerabilities Alarms Events Awailability Services Croups Motes @ Vuln Scan Scheduled
Description Sea Metwork Activity
Unknown
SUCGESTIOMS
ALARMS EVENTS 5 SERVICES PLUGINS PROPERTIES NET

Currentiy no suggestions

GROUPS
EDIT PLUGINS
VENDOR MODEL VERSION SENSOR RECEIVING DATA
Cisco ASA Adaptive Security Appliance - alienvault [182.168.3.200] Yes

ADD NOTE

Fig. 10.31: Proceso de configuracién de monitorizacion en OSSIM 6 de 6.
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10.4 ANEXO 4: Configuracion NDIS OSSIM ( Suricata )

Para configurar el NDIS existen dos posibilidades que se describen a continuacion

1. Desde el menu de la maquina OSSIM

Corfigu

Aceptars

Fig. 10.32: Configuraciéon de NDIS en mend méaquina OSSIM 1 de 3.

IConfigure Network Monltorilng

Fig. 10.33: Configuracién de NDIS en meni maquina OSSIM 2 de 3.

CAceptar >

Fig. 10.34: Configuracién de NDIS en meni méaquina OSSIM 3 de 3.
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2. A través del interfaz web: Configuration — deployment

ALIEM VAULT 05514

DASHBOARDS
DEPLOYMENT
COMPONENTS

ALIENVAULT CENTER

4 ALIENVAULT CENTER

X

ANALYSIS

LOCATIONS

| SENSORS | SERVERS

ALIENVAULT COMPONENTS INFORMATION

NAME

alienvault [152 168.3.200]

m Server

ALIEN YAULT G551

DASHEOARDS

DEPLOYMENT

COMPONENTS LOC/

ALIENVAULT CENTER

A ALENYAULT CENTER

& System Status
BAAIN [MFORMATION
Hostname

Titme on system
System uptime

Load Average
Runhing processss
Current sessions

& MNetwork
GENERAL INFORMATION
Firewall 7

INTERFACE INFORMATION

e

. i
=

ethd *

£ STATUS

B v

= Sensor 'i.;“ Web Interface | & Database

WELCOME ADMIN

ENVIRONMENT

ALIENVAULT 1 SUPPORT

& X

REPORTS CONFIGURATION

| LOGOUT

ADMINISTRATION

DEPLOYMENT
THREAT INTELLIGENCE

OPEN THREAT EXCHANGE

~ RAM USAGE SWAP USAGE NEW UPDATES

Q 23.70%

CPU USAGE

|
62.50%
N

Fig. 10.35: Configuraciéon de NDIS en interfaz web OSSIM 1 de 6.

&

ANALYSIS

| SENSORS | SERVERS

ALIENVAULT [192.168.3.200]

alienvault [182.168.3.200]

Sat Aug 12 22:22:55 2017

0 days, 0 hours, 45 minutes

371 (1 min) 2.27 (5 mins) 1.55 (15 mins)
143

1

VPN Infrastructure X

B Rx 15267 MB
T 15267 MB
B Rx 547.45 MB
®Tx 14.51 MB

WELCOME ADMIN

Internet Connection 2K

P

Metmask

P

Wetmask

ENVIRONMENT

| ALIENVAULT 192.1 SUPPORT LOGOU

AN &

REPORTS

CONFIGURATION

Software Updates | General Configuration | Network Configuration | Sensor Configuration | Logs

L
SYSTEM INFORMATION
RAM used [Free: 486,38 ME, Used: 5.22 GE, Total 560 GE Disk usage
o
Swap used [Fres: 976,18 MB, Used: 302.83 ME, Total: 1.25 6B
23.70 % P e R
CPU used [Intel(R) Care(T) i7-4710HD CPU @ 2.50CHz - 2 core/s]
@ free Used
[ 0.00 5% |
L]
Default Cateway 182.165.35 DHS Servers x
127.001 Role
255000 Metwork 127000
192.168.3.200 Role Management
255.255.255.0 Metwork 13216630

Fig. 10.36: Configuracién de NDIS en interfaz web OSSIM 2 de 6.

Doble click en el servidor OSSIM.
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X A\ N

E

X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
& Network
CEMERAL INFORMATION
Firswall o WPN Infrastructure x Internet Connection 2K Default Gateway 102.168.3.5 DNS Servers X
INTERFACE INFORMATION
n B R 15267 MB P 1270000 Role
lor
[ ® T 15267 ME Hetmask 255000 Network 127000
= B Rx 547.45 MB 1P 192.168.3.200 Role Management
etho
® T 1451 MB Hetmask 255.255.2550 Metwork 182.1683.0
'm B Rx 54334 ME 1 102.188.3.201 Role Log Collection & Szanning
ethl
3 * T 501.68 KB Hetmask 255.255.2550 Metwork 182.168.3.0
n 5 Rx 57240 MB 1P Role Netwark Monitoring
eth2
; ® Tx 501.56 KB Hstmask Metwork
& Software
PACKAGE INFORMATION
Current version 536
Last update 2017-08-12 2048112
Packages installed g1z
& alienvaul Sratus
SEMSOR.
Plugins enabled 6 sniffing Interfaces eth2
Netflow o Hstwork monitored 10216800716, 172.16.0.0/12, 10000/8
DATABASE
Alientault 302.52 MB Alientiault SIEM 17041 MB
SERWER
Total Directives LH Categories 10 (70 enabied)
IP Reputation ;". EPS YIEW TREND

Fig. 10.37: Configuraciéon de NDIS en interfaz web OSSIM 3 de 6.

ALIEN VAULT 0551

WELCOME ADMIN |

A\ N

DASHBOARDS ANALYSIS ENVIRONMENT
DEPLOYMENT

COMPONENTS LOCATIONS

ALIENVAULT CENTER |  SENSORS |  SERVERS

A ALENYAULT CEMTER

“

SEMSOR COMFICURATION

QUTPUT DETECTION

ALIENWALLT [122.168.3.200]

COMNFIGURATION - SENSORS

COLLECTION

ALIENVAULT 192.168

REPORTS

ETTINGS SUPPORT

X

CONFIGURATION

‘ IP: 127001 f{master)

Type:  Server, Inventary Priority:

o

Fig. 10.38: Configuraciéon de NDIS en interfaz web OSSIM 4 de 6.

L]

LOGOUT
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QH AN VAULY o 8im WELCOME ADMIN | ALIENVAULT 192 168.3.200 ETTINGS SUPPORT LOGOUT

i ac
ot X A\ H K
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
DEPLOYMENT °
COMPONENTS LOCATIONS

ALIENVAULT CENTER | SENSORS | SERVERS

& ALIENVAULT CENTER ALENWVALLT [192.168.3.200] CONFIGURATION - SENSORS

“

SEMSOR COMFICURATION

QUTPUT DETECTION COLLECTION

1 items selected Remove all Add all
ethz il etho +
LISTEMING INTERFACES ethi +

Fig. 10.39: Configuraciéon de NDIS en interfaz web OSSIM 5 de 6.

ol X AN & X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

SEMSOR COMFICURATION

QUTPUT DETECTION COLLECTION

1 items selected Remove all Add all
ethz - etho +
LISTENING INTERFACES ethi +

192.168.0.0/16 i

172.16.0.0/12 e |

MOMITORED METWORKS 100.0.0/8 3
Alienttaul_HIDS W v
DETECTORS Alientauli_MIDS N
prads [

Fig. 10.40: Configuraciéon de NDIS en interfaz web OSSIM 6 de 6.

Por defecto el NDIS de OSSIM solo detecta los ataques que provienen de redes externas
a internas. Por ello se ha modificado la configuracién para permitir que detecte ataques con
independencia del origen del ataque.

El proceso seguido ha sido el siguiente:
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1. Ir al fichero de configuracién de suricata: /etc/suricata/suricata.yaml

Fig. 10.41: Acceso al terminal de la maquina OSSIM 1 de 2.

Fig. 10.42: Acceso al terminal de la maquina OSSIM 2 de 2.

Fig. 10.43: Localizacion de los archivos de configuraciéon de Suricata.

2. Cambiar en este fichero la variable “EXTERNAL_NET” cambiando su valor de “/{SHOME_NET”
a ‘(any” .
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OSSIM - VMware Workstation 12 Player (Non-commercial use only) =

"
SNETE:
ERVERS

ME_NET "
/ER: “$HOME_NET"

FHOME_MET"

FHOME_MET"

Fig. 10.44: Configuracién por defecto de Suricata en OSSIM.
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= | QSSIM - VMware Workstation 12 Player (Non-commercial use only) =

HOME_MET: "
EXTERNAL_MET: "=

OMP3_CLIEMT: "FHOME_MET"

"$HOME_MNET"
"FHOME_MET "
ENIP_CLIENT: "$HOME_MET"

“HHOME_MNET"

Fig. 10.45: Configuracién modificada de Suricata en OSSIM.

Siguiendo el proceso recomendado por AlienVault de configuracion del NDIS de OSSIM se
ha configurado el switch_.LAN de manera que reenvie el trafico de todos los puertos al puerto en
el que se ha conectado el NDIS de OSSIM. También se ha configurado el interfaz de monitoreo
de OSSIM sin direccién IP ya que asi lo recomienta AlienVault.
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10.5 ANEXO 5: Configuracién monitorizacion de disponibilidad OSSIM

Dado que uno de los aspectos que entran en juego en las vulnerabilidades es la disponibilidad,
OSSIM cuenta con la posibilidad de monitorizar si un servicio se encuentra disponible. Para
usar esta funcionalidad de OSSIM se debe realizar el siguiente proceso (Se presupone que ya se
ha anadido o detectado el activo):

GH atiEn vavET s WELCOME ADMIN | ALIENVAULT 192.168.3.200 | [G2P SETTINGS SUPPORT LOGOUT

ol X A\ E X
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS (-]

ASSETS ASSET GROUPS NETWORKS NETWORK GROUPS SCHEDULE SCAN
™ Has Alarms
I Has Events 512

Assets
I vulnerabilities

Clear All Filters

I Asset Value

20 |w

HIDS Status vt It

o o [0 HosTNAME - P ¢ DEVICETYPE OPERATING SYSTEM & Oeitl & VULNSCAN & HIDS o

onnecte LUE LEI

 Disconnected

© Mot Deployed T WindowsXP-D 192.168.1.101 Mo o virooe h o s ale, o
Avallabllity.stats [ Windows-¥P-8 192.168.3.102 PGfr‘}ECmE' Microsoft Windows XP i No Connected L]

(8] Up pos

 Down

Olicor s [T Windows-xP-A 192.168.3.101 fean Microsoft Windows XP 2 No Deployed S
Show Assets Added [T Servidor-wab 182.168.1.50 Debian Linux 2 No Deﬁg‘t-ed foi|

F=

 Last Day

Fig. 10.46: Configuracién monitorizacién de disponibilidad en OSSIM 1 de 6.



10. Anexos 118

uil 24 E X

DASHEOARDS ANALYSIS IRONMENT REPORTS CONFIGURATION

“THas Alarms

" Has Events 512

Assets
™ vulnerabilities

Clear All Filters

I Asset Value

HIDS Status
[T HOSTNAME P DEVICETYPE OPERATING SYSTEM & ASSET
T Connected

 Disconnected

€ Mot Deplayed [T Windows-XP-D 192.168.1.101 Microsoft Windows X8 2 No De;g;ed &

A VULNSCAN . HIDS .
VALUE ¥ SCHEDULED ¥ STATUS ¥

<o

Avalability Status [T Windows-xP-8 192.168.3.102 Sl Microsoft Windows XP 2 Mo connected L]
cup pose
© Down -
O Unconfigured

General Mot
Windows-XP-A 192.168.2.101 Par Microsoft Windows XP 2 o &

Deployed

Show Assets Added
C Last Day
© Last week
€ Last Month 14
" Dare Range

Last Updated Vulnerabilities Alarms Events
C Last Day
 Last week
© Last Month
 Date Range

Availability Services Groups

Notes

Fig. 10.47: Configuracién monitorizacién de disponibilidad en OSSIM 2 de 6.

24 Gl X

DASHBEOQARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
Asset Type
Internal
[ROMMEMNT STATUS
HIDS
Automatic Asset Discovery
Wulnerabilities Alarms Events Availabilivy Services Croups Mates @ uln Scan Scheduled
Description See Metwork Activity
Unknown
SUCGCESTIONS
VULNERABILT ALARMS EVENTS SERVICES PLUGINS PROPERTIES NETFLOW
CUrrently no Suggestions
oUPS
EDIT SERVICES
IP ADDRESS PORT - PROTOCOL S NAME = STATUS & MONITORING
Windows-XP-A (192.168.3.101) 135 twp msrpc = No
Windows-XP-A (192168 3.101) 139 wp netbios-ssn - Mo
Windows-XP-A (192.168.3.101) 445 wp microsoft-ds = No

Fig. 10.48: Configuracién monitorizacién de disponibilidad en OSSIM 3 de 6.
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EDIT SERVICES

Adld New Service

182 1683 101 Enter Part ‘ Protocol j |En[er Service |
| | IP ADDRESS PORT 3 PROTOCOL = NAME o STATUS &
 H] Windows-XP-A (192.162.3.101) 135 tep msrpc
O Windows-XP-A (1592.168.3.101) 139 wp netbios-ssn
r Windows-XP-A (192.168.3.101) 445 wp microsoft-ds
SHOWING 1 TO 3 OF 3 SER

Fig. 10.49: Configuracién

EDIT SERVICES

Add Mew Service

MONITORING
[ e
[
[ e

192.166.3.101 Eerpot | |Protocol o] [Eeer senice
|5e-: ch
O IP ADDRESS PORT & PROTOCOL a2 NAME e STATUS
| Windows-XP-A (192.168.3.101) 135 wp msrpc =
O Windows-XP-A (192.168.3.101) 139 tep nethios-ssn =
[1 Windows-XP-A (152.168.3.101) 445 tp microsoft-ds -

SHOWING 1 TO 3 0

]
m

ACTIONS
£
£ 0

£

$ MONITORING

ves [l

[
Yes i

monitorizacion de disponibilidad en OSSIM 4 de 6.

ACTIONS

£
£

£ I

Fig. 10.50: Configuracién monitorizacién de disponibilidad en OSSIM 5 de 6.
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zt X

DASHEOARDS ANALYSIS

Availability Status
Cup
C Down
C Unconfigured

T  windows-xP-B

Show Assets Added
C Last Day
C Last Week
© Last Month

€ Date Range Vulnerahilities

Last Updated
C Last Day
C Last Week
C Last Month
C Date Range

T windows-Xp-A

MORE FILTERS

Wulnerabilities

192.168.3.102

Alarms

192.1683.101

Alarms

E X

MENT REPORTS CONFIGURATION

ESP;D":E‘ Microsoft Windows XP 2 No

Connected @

Events wailahility Services Groups
Notes -
General Z Not
Purpose Microsoft Windows XP 2 No Deployed @
14 Pending S} @
Events wailahility Services Groups
Notes

Fig. 10.51: Configuracién monitorizacién de disponibilidad en OSSIM 6 de 6.
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10.6 ANEXO 6: Configuracién Switch LAN

Como switch se ha decidido utilizar un Lubuntu 16.04 configurado para actuar como
switch.

Esta decision se ha debido a que aunque si que es posible simular de manera virtual
switches Cisco por ejemplo, no se ha podido utilizar en estos la funcionalidad de port mirroring
o hacer SPAN en los puertos debido a que estos switches realizan esta funcién por hardware
lo cual hace imposible este tipo de simulacién. Por ese motivo finalmente se ha optado por
una maquina linux configurada de manera que actie como un switch, reenviando el trafico al
interfaz de monitoreo de OSSIM.

Para ello e ha utilizado la herramienta bridge-utils.
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10.7 ANEXO 7: Escaneo de Vulnerabilidades

Para la deteccion y escaneo de vulnerabilidades en OSSIM utilizando OpenVAS se ha
realizado el proceso que se muestra a continuacién.

1. Navegar a Environment — Vulnerabilities.

€ P @ tipsii192.166.3,200]0ssim| #ervironment fvuinersbitiss{overview - [alervault - 192,168,3,200] e | | Q, search ‘ %B +F & © =
o
WELCOME ADMIN ALIENVAULT 192.168.3.200 :JE‘ SETTINGS SUPPORT LOGOUT
ol 28 AN E X
DASHEOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
ASSETS & GROUPS
VULNERABILITIES o
SCAN JOBS HREAT DATABASE
OVERVIEW SCAN JO! THREAT DATABAS NEEIOT
TRAFFIC CAPTURE
PROFILES | SETTINGS
AVAILABILITY
BY SEVERITY BY SERVICES - TOP 10 S - &
=
B
63K+
Mo results found
Mo results faund
0
* CURRENT VULNERABILITIES
ASSET VULNERABILITY DETAILS
e —L T .
Mo results faund: Click here ta run a Yulnerahility Sean now
» REPORTS
© COPYRIGHT 2017 ALIENVAULT, INC. | LEGAL 5

javascripkivoid(d);

Fig. 10.52: Navegar a la seccién de vulnerabilidades en OSSIM.

2. Hacer click en New Scan Job.
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'Ei Alienault O55TM [alienvaul -.. x

C‘HC\Search |ﬁ' E 4+ H © =

WELCOME ADMIN | ALIENVAULT 182.168.3.200 | D= SETTINGS

X AN E

ENVIRONMENT REPORTS

(- ’ @ https:/i192.166.3.200/0ssim/#enviranment fuuinerabiltiesfoverview - [alienvaulk - 192, 168.3.200]

SUPPORT LOGOUT

CONFIGURATION

DASHBOARDS ANALYSIS
VULNERAEILITIES (-]

OVERVIEW SCAN JOBS THREAT DATABASE

HEESECERLE BES S Tai TOP 10 HOSTS
=
O}
63K+

Mo results found
Mo results found 0

v CURREHT VULNERAEILITIES
ASSET VULMERABILITY DETAILS

W l:l Cservice © Freetext @ Host/et FIND

Mo results found: Click here to run a Yulnerahility Scan now

» REPORTS

Fig. 10.53: Inicio de un escaneo de vulnerabilidades en OSSIM.

3. Seleccionar los parametros del escaneo.

4. Una vez seleccionados los parametros deseados para realizar el escaneo, hacer click en
save para guardar el trabajo del escaneo.
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'm Alienvault OS5IM [alienwault -... X

& P @ hipsii192.168.3.200)0ssmj #enviconment fvuiner ablitissiscan_jobs - [alisnwault - 192,168,3.200]

lr8 & & ® =
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I Pre-Scan locally ido not
pre-scan from scanning sensor

I Do nat resolve names

j=4

ANALYSIS

WELCOME ADMIN

ENVIRONMENT REPORTS

CREATE SCAN JOEB

L

[ First available Sensor-Distrinuted v |

[Default - Mon destructive Full and Fast scan =] [EDIT PROFILES ]

Immediately ok

L

SETTINGS

SUPPORT LOGOUT

CONFIGURATION

2

= o AllAsssts

| Rssets

énAssel Groups

it Networks

. Network Groups

|Type here to search assets

.
.
.

(oo Lociere i

© COPYRIGHT 2017 Al IFNVALI T, INC | | FGAI

Fig. 10.54: Pardmetros necesarios para realizar el escaneo de vulnerabilidades.

OVERVIEW

“

SCAN JOBS

Job Mame
Select Sensor:

Profile:

Schedule Methad:
» ADVAMNCED

Exclude Porms:

~ anly scan hosts that
are alive lgreatly speeds
up the scanning process)

¥ pre-scan locally (dao not
pre-scan from scanning
sensor

™ Do not resolve names

THREAT DATABASE

CREATE SCAN JOB

escanero_red_LAN

[ First Available Sensor-Distributed =]

‘ Default - Non destructive Full and Fast scan LI [ EDIT PROFILES |

Immediately -

1

= <> All Assets
5| Assets
4L Asset Groups
- MNetworks
# g 192.168.1.—
= R 192.168.3.-;

\Type here to search assets

%)

&l

@]

%, Network Groups

& a—__. LAN (192.168.3.0/24)

-

[ pg | DELETEALL

SAVE

CONFIGURATION CHECK RESULTS

Fig. 10.55: Parametros configurados para realizar el escaneo de vulnerabilidades en la red LAN.
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VULNERABILITIES

SCAN JOBS THRI

EAT DATABASE

NEWSCANJOB | IMPORT NBEFILE

1 RUNNING SCAN

JOB NAME

OWNER SCAN TIME

admin RUN >0 mins

Fig. 10.56: Estado escaneo de vulnerabilidades en

VULNERABILITIES
Q SCAN JOBS THREAT DATABASE
1 RUNNING SCAN
OB NAME OWNER SCAN TIME Em e | (i | = e |
[ escznzrored Lan admin RUN >t mins

PROFILES | SETTINGS

VULNS. TREND / SCAN PROGRESS ACTION

o 0 Requesting task status_

estado pendiente de ser realizado.

PROFILES | SETTINGS

VULNS. TREND / SCAN PROGRESS ACTION

Fig. 10.57: Estado del escaneo de vulnerabilidades en los momentos en los que se esta realizando.

VULNERABILITIES

s}

SCAN JOES

MEWSCANJOB | IMPORT NBEFILE

RUNNING

NoRunnings Scans

SCHEDULED JOBS

No Scheduied jos

ALL SCANS

JOB NAME LAUNCHTIME

SCAN START TIME

R sscanero_red_LAN 20170816 135532

2017-08-16 16015247

PROFILES | SETTINGS

SCAN END TIME SCAN TIME MEXT SCAN

ACTION

138 mins

Fig. 10.58: Estado del escaneo de vulnerabilidades una vez completado.

VULNERABILITIES

g:lRWEW

SCAN|OBS THREAT DATABASE

BY SEVERITY

W Serious [2]
info 1937

o]

» CURRENT VULHERABILITIES
» REPORTS

Fig. 10.59: Gréficos de vulnerabilidades encontradas

ES -TOP10 TOP 10 HOSTS

PROFILES SETTINGS

TOP 1C

Host-192-168-3-201 [36]
alienvault [351
wfindows-1P-B 0121

Wit ol XPA 1121

clasificadas por severidad y hosts afectados.
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@
n

BY SERVICES - TOP 10

netdios-ssnitep/138) [2F
shalf itepsS 141 [2F
wnknown (top/4268) [
mysal ttop/3306) 61
microsoft-ds (top/945) [3]
sshitcps22) i8]

enknowen (rep/9 3900 137

Sauid-imTp (teps3128) (117

mrpiecp/80) I120

meps (rep/9d3) [20]

Fig. 10.60: Grafico de vulnerabilidades encontradas clasificadas por servicio.

TOP 10 HOSTS TOP 10 NETWORKS

& we

Fig. 10.61: Gréfico de vulnerabilidades encontradas clasificadas por red.

5. Una vez se ha completado el proceso se pueden ver los resultados. Para ver los resultados
se navega a Environment — Assets Groups y se hace click en el activo del que se
quieren ver las vulnerabilidades.

(€ )P | P @ https:]192.168.3,200 ossim #envirorment/assetsjassets - [slienvault - 192.168.3.200] c | | Q search | wBa + A& O
S
ntl X @ X
—
DASHEOARDS ANALYSIS REPORTS CONFIGURATION
© Last Month ASSETS &fgrROUPS
(& 5
Date Range [T Host-192-168-3-88 N 2 Yes NotDeployed L]
Last Updated
Gt [T Host-192-168-3-89 192.1 NETELOW 5, Yes Not Deployed
ast Day
© Last Week
RAFFIC CAPTURE

O aetimoiih M Host-192-168-3-90 1gz:| - - TRAFFIC.CARTURE 2. Yes NotDeployed K0

 Date Range AVAILABILITY
[T Host192168.3.91 1921 g Yes Not Deployed

ploy
DETECTION

MORE FILTERS [T Host-192-168-3-92 192168392 2 Yes NotDeployed K]
M Host-192-168-3-93 152.168.3.93 2 Yes NotDeployed L%
M Hosrisz-186-3-34 192.1683.94 2 Yes Not Deployed o]
I Host-192-168-3-95 192.168.3.95 2 Yes NotDeployed K%
[T Host-192-168-3-96 192.168.3.96 2 Yes NotDeployed K%
[T Host192168.3:97 192.1683.97 2 Yes NotDeployed ]
[T Hosti921883.98 192.1683 98 5 Yes Not Deployed K]
[T Host192-168-3-99 192.168.3.99 2 Yes NotDeployed £
7 Host-192-168-3-100 192.1683.100 2 ves NotDeployed £
T Windows-Xp-A 192.1683.101 SE?;.?L Microsoft Windows XP 2 Yes NotDeployed £
[T Windows-XP-B 192.168.3.102 EE[‘PEQZ‘E Microsoft Windows %P 2 Yes Connected ol

Fig. 10.62: Lista de activos.
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’@ alienviault OSSIM [alienvault - % (EEd

| € P @ hripsy/i192.168,3.200]0ssimf#enviranment jassets/assets-20540T46F03L LETOR0S000CE40F 2802 —  [allenvault - 192,168,3.200] c||Q5earch | wBE + A @ \ =
DASHBOARDS ANALYSIS REPORTS CONFIGURATION

EMWIRCNMENT STATUS

21
® HDS
E @ Automatic Asset Discovery
Wulnerahilities Alarmns Events Availability Services Groups MNotes @ Wuln Scan Scheduled

See Metwork Activity

Linknown

SUCCESTIONS
VULNERABILITIES ALARNMS EVENTS

Currently no suggestions

[0 Fw 63K+

SCAN TIME *  ASSET VULNERABILITIES ¢ VULNID ¢ SERVICE ¢ SEVERITY < =
o S Windows-KP-4 o (oreep) s a
2017-08-16 14:14:01 (192.168.2.101} 0s end Of Life Detection 103674 general (0/tep) Serious

windows-XP-4

20170815 14:14:01 bt Ping Host 100215 info
2017-08-16 14:14:01 '}’g’ffg;;ﬁé‘h ICMP Timestamp Detection 103150 general (0lcmp) info
20170816 12:14:01 05 Detection Consolidation general (@rtcp) info
2017-08-16 14:14:01 }’{";'"fﬁg‘g'ﬁ?” SMBICIFS Server Detection 11011 netblos-ssn (13sitcp)  Infe
2017-08-16 14:14:01 ﬁ’gfﬁi‘g;ﬁ?, Traceroute s1882 general (ortep) Infe
2017-08-16 14:14:01 f;";’fﬁg;';‘ﬁ'é‘” CPE Inventory 810002 general (OrCRE-T) info
2017-08-16 14:14:01 e il =M Test 90011 general (rsMBClieny  Info
2017.08-16 14:14:01 Y;’gfﬁgg;‘ﬁ'é‘” SME NativelanMan 102011 microsoft-ds (445/tcp)  Info
e
2017-08-15 14:14:01 it SMEB/CIFS Server Detection 11011 microsofi-ds (445/1cp)  Info
170 10 OF 12 VU ABILITIES PREVIOUS 2

Fig. 10.63: Vulnerabilidades detectadas para el activo seleccionado en la lista de activos.

6. Por ultimo, OSSIM permite exportar los resultados en varios formatos ( HTML, PDF,
EXCEL ) tanto para activos concretos como para escaneos.

v CURRENT \[ULIIERABI[IJ‘%%

ASSET VULNERABILITY DETAILS

e @
[ € service T Freetent F HosyNer m

HOST - IP DATE/TIME PROFILE === | =3 firew | =
Al - - 2 0 0 ] 93 [ 5 =
Host-192-168-3-201 (192.168.3.201) 16 16:14:01 Default 0 0o o (] 3% [ &) |
alienvault (152.168.3.200) 2017-08-16 16:14:01 Default o 0 o (i} 35 [ B2 =R
Windows-XP-B [192.168.3.102) 2017-08-16 16:14:01 Default 1 0 0 11 [ B Rt
windows-XP-A (152.168.3.101) 2017-08-16 16:14:01 Default 1 0 o o 1 [ B =t

Fig. 10.64: Lista de escaneos realizados para cada activo.

¥ REPORTS
SCAN REPORTS DETAILS
| C patesTime ® job Name € Host/Net m
DATETIME JOB NAME TARGETS PROFILE B8 [ [0 =0 @A
2017-08-16 16:14:01 & Default 2 i+l o o 108
2017-08-16 16:12:08 escanero_red_LAN LAN Default 0 o 0 o o

Fig. 10.65: Lista de escaneos realizados.
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10.8 ANEXO 8: Configuracion correlacion en OSSIM.

El proceso seguido es el siguiente:

1. Navegar a Configuration — Threat Intelligence y hacer click Directives. Click New
Directive.

& P @ hips:)192.168.3.200)0ssim f#configurationthreat_inteligenceydinectives - [alisnvalt - 197, 168.3.200] C||Q5ear(h | B + A& e =

WELCOME ADMIN | ALIENVAULT 192.168.3 200 | SETTINGS SUPPORT LOGOUT

o8l X
ot 2 ¢ AN E S
DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

THREAT INTELLIGENCE ADMINISTRATION

DEPLOYMENT

POLIC ACTIONS POl COMPLIANCE MAPPIN CROSS CORRELATION A QURCE XONON (NG
OLICY ACTIONS ORTS DIRECTIVES COMPLIANCE MAPPING CROS5 CORRELATION DATA SOURCE TAXONOMY KNG THREAT INTELLIGENCE ‘h

o a g OPEN THREAT EXCHANGE
Correlation Directives roundsz2 directives inthe system

|&= New Directive {3 Test Directives | Reload Directives Search a directive name
User Contributed
Alienvault Scada
AlienVault Network

P AlienVault Misc 0 direative]

P Alienvault Scan n3 directives]

P AlienVault Policy 110 directives]

Alienvault Dos

P AlienVault Malware [33 directives)
P Alienvault Attacks 10 dirsctives

javascriptivoidcay; MVAUIt BruteForce ns directives] 5

distart| [F @ @ M &9 B I.:nlienVault 05SIM [aki... ¥ (09 10:08 AM

Fig. 10.66: Navegar a la seccién de directivas en OSSIM.

Rellenar el formulario como se indica a continuacion:

) Name for the directive : 7 Ataque fuerza bruta Servidor Web”
) Taxonomy:

) Intent: ”Reconnaissance & Probing”

(d) Strategy: ”"WebServer Attack”

) Method: ” Attack”

) Priority: 3

) Click Next.
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-} QEMU (winXP_A) - - IEl

@ Alienvaulk O55IM [alienwault ... x

G—/ P & hitps:]192.166,3,200 0ssim/ #confiqurationthreat_ntelligsncejdiectives -~ [slisrvanl - 192,168.3.200] C'HQSearch | wBa + & O | =

NEW DIRECTIVE

HAME FOR THE DIRECTIVE

‘Ataque fuerza bruta Servidor web

TAXOMOMY

Intent Reconnaissance & Prohing >
Strategy: | WebServer Attack i
et

PRICRITY

cvca L

@start| [ & @vociaFrerox @] 22 % | @ alienvault 055IM [ali.. L il

Fig. 10.67: Configuracién de la directiva de correlacién de primer nivel 1 de 6.

2. Después de configurar la directiva se anadira una regla de primer nivel:

(a) En Name for the Rule, escribir "Intento de ataque”, y click Next.

NEW DIRECTIVE [>]

/ Rule name

'NAME FOR THE RULE

Intento de atacue | CANCEL

Fig. 10.68: Configuracién de la directiva de correlacién de primer nivel 2 de 6.

(b) En Rule name — Plugin, buscar "ALIENVAULT NIDS”.
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NEW DIRECTIVE [x]

/ FRulename > Plugin > Event Type

Choose between Event Types Selection or Taxonomy

& Event Types O Taxonomy

SELECT A PLUGIN

Detector- xinetd

Detector- yum -
Detector- Alientault MIDS Rules

Detector - Alientault NIDS: DCESRPC server preprocessor
E)raetsrcntzn;-s?gracgauthDS DCEfRPC server

Detector- AlisnYault MIDS: DNFP3 preprocessor ;I

- Search a plugin name or 10: ﬁ

Fig. 10.69: Configuracién de la directiva de correlacién de primer nivel 3 de 6.

(¢) En Rule name — Plugin — Event Type buscar: "ET SCAN LibSSH Based
Frequent SSH Connections Likely BruteForce Attack!”

NEW DIRECTIVE Q

# Rulename =Plugin > Event Type

Choose betwsen Event Sub-Types Selection or Taxonomy

@ Event SubTypes { Taxonomy

PLUGIN SICHNATURES

0 items selected Remove all | [ET SCAN Lib | add all

2006435 - AlienWault NIDS: "ET SCAN LibSSH Based S5H Connectio...
2006546 - AlienVault NIDS: "ET SCAN LibSSH Based Frequent SSH +

2013416 - alienvault NIDS: "ET SCAN libwww-per| GET to /¢ with sp... +

Ermpty Seletion manns AT S

cw | wor | o

Fig. 10.70: Configuraciénde la directiva de correlaciéon de primer nivel 4 de 6.

(d) En Rule name — Plugin — Event Type — Network,

i. Seleccionar el activo destino ”Servidor-Web”
ii. Seleccionar el puerto destino 22



10.

Anexos

NEW DIRECTIVE

/ FRulename >Plugin >Event Type =MNetwork

Empty selection means ANY asset

SOURCE HOST/NETWORK

<» All Assets

.ﬁ Assets

@'5 Asset Groups
. ﬂ Hetworks

SOURCE

-

SOURGCE PORTIS)
- Lse camma 1o specify Igeverafpons

Can be negated using

®Reputation options

# .o Network Groups

HOME NET 'HOME NET

METWORK

DESTINATION HOST/METWORK

DESTINATION

ServidorWeh [192.168.1 ~ ass

# «» All Assets

HOME NET THOME NET

-

DESTINATION PORT(S]

Usacomma 1o spacify Ugeuera.i Borts

Can be negared vsing |

® Reputation options

o T

22

Fig. 10.71: Configuracionde la directiva de correlacién de primer nivel 5 de 6.

(e) En Rule name — Plugin — Event Type — Network — Reliability, click 1.

NEW DIRECTIVE

/# FRulename >Plugin >Event Type > Metwork > Reliability

RELIABILITY

Risk = {priority * relialility ¥ asset_valvel / 25.

i il il
~ & X

CANCEL BACK

Fig. 10.72: Configuracién de la directiva de correlacién de primer nivel 6 de 6.

(f) Click Finish.

NEW DIRECTIVE

# Rulename =Plugin >Event Type > Metwork = Reliability

RULE DEFINED

EE = =

Would you like 10 specify any other condition for this rule (Protocal, Sensor, Special fields.. )7

Fig. 10.73: Finalizacién de la inclusién de la directiva a OSSIM.
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QEMU (winXP_A)

€ P @ ritps:/i192.168.3.200 0ssim/#configuration/threat_intellgence/diectives - [slisruault - 192.166.3,200] ¢ ][ searcn [%®B &+ & ©|=

WELCOME ADMIN

L =4 AN E X

ALIENVAULT 192.168.3.200 | SETTINGS SUPPORT LOGOUT

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
THREAT INTELLIGENCE °
POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CROSS CORRELATION DATA SOURCE TAXONOMY KNOWLEDGE BASE

% Correlation Directives round 83 directives inthe system
|& New Directive {5 Test Directives |3 Reload Directives  Search a directive name:

¥ User Contributed i directive)

v 37 Ataque fuerza bruta Servidor web _
~# 5 & Reconnaissance & Probing, Web Server Attack, Attack - Priority 3

¥ RULES
hAME RELIABILITY TIMEQUT OCCURRENCE FROM TO DATA SOURCE EWENT TVPE [ ACTION
Intento de atagus 1 Mone 1 *ANY #  ServidorWeh22 # AlienVault HIDS (1001) #  SIDs: 2006546 » More o

» DIRECTIVE INFO

Alienvault Scada
Alienvault Network
P AlienVault Misc 11 directivel
P AlienVault Scan 13 directives]
¥ Alienvault Policy 0o directives]

[
distart| [ E @ & M & 5 £ B I., alien¥ault 0SSIM [ali... LR NG RUAET

Fig. 10.74: Lista de directivas de correlacién en OSSIM.

3. Por ultimo se configurara una regla de segundo nivel

(a) Click en el signo més (4) verde a la derecha de la regla uno en la columna Action.
(b) Seguir los pasos 1y 2 al anadir la regla de primer nivel.

(¢) Rule name — Plugin — Event Type, click Plugin SID from rule of Level 1.
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NEW RULE (%]

/ Rulename >FPlugin >Event Type

Choose bhetween Event Sub-Types Selection or Taxonomy

@ Event sub-Types © Taxonomy

PLUGIN SIGRATURES

1 items selected Remove all | [ET SCAN Lib | add all

2006546 - AlienVault NIDS: "ET SCAN LibSSH Based Frequent SSH ... = | 2006435 - Alienvault NIDS: "ET SCAM LibSSH Based SSH Connectio... +

2013416 - AlienVault MIDS: "ET SCAN libwww-perl GET to /¢ with sp... +

TEpEY SEIecTIon maans ANV SIGRaTIRE

SELECTED FROM LIST

PLUGIN SID FROM RULE OF LEVEL 1

PLUGIN SID FROM RULE OF LEVEL 1

Fig. 10.75: Configuracién de la directiva de correlacién de segundo nivel 1 de 4.

(d) Rule name — Plugin — Event Type — Network.
i. Seleccionar Source IP from level 1
ii. Seleccionar Destination IP from level 1
iii. Seleccionar Destination Port from level 1

NEW RULE [ %]

/ FRulename =Plugin >Event Type >MNetwork

MNETWORK
Enapty selaction means AlNY asset
SOURCE HOST/METWORE DESTINATION HOST/METWORE
From & parent rule:| Source IPfrom level 1 LA From aparent rule:| Destination IP from level 1 ik
SOURCE PORTIS) DESTIMATION PORT(S)

Usa conuma to specify savaral ports - Use comma to specify savaral parts
Can be negated using ¥ Can be negated wsing "

From a parent rule: = | Fram a parent rule: | Destination Pont from level 1 =
» Reputation options » Reputation options

o Lo L]

Fig. 10.76: Configuracién de la directiva de correlacién de segundo nivel 2 de 4.

(e) En Rule name — Plugin — Event Type — Network — Reliability, click +2.
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NEW RULE (]

# Rulensme >Flugin >Event Type =>HNetwork >Reliability

RELIABILITY
Risk = furiority * reliapility * asset_value) / 25,

+ +

+

+

+
w

+ +

4

I it il ] il
~ w S w [¥]
I + + =
a ) o ~ a -~ w N =]

CANCEL BACK

Fig. 10.77: Configuracién de la directiva de correlacién de segundo nivel 3 de 4.

(f) Click Finish.

NEW RULE Q

/' Rulername >Plugin =Event Type =Nstwork > Reliability

RULE DEFIMED:

Would you like to specify any other condition for this rule [Protocol, Sensor, Special fields.. )7

7 T

Fig. 10.78: Configuracién de la directiva de correlacién de segundo nivel 4 de 4.

(g) En la columna Timeout, escribir 60" (segundos) en la segunda regla, y después
click OK.
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2 ¢ liim

& |[Q searcn B & & ® =

ALIENVAULT 192.168.3.200 | SETTINGS SUPPORT LOGOUT

WELCOME ADMIN

X A\ N G X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
THREAT INTELLIGENCE 2]
POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CROSS CORRELATION DATA SOURCE
Correlation Directives round 83 directives .@ Rl siito et ingaed ]
| New Directive | ¢ Test Direcrives | | Reload Directives | Search a directive nama:
¥ User Contributed 1 directive]
or Web i
er Attack, Attack - Priority 3
v RULES
HAME RELIABILITY TIMEOUT OCCURRENCE FROM TO DATA SOURCE EYEMT TVPE Bl A
AlienVault 5o
W Intentode atague 1 None 1 * ANV #  Servidoreh 22 + (III[DSJ * ,00‘;5546 > More o
1001 E:

Alienvault $1Ds _
Intento de atague consecutive +2 CANCEL 1 @ 1SRCIP # 1DST_IP1.DST_PORT  # (|||[>(,J * ooen4s M Mere ¢ B g —
001 7

» DIRECTIVE INFO

AlienVault Scada
AlienVault Network
b Alienvault Misc [ directivel

P Alienvault Scan 13 sirectives] |

4 start EQe Ao 2% @ Mienvault 0551M [ali... 2By 1zzamn

Fig. 10.79: Configuracion del Timeout de la directiva de correlaciéon de segundo nivel.

(h) En la columna Occurrence , click ”1” en la segunda regla, escribir 715”7,y después
click OK.



€& | P & tiips:/192.168,3. 200 0ssinf#configurationfthreat_inteligence/drectives — [slisnaul - 152.168.3,200] e[ Q searcn B & & ©|=
WELCOME ADMIN ALIENVAULT 1 8.3.2  SETTINGS SUPPORT LOGOUT

i
1 Q/
» N

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

THREAT INTELLIGENCE (2]
ACTIONS PORTS DIRECTIVES COMPLIAN NG CROSS CORRELATION DATA SOURCE TAXONOMY
-
Correlation Directives round 83 directives inthe system
k- | |i= Mew Directive & Test Directives .::‘, Reload Directives  Search a directive name: SEARCH
¥ User Contributed i directivel
-
v LTS Ataque fuerza bruta Servidor Web %
—# 5 & peconnaissance & Probing, Web Server Attack, Attack - Priority 3
¥ RULES
MAME RELIABILITY TIMEOUT OCCURRENCE FROM TO DATASOURCE  EWENT TYPE L1 ACTION
AlienVault sIDs

W Intento de ataque 1 Mang ) * ANY * Servidorwek:22 [leé[é?) 2006546 » More +
ot AlienVault sSIDs
i Intento de atagus corsecutivo +2 ] 15 OK  CANCEL % 1:SRC_IP % 1DST_IFIDST_PORT  # nis * oogsie P More ¢ T (§ 1
| | (1001) =
=2
a » DIRECTIVE INFO
[:H

Alienvault Scada
Alienvault Network
P AlienVault Misc (1 directive]

P AlienVault Scan 13 directives]
#]
Q’Start' & [Mosila Firefox () |3 28 @ Alienvault 0SSIM [ali... WY 2.5 10:28 AM

Fig. 10.80: Configuraciéon del nimero de ocurrencias de la directiva de correlacién de segundo nivel.
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. ]

[} QEMU (WInXF_A) ]

é P B https:if152,168,3, 200jossimi# configurationfthraat_inteligence/directives  —  [alisnvault - 192, 168,3.200] G‘HO\Search ‘ ﬂ' E 4+ #® e | =

WELCOME ADMIN ALIENVAULT 192.168. 0 SETTINGS SUPPORT LOGOUT

X AN & X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION
THREAT INTELLIGENCE [>]
POLICY ACTIONS PORTS DIRECTIVES COMPLIANCE MAPPING CROSS CORRELATION DATA SOURCE TAXONOMY KNOWLEDGE BASE
Correlation Directives Enihd B ditectives ir@ File successfully updated ]
|#= New Directive | i Test Directives | (2 Reload Directives | Search a directive name SEARCH

¥ User Contributed i directivel

v o 0.7 Ataque fuerza bruta Servidor Web N

. & Reconnaissance & Probing, Web Server Attack, Attack - Priority 3

v RULES
NAME RELIABILITY TIMEOUT OCCURRENCE FROM TO DATA SOURCE EMENT TYPE [ ACTION
; ault SIDs i
W Intento de atague 1 None 1 * ANY *  Servidorweh 22 * ool * 2006546 > More +
i 3 AlienVault SIDs:
Intento de atague consecutivo ok &0 15 % 1SRC_IP % 1:DST_IP1:DST_PORT +* DS [1001) - 2006546 b More & g

» DIRECTIVE INFO

AlienVault Scada

AlienVault Netwaork

P AlienVault Misc 0 directive]

P AlienVault Scan n3 directives)

ﬂstartl

i Ee d o By @ alienvault 0SSIM [ali...

Fig. 10.81: Lista de las directivas de correlacion.



