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  Resum del treball (màxim 250 paraules):  

Aquest projecte recull la necessitat de mantenir un registre centralitzat dels 

esdeveniments de seguretat (LOGS) d’una PIME per a poder analitzar correctament la 

seguretat de la mateixa. Aquests sistemes que permeten a les companyies recol·lectar, 

emmagatzemar, correlacionar i analitzar els esdeveniments de seguretat  en temps real, 

són anomenats SIEM, que és l’acrònim de “Security Information and Event Management” 

i són analitzats en detall dins d’aquest TFM. 

En concret, en aquest projecte, s’explicarà i s’implementarà el sistema OSSIM (de 

AlienVault). Es tracta d'un producte  Open Source que aglutina diferents eines de codi 
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obert relacionades amb la seguretat, detecció d'intrusions i prevenció d'incidents de 

seguretat de les TIC, que es gestionen des de una consola central. 

Mitjançant unes proves funcionals es demostrarà com es pot configurar aquest software 

i tots els components necessaris d’una xarxa per a assolir els requisits de seguretat 

desitjats. 

 

 

 

 

 

 
  



MISTIC TFM - Gestió de registres d’esdeveniments de seguretat       

David García Martí 

  

iv  

 

 
 
 
 
 
 
 
 
 
 

Agraïments 
 
Aquest projecte ha estat la culminació d’un repte personal que portava plantejant-me feia força 
temps. La necessitat d’aprendre coses noves i la passió que tinc per les TIC, m’han portat a la 
realització d’aquest màster i d’aquest TFM. Ha estat molt reconfortant tornar a sentir-me estudiant 
i a dedicar hores a l’estudi i a la investigació en aquest mon tan apassionant de la seguretat de les 
tecnologies de la informació. 
 
En primer lloc m’agradaria agrair tot el suport i la paciència que ha tingut la Arantxa, sense ella, 
segur que no hagués pogut tirar endavant a quest repte, ni tan sols començar-lo. 
 
En segon lloc, agrair a la Carol, l’ajuda que m’ha proporcionat, donant-me idees, correccions i 
propostes que de ben segur a mi se m’hagessin passat per alt.  
 
Agrair també al Pau, el meu cap de projecte, la llibertat que m’ha donat tant pel contingut del 
projecte, com de les pautes i el format del mateix. Crec que tot ha estat molt fàcil i ens hem entès 
ràpidament des del primer moment. 
 
Agrair, com no, a tothom que en algun moment o un altre s’ha interessat pel projecte o ha hagut 
d’aguantar les meves  historietes relacionades amb ell.   



MISTIC TFM - Gestió de registres d’esdeveniments de seguretat       

David García Martí 

  

v  

 

Índex 
 
1 Introducció .................................................................................................................................... 1 

1.1 Explicació del problema a resoldre ......................................................................................... 1 

1.2 Objectius ................................................................................................................................... 2 

1.3 Enfocament i mètode seguit ................................................................................................... 2 

1.4 Marc teòric ............................................................................................................................... 3 

1.4.1 Definició d’un sistema SIEM .......................................................................................... 3 

1.4.2 Capacitats d’un sistema SIEM ........................................................................................ 4 

1.4.3 Casos d’ús d’un sistema SIEM ........................................................................................ 5 

1.4.4 NTP .................................................................................................................................. 5 

1.5 Planificació ................................................................................................................................ 6 

1.5.1 Tasques a realitzar .......................................................................................................... 7 

1.5.2 Diagrama de Gantt del projecte .................................................................................... 7 

2 Estat de l’art dels sistemes SIEM .................................................................................................. 8 

2.1 Principals eines SIEM comercials ............................................................................................. 8 

2.1.1 ArcSight Enterprise Security Manager (ESM) ............................................................... 8 

2.1.2 IBM QRadar ..................................................................................................................... 9 

2.1.3 Intel Security ................................................................................................................. 10 

2.1.4 Splunk ............................................................................................................................ 11 

2.1.5 LogRhythm .................................................................................................................... 12 

2.1.6 AlienVault Unified Security Management (USM) ....................................................... 13 

2.2 Comparativa de les principals eines comercials ................................................................... 14 

2.3 Principals eines Open Source ................................................................................................ 15 

2.3.1 Security Onion .............................................................................................................. 15 

2.3.2 OSSIM ............................................................................................................................ 15 

2.4 Comparativa entre USM i OSSIM de AlienVault ................................................................... 16 

2.5 Eines Comercials VS Open Source ......................................................................................... 17 

3 OSSIM .......................................................................................................................................... 18 

3.1 Components ........................................................................................................................... 19 

3.1.1 Asset Discovery/Detecció d’actius ............................................................................... 20 



MISTIC TFM - Gestió de registres d’esdeveniments de seguretat       

David García Martí 

  

vi  

 

3.1.2 Vulnerability assessment/Avaluació de vulnerabilitats .............................................. 21 

3.1.3 Intrusion Detection/Detecció d’intrusions .................................................................. 22 

3.1.4 Behavioral monitoring/Monitorització ........................................................................ 24 

3.1.5 Security Information and Event Management (SIEM) ............................................... 25 

3.2 Elements importants del sistema .......................................................................................... 25 

3.2.1 Esdeveniment (Event) .................................................................................................. 26 

3.2.2 Alarma (Alarm) ............................................................................................................. 27 

3.2.3 Tickets ........................................................................................................................... 28 

3.2.4 Actiu (Asset) .................................................................................................................. 29 

3.2.5 Plugin............................................................................................................................. 29 

3.2.6 Política (Policies) ........................................................................................................... 30 

3.2.7 Directiva de correlació (Correlation directive) ........................................................... 30 

3.3 Arquitectura ........................................................................................................................... 31 

3.3.1 Sensor ........................................................................................................................... 32 

3.3.2 Server ............................................................................................................................ 32 

3.3.3 Permisos del tallafocs ................................................................................................... 33 

3.4 Flux dels esdeveniments ........................................................................................................ 34 

4 Arquitectura de laboratori .......................................................................................................... 37 

4.1 Switch (192.168.69.50) .......................................................................................................... 38 

4.2 Firewall (192.168.69.1) .......................................................................................................... 38 

4.3 ESXi (192.168.69.60) .............................................................................................................. 38 

4.4 WebServer (192.168.69.75) .................................................................................................. 38 

4.5 Windows7 (192.168.69.76) ................................................................................................... 39 

4.6 OSSIM (192.168.69.70) .......................................................................................................... 39 

4.7 NTP (192.168.69.2) ................................................................................................................ 39 

5 Proves funcionals ........................................................................................................................ 40 

5.1 Instal·lació i configuració inicial. ............................................................................................ 40 

5.2 Polítiques ................................................................................................................................ 41 

5.3 Cerca de vulnerabilitats ......................................................................................................... 47 

5.4 Plugins ..................................................................................................................................... 49 

5.4.1 Database Plugin ............................................................................................................ 49 



MISTIC TFM - Gestió de registres d’esdeveniments de seguretat       

David García Martí 

  

vii  

 

5.4.2 Iptables.......................................................................................................................... 53 

5.4.3 WMI ............................................................................................................................... 56 

5.5 Disponibilitat .......................................................................................................................... 60 

5.6 Detecció .................................................................................................................................. 62 

5.6.1 OSSEC (HIDS) ................................................................................................................. 62 

5.6.2 AgentLess ...................................................................................................................... 66 

5.7 NIDS......................................................................................................................................... 67 

5.8 Directives de correlació ......................................................................................................... 69 

5.8.1 Avaluació de les directives preconfigurades ............................................................... 69 

5.8.2 Creació d’una directiva ................................................................................................ 72 

6 Glosari de rutes i comandes útils ............................................................................................... 75 

7 Conclusions .................................................................................................................................. 77 

8 Millores i línies de futur .............................................................................................................. 79 

9 Bibliografía ................................................................................................................................... 80 

 

 

  



MISTIC TFM - Gestió de registres d’esdeveniments de seguretat       

David García Martí 

  

1 de 81 

 

1 Introducció 

L’administració eficient i sistemàtica dels registres d’esdeveniments és fonamental en un sistema 

de gestió activa de Seguretat. Aquest projecte contempla la definició d’una política de gestió 

d’esdeveniments per la infraestructura de Seguretat Lògica d’una PIME així com la implementació 

d’un sistema SIEM que permeti l’agregació, correlació i retenció d’esdeveniments de seguretat. El 

sistema utilitzat serà l’eina OSSIM d’AlienVault. 

1.1 Explicació del problema a resoldre 

Avui en dia, els entorns de xarxes computacionals i informàtiques generen una gran quantitat de 

registres d’esdeveniments de seguretat. Aquests logs, contenen informació sobre els successos que 

ocorren en els dispositius, presentant múltiples formats i diferents tipus d’informació. 

La necessitat del compliment de les polítiques de seguretat en les TIC, el compliment de les 

polítiques i requeriments legals (LOPD, PCI DSS,...) i les creixents amenaces contra els recursos de 

les TIC, fan que aquests registres de seguretat esdevinguin de vital importància ja que ajuden a la 

detecció de problemes de maquinari o programari, a trobar vulnerabilitats, detectar atacs i a saber 

el que està passant en la nostra infraestructura de TIC. 

Per tant, és important monitoritzar constantment aquests registres per tal de poder fer front a 

qualsevol alerta de seguretat. Aquesta tasca pot ser realment tediosa i complexa donada la gran 

quantitat d’orígens d’esdeveniments de seguretat que poden haver-hi (IDS, firewalls, proxys, 

PC’s….) i que poden generar un gran volum de dades. Analitzar aquesta informació de manera 

individual per a cada font pot demanar força temps als encarregats de seguretat. 

A més, analitzar la informació de cada dispositiu per separat, pot esdevenir un problema, ja que una 

alerta de seguretat pot produir esdeveniments que es succeeixen en diferents dispositius fent 

necessària una visió global per a la seva detecció. 

Per tant, es fa necessària una eina que sigui capaç de recol·lectar aquesta informació 

d’esdeveniments de seguretat i correlacionar-los per tal de detectar possibles amenaces i a més, 
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per a tenir una eina per a l’anàlisi en temps real de les alertes de seguretat que generen els sistemes 

de les TIC. 

Aquests sistemes que permeten a les companyies recol·lectar, emmagatzemar, correlacionar i 

analitzar els logs de seguretat són anomenats SIEM, que és l’acrònim de “Security Information and 

Event Management”. 

1.2 Objectius 

Els principals objectius a assolir en aquest projecte són els següents: 

 Formació i conceptes teòrics en gestió de Logs. 

 Coneixement i capacitats de les eines SIEM. 

 Definició d’una política de gestió d’esdeveniments per la infraestructura d’una empresa X. 

 Disseny e implementació del sistema OSSIM que permeti la agregació, correlació i retenció 

d’esdeveniments de seguretat mitjançant la utilització de sensors, de plugins i definint de 

regles de correlació. 

 Descripció del funcionament i proves funcionals. 

 Redacció de la documentació i memòria del treball. 

1.3 Enfocament i mètode seguit 

En iniciar la implementació d’un sistema per a la correcta gestió de registres d’esdeveniments de 

seguretat, les possibilitats tecnològiques són molt variades. Existeixen eines de tot tipus, tant 

comercials com OpenSource.  

Com a primera selecció de tipus de tecnologia s’ha escollit la utilització d’un sistema SIEM, que com 

veurem més endavant, va molt més enllà de ser un simple recol·lector de Logs. 

Entre dels sistemes SIEM, com és lògic, hi ha una gran varietat de possibilitats d’elecció dins del 

mercat (tant comercials com OpenSource). En aquest sentit, s’ha seleccionat el sistema OSSIM de 

AlienVault per a la realització del projecte, tal i com es justifica també en aquest document. 
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Una vegada decidida la tecnologia a utilitzar, a PEC2, s’hauran de definir les proves funcionals i 

l’arquitectura de la plataforma per tal de poder assolir els objectius plantejats. Aquestes 

s’implementaran a la PEC3. 

1.4 Marc teòric 

1.4.1 Definició d’un sistema SIEM 

 

Es pot definir un SIEM com la combinació d’un SEM (“Security Event Management”), d’un SIM 

(“Security Information Management”)  i d’un SEC (“Security Event Correlation”).  El SEM es tracta 

d’un sistema gestor de logs però orientat a registres de seguretat. El SIM focalitza en la correlació, 

Imatge 1, Estructura d’un sistema SIEM.  

Origen: http://kalilinuxtutorials.com/a-beginners-guide-to-siem/ 
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normalització i informació dels esdeveniments recollits. El SEC s’utilitza en la gestió de patrons i 

coincidències en els registres de seguretat. 

En definitiva, es tracta d’un sistema que proporciona un anàlisi en temps real de les alertes de 

seguretat generades pel hardware i software d’una xarxa. Aquesta eina també pot ser utilitzada per 

a emmagatzemar dades de seguretat i generar informes per a finalitats de compliment de requisits 

legals i d’auditories. 

1.4.2 Capacitats d’un sistema SIEM 

Podem definir ara les capacitats principals de qualsevol sistema SIEM: 

 Col·lecció de dades: Els sistemes SIEM  recopilen informació de diferents orígens que poden 

tenir diferents formats, protocols (SNMP, SFTP, RSYSLOG, utilització d’agents) i informació 

proporcionada. 

 Normalització i agregació: La normalització realitza la conversió dels registres originals al 

format propietari del sistema SIEM. L’agregació es refereix a la classificació d’aquests 

registres segons la seva naturalesa, com per exemple “Errors d’autentificació” o “Accés 

SUDO” 

 Correlació: Té com a funció vincular múltiples esdeveniments de seguretat (normalment 

dins d’una mateixa franja de temps) per a identificar anomalies que no es podrien detectar 

de manera individual amb un sol registre de seguretat. Això s‘aconsegueix mitjançant l’ús 

de regles. Normalment, els sistemes SIEM ja venen amb un seguit de regles 

predeterminades i que els fabricants poden anar actualitzant. 

 Notificacions i alertes: Els administradors de seguretat poden ser informats pel sistema SIEM 

sobre algun atac o alguna anomalia que hagi tingut lloc. Aquestes alertes poden venir del 

mateix panell del sistema o poden enviar-se via e-mail o utilitzant qualsevol tipus de 

missatgeria electrònica. 

 Reporting: El sistema ha de permetre la generació d’informes tant per al seguiment del 

sistema com per al compliment de polítiques i requeriments legals. Normalment els 
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sistemes SIEM permeten la utilització de plantilles per a complir els diferents estàndards i 

són completament personalitzables.    

 Consola d’administració central: Aquesta consola mostra als analistes la informació 

recopilada així com el resultat de la correlació en temps real. 

 Emmagatzematge i retenció: Tot i que normalment els sistemes SIEM són utilitzats en temps 

real, aquests tenen capacitat d’emmagatzemar els registres de manera normalitzada per a 

posteriorment utilitzar-los en estadístiques i informes. 

1.4.3 Casos d’ús d’un sistema SIEM 

Ara es presenten els casos d’ús més típics que requereixen la implantació d’un sistema SIEM: 

 Seguretat, detecció e investigació: Es centra en la detecció d’atacs, infeccions de malware i 

subtracció de dades. En general, està orientat a detectar problemes de seguretat i a oferir 

una resposta adequada. Per exemple, pot ser utilitzat en un SOC (Security Operations 

Center) 

 Conformitat de normatives i polítiques: Per a satisfer les requeriments de les diferents lleis i 

polítiques locals de seguretat. Per exemple LOPD, PCI DSS,... 

 Resolució de problemes: Orientat a la resolució de problemes operatius i funcionals del 

sistema i a verificar la disponibilitat dels sistemes i aplicacions. 

1.4.4 NTP 

NTP (Network Time Protocol) és un protocol d’internet que serveix per a transferir el temps (data i 

hora) entre dispositius. Serveix per a sincronitzar els rellotges de diferents dispositius connectats a 

una xarxa. 

El NTP és força important, per no dir vital, per a l’estabilitat d’una xarxa ja que fa que tots els seus 

elements estiguin correctament sincronitzats. Però també és important per a gestionar la resposta 

d’incidents, sobretot en les etapes de preparació i prevenció, i en les de detecció i anàlisi. 
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En aquestes dues etapes s’han de vigilar o investigar força actius que poden estar relacionats entre 

ells, per tant, és un element molt important a tenir en compte en la implementació de qualsevol 

sistema SIEM. 

Per exemple, en l’auditoria i monitorització de fitxers de logs, és important que els orígens estiguin 

sincronitzats, no només per a que mostrin la data i hora correcte en que ha acorregut un 

esdeveniment, sinó per a poder realitzar tasques de correlació entre diferents fonts. 

Importants també per a poder correlacionar correctament els esdeveniments de seguretat són les 

marques de temps dels fitxers o carpetes per saber quina ha estat la data de creació o de 

modificació. 

1.5 Planificació 

El projecte s’ha planificat en cinc etapes i cadascuna d’elles té el seu corresponent lliurament d’una 

PEC (Prova d’avaluació continua). 

La primera fase (PEC1) correspon a l’entrega del Pla de treball, on es descriu el problema a resoldre, 

objectius i la feina que es durà a terme, descomponent aquest treball en fases temporals. També 

es realitza un estudi sobre l’estat de l’art sobre les possibles eines a utilitzar. 

La segona fase (PEC2), d’anàlisi i especificació, on s’ha d’especificar i dissenyar la solució i 

l’arquitectura que s’implementarà en la tercera fase. Es realitzarà l’anàlisi dels requisits funcionals i 

la descripció dels casos d’ús. També es definirà l’arquitectura general del sistema a desenvolupar. 

A la tercera fase (PEC3) d’implementació es durà a terme la implementació de la solució proposada. 

Contindrà també els resultats del experiments realitzats i les conclusions de l’anàlisi realitzat. 

La quarta fase (PEC4), serà l’Entrega de la memòria del TFM i demostrar que s’han assolit els 

objectius proposats. 

La cinquena i última fase (PEC5), consisteix en la realització d’una presentació virtual de la feina 

realitzada. 
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A continuació es mostren les gràfiques temporals que s’han establert per tal d’entregar i finalitzar 

el projecte el dia 8 de gener tal i com es requereix en la definició del mateix al Campus: 

1.5.1 Tasques a realitzar 

1.5.2 Diagrama de Gantt del projecte 

 

  

Imatge 2, Tasques a realitzar 

Imatge 3, Diagrama Gantt del projecte 
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2 Estat de l’art dels sistemes SIEM 

A continuació es mostren les diferents opcions de sistemes SIEM que tenim actualment al mercat, 

tant de comercials com de Open Source. La descripció donada és agafada directament de la plana 

web del fabricant. 

2.1 Principals eines SIEM comercials 

2.1.1 ArcSight Enterprise Security Manager (ESM)  

https://software.microfocus.com/en-us/software/siem-security-information-event-management 

ArcSight Enterprise Security Manager (ESM) is a comprehensive threat detection, analysis, triage, 

and compliance management SIEM platform that dramatically reduces the time to mitigate cyber-

security threats. ArcSight allows security teams to move from enriched event data, to powerful real-

time correlation, use workflow management and security orchestration, and to triage advanced 

persistent threats to mitigation and resolution. 

Enriched Security Event Data: With ESM, the event variables and information that is collected, gets 

enhanced and enriched to provide more than 400+ individual and specific data points. 

Powerful Real-Time Data Correlation: ESM allows for the collection of data and real-time correlation 

of esdeveniments to accurately escalate threats that violate the internal rules within the platform. 

ESM is capable of correlating up to 75,000 esdeveniments per second within an enterprise. 

Workflow Automation and Security Orchestration: ArcSight Enterprise Security Manager creates an 

easy way for SOC monitoring teams to efficiently and effectively triage detected alerts through the 

ArcSight Command Center (ACC). 

Imatge 4, ArcSight Logo 
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Multi-Tenancy and Unified Permissions Matrix: With multi-tenancy capabilities and permissions 

abilities, enterprises are able to use a centralized set of management abilities including rule-based 

thresholds and a unified permissions roles, rights, and responsibilities matrix. 

Compatibility with ArcSight Data Platform and ArcSight Investigate: Compatibility with ArcSight Data 

Platform (ADP) and ArcSight Investigate providing a comprehensive suite of open architecture data 

collection, powerful real-time event correlation, and intuitive investigation to detect unknown 

security threats. 

Nota: És utilitzat com a centre neuràlgic de seguretat en gran part dels centres militars dels EEUU. 

També és força utilitzat en el sector privat. Com a curiositat,  Hewlett Packard va permetre que 

Russia revisés el seu codi font per a  aconseguir la certificació necessària per a vendre el producte 

en el sector públic Rus. 

2.1.2 IBM QRadar 

https://www.ibm.com/es-es/marketplace/ibm-qradar-siem 

IBM® QRadar® SIEM detecta anomalías, revela amenazas avanzadas y elimina falsos positivos. 

Consolida los sucesos de registro y los datos de flujo de la red procedentes de miles de puntos finales, 

aplicaciones y dispositivos distribuidos por la red. Además, utiliza un motor avanzado de Sense 

Analytics para normalizar y correlacionar estos datos e identifica ataques a la seguridad que 

requieren investigación. Opcionalmente, puede incorporar IBM X-Force® Threat Intelligence, que 

suministra una lista de direcciones IP potencialmente maliciosas que incluyen hosts de programas 

Imatge 5, IBM QRadar Logo 
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maliciosos, orígenes de correo no deseado y otras amenazas. QRadar SIEM está disponible en local 

y en un entorno cloud. 

Características clave: 

 Detecte fraudes y amenazas internas y avanzadas 

 Lleve a cabo actividades de correlación y normalización inmediata 

 Identifique, realice el seguimiento y vincule amenazas e incidentes importantes 

 Despliegue QRadar SIEM en local o en entornos cloud 

 Añada más almacenamiento y procesamiento de forma rápida y económica 

 Aplique la ejecución de políticas de privacidad de datos 

 Incorpore la experiencia en inteligencia de amenazas de IBM X-Force 

 Habilite la gestión y la colaboración en la prevención de amenazas 

 Realice la integración con cientos de productos de IBM y terceros 

2.1.3 Intel Security 

 

https://www.mcafee.com/es/products/siem/index.aspx 

Detección, priorización y gestión de incidentes con una solución SIEM 

Proporciona visibilidad en tiempo real de toda la actividad de los sistemas, redes, bases de datos y 

aplicaciones. Base de nuestra familia de soluciones para SIEM (información de seguridad y 

Imatge 6,Intel Security Logo 
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administración de eventos), McAfee Enterprise Security Manager ofrece la información procesable 

y las integraciones que necesitan las empresas para priorizar, investigar y responder ante las 

amenazas. Además, incorpora un marco de cumplimiento y paquetes con contenido de seguridad 

que simplifican el análisis y el cumplimiento de las normativas. 

Mejore la eficacia con la visibilidad continua de amenazas y riesgos, los análisis procesables que 

sirven de guía durante la clasificación y aceleran la investigación, y con la orquestación de la 

corrección de los problemas de seguridad. El diseño extensible y distribuido se integra con más de 

30 partners, cientos de orígenes de datos estandarizados e información sobre amenazas del sector. 

Gracias a McAfee Enterprise Security Manager, las organizaciones contribuirán a lograr los objetivos 

actuales y futuros de seguridad y cumplimiento de normativas. 

2.1.4 Splunk 

https://www.splunk.com/es_es/products/premium-solutions/splunk-enterprise-security.html 

Splunk Enterprise Security (ES) es una solución de seguridad premium que proporciona información 

acerca de los datos de máquina generados por tecnologías de seguridad, como por ejemplo la 

información de identidad, redes, endpoint, accesos, malware y vulnerabilidades. Ayuda a que los 

equipos de seguridad rápidamente detecten y actúen contra ataques internos y externos, lo que 

simplifica la gestión de las amenazas a la vez que reduce el riesgo y protege su negocio. Splunk 

Enterprise Security dinamiza todos los aspectos de las operaciones de seguridad y es perfecta para 

entidades de todos los tamaños y ámbitos. 

Tanto si se implementa para la supervisión en tiempo real y continua, para una respuesta rápida a 

un incidente, o para un centro de operaciones de seguridad (SOC), como si se dirige para los 

ejecutivos que necesitan una visión de los riesgos comerciales; Spunk ES ofrece la flexibilidad 

Imatge 7, Splunk Logo 
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necesaria para personalizar búsquedas de correlaciones. alertas, informes y paneles que encajen 

dentro de las necesidades del negocio. 

Splunk Enterprise Security ayuda a las organizaciones a abordar lo siguiente: 

 Supervisión en tiempo real: obtenga una imagen visual clara de la estrategia de seguridad 

de la organización, personalice de forma sencilla las visualizaciones y desglose los eventos 

hasta sus orígenes. 

 De prioridad y actúe: obtenga una visión específica de la seguridad de sus datos para 

incrementar la capacidad de detección y optimizar la respuesta a incidentes. 

 Investigaciones rápidas: utilice búsquedas ad hoc y correlaciones estáticas, dinámicas y 

visuales para identificar actividades malintencionadas. 

 Gestione investigaciones multipaso: lleve a cabo análisis de ataques e investigaciones para 

encontrar las actividades dinámicas asociadas a amenazas avanzadas 

2.1.5 LogRhythm 

 

https://logrhythm.com/ 

Your team has alarm fatigue. Intrusions are being missed. A data breach could be next.  

Knowing what to investigate—and doing so quickly—is imperative.  

From detection through response, our SIEM was built for speed.  

Go faster with LogRhythm. 

See Advanced Threats: Detecting advanced threats within your environment requires a data-driven, 

machine analytics approach. LogRhythm uses machine learning and other techniques to surface 

advanced threats that might otherwise go unnoticed. 

Imatge 8, LogRhithm Logo 
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Focus on the Riskiest Threats: Our risk-based-priority algorithm applies risk and threat factors to 

automatically qualify alarms, so your team can spend time working the highest-risk concerns instead 

of being lost  

in the weeds. 

Search with Power & Precisio: Find what you’re seeking with targeted searches that use contextual 

or unstructured criteria for precise results. Whether you’re hunting for threats or investigating an 

incident, our analysis tools help you to fly through data and quickly  

arrive at answers. 

Implement Security Analytics Rapidly: Developed by our LogRhythm Labs team, pre-packaged threat 

detection and compliance modules help you to accelerate adoption and use of advanced security 

analytics. 

Orchestrate and Automate Incident Response:Kill threats quickly and avoid data breaches by 

automating your investigation and response processes with our embedded case and security incident 

management facility. Save time and respond faster with pre-staged SmartResponse™ investigatory 

actions and incident response remediation. 

2.1.6 AlienVault Unified Security Management (USM) 

 

https://www.alienvault.com 

Imatge 9, Alien Vault Logo 
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AlienVault® Unified Security Management™ (USM™) is a comprehensive approach to security 

monitoring, delivered in a unified platform. The USM platform includes five essential security 

capabilities that provide resource-constrained organizations with all the security essentials needed 

for effective threat detection, incident response, and compliance, in a single pane of glass. 

Designed to monitor cloud, hybrid cloud and on-premises environments, AlienVault USM significantly 

reduces complexity and deployment time so that you can go from installation to first insight in 

minutes – talk about fast threat detection! 

USM overcomes the limitations of traditional point solutions with a complete platform that: 

 Unifies essential security controls into a single all-in-one security monitoring solution 

 Monitors your cloud, hybrid cloud, and on-premises infrastructure 

 Delivers continuous threat intelligence to keep you aware of threats as they emerge and change 

 Provides comprehensive threat detection and actionable incident response directives 

 Deploys quickly, easily, and with minimal effort 

 Reduces TCO over traditional security solutions 

2.2 Comparativa de les principals eines comercials 

Les següents adreces, mostren en detall diferents comparatives entre les principals eines comercials 

SIEM: 

 http://infosecnirvana.com/siem-product-comparison-201/ 

 http://searchsecurity.techtarget.com/feature/Comparing-the-best-SIEM-systems-on-the-market 

 https://www.idrgrp.com/wp-content/uploads/2016/11/2016-Gartner-MQ-for-Security-Information-and-

Event-Management.pdf 
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2.3 Principals eines Open Source 

2.3.1 Security Onion  

 

https://securityonion.net/ 

Security Onion is a Linux distro for intrusion detection, network security monitoring, and log 

management. It’s based on Ubuntu and contains Snort, Suricata, Bro, OSSEC, Sguil, Squert, ELSA, 

Xplico, NetworkMiner, and many other security tools. The easy-to-use Setup wizard allows you to 

build an army of distributed sensors for your enterprise in minutes! 

2.3.2 OSSIM 

https://www.alienvault.com 

OSSIM, AlienVault’s Open Source Security Information and Event Management (SIEM) product, 

provides you with a feature-rich open source SIEM complete with event collection, normalization and 

correlation. Launched by security engineers because of the lack of available open source products, 

Imatge 10, Security Onion Logo 

Imatge 11, Alien Vault OSSIM Logo 
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OSSIM was created specifically to address the reality many security professionals face: A SIEM, 

whether it is open source or commercial, is virtually useless without the basic security controls 

necessary for security visibility. 

Our Open Source SIEM (OSSIM) addresses this reality by providing one unified platform with many 

of the essential security capabilities you need like: 

 Asset discovery 

 Vulnerability assessment 

 Intrusion detection 

 Behavioral monitoring 

 SIEM 

2.4 Comparativa entre USM i OSSIM de AlienVault 

A la següent adreça Web es pot visualitzar una comparativa realitzada pel mateix fabricant entre la 

plataforma de pagament i la Open Source. 

https://www.alienvault.com/products/compare-ossim-to-alienvault-usm 

També podem trobar a la web d’Alenvault, el detall dels imports de les diferents opcions de la versió 

de pagament al Desembre del 2017. 

Imatge 12, Preus de la versió comercial,  Origen: https://www.alienvault.com/pricing 
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2.5 Eines Comercials VS Open Source 

Les eines comercials són força robustes, incloent-hi suport per a múltiples orígens d’esdeveniments, 

lliuren actualitzacions de detecció d’amenaces de manera regular i a més, tenen un recull important 

d’informes que poden utilitzar-se per al compliment de polítiques i requeriments legals. 

El principal problema de les eines comercials són els elevats preus de les llicencies i del suport, que 

fa que moltes empreses busquin una solució alternativa utilitzant eines Open Source assumint 

desavantatges a nivell de manca de suport i de manca d’alguna funcionalitat. 

Aquesta és la raó principal per la qual s’ha escollit OSSIM per a la realització del projecte. Tot i que 

es tracta d’un producte Open Source, i per tant gratuït, OSSIM ofereix força característiques que 

poden ser suficients per a la posada en marxa d’un SIEM (múltiples tipus d’origen de dades, 

integració en un sol framework d’eines open source absolutament robustes i utilitzades per la 

comunitat, com per exemple OSSEC, SURICATA, OPENVAS, NAGIOS...), aportant a més una 

comunitat força activa i el recolzament d’una empresa com AlienVault que pot oferir, fins-i-tot, 

suport a la migració cap a la seva eina comercial. 
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3 OSSIM 

 

OSSIM (Open Source Security Information Management), es tracta d'un sistema que aglutina 

diferents eines de codi obert relacionades amb la seguretat, detecció d'intrusions i prevenció 

d'incidents de seguretat de les TIC, que es gestionen des de una consola central. 

Es tracta d'un projecte que va néixer el 2003 com una col·laboració entre Dominique Karg, Julio 

Casal i posteriorment Alberto Román, que van generar les bases per tal de formar la companyia  

AlienVault l'any 2008. 

OSSIM és una versió Open Source del producte comercial USM, amb la diferència que li manquen 

certes característiques i suport, que sí trobem a la versió de pagament.                                                                                       

Actualment, al novembre del 2017, està a la versió 5.4.3. 

Imatge 13, OSSIM Dashboard.  

Origen: Implementació pròpia del sistema 
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OSSIM, com totes les eines SIEM, posa el focus en la mitigació de riscos, identificació de 

vulnerabilitats, detecció d’amenaces i intrusions, i priorització en la resposta envers les amenaces i 

vulnerabilitats. Això s’aconsegueix mitjançant: 

 La identificació de patrons d’esdeveniments que indiquen una amenaça o una vulnerabilitat. 

 Determinant el risc dels potencials atacs. 

 Implementant controls per a abordar les vulnerabilitats detectades. 

 Actuant sobre atacs identificats. 

 Realitzant un seguiment continu de la xarxa i les activitats dels seus components. 

Per tal de realitzar l’avaluació de riscos i la seva mitigació OSSIM pot generar alarmes basades en el 

risc associat als esdeveniments de seguretat capturats pel sistema. Aquesta avaluació tindrà en 

compte 3 factors: 

 El valor de l’actiu associat a l’esdeveniment captat. 

 L’amenaça que representa aquest esdeveniment. 

 La probabilitat de que l’esdeveniment es produeixi. 

3.1 Components 

Com s'ha comentat anteriorment, el sistema està format per diferents eines Open Source 

relacionades amb les gestió de la seguretat de les TI. El següent esquema mostra els diferents grups 

d’eines i les seves funcions: 
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3.1.1 Asset Discovery/Detecció d’actius 

Serveix per saber i identificar quins són els sistemes i dispositius que formen part de la xarxa. També 

pot detectar canvis en aquests actius i elements no desitjats al nostre entorn de xarxa. 

Aquesta detecció es pot realitzar de forma passiva “escoltant” la xarxa o de forma activa indicant 

l’objectiu a escanejar (una xarxa, un equip...) 

Les principals eines que utilitza OSSIM per a la detecció d’actius són: 

PRADS 

https://github.com/gamelinux/prads 

Es tracta d’un sistema de detecció d’actius passiu i en temps real que obté informació sobre 

dispositius i serveis que es troben a la xarxa. Permet també la detecció de Sistemes Operatius i 

deteccions d’anomalies en adreces MAC. 

Imatge 14, Components d’OSSIM. Origen: https://www.alienvault.com/documentation/resources/pdf/usm-appliance-

deployment-guide.pdf 
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NMAP 

https://nmap.org  

Es tracta d’una eina utilitzada per a l’escaneig de ports, podent també detectar sistemes operatius 

i serveis en execució. 

3.1.2 Vulnerability assessment/Avaluació de vulnerabilitats 

Serveix per a la identificació de sistemes que no estan actualitzats, que no estan correctament 

configurats o que tenen vulnerabilitats conegudes. Aquest escaneig es pot realitzar de manera 

autentificada o no autentificada. Lògicament, un escaneig autentificat amb prou permisos és mes 

efectiu i pot obtenir informació mes detallada. 

La principal eina que utilitza OSSIM per a l’avaluació de vulnerabilitats és: 

OpenVAS 

http://www.openvas.org/ 

Es tracta d’un framework que ofereix un marc de treball per a integrar serveis i eines especialitzades 

en l’escandeix o gestió de vulnerabilitats de seguretat de sistemes informàtics. Entre les seves 

característiques principals destaquem: 

 Escaneig concurrent de múltiples nodes 

 Suport SSL 

 Suport WMI 

 Escanejos programats 

 Emissió d’informes en diferents formats 

 Servidor web integrat 

 Multi plataforma 
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3.1.3 Intrusion Detection/Detecció d’intrusions 

Serveix per a monitoritzar tant les xarxes cablejades com les xarxes Wifi  (NIDS) així com també els 

sistemes que en formen part (HIDS), mitjançant revisions d’integritat a nivell de sistema de fitxers 

o revisant els logs generats. 

Les principals eines que utilitza OSSIM per a la detecció d’intrusions són: 

OSSEC 

https://ossec.github.io 

Es tracta d’un HIDS que funciona sota les plataformes Linux, OpenBSD, FreeBSD, OS X, Solaris and 

Windows.  

Les tasques que pot realitzar són:  

 Anàlisi de logs.  

 Verificacions de la integritat de fitxers. 

 Monitorització del registre de Windows. 

 Detecció de RootKits. 

 Alertes en temps real i respostes actives. 

La seva arquitectura està formada per un Manager (Server) que s’encarrega de registrar els resultats 

de les verificacions d’integritats i auditories, els logs i els esdeveniments. Conté també la majoria de 

regles i de configuracions per tal de poder administrar tots els Agents que es desitgi. 

Els Agents són petits programes instal·lats en els sistemes que estan sent monitoritzats. Aquests 

envien la informació al Manager utilitzant el port 1514/udp. 

Existeix també l’opció d’utilitzar Agentless per a realitzar tasques d’integritat en aquells sistemes on 

no es pot instal·lar un Agent. 

La següent figura mostra la integració entre OSSEC i OSSIM: 
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 L’OSSIM proporciona un entorn per a gestionar els agents d’OSSEC. Inclús, en el cas dels agents 

Windows, es poden definir configuracions predeterminades i el desplegament automàtic sense 

haver de connectar-se a la màquina client per a instal·lar l’Agent.  

Suricata 

https://suricata-ids.org 

OSSIM va canviar el seu NIDS per defecte el juny del 2015, passant d’utilitzar Snort a utilitzar 

Suricata. Es tracta d’un NIDS que pot funcionar també com a IPS (intrusion prevention system). És 

un sistema que inspecciona el tràfic de xarxa utilitzant un potent sistema de signatures i regles que 

Imatge 15,Relació entre OSSEC i OSSIM.  

Origen: http://www.ossec.net/files/OSSEC_and_OSSIM_Unified_Open_Source_Security.pdf 
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permeten la detecció d’amenaces. Aquestes regles poden provenir d’entitats com  Emerging 

Threats, Emerging Threats Pro o del propi Snort. 

Unes de les principals diferències entre Snort i Suricata són  que el Suricata és Multi-thread (Snort 

traballa en Single-thread) i té suport natiu per a ipv6. 

3.1.4 Behavioral monitoring/Monitorització 

Serveix per a detectar patrons i anomalies que poden provenir d’un atac de seguretat. També 

permet detectar comportaments sospitosos i accessos indeguts per part dels usuaris. 

Les principals eines que utilitza OSSIM per a la monitorització són: 

Nagios  

https://www.nagios.org/ 

Es tracta d’un sistema de monitoratge Open Source que controla la disponibilitat de dispositius, 

serveis, processos i recursos d’equips alertant quan el comportament dels mateixos no és el desitjat. 

Entre els principals serveis que proporciona tenim: 

 Monitoratge de serveis de xarxa (p.e. HTTP, SMTP...) 

 Monitoratge de recursos del sistema (p.e. CPU, RAM...) 

 Monitoratge d’aquells sistemes que siguin capaços d’enviar el seu estat  

 Monitoratge remot utilitzant scripts 

 Interface Web per a poder observar les notificacions, logs, status, gràfiques... 

 Notificacions programables (p.e, Email, SMS) 

NetFlow, NFdump, NFSen 

http://www.ietf.org/rfc/rfc3954.txt 

http://nfdump.sourceforge.net/ 
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http://nfsen.sourceforge.net/ 

Netflow es tracta d’un protocol de xarxa que fou introduït per Cisco, però avui en dia és utilitzat per 

moltes altres plataformes . És utilitzat per a la recol·lecció d’informació sobre el tràfic IP que passa 

a traves d’una Interface de xarxa. 

La informació recol·lectada és la següent: 

 Adreça IP d’origen 

 Adreça IP de destí 

 Port UDP/TCP d’origen 

 Port UDP/TCP de destí 

 Protocol IP 

 Interface 

 Tipus de servei IP 

Nfdump és un conjunt d’eines que serveixen per a recol·lectar la informació de netflow utilitzant la 

línia de comandes. 

Nfsen, es tracta d’un entorn web que genera gràfiques i informes a partir de les dades  

recol·lectades per nfdump. 

3.1.5 Security Information and Event Management (SIEM) 

La seva funció és la d’orquestrar tots els elements anteriors mitjançant una administració 

centralitzada via Web. Permet  visualitzar i gestionar tots els esdeveniments de seguretat generats 

per les aplicacions esmentades anteriorment. És el sistema utilitzat per a la correlació 

d’esdeveniments per als sistemes SIEM. 

3.2 Elements importants del sistema 

A continuació es detallen elements del sistema que crec que són prioritaris per a entendre el 

funcionament de l’OSSIM. 
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3.2.1 Esdeveniment (Event) 

És la informació normalitzada que rep l’OSSIM dels diferents dispositius i sistemes que s’estan 

monitoritzant. Són rebuts al Server per part dels Sensors on prèviament han estat normalitzats. Al 

servidor són correlacionats i prioritzats podent generar Alertes (Alerts) de seguretat. 

Per a tot esdeveniment podem saber el seu origen a partir del “DATA SOURCE ID” i el “EVENT TYPE 

ID” (ja que un mateix origen pot originar múltiples esdeveniments). La informació de tots els 

diferents tipus d’esdeveniments la podem veure a “CONFIGURATION/THREAT INTELLIGENCE” a la 

pestanya “DATA SOURCE”. 

Un esdeveniment normalitzat conté, entre d’altres, els següents elements: 

 date  

 sensor  

 interface  

 plugin_id: es correspon al DATA SOURCE ID que es mostra al detall de l’esdeveniment a 

l’OSSIM. 

 plugin_sid: es correspon al camp EVENT TYPE ID que es mostra al detall de l’esdeveniment 

a l’OSSIM. 

 priority 

Imatge 16, Detall d’un esdeveniment.  
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 prococol  

 src_ip  

 src_port  

 dst_ip  

 dst_port  

 username  

 password  

 filename  

 userdata(1..9)  

Els esdeveniments poden ser originats des de múltiples sistemes i orígens, per això cal mantenir 

una estructura jeràrquica de classificació d’esdeveniments (anomenada Taxonomia). Tot 

esdeveniment és classificat segons una categoria, subcategoria i tipus de producte. Aquesta 

informació pot ser utilitzada per a la cerca de coincidències en polítiques i directives de correlació. 

Aquesta informació la podem gestionar a “CONFIGURATION/THREAT INTELLIGENCE” a la pestanya 

“TAXANOMY”. 

3.2.2 Alarma (Alarm) 

 

Imatge 17, Detall d’una alarma. 
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Les alarmes són generades a partir dels esdeveniments de seguretat. Si un esdeveniment de 

seguretat té un risc igual o superior a 1, es generarà una alarma. 

Les alarmes poden provenir directament d’un esdeveniment de seguretat o del resultat d’aplicar 

una directiva de correlació que generi un nou esdeveniment amb risc >=1. 

Les alarmes són també categoritzades segons la seva naturalesa: 

     

 

3.2.3 Tickets 

L’Ossim té un sistema de tiquets per a administrar les alarmes generades i assignar-les a un tècnic 

pet tal que realitzi i documenti les accions oportunes per a la resolució de la incidència. 

Els tiquets es poden generar de manera automàtica o manual. 

Per a la creació automàtica tenim tres opcions: 

 Utilitzar una política. 

 El sistema, per defecte, crea tiquets a partir de les vulnerabilitats trobades. 

 A “configuration/Administration/Main/Tickets” podem definir si es creen tiquets 

automàtics a partir de cada alarma. Per defecte no està activat. 

Per a la creació manual tenim: 

 Crear-lo a partir de la pantalla de detall d’una alarma o d’un esdeveniment amb el butó 

“Actions” 

 Directament des de l’administració de tiquets a “ANALYSIS/TICKETS”. 

Imatge 18, Categories de les alarmes.  
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3.2.4 Actiu (Asset) 

 

Són tots aquells dispositius de xarxa que OSSIM és capaç de gestionar i que generen esdeveniments 

de seguretat. Aquests poden ser afegits al sistema manualment o utilitzant tasques automàtiques 

com escanejos. 

Tots els actius tenen un valor numèric que representa la importància que té i és utilitzat en el càlcul 

del risc. 

Els actius poden ser totalment descrits i categoritzats gràcies a la potent eina per a la gestió d’actius 

que té OSSIM.  

3.2.5 Plugin 

Els plugins proporcionen la lògica necessària per a poder extreure informació relativa a la seguretat 

a partir de dispositius de xarxa, sistemes operatius i aplicacions. Els plugins, segons el seu tipus, 

Imatge 19, Detall d’un actiu 
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poden ser relacionats directament amb un Actiu o poden ser relacionats directament amb un 

Sensor. 

OSSIM ve pre-configurat amb una multitud de plugins per a diferents tipus d’origen de dades.  

Existeixen dos tipus de plugins: 

 Detectors: Són aquells que reben la informació des del seu origen, per exemple, amb fitxers 

de log. 

 Monitor: Són aquells que recol·lecten informació a partir de l’execució d’una comanda per 

a poder extreure informació de l’actiu que s’està monitoritzant. 

3.2.6 Política (Policies) 

OSSIM utilitza les polítiques per tal de definir com són processats els esdeveniments. Aquestes 

polítiques poden definir una o més condicions  que seran avaluades per a saber si un determinat 

esdeveniment s’inclou en una política. 

A més, tota política tindrà la definició d’una conseqüència sobre el tractament de l’esdeveniment. 

Per exemple, podem generar un tiquet o enviar un e-mail o fins-i-tot, interactuar amb les diferents 

fases que té OSSIM al processar esdeveniments. Podem, per exemple, canviar la prioritat o decidir 

si un determinat tipus d’esdeveniment no ha de ser processat pel sistema o no se li ha d’aplicar una 

directiva de correlació. 

3.2.7 Directiva de correlació (Correlation directive) 

Són mecanismes que l’OSSIM utilitza per a la generació d’alarmes. Permet la generació de nous 

esdeveniments a partir d’un o més esdeveniments de seguretat. Aquest nou esdeveniment pot tenir 

una prioritat o fiabilitat més alta que la del seu origen. 
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3.3 Arquitectura 

       

A l’anterior esquema, es pot veure l’arquitectura de l’OSSIM. Podem observar dos components ben 

diferenciats (si no tenim en compte l’USM Logger, ja que només es troba en la versió comercial 

USM).  

La part central del sistema seria el Server que recol·lecta la informació d’un o més Sensors. 

Hi ha implementacions tipus “All-In-One”, on el Server i el Sensor estan instal·lats al mateix sistema. 

Aquestes són recomanades per a entorns petits o entorns de test. 

També podem trobar implementacions distribuïdes on tindrem sensors dispersats per diferents 

servidors que reportaran la informació a un Server central. Per a millorar la seguretat, és 

recomanable la utilització de VPN per a la comunicació entre els sistemes. L’OSSIM té suport per a  

OpenVPN. 

Imatge 20, Arquitectura d’OSSIM. Origen: https://www.alienvault.com/resource-center/videos/architecture-and-deployment-

overview 
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3.3.1 Sensor 

És el sistema responsable de recol·lectar i normalitzar la informació que es rep dels sistemes que es 

volen monitoritzar. Aquests sensors s’han de situar allà on cobreixin les necessitats de l’entorn que 

es vulgui controlar i lògicament, han de ser visibles pels dispositius que es vulguin controlar. 

Entre les seves tasques principals trobem: 

 Recol·lecció de logs 

 Realitzar escanejos de vulnerabilitats 

 Detecció d’actius 

 Monitoratge de xarxa i de dispositius. 

Hi ha una gran varietat de plugins disponibles per a poder processar i “entendre” els logs i les dades 

que reben des de diferents tipus i fabricants de dispositius. 

3.3.2 Server 

És el responsable del tractament de les dades que rep dels sensors, i per tant, té connexió amb els 

diferents sensors que formen part del sistema. 

Entre les seves tasques principals trobem: 

 Correlació d’esdeveniments. 

 Avaluació de riscos. 

 Priorització. 

 Gestió de les alarmes i programacions. 

 Administració de polítiques i directives. 

 Emmagatzematge dels esdeveniments i de les configuracions del sistema. 

 Monitorització dels sensors del sistema. 

 Gestió de vulnerabilitats. 

 Gestió dels Agents d’OSSEC. 
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El Server, com es pot veure a l’esquema, també proporciona un entorn Web per tal de realitzar 

tasques d’administració, visualització i extracció de dades. 

Així mateix, també conté la base de dades on es guarda tota la informació relativa als esdeveniments 

de seguretat i les dades relatives al sistema (configuracions, actius, amenaces...). 

3.3.3 Permisos del tallafocs  

Detall dels ports necessaris per a les comunicacions amb l’exterior de l’OSSIM: 

Taula 1, Ports externs de l’OSSIM. 

Origen: https://www.alienvault.com/documentation/resources/pdf/usm-appliance-deployment-guide.pdf 

Server URL 
Port 

Number 
AlienVault Features in Use Applicable Release 

data.alienvault.com 80 AlienVault product and feed update All 

maps-api-ssl.google.com 443 Asset Location All 

messages.alienvault.com 443 Message Center All 

telemetry.alienvault.com 443 Telemetry Data Collection All 

tractorbeam.alienvault.com 22, 443 Remote Support All 

www.google.com1 80 AlienVault API All 

reputation.alienvault.com 443 AlienVault IP Reputation All 

otx.alienvault.com 443 Open Threat Exchange 5.1+ 
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Detall dels ports necessaris per a la comunicació entre els diferents components dels sistema 

OSSIM:

 

3.4 Flux dels esdeveniments 

En el següent esquema es pot apreciar quines són les etapes per la que transcorre un esdeveniment 

des que és generat al seu origen fins que finalment es emmagatzemat a l’històric. Recordem que  

l’últim component (USM Logger) només està en la versió USM i no forma part de l’OSSIM. 

Imatge 21, TCP Ports del sistema OSSIM. Origen: https://www.alienvault.com/documentation/resources/pdf/usm-appliance-

deployment-guide.pdf 
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El Sensor és el primer punt d’entrada dels esdeveniments al sistema OSSIM, aquest va recol·lectant 

la informació que va rebent (logs, mirror de xarxa) o recol·lectant (resultat d’escanejos, agentless 

plugins) dels diferents dispositius.  

Posteriorment, el Sensor, transforma i normalitza aquesta informació abans de ser enviada al 

Server.  

El procés de normalització es realitza a partir dels diferents plugins que OSSIM utilitza per a poder 

“entendre” la informació que va rebent dels diferents dispositius. Fins-i-tot, es possible realitzar 

nous plugins per a dispositius que no tinguin un disponible. Durant aquest procés,  s’extreu de 

l’esdeveniment la informació necessària per a que el sistema pugui, més endavant, interpretar-la 

correctament. Entre la informació extreta tenim, per exemple: la IP de l’origen de l’esdeveniment,  

un identificador únic, la data en que s’ha produït, quin sensor l’ha rebut, quin plugin_id l’ha 

gestionat, la seva prioritat, el protocol utilitzat, l’adreça IP i ports tant d’origen com de destí .  

Una vegada la informació ha estat normalitzada, és enviada al Server on es realitzen més 

operacions. Aquestes són per ordre d’execució: 

Imatge 22, OSSIM Workflow.  

Origen: https://www.alienvault.com/documentation/resources/pdf/usm-appliance-user-guide.pdf 
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 Assignació de la prioritat i fiabilitat (Priority/Reliability): La prioritat serveix per a indicar com 

és d’urgent que l’esdeveniment sigui investigat i la fiabilitat serveix per a descartar falsos 

positius. Aquesta informació està guardada a la configuració dels orígens de dades 

(DataSources) a la base de dades. 

 Classificació de l’esdeveniment en categories (Taxonomia): OSSIM conté una estructura 

jeràrquica de categorització dels esdeveniments. Aquesta classificació pot ser utilitzada 

posteriorment, per exemple, en les polítiques i la correlació. 

 Determinar la reputació: Alienvault manté una base de dades de reputació (OTXi) on es 

cercarà l’adreça IP de l’esdeveniment per a marcar-lo o no segons convingui. 

 Una vegada OSSIM ha realitzat els passos anteriors, els esdeveniments es processen segons 

l’esquema mostrat anteriorment (imatge 22).  

 S’avaluen les polítiques que permeten un control mes precís sobre la valoració del risc, 

prioritat de l’esdeveniment i correlacions. També permet la realització d’accions tal com 

l’enviament d’e-mails, la generació de tiquets o l’execució scripts. 

 Assignació del risc. Tots els actius tenen un valor assignat segons la seva importància. A partir 

d’aquest valor i dels valors de la prioritat i la fiabilitat, es pot calcular quin és el risc de 

l’esdeveniment sempre i quant així ho permetin les polítiques. El sistema generarà una 

alarma sempre que el valor del risc sigui més gran o igual a 1. La fórmula per a calcular el 

risc és la següent: 

 

 Calculated Risk Value = (Asset Value * Event Priority * Event Reliability) / 25 

 

 Correlació: Els esdeveniments, segons la política establerta, poden entrar dins del motor de 

correlació. Aquest procés permet la cerca de patrons i seqüències entre diferents 

esdeveniments o múltiples dispositius. El resultat d’aquesta correlació pot ser un nou 

esdeveniment (amb una prioritat o fiabilitat més alta) que entraria de nou en la cadena de 

processament. 
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 Emmagatzematge: Després, en funció de les polítiques definides per l’usuari i els filtres 

aplicats, el sistema emmagatzemarà a la base de dades, l’esdeveniment per a posteriors 

anàlisis. 

4 Arquitectura de laboratori 

 

Per al laboratori sobre el qual es realitzaran les proves funcionals, s’ha recreat una xarxa interna 

(192.168.69.0/24) amb sortida a internet a traves d’un Firewall. La xarxa conté una intranet 

funcionant en un servidor Web Apache utilitzant WordPress.  

L’ordinador Windows podria ser tractat com a l’ordinador de treball dels empleats. 

Imatge 23, Arquitectura de laboratori. Origen propi. 
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A la figura es poden veure tots els elements de la xarxa que envien informació relativa a la seguretat 

de la xarxa al servidor OSSIM. 

A continuació es descriuen amb més detall tots aquests elements. 

4.1 Switch (192.168.69.50) 

Es tracta d’un switch TP-LINK SG105E. 

Es configurarà un dels ports per tal de faci “Port Mirroring” i enviï tot el tràfic que passa per la xarxa 

cap a l’OSSIM. 

4.2 Firewall (192.168.69.1) 

Es tracta d’un Router Netgear R7000 configurat amb DD-WRT on es configurarà  el remote syslog 

cap a l’Ossim. 

També es configurarà el plugin de IPTables per a gestionar les regles del firewall. 

S’afegirà també la regla de dropear_rules al OSSEC per a controlar els accessos via SSH al firewall. 

4.3 ESXi (192.168.69.60) 

Es tracta d’un ordinador DELL T1500 i7-870 amb 16GB de Ram. 

El sistema operatiu serà VMWare ESXi 6.5, on estaran virtualitzats tant l’OSSIM com els ordinadors 

a monitoritzar (Linux i Windows). 

S’instal·larà també el pugin d’OSSIM de wmware-esxi per a rebre els logs del ESXi. 

4.4 WebServer (192.168.69.75) 

Es tracta d’un sistema virtual amb 2 processadors i 2GB de RAM amb Ubuntu Xenial on s’instal·larà 

el sistema LAMP. Es configurarà també un Wordpress  i el plugin de WP “Login Attempts Log”  per 

a guardar a la BBDD els intents de login. 
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Es configuraran els plugins d’Apache, i un plugin de database que comprovarà els registres del logs 

al mysql del Wordpress. 

També s’instal·larà l’agent d’OSSIM. 

4.5 Windows7 (192.168.69.76) 

Es tracta d’una màquina virtual amb 2 processadors i 2GB de RAM amb Windows 7 Prof. sense 

actualitzar. 

Tindrà instal·lat el client d’OSSIM i el plugin de WMI. 

4.6 OSSIM (192.168.69.70) 

Es tracta d’una màquina virtual amb 4 processadors i 8 GB de RAM. 

Rebrà tots els esdeveniments que s’han comentat anteriorment, a part dels generats per ella 

mateixa. 

Tindrà doble targeta de xarxa, una dedicada a l’administració i a l’únic sensor del sistema i una altre 

configurada com a “Nerwork Monitoring” que recollirà tot el tràfic de la xarxa 

Es configuraran tasques de cerca de vulnerabilitats i de disponibilitat per als equips esmentats 

anteriorment. 

4.7 NTP (192.168.69.2) 

Es tracta d’un sistema Ubuntu on s’ha instal.lat el servei NTPD. Tots els dispositius de xarxa 

gestionats per OSSIM i també ell mateix, tindran configurat  aquest servidor NTP.  
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5 Proves funcionals 

La següent proposta té com a objectiu cobrir els objectius del projecte. Tot i que no permet 

l’avaluació de totes les opcions del sistema OSSIM donada la seva complexitat, sí permet avaluar les 

seves característiques principals. 

5.1 Instal·lació i configuració inicial. 

La instal·lació es realitza en una màquina virtual sobre VMWare ESXi. Després de fer diversos tests, 

la configuració mínima per a que el sistema funcioni correctament és amb 8GB de RAM i 4 Cores al 

processador. La mida del disc és de 300GB. 

S’ha seleccionat la imatge “AllInOne” per a instal·lar tot el sistema a la mateixa màquina. Així, una 

vegada carregada la ISO, seleccionarem l’opció de instal·lar el sistema complert. 

 

 

No s’aprofundirà en el pas a pas de la instal·lació del sistema, ja que tot son passos lògics en 

qualsevol instal·lació (configuració regional, assignació de paràmetres de xarxa, usuaris i passwords, 

….). 

Una vegada realitzada la instal·lació,  ens apareixerà un assistent per a guiar-nos en la configuració 

de certs paràmetres del sistema, encara que igualment es poden fer posteriorment des de 

l’aplicació Web.  

Imatge 24, Menú d’instal.lació principal 
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El primer pas permet indicar com es comportaran les interfases de xarxa del sistema. De moment, 

com que només tenim configurada una serà de Management.  Més endavant, configurarem una 

altre Interface per al NIDS. 

El següent pas permet identificar actius de manera manual o realitzant escanejos. L’últim pas 

permet desplegar els client HIDS de manera automàtica. 

Una vegada finalitzada la instal·lació, veiem que el sistema ja comença a rebre esdeveniments, tots 

generats per ell mateix. 

El següent pas serà administrar els actius que volem gestionar. Ho farem des de la opció 

“Environtment/Assets & Groups”. Donarem nom, assignarem característiques, assignarem un 

valor,... 

 

5.2 Polítiques 

Una vegada instal·lat el sistema, podem observar com l’OSSIM comença a rebre esdeveniments 

mitjançant l’opció de “Analysis/Security Events”. 

Podem veure que hi ha molts esdeveniments amb adreça d’origen i de destí 0.0.0.0. 

Imatge 25, Llistat d’actius 
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Aquests esdeveniments són generats per la mateixa plataforma durant el seu funcionament. 

 

 

Avaluant aquests esdeveniments podem deduir que no aporten una informació de seguretat útil, 

per tant, una de les possibilitats que tenim és intentar que no apareguin a la nostra  plataforma. 

Per a fer això anotem els identificadors dels esdeveniments que volem desactivar. Per fer-ho podem 

ajudar-nos de l’opció d’agrupar esdeveniments per tal de veure quins són els que es repeteixen.  

Per exemple, podem veure com l’esdeveniment “sudo: Session closed”, es repeteix constantment i 

té com a “DATA SOURCE ID”: 4005 i com “EVENT TYPE ID”: 6 

 

 

 

Imatge 26, Esdeveniments propis del sistema 
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EVENT NAME DATA SOURCE ID EVENT TYPE ID 

sudo: Session closed 4005 6 

sudo: Session opened 4005 5 

sudo: Command executed 4005 3 

AlienVault HIDS: Login session closed 7001 5502 

AlienVault HIDS: Login session opened. 7009 5501 

SSHd: Connection closed 4003 27 

AlienVault HIDS: Successful sudo to ROOT executed 7033 5402 

Taula 2, Esdeveniments a eliminar 

Imatge 27, Esdeveniment Session closed 
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Una vegada definits els esdeveniments que volem eliminar, crearem una política per tal d’esborrar-

los. Per això anirem a l’opció de “Configuration/Threat Intelligence” i a l’apartat “Default Policy 

Group” picarem a “New” 

 

Li donarem un nom  a la nostra política “0.0.0.0 clean rule” i anirem omplint els camps per a fer la 

coincidència amb els esdeveniments que volem eliminar dins de l’apartat de “POLICY CONDITIONS”: 

 SOURCE i DEST: Crearem un nou “Network” amb valor 0.0.0.0 que assignarem a aquests 

camps. 

 SRC PORTS i DEST PORTS: Ens són indiferents en aquest cas. Els deixarem a ANY. 

 EVENT TYPES: Aquí crearem un nou “DS Group” on afegirem els esdeveniments que hem 

localitzat anteriorment. 

 

Imatge 28, Creació d’una política 
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A l’apartat de “POLICY CONSEQUENCES” definirem les conseqüències de la política. 

 ACTIONS: En aquest cas no realitzarem cap acció. Aquesta opció és útil si volem generar un 

ticket, enviar un e-mail o executar un programa si es compleixen les regles de la política. 

A més, podem definir l’execució de diverses accions definint condicions per a cadascuna 

d’elles. Per a aquest cas, s’hauran de complir les condicions tant de la política com les 

de l’acció. 

 SIEM: Aquí definirem com actuarà el sistema amb els nostres esdeveniments. Per a aquest 

cas marcarem el radio button de NO. Amb això, indiquem a l’OSSIM que descarti 

definitivament els esdeveniments d’aquesta política. 

Imatge 29, Creació d’un DS Group 



MISTIC TFM - Gestió de registres d’esdeveniments de seguretat       

David García Martí 

  

46 de 81 

 

 

Les possibles opcions són: 

 SET EVENT PRIORITY: Si volem manipular  manualment la prioritat de l’esdeveniment. 

 RISK ASSESSMENT: Amb aquesta opció decidim si l’OSSIM ha de realitzar el càlcul del risc 

per als esdeveniments que compleixin la política.  

 LOGICAL CORRELATION: Amb aquesta opció decidim si l’esdeveniment entrarà o no en les 

directives de correlació. 

 CROSS-CORRELATION: Amb aquesta opció decidim si l’esdeveniment entrarà o no en les 

directives de cross-correlation 

 SQL STORAGE: Amb aquesta opció decidim si l’esdeveniment és guardat a la base de dades.  

Aquestes opcions de configuració ens donen molta flexibilitat envers com interactua l’OSSIM amb 

els esdeveniments. Per a l’exemple anterior estem descartant directament els esdeveniments que 

compleixin les condicions configurades però podem realitzar altres combinacions. Per exemple, 

podem dir a l’OSSIM que no mostri els esdeveniments DROP d’entrada d’un Firewall (ja que podem 

tenir a milers), però que sí que els utilitzi per a les directives de correlació. En aquest cas el “Siem” 

seria SI, el “Risk Assessment” seria NO, el “Logical correlation” i  “Cross-correlation” serien SI i el “SQL 

storage” seria NO. 

Les opcions de “LOGGER” I “FORWARDER” només estan disponibles en la versió comercial USM. 

Imatge 30, Conseqüències d’una política 
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Important: Refrescar les polítiques després de qualsevol modificació utilitzant el botó “Reload 

Policies” 

5.3 Cerca de vulnerabilitats 

OSSIM utilitza OpenVAS per a la cerca de vulnerabilitats i accedirem a la seva gestió via 

“Environtment/Vulnerabilities”. Podem crear perfils personalitzats (Profiles) a part dels que té el 

sistema per defecte. Aquests perfils defineixen el tipus d’exploració que es realitzarà i el seu grau 

d’exhaustivitat. També podem crear i gestionar credencials a utilitzar durant les exploracions. 

 

 

Imatge 31, Creació d’un perfil de cerca de vulnerabilitats 
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A la pestanya “Overview” podem veure l’històric i de manera gràfica el resultat dels escanejos 

realitzats  anteriorment.  

Per a gestionar els escanejos, utilitzarem la opció “Scan Jobs” on podem veure el registre de les 

exploracions realitzades anteriorment i realitzar-ne de noves. 

Al realitzar una nova tasca d’escaneig seleccionarem, entre d’altres opcions un perfil, si s’escau, 

unes credencials, i els objectius sobre els quals es realitzaran les exploracions. També podrem 

escollir el tipus de programació “Schedulle Method” on definirem quan s’executarà la tasca i amb 

quina periodicitat. 

En aquest exemple s’ha escollit com a objectiu un ordinador amb un Windows7 sense actualitzar. 

Una vegada realitzat l’escaneig, podrem veure quin és el resultat del mateix, on podem observar les 

alertes que el sistema ha detectat. Podem també seleccionar diferents tipus d’informes per a 

mostrar els resultats. 

Imatge 32, Creació d’una tasca de cerca de vulnerabilitats 



MISTIC TFM - Gestió de registres d’esdeveniments de seguretat       

David García Martí 

  

49 de 81 

 

 

5.4 Plugins 

A continuació es mostrarà la configuració de tres tipus diferents de plugins amb els quals podem 

generar esdeveniments al sistema. 

5.4.1 Database Plugin 

OSSIM permet mitjançant aquest plugin l’execució de consultes SQL. El sistema és capaç de 

recuperar els resultats d’una “Query” i configurar quins camps seran retornats com a un nou 

esdeveniment. 

Tal i com es pot veure al fitxer responsable de l’execució d’aquests tipus de plugins 

(/usr/share/alienvault/ossim-agent/ParserDatabase.py) els RDBMS’s acceptats són DB2, MySQL, 

Oracle i SQLServer. En el fitxer de configuració del plugin s’hauran d’incloure els paràmetres de 

connexió a la base de dades. 

Imatge 33, Resultat d’una cerca de vulnerabilitats 
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Aquest plugin executarà dues consultes, una query inicial per a esbrinar quin és l’últim registre a 

tenir en conte i posteriorment, passat el temps definit a la configuració, executarà la consulta per a 

seleccionar tots aquells registres creats des de la primera consulta. Per tant, la segona consulta pot 

referenciar el resultat de la primera amb l’identificador “$1”. 

De la mateixa manera, podem referenciar els resultats de la segona consulta per a seleccionar les 

dades incloses en l’esdeveniment que es crearà.”$0” es correspondrà amb el primer camp retornat, 

“$1” serà el segon i així successivament.  

Com a exemple, s’ha configurat al servidor WebServer un Wordpress amb el plugin “WP Login 

Attempt Log” que guarda a la base de dades tots els intents frustrats d’accés al sistema. 

El que haurem de fer es crear un nou plugin a la ruta per defecte “/etc/ossim/agent/plugins”. Es 

recomana per als nous plugins, utilitzar identificadors a partir del 9001, per tant aquest serà l’ID del 

nostre plugin “Wordpress Login Attempts”. A la guia de desenvolupament, s’expliquen amb detall 

quins són els paràmetres que trobem en els fitxers de configuració dels plugins.  

El fitxer resultant el guardarem com a worpress.cfg i el seu contingut serà el següent: 

# Alienvault plugin 
# Author: deivit 
# Plugin Wordpress Login Attempts id:9001 version: 0.0.1 
# Last modification: 2017-10-31 12:09 
# 
# Accepted products: 
# Wordpress -  LoginAttemptsPlugin 
# Description: 
# Version: Wordpress 4.8.2 
# 
#  
[DEFAULT] 
plugin_id=9001 
[config] 
type=detector 
enable=yes 
source=database 
source_type=mysql 
source_ip=192.168.69.75 
source_port=3306 
user=wordpressuser 
password=password 
db=wordpress 
sleep=5 
process= 
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start=no 
stop=no 
 
[start_query] 
query="select id from wp_login_attempt_log order by id desc limit 1;" 
regexp= 
 
[query] 
query="select id, time, ip, username, password, agent from wp_login_attempt_log                                                                                                     
where id > $1 order by id desc;" 
regexp= 
ref=0 
plugin_sid=1 
date={normalize_date($1)} 
src_ip={resolv($2)} 
username={$3} 
userdata1={$4} 
userdata2={$5} 

L’últim pas serà activar el plugin i comprovar el seu funcionament. Per als Database Plugins, ho 

farem a nivell del Sensor. Per a fer això anirem a l’opció de “Configuration/Deployment” i dins del 

detall del Sensor activarem els plugins de Wordpress que hem creat anteriorment. 

 

També podem activar el plugin mitjançant la consola a l’opció de “Configure sensor/Configure Data 

Source Plugins”. 

Imatge 34, Activació del plugin de Wordpress. 
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Una vegada activat, forcem un intent erroni d’accés al WordPress i veiem que es genera 

correctament un esdeveniment de seguretat amb l’identificador 9001 que hem definit 

anteriorment: 

Imatge 35, Activació del plugin de Wordpress desde la consola 
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5.4.2 Iptables 

OSSIM té una sèrie de plugins preconfigurats per a poder gestionar logs de diferents sistemes. En 

aquest cas, utilitzarem el Plugin d’IPTables. Per a fer això, el primer pas és configurar el nostre 

Firewall per a que reenviï els registres d’accés (tant els accept, com els drop) cap al Sensor 

corresponent.  

En el cas del dd-wrt això es realitza a la pestanya “Services” i a la pestanya “Security”. 

Imatge 36, Detall d’un esdeveniment de Wordpress 
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Una vegada configurat el Firewall, el que hem de fer ara és activar el plugin en l’”Asset” 

corresponent. Anirem per tant a l’opció d’“Environtment/Assets & Groups” i buscarem el dispositiu 

Firewall, l’editarem i anirem a la pestanya PLUGINS. Amb el botó “EDIT PLUGINS” seleccionarem el 

plugin desitjat, en aquest cas el trobarem al “Vendor” SUSE i al model IPTables tal i com es mostra 

a la figura següent: 

Imatge 37, Configuració del firewall 
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 Una vegada fet això, observem que l’OSSIM comença a rebre gran quantitat d’esdeveniments de 

seguretat procedents d’aquest plugin. 

 

Imatge 38, Activació del plugin d’IPTables 

Imatge 39, Esdeveniments rebuts del Firewall 
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5.4.3 WMI 

OSSIM permet l’execució de plugins utilitzant connexions remotes WMI (Windows Management 

Instrumentation) i sense la necessitat d’utilitzar un Agent. Aquestes connexions recullen informació 

dels esdeveniments que es produeixen en el sistemes Windows que s’estan explorant, que 

prèviament han estat configurats per a permetre aquest tipus de connexions. 

Per a activar les consultes WMI hem de fer-ho des de la consola de “Serveis de components” del 

sistema Windows.  Hem d’anar a la pestanya de “Seguretat COM” i a “permisos d’accés” pressionar 

“Editar límits” i permetre l’accés a l’usuari anònim. Després, a “Permisos d’inici i activació”, 

pressionar també el botó de “Editar límits” i donar permisos d’execució i activació remota a l’usuari 

amb el qual ens connectarem des de l’OSSIM. 

 

 

Imatge 40, Configuració del client WMI 
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Per a comprovar que tenim accés podem executar la següent comanda des de la consola de 

l’OSSSIM: 

wmic -U <user>%<pass> //<windows_ip_address>  "select * from Win32_Process" 

Ara hem de configurar l’OSSIM per tal de que executi les consultes WMI. Per això hem de crear un 

fitxer de credencials a “/etc/ossim/agent” amb la IP de la màquina Windows, l’usuari i el password 

de la connexió (format: <ip>,<domini>\\<usuari>,<password>, el domini és optatiu). Aquest fitxer 

està configurat (credentias_file) en els diferents plugins WMI que l’OSSIM ofereix: 

/etc/ossim/agent/plugins/wmi-application-logger.cfg 

/etc/ossim/agent/plugins/wmi-security-logger.cfg 

/etc/ossim/agent/plugins/wmi-system-logger.cfg 

Imatge 41, Comprovació del funcionament de WMI 
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Desprès caldrà reiniciar els serveis: 

/etc/init.d/ossim-agent restart 

L’últim pas serà activar els plugins i comprovar el seu funcionament. Per a fer això anirem a l’opció 

de “Configuration/Deployment” i dins del detall del Sensor activarem els plugins de WMI dessitjats. 

En aquest cas activarem tan sols el “wmi-system-logger”. 

També podem activar els plugins des de la consola mitjançant l’opció de “Configure 

sensor/Configure Data Source Plugins”. 

 

 

Imatge 42, Fitxer de credencials WMI 

Imatge 43, Activació del plugin wmi-system-logger 
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Per a comprovar que tot funciona correctament, ens logarem al sistema Windows per a generar un 

esdeveniment de seguretat i mirarem si l’OSSIM el recupera degudament. Efectivament, es 

confirma el login al sistema: 

Imatge 45, Activació del plugin wmi-system-logger a la consola 

Imatge 44, Detall d’un esdeveniment WMI 
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5.5 Disponibilitat 

OSSIM permet la monitorització de disponibilitat utilitzant Nagios. Sense la necessitat d’utilitzar 

l’agent de Nagios, podem monitoritzar la disponibilitat de sistemes (realitzant Pings) i dels serveis 

de xarxa que aquest ofereix (realitzant connexions als ports oberts per a aquests serveis) 

També podríem instal·lar l’agent de Nagios en els sistemes a monitoritzar per a realitzar tasques 

més exhaustives com l’ús de la memòria o de la CPU. Per a poder rebre aquetes alertes tenim 

diverses opcions. Una opció seria la redirecció de les notificacions utilitzant rsyslog i activant el 

plugin d’”availability-monitoring” a l’actiu corresponent (el trobem dins del VENDOR AlienVault).  

Una altre possibilitat seria modificar els fitxers de configuració del Nagios a l’OSSIM 

(/etc/nagios3/conf.d/) per a afegir les notificacions que ens enviarà l’agent instal·lat al client. 

D’aquesta manera, veuríem també gràficament aquestes notificacions a l’apartat de Availability de 

l’OSSIM. 

Per a l’exemple, utilitzarem les opcions que ens dona l’Ossim per defecte al WebServer. Activarem 

la monitorització de la disponibilitat picant a l’opció “Actions” dins de l’actiu corresponent i 

seleccionant “Enable Availability Monitoring”. A més, també monitoritzarem el servei HTTP des de 

Imatge 46, Edició dels serveis d’un actiu. 
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la pestanya “Services” i seleccionant “Edit Services”. Aquí activarem els serveis a monitoritzar amb 

l’interruptor. 

 Una vegada fet això comprovem que la monitorització funciona correctament. Per això aturem el 

servei d’Apache al servidor web i comprovem que es detecta correctament a 

“Environment/Availability” 

 

Ara, si el que volem és que aquesta monitorització ens generi esdeveniments de seguretat, haurem 

d’activar el Plugin de “availability_monitoring” al sensor. Ho podem fer com hem vist abans tant des 

de l’administració web com des de la consola: 

 

Ara observem que efectivament es generen correctament els esdeveniments de seguretat quan ha 

caigut el servei HTTP al WebServer. En aquest cas l’esdeveniment és del tipus “Availability-

Monitoring: service alert - soft critical”. 

Imatge 47, Detall de les alertes de monitorització. 

Imatge 48, Activació del plugin availability_monitoring 
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5.6 Detecció 

5.6.1 OSSEC (HIDS) 

Com s’ha comentat anteriorment, OSSIM incorpora OSSEC com a HIDS. En aquest cas instal·larem 

el client OSSEC al sistema WebServer.  

Amb aquest client gestionarem tant els diferents logs del sistema com els logs de l’Apache. Per a 

fer això podríem haver reenviat aquests logs cap a l’OSSIM utilitzant la redirecció de logs (afegint 

per exemple: *.* @192.168.69.70 al fitxer de configuració de rsyslog) i posteriorment afegir els 

plugins necessaris a l’OSSIM. En canvi, una altre opció que tenim és el reenviament mitjançant 

l’OSSEC i que sigui aquest subsistema de l’OSSIM el que gestioni els esdeveniments generats. 

El primer que hem de fer és dir-li a l’OSSIM que el servidor WebServer té (o tindrà) un client 

instal·lat. Això ho farem des de l’administració de HIDS, a “Environment/Detection”.  A la pestanya 

Imatge 49, Detall d’un esdeveniment de monitorització. 
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d’”AGENTS” picarem a “ADD AGENT” i seleccionarem l’actiu (en aquest WebServer). Això ens crearà 

un registre nou a la llista dels agents gestionats. 

 

A l’instal·lar el client, se’ns demanarà per seguretat una clau (Key). Aquest la podem veure i copiar 

picant a la icona amb forma de clau. 

Ara instal·larem el client al sistema WebServer. Per a fer això descarregarem el paquet .deb per a la 

versió d’Ubuntu que tenim instal·lada en aquest sistema.  L’adreça de descàrrega és la mostrada tot 

seguit, on trobarem els paquets d’instal·lació per a tots els sistemes suportats. 

https://ossec.github.io/downloads.html 

Una vegada instal·lat, executarem la configuració del client amb “/var/ossec/bin/manage_agents” i 

se’ns demanarà la clau esmentada amb anterioritat. 

Ara haurem de configurar el client per indicar quin és el servidor OSSEC i quines opcions i fitxers 

volem supervisar. En aquest cas, a part dels fitxers i carpetes del sistema, afegirem els fitxers de log 

de l’Apache. 

<ossec_config> 
  <client> 
    <server-ip>192.168.69.70</server-ip> 
  </client> 
 
  <syscheck> 
    <!-- Frequency that syscheck is executed -- default every 2 hours --> 
    <frequency>7200</frequency> 

Imatge 50, Gestió d’agents d’OSSEC 
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    <!-- Directories to check  (perform all possible verifications) --> 
    <directories check_all="yes">/etc,/usr/bin,/usr/sbin</directories> 
    <directories check_all="yes">/bin,/sbin,/boot</directories> 
 
    <!-- Files/directories to ignore --> 
    <ignore>/etc/mtab</ignore> 
    <ignore>/etc/hosts.deny</ignore> 
    <ignore>/etc/mail/statistics</ignore> 
    <ignore>/etc/random-seed</ignore> 
    <ignore>/etc/adjtime</ignore> 
    <ignore>/etc/httpd/logs</ignore> 
 
    <!-- Check the file, but never compute the diff --> 
    <nodiff>/etc/ssl/private.key</nodiff> 
  </syscheck> 
 
  <rootcheck> 
    <rootkit_files>/var/ossec/etc/shared/rootkit_files.txt</rootkit_files> 
    <rootkit_trojans>/var/ossec/etc/shared/rootkit_trojans.txt</rootkit_trojans> 
  </rootcheck> 
 
  <localfile> 
    <log_format>syslog</log_format> 
    <location>/var/log/syslog</location> 
  </localfile> 
 
  <localfile> 
    <log_format>syslog</log_format> 
    <location>/var/log/auth.log</location> 
  </localfile> 
 
  <localfile> 
    <log_format>syslog</log_format> 
    <location>/var/log/apache2/access.log</location> 
  </localfile> 
 
  <localfile> 
    <log_format>syslog</log_format> 
    <location>/var/log/apache2/error.log</location> 
  </localfile> 
 
</ossec_config> 

El següent pas és comunicar-li a l’OSSEC server que rebrà logs d’un sistema Apache. Això ho farem 

a la pestanya “CONFIG” i a l’apartat “RULES”. Afegirem la regla “alienvault-apache_rules.xml” i 

guardarem els canvis. 
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Per a demostrar que es reben esdeveniments podem simular un atac XSS cridant per exemple a la 

següent URL: http://192.168.69.75/?s=<script>alter(‘hola’);</script> i observem que efectivament 

es genera l’esdeveniment de seguretat “AlienVault HIDS: A web attack returned code 200 (success).” 

Imatge 51, Activació de la regla alienvault-apache_rules.xml a l’OSSEC 

Imatge 52, Detall d’un esdeveniment HIDS 
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5.6.2 AgentLess 

Mitjançant aquest tipus de monitorització, podem executar també tasques de comprovació 

d’integritat sense la necessitat de cap client i utilitzant el protocol SSH per a accedir a les màquines 

remotes. 

En aquest exemple, volem que es generin esdeveniment cada vegada que es modifiquin els fitxers 

de configuració de l’Apache. Per tant, afegirem una nova configuració indicant quin és el servidor 

WebServer i els paràmetres de connexió. A més, l’indicarem que volem executar una tasca de 

“Generic Command Diff” on s’afegiran les comandes que s’aniran comparant en cada crida. En el 

nostre cas: 

cat /etc/apache2/apache2.conf 

cat /etc/apache2/sites-enabled/000-default.conf 

 

Aplicarem els canvis una vegada generada aquesta configuració. 

Imatge 53, Creació d’una monitorització AgentLess  
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Per a provar que tot funciona correctament, modificarem un dels fitxers anteriors i comprovem que 

efectivament es genera un esdeveniment de seguretat del tipus “AlienVault HIDS: Integrity 

checksum for agentless device changed.” 

 

5.7 NIDS 

Per a la utilització del NIDS (Suricata) que incorpora l’OSSIM, necessitem, com a mínim, tenir una 

Interface de xarxa que rebi tot el tràfic de la xarxa/xarxes que volem monitoritzar.  En el nostre cas 

s’ha configurat un Switch per tal que faci Port Mirroring en un dels seus ports per connectar-lo 

directament a l’OSSIM. 

A més, haurem d’indicar-li a l’OSSIM que aquesta Interface de xarxa tindrà com a propòsit la 

monitorització de la xarxa. Això ho farem des de la consola. 

Imatge 54, Detall d’un esdeveniment de HIDS 
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Anirem a “Configure Sensor” i després a “Configure Network Monitoring” on indicarem quina és 

l’Interface de xarxa que utilitzarem per a aquesta tasca. 

 

Amb aquesta configuració a més de que el Suricata estigui monitoritzant el tràfic de xarxa, també 

aconseguirem que es generi la informació NetFlow  amb la qual també treballa l’OSSIM. 

Per a comprovar que tot funciona correctament activarem a la regla/etc/suricata/rules/emerging-

attack_response.rules el sid 2100498 destinat a la detecció de les visites a la url testmyids.com. 

Veiem que efectivament, s’ha generat un esdeveniment de seguretat del tipus AlienVault NIDS: 

"GPL ATTACK_RESPONSE id check returned root" amb Event ID 2100498. A més, podem veure, fins-

i-tot, el contingut (payload) de la trama transmesa que ha generat aquest esdeveniment. 

Imatge 55, Configuració de la interface de monitorització 
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Com a recomanació activar el fast.log al fitxer de configuració del Suricata 

“/etc/suricata/suricata.yaml” per a poder tenir uns logs en format de línia i poder realitzar millor les 

cerques amb la comanda Grep. 

5.8 Directives de correlació 

Les directives són les encarregades de generar alertes al sistema mitjançant la combinació de certs 

esdeveniments. 

5.8.1 Avaluació de les directives preconfigurades 

La versió comercial d’AlienVault USM té al voltant de 3000 directives de correlació preconfigurades, 

en canvi, l’OSSIM té només 82 directives disponibles. Tot i això, podem perfectament realitzar una 

simulació  d’atac per a poder verificar una d’aquestes directives. 

Imatge 56, Detall d’un esdeveniment NIDS 
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L’OSSIM té una directiva destinada a detectar atacs de injecció SQL 

 

i una altre per a la detecció d’atacs XSS 

 

Les dos directives són molt similars, encara que cadascuna lògicament està configurada per a la 

detecció de diferents esdeveniments. Tenen la primera regla d’iniciació. Posteriorment, a un altre 

nivell, per tant traduint-se com un AND, hi ha una altre regla que augmentarà el valor del 

“RELIABILITY” (generant una alarma) si es produeix un altre atac en els 6 minuts següents.  

 

Al mateix nivell, per tant traduït com a OR, trobem una altre regla, que té com a objectiu no generar 

múltiples alarmes si es continua repetint l’atac. Per això aquests valors tan alts de “TIMEOUT” i de 

“OCCURRENCE”. 

 

Imatge 57, Detall de la directiva de detecció d’atacs SQL Injection 

Imatge 58, Detall de la directiva de detecció d’atacs XSS 
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Utilitzarem la eina OWASP ZAP, disponible al KALI, per a realitzar un escaneig al WebServer que 

recordem té instal·lat el client de l’OSSEC. Aquesta eina, entre d’altres escanejos, realitza tasques 

de detecció de vulnerabilitats XSS i de Injecció SQL. 

 

Una vegada realitzat l’escaneig, podem veure que l’OSSIM ha generat les alarmes corresponents a 

partir de les directives que té preconfigurades. 

Imatge 59, Escaneig amb OWASP ZAP 
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5.8.2 Creació d’una directiva 

En aquest exemple volem generar una alarma quan un usuari s’autentifiqui via SSH al WebServer i 

en els posteriors 5 minuts es modifiqui el fitxer de configuració de l’Apache o s’aturi el servei web 

del servidor. 

Crearem una nova directiva de correlació anomenada “WebServer check directive” del tipus 

“Configuration Changed”.  La primera regla que s’ha de complir és la de l’autentificació via SSH al 

WebServer. Aquest esdeveniment ens el proporciona el datasource “AlienVault HIDS-

authentication_success (7009)” amb SID 5715 i així ho indicarem a la primera regla. 

Després crearem dues regles que estiguin al mateix nivell, això es tradueix com un OR en la seva 

avaluació. Pel contrari, si una regla està alineada a la dreta de la superior, serà tractada com un 

AND. 

La primera regla detectarà l’aturada del servei web del servidor. El datasource que ens identifica 

aquest esdeveniment és el “Availability-Monitoring (1525)” amb SID 11 ó 19 com hem vist a l’apartat 

de disponibilitat. 

Imatge 60, Alarmes generades després d’un atac 
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La segona regla detectarà el canvi de configuració de Apache. El datasource que ens identifica 

aquest esdeveniment és el “AlienVault HIDS-agentless (7102)” amb SID 555, com hem vist 

anteriorment a l’apartat de AgentLess. 

Totes dues regles tindran un Timeout de 300 segons. És el temps que hem decidit que pot passar 

per a llençar l’alarma. A més, totes dues afegiran 5 punts al valor de la “Reability”, per tant, 

aconseguirem un esdeveniment amb risc igual o superior a 1 i es generarà una alarma. 

 

Si forcem l’execució de la directiva, veiem que es generarà un esdeveniment del tipus 

“directive_event: WebServer check directive” on podem confirmar el pas per les dues regles de la 

directiva. 

 

 

Imatge 61, Creació d’una directiva  

Imatge 62, Detall d’un esdeveniment WebServer check directive 
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A més, també confirmem que es genera l’alarma corresponent del tipus “Configuration Changed — 

SSH access” tal i com hem definit a la directiva. 

 

També podem observar com el sistema ens mostra l’avaluació que ha realitzat amb els 

esdeveniments i que ens han generat la alarma. 

 

  

Imatge 63, Detall d’una alarma SSH access 

Imatge 64, Detall de l’avaluació d’una directiva 
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6 Glosari de rutes i comandes útils 

Rutes: 

Log de l’OSSIM server /var/log/alienvault/server/server.log 

Plugins d’OSSIM /etc/ossim/agent/plugins 

Logs dels plugins d’OSSIM /var/log/alienvault/agent/agent.log 

SQL plugins d’OSSIM /usr/share/doc/ossim-mysql/contrib/plugins 

Ruta dels logs rebuts via Rsyslog /var/log/alienvault/devices 

Regles OSSEC /var/ossec/rules 

Configuració OSSEC /var/ossec/etc/ossec.conf 

Logs OSSEC /var/ossec/logs 

Regles SURICATA /etc/suricata/rules/ 

Configuració Nagios /etc/nagios3/conf.d/ 

Taula 3, Rutes i directoris útils 

Comandes: 

Reiniciar l’agent d’OSSIM (al modificar un 

plugin) 

/etc/init.d/ossim-agent restart 

Reiniciar el server d’OSSIM /etc/init.d/ossim-server restart 

Reiniciar tots els serveis de l’OSSIM alienvault-reconfig -c -v -d 

Executar una consulta al MYSQL ossim-db < consulta.sql 
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Iniciar el servidor d’OSSIM en mode de 

depuració. 

service monit stop 

service ossim-server stop 

ossim-server -D 6 

 

Comprobar un regla d’OSSEC /var/ossec/bin/ossec-logtest 

Comprobar tràfic de xarxa tcpdump -i eth0 -v - src 192.168.69.75 and port 

80 

 

Taula 4, Comandes útils 

  



MISTIC TFM - Gestió de registres d’esdeveniments de seguretat       

David García Martí 

  

77 de 81 

 

7 Conclusions 

Els principals objectius plantejats a l’inici del projecte s’han superat àmpliament. 

S’ha aconseguit assolir un bon coneixement dels conceptes de les eines SIEM, entenent la seva 

funcionalitat i constatar la necessitat de tenir una eina que orquestri la gran quantitat 

d’esdeveniments de seguretat que es generen amb diferent origen i sintaxi. 

S’ha aprofundit, crec que més del que s’havia plantejat en un començament, en l’eina OSSIM, 

entenent el seu funcionament, la seva configuració i els seus límits o mancances.  

Les proves funcionals plantejades poden ser adaptades o utilitzades en l’entorn d’una petita o 

mitjana empresa que tingui la necessitat de la implementació d’un SIEM. L’entorn plantejat conté 

els mínims elements que tota PIME podria tenir (una intranet, hardware de xarxa gestionable, 

workstations...). 

En relació a la viabilitat de la seva implantació en una PIME amb una estructura complexa i amb 

delegacions, es poden realitzar instal·lacions distribuïdes utilitzant Sensors. El desavantatge 

principal que podem tenir en implementacions d’aquests tipus, són les poques directives de que 

disposa l’OSSIM (82) comparat amb la versió comercial (+ de 3000). Això faria necessària una tasca 

d’elaboració de les pròpies directives per tal de cobrir totes les necessitats de seguretat, la qual 

cosa necessitaria molt de temps i personal especialitzat en seguretat. A més, contínuament 

sorgeixen noves amenaces a controlar, el que fa que s’hagi de revisar constantment el sistema per 

tal de mantenir-lo actualitzat. 

Un altre manca a tenir en compte, és la no inclusió en la versió Open Source de la característica de 

“Raw Log” per a emmagatzemar l’històric de registres de seguretat i poder extreure’n informes. Per 

tant, necessitarem configurar un sistema en paral·lel per a realitzar aquesta tasca (tal i com s’indica 

en les millores posteriorment). 

En quant a la documentació, les Guies d’Usuari i de Denvolupament, tot i que estan orientades a la 

versió comercial, són força completes i cobreixen tot el necessari per a la correcte configuració i 

funcionament del sistema del sistema.  
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Els fòrums de suport d’AlienVault  també ens poden ajudar a trobar resposta quan tenim algun 

problema de configuració o de funcionament del sistema, tot i que hi ha força preguntes que es 

queden sense resposta. 

Com que l’OSSIM funciona amb eines Open Source, una altre opció per a buscar suport en cas de 

necessitat, és cercar-lo directament a les webs dels diferents projectes o eines que s’utilitzen. Per 

exemple, podem utilitzar el manual de l’OSSEC en cas de necessitat.  
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8 Millores i línies de futur 

Com a millores i possibles projectes a plantejar podria plantejar: 

Emmagatzematge d’històrics d’esdeveniments: L’OSSIM no és una eina plantejada per a 

emmagatzemar registres durant molt de temps. Tot i que és configurable, l’històric de registres per 

defecte és de 5 dies. Per això, es podria plantejar un emmagatzematge alternatiu una vegada els 

registres hagin estat processats per l’OSSIM, per exemple, utilitzant eines com l’ElasticSearch. Amb 

això es podria, a part de tenir un registre de tots els logs al llarg del temps, la generació d’informes 

a partir d’aquestes dades. 

Mòdul WIDS: L’OSSIM permet la monitorització de xarxes WIFI mitjançant un mòdul que utilitza 

Kismet per a aquesta tasca. Tot i que ha quedat fora de l’abast del projecte, es podria plantejar la 

implantació en un futur tant per a gestionar la seguretat com per al compliment dels requeriments 

de PCI DSS o ISO 27001. 

Requisits legals i d’auditoria:  Avui en dia, cada vegada existeixen més requeriments legals a complir, 

a part de la implantació de normes per tal de donar prestigi a les organitzacions. En aquest sentit, 

l’OSSIM ens pot ajudar a la gràcies al seu mòdul de “COMPLIANCE MAPPING”, que permet fer un 

seguiment continu de l’estàndard PCI DSS i de la norma ISO 27001. 

  



MISTIC TFM - Gestió de registres d’esdeveniments de seguretat       

David García Martí 

  

80 de 81 

 

9 Bibliografía 

Edward Fjellskal (Gamelinux). “Passive Real-time Asset Detection System” (PRADS) [Web del 
projecte] 

[Data de la consulta: Desembre 2017] 

<https://github.com/gamelinux/prads> 

 

Wikipedia. “OpenVAS”, [Article en línia] 

[Data de la consulta: Desembre 2017] 

<https://es.wikipedia.org/wiki/OpenVAS> 

 

Wikipedia. “OSSEC”, [Article en línia] 

[Data de la consulta: Desembre 2017] 

https://en.wikipedia.org/wiki/OSSEC 

 

AlienVault. (2017, 22 de desembre), “USM Appliance Deployment Guide”. [Manual en PDF],  

[Data de la consulta: Desembre 2017] 

https://www.alienvault.com/documentation/resources/pdf/usm-appliance-deployment-guide.pdf 

 

AlienVault. (2017, 22 de desembre), “USM Appliance User Guide”. [Manual en PDF],  

[Data de la consulta: Desembre 2017] 

https://www.alienvault.com/documentation/resources/pdf/usm-appliance-user-guide.pdf 

 

Santiago Basset, “OSSEC & OSSIM, Unified Open Source Security”. [Presentació en PDF], 

[Data de la consulta: Desembre 2017] 

http://www.ossec.net/files/OSSEC_and_OSSIM_Unified_Open_Source_Security.pdf 

 

 



MISTIC TFM - Gestió de registres d’esdeveniments de seguretat       

David García Martí 

  

81 de 81 

 

OSSEC Project Team, “Manual”, [Manual en línia] 

[Data de la consulta: Desembre 2017] 

https://ossec.github.io/docs/manual/ 

 

Joshua S White i Jeanna Matthews. (Abril 2016), “Quantitative Analysis of Intrusion Detection 
Systems: Snort and Suricata”, [Article en línia] 

[Data de la consulta: Desembre 2017] 

https://www.researchgate.net/publication/236146583_Quantitative_Analysis_of_Intrusion_Detec
tion_Systems_Snort_and_Suricata 

 

Wikipedia. “Nagios”, [Article en línia] 

[Data de la consulta: Desembre 2017] 

https://en.wikipedia.org/wiki/Nagios 

 

Wikipedia. “Nagios”, [Article en línia] 

[Data de la consulta: Desembre 2017] 

https://es.wikipedia.org/wiki/Netflow 

 

AlienVault. “OSSIM vs USM Anywhere”, [Article en línia] 

[Data de la consulta: Desembre 2017] 

https://www.alienvault.com/products/compare-ossim-to-alienvault-usm 

 

 

 

 

 

 

 

                                                      


