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Resum del Treball Final Carrera.

Aquest TFC-J2EE, esta basat en l'analisi, disseny i implementacié d'un proveidor de
seguretat en un entorn distribuit.

Aquest entorn distribuit no existia i s’ha hagut d’analitzar, dissenyar i implementar a
I'hora que construiem el proveidor de seguretat. Ha consistit en dues aplicacions
independents, una consumidora i I'altre servidora que es comunicaven usant el patro
Facana (una facana amigable amaga el negoci i la complexitat de I'aplicacio a la que
es vol accedir).

Vistes ambdues aplicacions com un tot, s’ha aplicat el patr6 MVC de manera
distribuida: la aplicacié consumidora compté la vista i la aplicacid servidora compté el
model al que s’accedeix mitjancant 'esmentat patr6 facana.

A aquestes aplicacions les hem anomenat aplicacions de suport i han consistit en un
framework de gestio integral, composat per varies aplicacions, dues de les quals
tenien la opci6 d’'accedir a les dades bancaries que gestiona l'altre aplicacio.

La implementacié de les aplicacions de suport ha consistit en aixo: simulacié d’'un
accés a un LDAP conjuntament amb la simulaci6 del accés a una aplicacio
securitzada(aplicacié amb accés a les dades bancaries) mitjancant una plana inicial, i
un manteniment de comptes bancaris. Aquest manteniment , que tenia la part de la
vista en la aplicacié de Gestid Integral, esta realitzat mitjancant peticions a un altre
aplicacié que es qui serveix les dades. La vista s’ha realitzat partir de la utilitzacié del
bastiment Struts, el qual s’ha integrat amb el framework Tiles

El negoci es gestiona vers un EJB stateless d’entrada a la aplicacié servidora. Totes
les operacions de negoci de l'aplicacié servidora estan gestionades directament per
aguest EJB. Defineix la transaccionalitat i APl d’accés a les Dades Bancaries. Els
parametres d’entrada/sortida son XMLBeans. Hem usat el patré6 Factoria per
centralitzar tant el lloc on es creen els EJB’s com el lloc on es creen les classes
desenvolupades segons el patr6 DAO, classes que invoquen les funcions
encapsulades que accedeixen a la Base de dades, amb Hibernate com a mapejador
d’objectes relacional.

Tot i ser un projecte si se’'m permet, bastant complex, he buscat en tot moment la
simplicitat, la modularitat i la reutilitzacio. EI model de dades I'hem encapsulat, de
manera que podria ser utilitzat per qualsevol aplicatiu que accedis a les dades
bancaries de la nostra aplicacio servidora. El model de missatgeria XML també ha
estat encapsulat i es valid per qualsevol LDAP: es crea un bean amb informacio
d’usuari que tots els LDAPS contenen, com es la de codi d'usuari , perfil o role i grup al
que pertany. Per al processament dels formats de missatge XML s’ha escollit la
tecnologia de referéncia Apache XMLBeans .XMLBeans permet un mapeig directe
entre XML i JavaBeans, la qual cosa simplifica el procés de programacio.

Sobre aquestes dues aplicacions, s’ha posat una capa de seguretat que autentica als
usuaris i els autoritza a realitzar accions entre dominis.

El projecte usa lautenticacio unificada (Single Sign-On) donat que és un procés molt
util per a les aplicacions perqué permet que un usuari només s’identifiqui un cop.



Ell proveidor d’autenticacio responsable de validar I'identitat de I'usuari s’ajusta a les
especificacions de seguretat que delimita 'estandard JAAS

L’autoritzaci6 es basa en estandards J2EE simplificant molt el procés per a
validacions automatiques. EI model més acceptat a J2EE fa servir un sistema de
regles d'autoritzaci6 basat en rols (role-base authorization). Aquest sistema
d’autoritzacié automatica passa per utilitzar els descriptors de desplegament J2EE per
indicar les regles d’autoritzacid segons diferents rols. L’autoritzacié automatica
(coarse-grained authorization) s’aplica als components J2EE

Els rols son calculats dinamicament pel proveidor de seguretat de mapeig de rols del
projecte(Role Mapping Provider). Les regles de calcul de rols a partir de la informacio

de l'usuari i grups dsponible al context de seguretat es simulen a la plana inicial
esmentada mes dalt en aquest document.

El model de seguretat desenvolupat també permetria  d’incorporar validacions
d’autoritzacié6 amb logica de negoci i amb molt més grau de detall (fine-grained
authorization) donat que els sistemes estandard de seguretat J2EE proporcionen un
API que permet a les aplicacions executar crides a per autoritzar segons dades
dinamiques que es calculen en temps d’execuci6é i que no es poden incloure en un
descriptor de desplegament.
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2. INTRODUCCIO.

2.1 Justificacié del TFC: punt de partida i aportacié.

Qualsevol empresa pot basar el seu model de seguretat en un servei LDAP, un servei
Web o qualsevol tipus de servei desenvolupat per aquest us .

Les aplicacions d’interaccié humana estan molt integrades amb els sistemes de
seguretat estandard perqué han de conéixer informacié sobre els usuaris que hi
interaccionen.

Aquest proveidor de seguretat es una encapsulacié que compleix JAAS, arquitectura
estandard J2EE de gestid de seguretat. Tota la feina de gestié d’'usuaris, grups i rols
es gestiona des de el modul que hagi escollit la empresa i no es motiu d’aquest
projecte. Aquest projecte tracta de la propagacio de seguretat entre dos dominis.

El proveidor de seguretat es compatible amb qualsevol model de seguretat que
s’estigui usant i no afecta pas a altres moduls que no l'usin: si una aplicacio té n
components, només es securitzaran aquells que es vulguin, i la seva execucié es
transparent a les aplicacions que no estan securitzades

Aquest TFC parteix doncs, d’aquesta necessitat de desenvolupar un proveidor de
seguretat entre aplicacions diferents, residents en diferents dominis, integrant
gualsevol model de seguretat en el que es basi una aplicacié6 J2EE resident en un
entorn WebLogic Server amb un altre entorn WebLogic Server, entorn servidor
d’aplicacions J2EE.

Com a qualsevol TFC, el objectiu principal d’aquest és mostrar I'assoliment de
'aprenentatge que s’ha dut a terme al llarg dels estudis d' Enginyeria Técnica en
Informatica, analitzant un problema complex de tipus practic transformant-lo en un
projecte informatic, elaborant un pla de treball i treballant els aspectes formals en el
desenvolupament (orientat a objectes en aquest cas), i finalment presentant una
solucié fiable i eficient.

El punt de partida son doncs els coneixements adquirits durant la carrera. A més ,
donat que tinc la sort de treballar amb J2EE a la feina, tenia certs coneixements extres
com el desenvolupament a partir de patrons de disseny aplicats a aplicacions
d’empresa, el bastiment Struts i el Framework Tiles. També havia treballat una mica
amb EJB’s i Hibernate.

L'aportacié d'aquest TFC aplicat a la tecnologia J2EE, com a arquitectura per donar
resposta a les necessitats anteriorment exposades, ha estat combinar tots els
coneixements teorics i practics amb la fi de crear una implementacio distribuida del
patr6 MVC entre diferents aplicacions i proveir seguretat entre aquestes aplicacions
mitjangant una encapsulacié JAAS.



2.2 Objectius del TFC.

Els objectius del TFC Proveidor de Seguretat (PS) en un entorn distribuit han estat:

* Dissenyar el proveidor de seguretat per tal de resoldre els requisits de seguretat de
la aplicacio servidora

* Fer que La aplicacié consumidora ofereixi al PS les dades sobre usuaris i grups
per tal que el proveidor de seguretat treballi.

e Implementar els proveidors de seguretat. Les implementacions accedeixen a
serveis i informacié gestionada pel modul de la aplicacié consumidora que accedeix al
model de seguretat propi (LDAP o altres)

* Desplegar i fer proves de qualitat del proveidor de seguretat sobre les aplicacions.

2.3 Enfocament i métode sequit.

Com tot projecte de desenvolupament de programari, el procés de construccié s’ha
dividit en diverses fases ben diferenciades i amb objectius molt diferents. Les fases
utilitzades han estat les habituals: Presa de requisits -que en el nostre cas nosaltres
hem fet de clients (hem ideat el projecte )-, analisi d’aquests requisits, disseny — etapa
, desenvolupament, proves, desplegament i documentacio.

Donat el taranna del projecte, en que el client(nosaltres) sabia exactament el que volia,
es a dir que teniem tots i cadascun dels requisits que havia de complir el programari
hem seguit el model classic de cicle de vida en cascada.

L’especificacio del sistema que ha donat el client ha estat fiable al 100% pel que fa a
les funcions, que han estat descrites fil per randa. El cost i la durada del projecte
s’han calculat sobre una base molt solida i tenen amb un marge d’error molt petit.
L’anic marge d’error possible era el que donava la implementacio: errors de codi i
desconeixement tecnic.

No obstant, si que hi ha haguts petites variacions en l'ordre de la execucié de les
tasques i lleugers canvis tal com s’explica en I'apartat de planificacié del projecte .

Finalment dir que la implementacié s’ha fet en paral-lel: escriviem el codi tant de les
aplicacions de suport com del proveidor de seguretat; el fet de poder canviar de
projecte sempre que un estava cansat o encallat en un punt, es quelcom que volem
recalcar com a molt positiu donat que la sensacio de “pérdua de temps” desapareix i
mentre estas en el segon projecte, moltes vegades t'asserenes i veus clar on radica el
problema del primer projecte.



2.4 Planificacio del projecte.

L’abast de les especificacions inicials del projecte s’han complert.

No hi ha hagut desajustaments greus. Val a dir per aixd que si hi ha hagut variacions
en l'etapa de implementacio, concretament en el comengament i durada de les
tasques i en les seves dependencies . Finalment , dins d’aquesta mateixa fase, ha
aparegut una tasca nova, que no haviem valorat, i dues tasques han desaparegut ,

donat que ja s’han anat realitzant paulatinament juntament amb les altres.

A continuacié adjuntem les dues planificacions i diagrames Gantt

comentem

aguets canvis

Planificacio inicial

inicials i finals i

Icd Mombre de tarea Diuracion Comienzo Fir

1 PS5 - Proveidor de Seguretat 120 dias mié 27/02/08 mié 250608
2 Gestio de projecte 120 dia= mig 270203 mig 250603
3 Planificacio 22 dias mié 27/02/08 mié 19/03/08
4 Redaccio document de Planificac 22 diaz mig 270203 mi& 190303
5 P=-Fita Lliurament PACT 0 diaz mig 190305 mig 190305
B Analisis de requisits 10 dias jue 20/03/08 sab 290308
i Analizi Requisits PS 10 diaz jue 2000305 zah 2900305
g Disseny 16 dias dom 30/03/08 lun 140408
9 Dizzeny Tecnic PS 16 diaz dom 300305 lun 140405
10 PZ-Fita Lliurament PACZ 0 diaz I 140403 I 140403
11 Implementacia 35 dias mar 150408 Iun 190508
12 Plartilles HTMWL 4 diaz mar 150405 vie 1810403
13 Planes JSP 1 dia =ab 1910403 =ab 1910408
14 Api Accés a Baze de dades 3 diaz dom 200408 mar 220403
15 EJB execucia &P 1 dia vie 2504103 vie 2504103
16 Test EJB 1 dia zab 2604108 zab 260408
17 Construccio PS 15 diaz doim 270403 dom 110503
18 Cliert P 2 diaz lun 1205085 mar 1.3/0505
19 Test PS 2 diaz mié 1405103 jue 150505
20 Irtegracio JSPEJBPS 2 diaz vie 1605105 zab 170508
g Desplegament en dos dominis 2 dias dom 1805105 lun 190505
X2 PS-Fita Lliurament PACS 0 diss lun 1900305 lun 1900305
23  |Documentacio 37 dias mar 20/05/08 mié 250608
24 Redaccid del document 37 diss mat 200505 mmigé 250603
25 PS-Fita Lliurament FIRAL 0 diaz mig 250603 mig 250603




Planificacio final
Hombre de tares Duracion Comienzo ‘ Fin

1 | P5-Proveidor de Seguretat 120 d mié 270208  mié 25/06/05
s Gestid de projecte 120 d | mig 2702103 mié 250608
'3 |E Planificacio 22 d mié 270208  mié 19/03/08
4 Redaccid document de planifica 22 d mié 270203 mig 1903105
5] PS-Fita Lliuramert P 0d mié 130308 mi& 190308
6 |= Analisis de requisits 10d jue 20003708 sab 29/03/08
e Analizi Reguisits PS 10d jue 2000302 s&h 2900308
3| = Disseny 16 d dom 30003708% | lun 140408
‘g Diz=eny Tecnic P> 16 d dom 300305 lur 140405
0 PS-Fita Lliuramert PAC2 0d un 140408 Iur 140403
A= Implementacid 35d mar 150408  lun 190508
[T Plartilles HTML 4 o | mar 150403 wie 180403
13 Planes JSP 1 d =&b 13,0403 =ab 193/0405
14] Classes Del Controlador 2d dom 200405 lun 210405
15 Api Accés a Base de dades 5d dom 2004002 jue 2410403
16 EJB execucid AP 1d vie 220405 vig 22004105
17 TestEJB 1d =&b 2610403 =ah 26/04/05
18 Construccio PS5 21d vie 180403 jue 0810508
19 Client P5 7 d wie 03/05105 jue 1505105
20! Test PS5 4d wie 16105103 Iurn 130503
2 Integracio JSP/EJBPS 0d lun13/5103 Iur 130505
72| Desplegament en dos domil 0 h lun 1910505 lurm 190505
23] PS-Fita Lliurament PAC3 0 un 1905103 I 130503
24| = Documentacio 37 d mar 200508 mié 250603
25 Redaccid del document 37 d mar 20/05/05 migé 2506108
26| PS-Fita Lliurament Final 0d mié 250608 mié 250608

Hem remarcat en negreta els canvis:

Nova tasca Classes del Controlador. Es tracta de les classes Action i Form
del MVC, que inicialment ens varem descuidar de valorar.

Increment del Api Accés a Base de dades en dues jornades, motivat per un
problema de desconeixement técnic d’Hibernate

Les classes del Controlador es desenvolupen al mateix temps que I'Api
d’accés a Base de Dades.

Increment de la durada de la construccié del PS en sis dies, degut a la seva
complexitat. També ens podem fixar que comenca abans del previst, fet
motivat perqué ens varem donar compte que podiem desenvolupar les
aplicacions de suport i el PS en paral-lel. Aquest fet es veu més clar en el grafic
de Gantt final, on podem observar separades les dues implementacions

(abans i després de la Construccio PS) .



Podem observar doncs que no es va tenir en compte en la valoracio inicial la
possibilitat de poder treballar en distintes tasques en paral-lel.

Increment de la durada del Client PS en cinc dies i del Test PS en quatre,
pel mateix motiu que I'anterior. El increment proporcional desmesurat del Client
ens indica clarament que estava incorrectament valorat.

Al estar vinculat Client PS a la construccio del PS, també comenca abans, al
igual que el Test PS que també comenca abans.

Les tasques Integraci6 JSP/EJB/PS i Desplegament en dos dominis
desapareixen. Les hem conservat en la planificacié final per facilitar la
comparacio entre planificacions. Podem observar que passen de tenir una
durada de dos jornades a tenir una durada de cap (0) jornades. El motiu es que
s’han desenvolupat a I'hora que es desenvolupaven les altres tasques. El
desplegament en dos dominis es practicament automatic quan es fan les
proves de test del proveidor de seguretat No obstant haver desaparegut, no
pensem que hagi estat una mala idea de tenir-les en compte en la planificacié
inicial.



Diagrama de Gantt inicial

PS-Fita Liurament FINAL
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2.5

Productes obtinguts.

Els productes obtingut en la implementacié d’aquest projecte han estat
dues aplicacions d’empresa J2EE i una peca de seguretat (proveidor de
seguretat) que transforma la informacié de seguretat proporcionada pel
sistema GEUS(o la de qualsevol LDAP) en I'estandard de seguretat utilitzat
a la plataforma J2EE. Aquest mecanisme s'utilitza per a la proteccié de
recursos a les aplicacions de Web, components EJB i processos de hegoci
de BEA WebLogic.

També s’ha entregat una aplicacié de test, per tal de facilitar la implantacio
del producte aixi com per a validar-ne la seva correctesa.

Aplicacions de suport

Desplegables d’ambdés projectes en dos ears descomprimits en
carpetes , i les llibreries necessaries per el seu funcionament.

Codi font de ambdos projectes , i les llibreries necessaries per el
seu funcionament.

Documentacié detallada i normalitzada en format javadoc de
ambdds projectes

Manual d'instal-lacié , que inclou el script de creacio de la taula i la
sequencia necessaries per mantenir els comptes bancaris i les
instruccions de navegacio per la aplicacio.

Proveidor de seguretat

Els dos jars que conformen el projecte, i que s’han de desplegar a
nivell de Classpath I'un i de domini 'altre

El jar del client del proveidor de seguretat
Aplicacié de Test en un ear. Amb el jar del client inserit dins.
Codi Font dels tres projectes:

= Proveidor de seguretat

= Client del proveidor de seguretat

= Test del proveidor de seguretat

Documentaci6 detallada i normalitzada en format javadoc del tres
projectes

Manual d'instal-lacié , que inclou la explicacié de la estructura
organitzativa , la estructura dels packages i codi del proveidor de
seguretat i el seu client i la relaci6 de components clau del
proveidor de seguretat. Finalment s’inclouen les instruccions per
la execucio de la aplicacié de test.



2.6 Descripcio de laresta de capitols de la memoria.

En la resta de capitols de la memoria es comenten la funcionalitat, disseny i
implementacio del TFC.



3. FUNCIONALITAT

3.1 Introducci6

Un proveidor de seguretat és un subsistema de BEA WebLogic Server de baix nivell i
del qual depenen molts altres subsistemes. La solucié de proveidors de seguretat que
presentem amb delegacio de funcions a GEUS(modul fictici que representa la capa
entre qualsevol aplicacié i un LDAP) ha d’assegurar una maxima disponibilitat perque
les aplicacions que s’hi executen funcionin amb estabilitat.

El nostre projecte analitza aquest escenari i planteja la solucié mitjancant la descripcié
general del sistema i dels casos d’'Us principals, que son la autenticacié i la
autoritzacio.

Per utilitzar I'autoritzacio estandard J2EE en aplicacions d’empresa J2EE és necessari
una peca de seguretat (proveidor de seguretat) que transformi la informacié de
seguretat proporcionada pel sistema GEUS en l'estandard de seguretat utilitzat a &
plataforma J2EE. Aquest mecanisme sera utilitzat per a la proteccié de recursos a les
aplicacions de Web i els components EJB .

Actualment per tal de que una aplicacié es comuniqui amb un altre aplicacié, estigui o
no en el mateix domini, es necessari que es dupliquin(o tripliquin si la comunicacié es
amb tres aplicacions etc.) els accessos al LDAP, donat que una primera validacié no
es valida per la segona aplicaci6. També s’han buscat solucions de consulta de
identitat constants durant la navegacio.

Aquest projecte tracta del disseny i implementacié d'un proveidor de seguretat per a
dos dominis BEA WebLogic Server segons les directrius dels estandards de seguretat
J2EE que comunicara la seguretat a les aplicacions d’'un domini a les aplicacions del
altre domini i la integrara de forma que no s’hagi de duplicar accessos a LDAPS ni
gestions d’autenticacio i comprovacié d’'identitats durant la navegacio.

El proveidor de seguretat €s una peca que encapsula les dades proporciones per
GEUS, és a dir, la gesti6 d’aquesta informacié és responsabilitat Unica de GEUS i no
del proveidor de seguretat.

EL nous proveidors de seguretat son compatibles amb el model actual de seguretat
GEUS i no afecten pas els moduls ja existents de Gestiolntegral.cat.

Les primeres aplicacions que han de funcionar amb el proveidor de seguretat son
FACT i CONTA. Donat que son les dues que accedeixen a les dades de I'aplicacié
BANC .

Nota: Els moduls on establirem el proveidor de seguretat son moduls que han de
existir. Ara bé per tal de desenvolupar el proveidor de seguretat, donat que no
disposem d’aquets moduls, els haurem de construir minimament.

Necessitem simular la aplicaci6 consumidora a la que hem anomenat
Gestiolntegral.cat, i la aplicacié servidora, a la que hem anomenat EdadesBanc. No
era objecte del nostre projecte aquestes aplicacions. No obstant, en el capitol de
disseny si que s’inclou un apartat on es descriu com hem fet la construccioé d’aguets
moduls i quines tecnologies hem usat per cadascun d’ells.



3.2 Relaci6é d’'usuaris implicats

Usuaris que usin el modul de Facturacié(FACT)

Usuaris que usin el modul de Comptabilitat(CONTA)

3.3 Abast del sistema

3.3.1 Descripcio

El security provider consisteix en una peca d'infraestructura responsable de
l'autentificacio i autoritzacié d’usuaris per a controlar I'accés a recursos del tipus URL'’s
d’aplicacions de web i métodes d’'EJB'’s.

El funcionament d’aquest esquema esta basat en tres entitats que soén: usuaris, roles i
grups. Un usuari pot estar associat amb un role i/o grup. A més a meés, un usuari pot
estar associat a un grup. Per tant, els rols d’'un usuari sén aquells que té assignats
directament més aquells que es troben assignats als grups als que pertany I'usuari.

ROL f——— ROL_USU }—— USUARI
ROLE_GRUP |——— GRUP GRUP_USU
Esquema de segur etat

La informaci6 de l'usuari | els seus grups es construeix en el moment que l'usuari fa el
login contra el sistema. L'usuari més els seus grups constitueixen els principals de
l'usuari. Els principals constitueixen la identitat de l'usuari anomenada subject de
l'usuari.



WLSUser WLSGroup WLSGroup

Subject del’usuari

Els roles s'utilitzen en els descriptors de les aplicacions J2EE per tal de protegir els
recursos. L'usuari i els grups al que pertany constitueixen els principals de l'usuari que
formen el que s'anomena el subject de l'usuari. El proveidor de seguretat utilitza
aguesta informacio per tal d’autoritzar o denegar I'accés al recurs sol-licitat.

WebLogic Server

Security Provider Autenticacic

. . N Entom Securitzat | JZ2EE Suhject
| Lser inferation Authentication Provider (Principals) :
I
I _ : |
| Shared token N Defzut Webiogic .| JZ2EE Subject |
(Sindle sigreom Ictert e Assartion Provicer (Frincipals)
| |
M — | I = o
JZEE Suhject Entom Securitzat N
I (Principals) "l Role Mapping Provider g VEESEE |
| |
I : |
JZEE Roles & Lafauit Webiogic | Grant or derny
I WIS Resources I Autarization Prvicer g ACCEES |
| |
y Autoritzacié

Model de securetat propi

Proveidor de seguretat WL S

Com podem veure a la imatge anterior, el proveidor de seguretat esta format diferents
components dos dels quals s’han de desenvolupar per a les necessitats especifiques
del sistema com son:



= El proveidor d'autentificacié responsable de validar la identitat de l'usuari.
Aquest modul es desenvolupa conforme a I'estandard JAAS.

= El proveidor de mapeig de roles responsable de transmetre els roles de l'usuari
cap al proveidor d’autoritzacio de WebLogic perquée decideixi.

3.4 Model logic del sistema

3.4.1 Model de casos d’us

Els casos d’'us del projecte son dos:

Autenticacio
Cas d’Us que dona resposta a la pregunta Qui ets.
Autoritzacio

Cas d’Us que dona resposta a la pregunta Que pots fer.

El proveidor de seguretat ha d'implementar dos casos d’Us: I'autentificacio de l'usuari |
l'autoritzacié d’execucié 0 accés a un recurs ubicat en una aplicacié Web o component
EJB.

3.4.1.a Descripcio dels actors
Actor Usuari del sistema

Es el principal usuari del sistema, es ell qui activa el procés de creacio del context de
seguretat quan es loga a la aplicacio

Actor Administrador de GEUS

Es l'usuari que administra els usuaris i els grups. Es qui assigna un role al usuari, per
una determinada aplicacié. Suposant els roles {Master, Admin, Usuari}, un usuari pot
ser administrador a FACT, master A CONTA , i usuari a CRM.

3.4.2 Descripcio dels casos d’Us

3.4.2.a Cas d’'us: Autenticacio

Aguest és el procés mitjancant el qual s'identifica la identitat de l'usuari, és a dir, es
valida que l'usuari existeixi en el sistema aixi com les seves credencials. Aquest
procés es executat pel proveidor d’autentificacio del proveidor de seguretat.



Autenticacio

Default Weblogic
Identity Assertion Provider

Entorn Securitzat
Authentication Provider

#1
Single Sign-On

#2

Usuaris i Grups

Group-1
Group-2
Group-n

User-1
User-2
User-n

Model de securetat propi

#3
Utilitzacié usuaris
i grups

#4
Administracio
d’'usuaris i grups

Casd’ Usautenticacio

Aplicacions Web

(WLS)

Gestio Integral

Autenticacié usuaris

Aplicacions Processos
(WLS)

eDadesBanc

Administrador

Si el procés d’autenticacié s’executa amb éxit es construeix el subject de I'usuari que

constitueix la seva identitat:

WLSUser

WLSGroup

Grup 1

WLSGroup

Grup n

Geus Principal

GeusValidacio
UsuariRetorn

Subject del’usuari

Com podem veure a la imatge, el subject d’'un usuari esta format per:

= |’identificador de l'usuari.

= Els grups associats a l'usuari



= Un principal especial que s'utilitza per emmagatzemar les dades
retornades pel sistema GEUS. Aquestes dades contenen els roles de
l'usuari agrupats en grups. Donat que els roles de l'usuari depenen del
grup al que pertanyen, aquest principal disposa del grup seleccionat per
'usuari que pot canviar en funcié de I'aplicacié seleccionada per l'usuari.
Un usuari potser es administrador al modul de facturacio (FACT) pero es
un usuari normal al modul de comptabilitat(CONTA)

La seguent taula mostrar la descripcio del cas d’Us d’autenticacio:

Descripcio6 del cas d’us d’autenticacio

ID UC-Autenticacio
., Assegurar I'existencia i comprovacio de les credencials
Descripci6 ; . .
d’un usuari en el sistema.
Actor Usuari del sistema

Precondicions | L'usuari no es troba autenticat en el sistema.

= |’usuari es dirigeix a I'aplicacié PORT per tal
d’autenticar-se.

= L’aplicacié PORT invoca a GEUS per tal de realitzar
la validacio de l'usuatri.

= GEUS retorna totes les dades agrupades de l'usuari:
o Informacié de l'usuari.
o Grups als que pertany.
0 Roles per grups.

= L’usuari es dirigira a I'aplicacié CONTA , FACT, CRM
... en funcié del que ha escollit a PORT.

= Si l'usuari ha escollit CONTA O FACT s’ invoca al
proveidor de seguretat amb les dades retornades
per GEUS.

= El proveidor de seguretat autentica a I'usuari creant
el seu corresponent subject que sera utilitzat en el
procés d’autoritzacid. Addicionalment, crea un token
que sera utilitzant pel mecanisme de SSO.

Fluxe principal

L’'usuari es troba autenticat en el sistema i, per tant, pot
accedir a recursos Web i d’EJB en funcié dels seus
principals i les regles de validacié determinada pels seus
roles associats.

Postcondicions




El seglient diagrama de seqiiéncia mostra la interaccié temporals entre els diferents
sistemes i/o components durant el procés d’autenticacio:

[Seleccin aplicacio securitzads (CONT, FACT) |

4: Creacio xmlbean

atnb dades GEUS
|
T

5 Selecoio COMT

Usuari PORT |GEUS | |CONT | |FACT | |CRM | Proveidor d'autenticacio
Gestiolntegral T I I :
I
| | | | |
|
1: login I | | | |
2 validaUsuari o | I I |
| | |
" | | |
| % DadesGeus
| | | |
att J | | | |
| | | |
| | |
| | |
' |
|

B! loging xmlbealn aplicacio 4 dades GEUS) =
| |

L
| |
|
|
|
|

&: Seleccio FACT o |

|
9: loginl xmibean aplicgacio + dades GEUS
|

| e — L o Subiect _ _ _
| |

|
|
|
[ e B e

=
[Seleccin d'aplicacid no securitzadar CRM, ETC)] I I I

|

|

11: Seleckio CRM, ETCl= Seleccio ORM ,ETC | |
| | |
|

|

|

|

|
| | |
| | |
| | |
| | | | |
Diagrama de sequéncia de |’ autenticacio
3.4.2.b Cas d’us: Autoritzacio
Es el procés mitjancant el qual WebLogic server autoritza o denega l'accés a un recurs

Web o EJB (associat a un role de seguretat) a un usuari en funcié de les dades
d’identitat de I'usuari i els seus roles associats.



Autoritzacio

Descriptors de

Default Weblogi #1 desplegament i
A te au tt eP og_lg - Autoritzacié automatic politiques d’'accés
utorization Frovider (declarativa) (J2EE)

#2
Autoritzacié manual
(programatica)

4 Rols i Politiques d'accés \ Aplicacions Entorn

Securitzat

User-1 Access policies
JESIE Declarative &
User-n .
Programatic
\. J

Entorn Securitzat
Role Mapping Provider

#3
Administracio
de roles

Model de securetat propi -

Administrador

Casd’Usautoritzaci6

Tant a les aplicacions Web com als components EJB, podem protegir recursos creant
associacions entre els recursos i els roles que poden accedir a aquests recursos. A la
seguent imatge tenim un exemple de proteccié d’'un recurs Web, en aquest cas, es
tracten de tot el conjunt d’'URL’s que comencin per /hello:

=)
i

=)
i

oA A

|
o om oo o

[= I ]

O 0 H oo o

aint>

H

ne>rolel</role—-name>

a
<transport—-guarantee>NONE</transport-guaranteel>
</user-data-constraint>
</security-constraint>

Com podem veure, la politica de seguretat estableix que aquesta restriccio de
seguretat esta associada a tots aquells usuaris que tinguin el role rolel.
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<szecurity-roled
<role-name>rolel</role—-name>

</zecurity-role

<!—— end role definition —--Zx

El proveidor de mapeig de roles s’encarrega de retornar els roles associats a l'usuari
en funcio de la aplicacio seleccionada.

La seguent taula mostrar la descripcio del cas d’Us d’autoritzacio:

Descripcio6 del cas d’us d’autoritzacio
ID UC-Autoritzacio

Atorgar o denegar I'accés a un recurs Web o EJB protegits

Descripcio - .
P amb el mecanisme estandard basat en roles de seguretat

Actor Usuari del sistema

Precondicions | L'usuari es troba autenticat en el sistema.

= L’usuari vol accedir a un recurs protegit. En el
nostre cas a un metode de EDadesBanc

= W.LS sap el mapa de politiques de seguretat perqué
les ha llegides dels descriptors de les aplicacions.

Fluxe principal * El proveidor de mapeig de roles retorna el rol per
defecte o el role associats al grup treball.

= El proveidor d’autoritzacié aprova l'accés si el role
de la politica de seguretat del recurs protegit és
igual o es troba dintre de la llista de roles retornat
pel proveidor de roles.

L’'usuari accedeix al recurs proteqit si el proveidor

Postcondicions , . L )
d’autoritzacio li autoritza.

El seguent diagrama de sequiéncia mostra la interaccio temporal entre els diferents
sistemes i/o components durant el procés d’autoritzacio:
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Diagrama de sequénciade |’ autoritzacio

3.4.2.c Canvis relacionats amb la autoritzacio

Amb relacié al manteniment de la autoritzacio dels objectes, es a dir en respecte als
seus possibles canvis tenim que:

1. Canvis dels roles en els descriptors: La informacio de seguretat s’especifica a
nivell dels descriptors de I'aplicacié d’'empresa. Si es vol fer alguna modificacié en
aguests descriptors I'aplicacio ha de ser redesplegada perqué aquests canvis siguin
aplicats.

2. Nivell de canvis: El nivell de canvis no és devat, és a dir, per securitzar les
aplicacions només s'’han de modificar els seus descriptors. Inicialment, s'afegiran tots
els roles possibles i, més endavant, quan es completi el mapa final de la seguretat es
poden tornar a modificar per tal de fer-les més restrictives



4. DISSENY.

4.1 Introducci6

El projecte del proveidor de seguretat es un embolcall de seguretat JAAS que posarem
per sobre de dos dominis diferents WebLogic.

Es tracta de crear un context de seguretat valid per aquestes aplicacions residents en
aguets dominis.

El projecte del proveidor de seguretat es aquest embolcall de seguretat, no pas
aguestes aplicacions. No obstant donat que els moduls on establirem el proveidor de
seguretat son moduls que han de existir i donat que no disposem d’aquets moduls, els
haurem de construir minimament.

Necessitem simular la aplicacié Gestiolntegral.cat que es la aplicacié consumidora , i
EdadesBanc que es la aplicacié Servidora.

La aplicaci6 Gestiolntegral té exclusivament la capa de presentacidé, mentre que la
capa de negoci resideix a EdadesBanc; es tracta per tant de I's del patr6 MVC entre
dominis.

Al apartat 4.2 tractem de la construccioé d’aquets moduls de suport i als posteriors de
la solucié técnica per securitzar aquest escenari tot plantejant la solucié mitjancant la
definicié de la arquitectura del sistema i de la realitzacio dels casos d’Us principals,
gue son la autenticacié i la autoritzacio

4.2 Aplicacions desuport

4.2.1 Gestiolntegral .cat: Aplicacié del Core Business

4.2.1.a Descripcio:

Es tracta del nom genéric que té el conjunt de aplicacions de la empresa.
Gestiolntegral.cat consta de n aplicacions, entre les que destaquem:

GEUS :Aplicaci6 que gestiona els usuaris i centralitza el accés al LDAP
PORT :Aplicacio de punt de entrada a Gestiolntegral.cat

FACT :Aplicacié de facturacié6 que usa EDadesBanc. Les planes de accés a
EDadesBanc son les mateixes de CONTA.

CONTA: Aplicacié de comptabilitat que usa EDadesBanc. Les planes de accés
a EDadesBanc son les mateixes de CONTA.
CRM: Aplicacio de seguiment de clients , que no usa EDadesBanc
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A)Accés a Gestiolntegral.cat

Per tal de simular la aplicacié construirem una plana d'accés per inserir les dades al
xmlbean GusValidacioUsuariRetornDocument que contindra les dades que necessita
el proveidor de seguretat per crear el context.

En aquesta plana podrem informar els segients camps:

Usuari - Codi de l'usuari

Clau de pas - Clau de pas de l'usuari

Nom -> Nom de l'usuari

Cognoms -> Cognoms de l'usuari

Role - Role del usuari per el grup. Usarem els seguents roles:

0 Master
o Admin
0o User

Grup - Un dels Grups al que pertany l'usuari
Aplicacié Entrada - Aplicacio a la que es vol accedir
Aplicacions Accés—> Aplicacions a les que l'usuari té accés. Si en té més de
una les separem amb comes:
0 1 Aplicacié = FACT
0 20 més aplicacions = FACT,CONTA,CRM,APP4....

Tal com ho podem veure a la imatge:

i‘. ? ".‘-"’ i A 1
= Zhea Gestié Integral de I'empresa

Ja\.fa
Identificacié d'usuari

Introdueixi el sew identificador d'usuari i la clau de pas.

Usuari
Clau de pas
Mam

Cognoms |

. Role [
GESTIO Aplisario Enl?;;: T
INTEGRAL Aplicacions aceés [

I ]

Accés a Gestiolntegral.cat
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B)Manteniment del compte bancari

Una vegada hem entrat a la aplicacié i s’ha inserit la informacié del usuari a
GeusValidacioUsuariRetornDocument , se’ns mostra la plana inicial del manteniment
del compte bancari del banc.

Aguesta plana inicial, es una plana de recerca, des don podrem veure la informacio
dels diferents comptes bancaris segons els criteris de recerca establers, crear un nou
compte bancari, editar-lo o esborrar-lo.

Els criteris de recerca que podem informar son:

Cognoms > Cognoms del usuari
Entitat - NUm. d’entitat a la que pertany el compte

Compte > Num. de Compte bancari

Ho podem veure a la seglent imatge :

L
- Zbhea Gestié Integral de I'empresa

a

E.[{[FA

General Informes Tecnics Manteniments [Sortir ]

Manteniment de Comptes Bancaris

Criteris de recerca

Cognoms ;[

Entitat : Campte :

Recerca M Sortirl

Resultats de la recerca

Elements trobats: 1

Coghoms Entitat Oficina Compte

id cognams nom entitat aficina dc cta

Recerca dels comptes bancaris

Si la recerca torna algun registre, el podrem seleccionar i anar a la plana de
manteniment per tal de canviar les seves dades o bé per esborrar el compte

Si l'usuari prem el boté “Nou” anirem a la plana de manteniment, per tal de inserir un
nou compte.

Veiem la plana de manteniment a la imatge:
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=N

ey
'. !

Zhea Gesti6 Integral de l'empresa

(i

Java

Informes Tecnics  Manteniments

[Sortir |
Manteniment de Compies Bancaris

Compte Bancari

*ldp
*Cognoms : | Mo :
* Entitat: *Ofiting *0C: * Compte :

Mata: (*) camp obligator

Inserir Cancel-lar | Esharrar registre | Sortir

Manteniment dels comptes bancaris

4.2.1.b Realitzaci6 dels casos d'us

A) Realitzacio del Cas d’as d’accés ala aplicacio

S’introdueixen les dades necessaries per construir el xmlbean i cridem al procés de
login del proveidor de seguretat

@ar XmilBean

—

!
ﬁdipclude*;b

Wi S e

__@ar Dades “==immludess— @
3

l
qqepﬁ,‘tend::

s :

<I:ntruduir Dades

Cas d'us Accés a la aplicacio

S,
Usuari del sistema
'\-\.\_\_\_\_\_\-

B)Realitzacié del Cas d’us d’operacions contralabase de dades

Qualsevol operacio contra la base de dades, es connecta amb Edades banc que es
qui serveix les dades i realitza les operacions. El usuari introdueix les dades als
formularis a la vista i fa la peticio mitjancant el client del EJB a EdadesBanc que es
qui retorna les dades i els resultats de les operacions.
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Cas d'us Operacions contra la base de dades

4.2.2 EdadesBanc: Aplicaci6 servidora

4.2.2.a Descripci6

Aplicacié d’empresa que rep peticions d’accions a base de dades i retorna els
resultats a les aplicacions que consumeixen els seus serveis.

4.2.2.b Model de Interacci6 per a clients

Per construir el sistema d'interacci6 amb EdadesBanc es vol dissenyar un model
d’interaccio per a client basat en un API de negoci. Aquesta capa permetra aillar de
forma efectiva els detalls tecnics de EDadesBanc de la utilitzacié que se’n faci al client.

La imatge representa I'APl de negoci de EDadesBanc. EDadesBanc un sistema
complex que accedeix a diferents subsistemes :

BANC: model de comptes del banc
APP2..APPN: model de altres dades del sistema

Les aplicacions de client de Gestiolntegral.cat podran executar totes les operacions de
negoci de EdadesBanc i no hauran de interaccionar directament amb tots aquests
sistemes.



Aplicacions web (Gestio Integral)

EDadesBanc
API de Negoci

BANC APP2..N WLS API J2EE API

— 1 L5 L

API de negoci de EdadesBanc

EDadesBanc ha de considerar-se un servei més de Gestiolntegral.CAT. El disseny de
EdadesBanc I'ha estructurat per integrar-se dins una arquitectura complexa orientada
a serveis.

4.2.2.c Missatgeria XML

A) Missatges XML

Tota la comunicaci6 i intercanvi d’'informacié entre client i EDadesBanc es fara
mitjangcant missatgeria XML. Aquest format de missatge permet la maxima flexibilitat i
€s el més acceptat per a arquitectura orientades a serveis.

Com a avantatges de la missatgeria XML:

Flexibilitat de processament i enviament d’informacié — Productivitat

Definicio6 tipus de missatge amb esquemes XML (XSD) — Reutilitzacié
Per al processament dels formats de missatge XML s’ha escollit la tecnologia de
referencia Apache XMLBeans (http://xmlbeans.apache.org). XMLBeans permet un
mapeig directe entre XML i JavaBeans, la qual cosa simplifica el procés de
programacio.

Tot lintercanvi de missatges definit a I'APlI de negoci de EDadesBanc fa servir
JavaBeans generats amb tecnologia XMLBeans. No obstant aixd, en qualsevol
moment es podria redefinir la signatura de I'API per intercanviar només text XML i que
el client utilitzés una altra tecnologia.

B)Format de missatgeria

La part més important de la missatgeria és la definicié del format (XML esquema —
XSD). Aquesta representacid és basica per a I'éxit d'aquesta aplicacié d’empresa ja
gue ha de permetre la flexibilitat suficient perquée pugui evolucionar de forma senzilla.

S’ha definit missatgeria per a la taula de comptes bancaries:
Principals entitats:
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BancMessage , que compté un o més comptes bancaris (una celesttorna

BancMessage

codiRetorn [=]

bype = xstinteger

descRetorn [=]

bype = xs:5tring

bype = <anonymous =

bancs

idp =

type = xs:positivelnteger

cognoms  [=]

bype = xs:skring

nom El

type = x5:positivelnkeger

bype = <anonymous

Iype = <anonymouss

0.1

cccEntitat [=]

1,.%

bype = xs:positivelnteger

cccOficina [=]

bype = xsiskring

cceDe =

bype = xs:positivelnteger

cceclCta =

bype = xs:skring

Format BancM essage

més d’'un compte) i un filag amb el codi de resultat de la operacio i una
descripcio, per les operacions de seleccio.
BancMessageRetorn, flag amb el codi de resultat de la operacié i una

descripcid
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BancMessageRetorn

codiRetorn [=]

Format BancM essageRetorn

4.2.2.d API de Client

La Segulent taula descriu els métodes de negoci dissenyats per a I'API client de
EDadesBanc. Els metodes més importants sén els que permeten accedir a la base de

dades per a consultar les dades o bé per a realitza-hi accions.

El disseny de I'API assegura que qualsevol necessitar posterior pugui ser integrada de

forma molt senzilla.

Porameires

getCompteBancari

BancMessage

| Resultat

BancMessage

| Descripcid

Consultaun 0 més
comptes bancarisen
funcio dels parametres
enviatsa
BancMessage, retorna
un document

BancM essageRetorn

setCompteBancari

BancMessage

BancMessage
Retorn

Insereix un nou
compte  Bancari i
retorna un document
BancMessageRetorn

updateCompteBancari

BancMessage

BancMessage
Retorn

Actualitza un compte
Bancari existent i
retorna un document
BancM essageRetorn

del CompteBancari

BancMessage

BancMessage
Retorn

Esborra un compte
Bancari existent i
retorna un document
BancM essageRetorn

Operacions de negoci disponiblesa ' API client de EDadesBanc




4.2.2.e Arquitectura

A) Diagrama de components

La imatge representa el diagrama dels principals components definits a EdadesBanc:

==componett== E ==Camponent==
Aplicacio de procesos — — — — — >Component Acces a Dades
de negoci EDadesBancBean a=|sa=s ApiBanc.jar

Descripci6 dels components:

EdadesBancBean

EJB stateless d'entrada a EDadesBanc. Totes les operacions de negoci de
EDadesBanc estan gestionades directament per aquest EJB.

Defineix la transaccionalitat i APl d'accés a EDadesBanc. Els parametres
d’entrada/sortida son XMLBeans.

Accedeix a base de dades i hi realitza accions mitjangant I'’ApiBanc.jar

ApiBanc.jar

Component d'infraestructura que permet consultar informacié de base de dades i
realitzar-hi insercions, actualitzacions i esborrats de registres. Aquest component
esta desenvolupat amb Hibernate, i consta del negoci que 'EJB ofereix al seu
consumidor.

B)Diagrama classes client J2EE

La Imatge representa el diagrama de classes que fara servir el client J2EE de
EDadesBanc. Com que I'API de negoci s’ha implementat amb un EJB stateless, el
client sera un RemoteHome estandard de J2EE. Com a classe d'utilitat s’hi ha afegit
un localitzador d'interficies EDadesBancLocator.



]

. . EDadesBancBean <<implements>> «interfaz»
tfcjrocaebanc.api | 00 [T | __ _[> IDadesBanc
<<extends>> <<extends>>
EDadesBancRemoteHome EDadesBancLocalHome
T T
e e |
EDadesBancLocator

Diagrama de classes client J2EE de EdadesBanc

C)Diagrama classes missatgeria XMLBeans

La missatgeria de client i servidor és XML i esta encapsulada amb XMLBeans. La
imatge representa la jerarquia de classes existent per a les principals entitats

definides.

[ 1]

tfc,jroca.ebanc .xml

XmlObject

BancMessage BancMessageRetorn

Diagrama de classes de missatgeria XMLBeans



D)Diagrama classes Servidor

L’Ejb EdadesBancBean, utilitza EDadesBancDAO per tal ¢ accedir a la base de
dades.

EdadesBancBean crea una instancia de EdadesBancDAO  mitjancant
EdadesBancFactory, una vegada creada la classe DAO, s’invoquen les funcions
encapsulades al jar ApiBanc, que accedeix a la Base de dades. El codi de
ApiBanc.jar es crea de manera automatica amb Hibernate Tools.

EDade=H ancB ean sy EEmes winterfazs
______ ) EDadess ancOAD

Components de infraestructura DAO

]

1

ginterfass SELEEERE

tfc.jroca.ebanc.business
Jroca-emncbus EDadesBancDAO | — _ _ _ __ S

7\

ApiB anc.jar

I
== I ates==
T

|
EDadesB ancFactony

E) Patrons de disseny utilitzats

Patr6 Facana

Per tal de simplificar la interface entre dos sistemes , s'amaga la complexitat dels
subsistemes darrera de una classe que fa de facana, de manera que només hi ha un
punt de entrada al sistema tapat per la facana, aillant els canvis que es puguin produir
en el subsistema:



Fagana

Classes del I
Sibsigtems |
|

*

N4
Clase del susbhsistema

Patr6 Facana

Al nostre projecte, s’ofereix com a punt de entrada el client , amagant el subsistema de
components de infraestructura DAO:

EDadesBancBean

\
Subsisterna Infraestructura D AO

Patr6 Facana aplicat al nostre projecte

Patr6 Factoria

Centralitzem el lloc on es creen els objectes tornant una instancia de un objecte o un
altre, que implementaran la mateixa interface.



DADFactory

RdhDAOFactory
I I
| creates | creates
W W
RdhDAO1 RdbhDAD2
==interface== =zinterface==
DAO1 DAOZ

Figure 9.3 Factory for Data Access Object strategy using Factory Method

(font :
http://java.sun.com/blueprints/corej2eepatterns/Patterns/DataAccessObject.html)

Al nostre projecte, obrim la possibilitat de canvi o millora del accés a base de dades,
centralitzant i potser auditant el procés de creacio de la classe EdadesBancDAO
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4.3 Definici6 de I'arquitectura del sistema

4.3.1 Model de desplegament

) _configtmp
) backup
) jdk150 04
) jrockit3n_150 04
) logs
) modules
) patch_weblogica20
) user_projects
) utils
= |2 weblogica2
) beehive
[ comman
[ integration
) javelin
) platform
) samples
=1 ) server
[ bin
) db
) edipse
) ext
) include
B 2 lib
) ant
) compatibility
) consaleapp
) console-ext
) jms-ocal-adp
) jms-notran-adp
) jms-notran-adp51
) jms-%a-adp
) logkit
) persistence
) schema
) unix

El proveidor de seguretat no es desplega com qualsevol
altre aplicacioé J2EE sobre WLS. Tots els components del
proveidor de seguretat S'empaqueten en un jar que
s’anomena bancsecurityprovider jar.

Aquest jar s’ha de copiar fisicament a:
<BEA HOME>/weblogic92/server/lib/mbeantypes

Una vegada copiat aquest jar i, després de reiniciar les
instancies de tot el domini afectat, es podra configurar el
proveidor de seguretat. Tots els dominis que es trobin
definits sobre la instal-laci6 de WLS1 / WLS2 on afegim
aquest jar poden utilitzar el proveidor de seguretat.

Una vegada copiat aquest jar ja es pot configurar el proveidor d’autentificacio en el
realm de seguretat del domini aixi com el proveidor del mapa de roles.



Settings for myrealm

Configuration Users and Groups  Roles and Policies = Credential Mappings | Providers | Migration
Authentication = Authorization = Adjudication  Role Mapping | Auditing | Credential Mapping = Certification Path ~ Keystores

An Authentication provider allows WebLogic Server to establish trust by validating a user. You must have one Authentication provider in a security realm, and you can configure multiple
Authentication providers in a security realm. Different types of Authentication providers are designed to access different data stores, such as LDAP servers or DBMS. You can also
configure a Realm Adapter Authentication provider that allows you to work with users and groups from previous releases of WebLogic Server.

b Customize this table

Authentication Providers

‘ Showing 1 - 2 of 2 Previous | Next
[]|name Description Version

[] | DefaultAuthenticator WeblLogic Authentication Provider 1.0

[ | DefaultidentityAsserter WeblLogic Identity Assertion provider 1.0
e |

Showing 1 - 2 of 2 Previous | Next

Creacio6 del proveidor d’autenticacié

Una vegada configurat el proveidor de seguretat s’ha de configurar un flag de control.

Aquest flag de control s'utilitza per indicar el tipus d'utilitzacié del proveidor de
seguretat que pot ser del seguent tipus:

Flag de control del
proveidor de Descripcio
seguretat

Per a que l'usuari s’autentifiqui és imprescindible que
REQUIRED l'autentificacio es realitzi correctament en aquest proveidor
d’'autentificacio.

Per a que l'usuari s’autentifiqui és imprescindible que

l'autentificacio es realitzi correctament en aquest proveidor
REQUISITE X IS . .

d’autentificacio. Si no és aixi, el control és retornat a

I'aplicacio.

No fa falta que I'autenticacio es produeixi amb éxit. Si
SUEEICIENT l'autenticacio es produeix amb éxit el control és retornat a

I'aplicacio i en cas contrari WLS continua amb el seglent
proveidor de la llista.

No fa falta que I'autenticacio es produeixi amb exit. En
OPTIONAL gualsevol cas WLS continua amb el seguent proveidor de la
llista.

Per aguest motiu és necessari modificar el flag de control del proveidor de seguretat

per defecte de Weblogic i especificar-lo a SUFFICIENT aixi com al proveidor de
seguretat de Gestiolntegral.Cat.



Settings for DefaultAuthenticator

Configuration | Performance Migration

Common | Provider Specific

Save

This page allows you to define the general configuration of this WebLogic Authentication provider.

L'§| Name: DefaultAuthenticator The name of this WebLogic Authentication provider. More Info...

45| Description: WebLogic Authentication Provider A short description of the Authentication provider. More Info...

45 Version: 1.0 The version number of the Authentication provider. More Info...

45| Control Flag: Returns how the login sequence uses the Authentication provider. More Info...

Save SUFFICIENT

OP TTONA

Modificacié del flag de control del proveidor de seguretat de WL S

D’aquesta manera poden conviure aplicacions de Gestiolntegral amb seguretat amb
proveidor de seguretat i sense.

Settings for myrealm

Configuration Users and Groups  Roles and Policies  Credential Mappings | Providers | Migration

Authentication | Authorization = Adjudication = Role Mapping  Auditing = Credential Mapping ~ Certification Path = Keystores

A Role Mapping provider supperts dynamic role associations by obtaining a computed set of security roles granted to a requester for a given WebLogic resource. You must have one Role
Mapping provider in a security realm, and you can configure multiple Role Mapping providers in a security realm.
When one or more Role Mapping providers are configured, this Role Mappers page displays key information about each of them. To configure a Role Mapping provider, click the name of

the provider.

[ Customize this table

Role Mapping Providers

g [ ||

]| Hame
[ | xACMLRoleMapper

g [ ||

Showing 1 -1 of 1 Previous | Next

Description Version

WebLagic XACML Role Mapping Provider 1.0

Showing 1 -1 of 1 Previous | Next

Creacio del proveidor de mapes de roles

4.3.1.a Diagrames de desplegament

Tal i com hem vist anteriorment, el proveidor de seguretat es troba empaquetat en un

jar que s’ha de copiar al directori <BEA HOME>/weblogic92/server/lib/mbeantypes de
cadascuna de les instal-lacions de WLS1 i WLS2.



WebLogic Server 9.2 (WL51) WebLogic Server 9.2 (WL52)

==camponent== ==Componenit==
banczecurityprovider.jar bancsecurityprovider.jar

Desplegament del security provider

Sobre els dominis es despleguen les aplicacions que han de ser protegides amb el
security provider.

4.3.1.b Descripcié de nodes

El proveidor de seguretat es pot instal-lar sobre WLS 9.2.

La seglent imatge mostra la jerarquia de classloader de WebLogic Server on podem
veure la ubicacio del jar del proveidor de seguretat:



JVM Classloader

I

System
Classloader

F 9

Domain
Classloader
(3DOMAIN HOME/ib, $DOMAIN HOME/

lib/mbeantypes))
MBean Application
(Providers) Class
Class Loader Loaders

.................................................. .|

Jerarquia de classloader de WL S

4.3.1.c Descripcit de les comunicacions

El proveidor de seguretat agafa les dades de l'usuari validat des de I'aplicaci6é des don
s’hagi d’invocar el login JAAS. En el nostre cas, invocarem aquest login des I'aplicacio
PORT ,que es la que invoca a la seva vegada a GEUS i recolleix la resposta
d’aquesta aplicacio .

4.3.2 Model logic

4.3.2.a Descripci6 general

Tal i com podem veure a la segiient imatge, els components que es troben en el
requadre sén aquells que es troben involucrats en el procés d’autenticacio realitzat pel
proveidor de seguretat mentre que els del requadre blau sén aquells relacionats amb
l'autoritzacio.



JAAS Subject | 4 Principal O

AR
/ \
i \

User Group J2EE Role Weblogi
I | gic
autoritza

Proveidor del
mapa de roles

Model general de funcionament

El procés d’autenticacié construeix el Subject de I'usuari format per I'identificador de
l'usuari i els seus grups. Aquesta informacié s'utilitza per determinar el rol associat a
aquell usuari. En el cas del proveidor de seguretat de Gestiolntegral.Cat tenim que el
Subject de l'usuari esta format pels seglients components:

JAAS Subject 1n Principal O

f.'l'.'.

|
WLSAbstractPrincipal

iy

weblogic.security.principal. WLSUserlmpl GeusValidacioUsuariRetornDocumetPrincipallmpl

-currertGroup - String
-currertRole | String

weblogic.security.principal. WLSGrouplnpl GeusValidacioUsuariRetornbDocument

Estructura del Subject del’usuari

L’'usuari tindra com a grup el grup tornat per GEUS . A més , es defineix un custom
principal on es guarda:




» Les dades retornades de l'autenticaci6 realitza realitzada per GEUS i
gue PORT ha enviat a CONT o FACT (que son les aplicacions
securitzades) mitjancant un xmlbean , tals com el codi del usuari per

exemple.

= Elgrup de treball de l'usuarii el seu role de treball

La informaci6 emmagatzemada al Subject de l'usuari és utilitzada pel proveidor de
mapes de roles per tal de retornar a la infraestructura de seguretat de WLS el rol de

l'usuari.

Com podem veure més endavant, el proveidor de seguretat conté dos tipus de
components que son el proveidor d’autenticacié i el proveidor de mapes de rols.
Ambdos components es recolzen sobre els SSPI's de WebLogic Server que sén els
components que comuniguen els custom providers amb el WebLogic Security

FrameWork:

SecurityProvider java

all extend

AuditFrovider java

AuthenticationProviderv2 java

AuthorizationProvider java

Credential ProviderVa java ‘

DeployableCredentialProvider java
(Deprecated)

Fy

RoleProvider java

exlends

’ DeployableRoleProvider2 java

Estructura dels SSPI's

| DeployablefAuthorizationProviderV2 java

4.3.2.b Descripcio capa per al cas d’'us d’autenticacio

La seguent imatge mostra el procés d’autenticacié que es produeix a nivell de WLS i

I'aplicaci6 client:



Usemame/password >

JBAS Lodin Loginkiodules

Client Wehl ogic
Application Server Principal
=ian Validation
Provider
Subject

Procés d'autenticacio

WLS estableix l'autoritat de I'usuari comprovant les credencials de l'usuari creant el
Subject de l'usuari que esta format pels principals de l'usuari. Aquesta tasca és
realitzada pel modul de login de JAAS. La seglent imatge mostra els principals
components que intervenen en el proveidor de seguretat:



BancSecurityProuiderSeruicelO

£ 5Ty
Hogin) : void
T |
1 |
| |
Client BancSecurityProviderServiceProxy BancSecurityProviderDefaultService
e roetinstancel) ; BancSecurityProviderServiceProxy +Hogine) ; void =]
roetSecurityProvider Service() | BancSecurityProviderServicel |
|
| i blogic.zecurity.spi.Authenticati rouider'l.i20|
| [ []\_ ]
java.security.auth.Subject l |
|
|
0 I ‘
|
i | !
LoginModule O BancSecurityProviderLoginModulelmpl | |
|
+initislizel subject | Subject, callback : CallbackHandler 1 void +nitialize( subject | Subject, callback : CalloackHandler ): void |- d
+oging) ; bodlesn == - | +login() : boolean _‘IBancSecurityProuidemuthenticatioanuiderImpI
+cotnnit) © bodlean +commit() : bodlean -
+abort() : hoolean +ahort() : boolean [
+logout() : boolean +logout() : hoolean
. ol ]
S |
- % |
- |
LoginException "
-zefialversionUID : long GusServiceProxy
+LoginException()
+LoginException loging : String 1
|
4
iRetor it

Components per al’autenticacio

Com podem veure a la imatge, existeixen dos proxies d'accés als serveis
d’autenticaci6: del proveidor de seguretat i de GEUS:

» BancCatSecurityProviderServiceProxy: Proxy d'accés al servei de login
per al proveidor de seguretat.

= GEUSServiceProxy (que simularem en una funcié que agafara les
dades de la plana de login i construira el bean): Proxy d’accés al servei
de GEUS que realitza l'autenticacié de l'usuari des del PORTAL. Com
podem veure, el servei GEUS té associat com a parametres de sortida
dels seus métodes de negoci implementats com a XMLBeans. La seva
estructura la podem veure en la segient imatge.




codiRetorn [=]

descRetorn [5]

codillsuari =]

usuari =

0.1

cognoms  [5]
geus¥alidacioUsuariRetorn

idGrup =

Role =
rups
L g e

0.1 =

aplicacions S
E— aplicacio
P pap

0.1 "

Xsd base per al XmIBean GeusValidacioUsuariRetornDocument

El proxy d'accés al BancSecurityProviderServiceProxy s'implementa amb el patrd
Factory Pattern. Aquest proxy permet desacoblar la interficie de la implementacié del
servei. Aixo resulta de utilitat a I'hora de canviar d'implementacions o durant la fase de
proves on es poden incloure implementacions dummy. El procés d’autenticacié es
recolza en els components:

= BancSecurityProviderAuthenticationProviderimpl: Aquest és el
modul que connecta el proveidor d’autenticaci6 amb els serveis del
framework de seguretat de WebLogic.

= BancSecurityProviderLoginModulelmpl: En aquest component es
realitza el procés de login propiament dit. En aquest cas, aquest modul
recull les dades de I'XMLBean retornat per GEUS en el meétode
gusPeticioValidacioUsuari invocat per I'aplicaci6 PORT. El modul de
login JAAS és invocat en dues fases. En la primera fase s'invoquen els
metodes initialize i login. En la segona fase es criden als meétodes
commit o abort:

o initialize: Estableix les referencies al Subject i al
CallbackHandler. Aquest ultim component s'utilitza per
passar parametres de credencials de l'usuari al modul. En
aquest cas, es defineix un callbackhandler per tal de passar
per parametre les dades retornades per GEUS a través de
PORTAL.

o login: Realitza el login propiament dir, és a dir, crea el

Subject i crea els principals. Si tot va bé retorna true i en cas
de que es produeixi algun error llenga una LoginException.

0 commit: Assigna els principals calculats anteriorment al
Subject i retorna true.

o abort/logout: Esborren els principals del Subject.



4.3.2.c Descripcio capa per al cas d’us d’autoritzacio

La seguent imatge mostra el procés d’autoritzacio.

Resource Container (2)

(Ty[Request > EJS Sendet ISP

| T
et oo mie
& lo!
Webl ogic Security Framework —
Security Providers {4

subject, resource,
ContextHande

Role Mapping Providers
pping lizt of applicakig

Raole Mappars P roles
subject,

I @ resaurcs,

Authorzation Providers CortextHandler,

roles
[Aecess Decisians} | ‘
] I
I FERMIT,
CENY o
ABETAIN

TRLE

Adjudication Provider

[ Adudicatar )

Procés d'autoritzaci6

Basicament es tracta de que el proveidor d’autoritzacié de WebLogic Server decideix
si la petici6 d’accés al recurs (EJB / Aplicacié de Web) ha de ser autoritzada o no. Per
tal de respondre a aquesta questid, el proveidor d’autoritzacio utilitza el Subject que ha
estat calculat pel proveidor d'autenticacié i els rols associats a l'usuari que sén
calculats pel proveidor de mapes de rols.

La seguent imatge mostra els principals components del proveidor de mapes de rols.
Basicament la funcionalitat d’aquest component és retornar els rols associats a I'usuari
que es troben emmagatzemats en el principal anomenat
GeusValidacioUsuariRetornDocumentPrincipallmpl.



weblogic.security.service.SecuriyRole

weblogic.security.spi.DeployvableRoleProviderv2 O

BancSecurityProviderRolelmpl 7
-raleMatne © String it
-hazcade : int -
-
0 - weblogic.security.spi.RoleMapper O
-
| -
-
| 3 T

BancSecurityProviderRoleMapperProviderimpl

+getroles] subject | Subject, resource : Resource, handler | ContextHandler 1 : hap

=
weblogic.security.spi.versionableApplicationProvider O

W
javax.security.auth.Subject

Components per al proveidor de mapes derols

El procés de resolucio del mapa de roles es recolza sobre els seglients components:
= BancSecurityProviderRolelmpl: Aquest component modela un role.

= BancCatSecurityProviderRoleMapperProviderimpl: Aquest és el modul que
connecta el proveidor d'autenticaci6 amb els serveis del framework de
seguretat de WebLogic i realitza el mapa dels rols:

0 getRoles: Retorna a la infraestructura de seguretat de WebLogic els
rols associats a l'usuari:

= subject: El Subject que conté els principals de l'usuari
= resource: El recurs al que es vol accedir

= handler: EI component que dona accés al WebLogic Security
Framework



4.3.3 Model de subsistemes de disseny (model de paquets)

En el seglent diagrama podem veure la relacio entre els dferents sistemes i el

proveidor de seguretat:

]
FACT

CONTA

PORT |- —

1]

EDadesBanc

Auterticacia
Contra GELZ

M odel de subsistemes

4.4 Realitzacio dels casos d’us

4.4.1 Realitzaci6 del Cas d’us autenticacio

GEUS

Hi ha un sol escenari per a lautenticaci6 JAAS en el proveidor de seguretat.
L’autenticacié JAAS del proveidor de seguretat es produeix posteriorment a que PORT
cridi a GEUS per tal d’autenticar I'usuari. GEUS retorn un XMLBean () que conté tota
la informacié de l'usuari. Desde PORT es selecciona la aplicacié a que es vol accedir
(CONTA, FACT, CRM..)) , que es passa per parametre al procés de autenticacio,

conjuntament amb I’XMLBean

La invocacio al login del proveidor es produeix en I'accié de login de PORT.
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—

Loginacic a PORT

Homepage ﬁ

aplicacio PORT

Homepage
aplicacié FACT

Escenari del'autenticacio
. La seguient imatge mostra I'algorisme de I'autenticacio:
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El rol de lusuari aixi com el grup es guarden a la custom principal
GeusValidacioUsuariRetornDocumentPrincipallmpl. ElI grup es guarda a [Iatribut
currentGroup, el rol a l'atribut currentRole

GeusValidaciolsuariRetornDocumentPrincipallmpl

-currentroup ;- String
-currentRole : String

GeusValidacioUsuariRetornDocument

Custom principal per al Subject del'usuari

A més a meés del custom principal anterior, es crea la principal associat a l'usuari
anomenat WLSUserlmpl. A aquest principal s’associa el codi de I'usuari que es troba a
GeusValidacioUsuariRetornDocument al qual s’ha de accedir utilitzant els
corresponents métodes accessors. A més a mes, s’han de crear els grups. El principal
corresponent al grup s’anomena WLSGrouplmpl. A aquest principal s’associa el grup



de l'usuari que ha seleccionat en I'aplicacio i qgue, a més a més, es guarda a la custom
principal GeusValidacioUsuariRetornDocumentPrincipallmpl.

4.4.2 Realitzaci6 del Cas d’us d’autoritzacio

L’autoritzacio la proveeix automaticament WLS1 / WLS2 en funcié de les dades del
Subject de l'usuari i els roles que calcula el proveidor de mapes de roles. El calcul del
mapa és simple, és a dir, el métode de getRoles del proveidor de mapes de rols ha de
retornar el currentRole emmagatzemat a la custom principal
GeusValidacioUsuariRetornDocumentPrincipallmpl. Per tant, fa la cerca d'aquest
principal al Subject, és a dir, Subject.getPrincipals() i buscar la custom principal per
retornar el role associat.

Tant a les aplicacions Web com als components EJB, podem protegir recursos creant
associacions entre els recursos i els roles que poden accedir a aquests recursos. A la
seglent imatge tenim un exemple de proteccio d’'un recurs Web, en aquest cas, es
tracten de tot el conjunt d’'URL’s que comencin per /hello:

<security-constraint>
cdisplay-namexsecurity constrain</display-name>
<web-resource-collection>
<web-resource-name>=say hello</web-resource-namel>
<url-pattern>/hello/*</url-pattern>
<http-method>GET</http-method:>
<http-method>POST</http-method:>
b-re
</auth-constraint>
<user—-data-constraint>
Jdescription/>
<ctransport—-guarantee>NONE</transport—-guaranteel
<fuser-data-constrainti
</security-constraint>

Com podem veure, la politica de seguretat estableix que aquesta restriccidé de
seguretat esta associada a tots aquells usuaris que tinguin el role rolel.

Czecurity-rolel
<role—-name>rolel</role—-name’l

</ security-role

<!—— end role definition —--=>

En el cas dels EJB’s tenim la definicié de la seguretat declarativa es realitza fixant els
seguents tipus de valors en els descriptors ejb-jar.xml i weblogic-ejb-jar.xml:



</3ecurity-role>

ame>manager</role-name>
<role-name>east</role—-name>
<methods>
Lejb-nameraccountsPayable</ejb-name»
<method-name>getBeceipts</method-name>
</method>

</method-permission>

Configuracié seguretat declarativa al'g b-jar.xml

<security-role-assigrments>
<role-namemanager</role-name
</3ecurity-role-asaignment>

Configuracio seguretat declarativa al weblogic-ejb-jar.xml

4.5 Especificacions organitzatives

4.5.1 Especificacié d’operacio i seguretat

4.5.1.a Confianca entre els dominis WLS1/ WLS2

Hi ha aplicacions de Gestiolntegral.Cat que tenen dos parts diferenciades. Per una
banda es despleguen les aplicacions de Web sobre un domini WLSL1 i per altre banda,
es despleguen les aplicacions de processos de negoci sobre un altre domini WLS2.
L'usuari s’autentica a I'aplicacié de Portal que corre sobre WLS1. Una vegada l'usuari
es troba autenticat, la sva informacié de seguretat, és a dir el seu Subject sera
propagat en les crides cap als components que es troben desplegats en el domini
WLS2.



WeblLogic Server 9.2 (WL51)

WebLogic Server 9.2 (WL52)

==component==
Aplicacio Web Gestiolntegral

==component== E

Aplicacio de procesos
de negoci EDadeszBanc

==Component==
bancsecurityprovider.jar

==commponent==
bancsecurityprovider.jar

Desplegament del security provider

Les seglents imatges mostren com activar la propagacié de seguretat entre dominis.
Tots aquells que tinguin la mateixa credencial de domini seran confidents entre tots
ells.

Settings for

Configuration Monitoring  Control | Security | Web Service Security Notes

General = Filter | Unlock User  Embedded LDAP  Roles = Policies

Save

This page allows you to define the general security settings for this WebLogic Server domain. Use this page to change the default security realm for the WebLogic domain.

47| Default Realm: Select the security realm that should be used as the default (active) realm for
this WebLogic Server domain. More Info...
Specifies whether anonymous, read-only access to Weblogic Server MBeans

L'§| DAnonymous Admin Lookup Enabled
should be allowed from the MBeanHome APL More Info...

| [¥Icross Domain Security Enabled | Specifies whether or not cross-domain security is enabled for the domain. More
Info...
Excluded Domain Names: Specifies a list of remote domain names that are to be excluded from the

cross-demain checks. More Info...

Activar la seguretat entreelsdominisWLS/WLI
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+ Advanced

A5 Security Interoperability Mode: [ gzfaun “ Specifies the security mode of the communication channel used for XA calls
between servers that participate in a global transaction. All server instances in a
domain must have the same security mode setting. Maore Info...

ial for this v Server domain. When a domain is created, a
tial is gene fi f you want to establish trust

o or more domains, decide on a credential that will be shared by the
demains, then specify it here and in the other domains. More Info...

Confirm Credential: @l Re-enter the credential. More Info...
HodeManager Username: name that the Administration Server uses to communicate with Node
en starting, stopping, or restarting Managed Se . More Info...
The password that the Administration Server uses to communicate with Node

Manager when starting, stopping, or restarting Managed Servers. More Info...

Confirm NoedeManager @ Re-enter the NodeManager password. More Info...

Password:

45| Web App Files Case Insensitive: Specifies the case sensitive URL-pattern matching behavior for

security-constraints, servlets, filters, virtual-hosts, etc. in the webapp container
and external security policies. LegalValues: "os", "true", "false". More Info...

=3

"to

&5 [“lEnforce Strict URL Pattern enforce strict URL pattern., " /

Application. More Info...

4 [“]Downgrade Untrusted Principals thether to downgrade to anonymous principals that cannot be verified.

[Icompatibility Connection Filters Enabled /er domain enables compatibility with

previous connection filters. More Info...

[JAllow Security Management Operations if Non-dynamic Changes have been Specifies whether security management operations are allowed if non-dynamic
Made changes have been made and the Admin Server requires restart. More Info...

Activar la seguretat entreelsdominisWLS/WLI

45.1.b Restricci6 de codificacido en les classes SSPI's

En les classes d'implementacié del proveidor d’autenticacié o del proveidor de mapes
de roles no es pot escriure codi que requereixi a la seva vegada cap tipus de check de
seguretat. En aquest cas es produeix una situacio recursiva entre aquests components
i la infraestructura de seguretat de WebLogic.
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. IMPLEMENTACIO.

5.1 Requeriments demaquinari

Per tal de executar o compilar les dues aplicacions, es recomana utilitzar com a
minim 2GB de memoria.

5.2 Regqueriments de programari.

Java 1.5 o superior

®  Servidor daplicacions i contenidor web WebLogic Server 9.2.1 0 9.2 amb el
patch identificat pel CR CR294824 mitjancant lI'eina anomenada BEA
SmartUpdate que es troba al menu d'instal-lacié de WLS 9.2. En qualsevol de
les dues versions s'usa Java EE 5

® Les aplicacions de suport securitzades s’han provat en Windows 2000 , XP i
en Red Hat

" Internet Explorer 6.0 spl i Firefox 2.0.0.9

= Jakarta Ant. Per automatitzar el procés de desplegament i generar els fitxers jar
i ear de I'aplicacio del proveidor de seguretat, el seu client i I'aplicacié de Test.

" EJB3.0

®" Framework Apache struts (MVC) per al desenvolupament de la capa web.
Struts 1.2.4 (inclou Tiles)

®" Planes jsp, amb fulles d'estil css i execucié de javascript. Per tant els
navegadors que s’usin han de permetre la seva execucio.

®" Hibernate Tools per generar les classes hibernate, i els seus arxius de
configuracio

®  SGBD, Oracle Express v10.2.0.1



5.3 Eines dedesenvolupament.

5.3.1 Aplicacions de Suport

Les aplicacions Gestiolntegral i EdadesBanc s’han construit usant Workshop
9.2 de Bea Systems sota Windows 2000. Es tracta de un entorn de
desenvolupament gratuit, que va dins del WebLogic Plattform

La generaci6 automatica de Hibernate s’ha fet amb Hibernate ToolsPlugin

La generacio automatica del codi dels xml beans, s’ha fet wisant WebLogic
Workshop

5.3.2 Proveidor de seguretat

BancSecurityProvider (aplicaci6 de seguretat) , BancSecurityProviderClient
(client) i BancSecurityProviderTestCase (aplicacié de test) s’han construit
usant Eclipse 3.1. sota Windows XP

La compilacié dels tres projectes s’ha fet amb Jakarta Ant versio 1.6.5

5.4 Configuracio de WebLogic Server

Abans de crear un Data Source, s’ha de crear la taula DADES BANCARIES
(veure annex) ila sequéencia SEQ_COMPTEBANCARI (veure annex)

S’ha de crear un domini per les aplicacions. Suggerim dir-li edadesbanc_9001
o bé gestiointegral_7001. Gesti6 integral surt per el port 7001 i edadesbanc per
el port 9001.

Abans de desplegar les aplicacions, s’ha de crear un Data Source:

= Nom del data source: jdbc/PoolEDADESBANC



= Driver : Oracle Driver Thin versions 9.0.1, 9.2.0, 9.10
5.5 Aplicacions de Test

Existeixen dos projectesimportants per al control de qualitat:

5.5.1 EdadesTest

Classes Java i JUnit amb codi de proves del accés a base de dades amb Hibernate.

EDadesBancBeanTestCase: Classe de proves unitaries que executa una bateria de
funcions disponibles al DAO de EDadesBanc.

Executa la suite EdadesBancTestCase que prova el manteniment de la taula
dades_bancaries:

Es connecta, insereix un registre, fa una select d’aquest registre, un update, una select
per primary key i finalment, I'esborra

Aquest test s’ha de fer amb anterioritat a la securitzacié dels entorns. Una vegada
securitzats, I'execucié de suite EdadesBancTestCase, no funcionara donat que
intentara accedir al EJB securitzat sense estar creat el context de seguretat.

Execucié del Junit abans de la securitzacio:

Runs: 77 B Errors: 0 B Failures: 0

@™ Failures | [ Hisrarchy

SRR SLite EDadesBancTestCase
----- pii| bestConnection

----- |j:J keskPing

----- il kestInsert

----- il kestSelectByExampls
----- i kestUpdate

----- piEi| testSelectByPE

----- piEil testDelete

Execucio del Junit després de la securitzacio



Motiu:

java.rm . AccessExcepti on:

' <anonynous>' has insufficient

appl i cati on=EDadesBanc,

Fums: 7f7 B Errors: 4 B Failures: 2

@t Failures |E|'E= Hierarchy

E|IE]=J Sl__lite EDadesBancTestCase

----- E;EJ teskConneckion

..... g testPing

----- Er,t_J testInsert

----- Er,t_J kestSelectByExample
----- Er,t_J kestpdate

----- @ifj kestSelectByPE

----- @ifj kestDelete

modul e=EDadesBanc,

met hod=pi ng,

[ EJB: 010160] Security Viol ation: User:
perm ssion to access EJB: type=<ejb>,

ej b=EDadesBancBean,

nmet hodl nt er f ace=Renot e, signature={java.lang. String}.

5.5.2 BancSecurityProviderTestCase

5.5.2.a Descripcio

El projecte BancSecurityProviderTestCase correspon a un test case per provar el

proveidor de seguretat.

La compilacio del projecte BancSecurityProviderTestCase.ear ha de ser desplegada
sobre dos dominis diferents configurats amb el proveidor de seguretat i amb la relacié

de confianca entre ells dos.

5.5.2.b Configuracio

A les dues instancies de Weblogic (els dos dominis ) :

Desplegar la aplicacio: Seleccionar el directori de windows on tenim el ear i desplegar-
lo . Assabentar-nos de que resta Active (fixem-nos que tenim una aplicacio al domini

on hi ha desplegat Gesti6 Integral i I'altre desplegat on hi ha EdadesBanc):

Per fer-la active tenim que dir que prémer el bot6 start i seleccionar Servicing all

request:
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5.5.2.c Test

Desde el domini gestiointegral7001.

Primer provem de fer una peticié sense autenticacio:
http://127.0.0.1:7001/BancSecurityProvider TestCase/aps

Resultat:

2008-05-17 20:18:23,257 [DEBUG]: Remote service
[gb/tfc.jroca.ApplicationServiceBean] threw exception
java.rmi.AccessException: [EJB:010160] Security Violation: User: '<anonymous>'
has insufficient permission to access EJB: type=<gb>,
application=BancSecurityProviderTestCase#1.0, module=BancSecurityPr
oviderTestCase-gb.jar,

gb=tfc.jroca.testfacademanager.gb.TestA ppli cationServiceBean, method=create,
Etc.
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A continuacié fem una peticié amb autenticacio
http://127.0.0.1:7001/BancSecurityProvider TestCase/aps?auth=true

Resultat correcte!!!
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6. Conclusions.

El model actual de seguretat que presentem compleix els estandards J2EE de
seguretat sense afectar a la resta d’aplicacions que s’estiguin executant dins el
framework Gestiolntegral.cat

Amb la utilitzacié de la peca de seguretat que composa aquest projecte resulta molt
més senzill autenticar i autoritzar I'accés als diferents moduls de qualsevol projecte.

Aquest proveidor de seguretat es només una encapsulacié per complir 'estandard.
J2EE. Tota la feina de gestio d’'usuaris, grups i rols de es gestiona desde I'aplicacio al
Us per aguesta feina,que en el nostre projecte hem anomenat GEUS.

El sistema tecnologic que presentem , resol la problematica de negoci que es planteja
des del punt de vista de seguretat.

La seguretat que presentem és un servei d’infraestructura que pot ser comu a
gualsevol modul perqué la problematica basica a resoldre (els casos d’'Us del model de
seguretat) sempre és la mateixa.

Totes les aplicacions que s’executen sobre BEA WebLogic Server es poden beneficiar
directament del proveidor de seguretat perqué poden disposar de la informacio
d’usuaris i grups.
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7. Glossaril.

Proveidor de seguretat en un entorn distribuit 25 Juny 2008

Concepte Descripcio

Aplicaci6 Servidora

Al pla de projecte explicavem que es tractava de I’ aplicaci6
que ofereix serveis d’accés a comptes bancaris En endavant
anomenarem a aquesta aplicacié6 EDadesBanc

Coarse-grained
authorization

Autoritzacié automatica que s’aplica als components J2EE

CONT

Aplicacié de Comptabilitat de Gestiolntegral.cat que es vol que
es vol securitzar, donat que té accés al manteniment de Bancs
de EDadesBanc

Core Business

Al pla de projecte explicavem que es tractava de
I'aplicaciéo que basa la seva seguretat en un determinat
model de seguretat (LDAP etc). Consumeix serveis de la
aplicacio servidora. En endavant anomenarem a aquesta
aplicacié Gestio Integral

Aplicacio de Seguiment de clients de Gestiolntegral.cat no

CRM securitzada
EDadesBanc Veure Aplicacié Servidora

Aplicaci6 de Facturacid de Gestiolntegral.cat que es vol
FACT securitzar, donat que té accés al manteniment de Bancs de

EDadesBanc

Fine-grained
authorization

Validacions d’autoritzacio amb logica de negoci i amb molt més
grau de detall que l'autoritzaciéo automatica

Gestio Integral

Veure Core Business

Modul de gestid d’usuaris. Controla tots els usuaris de

GEUS Gestiolntegral.cat i és I'Unic modul de seguretat disponible i
centralitza el accés al LDAP de la empresa

Grups Son les agrupacions, a les que pertany el usuari. Un usuari pot

P pertanyer a O 0 a n grups

Identity Identificacié d’'un usuari amb el servidor
Java Authentication and Authorization Service: Consisteix en
una API per tal de que les aplicacions Java utilitzin serveis

JAAS d’autenticacio i autoritzacié de manera estandard.
http://java.sun.com/products/jaas/
Aplicacié de Portal de Gestiolntegral.cat. Punt de entrada, que

PORT nosaltres simularem per tal de poder desenvolupar el proveidor
de seguretat.

. Nom associat a un Subject. Un subject pot estar format per un
Principal

conjunt de principals. Només s’associen al subject si s’ha
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autenticat amb éxit

Diferents moduls funcionals relacionats entre si, que composen

Recursos el Core Business(Gestiolntegral.CAT).

Cada persona dins un grup, actua segons el rol que té assignat.
Roles Nivell de permis que té un determinat usuari.

Perfil d’un usuari
Role-base Sistema J2EE de regles d’autoritzacié basat en rols que utilitza

authorization

els descriptors de desplegament J2EE per indicar les regles
d’autoritzacié segons diferents rols.

Role Mapping , . .
Provider Proveidor de seguretat de mapeig de rols del projecte
Sinale Sian-on Autenticacié unificada que permet que un usuari nomes
9 9 s’identifiqui un cop.
SSO Mecanisme d’autenticacié unificada.
SSPI's Components de WebLogic Server que comuniquen els custom
providers amb el WebLogic Security Framework
Identificador JAAS de una peticié. Una o més identities (veure
Subject identity) d’un usuari poden estar relacionats amb un mateix
subject.
WLS1 Domini WebLogic on es desplegat Gestiolntegral
WLS2 Domini WebLogic on es desplegat EdadesBanc
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9. ANNEXOS

9.1 Annex 1.Scriptde base de dades.

El manteniment dels comptes bancaris es fa mitjangant una Unica taula i una seqiéncia

Taula:

create tabl e DADES BANCARI ES
(

| DP NUVBER( 10) ,
COGNOMB  VARCHAR2( 60),
NOM VARCHAR2( 30) ,

CCC_ENTI TAT VARCHAR2(4),
CCC_OFI CI NA VARCHAR2( 4),
CCC DC VARCHAR2( 2) ,
CCC_CTA VARCHAR2( 10)
)

-- Add coments to the table
comment on tabl e DADES_BANCARI ES

i s 'Dades bancaries de |es persones: conpte bancari de
domciliacio.';
-- Add coments to the colums
conment on col unm DADES_BANCARI ES. | DP

is 'ldentificador de | a persona o enpresa’;
comrent on col utmm DADES_BANCARI ES. COGNOVS

is 'Cognons de |la persona';
comment on col unm DADES_BANCARI ES. NOM

is 'Nomde |a persona';
coment on col unm DADES BANCARI ES. CCC_ENTI TAT

is '"ldentificador de |'entitat bancaria, conpte domciliaci6 ';
conment on col unm DADES BANCARI ES. CCC_OFI ClI NA

is '"ldentificador oficina bancaria conpte domciliacio ';
coment on col umm DADES_BANCARI ES. CCC_DC

is 'Digits de control conpte domciliacid ';
comment on col umm DADES_BANCARI ES. CCC_CTA

is 'Nim de conpte domiciliacio ';
-- Create/Recreate primary, unique and foreign key constraints
alter tabl e DADES_BANCARI ES

add constraint PK_DATBAN primary key (IDP);

Segueéncia:

CREATE SEQUENCE SEQ COVPTEBANCARI
START WTH 1
MAXVALUE 999999999999999999999999999
M NVALUE O
NOCYCLE
NOCACHE
NOORDER,;
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