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1. Introduccion &

I as PYME necesitan proteger su informaacion. ;Qué debo tener en cuenta?

a relevancia de los servicios TIC en todo el mundo es incuestionable. Las PYME no son ajenas ni mucho

menos. Para el desarrollo de sus negocios,las PYME requieren de dichos servicios para el soporte de sus

actividades inherentes al negocio. Desafortunadamente, se ven afectadas por todo tipo de ataques a sus

sistemas informaticos: malware, spam, phising, ransomware, etc. Aunque no existe la posibilidad de ser
100% seguros, deben poner todo el esfuerzo en conseguir una maxima proteccion de sus activos. Para lograr este
objetivo, conviene identificar una serie de controles especificos para la seguridad TIC.

Existen varias normas, estandares o guias vigentes que cubren muchos aspectos de ciberseguridad. El problema
surge a la hora de aplicar alguna de ellas debido a que las PYME no suelen disponer de un presupuesto o
conocimiento para aplicarlo. Se recomienda pues, proporcionar una guia de controles defacil implantacién en una
PYME.

La serie de normas ISO/IEC 27000 podria ser una solucion. Es una referencia mundial y
permite una certificacién a partir de 15027001:2013 [1]. Ahora bien, La 150 27002 'SO/I1EC 27001
dispone de una cantidad enorme de controles por lo que las empresas se pueden ver (2013)

desbordadas.Afortunadamente, la 1SO27001 es aplicable a cualquier tipo de 14 Dominios

organizacion independientemente de su tamafio. Se permite que la organizacion
aplique todo aquello que sea necesario una vez realizado un analisis de riesgos. Es
decir, la organizacién podra realizar una seleccidn de aquellos controles que considere 114 Controles
oportunos y descartar los que no necesite [12].

350bjetivos de control

Gracias a la aplicacion de los controles, se podria implantar un Sistema de Gestion de Seguridad de la Informacidn
(SGSI) cuyos beneficios son multiples para cualquier organizacion. Entre otros:

e Cumplimiento de la ley vigente

e Mejora de la imagen corporativa

e Publicidad positiva

e Continuidad de negocio

e QOptimizacion de recursos y costes

e Compromiso con la mejora continua

Por otra parte, conviene recordar que la regulacion europea,General Data Protection Regulation (GDPR) entrara
en vigor a partir de Mayo de 2018([6]. Esta ley reemplaza la Directiva 95/46/EC sobre la proteccién de los
individuos con respecto al procesamiento de los datos personales y la libre circulacién de dichos datos [7]. Toda
organizacion estaobligada a adaptar su infraestructura a la nueva ley. En caso de no cumplirla, podria ser
penalizada con unas multas muy elevadas, hasta un maximo de 20 millones de euros o hasta un 4% del volumen
de negocio anual de la empresa que no cumpla con los requisitos legales.
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2. Objetivos [

¢ Como puedo llevar a cabo el trabajo?

| objetivo de este TFM es proporcionar una guia de controles de ciberseguridad de facil implantacién en una PYME.
Teniendo en cuenta que existen diversas normas, conviene conocer la lista de controles mds importantes para
después seleccionar aquella que pueda ser mas interesante a la organizacion. A tal efecto se propone seguir la
serie de normas ISO/IEC 27000. Como se puede observar en los siguientes apartados, la 15027002 dispone de una
cantidad notable de controles de los cuales se realizara una seleccion de aquellos mas facilmente aplicables a una PYME.

El punto de partida es mostrar la relevancia de la gestion de riesgos como pilar fundamental para el control de la
seguridad de todo tipo de organizacion. Seguidamente se pone énfasis en la la regulacion GDPR que debe ser tenida en
consideracion por todo tipo de organizacidn a partir de mayo de 2018 a riesgo de recibir penalizaciones en caso de no
aplicarse.

Igualmente es preciso apuntar que el coste de la implantacion de la 1ISO27001 depende de muchos factores y que pueden
determinar la eleccion de algunos controles:

e Tamaiio de la organizacién (en nuestro caso PYME)

e Legislacidon o normativas (entre otras la GDPR)

e Madurez organizativa de la misma (¢dispone ya de alguna certificacion, estandar, etc?)

e Tipo de informacidn que gestiona la compaiiia (ées una empresa del sector médico? ¢sector educativo?)

e Equipo especialmente dedicado a la gestion de la seguridad informatica

e Infraestructura de la organizacion (¢se dispone de alguna herramienta que ayude a su implantacion?)

2.1.  Metodologia

Inicialmente se presenta un pequerio estado del arte en cuanto a las normas mas ampliamente utilizadas:

e Familia de estandares ISO/IEC 27000 [1]: tiene un nimero mas o menos limitado de controles, su estandar
27001 es certificable, tiene reconocimiento internacional y se puede aplicar a todo tipo de empresas.
Ademas describe como implantar un SGSI.

e COBIT 5 [2]: dispone de mas controles que la ISO/IEC 27000, no dispone de certificacion oficial. Su alcance
es mucho mayor al englobar todos los procesos de la gestion TIC lo cual supone una restriccion a la facil
implantacidn de controles.

e NIST [3]: dispone de una cantidad inmensa de controles, no dispone de certificacion oficial y se recomienda
para alguna organizacion federal de los Estados Unidos.

Por todo ello, ISO/IEC 27000 es la elegida para el desarrollo de la guia propuesta para este TFM.
Posteriormente se introduce el concepto de la gestion de los riesgos al ser fundamental para la eleccién de los

controles. Una breve seccién se focaliza en los tipos de ataques que sufren las PYME. Se identifican los sistemas
de seguridad mas utilizados y se recalca la problematica a nivel tecnoldgico por parte de las PYME. Apenas se
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dedican recursos a la ciberseguridad y no se dedica esfuerzo a la transformacién digital. También se menciona el
uso cada vez mas extendido de los ciberseguros.

La GDPR es un punto muy importante a la hora de identificar aquellos controles necesarios para todas las
empresas. De ahi la pequefia introduccion a la norma y su posible relacion con la familia ISO/IEC 27000 (en
concreto la ISO/IEC 27002).De esta manera se permite comprender el porqué algunos controles son seleccionados
y otros sin embargo son desestimados.

Finalmente se propone la guia de controles de facil implantacién y un supuesto ficticio que aplica la guia
propuesta.
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3. Planificacion 'R n'R'

¢Cuando y por donde empiez0?

odo proyecto requiere de una planificacion. Este proceso permite definir la gestion del tiempo, deficion de
las actividades o tareas a realizar, su secuencia para llevarlas a cabo, la estimacion de los recursos y la
duracion de las actividades [4]. El desglose del trabajo permite descomponer el proyecto en partes mas
pequeias y manejables, identificadas como tareas en este Trabajo Fin de Master.

Para el desarrollo de este TFM, se han desglosado las tareas en funcién de las Practicas de Evaluacion Continua

(PEC) a entregar durante el semestre Septiembre 2017 — Enero 2018. De cara a facilitar su lectura, cada una de las
tareas principales se muestra en su correspondiente capitulo.

3.1. Tareas

Se presentan las siguientes tareas:

Tarea Descripcion
Se indica la problematica a la que se enfrentan las PYME para
e Introduccién abordar la seguridad TIC asi como los objetivos que se
e Objetivos persiguen con la realizacién de este TFM.
PEC1 | e Planificacion La planificacion muestra las tareas a realizar y los tiempos
estimados.

e Normativas, guias y estandares mas
relevantes Por otra parte, se introducen las normativas vigentes mds

relevantes que sirven como base para este TFM.

Se presenta la necesidad de realizar una eficiente gestion de

o Gestion de riesgos los riesgos de cualquier organizacion.
PEC2 | e General Data Protection Regulation Se explica la regulacién que entra en vigor en mayo de 2018 y
(GDPR) a la que se tienen que acoger todas las empresas en la Unién

Europea (UE)

Se propone una guia que recoge los controles de seguridad
de facil implementacion para una PYME en funcién de la
1S027002

e Guia de controles de facil implantacion

E
PEC3 | (1s027K)

N , o Se presenta un supuesto ficticio seguin la guia propuesta.

e Aplicacion de la guia en empresa ficticia )

PEC4 . Las conclusiones recogen las propuestas mostradas a lo largo
e Conclusiones del TEM

B . La presentacion y video contienen una sintesis del TFM.
PEC5 e Presentacion y video 3
Notese que no forman parte de este documento

Tabla 1 — Lista de tareas
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3.2.

Planificacion de las Tareas

En la siguiente figura se muestra el plan preliminar de las tareas a realizar en este TFM. Se debe tener en cuenta que el plan puede sufrir modificaciones a

lo largo de su desarrollo.

Task Name -

Introduccion

Objetivos

Metodologia

Planificacion

Tareas

Planificacion de las Tareas

MNormativas, guias y estdndares

Gestidn de Riesgos

General Data Protection Regulation (GDPR)
Relacion entre la GDPR y la 15027001

Guia de controles de facil implantacion (I15027K)
Implantacion de la 1ISO27001

Lista de controles

Aplicacion de la guia (supuesto ficticio)
Conclusiones

Trabajo futuro

Presentacion y video

Start -
Wed 20/09/17
Mon 25/09/17
Wed 27/09/17
Thu 28/09/17
Fri 29/09/17
Mon 02/10/17
Thu 05/10/17
Tue 10/10/17
Thu 19/10/17
Mon 30/10/17
Tue 07/11/17
Thu 16/11/17
Thu 23/11/17
Tue 05/12/17
Fri 29/12/17
Sat 30/12/17
Mon 01/01/18

Finish -
Sun 24/09/17
Tue 26/09/17
Wed 27/09/17
Thu 28/09/17
Sun 01/10/17
Wed 04/10/17
Mon 09/10/17
Wed 18/10/17
Sat 28/10/17
Mon 06/11/17
Tue 14/11/17
Wed 22/11/17
Mon 04/12/17
Thu 28/12/17
Fri 29/12/17
Sat 30/12/17
Mon 08/01/18

01 Jan 18
03 07

04 Dec'17 18 Dec'17
06 10 14 18 22 26

06 Mov '17 20 Mov '17
08 12 16 | 20 | 24 28

25 5ep 17
21|25 2903

k

09 Oct'17 23 Qct 17

07 11 15 19 |23 27 31 04 02 30

=

Imagen 1 — Planificacion de las tareas
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4. Normativas, guias y estandares COBIlg

¢ Cudles son las normativas, guias o estandares nids relevantes que podria utilizar?

xisten varias normativas, guias o estandares recomendables para la gestion de las TIC. No obstante, algunas

ponen su foco Unicamente en la seguridad de la informacion, y otras hacen ciertas referencias a la misma aunque

su principal interés forme parte de la estrategia de negocio para la gestion de las TIC. También existe, en alguna

de ellas, la posibilidad de obtener una certificacién en caso de cumplir con los requisitos exigidos o simplemente
se pueden obtener certificados a nivel personal (no la organizacién). Surge el dilema, écual es la que realmente conviene
a mi organizacion? Si estamos en la Unidn Europea, éconviene seguir una norma de Estados Unidos? ¢Qué norma es mas
facil de aplicar en términos de coste y duracion?

Ante estas preguntas conviene realizar el ejercicio de conocerlasnormas mas relevantes y sus listas de controles, al

menos de forma sucinta, para comprender las razones por las que se ha optado por trabajar con la 1ISO27001:2013 en
este TFM.

41. 15027001:2013

La familia ISO/IEC 27000 fue desarrollada por la ISO (International Standards Organization) y la
\ IEC (InternationalElectrotechnical Comision). Este conjunto de guias y estandares estan
. ) relacionados con las TIC en el ambito de la seguridad [1]. Todas ellas han sido creadas por
27001:2013 expertos bajo la supervision de la ISO/IEC. Proporcionan un marco de gestién de la seguridad
de la informacion utilizable por cualquier tipo de organizacién independiente del tamario de la
misma.

Las normas estan relacionadas de la siguiente forma:

Vocabulary standard — | 27000 ‘
4.2

= Requirement -
-] I
= e 27001 | 27006 ‘ [ 27009 ‘
= 43
=
e e e e e e e o o o e —— — e — e — — e — — — — — —
e
-]
Ly ‘ 2?002] ‘ 27003 I | 27004 I | 27005 | 27007 ‘ |'1‘R 2?ou§5|
E Guideline standards -
w 4.4
= ‘ 27013 | ] 27014 | |TR2?0‘16 |
wy
Sector-specific " B B " "
guideline standards = | 27010 ‘ | 27011 ‘ l 27015 J ‘ 27017 | I 27018 | I 27019 |
45

Imagen 2 — Familia de normas ISO/IEC 27000
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Los dos estandares mas relevantes que contienen la lista de controles son:

e ISO/IEC 27001 — describe como implantar un SGSI que servirad para gestionar los
controles y riesgos de la seguridad de la informacién dentro de una organizacién.
Especifica los requisitos para establecer, implementar, operar, monitorizar, revisar,
mantener y mejorar el SGSI dentro del contexto de los riesgos de negocio de la 14 Dominios
organizacion.Los objetivos de control y la lista de controles derivan y estan
alineados con los que estén en la lista de la ISO/IEC 27002. Su anexo A resume
dichos objetivos de control y la lista. Esta norma puede ser certificable. Punto muy 114 Controles
importante para cualquier organizacién que desee tener un reconocimiento
internacional respecto al tratamiento de los datos.

ISO/IEC 27001
(2013)

35 Objetivos de control

e ISO/IEC 27002 — es una guia de buenas practicas que describe los objetivos de control y controles recomendables
y comUnmente aceptados en la seguridad de la informacion y que, de hecho, son los que utiliza la norma ISO/IEC

270017,

Existen muchas ventajas en caso de implantar un SGSI [12][15]:

e Menor riesgo de pérdida de informacion

e Revision continua de los riesgos de forma periddica

e Uso de una metodologia para la gestidn de la seguridad informatica
e Se definen medidas de seguridad para el acceso a la informacién

e Integracidn con otros sistemas de gestion ya normalizados

e Cumplimiento con la ley vigente

e Proporcionar confianza interna a la organizacién

e Simplificar las evaluaciones sobre los productos o servicios de la entidad
e Factor diferenciador frente a la competencia

e Reduccion de auditorias de segundas partes

e Cumplimiento de requerimientos del mercado

e Abaratamiento de las primas de riesgo de seguros

e Fomento de las medidas de seguridad

La ISO/IEC 27001 proporciona reconocimiento y aceptacion a nivel mundial y por lo tanto puede ser utilizada sin limites
internacionales. La capacidad de certificacion a nivel empresarial es un valor afiadido.

! La lista de controles estd disponible en el anexo de este documento.
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La siguiente figura muestra la encuesta de certificaciones realizada por 1SO relativo al periodo 2006-2016 para ISO/IEC
27001 a nivel mundial:

35,000
TN
810 ISO
Ev-4
2987
30,000 —_
m Middle East
606"
25 000 2569 _ Central and South
¥ Asia
511 14704 East Asia and
451 2251 Pacific
2 —
20,000 002 Europe
1668 11994
1497 North America
15,000 s —0M— —— —
10116 m Central / South
?39(?5 10422 America
9665 m Africa
10,000 8788 —_—
88 12532
HHy & 10446
5,000 ] 5807 7952 8663 pa—
5550 6379
4210 4300 5289
3563 Ties
21172 . . 1445
ol M6 B5F e M  me  mee B2 MR O BN 0 BN 0 BN
2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Imagen 3 — Certificaciones ISO/IEC 27000 en todo el mundo (2006-2016) [1]

42. COBIT

X Es un marco de trabajo de buenas practicas creado por la Asociacion Profesional
(]O]BIF]‘_‘U Internacional ISACA para la gestion TIC y la gobernanza TIC [2]. Ofrece un conjunto de
ﬁ controles sobre las TIC y las organiza en un marco de trabajo logico de procesos IT

A ISAGATERAMENQRK relacionados. Este catdlogo no es auditable por si mismo.

Al igual que la ISO/IEC 27002, COBIT proporciona informacion sobre lo que se esta gestionando. No obstante, mientras la
ISO/IEC 27002 se centra sélo en la Seguridad de la Informacién, COBIT tiene un alcance mucho mayor puesto que
engloba todos los procesos de la gestion TIC.

Se suele utilizar para la ejecucion de politicas y procedimientos clave de la organizacion asi COBIT 5

como para mapear controles, problemas técnicos y riesgos. De hecho ayuda a la
optimizacion del coste de los servicios TIC, contribuye al cumplimiento de las leyes, 4 dominios
regulaciones y acuerdos y facilita una buena gestion de las tecnologias de la informacion.

34 procesos

Es un estandar aceptado a nivel global que permite implementarse en empresas de todo 210 objetivos de control

tipo de tamafio de forma parcial como la ISO/IEC 27002 sin necesitar un analisis completo y
compromiso por parte de la administracion.




GUIA DE CONTROLES DE CIBERSEGURIDAD PARA LA PROTECCION INTEGRAL DE LA PYME
© Antonio Olivan Huerva, 2017

No existe una certificacidon para las organizaciones como tal. Sin embargo, existen niveles de certificacidn a titulo
individual (persona fisica):

e Certified Information Systems Auditor Learn more about CISA (CISA)

o Certified Information Security Manager Learn more about CISM (CISM)
e Certified in the Governance of Enterprise IT (CGEIT)

e Certified in Risk and Information Systems Control (CRISC)

Este marco de trabajo deberia utilizarse en caso de que la organizacidon quisiera comprender y alinear los
objetivos de negocio y sus servicios TIC.

43. NISTSP800-53

El NIST Special Publication 800-53 (NIST SP 800-53) ofrece un conjunto minimo de
controles para todos los sistemas de informacion federales de Estados Unidos excepto
para los concernientes a la Seguridad Nacional [3]. Fue creado por el NIST, agencia no
regulatoria del Departamento de Comercio de los Estados Unidos, responsable del
desarrollo de estandares, guias y otras publicaciones relativos a la seguridad de la
informacion.

Cubre tres niveles principales: técnico, gestidn y operacional. Esos controles aseguran que el ciclo de seguridad de
la informacion requerida es perseguido por los servicios federales de la informacién: Iniciacion, Adquisicion /
Desarrollo, Implementacién / Evaluacion, Operaciones / Mantenimiento y Eliminacion.

Uno de los puntos fuertes de NIST es que proporciona una masiva coleccion de
documentacion para implementar un entorno de seguridad robusto ya que NIST se
(Revision 4) cred con el fin de ser utilizado por las agencias federales de Estados Unidos. Pero es
una desventaja desde el punto de vistafinanciero ya que con tan ingente cantidad de
controles lo hace un tanto inviable o cuando menos poco interesante para pequeiias
965 controles organizaciones.

NIST SP800-53

19 familias

No tiene la posibilidad de certificacion. En su lugar ofrece una serie de guias que permiten cumplir con los requisitos de
los sistemas de informacion federal que es obligarorio para todas las instituciones gubernamentales en Estados Unidos

NIST seria recomendable cuando sea necesario implementar controles de seguridad en profundidad y en alguna
organizacion federal de los Estados Unidos independientemente de su tamafio.
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5. Gestion de Riesgos

¢Por gué la gestion de riesgos es tan importante para la proteccion de la informacion?

i una organizacion tiene el firme interés de desarrollar una gestién de seguridad de la informacién para todos sus
activos, la gestion de riesgos deberia ser un pilar fundamental en su politica. A pesar de todo, y aunque existe
mucha literatura al respecto, algunas empresas no lo consideran lo suficientemente relevante. “Es un coste muy
elevado que no nos podemos permitir”, “no sufrimos tantos ataques diarios”, “ya tenemos la capacidad de
respuesta rapida a cualquier tipo de incidente”, “si dedico tantos recursos a la seguridad, équién realizara las operaciones
diarias?”. Estos son los tipicos comentarios, por lo general de la alta direccién de cualquier empresa, cuando se presenta

la idea de aplicar una adecuada politica de seguridad.

Las siguientes subsecciones introducen el concepto de riesgo de una forma sucinta. Ayudaran a la comprension sobre
como abordar los controles de seguridad que convendria aplicar y que se reflejan en la guia que se proponeen este TFM.

5.1.  Andlisis de riesgos

El andlisis es la primera etapa dentro de la gestién de los riesgos. Es la encargada de identificar y evaluar los riesgos de
manera tanto cualitativa como cuantitativa. Inicialmente se procede a distinguir aquellos activos que se necesitan
proteger, los posibles ataques y vulnerabilidades que pueden sufrir y,en la manera de lo posible, se estudia la forma de
protegerlos.

Se debe tener en cuenta los costes a los que se enfrentaria la organizacion:
1) costes para proteger los activos de aquellos riesgos identificados;

2) costes que se deberian asumir si se materializa el riesgo al no estar los activos protegidos.

Existen varias estrategias de respuesta a los riesgos:

e Aceptar — la organizacion asume que se encuentra bajo riesgo y aun asi no ejecuta ninguna accién. Suele
utilizarse en aquellas amenazas menos importantes ya que el coste que acarrearia su
materializacién es aceptable. No obstante, seria recomendable definir una serie de
procedimientos a seguir en la organizacion en caso de que el evento ocurra.

e Transferir — el riesgo se transfiere a un tercero, por ejemplo a un seguro, que asumira la responsabilidad de
la gestion. De todas formas, la organizacion no deberia dejar de prestarle atencion puesto que
sigue existiendo. Se recomendaria realizar un seguimiento al igual que con el resto que no han
sido transferidos.

e Mitigar — la organizacion aplica los controles que considere oportunos para reducir el impacto del riesgo si
llegard a materializarse. No se habria eliminado del todo, pero podria ser asumido por la
organizacion

e Evitar — la organizacién intenta eliminar ese riesgo completamente y para ello implanta todos los controles
necesarios. Seria la solucién idonea aunque obviamente es la mas costosa en recursos.

10
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5.2.

Elementos del andlisis

Para proceder con el analisis de los riesgos conviene identificar aquellos elementos que son comunes en multiples
metodologias [13]:

Activos — son todo tipo de elementos de la organizacion utilizados para el desarrollo de sus actividades de
negocio. Son la parte fundamental del andlisis de los riesgos.

Amenazas —representan a aquellos factores externos que pueden producir dafios en la organizacion. Se
suelen definir 3 tipos de origen: humano, natural o entorno.

Vulnerabilidades —son aquellos factores internos que identifican las debilidades de los activos previamente
identificados.

Controles —son los elementos de seguridad implantados por las organizaciones para proteger los activos y
reducir los riesgos potenciales.

Riesgos —seria la probabilidad de la organizacion de sufrir dafios en sus activos en funcion de las amenazas
y vulnerabilidades. El valor de los mismos incrementaria su riesgo: mayor valor, mayor riesgo.

Requisitos de seguridad —serian las necesidades de la organizacién para poder reducir los riesgos y que
serian la base de los controles de seguridad.

Valor de los activos—seria la valoracidn econdmica de los activos, la cual tendria relacion directa con el nivel
de riesgo de los mismos.

La relacion de estos elementos es fundamental para la gestion de los riesgos la cual suele existir en cualquier
metodologia. Se muestra en la figurasiguiente:

Aprovechan las ‘

Amenazas | Vulnerabilidades
S
v
@
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R Do, &8 &,
(A [y (A 0,
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© % N
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Controles Riesgos Activos
\ S
o 2
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e, & ), P
” 5 X
Y [C) €, Q0
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» s
Requisitos de | Valorde los
( seguridad activos e impactos

Imagen 4 — Elementos del andlisis de riesgos
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53.

Resultado de los analisis

Existen distintas metodologias que permiten realizar analisis de los resultados. Si bien no es el objeto de este TFM
presentarlas, resulta interesante indicar algunas caracteristicas [13]:

MAGERIT —es una metodologia abierta creada por el Ministerio de Administraciones Publicas (MAP) de
Espaiia que se ofrece como marco de trabajo y guia para las administraciones publicas aunque se
puede aplicar a cualquier tipo de organizacién independientemente del lugar. Lo mas relevante es
que permite mostrar los riesgos a nivel econémico. Sin embargo, este mismo hecho hace que su
aplicacién sea muy costosa [5].

NIST — esta metodologia, ya mencionada brevemente en el capitulo anterior, tiene la ventaja de realizar las
valoraciones de manera cualitativa en lugar de econdmica. Su aplicacién pues, resulta mucho mas
sencilla.

El calculo de los riesgos esta basado en la probabilidad y su impacto (alto, medio y bajo):

Probabilidad / Impacto Impacto bajo Impacto medio Impacto alto
Alta Bajo Medio
Media Bajo Medio Medio
Baja Bajo Bajo Bajo

Tabla 2 — Nivel de riesgo en funcion de probabilidad e impacto

Los tres niveles de riesgos requeriran aplicar ciertas medidas de seguridad. En caso de ser Alto se
intentara, en la medida de lo posible, evitarlo o cuando menos reducirlo; si es Medio se aplicaran
controles en un tiempo razonable; y si es Bajo, se estudiara si se tiene que utilizar algun control.

Esta metodologia es mas sencilla que MAGERIT y podria recomendarse para realizar un analisis a
muy alto nivel y posteriormente profundizar con otro tipo de metodologia.

CRAMM - esta metodologia es también facil de aplicar puesto que no realiza valoraciones econémicas sino
numéricas (por lo general entre 1 y 5) en funcion del valor de los activos, la estimacion de las
probabilidades y la estimacion de los impactos:

Riesgo = Valor + Probabilidad + Impacto

Una de las ventajas es que permite priorizar los riesgos en funcion de su valor. Pero se aconsejaria
realizar un proceso posterior para convertir esos valores numéricos en econémicos.

OCTAVE - la forma de mostrar los resultados es diferente a las otras metodologias. Estos se presentan en
un arbol de riesgos para conocer el camino critico en el que la organizacion debe actuar primero.
Gracias a ello se permite analizar todo tipo de situaciones. No obstante se tiene que repetir el
ciclo para encontrar el proceso critico y de esta forma reducir todos los riesgos.

Activos \
I -~ Amenaza 2 l = Vulnerabilidad 2 \

Imagen 5 — Arbol de riesgos OCTAVE
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54.  Ataquesinformaticos habituales recibidos por las PYME

Las PYME sulfren multitud de ataques de forma continua. Es evidente que conviene realizar una gestién de los riesgos
siguiendo una politica que la organizacién deberia asumir como parte fundamental de su negocio. Si nos atenemos a
algunas cifras obtenidas de diversas encuestas en 2016, existen varios ataques destacados que incluyen, desde varios
tipos de malware (p. €j. virus, troyanos, spyware, ransomware, etc) a fuga de informacion [16]:

Virus / spyware / malware

Spam

Ransomware

Hacker

Fuga / robo de datos

1 1 1 1 Y

0,00% 20,00%  40,00% 60,00% 80,00% 100,00%

Imagen 6 — Ataques informdticos habituales

Los ataques aqui mostrados podrian ser contrarrestados con una serie de controles de seguridad que cuando
menos conseguirian mitigar o evitar los riesgos. De hecho algunas organizaciones ya los aplican pero
principalmente se pone énfasis en sistemas de seguridad software o hardware tal y como refleja la figura
siguiente [16]:

100,00%
80,00% -
60,00%
40,00% -
20,00%
0,00% T T T 1
Antivirus Firewall Antispam Filtrado Antispyware Firewall de
contenidos aplicaciones
web

Imagen 7 — Sistemas de seguridad mds usados por las PYME
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De todas formas, se suelen olvidar o no considerar otros controles igualmente necesarios como por ejemplo: formacién y
concienciacion de los empleados, definicion de una politica de seguridad a nivel corporativo, realizacién de revisiones
periddicas de dicha politica, realizacion de auditorias internas (e incluso externas), etc.

Otro punto es que, teniendo en cuenta el uso actual y futuro previstode los servicios de informacién por cualquier tipo de

organizacion, es presumible que las cifras relativas a los ataques se incrementen en el tiempo. Y mas, considerando la
lenta transformacion digital de las PYME [16]:

Empresas con inversiones en proyectos digitalesen
los préximos 2 afios

Directivos sin competencias digitales

Compaiiias que conocen las funciones digitales
fundamentales

Creados puestos especificos para cubrir necesidades
digitales

Empresas preparadas para la transformacion digital

T T T T T

0,00% 20,00% 40,00% 60,00% 80,00% 100,00%

Imagen 8 — Transformacion digital de las PYME

Se aprecia claramente que las PYME necesitan realizar una inversién enciberseguridad y en concreto en los recursos
dedicados. Esta afirmacion se ve reflejada en la siguiente imagen [16]:

100,00% -
80,00% -
60,00% -
40,00% -
20,00% - -
0,00% T ' f
Dispone de Realiza Dispone de un Dispone de un
recurso formacion a sistema de sistema de
dedicadoala empleados seguridad de seguridad
seguridad pago gratuito
informatica

Imagen 9 — Recursos dedicados a la ciberseguridad
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55.  Ciberseguros para PYME

Como se ha comentado, algunas organizaciones aplican controles de forma que se puedan evitar o mitigar los riesgos de
seguridad. En cualquier caso, existe la posibilidad de transferir ese riesgo a un tercero. Por ejemplo, contratando un
seguro.

Existen varias aseguradoras que ofrecen diferentes coberturas. Entre otras:

e Costes y gastos por la restauracion de los sistemas
e Eliminacién de virus

e Interrupcion del negocio

e Responsabilidad civil (privacidad, multimedia o publicidad)
e Dafios propios y a terceros

e Proteccidon y recuperaciéon de datos

e Gestion de ransomware (ciberextorsion)

e Interrupcion del negocio

e Gestion del dafio reputacional

e Penalizaciones por incumplimiento contractual

e Robo de informacion por ataque de pirateria

e Gastos por investigacion forense

e Seguridad en la red de la compaiiia

e Multas por sanciones regulatorias

e Consultoria y asesoria sobre seguridad de informacién

Los precios también dependen del tamafio de la organizacién. Existen algunos que sélo cubren a las PYME pero su
servicio es el mas basico. El mayor problema surge a la hora de la contratacion por ser un proceso largo.

Lo que si coinciden muchos analistas es que el mercado de los ciberseguros estd en auge. Estados Unidos es el mercado
mds desarrollado puesto que tiene mas de 10 afos de experiencia [17]. Espafia todavia esta entrando de manera
moderada aunque se prevé que con la nueva regulacion GDPR, las PYME consideraran el uso de ciberseguros como una
razon de peso incluso aplicando algunas sus propios controles de seguridad.Sirva como detalle que la industria sanitaria,
educacion, turismo, juego, servicios, energia y utilities han incrementado su contratacién incluyendo, en algunos casos,
coberturas especiales [18].
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6. General Data Protection Regulation (GDPR)

¢ Qué es y por gué afecta la GDPR a las PYME?

a General Data Protection Regulation (GDPR) (o Reglamento General de Proteccion de Datos, RGPD) es una

normativa que reemplaza la Directiva Europea95/46/EC sobre la proteccién de los individuos con respecto al

procesamiento de los datos personales y la libre circulacion de dichos datos. Sera de obligado cumplimiento para

las empresas de todo tipo de tamafio y sector. En caso contrario podrian ser penalizadas con unas multas muy
elevadas de un maximo de 20 millones de Euros o, hasta un 4% del volumen de negocio actual de la empresa que no
cumpla los requisitos legales (articulo 83).Fue adoptada el 27 de abril de 2016 y entrara en vigor el 25 de mayo de 2018
después de un periodo de transicién. No es necesario que los Estados Miembros de la UE aprueben ninguna legislacion al
ser directamente vinculante.

Las PYME espafiolas estan actualmente sujetas a la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal (LOPDP) [8], la cual, tal y como indica su articulo 1, tiene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los derechos fundamentales de las personas
fisicas, y especialmente de su honor e intimidad personal y familiar. Es mas, existe el reglamento de obligado
cumplimiento aprobado por el Real Decreto 1720/2007 que incrementa la proteccion a los datos personales [9]. Este
reglamento contempla en su articulo 80 tres niveles de seguridad: basico, medio y alto. Con la aprobacion de la GDPR,
deberan estar asi mismo sujetas a esta regulacion de la UE y por ello deberan estar preparadas antes de su aplicacion. De
ahi ese periodo de transicidon de 2 afios.

6.1.  Nivelesde seguridad de proteccion segun el Real Decreto 1720/2007

Los niveles que se presentan a continuacion son incrementales. Es decir, el nivel mds alto deberd adoptar las medidas de
seguridad de los niveles inferiores.

NIVEL BASICO

e Funciones y obligaciones del personal — Los usuarios o perfiles de usuarios con acceso a datos de caracter
personal y sistemas de informacion deberdn estar claramente identificados. El responsable del
tratamiento adoptara medidas para el conocimiento comprensible de las normas de seguridad
(art. 89).

e Registro de incidencias — Debera existir un procedimiento de notificacion y gestidn de las incidencias que
afecten a los datos de caracter personal y establecer un registro con la informacién de la
incidencia (art. 90).

e Control de acceso — Los usuarios tendrd acceso solamente la los recursos que necesiten. Se definiran
claramente los perfiles de usuario y sus accesos permitidos (art. 91).

e Gestion de soportes y documentos — Los soportes y documentos que contengan datos de caracter personal
deberdn identificar el tipo de informacién que contienen y podran ser etiquetados si la
informacién es especialmente sensible. Su salida y traslado deberd ser autorizada por el
responsable del fichero (art. 92).
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e |dentificacion y autenticacién — El responsable del fichero o tratamiento debera adoptar las medidas que
garanticen la correcta identificacion y autenticacidn de los usuarios. Se establecera la periodicidad
del cambio de contrasefas(art. 93).

e Copias de respaldo y recuperacion — Se deberan establecer procedimientos de copia de respaldo como
minimo semanal. El responsable del fichero verificara cada seis meses la aplicacion de los
procedimientos de copia y recuperacion (art. 94).

NIVEL MEDIO

Responsable de seguridad — Se debera designar uno o varios responsables de seguridad para controlar las
medidas de seguridad (art. 95).

e Auditoria — Los sistemas de informacién deberdn someterse al menos cada 2 afios a una auditoria interna o
externa para dictaminar la adecuacion de las medidas y controles a la Ley. Los informes seran
analizados por el responsable de seguridad competente (art. 96).

e Gestion de soportes y documentos — Deberd establecerse un sistema de registro de entrada y salida de
soportes (art. 97).

e |dentificacion y autenticacién — El responsable del fichero o tratamiento establecera un mecanismo que
limite la posibilidad de intentar reiteradamente el acceso no autorizado al sistema de informacion
(art. 98).

e Control de acceso fisico — Exclusivamente el personal autorizado en el documento de seguridad podra
tener acceso a los lugares donde se hallen instalados los equipos fisicos que den soporte a los
sistemas de informacioén (art. 99).

e Registro de incidencias — Deberdn registrarse, ademas de las incidencias como indica el articulo 90, los
procedimientos realizados de recuperacidon de datos cuya ejecucidn requerird la autorizacién del
responsable del fichero (art. 100).

NIVEL ALTO

e Gestion y distribucion de soportes — La identificacidon se debera realizar utilizando sistemas de etiquetado
comprensibles para identificar su contenido. La distribucién se realizara cifrando los datos o
utilizando otro mecanismo. Se debera evitar el tratamiento de datos en dispositivos portatiles que
no permitan su cifrado (art. 101).

e Copias de respaldo y recuperacion — Deberd conservarse una copia de respaldo de los datos asi como los
procedimientos de recuperacion utilizando elementos que garanticen su integridad vy
recuperacion (art. 102).

e Registro de accesos — Se registran todos los accesos realizados bajo el control directo del responsable de
seguridad. El periodo de conservacion sera de 2 afios (art. 103).

e Telecomunicaciones — La transmision de datos de caracter personal a través de redes publicas o redes
inaldmbricas de comunicaciones electrdnicas se realizara cifrando dichos datos o bien utilizando
cualquier otro mecanismo (art. 104).
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6.2. Relacionentrela GDPRy la ISO/IEC 27002:2013

Con motivo de la aplicacion de la normativa GDPR, y en caso de que la organizacidn esté interesada en utilizar la familia ISO/IEC 27000, se sugiere presentar una
relacion entre ambas. La tabla siguiente introduce de forma muy resumida los articulos de la norma y los objetivos de control segin la ISO/IEC 27002:2013 que
podrian tener una relacién directa’. Para detalles mas concretos se recomienda acceder directamente a la normativa GDPR [6] y a la familia ISO/IEC 27000 [1].

GDPR

ISO/IEC 27002:2013

Articulo Titulo del articulo y breve descripcion

Obijetivos de control relacionados

Capitulo | — Disposiciones Generales

Obijeto

Se muestra el objetivo de la normativa relativa a la proteccién de los datos
1 personales y la circulacién de los mismos. Protege los derechos y libertades de las

personas fisicas donde la libre circulacidn de los datos personales no podra ser

restringida ni prohibida.

Ambito de aplicacién material

2 Se especifica donde se aplica. En concreto al tratamiento total o parcialmente
automatizado de los datos personales asi como aquellos incluidos en un fichero.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacién y con cualquier requisito de seguridad.

5.1 Direccidon de gestion para la seguridad de la informacion

Proporciona direccion de gestién y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

8.2 Clasificacién de la informacidn

Asegurar que la informacion recibe un nivel apropiado de proteccién de acuerdo con su importancia para
la organizacion.

8.3 Manipulacion de media

Prevenir la divulgacién, modificacidn, eliminaciéon o destruccion no autorizada de la informacién
almacenada en los medios.

9.1 Requisitos de negocio para el control de acceso

Limitar el acceso a la informacion y las instalaciones de procesamiento de la informacion.

10.1 Controles criptograficos

Asegurar el uso apropiado y efectivo de la criptografia para proteger la confidencialidad, autenticaciéon
y/o la integridad de la informacion.

12.3 Copias de respaldo

Proteger contra la pérdida de datos.

13.2 Transferencia de informacién

Mantener la seguridad de informacion transferida dentro de la organizacién y con cualquier entidad
externa.

14.3 Datos de prueba

Asegurar la proteccion de los datos utilizados para las pruebas.

2 . .z . s . , . Py 3
Se debe tener en consideracion que es una interpretacion de ambas. Por tanto, se aconsejaria realizar una revision final por un departamento legal.
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GDPR

ISO/IEC 27002:2013

Articulo Titulo del articulo y breve descripciéon

Obijetivos de control relacionados

Ambito territorial

3 La aplicacién serd en toda la UE independientemente de tratar esos datos
personales en la UE o fuera de ella.

4 Definiciones
Se definen una serie de términos que se utilizan a lo largo del reglamento.

Capitulo Il — Principios

Principios relativos al tratamiento

Se especifican caracteristicas de los datos personales: como seran tratados,
5 recogidos, deberdn ser adecuados, exactos, pertinentes, etc.

Por otro lado, el responsable deberd tener una responsabilidad proactiva
(“controller”).

Licitud del tratamiento

6 Para que el tratamiento de los datos sea licito se deben cumplir unas condiciones
como por ejemplo: consentimiento del interesado, que el tratamiento

5.1 Direccidn de gestion para la seguridad de la informacion

Proporciona direccion de gestién y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

15.1 Seguridad de la informacidn en las relaciones con los proveedores

Asegurar la proteccion de los activos de la organizacidn que son accesibles por los proveedores.

18.1 Cumplimiento con los requisitos legales y contractuales

Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.

N/A

5.1 Direccidn de gestion para la seguridad de la informacién

Proporciona direccion de gestién y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

6.1 Organizacion interna

Establecer un marco de trabajo de gestion para iniciar y controlar la implementacién y la operacién de la
seguridad de la informacién dentro de la organizacién.

8.1 Responsabilidad por los activos

Identificar activos organizativos y definir responsabilidades de proteccién apropiadas.

8.2 Clasificacién de la informacidn

Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para
la organizacion.

9.2 Gestion de acceso de usuarios

Asegurar el acceso de usuario autorizado y prevenir el acceso no autorizado a los sistemas y servicios.

9.3 Responsabilidades de los usuarios

Asegurar que los usuarios sean responsables para la salvaguarda de la informacién de autenticacion.
9.4Control de acceso a sistemas y aplicaciones

Prevenir el acceso no autorizado a los sistemas y aplicaciones.

10.1 Controles criptograficos

Asegurar el uso apropiado y efectivo de la criptografia para proteger la confidencialidad, autenticacion
y/o la integridad de la informacion.

14.3 Datos de prueba

Asegurar la proteccion de los datos utilizados para las pruebas.

17.1 Continuidad de seguridad de la informacién

La continuidad de la seguridad de la informacién debe integrarse en los sistemas de la gestion de la
continuidad del negocio de la organizacion.

5.1 Direccion de gestion para la seguridad de la informacién
Proporciona direccion de gestion y soporte para la seguridad de la informacion de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.
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seanecesario en la ejecucién de un contrato o mision, necesario para la
satisfaccion de intereses legitimos, etc.

Los Estados miembros podran mantener o introducir disposiciones mas
especificas y el tratamiento tendra que ser establecido por el Derecho de la Unién
o de los Estados miembros.

Condiciones para el consentimiento

El interesado debera dar libremente el consentimiento explicito para el
tratamiento de sus datos y tendra la posibilidad de retirar su consentimiento en
cualquier momento.

Condiciones aplicables al consentimiento del nifio en relacion con los servicios de
la sociedad de la informacién

Se establecen condiciones especificas para el tratamiento de los datos por los
nifios cuando tenga mas de 16 afios o bien con el consentimiento o autorizacién
del tutor con la patria potestad.

14.1 Requisitos de seguridad de los sistemas de informacién

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacién los cuales
proporcionan servicios sobre redes publicas.

18.1 Cumplimiento con los requisitos legales y contractuales

Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacién y con cualquier requisito de seguridad.

5.1 Direccidn de gestion para la seguridad de la informacion

Proporciona direccion de gestién y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

8.2 Clasificacién de la informacién

Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para
la organizacion.

8.3 Manipulacién de media

Prevenir la divulgacién, modificacidn, eliminacion o destruccion no autorizada de la informacién
almacenada en los medios.

12.1 Procedimientos operacionales y responsabilidades

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.

13.2 Transferencia de informacién

Mantener la seguridad de informacién transferida dentro de la organizacién y con cualquier entidad
externa.

14.3 Datos de prueba

Asegurar la proteccion de los datos utilizados para las pruebas.

15.1 Seguridad de la informacidn en las relaciones con los proveedores

Asegurar la proteccion de los activos de la organizacidn que son accesibles por los proveedores.

5.1 Direccidn de gestion para la seguridad de la informacion

Proporciona direccion de gestién y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

8.2 Clasificacién de la informacidn

Asegurar que la informacion recibe un nivel apropiado de proteccién de acuerdo con su importancia para
la organizacion.

8.3 Manipulacion de media

Prevenir la divulgacién, modificacidn, eliminacion o destruccion no autorizada de la informacién
almacenada en los medios.

12.1 Procedimientos operacionales y responsabilidades

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.

13.2 Transferencia de informacion

Mantener la seguridad de informacion transferida dentro de la organizacién y con cualquier entidad
externa.

14.3 Datos de prueba
Asegurar la proteccion de los datos utilizados para las pruebas.
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Tratamiento de categorias especiales de datos personales

9 Se prohibe el tratamiento de los datos que revelen el origen étnico o racial,
opiniones politicas, convicciones religiosas o filosoficas, etc. No obstante, se
podrd realizar en caso de que el interesado diera el consentimiento explicito.

Tratamiento de datos personales relativos a condenas e infracciones penales

10 Los datos relativos a condenas o infracciones penales podran ser tratados bajo la
supervision de las autoridades publicas o cuando lo autorice el Derecho de la
Unién o de los Estados miembros.

Tratamiento gue no requiere identificacién

11 No habra restricciones en el tratamiento de los datos si la persona no puede ser
identificada.

15.1 Seguridad de la informacidn en las relaciones con los proveedores
Asegurar la proteccion de los activos de la organizacidn que son accesibles por los proveedores.

5.1 Direccion de gestion para la seguridad de la informacion

Proporciona direcciéon de gestién y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

8.2 Clasificacién de la informacidn

Asegurar que la informacioén recibe un nivel apropiado de proteccién de acuerdo con su importancia para
la organizacidn.

8.3 Manipulacion de media

Prevenir la divulgacién, modificacidn, eliminacion o destrucciéon no autorizada de la informacién
almacenada en los medios.

12.1 Procedimientos operacionales y responsabilidades

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.

13.2 Transferencia de informacién

Mantener la seguridad de informacion transferida dentro de la organizacién y con cualquier entidad
externa.

14.3 Datos de prueba

Asegurar la proteccion de los datos utilizados para las pruebas.

15.1 Seguridad de la informacién en las relaciones con los proveedores

Asegurar la proteccion de los activos de la organizacion que son accesibles por los proveedores.

5.1 Direccidn de gestidn para la seguridad de la informacién

Proporciona direccion de gestion y soporte para la seguridad de la informacion de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

8.2 Clasificacién de la informacion

Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para
la organizacidn.

8.3 Manipulacion de media

Prevenir la divulgacién, modificacidn, eliminacion o destruccion no autorizada de la informacién
almacenada en los medios.

14.1 Requisitos de seguridad de los sistemas de informacién

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacion los cuales
proporcionan servicios sobre redes publicas.

18.1 Cumplimiento con los requisitos legales y contractuales

Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.

5.1 Direccion de gestion para la seguridad de la informacién

Proporciona direccion de gestion y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

8.2 Clasificacion de la informacidn

21



GUIA DE CONTROLES DE CIBERSEGURIDAD PARA LA PROTECCION INTEGRAL DE LA PYME
© Antonio Olivan Huerva, 2017

GDPR

ISO/IEC 27002:2013

Articulo

Titulo del articulo y breve descripcion

Obijetivos de control relacionados

Capitulo Il — Derechos del interesado

12

13

Transparencia de la informacién, comunicacién y modalidades de ejercicio de los
derechos del interesado

La informacidn sera tratada con transparencia, inteligible y de facil acceso con un
lenguaje claro. El interesado debera ser informado de sus derechos y de las
actualizaciones realizadas sobre sus datos.

La informacion debera ser gratuita.

Informacién que deberad facilitarse cuando los datos personales se obtengan del
interesado

Cuando se obtengan datos personales del interesado, el responsable del
tratamiento facilitard toda la informacién de la identidad y datos de contacto del
responsable y delegado de proteccion de datos, los fines del tratamiento,
destinatarios de los datos asi como el plazo de conservacion y el derecho de
supresion, rectificacion, limitacién.

Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para
la organizacién.

8.3 Manipulacion de media

Prevenir la divulgacién, modificacidn, eliminacion o destruccion no autorizada de la informacién
almacenada en los medios.

10.1 Controles criptograficos

Asegurar el uso apropiado y efectivo de la criptografia para proteger la confidencialidad, autenticacion
y/o la integridad de la informacién.

13.2 Transferencia de informacién

Mantener la seguridad de informacidn transferida dentro de la organizacién y con cualquier entidad
externa.

14.1 Requisitos de seguridad de los sistemas de informacién

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacion los cuales
proporcionan servicios sobre redes publicas.

15.1 Seguridad de la informacién en las relaciones con los proveedores

Asegurar la proteccion de los activos de la organizacidn que son accesibles por los proveedores.

5.1 Direccidn de gestién para la seguridad de la informacién

Proporciona direccion de gestién y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

8.2 Clasificacidn de la informacidn

Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para
la organizacion.

8.3 Manipulacion de media

Prevenir la divulgacién, modificacidn, eliminaciéon o destruccion no autorizada de la informacién
almacenada en los medios.

12.1 Procedimientos operacionales y responsabilidades

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.

14.1 Requisitos de seguridad de los sistemas de informacidn

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacion los cuales
proporcionan servicios sobre redes publicas.

5.1 Direccion de gestion para la seguridad de la informacién

Proporciona direccion de gestién y soporte para la seguridad de la informacion de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

8.2 Clasificacién de la informacion

Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para
la organizacidn.

8.3 Manipulacién de media
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14

15

Informacién que deberd facilitarse cuando los datos personales no se hayan
obtenido del interesado

Similar al articulo 13 aunque en este caso se refiere a cuando los datos no los
haya proporcionado el interesado. Se ofrecera la informacién dentro de un plazo
razonable a mas tardar dentro de un mes o de la primera comunicacién con el
interesado.

Derecho de acceso del interesado

El interesado tendrd derecho a obtener del responsable del tratamiento la
confirmacion de si se estan tratando sus datos personales y de obtener una copia
de los mismos.

En caso de que los datos sean transferidos a un tercer pais u organizacion
internacional, el interesado tendra derecho a ser informado.

Prevenir la divulgacién, modificacidn, eliminacion o destruccion no autorizada de la informacién
almacenada en los medios.

12.1 Procedimientos operacionales y responsabilidades

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.

14.1 Requisitos de seguridad de los sistemas de informacién

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacién los cuales
proporcionan servicios sobre redes publicas.

5.1 Direccidn de gestién para la seguridad de la informacién

Proporciona direccion de gestién y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

8.2 Clasificacién de la informacién

Asegurar que la informacion recibe un nivel apropiado de proteccién de acuerdo con su importancia para
la organizacion.

8.3 Manipulacién de media

Prevenir la divulgacién, modificacidn, eliminaciéon o destruccion no autorizada de la informacién
almacenada en los medios.

12.1 Procedimientos operacionales y responsabilidades

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.

14.1 Requisitos de seguridad de los sistemas de informacién

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacién los cuales
proporcionan servicios sobre redes publicas.

5.1 Direccion de gestion para la seguridad de la informacion

Proporciona direccion de gestion y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

8.1 Responsabilidad por los activos

Identificar activos organizativos y definir responsabilidades de proteccién apropiadas.

8.2 Clasificacién de la informacidn

Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para
la organizacion.

12.1 Procedimientos operacionales y responsabilidades

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.

13.2 Transferencia de informacién

Mantener la seguridad de informacion transferida dentro de la organizacién y con cualquier entidad
externa.

14.1 Requisitos de seguridad de los sistemas de informacién

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacion los cuales
proporcionan servicios sobre redes publicas.

15.1 Seguridad de la informacidn en las relaciones con los proveedores
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Asegurar la proteccion de los activos de la organizacidn que son accesibles por los proveedores.
5.1 Direccidn de gestion para la seguridad de la informacion
Proporciona direcciéon de gestién y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.
8.1 Responsabilidad por los activos
Identificar activos organizativos y definir responsabilidades de proteccién apropiadas.
8.2 Clasificacidn de la informacidn
Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para
la organizacion.
12.1 Procedimientos operacionales y responsabilidades

Derecho de rectificacion Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.

16 El interesado tendra el derecho de rectificacién de los datos personales inexactos | 12.3 Copias de respaldo

que le conciernan sin dilacion alguna por parte del responsable del tratamiento. Proteger contra la pérdida de datos.
13.2 Transferencia de informacién
Mantener la seguridad de informacion transferida dentro de la organizacién y con cualquier entidad
externa.
14.1 Requisitos de seguridad de los sistemas de informacién
Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacion los cuales
proporcionan servicios sobre redes publicas.
15.1 Seguridad de la informacidn en las relaciones con los proveedores
Asegurar la proteccion de los activos de la organizacion que son accesibles por los proveedores.
5.1 Direccidn de gestidn para la seguridad de la informacién
Proporciona direccion de gestion y soporte para la seguridad de la informacion de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.
8.1 Responsabilidad por los activos
Identificar activos organizativos y definir responsabilidades de proteccién apropiadas.
8.2 Clasificacién de la informacion
Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para

. . la organizacion.
Derecho de supresion («el derecho al olvido») 8.3 Manipulacién de media
17 El interesado tendra el derecho de supresidon de los datos personales que le

conciernan sin dilacion alguna por parte del responsable del tratamiento.

Prevenir la divulgacién, modificacidn, eliminacion o destruccion no autorizada de la informacion
almacenada en los medios.

12.1 Procedimientos operacionales y responsabilidades

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacion.

12.3 Copias de respaldo

Proteger contra la pérdida de datos.

13.2 Transferencia de informacién

Mantener la seguridad de informacidon transferida dentro de la organizacién y con cualquier entidad
externa.

14.1 Requisitos de seguridad de los sistemas de informacién

24



GUIA DE CONTROLES DE CIBERSEGURIDAD PARA LA PROTECCION INTEGRAL DE LA PYME
© Antonio Olivan Huerva, 2017

GDPR ISO/IEC 27002:2013
Articulo Titulo del articulo y breve descripciéon Obijetivos de control relacionados

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacion los cuales
proporcionan servicios sobre redes publicas.
15.1 Seguridad de la informacidn en las relaciones con los proveedores
Asegurar la proteccion de los activos de la organizacidn que son accesibles por los proveedores.
5.1 Direccion de gestion para la seguridad de la informacion
Proporciona direcciéon de gestién y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.
8.1 Responsabilidad por los activos
Identificar activos organizativos y definir responsabilidades de proteccién apropiadas.
8.2 Clasificacién de la informacién
Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para
la organizacion.

Derecho a la limitacién del tratamiento 12.1 Procedimieptos operacionales y responsabi!idades ' ‘ N

- i o X Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.
18 El interesado tendra gl derecho (.1e !llmltauon del tratamiento de los datos 12.3 Copias de respaldo

personfales que le conciernan sin dilacion alguna por parte del responsable del Proteger contra la pérdida de datos.

tratamiento. 13.2 Transferencia de informacién
Mantener la seguridad de informacidén transferida dentro de la organizacién y con cualquier entidad
externa.
14.1 Requisitos de seguridad de los sistemas de informacién
Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacion los cuales
proporcionan servicios sobre redes publicas.
15.1 Seguridad de la informacidn en las relaciones con los proveedores
Asegurar la proteccion de los activos de la organizacion que son accesibles por los proveedores.
5.1 Direccidn de gestién para la seguridad de la informacién
Proporciona direccion de gestion y soporte para la seguridad de la informacion de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.
8.1 Responsabilidad por los activos

L L . . B o, Identificar activos organizativos y definir responsabilidades de proteccidn apropiadas.
Obligacion de .no.t|f|c.aluon relatlva. a la rectificacion o supresién de datos 12.1 Procedimientos operacionales y responsabilidades
personales o la limitacion del tratamiento Ase i tas y seguras de las instalaciones de procesado de la informacién.
gurar operaciones correctas y seg p
19 El responsable del tratamiento tendra que informar por la rectificacion o

supresion de los datos personales o limitacion del tratamiento de los mismos
salvo que sea imposible o exija un esfuerzo desproporcionado.

13.2 Transferencia de informacién

Mantener la seguridad de informacion transferida dentro de la organizacion y con cualquier entidad
externa.

14.1 Requisitos de seguridad de los sistemas de informacién

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacién los cuales
proporcionan servicios sobre redes publicas.

15.1 Seguridad de la informacidn en las relaciones con los proveedores
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Derecho a la portabilidad de los datos

El interesado tendra el derecho de recibir los datos personales que le incumban

20 que haya proporcionado a un responsable del tratamiento en un formato
estructurado y de uso comun y lectura automatica para transmitirlo a otro
responsable del tratamiento.

Derecho de oposicién

El interesado tendra derecho a oponerse en cualquier momento, por motivos
21 relacionados con su situacion particular a que datos personales que le conciernan

sean objeto de un tratamiento como en el caso de la mercadotecnia directa o con

fines de investigacion cientifica, historica o fines estadisticos.

Asegurar la proteccion de los activos de la organizacidn que son accesibles por los proveedores.

5.1 Direccidn de gestion para la seguridad de la informacion

Proporciona direcciéon de gestién y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

8.3 Manipulacion de media

Prevenir la divulgacién, modificacidn, eliminaciéon o destrucciéon no autorizada de la informacién
almacenada en los medios.

13.1 Gestidn de seguridad de la red

Asegurar la proteccién de la informacion en redes y en las instalaciones de procesado de la informacién
de soporte.

13.2 Transferencia de informacién

Mantener la seguridad de informacion transferida dentro de la organizacién y con cualquier entidad
externa.

14.1 Requisitos de seguridad de los sistemas de informacién

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacion los cuales
proporcionan servicios sobre redes publicas.

15.1 Seguridad de la informacidn en las relaciones con los proveedores

Asegurar la proteccion de los activos de la organizacion que son accesibles por los proveedores.

5.1 Direccidon de gestion para la seguridad de la informacion

Proporciona direccion de gestion y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

8.1 Responsabilidad por los activos

Identificar activos organizativos y definir responsabilidades de proteccién apropiadas.

8.2 Clasificacién de la informacion

Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para
la organizacion.

12.1 Procedimientos operacionales y responsabilidades

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.

12.3 Copias de respaldo

Proteger contra la pérdida de datos.

13.2 Transferencia de informacién

Mantener la seguridad de informacion transferida dentro de la organizacién y con cualquier entidad
externa.

14.1 Requisitos de seguridad de los sistemas de informacién

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacion los cuales
proporcionan servicios sobre redes publicas.

15.1 Seguridad de la informacién en las relaciones con los proveedores

Asegurar la proteccion de los activos de la organizacidn que son accesibles por los proveedores.
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5.1 Direccidn de gestion para la seguridad de la informacion
Proporciona direccion de gestién y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.
8.2 Clasificacion de la informacidn
Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para
la organizacion.

Decisiones individuales automatizadas, incluida la elaboracién de perfiles 12.1 Procedimientos operacionales y responsabilidades

i i . ., . Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.
2 El |nteresad9 tendra derecho a ng ser‘objeto de una.(fieasmn be}sada Unicamente | 3 5 roncferencia de informacion

enel tra.tar:nfento aultomatlzado, 'T‘C'f’!da !a elaboracién de per;ﬁlgs, que produzca Mantener la seguridad de informacidn transferida dentro de la organizacién y con cualquier entidad

efectos juridicos en él o le afecte significativamente de modo similar. externa.
14.1 Requisitos de seguridad de los sistemas de informacién
Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacion los cuales
proporcionan servicios sobre redes publicas.
15.1 Seguridad de la informacién en las relaciones con los proveedores
Asegurar la proteccion de los activos de la organizacidn que son accesibles por los proveedores.
5.1 Direccidn de gestién para la seguridad de la informacién

Limitaciones Proporciona direccién de gestion y soporte para la seguridad de la informacién de acuerdo con los

23 El Derecho de la Unién o de los Estados miembros que se aplique al responsable | requisitos de negocio, leyes y regulaciones relevantes.

o el encargado del tratamiento podrd limitar, a través de medidas legislativas, el
alcance de las obligaciones y de los derechos establecidos.

Capitulo IV — Responsable y encargado del tratamiento

24

25

26

Responsabilidad del responsable del tratamiento

El responsable del tratamiento aplicara medidas técnicas y organizativas
apropiadas a fin de garantizar y poder demostrar que el tratamiento es conforme
con la GDPR. Los controles se revisaran y actualizaran en caso necesario.

Proteccion de datos desde el disefio y por defecto

Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la
naturaleza, ambito, contexto y fines del tratamiento, asi como los riesgos, debera
proteger los datos desde el disefio y por defecto.

Corresponsables del tratamiento

Cuando dos o mas responsables determinen conjuntamente los objetivos y los
medios del tratamiento seran considerados corresponsables del tratamiento y
determinaran de forma transparente sus roles y responsabilidades respectivas.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacién y con cualquier requisito de seguridad.

NOTA: practicamente la totalidad de los objetivos de control. No se identifican en particular.

NOTA: practicamente la totalidad de los objetivos de control. No se identifican en particular.

5.1 Direccidn de gestidn para la seguridad de la informacién

Proporciona direccion de gestion y soporte para la seguridad de la informacion de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

6.1 Organizacion interna

Establecer un marco de trabajo de gestion para iniciar y controlar la implementacién y la operacién de la
seguridad de la informacién dentro de la organizacion.
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12.1 Procedimientos operacionales y responsabilidades
Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.
13.2 Transferencia de informacién
Mantener la seguridad de informacién transferida dentro de la organizacién y con cualquier entidad
externa.
15.1 Seguridad de la informacién en las relaciones con los proveedores
Asegurar la proteccidn de los activos de la organizacion que son accesibles por los proveedores.
16.1 Gestidn de incidentes y mejoras de seguridad de la informacidn.
Asegurar un enfoque consistente y efectivo para la gestion de los incidentes de seguridad de la
informacidn, incluyendo la comunicacién sobre eventos y debilidades de seguridad.
18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacién y con cualquier requisito de seguridad.
12.1 Procedimientos operacionales y responsabilidades
Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.
13.2 Transferencia de informacién
Representantes de responsables o encargados del tratamiento no establecidos Mantener la seguridad de informacién transferida dentro de la organizacién y con cualquier entidad
en la Unién externa.
- . | . 14.1 Requisitos de seguridad de los sistemas de informacidn
27 ;aeitc:;giir:alz?ac'%nnei;ndzuf:egzr:pela:s E:adsgfgagedf:;gu:;;oi l:osn:zptr:tzr:wtw?;r:te; Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
. . X 4 el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacion los cuales
9ca5|onal, manejo a gran ~esca|a (':Ie categorias especiales de fiatos y que sea proporcionan servicios sobre redes publicas.
|mpr0bablfa'que se entrafie un riesgo para los derechos y libertades de las 15.1 Seguridad de la informacién en las relaciones con los proveedores
personas fisicas. Asegurar la proteccion de los activos de la organizacidn que son accesibles por los proveedores.
18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.
5.1 Direccidn de gestidn para la seguridad de la informacién
Encargado del tratamiento Proporciona direccién de gestion y soporte para la seguridad de la informaciéon de acuerdo con los
Se designara un encargado del tratamiento por cuenta de un responsable del | requisitos de negocio, leyes y regulaciones relevantes.
28 tratamiento que ofrezca garantias suficientes del cumplimiento de la GDPRy no | 12.1 Procedimientos operacionales y responsabilidades
recurrird a otro encargado sin la autorizacién previa por escrito, especifica o | Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacion.
general, del responsable. 15.1 Seguridad de la informacién en las relaciones con los proveedores
Asegurar la proteccion de los activos de la organizacidn que son accesibles por los proveedores.
Tratamiento bajo la autoridad del responsable o del encargado del tratamiento
29 El encargado del tratamiento y cualquier petsona que act}’Je bajo la autorldafd del NOTA: practicamente la totalidad de los objetivos de control. No se identifican en particular.
responsable o del encargadosolo podran tratar dichos datos siguiendo
instrucciones del responsable.
30 Registro de las actividades de tratamiento

5.1 Direccidn de gestidn para la seguridad de la informacién
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El responsable del tratamiento debe llevar un registro de las actividades de | Proporciona direccién de gestion y soporte para la seguridad de la informaciéon de acuerdo con los
tratamiento efectuadas bajo su responsabilidad incluyendo entre otros el nombre | requisitos de negocio, leyes y regulaciones relevantes.
y datos del contacto del responsable, fines del tratamiento, descripcion de las | 6.1 Organizacidn interna
categorias de interesados y destinatarios, plazos previstos. Establecer un marco de trabajo de gestion para iniciar y controlar la implementacién y la operacién de la
seguridad de la informacién dentro de la organizacién.
12.1 Procedimientos operacionales y responsabilidades
Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.
12.4 Registro y monitorizacion
Registrar eventos y generar evidencias.
5.1 Direccidn de gestién para la seguridad de la informacién
Cooperacidn con la autoridad de control Prop.o['ciona direcci'én de gestion y.soporte para la seguridad de la informacién de acuerdo con los
31 El responsable y el encargado del tratamiento cooperaran con la autoridad de requ|5|tos.de plegF)uo, leyes y regulaciones relevantes.
s - . 6.1 Organizacidn interna
control que lo solicite en el desempefio de sus funciones. Establecer un marco de trabajo de gestion para iniciar y controlar la implementacién y la operacién de la
seguridad de la informacién dentro de la organizacién.
Seguridad del tratamiento
32 El responsable y el encargado del tratamiento aplicardn controles técnicos y | NOTA: practicamente la totalidad de los objetivos de control. No se identifican en particular.
organizativos apropiados para garantizar un nivel de seguridad segun el riesgo.
5.1 Direccion de gestién para la seguridad de la informacién
Notificacién de una violacion de la seguridad de los datos personales a la Prop.orciona direcci'én de gestion y .soporte para la seguridad de la informacién de acuerdo con los
autoridad de control requ|5|tos' tlje negoc'lo, leyesy regulaaones relt.avantes. ' 5
- ... . 16.1 Gestidn de incidentes y mejoras de seguridad de la informacidn.
33 En casg de VIO|aCIOI’.1 de I,a seguridad (':Ie los datos personales, el respo.nsak.)le ,d,el Asegurar un enfoque consistente y efectivo para la gestion de los incidentes de seguridad de la
.tratar‘fnento la notlﬁca}ra al ?utorldad de control cor:npetente sin dllac!on informacidn, incluyendo la comunicacién sobre eventos y debilidades de seguridad.
mdeblda.y, de ser posible, a mas tardar 72 horas después de que haya tenido 18.1 Cumplimiento con los requisitos legales y contractuales
constancia de ella. Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacién y con cualquier requisito de seguridad.
5.1 Direccidn de gestidn para la seguridad de la informacién
Proporciona direccion de gestion y soporte para la seguridad de la informacién de acuerdo con los
Comunicacién de una violacién de la seguridad de los datos personales al | requisitos de negocio, leyes y regulaciones relevantes.
interesado 16.1 Gestién de incidentes y mejoras de seguridad de la informacion.
34 Cuando sea probable que la violacién de la seguridad de los datos personales | Asegurar un enfoque consistente y efectivo para la gestion de los incidentes de seguridad de la
entrafie un alto riesgo para los derechos y libertades de las personas fisicas, el | informacion, incluyendo la comunicacion sobre eventos y debilidades de seguridad.
responsable del tratamiento la comunicaré al interesado sin dilacién indebida. 18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.
35 Evaluacion de impacto relativa a la proteccion de datos 5.1 Direccidn de gestidn para la seguridad de la informacién

Cuando sea probable que un tipo de tratamiento entrafie un alto riesgo para los

Proporciona direccion de gestion y soporte para la seguridad de la informacién de acuerdo con los
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Obijetivos de control relacionados

derechos y libertades de las personas fisicas, el responsable del tratamiento
realizara, antes del tratamiento, una evaluacion del impacto en la proteccién de
datos personales.

Consulta previa

36 El responsable consultard a la autoridad de control antes de proceder al
tratamiento cuando una evaluacién de impacto muestre que el tratamiento
entrafiaria un alto riesgo si el responsable no toma medidas para para mitigarlo.

requisitos de negocio, leyes y regulaciones relevantes.

6.1 Organizacidn interna

Establecer un marco de trabajo de gestion para iniciar y controlar la implementacién y la operacién de la
seguridad de la informacidn dentro de la organizacién.

8.2 Clasificacion de la informacidn

Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para
la organizacion.

12.1 Procedimientos operacionales y responsabilidades

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.

13.1 Gestidn de seguridad de la red

Asegurar la proteccién de la informacidn en redes y en las instalaciones de procesado de la informacién
de soporte.

13.2 Transferencia de informacién

Mantener la seguridad de informacion transferida dentro de la organizacién y con cualquier entidad
externa.

14.1 Requisitos de seguridad de los sistemas de informacién

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacion los cuales
proporcionan servicios sobre redes publicas.

15.1 Seguridad de la informacién en las relaciones con los proveedores

Asegurar la proteccion de los activos de la organizacidn que son accesibles por los proveedores.

5.1 Direccidn de gestién para la seguridad de la informacién

Proporciona direccion de gestién y soporte para la seguridad de la informacion de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

6.1 Organizacion interna

Establecer un marco de trabajo de gestion para iniciar y controlar la implementacién y la operacién de la
seguridad de la informacién dentro de la organizacién.

8.2 Clasificacién de la informacion

Asegurar que la informacion recibe un nivel apropiado de proteccion de acuerdo con su importancia para
la organizacion.

12.1 Procedimientos operacionales y responsabilidades

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.

13.1 Gestion de seguridad de la red

Asegurar la proteccién de la informacién en redes y en las instalaciones de procesado de la informacion
de soporte.

13.2 Transferencia de informacién

Mantener la seguridad de informacion transferida dentro de la organizacién y con cualquier entidad
externa.

14.1 Requisitos de seguridad de los sistemas de informacién

Asegurar que la seguridad de la informacion es una parte integral de los sistemas de informacién en todo
el ciclo de vida. Esto ademas incluye los requisitos para los sistemas de informacion los cuales
proporcionan servicios sobre redes publicas.
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15.1 Seguridad de la informacidn en las relaciones con los proveedores
Asegurar la proteccion de los activos de la organizacidon que son accesibles por los proveedores.
5.1 Direccion de gestion para la seguridad de la informacion
Proporciona direcciéon de gestién y soporte para la seguridad de la informacién de acuerdo con los
Designacion del delegado de proteccion de datos requisitos de negocio, leyes y regulaciones relevantes.
El responsable y el encargado del tratamiento designaran un delegado de | 6.1 Organizacion interna
37 proteccién de datos si el tratamiento lo lleva a cabo una autoridad u organismo | Establecer un marco de trabajo de gestion para iniciar y controlar la implementacion y la operacion de la
publico, si son operaciones de gran escala y aquellos relativos a condenas e | seguridad de la informacién dentro de la organizacién.
infracciones penales. 18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.
5.1 Direccidn de gestion para la seguridad de la informacién
Proporciona direccion de gestién y soporte para la seguridad de la informacién de acuerdo con los
Posicion del delegado de proteccion de datos requisitos de negocio, leyes y regulaciones relevantes.
El responsable y el encargado del tratamiento garantizaran deberan dar soporte | 6.1 Organizacidn interna
38 al delegado de proteccion de datos. Establecer un marco de trabajo de gestion para iniciar y controlar la implementacién y la operacién de la
El delegado de proteccién de datos estara obligado a mantener el secreto o la | seguridad de la informacion dentro de la organizacion.
confidencialidad en lo que respecta al desempefio de sus funciones. 18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacién y con cualquier requisito de seguridad.
5.1 Direccidn de gestidn para la seguridad de la informacién
Proporciona direccion de gestion y soporte para la seguridad de la informacién de acuerdo con los
Funciones del delegado de proteccién de datos requisitos.de r]legf)cio, leyes y regulaciones relevantes.
- . 6.1 Organizacidn interna
39 El delegado de protecc.|on de datos del?era. mformarly asesorar al respons.able Y| Establecer un marco de trabajo de gestidn para iniciar y controlar la implementacién y la operacion de la
emple'ad.os del tlratamlento de sus obllgauo.nes segun la GDPR y supervisar su seguridad de la informacién dentro de la organizacién.
cumplimiento asf como cooperar con la autoridad de control. 18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacién y con cualquier requisito de seguridad.
5.1 Direccidn de gestidn para la seguridad de la informacién
Proporciona direccion de gestion y soporte para la seguridad de la informacién de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.
Cddigos de conducta 6.1 Organizacion interna
40 Los Estados miembros, autoridades de control, Comité y la CE deberén elaborar | Establecer un marco de trabajo de gestidn para iniciar y controlar la implementacion y la operacion de la

cddigos de conducta destinados a contribuir a la correcta aplicacion de la GDPR.

seguridad de la informacién dentro de la organizacion.

18.1 Cumplimiento con los requisitos legales y contractuales

Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.
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5.1 Direccidn de gestion para la seguridad de la informacion
Proporciona direccion de gestién y soporte para la seguridad de la informacién de acuerdo con los
Supervisién de cédigos de conducta aprobados requisitos de negocio, leyes y regulaciones relevantes.
Un organismo acreditado por una autoridad de control competente podrad | 6.1 Organizacidn interna
41 supervisar el cumplimiento de un cédigo de conducta si ha mostrado su | Establecer un marco de trabajo de gestién para iniciar y controlar la implementacion y la operacién de la
independencia, ha establecido procedimientos para aplicar el codigo y para tratar | seguridad de la informacion dentro de la organizacion.
las reclamaciones relativas a sus infracciones y no hay conflicto de intereses. 18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacién y con cualquier requisito de seguridad.
Certificacion 6.1 Organizacidn interna ‘ 3 o . By 3
- . . , Establecer un marco de trabajo de gestion para iniciar y controlar la implementacién y la operacién de la
s ety | s sl st o s ot
s, o N X 18.1 Cumplimiento con los requisitos legales y contractuales
de Se','°5Y marcas de proFecuon de datos. Las certificaciones sern voluntarias y Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
estaran disponibles a través de un proceso transparente. con la seguridad de la informacion y con cualquier requisito de seguridad.
Organismo de certificacion 6.1 Organizacién interna
Los organismos de certificacion expediran y renovaran las certificaciones una vez | Establecer un marco de trabajo de gestion para iniciar y controlar la implementacion y la operacion de la
43 informada la autoridad de control: si han demostrado su independencia, se han | seguridad de la informacién dentro de la organizacion.

comprometido a respetar los criterios aprobados por la autoridad de control y
han establecido una serie de procedimientos. La Comision Europea (CE) podra
establecer mecanismos para la promocion de las certificaciones.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.

Capitulo V — Transferencias de datos personales a terceros paises u organizaciones internacionales

46

47

Principio general de las transferencias

Solo se realizaran transferencias de datos personales a un tercer pais u
organizacidn internacional si el responsable y el encargado del tratamiento
cumplen las condiciones establecidas en este capitulo.

Transferencias basadas en una decisidn de adecuacion

Podra realizarse transferencia de datos personales a un tercer pais u organizacion
internacional cuando la CE haya decidido que se garantice un nivel de proteccion
adecuado. La transferencia no requiere de autorizacién especifica.

Transferencias mediante garantias adecuadas
Si las transferencias de datos personales a un tercer pais u organizacion
internacional no garantizan un nivel de proteccién adecuado segun el articulo 45,
se podran realizar segun garantias especiales y si los interesados cuentan con
derechos exigibles y acciones legales efectivas.

Normas corporativas vinculantes

N/A

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.

18.1 Cumplimiento con los requisitos legales y contractuales
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48

49

50

Las autoridades nacionales podran aprobar reglas de privacidad vinculantes
permitiendo transferencias a paises no aprobados.

Transferencias o comunicaciones no autorizadas por el Derecho de la Unién

Cualquier sentencia de un érgano jurisdiccional o decisién de una autoridad
administrativa de un tercer pais relativa al tratamiento de datos personales serd
reconocida o ejecutable si se basa en un acuerdo internacional.

Excepciones para situaciones especificas

Se presentan excepciones para situaciones especificas relativas a transferencias
de datos personales a paises no aprobados.

Cooperacion internacional en el dmbito de la proteccidn de datos personales

Se creard una cooperacion internacional para la aplicacion eficaz de la legislacion,
prestacion de asistencia mutua y promocién del intercambio de documentacién.

Capitulo VI - Autoridades de control independientes

51

52

53

54

55

Autoridad de control

Cada Estado miembro establecera la responsabilidad de una o varias autoridades
publicas independientes de supervisar la aplicacion de la GDPR. Cada autoridad
de control contribuira a la aplicacion en toda la UE.

Independencia

Cada autoridad de control actuara con total independencia, sera ajena a toda
influencia externa, ya sea directa o indirecta y se abstendran de cualquier accion
que sea incompatible con sus funciones. Cada autoridad de control estara sujeta
a un control financiero.

Condiciones generales aplicables a los miembros de la autoridad de control

Los Estados miembros dispondran que cada miembro de sus autoridades de
control sea nombrado mediante un procedimiento transparente. Cada miembro
poseera la titulacion, la experiencia y las aptitudes necesarias.

Normas relativas al establecimiento de la autoridad de control

Cada Estado miembro establecera por ley: autoridad de control, cualificaciones y
condiciones de idoneidad, normas y los procedimientos para nombramientos,
duracién de mandatos, el caracter renovable o no y las condiciones por las que se
rigen las obligaciones.

Competencia

Cada autoridad de control serd competente para desempefiar las funciones que
se le asignen y ejercer los poderes que se le confieran de conformidad con la
GDPR en el territorio de su Estado. Las autoridades de control no seran
competentes para controlar las operaciones de tratamiento efectuadas por los

Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.

N/A
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56

57

58

59

tribunales en el ejercicio de su funcion judicial.

Competencia de la autoridad de control principal

La autoridad de control del establecimiento principal o del Unico establecimiento
del responsable o del encargado del tratamiento sera competente para actuar
como autoridad de control principal para el tratamiento transfronterizo.

Funciones

Cada autoridad de control realizara entre otras las siguientes funciones: controlar
la aplicacion de la GDPR, promover la sensibilizacion, asesorar a instituciones
publicas, facilitar informacion, tratar reclamaciones presentadas, elaborar codigos
de conducta, llevar registros internos de las infracciones de la GDPR.

El desempefio de las funciones de cada autoridad de control serd gratuito para el
interesado y, en su caso, para el delegado de proteccion de datos.

Poderes

Cada autoridad de control dispondrd de varios poderes de investigacion,
correctivos y de autorizacion y consulta.

Informe de actividad

Cada autoridad de control elaborara un informe anual de sus actividades, que
podrd incluir una lista de tipos de infracciones notificadas y de tipos de medidas
adoptadas.

Capitulo VIl — Cooperacion y coherencia

60

61

62

63

Cooperacion entre la autoridad de control principal y las demas autoridades de
control interesadas

La autoridad de control principal cooperara con las demas autoridades de control
interesadas, esforzandose por llegar a un consenso. La autoridad de control
principal y las autoridades de control interesadas se intercambiaran informacion
pertinente y sin dilacién.

Asistencia mutua

Las autoridades de control se facilitaran informacion util y se prestaran asistencia
mutua y sin dilacién. Las solicitudes de asistencia deberan contener toda la
informacion necesaria y no cobraran tasa alguna por las medidas adoptadas.

Operaciones conjuntas de las autoridades de control

Las autoridades de control realizaran, en su caso, operaciones conjuntas, incluidas
investigaciones conjuntas y medidas de ejecucion conjuntas. El Estado miembro
de la autoridad de control de acogida asumira la responsabilidad de acuerdo con
el Derecho del Estado miembro en cuyo territorio se desarrollen las operaciones.

Mecanismo de coherencia
Las autoridades de control cooperaran entre si y, en su caso, con la CE, en el
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64

65

66

67

68

69

70

marco del mecanismo de coherencia establecido.

Dictamen del Comité

El Comité emitird un dictamen siempre que una autoridad de control competente
proyecte adoptar alguna medida.

Resolucién de conflictos por el Comité

El Comité adoptara una decision vinculante siempre que una autoridad de control
interesada haya manifestado una objecién pertinente y motivada, haya puntos
de vista enfrentados sobre cudl de las autoridades de control interesadas es
competente para el establecimiento principal y cuando una autoridad de control
competente no solicite dictamen al Comité. El presidente del Comité notificara
sin dilacién indebida la decision contemplada.

Procedimiento de urgencia

Si una autoridad de control interesada considera urgente intervenir para proteger
los derechos y las libertades de interesados, podra adoptar inmediatamente
medidas provisionales en su propio territorio con una validez que no podra ser
superior a tres meses. La autoridad de control comunicard sin dilacion las
medidas y los motivos de su adopcién.

Intercambio de informacién

La Comision podrd adoptar actos de ejecucion de dmbito general para especificar
las modalidades de intercambio de informacién por medios electrénicos entre las
autoridades de control, y entre dichas autoridades y el Comité.

Comité Europeo de Proteccidon de Datos

Se crea el Comité Europeo de Proteccion de Datos («Comité»), como organismo
de la Unidn, que gozara de personalidad juridica. Estard representado por su
presidente y compuesto por el director de una autoridad de control de cada
Estado miembro y por el Supervisor Europeo de Proteccién de Datos o sus
representantes respectivos.

Independencia
El Comité actuara con total independencia en el desempefio de sus funciones o el
ejercicio de sus competencias.

Funciones del Comité

El Comité garantizara la aplicacion coherente de la GDPR, entre otras: supervisar y
garantizar la correcta aplicacion de la GDPR, asesorar a la CE, emitir directrices,
recomendaciones y buenas practicas, alentar la elaboracion de cddigos de
conducta y el establecimiento de mecanismos de certificacion, promover la
cooperacion y los intercambios bilaterales y multilaterales efectivos de
informacion, promovera el intercambio de conocimientos y documentacion.
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Informes

7 El Comité elaborard un informe anual en materia de proteccién de las personas N/A
fisicas en lo que respecta al tratamiento en la UE v, si procede, en terceros paises
y organizaciones internacionales.
Procedimiento

72 El Comité tomara sus decisiones por mayoria simple de sus miembros y adoptara | N/A
su reglamento interno por mayoria de dos tercios de sus miembros.
Presidencia

73 El Comité elegird por mayoria simple de entre sus miembros un presidente y dos N/A
vicepresidentes cuyos mandatos serdn de 5 afios de duracién y podran renovarse
una vez.
Funciones del presidente

74 El presidente desempefiara las siguientes funciones: convocar las reuniones del N/A
Comité, notificar las decisiones adoptadas y garantizar el ejercicio puntual de las
funciones.
Secretaria
El Comité contard con una secretaria, de la que se hara cargo el Supervisor

75 Europeo de Proteccion de Datos que ejercerd sus funciones siguiendo las | N/ A
instrucciones del presidente. Prestard apoyo analitico, administrativo y logistico al
Comité.
Confidencialidad

76 Los debates del Comité seran confidenciales cuando el mismo lo considere | N/A
necesario

Capitulo VIl — Recursos, responsabilidad y sanciones

Derecho a presentar una reclamacién ante una autoridad de control
Todo interesado tendra derecho a presentar una reclamacion ante una autoridad

77 de control en el Estado miembro en el que tenga su residencia habitual, lugarde | N/A
trabajo o lugar de la supuesta infraccidn, si considera que el tratamiento de datos
personales que le conciernen infringe la GDPR.
Derecho a la tutela judicial efectiva contra una autoridad de control

78 Toda persona fisica o juridica tendra derecho a la tutela judicial efectiva contra N/A
una decision juridicamente vinculante de una autoridad de control que le
concierna
Derecho a la tutela judicial efectiva contra un responsable o encargado del
tratamiento

79 - N/A

Todo interesado tendra derecho a la tutela judicial efectiva cuando considere que
sus derechos han sido vulnerados como consecuencia de un tratamiento de sus
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80

81

82

83

84

datos personales.

Representacidn de los interesados

El interesado tendra derecho a dar mandato a una entidad, organizaciéon o
asociacion sin animo de lucro que actie en el ambito de la proteccion de los
derechos y libertades en materia de proteccion de los datos personales, para que
presente en su nombre una reclamacién y ejerza sus derechos, entre otros, a ser
indemnizado.

Suspension de los procedimientos

Cuando un tribunal de un Estado miembro tenga informacién ante un tribunal de
otro Estado miembro de un procedimiento relativo a un mismo asunto, se
pondra en contacto con dicho tribunal de otro Estado miembro para confirmar la
existencia de dicho procedimiento. Cualquier tribunal competente distinto de
aquel ante el que se ejercitd la accién en primer lugar podra suspender su
procedimiento.

Derecho a indemnizacidn y responsabilidad

Toda persona que haya sufrido dafios y perjuicios por una infraccion de la GDPR
tendra derecho a recibir del responsable o el encargado del tratamiento una
indemnizacion por los dafios y perjuicios sufridos.

Condiciones generales para la imposicion de multas administrativas

La autoridad de control garantizard que la imposicion de las multas
administrativas por las infracciones de la GDPR sean, en cada caso individual,
efectivas, proporcionadas y disuasorias.

Las multas seran de 20 000 000 EUR como méximo o de una cuantia equivalente
al 4 % como maximo del volumen de negocio total anual global del ejercicio
financiero anterior, optandose por la de mayor cuantia.

Sanciones

Los Estados miembros podran establecer otras sanciones que no se sancionen
segun el articulo 83 y deberan ser efectivas, proporcionadas y disuasorias.

Capitulo IX — Disposiciones relativas a situaciones especificas de tratamiento

85

86

Tratamiento y libertad de expresion y de informacién

Los Estados miembros conciliaran por ley el derecho a la proteccién de los datos
personales con el derecho a la libertad de expresién y de informacién, incluido el
tratamiento periodistico y académico, artistico o literario.

Tratamiento y acceso del publico a documentos oficiales

Los datos de documentos personales en posesidn por algin organismo publico
podran ser comunicados por dicha autoridad, organismo o entidad de
conformidad con el Derecho de la Unién o de los Estados miembros.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacién y con cualquier requisito de seguridad.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacién y con cualquier requisito de seguridad.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacién y con cualquier requisito de seguridad.
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Articulo Titulo del articulo y breve descripciéon Obijetivos de control relacionados
Tratamiento del nimero nacional de identificacién 18.1 Cumplimiento con los requisitos legales y contractuales
87 Los Estados miembros podran determinar adicionalmente condiciones | Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
especificas para el tratamiento del nimero nacional de identificacion personal. con la seguridad de la informacion y con cualquier requisito de seguridad.
Tratamiento en el dmbito laboral L .
Los Estad emb dr s de di . legislati d 18.1 Cumplimiento con los requisitos legales y contractuales
88 05 st.a 0s Iml.em ros ’;T ran, a traves (?F ISposiciones .eglslatlvas ° ”e Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
convenios col ectlv.os, establecer norma§ especificas para garantizar la proteccion | . seguridad de la informacién y con cualquier requisito de seguridad.
de los derechos y libertades de los trabajadores.
Garantias y excepciones aplicables al tratamiento con fines de archivo en interés
publico, fines de investigacion cientifica o histdrica o fines estadisticos 18.1 Cumplimiento con los requisitos legales y contractuales
89 El tratamiento con fines de archivo en interés publico, fines de investigacion | Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
cientifica o histérica o fines estadisticos estara sujeto a las garantias adecuadas | con la seguridad de la informacién y con cualquier requisito de seguridad.
para respetar la minimizacion de los datos personales y la seudonimizacion.
Obligaciones de secreto 18.1 Cumplimiento con los requisitos legales y contractuales
90 Los Estados miembros podran adoptar normas especificas relativas a la obligacién | Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
de secreto profesional o a otras obligaciones de secreto equivalentes. con la seguridad de la informacién y con cualquier requisito de seguridad.
Normas vigentes sobre proteccién de datos de las iglesias y asociaciones L .
. 18.1 Cumplimiento con los requisitos legales y contractuales
religiosas . . . - . .
91 Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas

Las normas vigentes sobre proteccion de datos de las iglesias y asociaciones
religiosas podran seguir aplicandose, siempre que sean conformes con la GDPR.

Capitulo X — Actos delegados y actos de ejecucion

92

93

Ejercicio de la delegacién

Los poderes para adoptar actos delegados otorgados a la CE seran por tiempo
indefinido a partir del 24 de mayo de 2016 y podran ser revocados en cualquier
momento por el Parlamento Europeo (PE) o por el Consejo.

Procedimiento de comité

La CE estard asistida por un comité en el sentido del Reglamento (UE) n°
182/2011.

Capitulo XI — Disposiciones Finales

94

95

Derogacidn de la Directiva 95/46/CE
Se deroga la Directiva 95/46/CE con efecto a partir del 25 de mayo de 2018.

Relacién con la Directiva 2002/58/CE

La GDPR no impondra obligaciones adicionales a las personas fisicas o juridicas en
materia de tratamiento de datos en ambitos en los que estén sujetas a

con la seguridad de la informacion y con cualquier requisito de seguridad.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacién y con cualquier requisito de seguridad.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacién y con cualquier requisito de seguridad.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
con la seguridad de la informacion y con cualquier requisito de seguridad.

18.1 Cumplimiento con los requisitos legales y contractuales
Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
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Articulo Titulo del articulo y breve descripciéon Obijetivos de control relacionados
obligaciones especificas con el mismo objetivo establecidas en la Directiva | con la seguridad de la informacion y con cualquier requisito de seguridad.
2002/58/CE.
Relacién con acuerdos celebrados anteriormente o -
L dos i onal ati : " @ de d | 18.1 Cumplimiento con los requisitos legales y contractuales
96 05 th:jer 05 |:'1te:£nacljona es rebatlvos a ad tlrazr;sderenua de th;:: pers'olna €S | Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
a.cor ados por los Esta O? .mlem ros :?mt.es € € mayo de SEgUIrAN €N | +on Ia seguridad de la informacién y con cualquier requisito de seguridad.
vigor hasta que sean modificados, sustituidos o revocados.
Informes de la Comisién L. .
. X N 18.1 Cumplimiento con los requisitos legales y contractuales
A mas tardar el 25 de mayo de 2020 y posteriormente cada cuatro afios, la CE A . L - . .
97 ¢ ol PE | G . 6 bre | uacid isisn del Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
presentara a ya or.15eJo un in orrrje s? re a evaluacion y revision del | o |5 seguridad de la informacidn y con cualquier requisito de seguridad.
presente Reglamento. Los informes se haran publicos.
Revisidn de otros actos juridicos de la Unién en materia de proteccién de datos L .
s CE ) legilati dif ridicos de | 18.1 Cumplimiento con los requisitos legales y contractuales
98 UaE presten.ta(rja prosue§t’asdeg(|js ?twas para rlno |]|::a:jotros actt_osj'l“'” |cct>s ?,a Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas
_en materia de proteccion de datos Qgrsona €s, |n € garantizar ? proteccion | con 1a seguridad de la informacién y con cualquier requisito de seguridad.
uniforme y coherente de las personas fisicas en relacion con el tratamiento.
Entrada en vigor y aplicacién 18.1 Cumplimiento con los requisitos legales y contractuales
99 Se indica la fecha de entrada en vigor de la GDPR. Sera aplicable a partir del 25 de | Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas

mayo de 2018.

con la seguridad de la informacion y con cualquier requisito de seguridad.

Tabla 3 — Relacién entre la GDPR y la ISO/IEC 27002
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7. Guia de controles de facilimplantacion (ISO27K) &

La ISO27002:2013 dispone de muchos controles. ;Se necesitan aplicar todos ellos?

n secciones previas se ha introducido la necesidad de realizar una gestidon de riesgos como punto de

partida para la seleccién de los controles que se van a aplicar en la organizacién. Es de imaginar que,

dependiendo del tamafio, madurez, recursos, etc., podran existir un nimero indeterminado de controles y

por lo tanto, se tendran que seleccionar los relevantes para la organizacion. Si nos atenemos a los 114
controles disponibles en la ISO/IEC 27002:2013 se tratara de un arduo trabajo para una PYME. Ademas, sera
necesario tener en cuenta las regulaciones a las que se ven sometidas. El capitulo anterior ha introducido el
concepto de la GDPR y una posible relacién con la ISO/IEC 27002:2013 que nos ayudara a realizar la seleccién de
al menos aquellos objetivos de control que seria recomendable considerar para la guia y que en modo alguno
deberia sustituir la seleccion de controles basada en una evaluacion de los riesgos especificos que afronta la
organizacion.

Las siguientes secciones exponen la importancia de crear el documento de Declaracidn de Aplicabilidad (DdA),

conocido en su acepcién inglesa como Statement of Aplicability (SoA), y se propone una guia de aplicacion de
controles para las PYME.

7.1, Declaracion de Aplicabilidad (DdA)

La Declaracion de Aplicabilidad (DdA) es un documento con una relevancia fundamental de cara a la
implementacion de una politica de seguridad de la organizacidn puesto que es el enlace entre la gestién de los
riesgos y la implementacion de la politica. Sugiere los controles a aplicar y como se llevara a cabo. Forma parte de
la lista de documentos obligatorios para el cumplimiento del estandar ISO/IEC 27001.

Algunos de los beneficios son los siguientes:

e Permite identificar aquellos controles que son requeridos por varias razones (p.ej. regulaciones, contractos
con proveedores, procesos internos, etc), y no solamente por la necesidad de ser mitigados después de
realizarse el analisis de riesgos.

e Permite justificar las razones por las que se aplican unos controles o bien se excluyen.

e El documento es relativamente sencillo comparado con un informe de evaluacidn de riesgos. Se puede
actualizar de manera relativamente fécil y rapida.

e Ademads de indicar si los controles han sido seleccionados o excluidos, describe como puede ser aplicado.
Normalmente se puede hacer referencia a alguna politica, procedimiento o proceso, etc.

e Sila organizacion quiere implementar un SGSI, debera disponer de una DdA.

e Suele ser utilizado para las auditorias internas o externas para el seguimiento de la politica de seguridad de
la informacion.

e Se puede reducir el nimero de documentos.
e Puede ayudar a las organizaciones a trabajar de una forma sistematica.

e Permite realizar una comparativa de los controles actualmente implementados con los recomendados en
el estandar ISO/IEC 27001.
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Una DdA puede tener el formato que interese a la organizacion, esto es, no existe un modelo predefinido. No
obstante se recomiendan como minimo los que contiene la tabla siguiente:

Justificacién Justificacién
Control Seleccionado L Implementado .. Referencia
seleccion exclusion

Se requiere definir los roles y

AGLL @ responsabilidades de los @ REF-01-02.3 Roles-
recursos humanos que forman Responsabilidades
parte de la organizacién.

Los proveedores no
disponen acceso a los

A15.2.2 Q activos ni existe una

gestion de servicios
con ellos.

Tabla 4 — Ejemplo de formato de DdA

7.2.  Guiade controles para PYME

En el capitulo anterior se ha realizado el ejercicio de presentar la relacién entre la GDPR, regulacidn de obligatorio
cumplimiento para las PYME y la ISO/IEC 27002:2013. La gran mayoria de controles deberian ser utilizados para
cumplir la GDPR pero también se puede dar el caso que, si la empresa esta interesada en poder obtener la
certificacién 1SO27001, deberia tener en cuenta que algunos controles deberian ser aplicados de forma obligatoria
y otros serian recomendables.

La guia que se propone identificara por objetivo de control, aquellos controles que se consideran necesarios para
cumplir con la regulacién, aquellos que tienen documentos obligatorios para el cumplimiento de la ISO/IEC
27001:2013 y una serie de recomendaciones que ayudan a su implementacion.

Por tanto, los valores relativos a la GDPR son como sigue:

e Obligatorio — Se considera obligatorio para el cumplimiento de la regulacién.

o No obligatorio — Se considera no estrictamente necesario.

Con respecto a la ISO/IEC 27001:2013:
e Si — Se considera un control necesario puesto que produce o contribuye a crear documentos o registros
obligatorios para el cumplimiento de la 1SO27001.

e No — Puede producir documentos que no son obligatorios para el cumplimiento de la ISO/IEC 27001:2013
(aunque algunos pueden ser de uso comun).

En cualquier caso, como ya se ha indicado anteriormente, si las organizaciones quieren aplicar la ISO/IEC
27001:2013, tendran la posibilidad de indicar aquellos controles que se han utilizado y los que no se requieren. La
Declaracion de Aplicabilidad mostraria las razones.

Esta guia servira como base para el supuesto ficticio que se muestra en el siguiente capitulo.
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5.1 Direccidn de gestion para la seguridad de la informacidon

Proporciona direccidn de gestidn y soporte para la seguridad de la informacién de acuerdo con los requisitos de
negocio, leyes y regulaciones relevantes.

GDPR Docs / Regs 15027001
5.1.1 Politicas para la seguridad de la informacion Obligatorio Si
5.1.2 Revision de las politicas para seguridad de la informacién Obligatorio Si

Notas y recomendaciones

Es un objetivo de control fundamental puesto que establece las politicas de seguridad que deberd llevar a cabo la
organizacion segun los requisitos de negocio y las legislaciones vigentes. Debera recoger el compromiso de la alta
direccion.

Se debe por otra parte considerar que se tendria que revisar su contenido de manera regular para asegurar el correcto
funcionamiento de la seguridad de la informacion.

Estas politicas deberian recoger gran parte del resto de objetivos de control aqui presentados. Algunos ejemplos de
aspectos a considerar podrian ser: gestion de acceso de identidad, clasificacion de los activos, seguridad fisica del
entorno, sistemas de backup, formacion a los empleados, controles de encriptacion, seguridad en las comunicaciones,
gestion de las vulnerabilidades técnicas, etc.

Recomendaciones [14]

e Aplicar un ciclo de vida para la revisién de su contenido (creacion, discusion, aprobacién y finalmente difusion y
consolidacion).

e No utilizar una politica de seguridad de otra compaiiia. Se debe crear una propia segun los objetivos de negocio.

e Ladireccidn debe aprobarla y estar comprometida en su aplicacion en todo momento.

e Comunicar a toda la organizacion y otras partes que accedan a informaciéon que requiera una seguridad. Se debera
exigir asi mismo su aplicacion.

e No es necesario que sea muy extensa para evitar que no se lea.

e Hacer referencia a las normativas que sean posibles de aplicacion (p.ej. GDPR o LOPDP).

e Revisar la politica de manera periédica.

6.1 Organizacion interna

Establecer un marco de trabajo de gestién para iniciar y controlar la implementacién y la operacién de la
seguridad de la informacion dentro de la organizacion.

GDPR Docs / Regs 1S027001
6.1.1 Roles y responsabilidades para la seguridad de informacion Obligatorio No
6.1.2 Separacion de deberes Obligatorio No
6.1.3 Contacto con las autoridades Obligatorio No
6.1.4 Contacto con grupos de interés especial No obligatorio No
6.1.5 Seguridad de la informacién en la gestion de proyectos No obligatorio No
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Notas y recomendaciones

La organizacién debera definir las responsabilidades y roles de los responsables de la informaciéon. Un aspecto
fundamental es la asignacidn de un responsable de la seguridad que se encargara de la coordinacidn y control de todas
las medidas de seguridad. De igual forma serd precisa la identificacion de todos los procesos y asignarles un
responsable de los mismos. Esta informacidn deberia ser recogida en un documento.

Se deberia establecer una separacion de deberes para evitar acciones no deseadas en los activos de la organizacién.

El contacto con las autoridades de control es fundamental de manera que, en caso de incidente de seguridad, se
puedan tomar acciones adecuadas. Principalmente las autoridades de supervision y las encargadas para el
cumplimiento de las leyes. El contacto con grupos de interés no es especialmente necesario aunque podria ayudar en
la comprensién y gestidn futura de la seguridad de la informacion. Si la politica de seguridad establecida en el objetivo
de control 5.1, la gestion de proyectos podria aplicar de manera directa la seguridad a la hora del tratamiento de los
datos.

Recomendaciones

¢ I|dentificar los procesos y asignar un responsable por cada uno de ellos.

e Intentar evitar que haya una colusién de deberes aun siendo una PYME donde puede ser dificil hacer la separacién
de deberes.

e Elresponsable de la seguridad debe tener conocimiento de los objetivos de negocio.
e Elresponsable de la seguridad debe encargarse de la asignacién de los activos segun los objetivos de negocio.

e Definir procedimientos de contacto con las autoridades los pasos a seguir en caso de incidente de seguridad (p. €j.
a quien contactar, cuando). De igual forma, se podria informar a otros grupos de interés.

e Sila organizacién dispone de un CERT, establecer contacto con otros CERTs para compartir informacion.
e Participar en conferencias sobre seguridad de informacion para afianzar contactos con grupos de interés.

6.2 Dispositivos mdviles y teletrabajo

Asegurar la seguridad del teletrabajo y el uso de los aparatos moviles.

GDPR Docs / Regs 15027001
6.2.1 Politica para dispositivos mdviles No obligatorio No
6.2.2 Teletrabajo No obligatorio No

Notas y recomendaciones

No se considera obligatorio en tanto en cuanto no se trabaje con dispositivos moéviles y se pueda teletrabajar. Ahora
bien, considerando el amplio uso de las nuevas tecnologias, es un objetivo a tener muy en cuenta. La politica “Bring
Your Own Device” (BYOD), esto es, uso de aparatos personales para acceso a activos de las compafiia, esta
comenzando a ser ampliamente utilizada (p.ej. acceso a email u otras aplicaciones corporativas).

La organizaciéon deberia establecer medidas de control en caso de no utilizacion de los equipos disponibles en las
instalaciones de la compaiiia.
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Recomendaciones

o I|dentificar los dispositivos méviles con acceso a las aplicaciones corporativas.

e Limitar el acceso a ciertas aplicaciones corporativas.

e Impedir la instalacién de aplicaciones sin la aprobacién del administrador.

e Obligatoriedad de actualizacion de software bien sea en dispositivos méviles o maquinas para el teletrabajo.
e Uso de VPN u comunicaciones encriptadas para la conexion a cualquier aplicacién corporativa sensible.

e En caso de teletrabajo, impedir el acceso a herramientas de almacenamiento en la nube (p.ej. Dropbox).

e Utilizar un seguro que cubra posibles incidencias producidas por el acceso a datos mediante teletrabajo.

7.1 Previo al empleo

Asegurar que los empleados y los contratistas comprenden sus responsabilidades y que sean adecuadas para los
roles para los que son considerados.

GDPR Docs / Regs 15027001
7.1.1 Seleccidn No obligatorio No
7.1.2 Términos y condiciones del empleo No obligatorio Si

Notas y recomendaciones

A la hora de contratar empleados o bien servicios a otros contratistas, se requiere que exista un control previo para
evitar el acceso a informacién sensible de la compafiia. Se deberian estudiar los antecedentes de los potenciales
candidatos para considerar que son exactamente lo que la organizacion necesita. Es estrictamente necesario que se
firme como minimo un acuerdo de confidencialidad y no divulgacién de informacidon y se presenten sus
responsabilidades y roles que van a tener a partir de la firma del contrato.

Recomendaciones

e Utilizar un formulario con el acuerdo de confidencialidad y no divulgacion de la informacién.

e Presentar las politicas de seguridad de la organizacidon con las obligaciones a las que debera acogerse el nuevo
empleado.

e Presentar las responsabilidades para la clasificacion de la informacion que debera seguir el nuevo empleado o
contratista.

e En la medida de lo posible, solicitar un registro de antecedentes penales (facilmente obtenible en Espafia en
cualquier Gerencia Territorial del Ministerio de Justicia).

e Estudiar la carrera profesional de la persona que opta a un puesto determinado (p.ej. CV, LinkedIn, paginas web en
las que comparte informacion relacionada con el puesto al que aspira).

e Verificar las calificaciones y certificaciones obtenidas (p.ej. titulo universitario, certificados profesionales, etc).

e Confirmar mediante entrevistas personales que el nuevo recurso o contratista cumple con los requisitos del puesto
al que aplica.

44



GUIA DE CONTROLES DE CIBERSEGURIDAD PARA LA PROTECCION INTEGRAL DE LA PYME
© Antonio Olivan Huerva, 2017

7.2 Durante el empleo

Asegurar que los empleados y contratistas conozcen y cumplen con sus responsabilidades de seguridad de la
informacion.

GDPR Docs / Regs 15027001
7.2.1 Responsabilidades de la direccion No obligatorio No
7.2.2 Toma de conciencia, educacién y formacién en la seguridad de la . .
. ., No obligatorio No
informacion
7.2.3 Proceso disciplinario No obligatorio No

Notas y recomendaciones

No se considera estrictamente necesario aunque si altamente recomendable. La direccién tiene que promover una
cultura enfocada en la aplicaciéon de las medidas de seguridad. Debe asegurar que se definen los roles y
responsabilidades de los empleados y dar soporte a las politicas de seguridad de la informacion.

Se recomienda proporcionar una formacion a los empleados y potenciar la concienciacidn a través de distintos medios
como podria ser la asistencia a seminarios, realizacién de cursos especializados, informacién disponible en alguna
aplicacién corporativa, etc. Convendria que dicha informacion explique las razones por las que el empleado o
contratista debe prestar atencion a la seguridad de la informacidn, los tipos de controles y procedimientos existentes
para el tratamiento de los datos, la necesidad de seguir las normativas vigentes.

Por otra parte, se propone establecer un proceso disciplinario en caso de que se haya violado la seguridad.
Recomendaciones

e Realizar seminarios o cursos sobre seguridad de la informacion de manera regular y obligatorios. Pueden ser cursos
creados ad hoc en la organizacion o incluso utilizar algunos gratuitos disponibles en Internet. No deberian ser
técnicos en la medida de lo posible aunque también se podria dar acceso a cursos mas especializados dependiendo
de la estructura de la organizacion.

e La direccién deberia notificar la obligatoriedad de realizar la formacién proporcionada a través de correos
corporativos, publicacién en la intranet de la compaiiia si la hay, pequefios folletos explicativos que podrian ser
complemento de los cursos ofrecidos, etc.

e En caso de brecha de seguridad, convendria asegurarse que hay un tratamiento adecuado con los empleados
responsables del problema. Segin como se defina la aplicacién del proceso disciplinario podra ser considerado
como disuasorio para evitar la violacion de seguridad de manera intencionada pero si se aplica con la misma
firmeza en caso de ser producto de una accion involuntaria, podria generar un conflicto interno con los empleados.

7.3 Terminacidon o cambio de empleo

Proteger los intereses de la organizacién como parte del proceso de cambio o terminacion del empleo.

GDPR Docs / Regs 1S027001

7.3.1 Terminacion o cambio de responsabilidades de empleo No obligatorio No
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Notas y recomendaciones

El objetivo de control no se considera obligatorio pero si recomendable. En caso de que el empleado o contratista deje
el empleo, deberd seguir manteniendo las responsabilidades de forma vinculante con la seguridad de la informacion
que habia aceptado anteriormente cuando formaba parte de la organizacion.

Recomendaciones

e Establecer cldusulas de confidencialidad en el contrato del empleado para evitar fugas de informacién en caso de
rescision de su contrato al menos por cierto periodo de tiempo.

8.1 Responsabilidad por los activos

Identificar activos organizativos y definir responsabilidades de proteccion apropiadas.

GDPR Docs / Regs 1027001
8.1.1 Inventario de activos Obligatorio Si
8.1.2 Propiedad de los activos Obligatorio No
8.1.3 Uso aceptable de los activos Obligatorio Si
8.1.4 Devolucidén de activos Obligatorio No

Notas y recomendaciones

La organizacion deberia identificar todos sus activos de forma que pueda posteriormente asignarles un propietario que
seguird unas reglas determinadas para su uso.

En caso de rescision de su contrato, el empleado o contratista tendra que devolver los activos de los que eran
propietarios.

Recomendaciones

e Incluir una cldusula de propiedad intelectual sobre los activos de la organizacion que se puedan crear en el

desempefio de su puesto de trabajo (p.ej. desarrollo de alguna aplicacion de software, disefio de una herramienta
industrial, etc).

e Incluir una cldusula en el contrato del empleado o contratista de forma que sean conscientes de que todos los
activos de los que seran propietarios tendrdn que ser devueltos a la extincidén de sus contratos.

8.2 Clasificacion de la informacidn

Asegurar que la informacidén recibe un nivel apropiado de proteccidon de acuerdo con su importancia para la
organizacion.

GDPR Docs / Regs 1S027001
8.2.1 Clasificacion de la informacion Obligatorio No
8.2.2 Etiquetado de la informacion No obligatorio No
8.2.3 Manejo de activos Obligatorio No
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Notas y recomendaciones

La informacidn debera ser clasificada y etiquetada segun lo defina la politica de seguridad definida por la organizacién
teniendo en cuenta los objetivos de negocio y los propietarios previamente asignados.

El uso de los activos se debera llevar a cabo siguiendo los procedimientos adoptados y dependera de las restricciones
de acceso.

Recomendaciones

e Los activos podrian etiquetarse mediante el uso similar de una CMDB.

e Establecer una clasificacion de la confidencialidad de la informacion (p.ej. “publico”, “interno”, “confidencial”, etc).
e Disponer de una manera normalizada de etiquetar los activos.

e Tener un registro historico de los propietarios de los activos.

8.3 Manipulaciéon de media

Prevenir la divulgacién, modificacion, eliminacion o destruccidén no autorizada de la informacion almacenada en
los medios.

GDPR Docs / Regs 15027001
8.3.1 Gestidn de medios removibles No obligatorio No
8.3.2 Eliminacion de los medios Obligatorio No
8.3.3 Transferencia de medios fisicos No obligatorio No

Notas y recomendaciones

La organizacion deberia establecer procedimientos para la manipulacidon de los medios segun la clasificacion de los
activos. Asi mismo se requeria definir la gestion para los medios que dejan de ser Utiles.

En caso de necesitar el traslado de medios fisicos, se aconseja establecer una proteccion mediante servicios de
mensajeria confiables.

Recomendaciones

e Los medios méviles deberian almacenarse de forma segura como por ejemplo armarios con llave de forma que no
se tenga acceso a excepcion del propietario.

e Aplicar sistemas de encriptacion para la transmision de informacion a través de medios moviles como pendrives,
discos duros externos, comunicaciones, etc.

e Realizar copias de seguridad de la informacidn para evitar dafios en datos sensibles.

e Inutilizar o impedir el uso de aquellos dispositivos maéviles que han contenido informacion sensible y que ya no se
necesitan.

e Crear un registro de aquellos medios que han dejado de utilizarse identificando los datos sensibles que contenian
para poder realizar un seguimiento.

e Contratar servicios de mensajeria con reputacion en caso de transferencia de medios fisicos. Segun el contenido, se
debera considerar un tratamiento especifico en el transporte (p.ej. indicando su fragilidad y por tanto, seria tratado
como un servicio especial de envio).
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9.1 Requisitos de negocio para el control de acceso

Limitar el acceso a la informacidn y las instalaciones de procesamiento de la informacion.

GDPR Docs / Regs 15027001
9.1.1 Politica de control de acceso Obligatorio Si
9.1.2 Politica sobre el uso de los servicios de red Obligatorio Si

Notas y recomendaciones

Las organizaciones tienen que establecer una politica de control de acceso. El acceso tiene que darse a aquellos
usuarios que estén autorizados. Para ello se deberan considerar las aplicaciones de negocio, la clasificacion de la
informacidn que previamente debe realizarse, las regulaciones a las que la organizacién esta sujeta, la separacion de
deberes. De igual forma se requiere gestionar la eliminacion de los derechos de acceso.

Los servicios de red deberan ser monitorizados e identificados aquellos a los que se tiene acceso. Se deberan
establecer procedimientos de conexion.

Recomendaciones

Tener siempre en cuenta los requisitos de seguridad definidos en la politica de seguridad de la organizacién.

Establecer una separacion de roles para el acceso. Por ejemplo, roles de administracion, de usuario, por
departamento, por servicios operativos, etc. Algunos de esos roles podran disponer de ciertos privilegios.

Revisar con cierta periocidad los derechos de acceso de los usuarios. Puede darse el caso que haya una
reorganizacion de la compaiiia y por tanto, ante la nueva estructura, los derechos se modifiquen para ciertos
usuarios.

Considerar que los roles puedan ser utilizados en mas de un entorno distribuido en red. Es decir, los roles podran
ser los mismos pero convendria gestionarlos de manera centralizada.

Establecer el tipo de acceso a los entornos distribuidos o a los servicios de la red (p. ej entornos no complejos que
utilizan Wifi, VPNs para posibilidad de teletrabajar, MVPN para mantener las sesiones de conexion abiertas si se
disponen de varios puntos de acceso WiFi, etc).

Realizar un seguimiento de los servicios de red de la organizacion.

9.2 Gestion de acceso de usuarios

Asegurar el acceso de usuario autorizado y prevenir el acceso no autorizado a los sistemas y servicios.

GDPR Docs / Regs 15027001
9.2.1 Registro y cancelacion del registro de usuarios Obligatorio No
9.2.2 Suministro de acceso de usuarios No obligatorio No
9.2.3 Gestidn de derechos de acceso privilegiado No obligatorio No
9.2.4 Gestidn de informacion de autenticacion secreta de usuarios Obligatorio No
9.2.5 Revision de los derechos de acceso de usuarios No obligatorio No
9.2.6 Retiro o ajuste de los derechos de acceso No obligatorio No
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Notas y recomendaciones

Se tienen que definir los procesos para registrar y cancelar el registro de los usuarios, suministrar y gestionar el acceso
de los usuarios tanto en su asignacién como en su revision y eliminacion.

Recomendaciones

e Losidentificadores deben ser Unicos y asignados segun las operaciones que van a desempeiiar en la organizacion.

e Verificar que no existen identificadores de usuario repetidos.

e En caso de que un usuario deje de colaborar con la organizacion, eliminar esos identificadores de usuario.

e Lasresponsables de empleados deben encargarse de dar su autorizacién de acceso.

e Centralizar la gestidn de acceso de usuario en lugar de utilizar sistemas distribuidos.

e Definir la forma de identificar los accesos privilegiados segun las operaciones que desempefien ciertos usuarios asi
como la manera de eliminarlos sin que por ello afecten a sus actividades.

e Definir un proceso especifico para la gestion de informacidn de autenticacion secreta de usuarios. Por ejemplo, la
autenticacion debe ser dificilmente adivinable, en caso de ofrecer una autenticacion inicial, obligar a un cambio de
contraseiia justo en el primer uso de la misma.

e Revisar los derechos de acceso de manera regular.

e Eliminar los derechos de accesos a aquellos empleados o contratistas que han dejado de colaborar en la
organizacion.

9.3 Responsabilidades de los usuarios

Asegurar que los usuarios sean responsables para la salvaguarda de la informacion de autenticacion.

GDPR Docs / Regs 1S027001

9.3.1 Uso de la informacién de autenticacion secreta Obligatorio No

Notas y recomendaciones

Los usuarios tienen que ser responsables de la informacidon de su autenticacion. No deben compartirla bajo ningin
concepto.

Recomendaciones

e Los usuarios no deben distribuir la informacion de su autenticacién ni siquiera a sus responsables. Debe
considerarse como informacién personal.

e Lainformacion de acceso no debe ser facilmente accesible. Por ejemplo no debe guardarse en papeles facilmente
accesibles como post-it, no almacenarse en ficheros no encriptados, etc.

e Utilizar contrasefias con una longitud minima de 8 caracteres utilizando letras mayusculas, mindsculas, nimeros y
simbolos especiales.

e Las contraseias deben ser dificiles de adivinar. Se pueden utilizar reglas nemotécnicas para evitar que se olviden.
e No utilizar las mismas contrasefias que se utilizan en el ambito personal y profesional.
e Modificar la contrasefia en caso de considerar que se ha visto comprometida por algin medio.
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9.4 Control de acceso a sistemas y aplicaciones

Prevenir el acceso no autorizado a los sistemas y aplicaciones.

GDPR Docs / Regs 1S027001
9.4.1 Restriccién de acceso a la informacion Obligatorio No
9.4.2 Procedimiento de ingreso seguro Obligatorio No
9.4.3 Sistema de gestidn de contrasefias Obligatorio No
9.4.4 Uso de programas utilitarios privilegiados No obligatorio No
9.4.5 Control de acceso a codigos fuente de programas No obligatorio No

Notas y recomendaciones

El acceso a la informacidn debe restringirse segun la politica de seguridad de la organizacién y debe asegurarse la
posibilidad de acceder sin necesidad de ofrecer informacidn extra que facilite un posible acceso no autorizado futuro.

En la medida de lo posible se tendra que limitar el uso de programas de utilidades capaces de proporcionar privilegios
de acceso. En caso de uso, se deberan utilizar procedimientos de identificacion, autenticacion y autorizacion.

Se tiene que evitar el acceso al cddigo fuente de los programas informaticos para prevenir la introduccion de codigo
malintencionado.

Recomendaciones

e Mostrar informacion al usuario indicando donde puede tener acceso.

e Controlar los derechos de acceso de los usuarios y aplicacion segiin permisos de lectura, escritura y ejecucion.
e Aislar aquellos sistemas y aplicaciones sensibles de otras aplicaciones para que no puedan acceder a sus datos.

e Limitar el nimero de intentos de acceso a las aplicaciones. Por ejemplo, si no se ha introducido correctamente la
contraseiia en 3 intentos seguidos, impedir que se vuelva a introducir durante los siguientes 30 minutos.

e Establecer controles CAPTCHA para el acceso a determinados sistemas o aplicaciones.
e Ocultar los campos de contrasefias con asteriscos u otros simbolos para evitar ser mostrado en pantalla.
e Sise envian contrasefias a través de la red, siempre debera ser de modo encriptado.

e Sise detecta un posible acceso no autorizado, se debera generar un evento de seguridad que informe al menos al
responsable de seguridad de la informacion.

e Cerrar el acceso de la sesidon después de un periodo de inactividad.
e Obligar al usuario a cambiar su contrasefia cuando accede la primera vez a un sistema o aplicacién.

e En caso de disponer de software creado en la organizacion, limitar el acceso a su cédigo fuente a aquellas personas
con derecho segun las politicas de seguridad establecidas.

e Limitar el uso de programas de utilidades que proporcionen privilegios de acceso.

10.1 Controles criptograficos

Asegurar el uso apropiado y efectivo de la criptografia para proteger la confidencialidad, autenticacion y/o la
integridad de la informacidn.

GDPR Docs / Regs 1S027001
10.1.1 Politica sobre el uso de controles criptograficos No obligatorio No
10.1.2 Gestion de claves No obligatorio No
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Notas y recomendaciones

La organizacion debe aplicar una politica de encriptacion para la proteccion de la informacién que siempre debera
proteger la confidencialidad, autenticacion y/o la integridad y se debera utilizar para todo el ciclo de vida tanto para la
generacién, almacenado o destruccion de las claves.

Recomendaciones

e La direccion debe presentar la necesidad de utilizar comunicaciones encriptadas en todo momento para evitar el
acceso no deseado a informacion sensible. Convendria utilizar VPNs en caso de comunicaciones remotas.

e Elnivel de encriptacion deberd ser acorde con la informacidn sensible.
e Elresponsable de la seguridad de informacion deberia gestionar la politica de encriptacion.
e La gestion de las claves encriptadas debe seguir estandares y/o mejores practicas.

11.1 Areas seguras

Prevenir el acceso fisico no autorizado, dafios e interferencias a las instalaciones de procesamiento de
informacion e informacion de la organizacion.

GDPR Docs / Regs 1027001
11.1.1 Perimetro de seguridad fisica No obligatorio No
11.1.2 Controles fisicos de entrada No obligatorio No
11.1.3 Seguridad de oficinas, recintos e instalaciones No obligatorio No
11.1.4 Proteccion contra amenazas externas y ambientales No obligatorio No
11.1.5 Trabajo en areas seguras No obligatorio No
11.1.6 Areas de carga y descarga No obligatorio No

Notas y recomendaciones

Aun no siendo controles obligatorios, es totalmente recomendable que la organizacidon ponga especial interés en la
seguridad fisica de las instalaciones puesto que un acceso no autorizado o bien peligros medioambientales pueden
afectar seriamente a la confidencialidad, integridad o disponibilidad de la informacién.

La organizacion debe proteger las areas que tengan una relacion directa con la gestion de informacién sensible por
ejemplo utilizando cierres con candado u otro tipo de dispositivo. Su acceso dependera de los usuarios autorizados.
Las zonas de carga y descarga deben tener una proteccidon especial para evitar que personas ajenas a la organizacion
no puedan acceder a informacién sensible.

Debera gestionar las entradas y salidas a las instalaciones. Existird un registro de acceso y se aconseja no dejar a
personas ajenas a la organizacidn sin acompante en todo momento.

Conviene no mostrar demasiada informacion del lugar donde se gestionan los datos sensibles.

Aunque las PYME no tienen un tamafio elevado, las puede haber de unos 200 empleados, por lo tanto en caso de un
numero similar de trabajadores, se recomendaria llevar una tarjeta identificativa.

La localizaciéon de la compaiiia deberia estar en la medida de lo posible alejada de zonas con posibles amenazas
medioambientales como inundaciones, avalanchas de lodo, etc.
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Recomendaciones

e Separar las zonas de trabajo en las que se dispone de informacidn sensible de aquellas que no la manipulan. Por
ejemplo, zona de atencion al cliente, zona de almacenamiento de material, zona de area de carga y descarga, zona
de equipos informaticos (p.ej. servidores, bases de datos, etc).

e Aplicar barreras fisicas de acceso al edificio (p.ej. bolardos, verjas, etc).

e Utilizar un registro de acceso a las instalaciones. Cuando una persona visitante acceda, debera ser acompanada en
todo momento

e Disponer de extintores en todas las plantas. Utilizar alarmas antihumos e incendios
e Disponer de salidas de emergencia.

e No mostrar elementos identificativos de las zonas donde se gestionan datos sensibles. Ademas, se debe evitar que
puedan acceder a ellas visitantes externos.

e Utilizar elementos disuasorios como alarmas contra intrusos, cdmaras de circuito de television, guardias de
seguridad, etc.

e Evitar que las instalaciones se encuentren en zonas susceptibles de sufrir alguna amenaza medioambiental como
inundaciones, avalanchas de lodo, incendios, etc. Por ejemplo cerca de rios o valles.

11.2 Equipos

Prevenir la pérdida, el dafo, el robo o el compromiso de los activos y la interrupcién de las operaciones de la
organizacion.

GDPR Docs / Regs 1027001
11.2.1 Ubicacién y proteccion de los equipos No obligatorio No
11.2.2 Servicios de suministro No obligatorio No
11.2.3 Seguridad del cableado No obligatorio No
11.2.4 Mantenimiento de equipos No obligatorio No
11.2.5 Retirada de activos No obligatorio No
11.2.6 Seguridad de equipos y activos fuera de las instalaciones No obligatorio No
11.2.7 Eliminacion segura o reutilizacién de equipos No obligatorio No
11.2.8 Equipos de usuario desatendidos No obligatorio No
11.2.9 Politica de escritorio limpio y pantalla limpia No obligatorio No

Notas y recomendaciones

Estos controles también son muy recomendables. En este caso se refiere a los equipos en lugar de las instalaciones
como el objetivo de control anterior.

La organizacién debera proteger los equipos ante cualquier tipo de amenaza bien sea medioambiental, acceso no
autorizado, etc. Tendrd que considerar las consecuencias ante fallos de las empresas de servicios publicos (electricidad,
gas, aire acondicionado, etc). Debera proteger el cableado encargado de la transmisién de datos, mantener el equipo
para asegurar la disponibilidad e integridad de la informacién. Gestionar aquellos equipos que estan fuera de las
instalaciones.

También debera especificar la necesidad de aplicar la politica de “Escritorio y pantallas limpios” y detallar

procedimientos para la eliminacidn o reutilizacion de equipos. De igual forma se recomienda el uso de bloqueos de
pantalla una vez el equipo esté sin utilizar pasado un tiempo.
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Recomendaciones

Los equipos informaticos tendran que estar localizados y, en el caso especial de formar parte de instalaciones de
almacenamiento, deben tener una proteccion de seguridad.

Se tendria que controlar la temperatura y humedad en aquellas zonas donde estén determinados equipos. Por
ejemplo, en la zona de servidores y bases dedatos se recomienda instalar equipos de aire acondicionado.

Los servicios publicos contratados como la electricidad, gas, telecomunicaciones, etc. deberian ser monitorizados
para asegurar el buen funcionamiento. En caso contrario, algunos activos podrian ser dafiados. Por ejemplo si se
producen sobrecargas de tensidn, algunas maquinas podrian malfuncionar o directamente inutilizarse.

Intentar poner el cableado en el suelo para evitar interferencias, dafios o intercepcidon de las comunicaciones.

Seguir las recomendaciones de los fabricantes en cuanto al mantenimiento. De hecho, algunas aseguradoras
indican este punto de cara a reembolsar indemnizaciones posteriores a un dao.

Los activos deberan ser identificados y registrados de forma que cuando se entrega y se devuelve el activo.
Incluidos aquellos que estan fuera de las instalaciones.

En el caso tanto de reutilizacién como inutilizacion de equipos, se debe asegurar que la informacién sensible que
antes albergaba, haya sido eliminada completamente.

Utilizar salvapantallas automaticos si el equipo no es utilizado en un periodo de tiempo determinado.

Disponer de un entorno de trabajo limpio y organizado (“Clean desk policy”) para evitar dejar documentacion
sensible disponible en todo momento.

Intentar utilizar impresoras o escaners que funcionen solo si el usuario utiliza su clave y contrasefa o bien tarjetas
de acceso identificativos. De esta manera se evita el uso no autorizado.

12.1 Procedimientos operacionales y responsabilidades

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacion.

GDPR Docs / Regs 15027001
12.1.1 Procedimientos operacionales documentados Obligatorio Si
12.1.2 Gestién de cambios No obligatorio No
12.1.3 Gestién de capacidad No obligatorio No
12.1.4 Separacion de los ambientes de desarrollo, pruebas y operacion No obligatorio No

Notas y recomendaciones

Las organizaciones deben tener todos sus procesos operacionales documentados para poder conocer la manera de
trabajar, como interactuan entre ellos, que tipo de herramientas pueden necesitar, los tiempos de ejecucién, etc.

Por lo general, se suelen producir cambios en las operaciones por tanto, se deben identificar y registrar normalmente a
través de procedimientos que requieren una aprobacion expresa de un grupo responsable de la organizacion. Algunos
implican cambios que afecta a la capacidad o rendimiento que deben tener los sistemas.

En caso de tratarse de empresas que se dedican a desarrollar productos y posteriormente a testearlos, se recomienda
separar las areas.
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Recomendaciones

e Documentar los procedimientos operativos, las maquinas utilizadas, los sistemas de almacenamiento,
comunicaciones entre procesos, la planificacién de los recursos, la monitorizacion de los sistemas.

e Gestionar los cambios que se produzcan en los procesos de negocio, organizativos, desarrollo y testeo incluyendo
la planificacion y comunicacién con las personas directamente afectada por los cambios.

e Estudiar con antelacion los requisitos futuros para la compafiia y asi asegurar el buen desempefio de los objetivos
de negocio. Por ejemplo, necesidad de recursos en un determinado periodo de tiempo como en vacaciones o
excendencias, nuevos equipos informaticos para futuras aplicaciones, etc.

e En el caso de empresas dedicadas a desarrollos y testeo de productos, definir procedimientos de comunicacion
entre los entornos. Por ejemplo, para desarrollos software, definir entornos de TEST, PreProduccion y Produccién.
Asi pues, para pasar un producto de un entorno a otro, se requerird un testeo y validacién en el entorno previo,
para posteriormente desplegar el producto en el nuevo.

12.2 Proteccion contra cédigos maliciosos

Asegurar que la informacidn y las instalaciones de procesado de la informacidn estan protegidas contra los
codigos maliciosos.

GDPR Docs / Regs 1S027001

12.2.1 Controles contra cédigos maliciosos No obligatorio No

Notas y recomendaciones

Se trata de un objetivo recomendable. Las organizaciones estan sujetas a ataques informaticos a través de cddigos
maliciosos. Se deben aplicar controles que impidan su ejecucion. De igual forma, los empleados deberan ser
conscientes puesto que gran parte de los problemas vienen a través de instalacién de programas no autorizados o la
no actualizacién de los sistemas.

Recomendaciones

e Prohibicion de instalacion de programas sin la aprobacion del responsable de la seguridad de la informacion.
e Instalacidn de antivirus.

e Bloqueo de acceso a determinadas paginas de descargas gratuitas.

e Instalar de forma automatica y obligatoria todas las actualizaciones disponibles de los fabricantes.

12.3 Copias de respaldo

Proteger contra la pérdida de datos.

GDPR Docs / Regs 1S027001

12.3.1 Respaldo de informacion Obligatorio No

Notas y recomendaciones

Se tienen que realizar siempre copias de respaldo ante posibles pérdidas de informacion. Controles periddicos de
dichas copias son igualmente necesarios para verificar que la informacion no ha podido deteriorarse.

Conviene que las copias no se encuentren en el mismo sitio donde estan los datos originales para evitar la destruccion
de datos en ambos lugares en caso de dafio en el sitio principal.
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Recomendaciones

e Crear un plan de respaldo que defina cuando realizar las copias de seguridad y su periodicidad, que informacion
almacenar, tipo de la copia de seguridad (por ejemplo, completa, incremental o diferencial).

e Almacenar las copias de seguridad en algun lugar alejado y con seguridad del sitio principal.

e Aplicar medidas de seguridad fisica a las copias de seguridad para evitar que se inutilicen por ejemplo en caso de
algun desastre natural como una inundacion.

e Realizar verificaciones periddicas de los datos de respaldo.

12.4 Registro y monitorizacion

Registrar eventos y generar evidencias.

GDPR Docs / Regs 1027001
12.4.1 Registro de eventos No obligatorio Si
12.4.2 Proteccion de la informacién de registro No obligatorio No
12.4.3 Registros del administrador y del operador No obligatorio Si
12.4.4 Sincronizacion de relojes No obligatorio No

Notas y recomendaciones

Se tienen que monitorizar todos los eventos relacionados con la seguridad de la informacién que se produzcan bien
sea a través de las operaciones diarias como por brechas de seguridad incluidas las actividades del administrador. La
informacién puede ser utilizada como informe de seguimiento.

Los datos recogidos deberian ser protegidos para evitar un uso no autorizado y sobre todo para garantizar su
integridad de informacidn.

Si la organizacién dispone de muchos sistemas, los relojes de las maquinas deberan estar sincronizados.
Recomendaciones

e Recoger la identidad de los usuarios y sus actividades incluyendo fechas, horas, eventos especificos.

e Recoger las actividades del sistema asi como la fecha y hora, comunicaciones automaticas con otros sistemas.
e Recoger los privilegios utilizados.

e Recoger los ficheros utlizados y el acceso a bases de datos.

e Recoger las direcciones de red accedidas.

e Recoger los intentos y denegaciones de acceso a los sistemas.

e Recoger los cambios de configuracién.

e Evitar que los registros puedan ser alterados dando como maximo permiso de lectura a ciertos usuarios.

e Los administradores, al tener acceso a los registros de eventos, deben prestar cuidado especial de no adulterar
informacién de los mismos. Se pueden utilizar herramientas automaticas para monitorizar el estado de los
registros.

e Cuando se dispone de varios sistemas, se recomienda sincronizar los relojes de la maquina para evitar que mismos
registros tengan distintas horas.
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12.5 Control de software operacional

Asegurar la integridad de los sistemas operacionales.

GDPR Docs / Regs 1S027001

12.5.1 Instalacién de software en sistemas operativos No obligatorio No

Notas y recomendaciones

Se deben desarrollar procedimientos a la hora de instalar software para asegurar que no se trata de cédigo malicioso o
simplemente aplicaciones que puedan afectar al rendimiento de aplicaciones corporativas.

Recomendaciones
e Llasinstalaciones sélo las deberia llevar a cabo el administrador.

e Deberan ser aplicaciones aprobadas por la Direccion y en modo ejecutable. En ningln caso cddigo interpretado por
maquinas virtuales, macros, etc.

e Debera existir un plan de respaldo en caso de que la instalacién no ha sido satisfactoria. Para ello se puede
mantener la versién anterior que sera eliminada una vez verificado que la nueva funciona correctamente.

e Debera haber un registro de todas las aplicaciones instaladas o eliminadas.

12.6 Gestion de la vulnerabilidad técnica

Prevenir la explotacién de las vulnerabilidades técnicas.

GDPR Docs / Regs 15027001
12.6.1 Gestidn de las vulnerabilidades técnicas No obligatorio No
12.6.2 Restricciones sobre la instalaciéon de software No obligatorio No

Notas y recomendaciones

Las vulnerabilidades técnicas se tendran que recoger de manera sistematica de forma que la organizacion tenga en
cuenta de antemano como afrontar su potencial impacto. Convendra definir los roles y responsabilidades de las
personas encargadas de tratarlas, el tiempo de reaccidon y monitorizar si dicha gestidn es correcta o necesita revision. Si
se identifica una vulnerabilidad, la organizacion debera indicar el riesgo a la que se puede ver sometida.

Por otra parte, al igual que en objetivo de control anterior, se necesitan definir unas restricciones a la instalacién de
software.

Recomendaciones

e Definir roles y responsabilidades de las personas encargadas de la gestidn de vulnerabilidades.

o Definir el tiempo de reaccidn ante el impacto de una vulnerabilidad con los objetivos de negocio.
e Revisar el proceso de la gestidn de las vulnerabilidades técnicas de manera regular.

e Lasinstalaciones sélo las deberia llevar a cabo el administrador.

e Deberan ser aplicaciones aprobadas por la Direccién y en modo ejecutable. En ningln caso cddigo interpretado por
maquinas virtuales, macros, etc.

e Debera existir un plan de respaldo en caso de que la instalacién no ha sido satisfactoria. Para ello se puede
mantener la versién anterior que sera eliminada una vez verificado que la nueva funciona correctamente.

e Debera haber un registro de todas las aplicaciones instaladas o eliminadas.
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12.7 Consideraciones sobre auditorias de sistemas de informacidn

Minimizar el impacto de las actividades de auditoria en los sistemas operacionales.

GDPR Docs / Regs 1S027001

12.7.1 Informacioén controles de auditoria de sistemas No obligatorio Si

Notas y recomendaciones

Las compaiiias deben ser auditadas para verificar el correcto funcionamiento de sus sistemas operacionales. Un
programa de auditoria deberia incluir un plan para la ejecucidn de auditorias tanto internas como externas.

Recomendaciones

e Definir un programa de auditoria aprobado por la direccién y que contemple los tipos de auditoria a realizar. Esta
actividad deberia hacerse una vez al afio.

e El alcance de la auditoria deberia ser acordado teniendo en cuenta la disponibilidad de las personas que se veran
implicadas.

13.1 Gestion de seguridad de las redes

Asegurar la proteccion de la informacion en redes y en las instalaciones de procesado de la informacién de
soporte.

GDPR Docs / Regs 1027001
13.1.1 Controles de redes No obligatorio No
13.1.2 Seguridad de los servicios de red No obligatorio No
13.1.3 Separacion en las redes No obligatorio No

Notas y recomendaciones

Las redes tienen que controlarse para impedir que haya acceso no autorizado a los datos que por ellas circulan. Si la
organizacion dispone de varias dreas, convendria que se dividiera en distintos dominios de red. De igual forma se
podrian separar segun las operaciones de negocio.

Convendra establecer acuerdos de servicio con los proveedores (SLA) y por tanto se precisara una monitorizacion de
los SLA incluso proceder a auditorias si se considera oportuno.

Recomendaciones

e Definir procedimientos para la gestion de los equipos de red.

e Sieltamafio de la organizacion es elevado y dispone de varias dreas, dividir la red en distintos dominios.
e Laconexion a los sistemas de red debe ser restringido al administrador del sistema.

e Establecer SLAs con el proveedor de servicios de red y monitorizar el servicio ofrecido.

e Incluir al proveedor del servicio en posibles auditorias de la organizacién.
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13.2 Transferencia de informacidn

Mantener la seguridad de informacidn transferida dentro de la organizacién y con cualquier entidad externa.

GDPR Docs / Regs 15027001
13.2.1 Politicas y procedimientos de transferencia de informacion Obligatorio No
13.2.2 Acuerdos sobre transferencia de informacion Obligatorio No
13.2.3 Mensajeria electrénica Obligatorio No
13.2.4 Acuerdos de confidencialidad o de no divulgacion Obligatorio Si

Notas y recomendaciones

Las organizaciones suelen distribuir informacién con otras entidades externas. Esta transferencia debe estar sujeta a
controles de seguridad para impedir que la informacién sea distribuida mas alla del ambito del acuerdo entre ambas
partes. Se requiere la definicion de una serie de politicas que incluiran los acuerdos y procedimientos a seguir como
por ejemplo confidencialidad y no divulgacién.

Recomendaciones

e Definir procedimientos para proteger la copia, modificacidn, distribucién y destruccion de los datos.

e Utilizar en todo momento criptografia para proteger todo tipo de informacién enviada sea sensible o no.
e Concienciar a los empleados en la necesidad de no revelar datos confidenciales.

e Utilizar acuerdos para la transferencia de la informacion que indiquen las responsabilidades de cada parte, los
estandares a utilizar, las responsabilidades en caso de incidente de seguridad, niveles de servicio acordado, uso de
criptografia para el envio de informacién.

e Los acuerdos de confidencialidad y no divulgacidon deberian constatar el tipo de informacién que se envia previa
clasificaciéon (Por ejemplo, publica, interna, secreta, etc), detallar el periodo del acuerdo de confidencialidad entre
ambas partes, responsabilidades en caso de divulgacion de datos no autorizados, propiedad de la informacion para
evitar litigios por incumplimiento de la ley de proteccién intelectual.

14.1 Requisitos de seguridad de los sistemas de informacidon

Asegurar que la seguridad de la informacidn es una parte integral de los sistemas de informacién en todo el ciclo
de vida. Esto ademas incluye los requisitos para los sistemas de informacidn los cuales proporcionan servicios
sobre redes publicas.

GDPR Docs / Regs 1S027001
14.1.1 Andlisis y especificacidn de requisitos de seguridad de la . . .
. .,I ISy especiicad quist Bl Obligatorio Si
informacién
14.1.2 Seguridad de servicios de las aplicaciones en redes publicas No obligatorio No
14.1.3 Proteccidn de transacciones de los servicios de las aplicaciones No obligatorio No

Notas y recomendaciones

Los requisitos de la seguridad de la informacion se deben aplicar para los nuevos sistemas que se desarrollen o para
mejoras en los ya existentes. Se deben considerar multiples aspectos recogidos en varios objetivos de control como la
especificacion de obligaciones y reponsabilidades, gestion segura de los procesos de negocio, control de acceso, etc
sobre todo teniendo en cuenta la disponibilidad, confidencialidad e integridad.
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Asi mismo, se tiene que gestionar la seguridad en los servicios que hacen uso de redes publicas para evitar las
actividades fraudulentas y la divulgacion o modificaciéon de informacién no autorizada. Este punto estd muy
relacionado con la proteccién de las transacciones que se realizan en las operaciones diarias como podria ser las
compras o tramitaciones administrativas en linea.

Recomendaciones

Establecer controles de acceso que comtemplen autenticacion y autorizacion de usuarios.
Notificar las obligaciones y responsabilidades de los usuarios.

Revisar los requisitos de seguridad que se requieren aplicar para los nuevos desarrollos incluyendo la relacién con
otros controles de seguridad ya implantados. Posiblemente no se prestan la suficiente atencidon por no
considerarse parte del alcance del proyecto.

Establecer como requisito principal que los sistemas preserven la confidencialidad, integridad y disponibilidad de
los servicios en aquellos que impliquen transferencias de informacién en redes publicas.

En caso de pagos a través de internet proporicional pasarelas seguras para evitar fraudes.
Aplicar siempre encriptacion en la transmision de la informacidn y en los protocolos utilizados para ello.

Utilizar la firma electrénica siempre para ciertas operaciones como por ejemplo las transacciones financieras y
administrativas.

Almacenar la informacién de las transacciones en entornos propios a la organizacién y no en entornos externos a
los que se puede tener acceso a través de internet.

14.2 Seguridad en los procesos de desarrollo y soporte

Asegurar que la seguridad de la informacién estd disefiada e implementada dentro del ciclo de vida de
desarrollo de los sistemas de informacién

GDPR Docs / Regs 15027001

14.2.1 Politica de desarrollo seguro No obligatorio No
14.2.2 Procedimientos de control de cambios en sistemas No obligatorio No
14.2.3 Revision técnica de las aplicaciones después de cambios en la . .

plataforma de operacién No obligatorio No
14.2.4 Restricciones en los cambios a los paquetes de software No obligatorio No
14.2.5 Principios de construccion de sistemas seguros No obligatorio Si
14.2.6 Entorno de desarrollo seguro No obligatorio No
14.2.7 Desarrollo contratado externamente No obligatorio No
14.2.8 Pruebas de seguridad de sistemas No obligatorio No
14.2.9 Prueba de aceptacion de sistemas No obligatorio No

Notas y recomendaciones

Este objetivo de control estd muy relacionado con el anterior. En caso de desarrollar sistemas informaticos, la
seguridad de la informacidn siempre debe estar presente. Se tiene que definir una politica que gestione el entorno de
desarrollo, los requisitos para las distintas fases del ciclo de vida, en la gestion del control de cambios y versiones,
capacidad de los empleados en ser capaces de identificar, evitar y resolver vulnerabilidades.

Se tendrian que documentar todos aquellos procesos enfocados a aplicar la seguridad de la informacién en todo el
ciclo de vida y en todos los entornos afectados, incluyendo las actividades de desarrollo subcontratadas en el exterior.
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Recomendaciones

e Gestionar todos los entornos como desarrollo, testing, preproduction, etc. para la aplicacion de una politica de
seguridad en todas las aplicaciones. Por ejemplo definiendo distintos entornos de desarrollo o test segun las
aplicaciones, aplicando controles de acceso a dichos entornos, monitorizacion de todos los cambios, etc.

e Revisar la seguridad utilizada para el control de los repositorios y en la gestidn de control de cambios y versiones. La
CMDB debe estar siempre actualizada y gestionada por el administrador incluyendo versiones de todos los
paquetes de softwarey otros activos, propietarios de los activos.

e En caso de cambios en las plataformas operativas, asegurar que no se ve impactado ningun proceso de negocio
que afecte a su operativa y su seguridad. Los cambios deben realizarse con suficiente antelacion para que se
definan pruebas previas y planes de contingencia en caso de problemas.

e Evitar en la medida de lo posible los cambios en los paquetes. Si en cualquier caso se aconseja realizar, identificar si
alguin proceso operativo puede verse afectado y actuar en consecuencia.

e Documentar siempre todos los procesos enfocados a la aplicacion de la seguridad en todo su ciclo de vida asi como
en todos los entornos afectados, desde desarrollo hasta test.

e En caso de subcontratar servicios de desarrollo externos, definir requisitos de seguridad especificos para este tipo
de servicio, identificar cddigos de conducta, acuerdos de confidencialidad y de propiedad intelectual, necesidad de
realizar auditorias de seguridad sobre el servicio prestado, obtener la documentacion creada para todo el ciclo de
vida del proyecto desde desarrollo a test.

14.3 Datos de prueba

Asegurar la proteccidn de los datos utilizados para las pruebas.

GDPR Docs / Regs 15027001

14.3.1 Proteccion de datos de prueba Obligatorio No

Notas y recomendaciones

Todos los datos realizados en las pruebas deben ser protegidos para evitar divulgacion de la informacién. No se deben
utilizar datos sensibles que puedan identificar a la persona.

Recomendaciones
e Evitar utilizar datos que permitan identificar a la persona de cualquier forma.

e Silos datos de prueba son utilizados por personas no responsables de los mismos, solicitar siempre autorizacion de
Su uso.

e En lugar de ofrecer datos reales, intentar proporcionar datos simulados para evitar divulgacion de la informacion.
En caso de no ser posible, ofrecer algunas muestras representativas y mds aln en caso de que la informacién real
contenga una cantidad ingente de datos.

e Aplicar control de acceso a estos datos y a otros sistemas que los utilizan de la misma forma que a otros sistemas
operacionales.

e Eliminar los datos de test una vez utilizados.

e Monitorizar la informacion que se utiliza para las puebas de test. Podra ser utilizada para posteriores auditorias de
seguridad.
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15.1 Seguridad de la informacidn en las relaciones con los proveedores

Asegurar la proteccidn de los activos de la organizacion que son accesibles por los proveedores.

GDPR Docs / Regs 15027001

15.1.1 Politica de seguridad de la informacion para las relaciones con . . a

Obligatorio Si
proveedores
15.1.2 Tratamiento de la seguridad dentro de los acuerdos con . .

Obligatorio No
proveedores
15.1.3 Cadena de suministro de tecnologia de informacién y comunicacion No obligatorio No

Notas y recomendaciones

Las organizaciones que tienen relaciones con proveedores necesitan definir una politica de cubra los aspectos relativos
con la seguridad a través de acuerdos que recogeran entre otros, los tipo de servicios, la monitorizacidon que se va a
realizar, como gestionar las incidencias, la documentacion que se necesitara producir, etc.

Recomendaciones
¢ Identificar el tipo de servicios como por ejemplo TIC, logisticos, servicios de infraestructura, servicios financieros.

e Identificar el tipo de informacion a la que tendra acceso el proveedor. Evitar datos sensibles que identiquen a la
persona.

e Especificar la monitorizacién que se realizara de las actividades con el proveedor y las auditorias que se realizaran
sobre sus servicios.

e Especificar la forma de gestionar las incidencias y la resolucion de defectos.

e Definir la documentacién por los servicios prestados y los criterios de su aceptacion.
o Identificar los requisitos legales en los que ambas partes estan sujetos.

e (Clasificar la informacion segun la politica de seguridad.

e Presentar a los empleados la forma de relacionarse con el proveedor e identificar el tipo de informacion que se
puede compartir.

e Definir los requisitos para la gestion de las incidencias.

15.2 Gestion de la prestacion de servicios con los proveedores

Mantener un nivel acordado de seguridad de la informacion y entrega de servicios de acuerdo con los acuerdos
con los proveedores

GDPR Docs / Regs 1S027001
15.2.1 Seguimiento y revision de los servicios de los proveedores No obligatorio Si
15.2.2 Gestién de cambios en los servicios de proveedores No obligatorio No

Notas y recomendaciones

Las organizaciones deben realizar un seguimiento de la gestién de los servicios que realizan los proveedores de forma
regular y a las que se recomienda auditar cada cierto periodo de tiempo.

Se suelen llevar acuerdos de nivel de servicio donde se monitoriza el nivel de servicio y se da constancia del
cumplimiento de los acuerdos firmados por ambas partes.
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Recomendaciones

e Realizar reuniones de seguimiento de forma regular para monitorizar y el cumplimiento de los niveles de acuerdo
con el proveedor. Asi mismo para gestionar los desacuerdos y problemas entre ambas partes

e Realizar auditorias de seguridad de forma regular.

e En caso de que el proveedor contrate otros proveedores, asegurarse que no se divulga informacion sin previo
acuerdo por ambas partes.

e Gestionar los posibles cambios de acuerdo que se puedan producir en un futuro. Por ejemplo uso de nuevas
tecnologias, cambios de localizaciones fisicas, adquisicion de nuevos activos, etc.

16.1 Gestion de incidentes y mejoras de seguridad de la informacidn

Asegurar un enfoque consistente y efectivo para la gestién de los incidentes de seguridad de la informacion,
incluyendo la comunicacion sobre eventos y debilidades de seguridad.

GDPR Docs / Regs 15027001

16.1.1 Responsabilidad y procedimientos Obligatorio No
16.1.2 Reporte de eventos de seguridad de la informacion No obligatorio Si
16.1.3 Reporte de debilidades de seguridad de la informacion No obligatorio Si
16.1.4 Evaluacién de eventos de seguridad de la informacion y decisiones . . ,

No obligatorio Si
sobre ellos
16.1.5 Respuesta a incidentes de seguridad de la informacion No obligatorio Si
16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la . .
. ., No obligatorio No
informacion
16.1.7 Recoleccidn de evidencia No obligatorio No

Notas y recomendaciones

Las responsabilidades y procedimientos se deben definir para una respuesta rapida a los incidentes de seguridad. En
caso de que se produzca alguno, deben ser notificados lo mas rapido posible utilizando los canales de comunicacion
establecidos (por ejemplo autoridades de supervisién y las encargadas para el cumplimiento de las leyes o a ciertos
grupos de interés como CERTSs). Los empleados o contratistas deberian ser participes de la comunicacién notificando
en caso de sospecha de incidente de seguridad.

Los eventos que se produzcan deberan ser clasificados y recogidos y, en funcién de su consideracion, se podran definir
como incidentes. Se requerira aplicar las acciones establecidas en la politica de seguridad de la organizacién. Esta
informacidn servira como leccién aprendida para posibles futuros eventos.

Recomendaciones

e Definir las responsabilidades y sus procedimientos para la gestion de los incidentes de seguridad. Algunos
procedimientos serian monitorizacidn, analisis forense, reporte, evaluacion de los eventos, etc. Los procedimientos
los llevaran a cabo personas relacionadas con la seguridad de la informacion.

e Los empleados y contratistas deben notificar cualquier evento que sospechen que se trata de un incidente.
Posteriormente esos eventos deberan ser clasificados para determinar si son incidentes de seguridad o no.

e Se recogera la informacidn y se procedera a un analisis forense para determinar las causas y su tratamiento.
Debera ser almacenada para poder tener un registro y asi mismo podra ser utilizada como leccién aprendida.
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17.1 Continuidad de seguridad de la informacidn

La continuidad de la seguridad de la informacién debe integrarse en los sistemas de la gestién de la continuidad
del negocio de la organizacion.

GDPR Docs / Regs 15027001
17.1.1 Planificacion de la continuidad de la seguridad de la informacion No obligatorio No
17.1.2 Implementacion de la continuidad de la seguridad de la informacion Obligatorio Si
17.1.3 Verificacion, revision y evaluacidn de la continuidad de la seguridad NoalsliEE No

de la informacion

Notas y recomendaciones

La continuidad de la seguridad de la informacion debe formar parte de la continuidad del negocio de la organizacion.
Para ello es precisa una planificacion documentada, una definicion de una estructura organizativa con la
responsabilidad y competencia para la gestidn de los incidentes y una revision regular de la continuidad en la seguridad
de la informacidn para asegurar que la organizacion esta preparada para eventos adversos.

Recomendaciones

e Cuando se planifique la continuidad del negocio se debe considerar al mismo tiempo los requisitos de continuidad
para la seguridad de la informacion. Se debe planificar como proceder en caso de que se produzca un incidente.

e la estructura organizativa tiene que estar preparada de antemano. Los responsables de forma parte de las
acciones de contingencia debe ser lo suficientemente compententes para llevarlo a cabo y tener soporte en todo
momento de la direccidn para la toma de decisiones que se basaran en la planificacion previa.

e Se deberan realizar simulacros para verificar la continuidad de los sistemas de informacién comprobando los
procedimientos y controles puestos en funcionamiento. Estos simulacros estan enfocados en los posibles eventos
adversos que pueden afectar a los objetivos de negocio y no a cambios por ejemplo en el uso de nuevas
aplicaciones o infraestructuras con nuevos requisitos de seguridad.

17.2 Redundancias

Asegurar la disponibilidad de las instalaciones de procesado de la informacidn.

GDPR Docs / Regs 1S027001

17.2.1 Disponibilidad de instalaciones de procesamiento de informacion No obligatorio No

Notas y recomendaciones

Este objetivo de control es una extension del anterior. La organizacion debe asegurar que existe disponibilidad en las
instalaciones de procesado de la informacion.

Recomendaciones

e Aplicar sistemas redundantes de forma que, en caso de no disponibilidad de uno de ellos, el resto pueda asumir la
continuidad del servicio.

e Realizar copias de seguridad de la informacién accesible por los sistemas.
e Realizar simulacros para verificar la disponibilidad de los sistemas ante una posible caida del servicio principal.
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18.1 Cumplimiento con los requisitos legales y contractuales

Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas con la
seguridad de la informacion y con cualquier requisito de seguridad.

GDPR Docs / Regs 15027001
;l:c8”.11t.r2lii5;21:cacién de la legislacion aplicable y de los requisitos Gblieater Si
18.1.2 Derechos de propiedad intelectual Obligatorio No
18.1.3 Proteccion de registros Obligatorio No
18.1.4 Privacidad y proteccion de datos personales Obligatorio No
18.1.5 Reglamentacion de controles criptograficos Obligatorio No

Notas y recomendaciones

Las organizaciones estan sujetas a distintas obligaciones legales, estatutarias, reglamentarias o contractuales. De forma
particular con la GDPR y la LOPDP. Es decir, deben cumplir con los requisitos para el cumplimiento de la seguridad de la
informacion identificandolos y documentandolos.

Los derechos de propiedad intelectual deben ser protegidos y necesitan cumplir las regulaciones vigentes. Se require
definir una politica de gestidon que detalle el uso legal de los activos de informacién, como generar concienciacion para
su uso, como registrar la evidencia de propiedad mediante licencias o documentacién oficial de los productos,
mantenimiento de las licencias ya adquiridas, traspaso de productos a otras partes,etc.

La informacion personal identificable debe ser en todo momento protegida y considerada como privada. En caso de
utilizacidn de encriptacion, se requiere que cumpla con las normativas vigentes.

Recomendaciones

e Considerar las normativas vigentes a las que esta sujeta la organizacién. En el caso espaiiol, la LOPDP y la GDPR a
partir de mayo de 2018. La maxima prioridad por tanto, es implementar aquellos controles que ayuden a la gestion
de la seguridad de la informacién.

e Establecer una politica de gestion de los derechos de propiedad intelectual. Debera ser transmitida a toda la
organizacion.

e Utilizar software adquirido en fuentes reconocidas para evitar que los derechos de propiedad no han sido violados.
La licencia de compra debe ser registrada como prueba de evidencia. Se deben seguir los términos y condiciones
aceptados a la hora de adquirir el software.

e Lainformacién personal identificable debe ser en todo momento protegida y considerada como privada.

e La encriptacion utilizada siempre debera cumplir con las normativas vigentes.

18.2 Revisiones de seguridad de la informacidn

Asegurar que la seguridad de la informacion se implementa y opera de acuerdo con las politicas y
procedimientos de la organizacion.

GDPR Docs / Regs 1S027001
18.2.1 Revision independiente de la seguridad de la informacién No obligatorio Si
18.2.2 Cumplimiento con las politicas y normas de seguridad No obligatorio Si
18.2.3 Revision del cumplimiento técnico No obligatorio Si
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Notas y recomendaciones

La politica de seguridad debe ser revisada para confirmar que se utiliza. Se precisa que se realice de manera
independiente para evitar que se vea condicionada por las personas que la han definido. A ser posible de distintas
dreas operativas o a través auditorias externas. Debe cumplir con las politicas y estandares de seguridad.

El cumplimiento técnico debe revisarse en funcidn de la politica de seguridad de la organizacion.
Recomendaciones

e Revisar la politica de seguridad por personas que no han sido involucradas en su desarrollo pero que, no obstante,
conozcan los objetivos de negocio.

e Lainformacidn obtenida debe ser documentada y mantenida.

e Los responsables deben encargarse del cumplimiento de las politicas de aquellas areas que son de su
responsabilidad. En caso de encontrar incumplimientos, deberan identificar las razones y las acciones para su
cumplimiento.

e Aquellas revisiones de cumplimiento técnico conviene hacerlas con herramientas automatizadas. En caso
contrario, una persona con las competencias.

e Lasrevisiones deberdn ser planificadas con antelacidn y de forma periddica.
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8. Aplicacion de la guia (supuesto ficticio)

¢Puedo disponer de un ejemplo aplicado de la gnia propuesta?

aplicacién de la guia se basara en el supuesto ficticio de una pequefia empresa de menos de 30 empleados
dedicada a la venta de productos de montafia a través de internet. A pesar de tener mucha competencia, se
esta abriendo camino gracias a los contactos y experiencia que tiene el fundador, un apasionado de la alta
montaia, después de estar involucrado en este sector deportivo tan especializado desde hace muchos afos.

La empresa se llama Ibones de Aragon S.L.. Se fundo en febrero de 2015 con un presupuesto muy reducido que
contaba con una pequena oficina donde habia varios equipos informaticos para el desarrollo de una pagina web, y
un almacén alquilado cercano a la oficina. Posteriormente, la compaiiia se ha ido desarrollando y ha crecido hasta
el punto que se ha tenido que desplazar a una zona industrial cercana. El almacén adquirido estd en un local
anexo.

Actualmente su mercado es integramente nacional. No obstante se prevé una apertura internacional del negocio,
principalmente en Europa y Sudamérica. Implicara delegaciones en varios paises y por tanto contratacidon de
nuevos empleados para dar soporte.

Su misidn, vision y valores definen su identidad corporativa:

e Misidn — objetivo de Ibones de Aragdn S.L.
o Ofrecer productos especializados en alta montafia
o Proporcionar los mejores precios en equipacion
o Promover el turismo sostenible en montaia
e Visidn — sus aspiraciones a largo plazo
o Ser lideres en venta online de productos de montafia
o Serreferentes en deportes de montafia
e Valores —sus acciones y comportamiento
o Integridad y transparencia con el cliente
o Responsabilidad con el cliente

o Pasién por la montafia

Las siguientes secciones muestran la organizacidn actual de la compaiiia. Es decir, apenas ha aplicado controles de
seguridad y por tanto convendra utilizar la guia propuesta para, cuando menos, cumplir con la GDPR y a ser
posible, tener una base para la implantacidon de un SGSI en un futuro préximo. La direccidon estd comprometida
completamente con este fin.

Asi pues, teniendo en cuenta que esta guia de controles de facil implantacion no debe ser muy técnica, se
presenta la situacion actual y lo que convendria realizar siguiendo los controles ISO/IEC 27002:2013. Nétese que
esta fuera del alcance de este TFM la identificacion de los riesgos aunque se presenta la Declararacion de
Aplicabilidad brevemente explicado en el capitulo anterior. De esta forma, el lector tendra una visién no técnica y
muy sencilla de lo que una guia de estas caracteristicas deberia ofrecer. Es mas, no se entra en detalle en la
informacién técnica para poner todo el énfasis en la aplicacion de esta guia de facil implementacién.
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8.1.  Organigramadelaempresa

A pesar de tratarse de una empresa pequefia, /bones de Aragon S.L. se compone de cuatro areas bien
diferenciadas:

Responsable Ventas J

—[ Responsable Comercial Responsable Marketing J

Teleoperadores J

Responsable Calidad
: .
i
! —{ Responsable Servicios
1

J
Operadores Almacén J

Técnicos Mantenimiento J

Limpieza Instalaciones J

| ;

Director General |

Administrador Sistemas J

Desarrolladores Software J

—t Responsable Tecnologico

Disefiadores Graficos J

Secretaria

Responsable RR.HH. J

—[ Responsable Financiero

Responsable Administracion J

Asesor Contable y Legal J

Imagen 10 — Organigrama de Ibones de Aragon S.L.

El equipo humano es el siguiente®:

e Director general (1) — Fundador de /bones de Aragon S.L.. Responsable maximo de la compaiiia.

e Responsable de calidad (1) — Encargado de las normativas de calidad de la organizacién. Principal impulsor
de la aplicacién de la 1ISO27000 como referencia para la seguridad de la informacion. Colabora de manera
transversal con los distintas areas.

e Secretaria (1) — Realiza funciones de secretaria, recepcion y da soporte a la gerencia y a los responsables.

3 . . .
Se muestran entre paréntesis el niumero de personas.
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e Responsable comercial (1) — Realiza las funciones comerciales de la compaiiia. Se encarga del
cumplimiento de los objetivos de venta, establece las directrices de marketing y coordina el trabajo de
los teleoperadores.

e Responsable de servicios (1) — Se encarga de la coordinacion de las actividades de los operadores que
trabajan en el almacén donde se tiene el material de montafia para distribuir, de las personas que
trabajan en el mantenimiento de las instalaciones (p.ej. electricidad, agua, etc.) asi como las personas
encargadas de la limpieza.

e Responsable tecnoldgico (1) — Se encarga de la coordinacién de las actividades TIC de la compafiia. Como
responsable estd a cargo del administrador del sistema, de los desarrolladores del software y de los
disefiadores graficos. Esta persona desempenfia labores de Jefe de Proyecto para, entre otras cosas, los
nuevos desarrollos informaticos. Se encarga de la gestidn de los datos TIC.

e Responsable financiero (1) — Se encarga de la coordinacidon de las tareas relacionadas con Recursos
Humanos, formacién y concienciacién a los empleados, la administracién de la compaiiia y de la asesoria
contable y legal.

e Responsable de ventas (1) — Se encarga de las ventas de la compafiia. Establece contactos con proveedores
de material.

e Responsable de marketing (1) — Se encarga del marketing: realiza estudios de mercado, propone
modificaciones en la pagina Web de la compaiiia al ser el punto principal de contacto de los clientes,
realiza campafas en medios de comunicacién como radios y TV locales, etc.

e Teleoperadores (2) — Son el punto de contacto de la compafiia. Reciben llamadas de clientes tanto para
consultas como reclamaciones o quejas.

e Operadores de almacén (3) — Se encargan de la manipulacién del material a la venta disponible en el
almacén. No tienen acceso a los servicios informaticos de la compaiiia.

e Técnicos de mantenimiento (2) — Se encargan del mantenimiento de las instalaciones como seria el
correcto funcionamiento eléctrico o suministro de agua (p.ej. cambio de fluorescentes, arreglo de
sanitarios, etc.).

e Limpieza de instalaciones (2) - Se encargan de la limpieza de las instalaciones. Lo realizan de lunes a
viernes fuera de horario de atencién al publico (20:00 a 21:00).

e Administracién de sistemas (1) — Se encarga de la administraciéon TIC de Ibones de Aragdn S.L. Es el
responsable de los sistemas y la persona encargada de la instalaciéon de nuevos productos software,
gestion de cuentas de usuario en caso de nuevo empleado, asignacion de roles, etc.

e Desarrolladores de software (3) — Son los encargados de la actualizacién de la péagina web de la compaiiia,
desarrollo de nuevas funcionalidades software, etc.

e Disefiadores graficos (2) — Se encargan de adaptar la pagina web de la compaiiia introduciendo nuevos
elementos grafico que la hagan mas atractiva para el cliente. Trabajan en estrecha colaboracién con los
desarrolladores de software puesto que seran ellos los que adapten la pagina.

e Responsable de recursos humanos (1) — Se encarga de los recursos humanos de la compafiia incluyendo la
formacién y concienciacion.

e Responsable de administracion (1) — Se encarga de la administracion de los datos contables de la compaiiia
pero no de los datos TIC ya que de ellos se encarga el Responsable Tecnoldgico.

e Asesor contable y legal (1) — Realiza funciones de soporte contable y legal para todas las actividades de la
organizacion. Uno de los impulsores del cumplimiento de la GDPR.
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82. Instalaciones

Las nuevas instalaciones de Ibones de Aragon S.L. se encuentran en 2 edificios anexos. El primero tiene 2 plantas

donde se encuentra la oficina y el segundo es el almacen. No estan unidos fisicamente.

Ambos edificios disponen de detectores de presencia, alarma conectada a servicios de seguridad y CCTV (Circuito
Cerrado de Televisién para Vigilancia). El registro del video se almacena durante 72 horas cubriendo fines de

semana.

Se adjuntan los planos aproximados de la estructura de ambos edificios:
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1 Responsable comercial
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Imagen 11 — Planta superior del edificio de oficinas

2

6

Responsable servicios

Sala de reuniones

Responsable financiero 4  Director general
Responsable RR.HH.

Responsable administracion

Asesor contable y legal

Aseos
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Imagen 12 — Planta inferior del edificio de oficinas
Leyenda

8 Sala de servidores 9 Disefiadores gréficos 10 Desarrolladores software 11  Administrador
Desarrollador software

12 Teleoperadores 13 Responsable ventas 14 Responsable marketing 15 Secretaria (entrada
principal)

16 Sala de reuniones 17 Responsable tecnolégico = 18  Aseos
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19 Almacen

Imagen 13 —Almacén situado en el edificio anexo

83.  Equipamiento informatico (hardware / software)

Ibones de Aragon S.L. cuenta con los siguientes medios:

e Hardware

O

o 0O O O O O O O

23 PCs de sobremesa

8 Portétiles

1 Servidor de correo

2 Servidores Web / Aplicaciones

2 Impresoras / Fotocopiadoras / Escaner

2 PCs entorno de pruebas

1 Servidor de desarrollo y backup

2 Servidores de base de datos (desarrollo y produccién)

2 Firewalls
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* Red
o 1Router
o 2 Puntos de acceso WiFi
e Software
o 1proxy
o 40 Licencias sistemas operativos
o 40 Licencias antivirus
o 40 Licencias varias aplicaciones ofimaticas (nota: no se considera relevante indicar su nombre)

84.  Aplicacion de los controles para lbones de Aragon S.L

La aplicacion de los controles siguiendo la guia propuesta en el capitulo anterior seguira un esquema basico para
cada objetivo de control segun la ISO/IEC 27002:2013:

1) Estado de la empresa antes de implementar los controles de cada objetivo (AS-IS).
2) Estado futuro una vez se implementen algunos o todos los controles del objetivo (TO-BE)*.

3) Seccidn del DA referido al Objetivo de Control una vez implementados algunos o todos sus controles.

5.1 Direccidn de gestion para la seguridad de la informacion

Proporciona direccidn de gestidn y soporte para la seguridad de la informacién de acuerdo con los requisitos de
negocio, leyes y regulaciones relevantes.

Estado Actual (AS-IS)

e La compafiia no dispone de una politica de seguridad. Se limita Gnicamente a dar instrucciones a los empleados ad-
hoc segun se van conociendo incidentes de seguridad que aparecen en los medios de comunicacion.

¢ No se tienen en cuenta las implicaciones legales vigentes. En particular la GDPR.
Estado Futuro (TO-BE)

e La compaiiia ha definido una politica de seguridad de la informacion que sera de obligado cumplimiento para todos
los empleados y aquellas terceras partes que tendran acceso a la informacion sensible que trate la compaiiia.

e la politica de seguridad de informacion, aunque en una version preliminar, contiene aquellos puntos mas
relevantes que la Direccion ha considerado deben tenerse en cuenta. Los responsables de drea han participado en
su definicion. Se han evitado referencias a otras politicas de seguridad para poder definir una propia.

e Se realiza una revisién de la misma a finales de cada afio. Lo cual puede significar en modificacién de algunas
clausulas o la adicién de nuevas.

e Como punto de partida se ha tenido en consideracion el cumplimiento de la GDPR puesto que entrara en vigor en
los préximos meses. La compainiia puede estar sujeta a duras sanciones si no se cumple.

4 .
En algunos controles se presentan ejemplos como anexos a este documento
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Documento de Aplicabilidad (seccion)

Justificaciéon Justificacion .
Control Selec. . Impl. ., Referencia
seleccidén exclusion
Es fundamental relc.oger enun . e REF-05.011
documento la politica de seguridad de o
511 @ I . L @ Politica de
obligatorio cumplimiento por todos A
seguridad
los empleados
e REF-05-01.1
La politica de seguridad debe ser -
>12 @ revisada de forma periddica @ PO|ItIC.a de
seguridad

6.1 Organizacion interna

Establecer un marco de trabajo de gestion para iniciar y controlar la implementacion y la operacion de la
seguridad de la informacion dentro de la organizacion.

Estado Actual (AS-IS)

e La organizacion tiene establecidas algunas responsabilidades y roles. El responsable del tratamiento de los datos es
el Responsable Tecnoldgico. No obstante, los procesos no han sido claramente identificados y por lo tanto no existe
responsable para todos y cada uno de ellos. De forma implicita es el Responsable Tecnoldgico.

e No existe una separacion de deberes de forma que una misma persona puede iniciar, procesar, finalizar y eliminar
las acciones sin que nadie las valide.

® No se dispone de una lista de contactos con las autoridades.
Estado Futuro (TO-BE)

e Los procesos han sido clasificados y se ha asignado un responsable y rol para cada uno de ellos.

e La estructura organizativa permite la separacion de deberes de forma que los responsables de area son validadores
de funciones de los subordinados para evitar la modificacién no autorizada o no intencionada de los activos de la
organizacion. Estos a su vez son validados por el Director General.

e Existe una lista de contactos con las autoridades para el cumplimiento de las leyes y regulaciones asi como
autoridades de supervision. En caso de incidente serian notificados de manera oportuna.

e Teniendo en consideracion los desarrollos software realizados en la compaiiia (p.ej. adaptaciones en la pagina
web), instalacidn de sistemas, etc. la compaiiia tiene en cuenta la gestion de proyectos en el ambito de la seguridad
de la informacidn para evitar o mitigar riesgos.

Documento de Aplicabilidad (seccidn)

Justificacidén Justificacion .
Control Selec. . Impl. . . Referencia
seleccidén exclusién
Cada responsable de los procesos e REF-06-01.1-
6.1.1 @ debe verificar que se cumplen sus @ Roles y
actividades y obligaciones a realizar. responsabilidades
612 La estructura organizativa permite la @ N/A

separacion de deberes.

Es preciso establecer contacto con las
autoridades en caso de algin
incidente informatico

@ e REF-06-01.3-
Lista de contactos

00 O

Aunque el contacto con grupos N/A
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6.1 Organizacion interna

Establecer un marco de trabajo de gestidn para iniciar y controlar la implementacién y la operacién de la
seguridad de la informacion dentro de la organizacion.

de interés es importante, la
compaiiia no se considera lo
suficientemente madura.

En un futuro se prevé participar
en algun férum de seguridad al
menos por parte del responsable
tecnoldgico y el administrador.

La compaiiia realiza desarrollos

6.5 @ software. Por tanto, conviene aplicar @
la seguridad en el cédigo fuente para
evitar posibles amenazas

N/A

6.2 Dispositivos mdviles y teletrabajo

Asegurar la seguridad del teletrabajo y el uso de los aparatos moviles.

Estado Actual (AS-IS)

e La compaiiia tiene un listado de los equipos disponibles (p.ej. 23 PCs de sobremesa, 8 portétiles, etc) pero se
desconoce cuales tienen acceso a ciertas aplicaciones corporativas.

e Algunos portdtiles son utilizados a titulo personal sin control alguno.

e No suelen actualizarse a no ser por recomendacién de compafieros de trabajo en lugar de forma automatica.

Estado Futuro (TO-BE)

e La compaiiia ha realizado el inventariado de los equipos y conoce las aplicaciones a las que pueden acceder.
e La politica de seguridad define los procedimientos a seguir en cuanto al uso de los equipos.

Documento de Aplicabilidad (seccidn)

Justificacion Justificacién .
Control Selec. . Impl. . Referencia
seleccidn exclusidn

La compaiiia dispone de varios

equipos portatiles. Los empleados e REF-05-01.1
6.2.1 @ deben seguir los preceptos recogidos @ Politica de

en la politica de seguridad de la seguridad

compaiiia.

Aunque algunas personas
disponen de portatiles, no se
permite actualmente realizar

6.2.2 0 teletrabajo aunque se esta
considerando en caso de que la
empresa se extienda a distintas
localizaciones en Europa 'y
Sudameérica.

N/A
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7.1 Previo al empleo

Asegurar que los empleados y los contratistas comprenden sus responsabilidades y que sean adecuadas para los
roles para los que son considerados.

Estado Actual (AS-IS)

e La compafiia no realiza un estudio previo del candidato. Se limita a recibir el CV y segun la respuesta de la
entrevista es contratado o rechazado.

e No se exige la firma de un acuerdo de confidencialidad a la hora de firmar el contrato. Por ello, se ha dado un caso
de divulgacién de informacién cuando un empleado descontento ha dejado la empresa.

Estado Futuro (TO-BE)

e La compaiiia solicita en referencias del candidato. En la medida de lo posible se pide que se ofrezcan una vez se ha
realizado la primera entrevista de trabajo.

e Serevisa la informacion disponible en LinkedIn y la participacion del candidato en foros profesionales.
e Sesolicita un registro de antecedentes penales al candidato.

e Se solicita una copia de los titulos profesionales o educativos y de los certificados que disponga en caso de ser
relevantes para el puesto al que opta.

e La compaiiia exige la firma de un acuerdo de confidencialidad y no divulgacion de informacién cuando se firma el

contrato.
Documento de Aplicabilidad (seccidn)
Justificacion Justificacion
Control Selec. . Impl. . . Referencia
seleccidén exclusiéon

Se deben estudiar los antecedentes de
los candidatos para considerar que
7.1.1 N/A
@ son exactamente lo que la @ /

organizacion requiere.

El candidato debe asumir la politica de
seguridad de la compafiia y firmar un

712 @ acuerdo de confidencialidad y no @
divulgacion de la informacion.

e REF-07-01.2-—
Acuerdo de
confidencialidad

7.2 Durante el empleo

Asegurar que los empleados y contratistas conozcen y cumplen con sus responsabilidades de seguridad de la
informacion.

Estado Actual (AS-IS)

e No existe politica de seguridad, por tanto los empleados realizan sus tareas sin prestar mucha atencién a la
seguridad de la informacion. Se basan mas en opiniones que en instrucciones dadas por la organizacion.

e Los roles y responsabilidades no estan definidos y por lo tanto los empleados pueden estar involucrados en
procesos que no les corresponde.

e No existe un plan de formacidn y concienciacion con la seguridad de la informacién. La direccién se remite a cursos
online gratuitos sin verificar si son adecuados para la organizacion.
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Estado Futuro (TO-BE)

e La compaiiia ha definido una politica de seguridad de la informacion.
e Sedispone de los roles y responsabilidades de los empleados.
e Se ha definido un calendario de cursos de formacion y concienciacion para cada empleado. Se deberan realizar una

vez al afio.
Documento de Aplicabilidad (seccidn)
Justificacién Justificacidén .
Control Selec. . Impl. .. Referencia
seleccidén exclusién
e REF-05-01.1
La direccién debe ser el pilar Politica de
icacié seguridad
721 @ fund.amental paraila apllFaC|on delas @ 8!
medidas de seguridad. Tiene que dar e REF-06-01.1—
soporte en este ambito. Roles y

responsabilidades

Es necesario que los empleados sean

. . e REF-07-02.2-
conscientes y conozcan la relevancia lendario de
722 @ de la seguridad de la informacion @ SjriZS :e
puesto que la compaiiia trata datos .
sensibles de clientes. seguridad
e NOTA: este

documento podria

En caso de brecha de seguridad se
estar desarrollado

precisa de un proceso disciplinario
723 ) |
@ para evitar que se produzcan efectos 6 zzr aertamento de
similares en un futuro. RRpHH dela

organizacion .

7.3 Terminaciéon o cambio de empleo

Proteger los intereses de la organizacién como parte del proceso de cambio o terminacion del empleo.

Estado Actual (AS-IS)

* No se exige la firma de un acuerdo de confidencialidad a la hora de firmar el contrato. Por ello, se ha dado un caso
de divulgacién de informacién cuando un empleado descontento ha dejado la empresa.

Estado Futuro (TO-BE)

¢ La compaifiia exige la firma de un acuerdo de confidencialidad y no divulgacién de informacidn cuando se firma el
contrato.

Documento de Aplicabilidad (seccidn)

Justificacion Justificacién .
Control Selec. . Impl. .. Referencia
seleccidn exclusion
A s « reroroLa-
731 @ 5 P v @ Acuerdo de

acuerdo de confidencialidad y no

X L . L confidencialidad
divulgacion de la informacion
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8.1 Responsabilidad por los activos

Identificar activos organizativos y definir responsabilidades de proteccion apropiadas.

Estado Actual (AS-IS)

e la compaiiia tiene identificados sus activos de una forma vaga. No obstante no tiene definidos los roles y
responsabilidades ni tampoco un propietario.

e No existe ningin documento que mencione la propiedad intelectual sobre los productos desarrollados en el
ejercicio de sus funciones por parte de los empleados.

Estado Futuro (TO-BE)

e Los activos han sido claramente identificados y se han definido responsabilidades y roles de los responsables.
e Los propietarios son los responsables de la gestion de los activos.

e En caso de rescision de contrato los empleados u otras partes que disponen de activos de la compaiiia los
devuelven tal y como esta definido en su contrato.

Documento de Aplicabilidad (seccidn)

Justificacion Justificacidén .
Control Selec. . Impl. .. Referencia
seleccidn exclusién
Los activos que tiene la compariia e REF-06-01.1-
8.1.1 @ deben ser identificados para conocer @ Rolesy
su importancia responsabilidades
Los propietarios son los responsables * REF06-01.1-
1.2
8 @ de los activos que tienen asignados @ Rolesy -
responsabilidades
Los activos deben ser utilizados de
acorde a las actividades de negocio tal e REF-05-01.1
8.1.3 @ y como esta estipulado en el contrato @ Politica de
entre la compaiiia y la persona fisica o seguridad
juridica y en la politica de seguridad
e Contrato entre
la compafiiay la
Los activos deben ser devueltos a la persona fisica o
8.1.4 @ compaiiia una vez terminado el @ juridica que estara
contrato que les unia a la compaiiia disponible en el

departamento de
administracion.

8.2 Clasificacion de la informacidn

Asegurar que la informacidn recibe un nivel apropiado de proteccidén de acuerdo con su importancia para la
organizacion.

Estado Actual (AS-IS)

e Lainformacidn no esta clasificada. La informacidn se considera interna, publica o confidencial seguin lo considere la
persona que la manipula.

e No se realiza un seguimiento de la informacion a modo de registro.
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Estado Futuro (TO-BE)

e La compaiiia ha establecido unos criterios de clasificacion de la informacion.

e Los activos son tratados en funcidn de los criterios de clasificacion.

Documento de Aplicabilidad (seccidn)

Justificacion
exclusién

Referencia

Justificacidén
Control Selec. . Impl.
seleccidén
Se necesita identificar la criticidad y
valor de la informacién por posible
821 @ modificacién o divulgacion de la @
misma

822 Q

Se necesitan definir procedimientos
de tratamiento de los activos segun la
8.2.3 e, . "
@ clasificacion de la informacién @
desarrollada

A dia de hoy no se ha necesitado
etiquetar los activos. La direccion
considera que no dispone de
muchos activos. Sin embargo, con
la ampliacién de la compairiia en
un futuro cercano se considera
que serd necesario implentara
este control.

e REF-08-02.1-
Clasificacion de la
informacion

N/A

e REF-08-02.1-—
Clasificacion de la
informacion

8.3 Manipulaciéon de media

Prevenir la divulgacion, modificacion, eliminacion o destruccién no autorizada de la informacién almacenada en

los medios.

Estado Actual (AS-IS)

e Los documentos relevantes asi como los equipos removibles (p.ej. pendrives) se almacenan en cajones de los

armarios sin seguridad.

e No se realizan copias de seguridad de los datos de los clientes. Se han producido pérdidas de datos por problemas

de almacenamiento en algunos dispositivos.

e Se desconoce lo que habia en ciertos dispositivos que apenas se han utilizado en meses anteriores. La informacion
es relevante y se ha perdido por no tener un registro de la informacion.

Estado Futuro (TO-BE)

e Aquellos dispositivos que han dejado de ser Utiles para la organizacion son completamente destruidos.
e Todos los dispositivos moviles (p.ej. pendrives) son almacenados en cajones con candados de seguridad.

e Se realiza un registro de todos los datos que se almacenan en los dispositivos moéviles de forma que se conoce lo

que en ellos habia antes de ser destruidos.

e Serealizan copias de seguridad de todo tipo de informacion sensible.

e Se utiliza criptografia en aquellos dispositivos méviles que contienen informacion sensible.
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Documento de Aplicabilidad (seccion)

Justificaciéon Justificacion
Control Selec. . Impl. ., Referencia
seleccidén exclusion
Segun la clasificacion de la
informacién que contienen, los e REF-05-01.1
8.3.1 @ disposibtivos debe seguir los @ Politica de
preceptos disponibles en la politica de seguridad
seguridad
Los dispositivos no dtiles que
almacenen informacién sensible e REF-05-01.1
8.3.2 @ deben ser destruidos completamente @ Politica de
para no permitir el acceso a su seguridad
informacion
233 6 No se requiere transporte de N/A

informacion fisica de medios.

9.1 Requisitos de negocio para el control de acceso

Limitar el acceso a la informacidn y a las instalaciones de procesamiento de la informacion.

Estado Actual (AS-IS)

e La compaiiia no dispone de una politica de seguridad.

e No se han definido claramente los roles y responsabilidades de los empleados ni hay separacién de deberes.

Estado Futuro (TO-BE)

e La organizacion ha creado una politica de seguridad que contempla el control de acceso.

e Los usuarios y sus roles se revisan de manera periddica. Se realizan actividades de reconciliaciéon que se ejecutan
cada 3 meses para comprobar que los usuarios y roles son los que corresponden o si hay que eliminar algunos
usuarios (p.ej. en caso de terminar el contrato).

e El administrador de sistema realiza un seguimiento de los servicios de red de manera periddica y mantiene un
registro de accesos.

Documento de Aplicabilidad (seccidn)

Justificacion Justificacién .
Control Selec. . Impl. .. Referencia
seleccidn exclusion
) o tica d e REF-05-01.1
Se rfqllnjre esta ecler un? pol itica de Politica de
control de acceso a las aplicaciones )
seguridad
9.1.1 @ corporativas que identifique las @ g
restricciones, derechos o roles de los * REF-06-01.1-
usuarios. Rolesy

responsabilidades
e REF-05-01.1

S610 se deben d 503 las red Politica de
6lo se deben dar permiso a las redes .

seguridad
9.1.2 @ a aquellos usuariosque han sido @ g

especificamente autorizados para ello. * REF-06-01.1-
Rolesy

responsabilidades
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9.2 Gestion de acceso de usuarios

Asegurar el acceso de usuario autorizado y prevenir el acceso no autorizado a los sistemas y servicios.

Estado Actual (AS-IS)

e No existe control de usuarios bien definido. Se ha dado el caso de crear un mismo usuario dos veces para dos
personas con distinta responsabilidad.

e No existe un control de permisos privilegiados. Se ha dado el caso en el que el asesor legal disponia de los mismos
accesos a todo tipo de informacidon como el Director General. Esto fue debido a que necesitaba una informacion
puntual Unicamente accesible por el Director y por tanto se le permitio acceder a todo tipo de datos.

Estado Futuro (TO-BE)

e Se ha definido un proceso de control de acceso para ofrecer derechos a los usuarios de una manera formal y
rigurosa.

e Los usuarios deben tener en cuenta la politica de seguridad para el control de acceso. Entre otras cosas, deben
modificar su contrasefia de forma periddica las cuales deben ser dificiles de adivinar.

e Los usuarios y sus roles se revisan de manera periddica. Se pretende realizar actividades de reconciliacion que se
ejecutaran cada 3 meses para comprobar que los usuarios y roles son los que corresponden o si hay que eliminar
algunos usuarios (p.ej. en caso de terminar el contrato).

Documento de Aplicabilidad (seccidn)

Justificacidén Justificacidén
Control Selec. L Impl. .. Referencia
seleccidén exclusién
Se requiere de un proceso formal para e REF-06-01.1—
9.2.1 @ el control de acceso teniendo en @ Roles y
cuenta los roles y responsabilidades. responsabilidades
Se requiere de un proceso formal para e REF-06-01.1—
9.2.2 @ el control de acceso teniendo en @ Rolesy
cuenta los roles y responsabilidades. responsabilidades
Es necesario que el acceso a ciertos e REF-06-01.1-—
9.2.3 @ datos se ofrezca a usuarios @ Roles y
autorizados. responsabilidades
e REF-05-01.1
o5 deb Politica de
Lo§ usuarios deben mantener secreta seguridad
9.24 @ la informacién de acceso a sus @
cuentas. e REF-06-01.1-
Rolesy
responsabilidades
925 @ Se requiere realizar actividades de 0 ;{oI:?\:/-OG-OLl -

reconciliacion de forma regular .
responsabilidades

Se requiere realizar una revision de los

. e REF-06-01.1-—
925 @ derechos de acceso de los usuarios en @ Rolesy
- caso de finalizacion del contrato con la responsabilidades
compaiiia. P
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9.3 Responsabilidades de los usuarios

Asegurar que los usuarios sean responsables para la salvaguarda de la informacion de autenticacion.

Estado Actual (AS-IS)

e Los usuarios son conscientes de la responsabilidad para mantener sus datos de autenticacion. No obstante, no

suelen tenerlo muy en cuenta. Tienen a escribir sus contrasefias en papeles facilmente accesibles o simplemente
sus contrasefas son muy faciles de adivinar.

Estado Futuro (TO-BE)

e La politica de seguridad define el control de acceso que se realiza en la compafiia. Los empleados siguen los
preceptos que alli se incluyen.

Documento de Aplicabilidad (seccion)

Justificacion Justificacion .
Control Selec. . Impl. .. Referencia
seleccidén exclusién
e REF-05-01.1
L ios deb Politica de
0s usuarloi eben mantener secreta seguridad
9.3.1 @ la informacion de acceso a sus @
cuentas. e REF-06-01.1-—
Rolesy

responsabilidades

9.4 Control de acceso a sistemas y aplicaciones

Prevenir el acceso no autorizado a los sistemas y aplicaciones.

Estado Actual (AS-IS)

e No existe control de acceso a las aplicaciones. Por ejemplo, se pueden realizar multiples intentos sin que el sistema
se bloquee, los campos de las contrasefias no se ocultan, etc.

e No existe control de gestidon de contraseas de forma que el sistema permite que se utilicen contrasefias con poca
seguridad

Estado Futuro (TO-BE)

e El sistema controla el nimero de intentos de acceso. Utiliza sistemas CAPTCHA. No permite que se visualice el
contenido de las contrasefias.

e Se exige que las contrasefias se cambien de forma regular.
e Elsistema exige el uso de contrasefias robustas.

e El control de acceso al cédigo fuente del software sélo esta disponible para los empleados directamente
relacionados con el desarrollo.

Documento de Aplicabilidad (seccidn)

Justificacidén Justificacion .
Control Selec. . Impl. . . Referencia
seleccidén exclusién
Se necesita que haya restricciones de e REF-05-01.1
9.4.1 @ acceso segun lo definido en la politica @ Politica de
de seguridad de la compaiiia. seguridad
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9.4 Control de acceso a sistemas y aplicaciones

Prevenir el acceso no autorizado a los sistemas y aplicaciones.

Se requiere utilizar un procedimiento * REF-05-01.1
94.2 @ para un acceso controlado ::g“:;z:;
Se precisa de un soporte para la * REF-05-01.1
9.4.3 iti
@ creacion de contrasefias robustas 6 :ggh:lrciz;j;
No se utilizan programas
9.4.4 N/A
6 utilitarios privilegiados /
La compaiiia realiza desarrollos
945 @ software. S6lo las personas dedicadas @ ;OEEE;O:;JMJ
o a estas actividades deben tener seguridad

acceso al cédigo fuente

10.1 Controles criptograficos

Asegurar el uso apropiado y efectivo de la criptografia para proteger la confidencialidad, autenticacion y/o la
integridad de la informacion.

Estado Actual (AS-IS)
e No se utiliza ningln tipo de encriptacion para proteger la informacion sensible.
Estado Futuro (TO-BE)

e No se ha definido una politica sobre el uso de controles criptograficos. No obstante se utiliza encriptacion para el
envio de mensajes.

Documento de Aplicabilidad (seccidn)

Justificacion Justificacion .
Control Selec. . Impl. . . Referencia
seleccidn exclusiéon

No se ha definido una politica de
encriptacion. La compafiia no
estd preparada para llevarlo a
10.1.1 6 cabo. Estd estudiando la N/A
contratacion de un servicio
externo que ayude a su
implementacién en un futuro

10.1.2 Q Ver exclusion del control 10.1.1 N/A
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11.1 Areas seguras

Prevenir el acceso fisico no autorizado, dafios e interferencias a las instalaciones de procesamiento de
informacion e informacién de la organizacion.

Estado Actual (AS-IS)

e La compaiiia tiene en cuenta la seguridad fisica a sus instalaciones aplicando ciertos controles: existe una zona de
servidores, el almacen estd separado de las oficinas, tiene bolardos en la entrada principal de las oficinas, etc. No
obstante, el control no es muy exhaustivo.

Estado Futuro (TO-BE)

e La compaiiia tiene zonas claramente separadas donde se encuentra la informacién sensible (ver plano de las
instalaciones disponible en este mismo capitulo).

e Dispone de barreras fisicas de acceso al edificio mediante bolardos.

e Se lleva un registro de acceso a las instalaciones. La secretaria apunta el nombre de la persona que accede, fecha 'y
hora de entrada y salida, persona a la que visita, etc.

e La compaiiia ha creado tarjetas identificativas que permiten el acceso a ciertas zonas de las instalaciones. Por
ejemplo, el administrador y responsable tecnoldgico pueden acceder a la sala de servidores gracias a los derechos
de acceso que tienen en sus tarjetas identificativas. Sin embargo, los operadores de almacén o los teleoperadores
no pueden.

e Se dispone de 2 extintores en la planta alta y 2 en la planta baja de las oficinas. El almacen dispone de 3 extintores.

e Los edificios disponen de detectores de presencia, alarma conectada a servicios de seguridad y CCTV (Circuito
Cerrado de Televisién para Vigilancia). El registro del video se almacena durante 72 horas cubriendo fines de

semana.
Documento de Aplicabilidad (seccidn)
Justificacion Justificacion
Control Selec. . Impl. . . Referencia
seleccidén exclusién
Existen distintas zonas que separan los
datos con informacion sensible (p.ej.
la sala de servidores, o los despachos e Planode las
1111 iy
@ de los responsables de area y del @ instalaciones
director general estan en distintas
plantas)
Se precisa que ciertas personas tengan e REF-11-01.2-
11.1.2 @ acceso a ciertas zonas de las @ Acceso a las
instalaciones instalaciones

Las instalaciones son muy
pequefias. Resulta muy dificil
evitar que se tenga conocimiento
de las zonas donde se encuentra
1113 6 la informacion sensible. De todas N/A
maneras, con la ampliacién de la
compaiiia en un futuro, se
procedera a aplicar este control
para evitar esta situacion.

La compaiiia no se encuentra en
una zona de riesgo
medioambiental (p.ej. aludes,
terremotos, fuego, etc.)

11.14 N/A

11.15 0 Las instNaIaciones son m.uy' ) N/A
pequeiias. Con la ampliacion de la
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11.1 Areas seguras

Prevenir el acceso fisico no autorizado, dafos e interferencias a las instalaciones de procesamiento de
informacion e informacién de la organizacion.

compaiiia en un futuro, se
procedera a aplicar este control.

Es preciso que el area de cargay
descarga esté separada de las oficinas.

11.16 @ Sélo se permite acceder a las oficinas @ . Planq delas
en caso de que la tarjeta identificativa instalaciones
de la persona les permita.

11.2 Equipos

Prevenir la pérdida, el dafio, el robo o el compromiso de los activos y la interrupcion de las operaciones de la
organizacion.

Estado Actual (AS-IS)

e Lazona de maquinas no dispone de control de temperaturas. La zona de servidores siempre tiene una temperatura
elevada.

e No se revisa el mantenimiento de las maquinas.

e La documentacién se suele dejar encima de las mesas independientemente de tratarse o no de informacion
sensible.

e No se utilizan salvapantallas para bloquear el ordenador después de no utilizarse en un tiempo.

e Algunos equipos se mueven en las instalaciones (p.ej. se dejan en una sala de reuniones en lugar de llevarlo consigo
en todo momento).

e No se utilizan cables de seguridad para los ordenadores portatiles.
Estado Futuro (TO-BE)

e Lacompaiiia ha aplicado la politica de “Escritorio y pantallas limpios”.
e Se utilizan cables de seguridad para todos los ordenadores portatiles.
e Los equipos estan siempre localizados.

e La compaiiia tiene control de temperatura y humedad para la zona de servidores y dispone asi mismo sistemas de
refrigeracion y calefaccion en las oficinas.

e Se siguen siempre las recomendaciones de mantenimiento por parte de los fabricantes para evitar posibles dafios.
e Se utilizan siempre salvapantallas de bloqueo en caso de no utilizacién de la maquina

Documento de Aplicabilidad (seccidn)

Justificacion Justificacién .
Control Selec. . Impl. . . Referencia
seleccidn exclusién
1121 @ Los equipos tienen que estar @ N/A

localizados y protegidos.

Se requiere revisar el estado en el que
11.2.2 @ se encuentran los servicios publicos @ N/A
(p.€j. agua, electricidad, etc).

11.2.3 6 El cableado de las instalaciones N/A
fue creado antes de que la
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11.2 Equipos

Prevenir la pérdida, el dafio, el robo o el compromiso de los activos y la interrupcion de las operaciones de la
organizacion.

compaiiia se desplazase a esta
nueva localizacion.

Se requiere seguir las
11.24 @ recomendaciones de los fabricantes @ N/A
de los equipos.

Se requiere un control de aquellos
11.2.5 @ activos que se han retirado de las 6 N/A
instalaciones.

Aunque algunas personas
disponen de portétiles, no se
permite actualmente realizar
teletrabajo. Se esta considerando

en caso de que la empresa se * REF-05-01.1
11.2.6 6 . q. . P o Politica de
extienda a distintas localizaciones )
L. seguridad
en Europa y Sudamérica. No se
permite utilizar los portétiles si el
empleado no estd en las
instalaciones.
Se debe asegurar que posibles datos
sensibles hayan sido eliminados en
11.2.7 N/A
@ caso de reutilizacion o eliminacién de 0 /
los equipos.
Todos los equipos si no se utilizan * REF-05-01.1
11.2.8 iti
@ deben tener algun tipo de proteccion. @ ::gltlrciz:;
Se requiere que la informacién o REF-05-01.1
sensible no esté disponible en los o
11.2.
9 @ escritorios a no ser necesario para las @ ::gltlrciz:;

actividades del trabajo.

12.1 Procedimientos operacionales y responsabilidades

Asegurar operaciones correctas y seguras de las instalaciones de procesado de la informacién.

Estado Actual (AS-IS)

e Los procedimientos operacionales no se han documentado. La compafiia es todavia inmadura.
e La compaiiia tiene distintas zonas para la el desarrollo, pruebas y operacion.
e No se gestionan los cambios de los procesos de negocio. Todo se realiza ad-hoc y sobre la marcha.

Estado Futuro (TO-BE)

e La compaiiia ha documentado sus procedimientos operacionales para poder conocer la manera de trabajar, como
se interactua en las actividades de negocio, el tipo de herramientas que se necesitan, los tiempos de ejecucion, etc.

e La compaiiia gestiona los cambios que se realizan en los procesos de negocio.
e Se estudian futuros requisitos de la compafiia para el desarrollo de los objetivos de negocio.
e La compaiiia tiene distintas zonas para la el desarrollo, pruebas y operacion.
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Documento de Aplicabilidad (seccion)

Justificaciéon Justificacion .
Control Selec. . Impl. ., Referencia
seleccidén exclusion
Se precisan documentar todos los
procesos operativos para hacerlos
1211 @ disponibles a todas las personas que lo @ N/A
necesiten

Es necesario gestionar los cambios en

12.1.2 @ la organizacion que puedan afectar a @ N/A
la seguridad de la informacién.

Se preciso realizar una gestion de la
capacidad para futuros cambios
12.1.3 @ organizativos. Mas si cabe sabiendo @ N/A
los planes de expansion estratégicos
que tiene la compafiia.

La compaiiia desarrolla software y por
. e Plano de las
12.14 tanto se recomienda separar las zonas . .
L instalaciones
de desarrollo, pruebas y operacion.

12.2 Proteccion contra cédigos maliciosos

Asegurar que la informacién y las instalaciones de procesado de la informacién estan protegidas contra los
codigos maliciosos.

Estado Actual (AS-IS)

e La organizacién utiliza antivirus aunque no lo suele actualizar.
e Se permite el acceso a paginas de descarga gratuitas. Por esa razén se suele introducir codigo malicioso.
e Los empleados realizan instalacion de aplicaciones a su libre albedrio.

e No existe actualizacion automatica de aplicaciones.
Estado Futuro (TO-BE)

e Elantivirus se actualiza de forma automatica.
e Las aplicaciones se actualizan de forma automatica
e Se bloquea el acceso a paginas de descargas gratuitas.

e Llasinstalaciones sélo las puede realizar el administrador con la aprobacion del Responsable Tecnolégico.

Documento de Aplicabilidad (seccidn)

Justificacidén Justificacion .
Control Selec. . Impl. . . Referencia
seleccién exclusién

Se requiere la proteccion contra

cddigo malicioso para que impida que e REF-05-01.1
12.2.1 @ se vea afectada la confidencialidad, @ Politica de

integridad y disponibilidad de la seguridad

informacion.




GUIA DE CONTROLES DE CIBERSEGURIDAD PARA LA PROTECCION INTEGRAL DE LA PYME
© Antonio Olivan Huerva, 2017

12.3 Copias de respaldo

Proteger contra la pérdida de datos.

Estado Actual (AS-IS)

e No se suelen realizar copias de seguridad de la informacion.

e En el caso de realizarse no se verifican dichos datos pasado un tiempo.

Estado Futuro (TO-BE)

e Serealizan copias de seguridad de los datos. Se suelen hacer de manera incremental cada semana.
e Serealizan verificaciones periddicas de las copias de seguridad.

Documento de Aplicabilidad (seccidn)

Justificacién Justificacién
Control Selec. Impl.

L Referencia
seleccion

exclusién
Se tienen que realizar copias de
seguridad ante posibles pérdidas de

12.3.1 @ informacion y verificar de forma @ N/A
periddica que la informacién no se
haya deteriorado.

12.4 Registro y monitorizacidn

Registrar eventos y generar evidencias.

Estado Actual (AS-IS)

e No se registran los eventos que se producen en los sistemas.

Estado Futuro (TO-BE)

e Seregistran los eventos que se producen en los sistemas. Entre otros las actividades realizadas por el administrador

del sistema.
Documento de Aplicabilidad (seccidn)
Justificacion Justificacién .
Control Selec. . Impl. .. Referencia
seleccidn exclusidn

Se tienen que registrar todos los
12.4.1 @ eventos de seguridad que se producen @ N/A
en los sistemas de la organizacion.

Es necesario proteger la informacion

12.4.2 @ de los registros para evitar que sea 6 N/A
modificada.

Las actividades del administrador
12.43 @ deben registrarse puesto que estan @ N/A
capacitados para modificar logs.

No se disponen de varios
sistemas por lo que no se

1244 %] mas por 1o que no ®
requiere la sincronizacién de
relojes

N/A
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12.5 Control de software operacional

Asegurar la integridad de los sistemas operacionales.

Estado Actual (AS-IS)

e Los usuarios instalan operaciones por su propia cuenta. Se han dado caso de aplicaciones maliciosas.

Estado Futuro (TO-BE)

e Solo el administrador puede instalar aplicaciones en los equipos previa autorizacion del responsable.

Documento de Aplicabilidad (seccidn)

Justificacién Justificacion .
Control Selec. . Impl. . Referencia
seleccidén exclusién
Se requiere un control en las e REF-05-01.1
1251 @ instalaciones de software para los @ Politica de
equipos de los empleados. seguridad

12.6 Gestion de la vulnerabilidad técnica

Prevenir la explotacién de las vulnerabilidades técnicas.

Estado Actual (AS-IS)

¢ No existe una definicidn de roles y responsabilidades bien definido. Las vulnerabilidades no son bien gestionadas.

e Los usuarios instalan operaciones por su propia cuenta. Se han dado caso de aplicaciones maliciosas.

Estado Futuro (TO-BE)

Los roles y responsabilidades estan definidos. Las vulnerabilidades estan gestionadas por la persona identificada
como responsable de las mismas. Suele ser el administrador de sistemas.

e Solo el administrador puede instalar aplicaciones en los equipos previa autorizacion del responsable.
e Seregistran todas las aplicaciones que han sido instaladas o eliminadas por equipo.

e No se permite la utilizacion de maquinas virtuales a excepcién de los equipos de desarrollo y siempre y cuando
sean necesarios para aplicaciones propias del negocio.

Documento de Aplicabilidad (seccidn)

Justificacién Justificacién .
Control Selec. . Impl. . . Referencia
Seleccién exclusién
Se precisa g§§t|onar la formg de tratar o REF-06-011—
las vulnerabilidades de los sistemas e
12.6.1 @ . . @ Rolesy
identificar claramente los roles y -
. responsabilidades
responsabilidades de los empleados.
Se requiere un control en las e REF-05-01.1
12.6.2 @ instalaciones de software para los @ Politica de

equipos de los empleados seguridad
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12.7 Consideraciones sobre auditorias de sistemas de informacidn

Minimizar el impacto de las actividades de auditoria en los sistemas operacionales.

Estado Actual (AS-IS)
¢ No se realizaba auditoria alguna.

Estado Futuro (TO-BE)

e La compaiiia realiza auditorias de calidad y de seguridad de la informacion.

Documento de Aplicabilidad (seccidn)

Justificacién Justificacién
Control Selec. Impl.

L Referencia
seleccion

exclusion

Se precisa realizar controles de

auditoria de los sistemas para verificar

que se tiene en consideracion la
12.71 - . -

seguridad de la informacion al

realizarse tratamiento de datos

sensibles.

N/A

13.1 Gestion de seguridad de las redes

Asegurar la proteccion de la informacion en redes y en las instalaciones de procesado de la informacién de
soporte.

Estado Actual (AS-IS)
e La organizacién no tiene segmentada la red.

Estado Futuro (TO-BE)

e La organizacion tiene segmentadas las dreas en 2, una para el desarrollo del software y otra para el resto de
actividades de la compaiiia.

e laadministracidon de las redes la lleva a cabo exclusivamente el administrador de sistemas.

Documento de Aplicabilidad (seccidn)

Justificacién Justificacién
Control Selec. Impl.

. Referencia
seleccidn

exclusiéon

Se precisa controlar la informacién

1311 @ que circula en la red de la organizacion @
para evitar el acceso no autorizado a
informacion sensible.

N/A

Se necesita definir acuerdos de
servicio con el proveedor de servicios
13.1.2 @ de la red y monitorizarlo a través de 6 N/A
SLAs y proceder con auditorias si se
considera oportuno.

La compafiia ha segregado la red en 2
13.1.3 @ dominios. Se requiere un control a tal @ N/A
efecto.
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13.2 Transferencia de informacidn

Mantener la seguridad de informacidn transferida dentro de la organizacidn y con cualquier entidad externa.

Estado Actual (AS-IS)

¢ No existe politica de seguridad de la informacion.

e la compaiiia distribuye informacion de forma interna sin control. Algunos empleados disponen de datos con
informacion sensible.

Estado Futuro (TO-BE)

e Existe un control para transferir la informacion segun la clasificacion de la informacion.
e Se utiliza encriptacién en el envio de los emails.

e Se han definido acuerdos de confidencialidad y no divulgacion de informacién para los empleados y terceras
partes.

e El plan de formacion para la concienciacion de los empleados presenta la necesidad de realizar un control para la
transferencia de la informacién dentro de la compafiia y hacia el exterior.

Documento de Aplicabilidad (seccidn)

Justificacion Justificacion
Control Selec. . Impl. .. Referencia
seleccidén exclusion
e REF-05-01.1
Politica de
) it seguridad
tsril;i?:::;ii:r:ﬂae’?: i::’?niidén para * REF-07-02.2-
1321 @ evitar la distribucion fuera del ambito @ Calendario de .
cursos de seguridad
contractual entre las partes.
e REF-08-02.1-
Clasificacion de la
informacion
isal finici e REF-07-01.2—
Se precisa la definicion de acuerdos de Acuerdo de

confidencialidad y no divulgacion confidencialidad y

1322 @ tanto para empleados comopara @ no divulgacion
terceras partes para evitar divulgacion

de datos sensibles e inclumplimiento * RFF'OS_',OZ'l -
de la ley de proteccion intelectual. .(:I?5|ﬁcac‘|<l)n dela
informacion
Se requiere de una encriptacion de la * REF05-0L1
13.2. ; 9 . ) iti
323 @ informacion para el envio de emails. @ ::ghlt;:iz:;
. L e REF-07-01.2 -
Se precisa la definicién de acuerdos de Acuerdo de

confidencialidad y no divulgacion confidencialidad y

1324 @ tanto para empleados tfomoI para By @ no divulgacién
terceras partes para evitar divulgacion

de datos sensibles e inclumplimiento ° Rl?f-Og-F)Z.l B
de la ley de proteccion intelectual Flaslflcac!?n dela
informacion
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14.1 Requisitos de seguridad de los sistemas de informacidn

Asegurar que la seguridad de la informacién es una parte integral de los sistemas de informacién en todo el ciclo
de vida. Esto ademas incluye los requisitos para los sistemas de informacién los cuales proporcionan servicios
sobre redes publicas.

Estado Actual (AS-IS)

e La compaiiia tiene una pagina web desde la cual se pueden comprar sus productos de montafia. No obstante no
existe control alguno para la transaccién de los servicios.

Estado Futuro (TO-BE)

e Se utiliza firma electrdnica para las facturas electrénicas. Se ha establecido que se utilizara el estandar FacturaE.
e Todo desarrollo software tiene en cuenta requisitos de seguridad.

e Sedispone de controles de autenticacidn y autorizacidn para el acceso de los clientes a la cesta de la compra.

e Los clientes puede realizar compras seleccionando el tipo de pago seguro.

e Se utiliza encriptacién en la transmision de la informacidn y en los protocolos utilizados.

e Todos los datos se gestionan en sistemas de la compaiiia y no se hace uso de terceros (p.ej. “en la nube”).

Documento de Aplicabilidad (seccion)

Justificacion Justificacién .
Control Selec. . Impl. . . Referencia
seleccidn exclusién

Se requiere que a la hora de definir
requisitos para los desarrollos se

tengan en cuenta también aquellos * REF-05-01.1
1411 < 8 ; q @) Politica de
que son no funcionales, en concreto, seauridad
requisitos de seguridad de la g
informacion.
Se precisa controlar la informacién
que circula por las redes publicas para
14.1.2 , N/A
@ evitar una posible modificaciéon o @ /
divulgacion.
Se necesita proteger las aplicaciones
de transacciones de servicio para e REF-05-01.1
14.13 @ evitar una posible modificaciéon o @ Politica de
divulgacion de la informacion incluida seguridad

en las comunicaciones.

14.2 Seguridad en los procesos de desarrollo y soporte

Asegurar que la seguridad de la informacién esta disefiada e implementada dentro del ciclo de vida de
desarrollo de los sistemas de informacidn.

Estado Actual (AS-IS)

e Los nuevos desarrollos no consideran la seguridad de informacién a la hora de definir los requisitos. Se han
producido multitud de ataques por esta razon (i.e. SQLInjection).

e Los procesos relacionados con la seguridad de la informacién no se suelen documentar.
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Estado Futuro (TO-BE)

e Se documentan los procesos relacionados con la seguridad de la informacion.

e Los requisitos de seguridad son considerados desde el inicio de cualquier proyecto de desarrollo software.

e Los desarrollos utilizan siempre control de versiones y cambios.

e La CMDB esta siempre actualizada. El administrador es el encargado de su gestion.

Documento de Aplicabilidad (seccidn)

Justificacion

Justificacion

Control Selec. . Impl. ., Referencia
seleccidn exclusién
e REF-05-01.1
Politica de
seguridad
Se requiere de una politica de e Politica de
1421 @ desarrollo que se aplicara para todos @ desarrollo de
los desarrollos software. software (NOTA:
no disponible en
este TFM pues estd
fuera de su alcance)
Los cambios de los sistemas
necesarios en el desarrollo del
14.2.2 N/A
@ software deben estar controlados a @ /
través de una gestion de cambios
No se considera a dia de hoy
14.23 e ningun cambio en la plataforma N/A
de operacion
No se requiere a dia de hoy
ninguin cambio en los paquetes
14.2.4 N/A
0 de software que se utilizan para /
los desarrollos de software
e REF-05-01.1
Politica de
X » seguridad
Se requiere de una politica de Politica d
desarrollo que se aplicara para todos ¢ Folitica de
14.2.
> @ los desarrollos software. Estd @ desarrollo de
totalmente relacionado con el 14.2.1 software (NOTA:
no disponible en
este TFM pues estd
fuera de su alcance)
o Politica de
. = desarrollo de
Se necesita definir un entorno seguro software (NOTA:
14.2.6 @ de desarrollo que cubrira todo el ciclo @ . L ’
de vida de los proyectos, no disponible en
' este TFM pues estd
fuera de su alcance)
No existe desarrollo externo
14.2.
427 6 subcontratado N/A
Se requiere que se realicen pruebas de
14.2.8 @ seguridad de los sistemas durante el N/A
desarrollo.
Se requiere que se realicen pruebas de
14.2.9 @ aceptacion de los sistemas durante el N/A

desarrollo.
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14.3 Datos de prueba

Asegurar la proteccidn de los datos utilizados para las pruebas.

Estado Actual (AS-IS)

e Los datos que se utilizan en las pruebas no se protegen. Se utilizan datos reales que identifican a la persona. No son
datos ficticios.

e No se registran los datos que han sido utilizados y que pueden ser Utiles para posibles auditorias.

Estado Futuro (TO-BE)

e Los datos que se utilizan para realizar pruebas son siempre simulados para evitar utilizar datos sensibles que
identifiquen a la persona.

e Se aplican controles de seguridad para el acceso a este tipo de datos de la misma forma que si se utilizaran datos
reales.

e Los datos de prueba no reales se eliminan una vez utilizados.

Documento de Aplicabilidad (seccion)

Justificacidn Justificacion .
Control Selec. . Impl. . . Referencia
seleccidén exclusién
e REF-05-01.1
Politica de
seguridad
Los datos de prueba deben ser N
protegidos y controlados para evitar * Politica de
143.1 @ que se disponga de informacion @ desarrollo de
sensible que pueda identificar a la software (NOTA:

no disponible en
este TFM pues estd
fuera de su
alcance)

persona.

15.1 Seguridad de la informacion en las relaciones con los proveedores

Asegurar la proteccidn de los activos de la organizacion que son accesibles por los proveedores.

Estado Actual (AS-IS)

e No se realiza un control exhaustivo de la informacion a la que pueden acceder los proveedores como por ejemplo
la informacion de clientes.

e No existe clasificacion de la informacioén.
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Estado Futuro (TO-BE)

e Se controla la informacién que se proporciona a los proveedores.

o Se ha definido una clasificacion de la informacion.

e Seexige la firma de un acuerdo de confidencialidad y no divulgacidn por parte de los proveedores.
e Existe una gestion de incidentes y resolucion de defectos.

e Como parte de la concienciacion del empleado, se han preparado cursos que explican como relacionarse con los

proveedores.
Documento de Aplicabilidad (seccidn)
Justificacion Justificacidén .
Control Selec. . Impl. . Referencia
seleccidn exclusion
e REF-05-01.1
Politica de
. lar | - seguridad
Se requiere controlar los requisitos de o REF-07-02.2—

seguridad de la informacidn para Calendario de
15.1.1 @ mitigar los riesgos del acceso que @

cursos de
pueda tener el proveedor con los .
activos de la organizacion. sei"é:d;; 021
° -08-02.1 —
Clasificacion de la
informacion
Se deben definir acuerdos de no e REF-07-01.2—
divulgacion y confidencialidad con los Acuerdo de
proveedores que puedan tener acceso confidencialidad y
15.1.2 @ a informacién sensible. Esta @ no divulgacion
informacion debe indicar los requisitos e REF-08-02.1—
que traten con posibles riesgos de Clasificacion de la
seguridad. informacion
Se deben definir acuerdos de no
divulgacion y confidencialidad con los o REF-07-01.2—

proveedores que puedan tener acceso

15.1.3 @ ainformacion sensible. Esta @ Acuerdo d.e.
informacion debe indicar los requisitos Conﬁ.denqa.h,d ady
que traten con posibles riesgos de no divulgacion
seguridad.

15.2 Gestion de la prestacion de servicios con los proveedores

Mantener un nivel acordado de seguridad de la informacion y entrega de servicios de acuerdo con los acuerdos
con los proveedores.

Estado Actual (AS-IS)
e No existe un control exhaustivo de los servicios que ofrecen los proveedores.

Estado Futuro (TO-BE)

e La organizacidon monitoriza el servicio ofrecido por los proveedores a través de SLAs.
e Se ha definido un acuerdo de servicio y de confidencialidad y no divulgacién con los proveedores.
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Documento de Aplicabilidad (seccion)

Justificaciéon Justificacion .
Control Selec. . Impl. ., Referencia
seleccidén exclusion
e REF-07-01.2-
Acuerdo de
confidencialidad y
no divulgacioén.
1521 @ Se requiere monitorizar los servicios @ N ContraE) entre
- que ofrece el proveedor la compaiiia y el
proveedor (NOTA:

No se preveen cambios por el
momento con los proveedores.

1522 Q Tal vez con la futura expansién de
la compafiia. Entonces se
revisaran los acuerdos de servicio
y se implementara este control

no disponible en
este TFM pues estd
fuera de su
alcance)

N/A

16.1 Gestion de incidentes y mejoras de seguridad de la informacidn

Asegurar un enfoque consistente y efectivo para la gestion de los incidentes de seguridad de la informacion,

incluyendo la comunicacion sobre eventos y debilidades de seguridad.

Estado Actual (AS-IS)

e Cuando se produce un incidente, no siempre se notifica ni se recoge la evidencia.

e Los empleados no son consciente de la relevancia de un incidente y como puede afectar a la seguridad.

Estado Futuro (TO-BE)

e Cuando se produce cualquier tipo de incidencia, se notifica al responsable tecnoldgico y al administrador de

sistemas.
e Losincidentes son clasificados y registrados como evidencia.
e Losincidentes son tratados como lecciones aprendidas.

Documento de Aplicabilidad (seccidn)

Justificacidén Justificaciéon .
Control Selec. . Impl. .. Referencia
seleccidén exclusién
e REF-05-01.1
Los procedimientos y Politica de
ili seguridad
1611 @ responsabllldade's §e deben establecer @ g
para tener una rapida respuesta ante e REF-06-01.1—
un incidente Rolesy
responsabilidades
Los indidentes que se produzcan * REF-0501.1
16.1.2 @ . d P . @ Politica de
deben ser siempre comunicados. .
seguridad
16.13 @ Se d.e.ben notificar aquellas . @ . I:'{!EF—OS—Ol.l
debilidades encontradas en el sistema Politica de

95



GUIA DE CONTROLES DE CIBERSEGURIDAD PARA LA PROTECCION INTEGRAL DE LA PYME
© Antonio Olivan Huerva, 2017

16.1 Gestion de incidentes y mejoras de seguridad de la informacidn

Asegurar un enfoque consistente y efectivo para la gestidon de los incidentes de seguridad de la informacidn,
incluyendo la comunicacion sobre eventos y debilidades de seguridad.

como medida de prevencién de seguridad
posibles incidentes

Se deben evaluar los incidentes

16.14 @ producidos y clasificarlos como @ N/A
incidentes de seguridad si procede
Se deben responder los incidentes de
16.1.5 @ acuerdo a los procedimientos @ N/A
documentados
Se recoleccion de lecciones
aprendidas sirve para la reduccién de
16.1. N/A
6.16 @ la probabilidad o impacto de @ /
incidentes potenciales en el futuro
Se deben recoger todas las evidencias e REF-05-01.1
16.1.7 @ relacionadas con los incidentes de @ Politica de
seguridad seguridad

17.1 Continuidad de seguridad de la informacion

La continuidad de la seguridad de la informacidn debe integrarse en los sistemas de la gestion de la continuidad
del negocio de la organizacién.

Estado Actual (AS-IS)

e No existe un plan de continuidad relativo a la seguridad de la informacién.

Estado Futuro (TO-BE)

e A la hora de planificar la continuidad del negocio se tiene en cuenta la continuidad de la seguridad de la
informacion.

e Se han programado simulacros para la verificacion de la continuidad de los sistemas de informacién comprobando
los procedimientos y controles puestos en funcionamiento aunque no se han implementado todavia.

Documento de Aplicabilidad (seccidn)

Justificacion Justificacion .
Control Selec. . Impl. . . Referencia
seleccidén exclusién
Se precisa una planificacion
documentada con la estructura e REF-06-01.1—
17.11 @ organizativa segun la responsabilidad @ Rolesy
y competencia para la gestion de los responsabilidades
incidentes.

Se tiene que implementar la
1712 @ continuidad del negocio teniendo en @

cuenta la continuidad de la seguridad N/A
de la informacion
Se debe verificar la la continuidad de

1713 @ los sistemas de informacién 6 N/A

comprobando los controles puestos
en funcionamiento.
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17.2 Redundancias

Asegurar la disponibilidad de las instalaciones de procesado de la informacidn.

Estado Actual (AS-IS)

e La compaiiia no dispone de sistemas redundantes para asumir la continuidad del servicio.

Estado Futuro (TO-BE)

e La compaiiia no dispone de sistemas redundantes para asumir la continuidad del servicio. No obstante, con la

futura expansion de la compaiiia se prevé dotar a la organizacion de unas instalaciones redundantes.

Documento de Aplicabilidad (seccion)

Justificacion Justificacidén .
Control Selec. . Impl. .. Referencia
seleccion exclusién
La compaiiia no dispone de
17.2.1 @ sistemas redundantes para N/A

asumir la continuidad del servicio.

18.1 Cumplimiento con los requisitos legales y contractuales

Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas con la
seguridad de la informacion y con cualquier requisito de seguridad.

Estado Actual (AS-IS)

e La organizacion es consciente de que existen regulaciones a cumplir pero no prestan la suficiente atencion.

e Lainformacion personal es tratada sin mucho control.

e Se utiliza software descargado de forma ilegal incumpliendo las leyes de proteccion intelectual.

Estado Futuro (TO-BE)

e La organizacidn aplica los procedimientos necesarios para el cumplimiento de la GDPR y la LOPDP. Entre otros, la
aplicacién de esta guia de facil implementacién para las PYME.
¢ No se utiliza software ilegal y se respetan los derechos de propiedad intelectual.

e Se utiliza encriptacién para el envio de mensajeria segun las regulaciones vigentes.

Documento de Aplicabilidad (seccidn)

Justificacién Justificacién
Control Selec. . Impl. ..
seleccidn exclusidn

Se exige la aplicacion de la GDPR y
18.1.1
8 @ LOPDP para Espafia @

Referencia

N/A

18.1.2 @ Los derechos de propiedad deben ser @

) ) N/A
siempre cumplidos

Todos los registros tomados deben ser
protegidos para evitar posibles
18.1.
813 @ modificaciones, destrucciones o @
pérdidas.

N/A
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18.1 Cumplimiento con los requisitos legales y contractuales

Evitar incumplimientos de obligaciones legales, estatutarias, reglamentarias o contractuales relacionadas con la
seguridad de la informacion y con cualquier requisito de seguridad.

La informacion personal identificable
18.14 @ debe ser protegida y considerada @ N/A
como privada

Se necesitan aplicar controles

18.1.5 @ criptogréficos segun las regulaciones @ N/A
vigentes.

18.2 Revisiones de seguridad de la informacion

Asegurar que la seguridad de la informacion se implementa y opera de acuerdo con las politicas vy
procedimientos de la organizacion.

Estado Actual (AS-IS)
e No existe politica de seguridad de la informacién.

Estado Futuro (TO-BE)

e la politica de seguridad de la informacién es revisada una vez al afio por personas que no han participado
directamente en su creacion.

e Los responsables de drea revisan de forma periddica que se aplican los procedimientos que estan dentro de su
ambito de responsabilidad.

e Todos los cambios estan documentados.

Documento de Aplicabilidad (seccion)

Justificacion Justificacion .
Control Selec. . Impl. .. Referencia
seleccidén exclusién

Se precisa una revision de la politica
18.2.1 @ de seguridad de forma independiente @ N/A
en intervalos regulares.

La direccién y los responsables de area
deben verificar de manera periddica
18.2.2 @ que se aplican aquellos @ N/A
procedimientos o politicas dentro de
su area de responsabilidad.

Se debe revisar el cumplimiento
18.2.3 @ técnico de los sistemas de acuerdo a la @ N/A
politica de seguridad y los estandares.
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9. Conclusiones

Las PYME podrin tener una guia de referencia. Y ahora, ;qué convendria hacer?

| desarrollo de este Trabajo Fin de Master ha permitido presentar las dificultades que afronta una PYME a la

hora de seleccionar una lista de controles. Existen normas, estandares o guias de buenas practicas que

proporcionan muchos controles para la proteccién integral de las organizaciones. No obstante, son

demasiados. Las PYME con dependencia tecnoldgica media, no tienen ni el presupuesto ni el conocimiento
para aplicarlos y como consecuencia no los implementan a pesar del impacto al que se pueden ver sometidas por
comprometer la seguridad de la informacién que tratan.

Otro factor importante son las regulaciones que son de obligado cumplimiento. En el caso europeo y mas
concreto el espafiol, esta la GDPR y la LOPDP. El trabajo ha permitido establecer una relacidn entre la lista de
controles ISO/IEC 27002:2013 y la GDPR. De esta forma, a la vez que se proporciona una guia para una facil
implantacidn de controles, se puede cumplir con los objetivos de la regulacién.

A lo largo del trabajo se han introducido conceptos fundamentales para la seguridad de la informacién. En
concreto la gestion de riesgos. No se ha entrado en detalle a la hora de realizar el andlisis de riesgos puesto que
esta fuera del alcance de este trabajo pero si se han definido las estrategias de respuesta ante los riesgos.

Una breve seccion ha presentado algunas cifras sobre los ataques informaticos que dejan claro la poca
importancia que las PYME suelen dar a la seguridad de la informacién. Por desgracia, Unicamente cuando son
atacadas y su negocio se ve directamente afectado. Los ciberseguros para las PYME podrian ser parte de la
solucién. En cualquier caso no es suficiente. Las organizaciones no se deben limitar a transferir los riesgos sino a
intentar mitigar los riesgos desde dentro.

Esta guia proporciona una base para una PYME de cara a aplicar algunos controles de seguridad. El supuesto
ficticio podria servir como ejemplo de cara a la implementacién de los controles. De todas formas, es importante
tener en cuenta que cada organizacién es distinta y por consiguiente, el supuesto podria utilizarse como
referencia.

9.1. Trabajofuturo

Este trabajo ha tenido en cuenta la aplicacién de los controles ISO/IEC 27002:2013. Ahora bien, es necesario
recordar que los estandares se van modificando con el tiempo. Eso implica que este trabajo debera ser revisado
conforme aparezcan nuevas versiones. Es decir, es muy posible que parte de los objetivos de control presentados
en la guia y en el supuesto ficticio tengan distinta estructura.

Por otra parte, la guia se ha enfocado en la obligatoriedad de cumplir con la GDPR a partir de mayo de 2018. Esta
regulacion esta enfocada en Europa. Como trabajo futuro se propone realizar el mismo ejercicio pero teniendo en
cuenta aquellas regulaciones que son de obligado cumplimiento mas alla de los paises que forman parte de la
Unién Europea.
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11. Anexos

11.1.  Acrénimos

Acrénimo Descripcion
BYOD Bring Your Own Device (siglas en inglés de “Trae tu propio dispositivo”)
CAPTCHA Completely Automated Public Turing test to tell Computers and Humans Apart
CCTA Central Computer and Telecommunications Agency (Reino Unido)
CCTv Circuito Cerrado de Television para Vigilancia
CE Comision Europea
CERT Computer Emergency Response Team
CMDB Configuration Management Database
COBIT Control Objectives for Information and Related Technologies
CRAMM CCTARIisk Analysis and Management Method
DdA Declaracién de Aplicabilidad
ENISA European Union Agency for Network and Information Security
GDPR General Data Protection Regulation (nota:definicion inglesa de RGPD)
IEC InternationalElectrotechnical Comision
13 Informacidn de Identificacién Personal
ISMS Information Security Management System (nota:definicion inglesa de SGSI)
ISO International Standards Organization
IT Information Tecnology (nota:definicion inglesa de TIC)
LOPDP Ley Organica de Proteccidn de Datos de Caracter Personal
MAGERIT Metodologia de Andlisis y Gestidn de Riesgos de los Sistemas de Informacion
MAP Ministerio de Administraciones Publicas
MVPN Mobile Virtual Private Network
N/A No aplica
NIST National Institute of Standards & Technology (Estados Unidos)
OCTAVE Operationally Critical Threat, Asset, and Vulnerability Evaluation
P2pP Peer to Peer (siglas en inglés de “Punto a Punto”)
PE Parlamento Europeo
PEC Practicas de Evaluacién Continua
PIl Personally Identifiable Information (nota:definicion inglesa de IIP)
PMBoK Project Management Body of Knowledge
PMI Project Management Institute
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Acrénimo Descripcion
PYME Pequefia Y Mediana Empresa
RGPD Reglamento General de Proteccion de Datos
SGSI Sistemas de Gestion de Sistemas de la Informacién
SLA Service Level Agreement (Acuerdo de Nivel de Servicio)
SOA Statement of Aplicability (nota:definicion inglesa de DdA)
TFM Trabajo Fin de Master
TIC Tecnologias de la Informacién y las Comunicaciones
UE Uniodn Europea
uocC Universidad Oberta de Catalunya
VPN Virtual Private Network
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11.2. REF-05-01.1-Politica de seguridad

NOTA: se muestra una version preliminar de la politica de seguridad de /bones de Aragon S.L. a modo de ejemplo.
Segun lo expuesto, sera revisada una vez al afio.

POLITICA DE SEGURIDAD DE /BONES DE ARAGON S.L.

Introduccion

La compaiiia ha experimentado un crecimiento notable desde su fundacién en 2015. Hemos conseguido ser una
referencia de mercado en productos de montafia. Los clientes confian en nosotros. Por lo tanto, nosotros
tenemos el deber de proporcionar la seguridad con la que gestionamos su informacidn.

Este documento presenta la politica de seguridad de la informacion que debe ser implantada en toda la
organizacion. Dispone del total soporte de la direccidn y toda la compaiiia estd obligada a seguir los preceptos
que aqui se presentan incluyendo terceras partes con las que se tenga relacion en el ejercicio de las actividades
de Ibones de Aragon S.L.

La politica sera revisada una vez al afio para confirmar que la confidencialidad, integridad y disponibilidad de la
informacién no se vea afectada. Esta politica permitira el cumplimiento con las regulaciones actuales a las que se ve
sujeta la compafiia. En concreto la General Data Protection Regulation (GDPR).

Del derecho del cliente

e Se debe garantizar la confidencialidad de la informacion en todo momento.

e Lainformacion personal almacenada tendrd un cardcter temporal. En todo momento, la persona a la cual se
realice un tratamiento de los datos, tendrd el derecho de rectificacion, supresién o limitacion de
tratamiento de los datos.

Del uso de las aplicaciones

e No se permite el uso de aplicaciones que no dispongan de licencia.

e El borrado de aplicaciones software sélo lo podrd realizar el administrador de sistemas o en su defecto el
responsable tecnoldgico.

e No se permite la instalacién de programas software sin la previa autorizacion del responsable. El
administrador de los sistemas es el encargado de la instalacion.

e En caso de instalacidon de software con licencia publica, siempre se tendrdn en cuenta los derechos de
propiedad intelectual.

e Se restringe el acceso a redes sociales, aplicaciones de almacenamiento en la "nube" y aplicaciones de
intercambio de ficheros "Punto a Punto".

e La Direccidn exigira el uso de software propietario o, en su defecto, utilizacion de software de licencia
publica adquirido en lugares seguros cuyas paginas web sean oficiales.

e Esobligatorio realizar las actualizaciones de software que se reciban de forma automitica.

e Todos los datos informaticos deberdn tener una copia de seguridad que se realizard de forma diaria
incremental.

Del desarrollo software

e Todos los desarrollos software deben considerar requisitos de seguridad desde el inicio de los proyectos.
e Los datos que se utilicen para realizar pruebas deben ser son siempre simulados para evitar utilizar datos
sensibles que identifiquen a la persona.

Del uso de los equipos

e No se permite inactivar los sistemas de seguridad de los equipos corporativos que se utilizan en la
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POLITICA DE SEGURIDAD DE IBONES DE ARAGON S.L.

organizacion (p.ej. antivirus).
Es obligatorio que todos los equipos informaticos dispongan de antivirus actualizados.

No se permite sacar aquellos recursos informaticos de la compaiiia sin previa autorizacion del responsable
tecnoldgico o director general.

Todos los recursos informaticos a disposicion del personal deberan ser utilizados exclusivamente para las
actividades inherentes al negocio de la compaifiia.

Se deberan utilizar candados de seguridad en aquellos equipos portatiles que la compafiia ha puesto a
disposicion del empleado.

No se permite la utilizacion de equipos personales en la compafiia para el desempeiio de las actividades de
negocio.

No se permite utilizar los equipos portatiles de la compaiiia fuera de las instalaciones.

Se deberan bloquear los ordernadores de sobremesa o portatiles cuando no se utilicen o bien pasada 1 hora
de inactividad. Se desbloquearan mediante el usuario y contrasefia del empleado.

Del acceso

El administrador de sistemas es el encargado de proporcionar los accesos a los recursos informaticos.
Se realizara un control de las personas que accedan a las instalaciones sin excepcion.

Todas las personas dispondrdn de una tarjeta identificativa que permitird el acceso a determinadas areas de
las instalaciones.

Los empleados tendran acceso a aquellas aplicaciones corporativas a las que hayan sido especificamente
autorizados por los responsables de area o el director general.

Las contrasefias deberan tener un minimo de 8 caracteres incluyendo letras, numeros, mayusculas,
minusculas y signos especiales.

Las contrasefias deben ser dificiles de adivinar. Se pueden utilizar reglas nemotécnicas para evitar que se
olviden.

Se ofrecerd una contrasefia inicial al crear el usuario. Una vez se acceda por primera vez a los sistemas
corporativos, el usuario debera cambiar esta contrasefia.

Las contrasefias se deberan cambiar una vez cada 3 meses.

Las contraseiias no deben guardarse en papeles facilmente accesibles como post-it, no almacenarse en
ficheros no encriptados, etc.

Los usuarios no deben distribuir la informacién de su autenticacién ni siquiera a sus responsables. Debe
considerarse como informacion personal.

El administrador de sistemas puede crear listas de distribucién siempre que haya recibido la aprobacion del
responsable tecnoldgico o del director general.

El control de acceso al cddigo fuente del software sélo estd disponible para los empleados directamente
relacionados con el desarrollo.

De la comunicacién y conexion al exterior

Toda comunicacion debera realizarse de forma encriptada para evitar su manipulacion.

Cada empleado dispondra de un correo corporativo que unicamente podra ser utilizado para aquellos fines
profesionales relacionados con las actividades de la compaiiia y no para uso privado.

La conexidn a Internet se realizara siempre a través de la red corporativa. Se dispone de WiFi para invitados
con limitado acceso a ciertas aplicaciones.

Siempre se debe realizar una conexion exterior a través del proxy.
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POLITICA DE SEGURIDAD DE IBONES DE ARAGON S.L.

De los incidentes

e En caso de producirse cualquier tipo de incidencia, es obligatorio notificar al responsable tecnoldgico y al
administrador de los sistemas.

e Losincidentes deben ser siempre clasificados y registrados como evidencia.

e Losincidentes deben ser tratados como lecciones aprendidas.

e Se deben notificar aquellas debilidades encontradas en el sistema como medida de prevencion de posibles
incidentes.

De la clasificacion de la informacion
e (Cada uno de los activos de la compaiiia dispondrd de un responsable. Por lo tanto, serd el encargado de
realizar un buen uso de los mismos.

e Aquellos documentos que la compaiia emita o reciba deberan ser clasificados como uso interno (sélo
accesibles al personal), publicos (podran ser accesibles por todo el mundo) y confidenciales (Unicamente
accesibles por la Direccion.

De la gestion de los dispositivos maviles

e Todos los dispositivos méviles que contienen informacién sensible (p.ej. pendrives o HDD externos), deben
ser almacenados en armarios con llave si no se utilizan en ese momento.

e Aquellos dispositivos moviles que contengan informacion sensible y dejen de ser Utiles para la organizacion
deberan ser completamente destruidos. Previamente se debera realizar un registro de la informacion que
contienen.

e Todos los dispositivos moéviles deberan utilizar criptografia para almacenar informacion sensible.

De la propiedad intelectual

e Todos los desarrollos informaticos creados en la compaiiia formaran parte de los activos de la misma la cual
dispondra de los derechos de propiedad intelectual.

De la formacion

e El personal deberd participar en aquellos cursos de seguridad de la informacidn que se realizaran de forma
periddica.

De las auditorias

e La Direccidn establecera un programa de auditoria con el fin de, como minimo, llevar a cabo una auditoria al
afo sea interna o externa.

De la politica de “escritorio y pantallas limpios”

e Los escritorios deben estar limpios de forma que no haya documentos con informacién sensible encima de
la mesa a no ser que sean estrictamente necesarios para el desarrollo de las actividades de negocio.

De las sanciones por incumplimiento

e En caso de incumplimiento de esta politica de seguridad, el personal se vera sujeto a sanciones segun lo dispuesto
en la normativa del departamento de RR.HH.
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11.3. REF06-01.1-Rolesy responsabilidades

NOTA: se muestra a modo de ejemplo la lista de roles y responsabilidades del Responsable Tecnolégico. Se
deberia realizar el mismo ejercicio para el resto de personal de la compaiiia.

Responsable Tecnoldgico

Jefe Inmediato Director General

e Administracion TIC
Roles e Desarrollo

e Disefio

o Verificar el uso adecuado de los recursos informaticos de Ibones de Aragon S.L.
e Realizar inventariado de los activos corporativos.
e Asegurar la Confidencialidad, Integridad y Disponibilidad de la informacién.

e Implementar mejoras de los procesos TIC y colaborar en la mejora continua de otros

- procesos de la compaifiia.

Responsabilidades . . . .
e Gestionar las acciones correctivas y preventivas.

e Gestionar el equipo de desarrollo de software.

e Participar en el programa de capacitacion y de seguridad TIC de la compaifiia.

e Dirigir las actividades de Seguridad de la Informacién.

e Validar la adquisicidn de software de la compafiia.
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114. REF-06-01.3—Lista de contactos

NOTA: se muestra a modo de ejemplo parte de la lista de contactos con las autoridades que tendria la compaiiia.

Agencia Espaiola de Proteccion de Datos

Autoridad publica independiente espafiola encargada de velar por la privacidad y la

Descipet proteccidn de datos de los ciudadanos.
URL https://www.agpd.es/portalwebAGPD/index-ides-idphp.php
CCN-CERT
Pl El CCN—CE.RT esl sz1 Capac.idad de Refpuesta a incid.entes de Segurid.ad dela Infor.maci.c')n del
Centro Criptoldgico Nacional espafiol, CCN, adscrito al Centro Nacional de Inteligencia, CNI.
URL https://www.ccn-cert.cni.es/

Cuerpo Nacional de Policia

Instituto armado de naturaleza civil espafiol, con estructura jerarquizada que tiene como
Descripcion mision proteger el libre ejercicio de los derechos y libertades y garantizar la seguridad
ciudadana, con ambito de actuacidn en todo el territorio nacional.

URL https://www.policia.es/

ENISA

La European Union Agency for Network and Information Security (ENISA) es un centro de

Descripcion L . .
conocimiento para la ciberseguridad en Europa.

URL https://www.enisa.europa.eu/

Proteccion Civil

Descripcion Direccion General de Proteccion Civil y Emergencias de Espafia.

URL http://www.proteccioncivil.es/
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115. REF-07-01.2—Acuerdo de confidencialidad y no divulgacion

NOTA: se muestra a modo de ejemplo una plantilla de acuerdo de confidencialidad y no divulgacién para el
trabajador [19]. Un acuerdo de naturaleza similar se deberia crear para terceras partes (p.ej. proveedores).

ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE IBONES DE ARAGON S.L.

Primero.— OBJETO

En virtud de la prestacién de servicios de caracter laboral que <EL TRABAJADOR> efectuard para /bones de
Aragén S.L., <EL TRABAJADOR> puede tener acceso a instalaciones, dependencias, recursos, sistemas,
documentos en soporte papel, documentos electrénicos, soportes informaticos, electrénicos y telematicos
susceptibles de contener informacion considerada confidencial titularidad tanto de Ibones de Aragon S.L. como
de otros terceros vinculados a ella a través de distintas relaciones juridicas.

Es por ello que de acuerdo con el articulo 5 del Real Decreto Legislativo 1/1995, de 24 de marzo, por el que se
aprueba el texto refundido de la Ley del Estatuto de los Trabajadores <EL TRABAJADOR> viene obligado
expresamente a cumplir con las obligaciones concretas de su puesto de trabajo, de conformidad a las reglas de
la buena fe y diligencia. En virtud de lo anterior, <EL TRABAJADOR> declara mediante el presente documento
que asume su compromiso de cumplir y respetar el deber de secreto y sigilo profesional respecto de cualquier
informacion confidencial que pueda conocer con motivo de la prestacidn de servicios y ejecucion de su contrato
laboral.

A efectos de lo anterior Ibones de Aragdn S.L. pone en conocimiento de <EL TRABAJADOR> que por “informacion
confidencial” se entendera toda aquella informacidn, incluyendo datos de caracter personal relativos a personas fisicas,
que en cualquier momento (pasado, presente y/o futuro) y con ocasion de los servicios prestados por <EL
TRABAJADOR>, Ibones de Aragon S.L. facilite, entregue o, de cualquier forma (verbal, escrita, visual u otras), y bajo
cualquier tipo de soporte o canal (papel, electrénico, telematico, soportes informaticos, mensajes de correo electrénico
u otros documentos o soportes), ponga a disposicion de <EL TRABAJADOR> y que, en general, y en los mds amplios
términos, concierna, afecte o se refiera directa, indirecta, mediata o inmediatamente, ya a Ibones de Aragon S.L.,ya a
los terceros (personas fisicas o juridicas) con quienes se mantenga cualquier tipo de vinculacién, o, sin mantenerla
actualmente, pueda existir ésta en un futuro.

Segundo.— OBLIGACIONES

En cumplimiento del objeto del presente documento, <EL TRABAJADOR> se compromete a mantener bajo el
mas estricto secreto profesional toda la informacién confidencial que pueda llegar a su conocimiento como
consecuencia del desempefio de sus funciones, comprometiéndose el trabajador a no divulgarla, publicarla,
cederla, revelarla ni de otra forma, directa o indirecta, ponerla a disposicién de terceros, ni total ni
parcialmente, y a cumplir esta obligacidn incluso con sus propios familiares u otros miembros de Ibones de
Aragdn S.L. que no estén autorizados a acceder a la citada informacién, en su encargo profesional o por razén
del puesto que ocupan.

Asimismo, declara conocer y se compromete a respetar y cumplir la normativa y medidas de seguridad
implementadas por Ibones de Aragon S.L. a fin de garantizar la seguridad y proteccién de la informacidn
confidencial.

Tercero.— VIGENCIA DEL DEBER DE SIGILO PROFESIONAL

<EL TRABAJADOR> garantiza que, tras la terminaciéon de la relacién laboral cualquiera que sea su causa,
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ACUERDO DE CONFIDENCIALIDAD Y NO DIVULGACION DE /IBONES DE ARAGON S.L.

mantendrd vigente su deber de sigilo y secreto profesional respecto de la informacién confidencial a que haya
tenido acceso durante el desempefio de sus funciones durante la vigencia de la relacion laboral y devolvera
inmediatamente a lbones de Aragdn S.L. cualquier soporte o documento en el que conste informacion
confidencial que por cualquier causa obrare en su poder, o la destruira siguiendo los procedimientos de
seguridad para el borrado de informacion establecidos por Ibones de Aragon S.L.

Cuarto.— SANCIONES

<EL TRABAJADOR> declara conocer que las faltas por los trabajadores al servicio de Ibones de Aragon S.L.
reguladas en este compromiso de confidencialidad, se clasificaran atendiendo a su importancia, reincidencia e
intencion, en leves, graves y muy graves, de conformidad con lo dispuesto en el Convenio Colectivo de
aplicacion y en las normas vigentes del ordenamiento juridico laboral. En consecuencia, las sanciones que
Ibones de Aragén S.L. podrd aplicar, segun la gravedad y circunstancias de las faltas cometidas, seran las
establecidas en la Legislacion citada.

Quinto.— PROTECCION DE DATOS

De conformidad con la Ley 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en
adelante LOPD), lbones de Aragdn S.L. con domicilio social en (indicar) informa a <EL TRABAJADOR>
de que los datos de cardacter personal derivados de la suscripcion de este documento asi como los generados en
virtud del objeto del mismo seran tratados con la finalidad de llevar a cabo un control de cumplimiento de su
compromiso de confidencialidad respecto de toda la informacion reservada y confidencial que reciba durante la
ejecucion de la relacion laboral. Dicho tratamiento tiene caracter obligatorio y resulta imprescindible a los fines
indicados. Asimismo Ibones de Aragdén S.L. informa al TRABAJADOR de que en cualquier momento puede
ejercitar los derechos de acceso, rectificacidon, cancelacién y oposicidn dirigiéndose por escrito a la siguiente
direccion (o indicar otros medios establecidos por la organizacién de acuerdo con las posibilidades
determinadas en la LOPD y su Reglamento de desarrollo).

Declaro el entendimiento del presente documento, manifiesto mi conformidad con su contenido y acepto el
cumplimiento de todas las normas que en el mismo se proponen y/o adjuntan, en a de
de

Firmado por <EL TRABAJADOR>
Don/Dia
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11.6. REF-07-02.2—Calendario de cursos de seguridad

NOTA: se muestra a modo de ejemplo un calendario de cursos de seguridad obligatorios a realizar por todos los

empleados.
Fecha Tipo Lugar Descripcion Duracion
(dd) Marzo (aaaa) Presencial  xxxx,Zaragoza Concienciacién sobre la seguridad 1 hora
(dd) Marzo (aaaa) Webinar Online Proteccion de Datos 1 hora
(dd) Marzo (aaaa) Webinar Online Cddigo ético 30 minutos
(dd) Marzo (aaaa) Presencial ~ xxxx,Zaragoza Relacién con el cliente y proveedor 2 horas
(dd) Junio (aaaa) Webinar Online Proteccion de Datos 1 hora
(dd) Junio (aaaa) Webinar Online Cddigo ético 30 minutos
(dd) Junio (aaaa) Presencial  xxxx,Zaragoza Relacién con el cliente y proveedor 2 horas
(dd) Junio (aaaa) Presencial  xxxx,Zaragoza Concienciacién sobre la seguridad 1 hora
(dd) Octubre (aaaa) Webinar Online Proteccion de Datos 1 hora
(dd) Octubre (aaaa) Webinar Online Cadigo ético 30 minutos
(dd) Octubre (aaaa) Presencial  xxxx,Zaragoza Concienciacién sobre la seguridad 1 hora
(dd) Diciembre (aaaa) Presencial  xxxx,Zaragoza Relacién con el cliente y proveedor 2 horas
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11.7. REF-08-02.1-Clasificacion de lainformacion

NOTA: se muestra a modo de ejemplo una clasificacion de la informacidon para la documentacion.

Nivel Descripcion
Confidencial Sélo disponible para la Direccidn y los Responsables de Area
Uso Interno Informacion de uso interno. Sélo disponible para empleados
Publico Accesible a todo el publico
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11.8. REF-11-01.2—Acceso alasinstalaciones

NOTA: se muestra a modo de ejemplo una tarjeta de acceso a las instalaciones y un registro de acceso que sera
mantenido por la secretaria.

La tarjeta permite acceder a ciertas areas de las instalaciones. Por ejemplo, para poder entrar en las oficinas o en
la zona de servidores. Existen dispositivos de lectura de tarjetas justo en la entrada de las oficinas o al lado de la
puerta de la zona de servidores. Dependiendo de los roles de las personas, se permitird o no el acceso.

A Ibones de Aragon S.L.
Esta tarjeta es personal e intransferible.

<<Nombre APELLIDOS>> En caso de pérdida o dafio se deberdinformar
- <<Departamento o area>> inmediatamente a lbones de AragénS.L.

+34 976 XX XX XX

Imagen 14 — Ejemplo de tarjeta de acceso

El registro de acceso sera gestionado por la secretaria en la entrada a las oficinas. Recogera cierta informacién de
aquellos visitantes que no sean empleados de la compafiia y, por lo tanto, no disponen de tarjetas identificativas
de acceso.

Fecha Entrada Salida Nombre Contacto Motivo visita Firma
dd/mm/aaaa hh:mm hh:mm
dd/mm/aaaa hh:mm hh:mm
dd/mm/aaaa hh:mm hh:mm
dd/mm/aaaa hh:mm hh:mm

114



GUIA DE CONTROLES DE CIBERSEGURIDAD PARA LA PROTECCION INTEGRAL DE LA PYME
© Antonio Olivan Huerva, 2017

119. Listade controles|SO/IEC 27002:2013

ISO IEC 27002:2013

5 Politicas de seguridad de la informacion

5.1 Direccidn de gestion para la seguridad de la informacién
5.1.1 Politicas para la seguridad de la informacidn

5.1.2 Revision de las politicas para seguridad de la informacion
6 Organizacion de la seguridad de la informacion

6.1 Organizacién interna

6.1.1 Roles y responsabilidades para la seguridad de informacién
6.1.2 Separacién de deberes

6.1.3 Contacto con las autoridades

6.1.4 Contacto con grupos de interés especial

6.1.5 Seguridad de la informacion en la gestion de proyectos
6.2 Dispositivos moviles y teletrabajo

6.2.1 Politica para dispositivos moviles

6.2.2 Teletrabajo

7 Seguridad de los recursos humanos

7.1 Previo al empleo

7.1.1 Seleccién

7.1.2 Términos y condiciones del empleo

7.2 Durante el empleo

7.2.1 Responsabilidades de la direccién

7.2.2 Toma de conciencia, educacién y formacion en la seguridad de la informacién
7.2.3 Proceso disciplinario

7.3 Terminacién o cambio de empleo

7.3.1 Terminacidn o cambio de responsabilidades de empleo
8 Gestion de activos

8.1 Responsabilidad por los activos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los activos

8.1.4 Devolucién de activos

8.2 Clasificacion de la informacién

8.2.1 Clasificacion de la informacién

8.2.2 Etiquetado de la informacion

8.2.3 Manejo de activos

8.3 Manipulacion de media

8.3.1 Gestidn de medios removibles

8.3.2 Eliminacién de los medios

8.3.3 Transferencia de medios fisicos

9 Control de acceso

9.1 Requisitos de negocio para el control de acceso

9.1.1 Politica de control de acceso

9.1.2 Politica sobre el uso de los servicios de red

9.2 Gestion de acceso de usuarios

9.2.1 Registro y cancelacion del registro de usuarios
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ISO IEC 27002:2013

9.2.2 Suministro de acceso de usuarios

9.2.3 Gestién de derechos de acceso privilegiado

9.2.4 Gestidn de informacion de autenticacion secreta de usuarios
9.2.5 Revision de los derechos de acceso de usuarios
9.2.6 Retiro o ajuste de los derechos de acceso

9.3 Responsabilidades de los usuarios

9.3.1 Uso de la informacidn de autenticacion secreta

9.4 Control de acceso a sistemas y aplicaciones

9.4.1 Restriccidn de acceso Informacidn

9.4.2 Procedimiento de ingreso seguro

9.4.3 Sistema de gestion de contrasefias

9.4.4 Uso de programas utilitarios privilegiados

9.4.5 Control de acceso a cédigos fuente de programas
10 Criptografia

10.1 Controles criptograficos

10.1.1 Politica sobre el uso de controles criptograficos
10.1.2 Gestion de claves

11 Seguridad fisica y del entorno

11.1 Areas seguras

11.1.1 Perimetro de seguridad fisica

11.1.2 Controles fisicos de entrada

11.1.3 Seguridad de oficinas, recintos e instalaciones
11.1.4 Proteccidn contra amenazas externas y ambientales
11.1.5 Trabajo en areas seguras

11.1.6 Areas de carga y descarga

11.2 Equipos

11.2.1 Ubicacién y proteccién de los equipos

11.2.2 Servicios de suministro

11.2.3 Seguridad del cableado

11.2.4 Mantenimiento de equipos

11.2.5 Retirada de activos

11.2.6 Seguridad de equipos y activos fuera de las instalaciones
11.2.7 Eliminacidn segura o reutilizacidn de equipos
11.2.8 Equipos de usuario desatendidos

11.2.9 Politica de escritorio limpio y pantalla limpia

12 Seguridad de las operaciones

12.1 Procedimientos operacionales y responsabilidades
12.1.1 Procedimientos operacionales documentados
12.1.2 Gestidn de cambios

12.1.3 Gestion de capacidad

12.1.4 Separacion de los ambientes de desarrollo, pruebas y operacion
12.2 Proteccion contra codigos maliciosos

12.2.1 Controles contra codigos maliciosos

12.3 Copias de respaldo

12.3.1 Respaldo de informacion

12.4 Registro y monitorizacion

12.4.1 Registro de eventos

12.4.2 Proteccidn de la informacién de registro

116



GUIA DE CONTROLES DE CIBERSEGURIDAD PARA LA PROTECCION INTEGRAL DE LA PYME
© Antonio Olivan Huerva, 2017

ISO IEC 27002:2013

12.4.3 Registros del administrador y del operador

12.4.4 Sincronizacién de relojes

12.5 Control de software operacional

12.5.1 Instalacion de software en sistemas operativos

12.6 Gestion de la vulnerabilidad técnica

12.6.1 Gestioén de las vulnerabilidades técnicas

12.6.2 Restricciones sobre la instalacion de software

12.7 Consideraciones sobre auditorias de sistemas de informacion

12.7.1 Informacién controles de auditoria de sistemas

13 Seguridad de las comunicaciones

13.1 Gestion de seguridad de las redes

13.1.1 Controles de redes

13.1.2 Seguridad de los servicios de red

13.1.3 Separacion en las redes

13.2 Transferencia de informacion

13.2.1 Politicas y procedimientos de transferencia de informacidn

13.2.2 Acuerdos sobre transferencia de informacién

13.2.3 Mensajeria electrdnica

13.2.4 Acuerdos de confidencialidad o de no divulgacién

14 Adquisicion, desarrollo y mantenimientos de sistemas

14.1 Requisitos de seguridad de los sistemas de informacién

14.1.1 Anadlisis y especificacion de requisitos de seguridad de la informacion
14.1.2 Seguridad de servicios de las aplicaciones en redes publicas

14.1.3 Proteccidn de transacciones de los servicios de las aplicaciones
14.2 Seguridad en los procesos de desarrollo y soporte

14.2.1 Politica de desarrollo seguro

14.2.2 Procedimientos de control de cambios en sistemas

14.2.3 Revisidn técnica de las aplicaciones después de cambios en la plataforma de operacion
14.2.4 Restricciones en los cambios a los paquetes de software

14.2.5 Principios de construccion de sistemas seguros

14.2.6 Entorno de desarrollo seguro

14.2.7 Desarrollo contratado externamente

14.2.8 Pruebas de seguridad de sistemas

14.2.9 Prueba de aceptacidon de sistemas

14.3 Datos de prueba

14.3.1 Proteccién de datos de prueba

15 Relacién con los proveedores

15.1 Seguridad de la informacion en las relaciones con los proveedores
15.1.1 Politica de seguridad de la informacion para las relaciones con proveedores
15.1.2 Tratamiento de la seguridad dentro de los acuerdos con proveedores
15.1.3 Cadena de suministro de tecnologia de informacién y comunicacion
15.2 Gestion de la prestacion de servicios con los proveedores

15.2.1 Seguimiento y revisidn de los servicios de los proveedores

15.2.2 Gestion de cambios en los servicios de proveedores

16 Gestion de incidentes de seguridad de la informacion

16.1 Gestion de incidentes y mejoras de seguridad de la informacion
16.1.1 Responsabilidad y procedimientos

16.1.2 Reporte de eventos de seguridad de la informacion
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16.1.3 Reporte de debilidades de seguridad de la informacidn

16.1.4 Evaluacion de eventos de seguridad de la informacidn y decisiones sobre ellos
16.1.5 Respuesta a incidentes de seguridad de la informacidn

16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la informacion

16.1.7 Recoleccidén de evidencia

17 Aspectos de seguridad de la informacion de la gestion de continuidad de negocio
17.1 Continuidad de seguridad de la informacion

17.1.1 Planificacion de la continuidad de la seguridad de la informacién

17.1.2 Implementacién de la continuidad de la seguridad de la informacion

17.1.3 Verificacidn, revision y evaluacion de la continuidad de la seguridad de la informacion
17.2 Redundancias

17.2.1 Disponibilidad de instalaciones de procesamiento de informacion

18 Cumplimiento

18.1 Cumplimiento con los requisitos legales y contractuales

18.1.1 Identificacion de la legislacion aplicable y de los requisitos contractuales
18.1.2 Derechos de propiedad intelectual

18.1.3 Proteccidn de registros

18.1.4 Privacidad y proteccidn de datos personales

18.1.5 Reglamentacién de controles criptograficos

18.2 Revisiones de seguridad de la informacion

18.2.1 Revisidn independiente de la seguridad de la informacidn

18.2.2 Cumplimiento con las politicas y normas de seguridad

18.2.3 Revisidon del cumplimiento técnico

Tabla 5 — Lista de controles ISO/IEC 27002:2013
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