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Introducció

La identitat es pot definir com l'aspecte col·lectiu del conjunt de característi-

ques mitjançant les quals una cosa és recognoscible o coneguda. En aquest

sentit, la identitat d'una persona s'entén com allò que fa que aquesta sigui

única com a individu respecte a la resta.

El procés de verificar la identitat d'una persona rep el nom d'autenticació, i la

seva seguretat depèn directament de les característiques que s'utilitzin per a

això. La importància de la seguretat en l'autenticació es deu al fet que s'utilitza

per a donar accés a un recurs o per a poder fer una activitat determinada. Si

aquesta verificació falla, individus no autoritzats podran accedir al recurs, o

bé podran fer accions a les quals no haurien de tenir accés.

Aquestes accions s'han fet, i es continuen fent, de manera quotidiana al món

físic dia rere dia. En el cas del món digital, hi ha les mateixes necessitats de

protegir els recursos i les accions que poden fer els usuaris. És a dir, cal disposar

d'una identitat al món digital, que anomenarem identitat digital, i de mètodes

d'autenticació adequats.

El pas següent a l'autenticació pot ser el control de l'accés als recursos, o les

accions que es poden fer. Aquest control normalment es basa en rols. Cada

usuari té un rol assignat i pot dur a terme unes accions o unes altres en funció

d'aquest rol.

L'explosió dels serveis disponibles ha ocasionat que els usuaris disposin de més

d'una identitat digital, i que els proveïdors d'aquests serveis les hagin de ges-

tionar. Aquesta gestió es torna més complexa quan diferents serveis es combi-

nen entre si, o els usuaris d'un sistema han d'accedir a un altre amb una única

identitat. La col·laboració entre els serveis és vital per a un millor aprofitament

dels recursos.

Una característica important del món digital són les traces que deixen els usu-

aris cada vegada que accedeixen a un servei o fan una acció. Aquestes traces es

poden vincular amb la identitat digital esmentada. En alguns casos les traces

poden desvetllar informació confidencial de l'usuari mateix. Per aquest motiu

és important preservar la privadesa dels usuaris tant com sigui possible.

En aquesta assignatura es presenten les principals tècniques per a identificar

els usuaris en el món digital, fer-ne una autenticació segura, i dur a terme

un control d'accés. A continuació es descriuen les tecnologies i les aplicaci-

ons que permeten fer una autenticació i autorització en entorns multiusua-
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ri, els serveis de directori, l'autenticació única per a accedir als serveis, i la

federació d'identitats. Finalment, es destaca la importància de la privadesa, i

s'introdueixen les principals tècniques per a garantir-la.

Amb la finalitat de facilitar l'assoliment dels objectius d'aquesta assignatura,

es combinen els continguts teòrics amb els pràctics. Es pretén que els estudi-

ants adquireixin un coneixement suficient de les principals aplicacions i tec-

nologies.
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Objectius

Aquesta assignatura conté els materials didàctics necessaris perquè l'estudiant

adquireixi els objectius següents:

1. Comprendre què és l'autenticació de la identitat.

2. Conèixer les tècniques i els conceptes relacionats amb l'autenticació

d'usuaris.

3. Conèixer les fases i les polítiques del control d'accés, i el funcionament

dels principals tipus de control d'accés.

4. Assimilar les tecnologies que permeten fer una autenticació i una autorit-

zació en aplicacions multiusuari.

5. Comprendre el concepte i la utilitat d'un servei de directori, i el concepte

d'espai de noms.

6. Conèixer les principals implantacions de serveis de directori.

7. Adquirir el concepte de federació d'identitats, els termes associats i la seva

relació amb els diferents elements de la gestió de la identitat i l'accés.

8. Conèixer els mètodes i les tecnologies que permeten fer la federació

d'identitats.

9. Entendre què és l'empremta digital d'un usuari, què conté, i com es crea.

10. Entendre el funcionament de les tècniques disponibles per a preservar la

privadesa dels usuaris.



CC-BY-NC-ND • PID_00184693 6 Identitat digital

Continguts

Mòdul didàctic 1
Identificació, autenticació i control d'accés
Antoni Martínez-Ballesté, Agustí Solanas i Jordi Castellà-Roca

1. Tècniques d'identificació i autenticació

2. Cicle de vida de la identitat digital

3. Control d'accés

Mòdul didàctic 2
Autenticació i autorització en aplicacions multiusuari
José María Palazón Romero

1. Autenticació i autorització en Java

2. Autenticació i autorització en PHP

3. Autorització i autenticació en aplicacions .NET

Mòdul didàctic 3
Serveis de directori
Antoni Martínez-Ballesté

1. Concepte i ús dels directoris

2. Disseny del directori

3. Implementacions de servei de directori

Mòdul didàctic 4
Single sign-on i federació d'identitats
José María Palazón Romero, Antoni Felguera i Jordi Castellà-Roca

1. La federació d'identitats

2. Estàndards

3. Tecnologia per a la gestió d'identitats federades

Mòdul didàctic 5
Privadesa
Alexandre Viejo Galicia i Jordi Castellà-Roca

1. L'empremta digital

2. Perfils d'usuari

3. Definició i polítiques de privadesa

4. Tècniques per a proporcionar privadesa
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