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Introduccion

Uno de los propositos de los sistemas informaticos es el de guardar informa-
cién. Los sistemas gestores de bases de datos ofrecen herramientas para guar-
dar ingentes cantidades de informacion. Esta informacién puede llegar a tener

estructuras realmente complejas, con multitud de entidades y relaciones.

Durante la implantacién de los sistemas informaticos, ha sido necesario desa-
rrollar herramientas centradas en gestionar un tipo muy concreto de informa-
cion. Un ejemplo clasico es la informacion referente al sistema de ficheros de
una unidad de almacenamiento. Se trata de un concepto muy especifico, con
la informacion a guardar claramente definida. Ahora bien, es preciso que la
implementacion sea robusta y escalable, puesto que un sistema de ficheros
puede facilmente llegar a albergar millones.

Los directorios son un tipo especifico de bases de datos con un propésito tam-
bién especifico: almacenar la informacién sobre un objeto (individuo, recurso
de red, documento). Su papel es clave en cualquier organizacién que quiera
tener la informacién sobre sus empleados, usuarios de red, etc., catalogada y
accesible desde multitud de aplicaciones. Ademas, el uso de un servicio de di-
rectorio facilita la gestion de la identidad de los usuarios de los sistemas de

informacién en una organizacion.

En este modulo estudiaremos los conceptos basicos de los directorios, su di-
sefio y su implantacién. Nos centramos en LDAP (lightweight directory access
protocol), dado que es el estdndar mas usado desde hace ya algunos afios. Es-
tudiaremos su concepto, utilidad, disefio e implantacion.
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Objetivos

Los objetivos que el estudiante habra alcanzado al finalizar este m6dulo son:

1. Comprender el concepto y utilidad de un servicio de directorio.

2. Comprender el concepto de espacio de nombres.

3. Conocer las operaciones que ofrece un servicio de directorio como LDAP.
4. Diseflar un espacio de nombres para un servicio de directorio.

5. Disefar el esquema de un servicio de directorio, manejando los conceptos
de atributo y clase.

6. Comprender qué aspectos inciden en la seguridad, la eficiencia y la dispo-

nibilidad en un servicio de directorio.

7. Conocer implantaciones de servicios de directorio.
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1. Concepto y uso de los directorios

La idea de directorio esté relacionada con la informacién. Desde los inicios de
los sistemas de ficheros, hasta llegar a los primeros sistemas operativos para
ordenadores PC, la palabra directorio se ha asociado al esquema con el que los
distintos archivos estdn organizados en las unidades de almacenamiento. En
inglés, telephone directory es el nombre con el que se conoce a la guia telefoni-
ca: la relacion de abonados al servicio telefénico, sus nimeros de abonado y
opcionalmente la direccion fisica de su domicilio. Sea como fuere, el concepto

de directorio esta estrechamente ligado a la organizacion de datos.

Un directorio es una estructura jerarquica que organiza y almacena da-
tos acerca de elementos. Es un tipo concreto de base de datos.

Asi pues, los ficheros, pese a estar realmente guardados en el soporte sin or-
ganizacion aparente, se organizan de forma légica en directorios y subdirec-
torios. En un directorio de sistema informatico en red, la informaciéon que se
guarda tiene que ver con los recursos del sistema (servidores, impresoras, etc.)
y con sus usuarios. Ademas, es preciso que el sistema cuente con un servidor
para poder consultar la informacion, almacenarla o simplemente disefiarla.
Esta informacién, como veremos més adelante, puede estar almacenada de
forma distribuida y/o replicada. En consecuencia, es necesario contar con un

servicio de directorio.

Un servicio de directorio es una plataforma que proporciona métodos
para gestionar y almacenar los datos que contiene el directorio.

Un servicio de directorio permite la bisqueda de valores a partir de un deter-
minado nombre (o identificador), de forma similar a lo que hace un diccio-
nario. Asi como un vocablo tiene distintas acepciones, hay distintos vocablos
apuntando a un mismo significado, hay palabras derivadas, familias de pala-
bras, etc., es decir, los objetos que almacena un directorio pueden estar rela-

cionados de multiples formas.

Ejemplo de un servicio de directorio

Supongamos un servicio que, dentro de un entorno de red local, devuelve una direccién
IP y una serie de caracteristicas a partir de un nombre de equipo. También podemos con-
siderar que hay nombres que definen a grupos de equipos sobre los cuales aplicar deter-
minados permisos. Pues bien, una aplicacién que guarde y permita manejar esta infor-
macioén serfa un servicio de directorio. Cualquier aplicacién podria obtener informacién
sobre los equipos y grupos, sélo seria necesario acceder al servicio de directorio.

En la figura siguiente, hay un servicio de directorio que controla los equipos y recursos
de una red. Cuando Servidorl recibe una peticion desde equipodepepe, el recurso solicita
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al servicio de directorio si este equipo tiene permiso para acceder al recurso. Dentro del
servicio de directorio, se ha creado un espacio de nombres, es decir, una concrecién de
cudl es el identificador de cada recurso de la red. Mas adelante estudiaremos a fondo este
concepto.

Ejemplo de consulta a un servicio de directorio para acceso a recursos
Servicio

de
directorio

equipodepepe

Pepe
Servidor1
Lola
equipodemaria
Servidor2
Maria

(1) Acceso a servidor1
(2) ¢ Puede acceder equipodepepe?

La idea de un servicio de directorio es tan reciente (o tan antiguo, segin como
se mire) como el inicio de los sistemas basados en red. En 1988, la ITU" y la

ISO” se unieron para llevar a cabo el desarrollo de una serie de estandares sobre
servicios de directorio, conocido como X.500, o directory access protocol (DAP).
Este sistema era complejo y ademas implementaba multiples herramientas que
muchos clientes no acabaron usando nunca. Esto no propiciaba un amplio
uso de X.500, con lo que se empez0 a trabajar en una version "ligera": el LDAP
(lightweigth directory access protocol), cuyo primer esbozo se publico en el RFC
1487. Esta primera version, disefiada por personal de la Universidad de Michi-
gan, se utilizaba como pasarela. LDAP conectaba clientes de directorio con ser-
vicios X.500. Dada la aceptacion de LDAP, se trabaj6 en que este sistema fuera
realmente el servicio de directorio y no una mera pasarela. Asi pues, LDAP se
convirtié en un estandar de facto, sobre todo porque supuso la base para dis-
tintos productos de servicio de directorio que gozan de gran popularidad. En
el decurso de este médulo, haremos referencia en general a LDAP.

Aunque el concepto de directorio se relacione con datos, bien cierto es que
hay varias diferencias entre un servicio de directorio y una base de datos:

e En los directorios se realizan muchas mas lecturas de datos que escrituras.
e Los directorios pueden modificar mas facilmente el disefio de las "entida-
des" que albergan. En cambio en una base de datos cambiar el disefio de

ésta a posteriori puede ser mas complejo.

e Los datos de los directorios suelen estar distribuidos y replicados con ma-
yor frecuencia que en bases de datos.

MITU es la sigla de Internacional
Telecommunications Union, en
castellano Union Internacional de
Telecomunicaciones.

@IS0 es la sigla de Internacional
Organization for Standardization
en castellano Organizacion Inter-
nacional para la Estandarizacién.

RFC

Los request for comments (RFC)
son documentos estandar o
propuestas de estdndar usa-
dos por la Internet Engineering
Task Force (IETF).
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¢ Losdirectorios permiten, en general, consultas simples, y no consultas que
requieran la fusiéon de datos provenientes de varias tablas (consultas join
de las bases de datos).

1.1. Ejemplos y tipos de directorios

Antes de pasar a estudiar conceptos concretos sobre los servicios de directorio,
veremos una panoramica de distintos tipos de directorios en funcion de su

proposito o implantacion.

Un tipo sencillo de directorios es el que esta incluido en aplicaciones de soft-
ware, como por ejemplo las libretas de direcciones. Una aplicacién informa-
tica de correo electronico puede incluir un directorio donde cada entrada es
un "contacto", y entre la informacion almacenada se encuentra, claro esta, la

direcciéon de correo electrénico del contacto.

Un paso maés alla seria que esta aplicacion de libreta de direcciones funcionara
como una aplicacién informatica independiente, o quizas fuera un elemento
mas del sistema operativo. En este caso, seria preciso establecer un estandar de
intercambio de informacién para que los demés programas pudieran hacer

uso de esta libreta de direcciones.

Un ejemplo de estos sistemas seria el LDIF (LDAP, data interchange format) el cual es utili-
zado como medio habitual de exportacién de datos de libreta de direcciones a un fichero
de texto imprimible.

Esta aplicacioén podria ser una aplicacion de red ejecutdndose en un servidor.
De este modo, la informacioén de los contactos estaria disponible para todos
los equipos clientes que consultaran al servidor. En este caso, seria necesario
establecer un protocolo de comunicaciones a nivel de aplicaciéon para poder
realizar distintas operaciones:

e Consultas sobre la informacién de un contacto.

* Mensaje de error en caso de que no se encontrara el contacto.

e Opcionalmente, un protocolo de identificacion del usuario.

e Operaciones de alta, baja y modificacién de contactos sélo ejecutables por

un usuario con permisos de administrador, etc.

Los directorios de sistemas operativos en red almacenan datos de recursos
de una red. Algunos ejemplos son el Active Directory de Microsoft, o el eDi-
rectory de Novell. Asi como una libreta de direcciones puede estar integrada
en una aplicacion, ejecutdndose en un sistema, o funcionando en un servi-
dor, esta claro que serd una aplicacion concreta: guardar informacion acerca
de contactos. En el caso de los directorios de sistemas operativos en red, su

uso es mas amplio.

Ved también

En el siguiente subapartado
profundizaremos en algunos
de estos aspectos a través de
ejemplos.
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Sistema de nombres para Internet

Otro ejemplo de directorio de propdsito especifico es el sistema de nombres para Internet,

DNS?®. El acceso a servicios basados en Internet se realiza mediante conexiones o envio
de datagramas hacia una determinada direccién IP. El sistema DNS resuelve, a partir de
un nombre, cudl es la direccion IP del recurso. La particularidad de este sistema es que la
informacion se encuentra distribuida por toda la red Internet. Por ejemplo, en funciéon

del TLD* (es decir, si el nombre de dominio se corresponde a un .com, a un .es, etc.) los
datos estardn en uno u otro servidor. Los datos correspondientes a los nombres locales, en
general nombres que identifican servicios o maquinas dentro de un determinado domi-
nio, se hallan en servidores de nombres autorizados. Finalmente, existe la replicacién de
datos, siendo uno de los ejemplos los servidores de nombre raiz, aquellos que contienen
informacion acerca de dénde se hallan los servidores de TLD. Estos, a su vez, también
estan replicados por temas de eficiencia.

Asi como DNS se puede ver como un servicio de directorio un tanto especifico,
los hay de proposito general. Este es el caso del servicio LDAP. Aunque en
ciertos casos su uso se remite a tener informacién sobre los usuarios de una
serie de servicios en red (permitiendo, por ejemplo, el acceso a multiples ser-
vicios mediante un dnico usuario y contrasefia), LDAP permite definir solu-

ciones para un amplio espectro de escenarios.

1.1.1. Directorios y su uso en seguridad y autenticacion

Una aplicacion interesante de los servicios de directorio es la seguridad. Por
una parte, un servicio de directorio puede utilizarse, como se ha apuntado
anteriormente, para gestionar la informacién de los usuarios de varios servi-
cios de red. En concreto, se podria pensar en un servicio de directorio para
una organizacion que albergue, para cada usuario de un sistema, la siguiente

informacién:

e Nombre y apellidos

e Departamento de la organizacion
e Identificador de usuario

¢ Contrasefa

e Fecha del altimo cambio de contraseiia

En la organizacién se dispondria de varios servicios en red: un correo electro-
nico, un calendario, un sistema de comparticiéon de documentos y una apli-
cacion web de gestion de nominas. Mediante un Gnico identificador de usua-
rio y su correspondiente contrasefia, los usuarios de la organizaciéon podrian
autenticarse ante cualquiera de los servicios. En realidad, el servidor de correo
electrénico hace una consulta al servicio de directorio para comprobar que
exista el identificador de usuario y que, evidentemente, la contrasefia intro-

ducida sea la correcta.

Si en cualquier momento el usuario desea cambiar su contrasefia, deberia rea-
lizar esta operacién mediante el servicio de directorio. A su vez, este servicio

podria avisar, por ejemplo, mediante un correo electronico, de la préxima ca-

©)DNS es la sigla de domain name
service, en castellano, servicio de
nombres de dominio.

“TLD es la sigla de top level do-
main.

Nuamero IP

IP es una direccién de Inter-
net o nimero Unico que iden-
tifica una maquina conecta-
da a Internet, por ejemplo,
85.34.123.170.
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ducidad de la contrasefia de un usuario. O bien si un usuario tiene la contra-
sefia caducada, el propio servidor de correo electrénico mostraria un aviso de
imposibilidad de autenticar al usuario debido a la caducidad de la contrasefia.

Finalmente, en lo referente a la aplicaciéon web de gestién de néminas, cuando
un usuario acceda, se consultara al servicio de directorio del departamento al
cual pertenece. Si el usuario no pertenece al departamento, por ejemplo, de
"gestion", s6lo podra consultar sus néminas. En caso contrario, podra realizar
consultas sobre sus néminas y las de los otros trabajadores, asi como la crea-

cion y calculo de nuevas néminas.

En la figura siguiente se muestra este ejemplo de uso del servicio de directorio,

en concreto, la autenticacion al servidor de correo de la organizacion.

Uso del servicio de directorio como apoyo en la autenticacién de un usuario ante un servicio
de correo electrénico

(1) El usuario introduce su nombre de usuario y su contrasefia
(2) El servidor de correo electrénico comprueba
con el servicio de directorio la validez de los
datos, recibiendo un mensaje de confirmacién
o denegacion (3)

Servicio
de directorio

v

Servidor de correo

Otro de los sistemas que se basan en un directorio es la infraestructura de
clave publica (public key infrastructure, PKI). Estas plataformas realizan no sé6lo
la distribucién de certificados y claves a clientes y servidores, sino que ademas
se encargan de otras funciones, siendo la revocacion de claves y certificados

una de las mas importantes.

Los directorios ayudan a resolver dos de los problemas que suele acarrear la
implantacion de una PKI. El primero de ellos es la gestion de ciclo de vida de
un certificado, es decir, como se crean, mantienen y destruyen los certificados.
El segundo problema hace referencia a la localizacion de certificados. Es decir,
como hallar confiablemente las claves puablicas y certificados necesarios para

comunicarse con servicios e individuos.

Usar un directorio puede claramente dar solucién a estos problemas. El servicio
de directorio acttia de punto central de administraciéon durante el ciclo de vida

de la PKI. La creacién de certificados y claves se realiza a través del mismo
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servicio de directorio. Cuando es preciso revocar un certificado, el directorio
proporciona la herramienta adecuada: el directorio ofrece informacién sobre
la lista de certificados revocados (y que ya no son validos). Las propiedades
de redundancia y distribucién de la informacién son igualmente necesarias
en entornos de PKI, siendo claramente proporcionadas por los servicios de
directorio.

Una vez vistos distintos ejemplos de servicios de directorio y algunas de sus
caracteristicas, nos centraremos en la identificaciéon de objetos y las operacio-

nes basicas que utilizan los clientes del servicio de directorios.

1.2. Espacio de nombres

En los servicios de directorio, cada objeto esta identificado mediante un nom-
bre. Podriamos definir el espacio de nombres de un directorio como el con-
junto de aquellos identificadores que se utilizan, o se pueden utilizar poten-
cialmente, para identificar de forma univoca los objetos del directorio.

El identificador de objeto debe ser un nombre Gnico dentro del servicio
de directorio.

Ademas de identificar objetos, los identificadores también pueden identificar
grupos de objetos, con lo cual se puede disefiar una estructura jerarquica. Vea-

mos a continuacion algunos ejemplos de espacios de nombres.

1.2.1. Sistema DNS

En un sistema DNS, el espacio de nombres permite identificar univocamente a
un equipo conectado a Internet. De hecho, varios nombres pueden apuntar a
un mismo equipo. Para identificar un equipo dentro del espacio de nombres,
el DNS se ayuda de una estructuracion jerarquica iniciada en el dominio '.,

que es el dominio raiz.

A partir de este dominio, se establecen una serie de dominios de nivel
superior, los TLD apuntados anteriormente. Se establecen TLD geograficos
(.es, .1, .pt, .uk, etc.) y genéricos (.com, .net, etc.). Hay una serie de entidades
acreditadas para gestionar los nombres pertenecientes a cada uno de los TLD.
Por ejemplo, hay una entidad encargada de gestionar los dominios .cat. Cuan-
do una organizacion quiere tener visibilidad ptblica a Internet, suele solicitar
un dominio a la entidad correspondiente a su TLD (a no ser que para visitar
sus servicios se deba usar una direcciéon IP, que al ser una serie de nameros,

puede ser dificil de recordar).
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Ademas, la organizacion puede tener la potestad de albergar un servidor de
DNS dentro de sus sistemas y poder definir internamente los nombres de do-
minio para que sus servicios internos puedan ser accedidos desde el exterior.
En este sentido, se pueden definir nombres para distintos niveles de dominio,
hasta llegar a identificar a un servicio o equipo.

Ejemplo

Supongamos que una organizacién universitaria como la UOC solicita un nombre de
dominio uoc.edu. Esta organizacién podra decidir establecer una jerarquia de servicios
Internet, a través de los distintos niveles del sistema de nombres. Por ejemplo, suponga-
mos que quiere utilizar tres campus virtuales distintos en funcién de los estudios que
albergue. Los dominios podrian ser los siguientes:

e Dominio de los estudios de Ingenieria: ingenieria.uoc.edu
e Dominio de los estudios de Ciencias: ciencias.uoc.edu
e Dominio de los estudios de Humanidades: humanidades.uoc.edu

Ademas, se podria pensar que en los estudios de informética hay un servicio web que
alberga las paginas sobre docencia, otro que contiene las paginas correspondientes a gru-
pos de investigacién y sus publicaciones, y una tltima web con informacién de admi-
nistraciéon de estudios (expediente, matriculas, etc.). En este caso, se podrian definir los
siguientes dominios:

® campus.ingenieria.uoc.edu
® investiga.ingenieria.uoc.edu

* admon.ingenieria.uoc.edu

El resultado seria la identificacién univoca de distintos servicios, aun coincidiendo los
nombres en alguno de los niveles:

e campus.ingenieria.uoc.edu es distinto de campus.ciencias.uoc.edu
* campus.ingenieria.uoc.edu es distinto de investiga.ingenieria.uoc.edu

La figura siguiente muestra la jerarquia definida mediante estos niveles de DNS.

Ejemplo de jerarquia de un sistema DNS

Dominio raiz

.es Dominios de nivel
superior

uoc.edu Dominios de
organizacion

Dominios de rama
de estudios

ingenieria ciencias humanidades

n c (] 2] [ (] (2] [ (]
> (@) [®)] > o (@] > o (@)
£ 3 3 E 3 3 E T 9
8 z 8 z 8 z

Aunque el DNS fue creado con el propd6sito de que los equipos sean accesibles

desde Internet, cualquier equipo de una red sin direccién de red publica, o

bien que los sistemas de conexién a la red no permitan su conexion desde el
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exterior de ésta, puede disponer de un nombre que lo identifique dentro de un
espacio de nombres. A través de este nombre se pueden establecer conexiones
internas entre equipos de la misma red.

1.2.2. Sistema WINS

El sistema WINS (Windows Internet name service) es, tal y como su nombre in-
dica, un equivalente a lo que ofrece DNS pero pensado para equipos Windows.
Actualmente, los sistemas operativos de Microsoft permiten la convivencia de
ambos servicios de nombres, de modo que es posible identificar un equipo a
través de un nombre dentro de un espacio DNS y también un nombre WINS.
Aplicaciones como la comparticién de recursos mediante Windows se resol-

veran mediante el nombre WINS.

El espacio de nombres WINS fue disefiado para dar soporte al sistema Net-

BIOS®. Este sistema proporcionaba conectividad de red a mediados de los afios
1980 a los ordenadores PC. Este sistema fue heredado y reimplementado por
Microsoft, que lo lleg6 a incluir como estandar en sus primeras implementa-
ciones de Windows permitiendo asi el trabajo en red. Por consiguiente, WINS
se considera un sistema de resoluciéon de nombres para las aplicaciones que
usan NetBIOS.

Estos nombres tienen una longitud de 15 caracteres ASCII para identificar el
equipo. Los sistemas Windows pueden prescindir de este servicio de nombres,
puesto que para resolver los nombres NetBIOS en pequerias redes, basta con
hacer peticiones broadcast. Es decir, que se difunden por toda la red. Ademas,
para evitar la generacion de este trafico de red, se puede usar un fichero (Im-
hosts) como servicio de directorios para la resoluciéon de nombres.

A pesar de que NetBIOS y WINS gozaron de gran popularidad en los sistemas
operativos y redes basadas en productos Microsoft, el auge de Internet hizo
abandonar estos sistemas y pasar a especificar nombres en el sistema DNS.

1.2.3. Sistema LDAP

El sistema LDAP, con sus distintas versiones, se ha convertido en un estandar
genérico de servicio de directorio. Tanto es asi que muchos de los productos
ampliamente usados para implantar servicios de directorio se basan en LDAP.
Por este motivo, ahora nos centraremos en como es el espacio de nombres que
se define en LDAP. Este sistema hereda muchas caracteristicas de los sistemas
X.500.

El sistema de nombres que usa LDAP permite la organizacion de los objetos
de forma jerarquica.

©)NetBIOS significa Network Basic
Input/Output System.
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Ejemplo de directorio LDAP
Lectura recomendada

En la figura siguiente se puede observar un ejemplo de directorio LDAP.
El RFC 2256 da mas detalles

Ejemplo de espacio de nombres de un directorio basado en LDAP sobre los atributos.

dc=empresa, dc=com

Ved también

ou=Usuarios ou=Servidores

En el apartado 2 de este mé-
dulo profundizaremos en el
concepto de esquema y su di-

ou=Direccion sefio a través de reglas.

ou=Ventas

Departamentos cn=Servidor web cn=Servidor mail
Usuario Servidores

uid=7781287-G

En esta organizacion (empresa.com) hay definidos dos grupos de objetos: los usuarios y
los servidores. Los usuarios se dividen en departamentos. Como veremos mas adelante,
LDAP y otras implementaciones derivadas permiten la agrupacién de elementos y crear
una jerarquia. LDAP no fija ninguna jerarquia ni ningtin nimero determinado de niveles:
el espacio de nombres permite dar flexibilidad para adaptarse a multitud de usuarios.

Cada objeto se plasma como una entrada de directorio. En el ejemplo hay un total de
ocho entradas. Cada entrada tiene un nombre distinguished name (DN). Por ejemplo, la
organizacion tiene como DN dc=empresa, dc=com.

Cada entrada de directorio esta compuesta por una serie de atributos, cada uno de ellos
describe varios aspectos del objeto que la entrada identifica. En el ejemplo se define un

usuario. Este objeto podria tener los atributos descritos en la tabla siguiente.

Ejemplo de una entrada LDAP

Atributo Valor

objectclass person

cn José Maria Lépez Garcia
Pepe Lépez Garcia

sn Lépez Garcia

telephoneNumber 1789

mail josem. lopez@empresa.com

jpegPhoto nU6KNyVIYS817zVAEf5YKF1FrNDb. . .

La definicién de qué atributos forman parte del directorio se conoce como
el esquema del directorio. A continuacién se explica el significado de los
anteriores atributos:

* objectclass. Especifica a qué clase pertenece el objeto. Ved también

En el apartado 2 sobre disefio
del directorio profundizaremos

este caso, se considera nombre del usuario tanto José Maria, como Pepe. en el concepto de objeto.

e Common name (cn).Nombre del usuario, puede tener mas de un valor. En
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e Surname (sn).Eselapellido del usuario. Puede ser ttil para poder orde-
nar alfabéticamente por apellido.

* telephoneNumber. Como su nombre indica, sirve para almacenar el na-
mero de teléfono del usuario. En este caso, se trata de una extensiéon de
centralita.

e mail. Almacena la direccién de correo electrénico.

e jpegPhoto. Contiene una pequefia imagen del usuario.

En el ejemplo de la figura anterior, se utilizan ademas los atributos domain

component (dc) y organizationa unit (ou).

En LDAP cada objeto se identifica mediante un nombre, el distinguis-
hed name (DN), formado por varios atributos y sus valores.

En el ejemplo de la figura anterior, podriamos decir que hay un usuario con DN
uid=7781287-G, ou=Direccion, ou=Usuarios, dc=empresa, dc=com.
Un atributo concreto, por ejemplo uid=77781287-G se conoce como relative
distinguished name (RDN).

Por norma, el valor de RDN para cada nivel debe ser tinico. Por lo tanto, no
podria haber dos usuarios con RDN uid=7781287-G situados en el grupo "Di-
reccion". Lo que si estaria permitido es la existencia de un usuario, también

con RDN uid=7781287-G pero que perteneciera al grupo de "Ventas".

Para construir el DN se usa toda la cadena de RDN desde la hoja del arbol
hasta la raiz. Una variante del RDN se da cuando, en lugar de usar un Uni-
co atributo como RDN, se usan varios atributos de la entrada. Asi pues, es
posible tener dos entradas con el RDN cn=Servidor web, siempre y cuan-
do se use otro atributo, por ejemplo, description, para diferenciar entre las
dos entradas. En este caso, se trata de un RDN multivalor (en inglés multi-
valued), de modo que el objeto DN cn=Servidor web+description=Web
ou=Servidores, dc=com es distinto al objeto

tienda, dc=empresa,

DN cn=Servidor web+description=Web nominas, ou=Servidores,
dc=empresa, dc=com. Aunque sea posible el uso de varios atributos de una
entrada de directorio a fin de identificar una entrada, se recomienda que s6lo

se use un atributo de cada entrada, por motivos basicamente de eficiencia.
1.3. Operaciones de cliente
Los directorios no tendrian sentido sin herramientas que permitieran su con-

sulta. Por una parte, existen herramientas que pueden conectar con el servicio

de directorio para poder hacer consultas sobre los usuarios y recursos. Por otra

Identificacion mediante
DN

En cierto modo, la identifica-
cion mediante DN recuerda
la identificacion de un fichero
dentro de una estructura de
directorios (por ejemplo, /usr/
bin/grep).

Ved también

En el apartado 2 profundiza-
remos en el disefio del espa-
cio de nombres de un servicio
de directorio basandonos en
LDAP.
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parte, hay servicios que consultan al directorio con distintos fines, como por
ejemplo, validar un usuario o comprobar los permisos de acceso a un servicio.
Ademas es necesario disponer de herramientas para modificar la informacién
que contiene el directorio. En este subapartado definimos las operaciones mas
frecuentes a nivel de interaccién de un cliente con un servicio de directorio.

1.3.1. Operaciones de interrogacion

Tal y como su nombre indica, este tipo de operaciones permiten al cliente bus-
car informacién. En concreto, se definen dos operaciones basicas: la compara-
cién y la basqueda. La comparacion se usa para comprobar si una entrada en
particular contiene un valor concreto para un atributo. El servidor respondera
cierto o falso en funcién del resultado de esta comparacién. La comparacion
tiene un uso en casos muy limitados. En cambio la operacion de basqueda es
mucho mads potente y permite, en el fondo, realizar también tareas de com-
paracion. La operacion de basqueda es una herramienta potente de interroga-

cién a servidores de directorio.

La operacién de basqueda (search) permite buscar en el directorio y

obtener informacién de las entradas.

Esta operacion dispone de hasta ocho parametros, que se describen a conti-

nuacion:

1) Base. A partir de qué entrada u objeto se quiere empezar a hacer la busqueda.

2) Scope. Permite definir el &mbito de la bisqueda, los valores posibles son:

a) Onelevel: permite buscar sélo en el nivel siguiente al definido en el para-

metro base;

b) Sub: se utiliza para buscar en todo el subarbol, es decir, desde la base hasta
las hojas;

¢) Base: se usa para buscar sOlo en la propia base, con el objetivo de obtener
informacién de la misma.

3) Alias deferencing options. LDAP permite la definicién de alias, mediante
los cuales se pueden enlazar entradas del directorio (una es el alias y la otra
el objeto original).

4) Size limit. Este parametro indica al servidor el nimero maximo de entradas

halladas con éxito que se quiere obtener.

Nota

La operacién de busqueda per-
mite tratar con alias, pero este
concepto esta fuera del objeti-
vo de este médulo.
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5) Time limit. Especifica el tiempo maximo en segundos durante el cual se
puede ejecutar la busqueda. Si el valor es O significa que no hay tiempo limite
establecido.

6) Attributes-only. Permite especificar al servidor de directorio que devuelva
Unicamente cudles son los atributos que contienen las entradas encontradas,
y no sus valores.

7) List of attributes to return. Es la lista de los atributos que se quiere obtener.
Si no se especifican, se entiende que se quieren obtener todos los atributos.

8) Search filter. El Gltimo de los pardmetros que se definen para la operacion
de basqueda de LDAP es el search filter. Es una expresion que describe el tipo
de entradas que se quiere obtener. Sin pretender ser exhaustivos, a continua-
ci6én mostramos algunos ejemplos de filtros de basqueda, juntamente con su
significado:

e (sn=prados). Este criterio de busqueda significa que devuelva las entradas

con el atributo "sn" (apellido) con el valor "prados".

¢ (sn=mar*). En este ejemplo el asterisco indica que el criterio es que el ape-
llido empiece por mar, es decir: marquez, martin, martinez, etc. El asteris-

co permitiria buscar los apellidos que terminen con ez, (sn=*ez).

e (sn~=fernandez). En este caso, se retornarian apellidos parecidos a fernan-
dez (hernandez, ferrandiz, etc.).

e (age>=18). Este filtro retornaria los usuarios mayores de edad. Se debe te-
ner en cuenta que (age<18) no es posible. Siempre debe haber un igual
en la comparacién para los filtros LDAP. En este caso, podriamos usar una
negacion, (!(age>=18)). Los operadores ">="y "<=" se pueden usar también
en cadenas de caracteres (por ejemplo, apellidos), en cuyo caso se usara

un orden lexicografico.

¢ (jpegPhoto=*). Devuelve todas las entradas que incluyen una imagen
JPEG.

También pueden construirse filtros compuestos mediante los operadores 16gi-
cos "&" (and) y "|" (or).

Por ejemplo, con la expresion (&(objectClass=person)(|(givenName=Pedro)(!
(age<=50)))) se obtienen las entradas de clase persona cuyo nombre de pila sea Pedro y
sea mayor de 50 afios.

Las implementaciones de cliente LDAP nos ofrecen una herramienta de bus-
queda. La herramienta puede tener una interfaz grafica de usuario, en cuyo

caso dispondremos de cuadros de didlogo para introducir los anteriores para-

Lectura recomendada

Para saber mas sobre el search
filter podéis consultar la obra
siguiente:

T. A. Howes y otros (2003).
Understanding and Deploying
LDAP Directory Services (2.
ed.). Addison-Wesley.

Lectura recomendada

El RFC2254 recoge la defini-
cion de los filtros de basque-
da de LDAP, y ejemplos para
su mejor comprension.

JXplorer

JXplorer es una herramienta de
software libre para conectar-
se a servidores LDAP y obtener
informacion. Dispone de una
interfaz gréfica de usuario.

Idapmodify

Asi como Idapsearch es una
herramienta para consultar in-
formacién, Idapmodify per-
mite la variacion de los datos
contenidos en el directorio.
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metros de basqueda, o bien dispondremos de asistentes que nos ayudaran a
su creacion. La herramienta puede ser mediante la linea de comandos, como
ldapsearch.

Uso de ldapsearch
Un ejemplo de uso de la herramienta seria 1dapsearch:
ldapsearch -h ldap.ejemplo.com —s sub -b "ou=ingenieros" "(cn~=Juan Prados)"

En este caso se busca en el servidor ldap.ejemplo.com, dentro del apartado de ingenieros,
la entrada correspondiente a un tal Juan Prados. La herramienta ldapsearch ha realizado
una consulta al servicio de directorio que no ha precisado de una conexién autenticada
0, lo que es lo mismo, ha usado una conexién anénima.

1.3.2. Operaciones de actualizacion

LDAP dispone de cuatro operaciones de actualizacién de datos: afiadir, borrar,

modificar y renombrar/mover.

La operacién de afiadir (add) permite crear una nueva entrada e introducir
sus datos. Como pardmetros de la operacion, esté el DN para la nueva entrada
(que servird, evidentemente, para situar la entrada dentro del arbol) y la lista
de tributos con sus valores. Esta lista de valores debe coincidir con el esquema
del directorio, es decir, con el modelo de datos en cuanto a atributos se refiere,

que estudiaremos mads adelante.

La operacion de borrar (delete) elimina una entrada del directorio. Solamente
precisa del DN de la entrada que se quiere eliminar. Es importante que la en-
trada no tenga hijos en el arbol para poder eliminarla.

La operacién de modificar (modify) permite cambiar valores de atributos de
una entrada, afiadirlos o bien borrarlos.

Finalmente, una operacién mas compleja a la vez que potente es la de renom-
brar. Esta operacion (rename) permite cambiar el DN de las entradas. Asi pues,
en el fondo, permite también mover la entrada de una ubicacion a otra del
arbol. Tiene cuatro parametros:

1) El DN de la entrada a renombrar/mover.

2) El nuevo RDN que tendr4 la entrada.

3) E1I DN del que sera el nuevo padre de la entrada (el pardmetro es opcional si
se emplea usando un DN distinto al del padre actual de la entrada, se realizara

un movimiento de la entrada).

4) Finalmente, un indicador para borrar el antiguo RDN. Si no se borra el an-

tiguo RDN, el nuevo RDN de la entrada se afiade como atributo de la entrada.
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1.3.3. Operaciones de autenticacion

La conexién a un directorio no esta exenta de las implicaciones en la seguridad
del propio servicio de directorio. Por ejemplo, puede ser que la consulta de
informacion sea publica para cualquier usuario, mientras que la modificacién
sea sOlo posible para ciertos usuarios con rol de administradores del servicio
de directorio. Por otra parte, si la implementacién del directorio guarda datos
sensibles, como por ejemplo contrasefas, sin cifrar (nada recomendable), se
deberan tomar precauciones especiales para garantizar la seguridad de los da-
tos. Para realizar una conexion (operacion bind), se especifica el DN de quien
realiza la conexién. Se puede usar una contrasefia para autenticacion, asi co-
mo distintos métodos de seguridad. Estos modelos se revisaran mas adelante
en el subapartado 2.3.

1.3.4. Acceso desde otras aplicaciones

Otra forma en la que se encuentra disponible LDAP es como interfaz pa-
ra implementar programas (API). De este modo, por ejemplo, en lenguaje
C es posible usar funciones contra un servicio de directorio LDAP, como

ldap_search (), ldap bind(), 1dap_add(), etc.

También existen interfaces para poder acceder a servicios LDAP desde C#, C
++ o PHP.

En lenguaje Java, el Java naming and directory interface (JNDI) proporciona he-
rramientas para usar servicios de directorio.

El siguiente ejemplo muestra una conexién anénima a un servicio LDAP me-
diante C#.

LdapConnection ldapConn= new LdapConnection();

ldapConn.Connect ("ldap.ejemplo.com",389);

ldapConn.Bind (null, null);

Y este ejemplo hace lo mismo, pero esta vez en PHP.

<?php
$ldapconn = ldap connect ("ldap.ejemplo.com")
or die("Imposible conectar.");

if ($ldapconn) {

$ldapbind = ldap_ bind($ldapconn) ;
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Finalmente, este ejemplo ilustra la conexién a un directorio LDAP mediante
JNDI.
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2. Diseno del directorio

El espacio de nombres es un elemento estrechamente ligado con la organiza-
cién de los objetos que incluye el directorio. Tal y como hemos visto, en LDAP
los objetos se identifican mediante una serie de valores especificos de atribu-
tos, en principio uno para cada nivel del espacio de nombres.

Asi pues, se puede pensar que deberia haber cierta relacion entre la organiza-
cion de la institucion y el disefio de su directorio. Por otra parte, serd necesa-
rio tener claro qué elementos conviene almacenar para cada entrada, es decir,
cuales seran los atributos que definiran los objetos del directorio. En este apar-
tado, hacemos énfasis en los aspectos de disefio del directorio, tanto a nivel de
espacio de nombres como a nivel del esquema. También realizamos algunas

reflexiones en torno a la seguridad, robustez y eficiencia del sistema.

2.1. Diseiio del espacio de nombres

Para el disefio del espacio de nombres se pueden tener en cuenta tres elemen-
tos: la eleccion del sufijo, la estructura o complejidad del directorio y la iden-

tificaciéon de objetos dentro del directorio.

2.1.1. Eleccion del sufijo

La organizacion para la cual se disefia el directorio puede tener un &mbito local
o bien puede formar parte de una organizacién mayor, que también cuente
con un directorio. Sea como fuere, lo importante es que el sufijo (el nombre
de la parte "raiz" del arbol del directorio) identifique univocamente la organi-
zacion. Hay tres alternativas validas para elegir el sufijo:

1) La primera de ellas consiste en cumplir la recomendacion de la RFC 2247.
En ella se especifica que es conveniente mapear en DN del directorio con el
nombre DNS que la organizacion tenga asignado (o pretenda tener asignado
alglin dia).

Si la organizacién tiene por ejemplo una pagina web con el dominio www.empresa-
ejemplar.com, seria conveniente que el DN del dominio, el sufijo, fuera DN
dc=empresa-ejemplar, dc=comn.

2) Una segunda alternativa, ligeramente distinta a la primera, consiste en usar
todo el nombre de dominio, esta vez usando el atributo "0" (de organization).

En este caso DN o=empresa-ejemplar.com.

3) Finalmente, la tercera alternativa tiene que ver con la localizacién geografi-

ca de la empresa, tal y como se formulaba en las recomendaciones para X.500.



CC-BY-NC-ND « PID_00177509 23

Servicios de directorio

Estas nomenclaturas se usan, por ejemplo, para identificar organismos y entidades dentro
de los certificados electrénicos. Para ello, se usa el atributo "c" (country). En el caso de
que la empresa esté ubicada en Espafia y se llame Empresa Ejemplar, S. A., tendriamos
DN o=Empresa Ejemplar\, S. A., c=ES.Notese el uso del caricter '\' para denotar
que la coma pertenece al valor del atributo y el intérprete no debe confundirlo con el
inicio de un nuevo atributo.

Finalmente, es posible que un directorio tenga mas de un sufijo. Esto serd
necesario en caso de fusionar directorios pertenecientes a organizaciones con
sufijos distintos.

2.1.2. Estructura del directorio

Otro elemento a tener en cuenta al disefiar un espacio de nombres es la es-
tructura del directorio, que en el fondo también tendrd implicaciones en la
complejidad del directorio en cuanto a jerarquia se refiere.

El espacio de nombres mas simple seria un espacio de nombres plano, por
ejemplo, sin departamentos ni grupos de usuarios. La figura siguiente muestra
un espacio de nombres plano.

Espacio de nombres plano

dc=com
dc=empresa
uid=pepe uid=lola uid=maria uid=...

Esto seria adecuado para organizaciones con pocos usuarios y/o recursos. Aho-
ra bien, en grandes organizaciones es recomendable seguir una estructura je-

rarquica.

En organizaciones que contemplan departamentos o distintos perfiles de usua-
rios, se aconseja crear unidades organizacionales (identificadas con el atributo
"ou"). Ademas, distribuir los recursos en grupos puede ser util, por ejemplo,
para temas de control de acceso a recursos.

Ejemplo

Supongamos la distribucién de usuarios de una empresa como la que muestra la figura
siguiente.

Ved también

El control de acceso a recursos
se trata en el médulo "ldentifi-
cacion, autenticacion y control
de acceso".
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Ejemplo de estructura jerarquica
dc=com

dc=empresa

ou=tecnicos ou=ventas

uid=pepe uid=lola uid=maria

Usando una estructura como la anterior, seria facil permitir el acceso a determinados
recursos a los usuarios del grupo "Técnicos" o a los del grupo "Ventas".

2.1.3. Identificacion de objetos en el directorio

El Gltimo elemento que analizaremos sobre el disefio del espacio de nombres
tiene que ver con la identificacion de los objetos dentro del directorio. Tal y
como hemos visto, las restricciones que impone LDAP a la hora de identificar
objetos son dos:

e FEl RDN de una entrada se formaré a partir de un atributo (o mas de uno,
aunque no es recomendable).
e En RDN debe ser inico entre las entradas "hermanas" (aquellas que penden

del mismo padre en la estructura).

Aunque solamente haya establecidas estas dos restricciones, se aconseja en
general que la identificacién de los objetos (en especial cuando se trata de
personas o usuarios) se haga a través de un identificador tnico.

Para hacer esto, se debe garantizar que el nombre de usuario sea tinico. Clara-
mente, podria haber dos personas con el mismo nombre. Aunque una orga-
nizacién sea pequefia, resultaria poco practico que hubiera un usuario iden-
tificado con un nombre muy comtn, como por ejemplo "pepe", porque facil-
mente puede haber o habra algin dia otro usuario "pepe" que almacenar en
el directorio (y no seria muy estético llamarlo "pepe2"). Por este motivo debe
utilizarse un atributo que identifique univocamente al usuario, por ejemplo

se puede usar su NIE.

Claramente, otra opcién para gestionar la unicidad de los atributos de identi-
ficacion es que el administrador cree los identificadores controlando que estos
sean unicos. Podrian usarse las iniciales, y adicionalmente nameros, para evi-

tar repeticiones. O bien si el directorio se usa para acceder a servicios funcio-



CC-BY-NC-ND « PID_00177509 25

Servicios de directorio

nando en sistemas operativos tipo Unix o Linux, estaria bien que el identifi-
cador de usuario coincidiera con el nombre de usuario que se defina para los
servicios. En este caso se utilizaria el atributo "uid", que significa user identifier.

Finalmente, otra opcién, aunque no recomendable, seria asignar una cadena
aleatoria como identificador del usuario y decimos que no es recomendable
porque recordar esta cadena aleatoria no seria facil.

Pese a tener multiples opciones para identificar a usuarios y recursos, la solu-
cién debe ser practica y estética.

2.2. Esquema del directorio

Hasta ahora hemos hablado de objetos en el sentido amplio de la palabra.
Hemos visto que un directorio contiene entradas con sus distintos atributos.
Una entrada representa a un objeto cuya informacién es almacenada en el
directorio. Y se puede entrever que las entradas pueden ser de varios tipos:
individuos, recursos, grupos, etc. Anteriormente ya hemos apuntado en qué
consiste el esquema del directorio, ahora vamos a tratar varios aspectos rela-

cionados con su disefio.

El esquema del directorio es la definicion de qué tipos de objeto guarda
un directorio y qué atributos se utilizan para su definicion.

Las implementaciones de servicios de directorio ya suelen incluir sus propias
definiciones de esquema, los cuales suelen poderse ampliar sin problemas para

cubrir cualquier necesidad.

En el decurso de este subapartado vamos a tratar los conceptos de atributo y

clase, esenciales en la definicién del esquema del directorio.

2.2.1. Atributo

Los atributos sirven directamente para guardar informacién (nombre de per-
sona, numero de teléfono, fotografia, etc.). Para definir un atributo en LDAP,
es preciso contar con una serie de informacion:

e Un nombre que identifica al atributo que se define. En caso de LDAP, ya
hay algunos nombres estdndar definidos (common name, telephoneNumber,
etc.), algunos de ellos con una abreviatura también conocida (por ejem-
plo, "cn" para common name). LDAP no distingue entre mayuasculas y mi-

nusculas.
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e Un OID (identificador de objeto) que también identifique al atributo. Los
OID son cadenas de nameros que permiten localizar de forma precisa un
objeto de datos. Los OID también definen un espacio de nombres con
una jerarquia. Por ejemplo, 2.5.4.16. es el OID de postalAddress y el valor
"2" significa que el resto de estructura ha sido propuesto con la ITU en
conjuncién con la ISO. La notacién que siguen los OID estd definida en
el ASN.1 (abstract syntax notation one). Dado que en el fondo usar el OID
no es necesario a no ser que se deba interactuar con sistemas X.500, el
uso de OID no suele ser muy popular, ya que es mas comodo trabajar con
nombres a la hora de identificar el atributo.

e Una descripcion textual del atributo para permitir anotaciones. Esta per-
mite hasta 1.024 caracteres.

e Una sintaxis del atributo, la cual define como se representan los datos. La
sintaxis se identifica mediante un OID.

Por ejemplo, si se especifica 1.3.6.1.4.1.1466.115.121.1.15, nos estamos refiriendo a que
la sintaxis del atributo es la cadena de texto. O bien, si se trata de un namero de teléfono,
empezando por '+, seguido del prefijo internacional y seguido del nimero de abonado,
estamos refiriéndonos a la sintaxis 1.3.6.1.4.1.1466.115.121.1.50.

e Unas reglas de coincidencia, que son utilizadas en las bisquedas de infor-
macién en el directorio. Por ejemplo, si se especifica caselgnoreMatch, se
estd indicando que las maytsculas no se deben tener en cuenta a la hora

de comparar cadenas de caracteres.
e Otros valores, como por ejemplo la longitud maxima, etc.
Los atributos pueden derivar de otros atributos. Es decir, dada la definicién

general de un atributo como por ejemplo "name", puede haber una serie de
atributos que deriven de éste y, en consecuencia, hereden sus caracteristicas.

ASN.1

EI ASN.1 define un marco de
identificacién de datos con in-
dependencia del método de
representacion que use una
méaquina. Corresponde a la ca-
pa de presentacién de la OSI
(open systems interconnection).

X.500

Recordad que X.500 fue el pri-
mer sistema estandar de direc-
torio.

Enlace de interés

Podéis encontrar informa-
cién acerca de los OID en la
siguiente pagina web: http://
www.oid-info.com.

Definicion de nuevos
atributos

Antes de definir nuevos atribu-
tos, conviene saber cuales es-
tan definidos en la herramien-
ta de servicio de directorio que
usaremos. Para este objetivo,
consultaremos los ficheros de
definicién de esquema que in-
cluya nuestro producto de ser-
vicio de directorio.
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Ejemplo

El esquema de datos de LDAP, que especifica los atributos estandar que ya vienen defini-
dos para un servicio de directorio, incluye la definicién del atributo "name":

attributetype ( 2.5.4.41 NAME 'name'
EQUALITY caselgnoreMatch
SUBSTR caselIgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{32768} )

pero a la hora de definir el atributo "cn" o "commonName", especifica que su superior
es "name":

attributetype ( 2.5.4.3 NAME ( 'cn' 'commonName' ) SUP name )
En el ejemplo de la definicién del atributo "name" se observa el uso de EQUALITY y SU-
BSRT para especificar reglas de coincidencia, mientras que la sintaxis se especifica me-

diante SYNTAX y su correspondiente OID. En la propia sintaxis se especifica una longitud
méxima entre llaves.

Para finalizar con el subapartado sobre atributos, se presenta la siguiente tabla
que contiene algunos de los atributos estdindar en LDAP.

Descripcién de algunos de los atributos mas habituales en LDAP

Atributo

Descripcion

cn, commonName

Nombre del objeto. Si el objeto es una persona, sirve para es-
pecificar su nombre completo

sn, surname

Apellido de una persona

serialNumber

Numero de serie de un dispositivo o recurso

¢, countryName

Nombre del pais usando dos caracteres, tal y como especifica
la1SO 3166

st, stateOrProvinceName

Nombre del estado, provincia, comunidad auténoma, etc.

street, streetAddress

Direccién postal (calle, nimero, etc.)

o, organizationName

Nombre de la organizacién

ou, organizationalUnitName

Nombre del departamento u otra unidad organizacional

title Titulo de la persona dentro de una organizacion (presidente,
director, etc.)

description Descripcién del objeto, de forma comprensible para los hu-
manos

postalCode Cddigo postal

telephoneNumber Ndmero de teléfono

preferredDeliveryMethod

Descripcién de cémo quiere una persona que se le entregue
informacién (por ejemplo, por fax o e-mail)

member Se trata de un DN que indica de quién es miembro el objeto
en el arbol del directorio
uid, userid Identificador de usuario, en general usado para autenticarse

en un servicio o sistema
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Atributo

Descripcion

userPassword

Contrasena

dc, domainComponent

Especificacién de un dominio DNS segln RFCs 1274 y 2247,
por ejemplo "es" o "uk"

buildingName Nombre del edificio donde esta ubicada una organizacién o
una persona

preferredLanguage Idioma preferido por la persona para comunicarse oralmente
o por escrito

userSMIMECertificate Certificado o cadena de certificados para autenticacién y

comprobacién de firmas electrénicas

2.2.2. Clase de objeto

Hasta ahora hemos visto la definicién de atributos. Mediante esta operacién
se pueden definir atributos especificos para nuestro servicio de directorio. Una
vez los atributos han sido definidos, se pueden utilizar clases de objetos para
definir como son las entradas del directorio. Cada entrada del directorio per-
tenece a un tipo de objeto determinado. Como en el caso de los atributos, ya

hay algunas clases de objetos definidas como estandar.

Mediante las clases de objetos se especifica qué atributos debe contener la en-
trada de forma obligatoria y qué atributos puede contener definidos de mane-
ra opcional. También serd posible usar la clase de objeto a la hora de buscar

informacién en el directorio.

Ejemplo

Recordemos que en el ejemplo sobre operaciones de interrogacion visto anteriormente,
especificibamos objectClass=person para buscar solo personas (en el fondo, entradas co-
rrespondientes a la clase "person"). Este es un ejemplo de definicién de la clase "person":

objectClasses: ( 2.5.6.6 NAME 'person'

DESC 'RFC2256: a person' SUP top STRUCTURAL

MUST ( sn $ cn )

MAY ( userPassword $ telephoneNumber $ seeAlso $ description ) )

Notese que, de un modo similar a la definicién de atributos en el esquema, la definiciéon
de una clase precisa del uso de un OID (2.5.6.6). También hay un campo de descripcion
textual donde se informa que la definicién de "person" se corresponde con lo establecido
en el RFC 2256.

Se especifica que la clase es de tipo estructural. Esto significa que la clase describe propie-
dades basicas del objeto; en general, casi todas las clases definidas son de este tipo. La
descripcién de otros tipos se escapa de los objetivos de este médulo.

El apartado MUST indica que es necesario que un objeto del tipo "person" incluya el ape-
llido ("sn") y el nombre completo ("cn"). Los campos que puede contener, pero no son
esenciales, estdn indicados en MAY. En la definicién de algunas clases, no existe la entrada
MUST. Esto significa que no se requiere ningin campo en concreto.

Finalmente, vemos que en las clases también existe la definicién de "superiores", en este
caso el superior de "person" es "top".
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En la tabla siguiente se especifican algunas caracteristicas para algunas de las
clases tipicamente definidas en un esquema.

Caracteristicas de algunas de la clases tipicamente definidas en un esquema

Clase MUST MAY

alias (permite que la entra- | aliasedObjectName
da de directorio apunte ha-
cia otra entrada)

organization o userPassword, seeAlso, businessCate-
gory, preferredDeliveryMethod, te-
lephoneNumber, facsimileTelepho-
neNumber, street, postOfficeBox,
postalCode, postalAddress, physi-
calDeliveryOfficeName, description,
etc.

organizationalUnit ou userPassword, seeAlso, businessCate-
gory, preferredDeliveryMethod, te-
lephoneNumber, internationaliSDN-
Number, facsimileTelephoneNum-
ber, street, postOfficeBox, postalCo-
de, description, etc.

person sn, cn userPassword, telephoneNumber,
seeAlso, description

device cn serialNumber, seeAlso, owner, ou, o,
| (localizacién), description

account userid description, seeAlso, |, o, ou, host

document documentldentifier commonName, description, seeAl-
so, |, 0, ou, documentTitle, docu-
mentVersion, documentAuthor, do-
cumentlLocation, documentPublisher

room commonName roomNumber, description, seeAlso,
telephoneNumber

Noétese que clases como organizationUnit pueden tener contrasefia o namero
de teléfono.

2.3. Seguridad, eficiencia y disponibilidad del directorio

Después de haber analizado los puntos clave del disefio del espacio de nom-
bres y del esquema del directorio, veremos brevemente otros aspectos estre-
chamente relacionados con la implantacion real del servicio de directorio.

2.3.1. Seguridad en el directorio

El objetivo de aplicar seguridad al directorio es proteger la informacion de
accesos no autorizados. Este modelo va mas alla de permitir el acceso al servicio
de directorio, y puede incluso detallar qué operaciones se pueden llevar a cabo
con qué atributos, y por parte de quién se pueden realizar estas operaciones.
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Una opcién para proteger la informacion es usar proteccion en la capa de
transporte de la informacion. Asi, por ejemplo, puede usarse un canal de co-

municacién SSL/TLS® para proporcionar confidencialidad y autenticidad a la
informacién que se transmite entre el servicio de directorio y la herramienta

con quien interactia.

Una de las informaciones que conviene proteger del acceso indebido es la con-
trasefia. En los estdndares no se especifica como debe hacerse esta proteccion,
con lo cual se deja en manos del implementador. Lo que si es habitual es que
en lugar de guardar la contrasefia en claro se guarde un resumen de la contra-

sefia en lugar de la contrasefia original.

En el caso de la contrasefia, guardando su resumen no es computacionalmente
posible saber cuél es el valor original de ésta. Ahora bien, dado que la funcién
de resumen que se utiliza para guardar la contrasefia es conocida, seria relati-
vamente facil que un atacante creara una contrasefia y guardara su resumen
en la entrada de cualquier usuario. Mediante este ataque, el atacante podria
suplantar la identidad del usuario ante cualquier servicio o sistema que usara

el directorio como herramienta de autenticacion.

Con relacion a este tema, puede ser necesaria la definicién de listas de con-
trol de acceso. Mediante estas listas el servicio de directorio tiene claramente
definidos varios pardmetros sobre el acceso a los datos, cuyo seguimiento debe

procurarse ante el acceso de consultas y modificaciones.

Ejemplo

Para cada atributo de cada tipo de entidad, pueden definirse permisos de lectura y escri-
tura en funcioén del perfil de quien ejecuta la peticién, ademas de poder especificar méto-
dos de validacién especificos. Asi pues, para ver la extension telefénica de un trabajador
de una organizacién, no haria falta autenticarse (bastaria con una conexién anénima).
O bien, para modificar el valor de un atributo "salario", deberia ser necesario autenticarse
como un usuario del grupo de administradores.

La mayoria de implementaciones de servicio de directorio permiten la auten-
ticacion del cliente (recordemos que puede ser un usuario o bien otra aplica-
cion telemdtica) mediante un certificado electronico. Otra forma de restringir
los datos que contiene un servicio de directorio es haciendo que estos estén

aislados de los usuarios/equipos que no pueden acceder al servicio.

Ejemplo

Si un servicio de directorio estd pensado para realizar autenticaciones en servidores de
correo o intranets, el servidor que controla el directorio puede estar en la red interna de
la organizacion. El portal web de la intranet, que debe estar claramente accesible desde
el exterior para poder ofrecer sus servicios, hara una consulta a una maquina (el servidor
del directorio) que puede perfectamente estar ubicada en la red interna. Otra alternativa
serd proteger el servidor de directorio mediante un cortafuegos que permita el acceso a
determinados perfiles de direccion de red.

En la figura siguiente, el cliente se conecta a un servidor webmail a través de Internet, y
para autenticarse manda la contrasefia. La comprobacién de la contrasefia se hace a nivel
interno mediante el servicio de directorios que se halla sin conexién a la red exterior.

©ssL es la sigla de secure socket la-
yer; TLS, de transport layer security.

Ved también

El almacenamiento de contra-
sefas se estudia en el médulo
"Identificacién, autenticacién y
control de acceso".
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Ubicacion del servicio de directorio en una red interna

Red interna

Internet

Router

Acceso mediante
contrasefia

Servicio ;
de directorio :

X Servidor 4
. webmail

2.3.2. Eficiencia y disponibilidad

Por otra parte, tan importante como la seguridad es la eficiencia y la disponi-
bilidad. Cierto es que un pequefio directorio para una organizacién pequefia
podré ejecutarse en una Gnica maquina, de la cual se podria hacer una copia
de seguridad diaria de los datos. Ahora bien, si el niimero potencial de peticio-
nes de informacion al servicio de directorio es muy elevado, puede ser conve-
niente que, por motivos de eficiencia, los datos se encuentren distribuidos en

mas de una maquina.

La figura siguiente muestra dos disposiciones de los datos de un servicio de
directorio. A la izquierda, un tnico servicio de directorio alberga toda la in-
formacion de la organizacion. A la derecha son dos los servicios de directorio
existentes: uno especializado en albergar la informacién sobre usuarios y el

otro especializado en informacién sobre recursos.

Ejemplo de distribuciones Gnica (izquierda) y distribuida (derecha)

Servicio de
directorio usuarios

Servicio
de directorio

Servicio de
directorio recursos

La comparticién de informacién deberia hacerse de modo que el servidor co-
rrespondiente a usuarios y el servidor correspondiente a recursos reciban apro-
ximadamente la misma carga de operaciones. Si no puede ser asi, se deberia
apostar por la replicacion de la informacién en mas de una maquina.
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La replicacién de informacion, es decir, el proceso de mantener multiples co-
pias de datos del directorio en distintas ubicaciones, propicia una serie de ven-
tajas relacionadas con la eficiencia del sistema. En primer lugar, no se colapsa-
rd un dnico servicio con las peticiones de los clientes. La replicaciéon de datos
permite la existencia de un servidor que centralice las peticiones de los clien-
tes y, en funcién de distintos parametros, redirigir la peticién. Por ejemplo, si
se usa como parametro la carga de trabajo de los servidores de réplica, se redi-
rigira la peticién a la maquina que tenga menos trabajo en aquel momento.
Ademas, si la red es relativamente grande (por ejemplo, red de campus o me-
tropolitana) el acceso a datos sera mas rapido si estos se encuentran replicados
cerca de la ubicacién de red del cliente.

Adicionalmente, se resuelven temas de disponibilidad: si uno de los servidores
que alberga la réplica cae, el cliente podra hacer uso de alguno de los servidores
de réplica que estén activos.

Para que el sistema de replicacion funcione, tal como se muestra en la figura
siguiente, es preciso que se contemple un protocolo de replicacién de datos

para dar consistencia a la informacién contenida en los distintos servidores.

Ejemplo de replicacién de datos

Administrador del servicio
(afiade informacién)

Protocolo
de réplica
de datos

Cliente
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3. Implementaciones de servicio de directorio

Después de realizar una aproximacioén teérica al concepto, disefio y usos de los
servicios de directorio, y de haber estudiado el sistema LDAP, vamos a estudiar
tres casos concretos de implementacion:

e ¢l OpenLDAP,
e ¢l Apache Directory Server y
e el Active Directory.

Todos ellos estan inspirados por LDAP.
3.1. OpenLDAP

OpenLDAP es una implementacién de un servicio de directorio basado en
LDAP bajo la filosofia de software libre y c6digo abierto. El proyecto OpenL-
DAP es quien se encarga de su desarrollo y sus productos se hallan disponi-
bles en multitud de distribuciones GNU/Linux. Ademads, existen versiones pa-

ra otras plataformas de sistemas operativos, como el Mac OS X o MS Windows.

OpenLDAP y sus proyectos derivados proporcionan distintos componentes,
algunos de ellos relacionados en el siguiente esquema.

Componentes de aplicaciones y herramientas relacionadas con LDAP

Idapsearch,
JXplorer, etc.

backend

Idapc+

+ Aplicaciones
JLDAP

El servidor slapd ejecuta las funciones de servicio de directorio. Se encarga de
interaccionar con el backend correspondiente. JLDAP y ldapc++ proporcionan
bibliotecas para que puedan programarse aplicaciones en Java y en C++ res-

pectivamente.

Para el backend, es decir, el almacén de datos, hay tres tipos de categorias:

Origen de OpenLDAP

OpenLDAP se desarroll6 a fina-
les de los afios noventa a partir
de la implementacién de LDAP
que hizo la Universidad de Mi-
chigan, que, como se apunté
al principio de este médulo, es
la responsable de la creacién
de este estandar de servicios
de directorio.
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1) Backend de almacenamiento de datos. Estos sistemas realmente almace-
nan informacién. El primero de ellos fue el back-bdb. También existe el back-
1dif, que, en lugar de guardar los datos en un formato propio, los almacena
directamente en ficheros de texto plano en formato LDIF.

2) Backend intermediario. Actiian de Proxy entre el servicio de directorio
LDAP y el backend que realmente almacena los datos. Por lo tanto se podria te-
ner un backend local que realmente curse peticiones sobre un backend externo.
Por ejemplo, el back-sql establece conexiones hacia bases de datos conformes
con SQL.

3) Backend dinamicos. El proposito de este tipo de backends es variado. Por
ejemplo, los hay que estan especializados en localizacién de servicios LDAP
mediante DNS (back-dnssrv), los hay que permiten realizar estadisticas del uso
de slapd (back-monitor), etc.

Ademas, como complemento a los distintos backend disponibles, existe la fi-
gura del overlay. Un overlay es un elemento que permite incrementar las fun-

cionalidades del sistema, a través de afiadir médulos.

Ejemplo

Si se precisa registrar la actividad de peticiones se puede usar el overlay auditlog para que
se generen ficheros de texto plano o bien accesslog para que la actividad quede registrada
usando una base de datos LDAP.

OpenLDAP permite la replicacion de contenidos. En las primeras versiones
se utilizaban los conceptos de servidores master y esclavos: el master acep-
taba actualizaciones por parte de los clientes, mientras que los esclavos solo
aceptaban actualizaciones desde un master. Recordemos que la actualizaciéon o
sincronizacién de contenidos entre los distintos servidores es esencial para el
buen funcionamiento de la replicacion de contenidos. Actualmente, se utili-
zan los términos de proveedor y consumidor de actualizaciones. Esto permite de-
finir mejores reglas de actualizacién, haciendo posible que un servidor pueda

actuar de proveedor o bien de consumidor en funcién de la necesidad.

El motor de sincronizaciéon para OpenLDAP es syncrepl, que usa como pro-
tocolo el LDAP Sync. Este protocolo permite tanto actualizaciones tipo pull,
donde el consumidor hace encuestas periddicas al proveedor para ver si ha
habido actualizaciones, o tipo push, donde el consumidor esta atento a las no-
tificaciones de actualizacién mandadas por parte del proveedor.

3.2. Apache directory server
OpenLDAP es uno de los servicios de directorio mas utilizados en la actualidad,

aunque también hay otras alternativas atractivas de software libre, como por
ejemplo el servicio de directorios que contempla Apache.

Lectura complementaria

Las especificaciones técnicas
del LDAP, data interchange for-
mat (LDIF) estan recogidas en
el RFC2849.

SQL

Structured query language
(SQL) es un sistema estandar
de instrucciones para definir,
gestionar y consultar datos en
una base de datos relacional.

Lectura complementaria

En la RFC 4533 se detallan
los protocolos de sincroniza-
cion.
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El Apache directory server (ApacheDS) es un servicio de directorio desarrollado
con el lenguaje de programaciéon Java y disponible bajo la licencia Apache
Software. También puede funcionar como servidor de autenticacién Kerberos,
pero su uso principal es de servidor LDAP.

El sistema puede empotrarse sin dificultad en otros proyectos basados en com-
ponentes Java, lo cual lo hace atractivo como motor de servicio de directorio
si se estd desarrollando un sistema de informacién basado en Java. En este
sentido, si OpenLDAP estd mas indicado para funcionar como gran servicio
de directorio, que pueda estar replicado y distribuido, y funcione como un
servicio individual, ApacheDS estd mas pensado para formar parte de un pa-
quete de aplicaciones que precisen, en principio internamente, de un servicio

de directorio.

Las aplicaciones Java usan JNDI’ para interactuar con el servicio de directorio.
De hecho, ApacheDS implementa un JNDI.

ApacheDS utiliza una serie de interfaces llamadas multipurpose interfaces for
network applications (MINA). Estas interfaces contienen métodos para generar
objetos que implementen nuevas funcionalidades. Asi pues, se pueden imple-

mentar protocolos que usen ApacheDS como medio de almacenaje y gestion.

Finalmente, al igual que OpenLDAP, Apache DS tiene una serie de "intercep-

tores" y otros elementos de software que permiten su extension.
3.3. Active Directory

En los afios noventa, Microsoft implant6 el concepto de sistema operativo de
red en sus productos. En concreto, Windows NT 3.0 ya implementaba un en-
torno en red, con distintos recursos accesibles remotamente y usuarios, ges-
tionados por un administrador. El concepto de dominio agrupaba distintos

recursos y usuarios.

A finales de los noventa, apareci6 el Active Directory, una concrecion del con-
cepto de directorio adaptado mediante técnicas provenientes del LDAP para
poder dar respuesta a propiedades de robustez y rendimiento.

Si Windows NT usaba el NetBIOS como mecanismo primario de comunicacién
de red (y el WINS como base de datos de nombre de objetos de red), el Active
Directory requiere el uso de TCP/IP, asi como del servicio DNS.

Al igual que otras implementaciones de LDAP, ofrece un sistema de adminis-
tracion centralizado, y la organizacion de los datos en forma distribuida y re-
plicada.

Ved también

El servidor de autenticaciéon
Kerberos se estudia en el mé-
dulo "Single sign-on y federa-
cion de identidades".

(7)]NDI son las siglas de Javana-
ming and directory interface.
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Active Directory incorpora un almacén de datos para guardar informacién so-
bre los objetos (por ejemplo, objetos como usuarios, impresoras, etc.). La es-
tructura que ofrece se basa en cuatro conceptos:

1) El dominio es la estructura basica, la cual agrupa todos los objetos que se
administran. Un dominio se puede identificar mediante una estructura DNS.

2) La unidad organizativa es una unidad inferior, que puede estar compuesta
por otras unidades organizativas, pero también por grupos y objetos.

3) Los grupos son conjuntos de objetos del mismo tipo.

4) Finalmente, la unidad basica es el objeto, es decir, la representacion de los

recursos y usuarios del sistema en red.

En caso de que haya varios dominios compartiendo un espacio de nomencla-

turas y un esquema comun, se establece la estructura de arbol de dominios.

Ejemplo de arbol de dominios
Podria haber un arbol formado por los dominios siguientes:

* hospitalCiudadl.hospitales.org
e hospitalCiudad2.hospitales.org
e hospitalCiudad3.hospitales.org

Finalmente, un bosque es una coleccion de arboles que, aunque no comparten
un espacio de nomenclatura contiguo, tienen un esquema comun. Por ejem-
plo: hospitales.org, ayuntamientos.org, etc.

En un sistema basado en Active Directory, un servidor puede desempefiar va-
rios papeles:

¢ Controlador de dominio. Estos servidores pertenecen al dominio y con-
tienen una copia de los datos pertenecientes a recursos y usuarios. Con-
tienen una copia de la cuenta del usuario. Son un elemento indispensable
del dominio y se pueden usar varios de ellos para distribuir y/o replicar

la informacion.

e Servidor de catalogo global. Incluyen informacién sobre todos los obje-
tos de un bosque.

e Servidor miembro. Pertenecen también al dominio, pero no contienen
copias de las cuentas de usuario. Se usan para guardar los archivos y recur-

sos de red.
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¢ Servidor independiente. Este servidor no tiene nada que ver con la ges-
tién de Active Directory (por ejemplo, un servidor Windows que pertenez-
ca a un grupo de trabajo concreto).

Cuando hay varios servidores cohabitando para la replicaciéon o distribucién
de informacioén, es conveniente usar un esquema de red para poder optimizar
la gestion del trafico entre distintos servidores. Ahora bien, operaciones como
la modificacién del esquema s6lo pueden realizarse por uno de los servidores,
y no desde cualquiera del sistema de réplicas.

Active Directory en
sistemas Unix

Pese a ser un producto de Mi-
crosoft para plataformas Win-
dows, Active Directory puede
integrarse en sistemas de infor-
macién basados en sistemas
operativos tipo Unix mediante
software de terceras partes.
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Resumen

En este m6dulo hemos estudiado el concepto de servicio de directorio y hemos

visto aspectos relacionados con su disefio e implantacion.

En primer lugar hemos estudiado el uso de los directorios. Se ha visto que son
un tipo concreto de base de datos que nos devuelve informacién a partir de la
identificacion de una entrada (el DN) o bien a partir de basquedas en el direc-
torio. Hemos revisado distintos tipos de directorios, desde los integrados en
una aplicacion hasta los directorios de sistemas operativos de red. Hemos visto
la relacién de un servicio de directorio con la seguridad de la informacién y el
acceso a aplicaciones. Hemos descrito varios ejemplos de espacio de nombres,
en concreto el DNS, el sistema WINS y el espacio de nombres descrito para
LDAP. Hemos estudiado el concepto de distinguished name. Hemos concluido
esta parte del modulo describiendo cudles son las operaciones que los clientes
pueden realizar con un servicio de directorio. Hemos visto de forma detallada
las operaciones de interrogacion, en especial la busqueda. Asimismo, se han
indicado las herramientas que existen para que otras aplicaciones y programas
puedan acceder a los datos que contiene un directorio.

El siguiente apartado lo hemos dedicado a aspectos de disefio del directorio.
En referencia al disefio del espacio de nombres, hemos tratado la eleccion del
sufijo del directorio (como empieza el espacio de nombres), como decidir la
estructura (hemos visto que hay espacios de nombres planos y jerarquicos),
y como identificar los objetos. También hemos profundizado en el concepto
de esquema del directorio, mediante el cual describimos qué informacion se
guarda en el directorio. Hemos expuesto como se define un atributo en LDAP
y también cémo podemos definir una clase de objeto. Para finalizar este apar-
tado, hemos discutido aspectos relacionados con la seguridad en el acceso al
directorio, la eficiencia del servicio de directorio y la disponibilidad de los da-

tos que éste contiene.

Para finalizar el m6dulo, hemos descrito tres implementaciones de servicio de
directorio basadas en LDAP y ampliamente utilizadas: el OpenLDAP, el Apache
Directory Server y el Active Directory de Microsoft.



CC-BY-NC-ND « PID_00177509 39

Servicios de directorio

Actividades

1. En la figura siguiente se muestra la estructura de un directorio de un hospital, que contem-
plalared con los recursos y usuarios. Esta dividido en tres unidades organizativas: una sala de
Internet, los recursos informdticos de las consultas del hospital y los recursos informaticos de
la administracién. En concreto, la unidad organizativa de "Administracién", incluye el grupo
"Direccién" (integrado s6lo por un usuario), el grupo "N6éminas", integrado por los usuarios
que pertenecen a la gestion de néminas, un grupo "Servidores" con un par de maquinas y un
par de impresoras, ubicadas dentro del grupo "Impresora".

Escenario de directorio

Hospital
N
Sala Internet Consultas Administracion
>Grupos
Impresoras Servidores | | Direccion Néminas
| J
LaserCol Laser2 LogosCopias Pepe Lola Maria

Disefiad un esquema para esta organizacion, detallando qué clases y atributos vais a utilizar.

2. Utilizando el esquema anterior, cread algunas entradas al directorio. Es decir, para los
usuarios y recursos de la figura, escribid los atributos y sus valores, que se almacenarian en
el directorio.

3. Suponed que el usuario Pepe también debe pertenecer al grupo de néminas. Detallad la
solucioén, es decir, los atributos y sus valores, que se deberian almacenar en el directorio para
los usuarios de la figura anterior.

4. Obtened e instalad un servidor de directorios basado en LDAP (OpenLDAP seria un buen
candidato). Mediante la herramienta Jxplorer, acceded a este servidor e intentad implementar
la solucion propuesta en las actividades anteriores.

5. Usando un lenguaje de programacién que conozcais, elaborad una pequeria aplicacién que
permita listar entradas del directorio en funcién de pardmetros variados, como por ejemplo,
la clase de objeto de las entradas a listar.
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Glosario
alias m Entrada que en realidad enlaza con otra entrada del directorio.

atributo m Parte de la entrada destinada a guardar una pieza de informacién, como por
ejemplo un apellido o un namero de teléfono.

base f En laoperacion de busqueda especifica, desde qué entrada u objeto se quiere empezar
a buscar informacién.

basqueda f Operacion bésica de interrogacion al servicio del directorio, mediante la cual
se obtiene informacién conforme una serie de criterios.

DAP (directory access protocol) m Sistema primitivo de implementacion y gestion de
directorios, basado en la especificacién X.500.

directorio m Tipo especializado de base de datos jerarquica que organiza y almacena datos
acerca de elementos (entradas de directorio).

distinguished name (DN) m Relacién de DN relativos que identifican univocamente una
entrada en un directorio LDAP.

DN relativo m Atributo y su valor que identifican a una entrada para un nivel en concreto
del arbol del directorio.

esquema m Definicién de qué tipos de objeto guarda un directorio y los atributos usados
en la definicién de los objetos.

LDAP (lightweight DAP) f Interfaz entre clientes de directorio y sistemas DAP, que luego
evoluciond hacia un servicio de directorio.

objectclass m Atributo de una entrada de directorio basado en LDAP que especifica a qué
clase pertenece la entrada (por ejemplo, "person").

servicio de directorio m Plataforma que proporciona métodos para gestionar y almace-
nar los datos que contiene el directorio.

sufijo m DN para la raiz del arbol de directorio.

user identifier m Atributo especifico para guardar el "login" de un usuario de un sistema
informatico.
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