Autenticacion
y autorizacion
en aplicaciones
multiusuario

José Maria Palazon Romero

uocC

319




CC-BY-NC-ND ¢ PID_00158712

Autenticacion y autorizacién en aplicaciones multiusuario

@0eo

Los textos e imdgenes publicados en esta obra estdn sujetos —excepto que se indique lo contrario— a una licencia de
Reconocimiento-NoComercial-SinObraDerivada (BY-NC-ND) v.3.0 Esparia de Creative Commons. Podéis copiarlos, distribuirlos
y transmitirlos piiblicamente siempre que citéis el autor y la fuente (FUOC. Fundacion para la Universitat Oberta de Catalunya),

no hagdis de ellos un uso comercial y ni obra derivada. La licencia completa se puede consultar en http://creativecommons.org/
licenses/by-nc-nd/3.0/es/legalcode.es


http://creativecommons.org/licenses/by-nc-nd/3.0/es/legalcode.es

CC-BY-NC-ND » PID_00158712 Autenticacién y autorizacién en aplicaciones multiusuario

Indice
1. Autenticacion y autorizacion en Java..........c.ccccoccevviinieeniiennennn, S
1.1.  Autenticacion COM JAAS ...
1.1.1. Desarrollando nuestro propio médulo de
P10 130 Ln (or: Los (0 )'o NUUUUU PR 10
1.2.  Autorizacion COM JAAS ...t e e 14
1.3. Autenticacién y autorizacion: ejecutando acciones
Privilegiadas .......cccceeiiiiiiiiiiiiii e 17
1.4. Autenticacion web usando JAAS ......ooovvreeeeeiiiiirceeeeeeeeeeeeee e 19
2. Autenticacion y Autorizacion en PHP................c..coociiininnenenn. 27
2.1. Autenticacion en PHP .......cccccoviiiieeeeeiiee e ee e 27
2.2.  Autorizacién y autenticacion en CakePHP ..........cccccvevivrennnen. 30
2.2.1. Autenticacién en CakePHP .........ccccoevviiviiiieeeeeeeeeenee 30
2.2.2. Autorizacion en CaKePHP .......cccccceveiiiiiieccnierereeeeeeenn, 35
2.3. Autorizacién y autenticacion en Zend Framework .........cccoc....e 40
2.3.1. Autenticacién en Zend Framework .........ccccccuvvvvveeeennn. 41
2.3.2. Autorizaciéon en Zend Framework ........ccccceeeeeeeinnnnnnns 46
3. Autorizacion y autenticacion en aplicaciones .NET................. 53
3.1. Autenticacion en ASP.NET .....ccccooiiiiiieeiiiiiineinreeeeeeee e e e e 53
3.1.1. Autenticacion basada en Windows .........cccccceeeeeeeerennnnn. 57
3.1.2. Autenticacion basada en formularios ..........ccccccuveeeeeennn. 60
3.1.3. Autenticacion contra un arbol LDAP ........c.cceeevveunnnnnnns 70

3.1.4. Autenticacion contra otros repositorios de

INfOrmMacion .......cccceviviiiiiniiiiiii e, 71

3.1.5. Controles ASP.NET para la gestiéon de usuarios ............. 74

3.1.6. Autenticacion Passport ..........ccccceviiriiiiiiiniiinicniieenen. 75

3.1.7. Gestion de roles mediante Proveedores ........cc...ceeuueee. 76

3.2. Autorizacion en ASP.NET ......cccoovviiiiiiiiniieiieeeee e 79
3.3. Identidad del c6digo y personalizacion .......c...ccceceeeerieeerneeennne 81
3.3.1. Modelo SSO en una intranet ..........cccccceerecveeeiniinneeen. 83

3.4. Autenticacion en aplicaciones Windows FOrms ...........ccceceeeenee 84
3.4.1. Aplicaciones stand-alone.............ccccccceervevuieeiiniinnneinnnnnns 84

3.4.2. Aplicaciones cliente-servidor .........ccccevvueeeiiiiinnieeinnnnee 87






CC-BY-NC-ND ¢ PID_00158712 5 Autenticacion y autorizacién en aplicaciones multiusuario

1. Autenticacion y autorizacion en Java

El Java Authentication and Authorization Services o JAAS aparecié como pa-
quete opcional para la versién 1.3 de Java2 SDK. Mas tarde, en la version 1.4,
paso a ser integrado como parte principal del SDK. Pero, ;qué es exactamen-
te JAAS? Es el framework que Java proporciona, para integrar de una manera
uniforme, a lo largo de nuestra aplicacion, la autenticacién y autorizacién de
usuarios, y gestionar el acceso a los diferentes recursos que en ella manejamos.
Por ejemplo, utilizando los servicios nos proporciona esta capa de abstraccion,
no necesitaremos alterar el cédigo de nuestras aplicaciones para soportar o
cambiar el método de autenticacion, ni preocuparnos del método de almace-

namiento de las credenciales de nuestros usuarios.

Ademas, JAAS nos permitira utilizar diferentes métodos de autenticacion del
usuario, o incluso desarrollar los nuestros propios que, mas tarde, podremos
incluir. Para ello, Java implementa el estandar Pluggable Authentication Mo-
dule (PAM) que permite emplear y combinar estos diferentes métodos en un
unico sistema de autenticacion. Si estructuramos nuestra aplicacién de la ma-
nera correcta, no tendremos la necesidad de cambiar ni una sola linea de ella
para utilizar un sistema diferente. Un simple cambio de configuraciéon haré
que nuestra aplicacion utilice un sistema de autenticaciéon diferente, de una
forma muy similar a la utilizada para configurar PAM en Linux.

JAAS no estd limitado al lado del cliente o del servidor; simplemente, propor-
ciona una serie de herramientas que podremos utilizar en cualquier desarrollo
que realicemos. Con sus clases e interfaces, podemos desarrollar aplicaciones
cliente que necesiten autenticacién o servidores que las utilicen para integrar
un sistema centralizado.

Incluyendo JAAS a partir de la version 1.4, el framework de seguridad de Java
esta formado por tres componentes principales:

e Java Cryptography Architecture o JCA. Estas API proporcionan la funcio-
nalidad de cifrado y descifrado y algunas otras relacionadas, como la ges-
tion de certificados.

e Java Secure Socket Extension o JSSE. Toma como base la funcionalidad
ofrecida por JCA y la utiliza, junto con los mecanismos de conexién de
red de Java, para proporcionar conectividad segura.

e JAAS. Esta API proporciona la funcionalidad de autorizacién y au-
tenticacion. Sus clases e interfaces se encuentran bajo el paquete

javax.security.auth.


http://java.sun.com/javase/6/docs/technotes/guides/security
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JAAS, en si mismo, no da toda la funcionalidad necesaria y se fundamenta en
otras API ya existentes de Java, entre ellas, algunas del framework de seguridad.

Si bien la API que proporciona JAAS no se caracteriza por una excesiva com-
plejidad, si introduce una serie de conceptos que deberemos conocer con an-
terioridad, comunes a otros sistemas de autenticacién y autorizacién en cual-
quier campo.

Para empezar, el concepto de subject. En general, podemos pensar en el subject
como en el usuario que realiza una operacion y, por tanto, require una auto-
rizacion para ello. Aunque esta asociacion entre subject y usuario es la mas co-
mun, debemos tener en cuenta que no siempre tiene que ser asi. El subject pue-
de ser cualquier entidad que necesite de autorizacion para realizar una opera-

cion: por ejemplo, una tercera aplicacion.

Un concepto muy relacionado con el subject son los principals. Un principal es
una identidad del subjecty, por lo tanto, forma parte de él. Intentando trasladar
este concepto al mundo real para hacerlo mas sencillo, entenderemos cada
principal como cada una de nuestras identificaciones que podremos utilizar en

diferentes situaciones segun se requiera.

El ejemplo mas claro serian nuestro carné de identidad, nuestro pasaporte y nuestro carné
de conducir. Si bien todos nos identifican, cada uno de ellos tiene unos usos concretos y
no todos nos permiten identificarnos en todas las situaciones.

En el caso del software, un principal puede ser un niumero de identificacion de

usuario, su login o su correo electrénico.

Ademas de esto, un principal puede representarnos de forma que podamos se-
parar nuestras identidades en roles.

Puede identificarnos como administrador del sistema mientras que otro, asociado al mis-
mo subject, nos identificaria como simple usuario del mismo.

Otro ejemplo que nos ayudaré a clarificar el concepto de principal es un usuario en un
sistema Unix. Este estard compuesto por un principal que sera su nombre de usuario, y por
uno o mas principals representando sus grupos. Asi que el subject puede actuar utilizando
uno o mas de sus principals para identificarse.

Los subjects, ademas de principals, contienen credentials. Cada credential repre-
senta una forma de autenticacién, como puede ser un conjunto usuarioy pass-

word, o un certificado digital.

1.1. Autenticacion con JAAS

Veamos ahora, en mas detalle, el funcionamiento del proceso de autenticacién
usando JAAS.
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La clase principal que deberemos utilizar es
javax.security.auth.login.LoginContext, la cual nos proporciona el
punto de entrada a los diferentes sistemas de autenticacién que hayamos con-
figurado. Mas adelante, veremos como realizar dicha configuracién, pero co-
menzaremos escribiendo el esqueleto basico de nuestra pequefia aplicacion:

public class Simple {
public static void main(String[] args) {
LoginContext lc = null;
try {
lc = new LoginContext ("Simple",
new CallbackHandler () {
public void handle(Callback[] callbacks) {

}

)i

lc.login();

Subject subject = lc.getSubject();

System.out.println("Logged in as "+subject.toString());
} catch (LoginException e) {

System.out.println ("Imposible identificar al usuario: "+e.getLocalizedMessage());

Ahora ya podemos ejecutar nuestro codigo. Veremos que, al intentar ejecutar-
lo, se generard una java.lang.SecurityException que nos indica que no

se puede localizar el fichero de configuracién.

Esto es debido a que, para el funcionamiento de JAAS, se requiere un fiche-
ro que indicaré la configuracion basica y los médulos disponibles. Como ya
hemos dicho anteriormente, el estindar PAM que JAAS implementa nos per-
mitirad especificar, en dicho fichero, el o los médulos que se ejecutaran para

autenticar al usuario y su configuracion.

La especificacion de dicho fichero para nuestra pequefia aplicaciéon es como
sigue:

Simple { com.sun.security.auth.module.UnixLoginModule required };

Sencillo, jverdad? Veamos ahora qué indica cada parte del fichero de configu-
racién. Para comenzar, antes de la apertura de llaves, tenemos el identificador
de contexto, el cual es necesario, ya que, en un tnico fichero, podremos espe-
cificar méas configuraciones identificando cada una mediante este nombre al
comienzo. Utilizaremos este identificador para indicar al LoginContext cual

de las diferentes configuraciones deseamos utilizar.
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Inmediatamente después de la apertura de la llave, tenemos el nom-
bre de LoginModule que vamos a utilizar. En este caso, empleare-
mos Unicamente uno indicando, ademas, que es requerido. Esto hard
que si la autenticaciébn no es satisfactoria para dicho moédulo, la au-
tenticacion fallard. El LoginModule que hemos decidido emplear es el
com.sun.security.auth.module.UnixLoginModule que JAAS proporcio-
na por defecto. Su funcionamiento es muy sencillo, pues se encarga de ob-
tener las credenciales del usuario que ejecuta el programa, tanto su nombre
de usuario como sus grupos, y utilizarlas automaticamente dando al usuario
por autenticado. No requerird, por lo tanto, ninguna interaccién por nuestra
parte. Como su nombre indica, este m6dulo esta especialmente indicado pa-
ra sistemas Unix, por lo que si nos encontramos en un sistema Windows, de-
beremos utilizar com.sun.security.auth.module.NTLoginModule en su
lugar. Podemos encontrar los diferentes LoginModules que JAAS proporciona
por defecto junto con una descripcion de su utilidad en la referencia del SDK

para el paquete com.sun.security.auth.module.

Por ultimo, en nuestro recorrido por el fichero de configuracién, tenemos la
palabra required. Esta palabra es un flag que indica cudl sera el comportamiento
de esta linea en la pila de autenticacién. Basicamente, podemos definir tantos
modulos de autenticacién como sean necesarios, que seran ejecutados en or-
den de aparicién en nuestro fichero de configuracion. El flag indicado después

del médulo de autenticaciéon puede tomar los siguientes valores:

e required. Para que la autenticacion del usuario sea vélida, el m6dulo que
acompafia a este flag debe devolver cierto. Independientemente del resul-
tado, el resto de moédulos especificados en la pila seran ejecutados, aunque
su resultado no sera tenido en cuenta.

e requisite. Similar a required, pero en caso de que el médulo devuelva falso,
ningin otro moédulo sera llamado.

e sufficient. Si la ejecucion de este modulo devuelve cierto, no se ejecutara
ningan otro médulo y se considerara la autenticacion como vélida. En ca-
so de que falle, se seguiran ejecutando los m6dulos en orden y el resultado
de la autenticacion dependera de ellos.

e optional. No importa si este médulo devuelve cierto o no; la ejecucion de

los siguientes modulos continuara igualmente.

El siguiente c6digo muestra cOmo se comportan los distintos flags en la eva-
luacién y permite observar el resultado de la autenticacion:

import java.util.Map;

import javax.security.auth.Subject;

import javax.security.auth.callback.CallbackHandler;


http://java.sun.com/javase/6/docs/jre/api/security/jaas/spec/com/sun/security/auth/module/package-summary.html
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public void initialize (Subject subject, CallbackHandler callbackHandler,

Map<String, ?> sharedState, Map<String, ?> options) {

public boolean login() throws LoginException {

return true;

public boolean logout () throws LoginException ({
return true;

H}

1.1.1. Desarrollando nuestro propio médulo de autenticacion

Aunque de una forma basica, ya hemos visto como hacer uso de los diferentes
servicios de autenticacién que JAAS nos proporciona. Sin embargo, en muchas
ocasiones, esto no sera suficiente y, para exprimir verdaderamente el potencial
y la flexibilidad de JAAS, nuestras aplicaciones haran uso de nuestros propios
LoginModule. Esto es asi, ya que, generalmente, nuestras aplicaciones deberdn
hacer uso de unos sistemas de autenticaciéon previamente existentes, a los que

deberemos amoldarnos.

Para ello, necesitaremos desarrollar un médulo de autenticacién o LoginMo-
dule. Esta interfaz incluird los métodos necesarios para cualquier sistema de
autenticaciéon que, una vez implementados, podremos incorporar en nuestro
sistema.

El LoginModule que vamos a crear, si bien no sera muy ttil, nos servira para
realizar diferentes pruebas e investigar el modo en que funciona el API inter-
namente, a la vez que nos guiard por los pasos necesarios.

La idea es crear un LoginModule que solicitard al usuario una clave de acceso.
Nuestro modulo accederd a un fichero que contendrd pares con el nombre
de usuario y el hash de la clave de acceso para dicho usuario, comprobara si

coincide, y autenticard al usuario.

La creacion de un LoginModule requerird que implementemos los siguientes
métodos de interfaz: initialize, login, commit, abort y logout. Estos
métodos son los que daran comportamiento a nuestro modulo y autenticaran

a los usuarios.

El método initialize serd 1lamado durante la inicializacién de nuestro médulo y
nos permitird, ademas de la configuracién de éste, inicializar conexiones y ob-

tener los datos que el usuario haya especificado en el fichero de configuracién.

public void initialize (Subject subject,

CallbackHandler handler,
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Map<java.lang.String, ?> sharedState,

Map<ava.lang.String, ?> options);

El primer parametro Subject sera el sujeto que estamos autenticando y que
deberemos modificar afiadiendo los principals que correspondan.

El segundo, el handler, nos permite interactuar con el usuario de una forma
que independiza nuestro LoginModule del método de entrada de datos. Esto
permitird que nuestro moédulo sea utilizado para autenticar a un usuario, in-
troduciendo su nombre y su password en la consola, de igual manera que se
utilizaria para autenticar a un usuario que introduce sus credenciales en un

formulario web.

Por Gltimo, recibimos dos objetos Map. El sharedState, como su nombre indica,
nos permitird mantener un estado comun entre todos los LoginModules que
se utilicen en la autenticacion. Por otro lado, el parametro options incluye las
opciones que se hayan detallado en el fichero de configuracion.

El método login () serd llamado para autenticar al Subject que hemos recibi-
do durante la inicializacién. En nuestro caso, en este método solicitaremos el
nombre de usuario y la clave de acceso, y procederemos a comprobar que se
corresponda con los valores almacenados. El siguiente codigo realizara exac-

tamente esa operacion:

public bolean login() throws LoginException {
try {
cbh.handle (cbs) ;
verifyCredentials (nameCb.getName (), new String(passwdCb.getPassword()));
subject.getPrincipals () .add (new SimplePrincipal (nameCb.getName()));
return true;
} catch (IOException e) {
e.printStackTrace () ;
} catch (UnsupportedCallbackException e) {
e.printStackTrace () ;
}

throw new FailedLoginException();

Nuestra pequefia funcién de login realizara una primera llamada al Callback-
Handler que hemos almacenado en la inicializacion del LoginModule. Esta
llamada recorrera los Callback registrados por la aplicacion que esté usando
el LoginModule y obtendra las credenciales del usuario.

El método verifyCredentials es una pequefia funcién de utilidad que hemos
creado con el objeto de comprobar si el usuario y la clave coinciden. No de-
vuelve ningan valor, ya que si la autenticacion falla, emitird una excepcién

javax.security.auth.login. FailedLoginException.
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Si la autenticacion tiene éxito, nuestro modulo deberd actualizar los principals
del Subject, al que hemos guardado una referencia en la funcioén de inicializa-
cion. Con esto, concedemos a nuestro Subject una identidad, con la que podra
ser posteriormente autenticado para comprobar cuando dispone de permisos

para ejecutar una accion.

Nuestro médulo utiliza también un principal desarrollado especificamente pa-
ra él. Este principal, nicamente, se encargara de almacenar la identidad del

usuario autenticado.

El principal no tiene por qué estar directamente relacionado con el médulo que
lo utiliza, y diferentes mo6dulos podrian compartir el mismo principal. Gene-
ralmente, esto no serd asi, puesto que las identidades generadas por diferentes
sistemas de autenticacion tienen distintos requisitos de almacenamiento. En
nuestro caso, una tnica cadena alfanumeérica sera suficiente, quedando nues-

tra clase como sigue:

public class SimplePrincipal implements Principal {
private final String name;
public SimplePrincipal (String name) {
this.name = name;
}
public String getName () {
return name;
}
public String toString() {

return getName () ;

Los métodos commit y abort son utilizados en el caso de autenticaciones
que requieran de dos fases para su funcionamiento. Esto permite que nuestro
modulo libere recursos o modifique el comportamiento en funcién de si la
autenticacion ha sido correcta, en cuyo caso se llamaré al método commit, o
fallida, llamando al método abort. Si, por ejemplo, nuestro médulo reserva
recursos en otro nodo o mantiene un estado de la autenticacion mientras ésta
se realiza, estos métodos son el lugar adecuado para liberar dicha sesi6on o

informar al nodo remoto que la informacion no es necesaria.

Nuestro médulo de ejemplo es muy sencillo y no require de esta segunda fase
de autenticacion, por lo que los métodos commit y abort estardn vacios y

devolveran true.

El altimo paso es emplear nuestro recién creado moédulo dentro de una au-
tenticacion. Aunque més adelante veremos su utilizaciéon en un ejemplo maés
completo, ahora simplemente nos quedaremos con un pequefio cédigo de

prueba. Basandonos en el ejemplo de autenticacién, que se fundamentaba en
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obtener las credenciales del usuario actualmente autenticado en el sistema,
haremos unos pequefios cambios para proporcionar un usuario y una clave,
que el LoginModule utilizard para comprobar las credenciales:

lc = new LoginContext ("MyLoginModuleTest",
new CallbackHandler () {
public void handle (Callback[] callbacks)
throws IOException, UnsupportedCallbackException {
for (Callback cb : callbacks) {
if (cb instanceof NameCallback) {
(NameCallback) cb) .setName ("usuariol") ;
} else if (cb instanceof PasswordCallback) {
( (PasswordCallback) cb) .setPassword ("passwordl".toCharArray());
} else if (cb instanceof TextOutputCallback) ({

System.out.println (((TextOutputCallback) cb).getMessage());

}
)i

Vemos c6mo, en esta ocasion, en lugar de no proveer de Call-
backs, proporcionamos soporte para tres tipos diferentes. El primero, el
javax.security.auth.callback.NameCallback, esincluido en la pila de
llamadas cuando el LoginModule necesite del nombre de usuario. El segun-
do, el javax.security.auth.callback.PasswordCallback, de forma si-
milar, se utilizard cuando se necesite de la password del usuario. Por ultimo,
el javax.security.auth.callback.TextOuputCallback es afiadido por
el LoginModule cuando necesita comunicar alguna informacién en forma de

mensaje al usuario.

Para simplificar el ejemplo, hemos afiadido la respuesta a los diferentes Call-
back de forma estatica, pero suele ser habitual que estos Callback pidan la
intervencion del usuario, ya sea mediante un cuadro de didlogo o mediante

la consola, pidiendo las credenciales.

Por altimo, indicaremos en la configuracion de JAAS dentro del fichero
JAAS.conf, que deseamos utilizar nuestro LoginModule para el Context "My-

LoginModuleTest"

MyLoginModuleTest {
ejemplos.login.modules.MyLoginModule required file="passwd";

}i
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1.2. Autorizaciéon con JAAS

La autenticacién del usuario s6lo es la primera parte del proceso que nos per-
mite asociar un subject a un contexto de acceso. La segunda parte, la autoriza-
cion, tiene inicamente sentido después de que el usuario ha sido autenticado.

La autorizacién con JAAS, como en cualquier otro sistema, consiste en deter-
minar cuando un subject tiene permiso para realizar una determinada accién;
la Gnica peculiaridad de JAAS es que nos permite afiadir la dimension del c6-
digo que se esta ejecutando.

Los permisos son clases que heredan de Java.security.Permission
y representan la habilidad de realizar una o mas acciones sobre
un recurso determinado. Pueden representar desde acceso a fiche-
ros como Java.io.FilePermission, hasta acceso a propiedades como
java.util.PropertyPermission. Mas adelante, veremos la manera de uti-

lizar y configurar estos permisos para controlar el acceso sobre los recursos.

Ademas de su tipo, los permisos pueden opcionalmente contener una serie de
acciones, que permitirdn un control més granular de éstos. En el ejemplo del

java.util.PropertyPermission, estas acciones serian "read"y "write".

Cuando comparamos dos permisos, mas que comprobar que son exactamente
iguales, comparamos si uno se incluye en el otro para determinar si la accién
es valida. Supongamos que tenemos un permiso que nos permite leer y escribir
ficheros que se encuentren bajo el directorio "/seguro", y queremos leer el fi-
chero "/seguro/mucho". Si definimos los permisos como tuplas, obtendriamos
algo como:

e Otorgado: ("/seguro", "leer y escribir")
e Requerido: ("/seguro/mucho", "leer")

Como vemos, una simple comprobacion de igualdad no nos dira si poseemos
el permiso que requerimos. En cambio, gracias al método implies, podremos
comprobar que ("/seguro", "leer y escribir") implies ("/seguro/mucho", "leer") y
que, por lo tanto, estamos autorizados a realizar dicha operacion.

Los permisos pueden ser otorgados a un cédigo determinado mediante un ar-
chivo de politicas que, mas adelante, veremos como definir. Dichos permisos
otorgaran la capacidad de realizar una accién a un determinado cédigo y, op-

cionalmente, a un principal.

La clase java.lang.SecurityManager es el punto de entrada a la API de au-
torizacion de JAAS y permite que nuestras aplicaciones implementen determi-
nadas politicas de seguridad. Mediante esta clase, podremos comprobar cuan-
do una determinada accién estd autorizada o no en un determinado contexto.

Esta clase no es especialmente util si nuestra tnica intencién es comprobar
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cuando nuestro cédigo tiene permisos sobre acciones ya existentes; sin embar-
go, sera vital cuando deseemos saber qué partes determinadas de la ejecucién

se encuentran sujetas a restricciones.

Para obtener una instancia de java.lang.SecurityManager deberemos
llamar al método System.getSecurityManager (). Este método nos de-
volvera la instancia actual que nos permitird acceder a la funcionali-
dad de JAAS. Un detalle importante a tener en cuenta es que, por de-
fecto, Java no proporciona un java.lang.SecurityManager por lo que
la llamada a System.getSecurityManager () devolvera null. Para acti-
var las capacidades de autorizacion, tendremos que activar la propiedad -

Djava.security.manager, lo que inicializard el SecurityManger.

Aunque la clase java.lang.SecurityManager tiene muchos métodos, la
mayor parte son heredados de versiones anteriores del framework de seguridad
de Java y su uso estd desaconsejado. Generalmente, utilizaremos el método
checkPermission que determina, en el contexto actual, si un permiso ha
sido concedido sobre un determinado recurso. La mayor parte de los métodos
checkXXXX que encontraremos en esta clase hacen uso en algin momento

del método checkPermission.

Las politicas son el punto de encuentro entre el principal, los permisos y las
acciones. En ellas, se define cudndo un principal tiene permisos para ejecutar
una determinada accion. Para ello, utilizard un fichero de texto que nos per-
mitiréd especificar dichas politicas, por ejemplo:

grant codebase "file:./SamplePermissions.jar",
Principal login.MySampleLoginModule
"usuariol"™ {
permission java.util.PropertyPermission "java.home", "read";

bi

Esta  politica indica que se concede (grant) el  permi-
SO java.util.PropertyPermission al cbédigo contenido en
SamplePermissions.jar y al principal "usuariol" sobre la propiedad
"Java.home". Ademas, en el caso de la PropertyPermission, hemos espe-

cificado también la accion (read) que deseamos permitir.
El formato completo de una politica es el siguiente:
grant <signer(s) field>, <codeBase URL>
Principal Principal class "principal name" {<br/>

permission perm class name "target name", "action";

permission perm class name "target name", "action";

}i
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Veamos qué utilidad tiene cada campo de esta definicion. Las politicas co-
mienzan con la palabra clave "grant", que indica que se va a conceder permisos
sobre un determinado recurso. Posteriormente, podemos indicar el firmado
del cédigo, de forma que aseguremos que éste no ha sido alterado.

Después, encontramos la URL que definird a qué parte de nuestro cdédigo da-
mos los permisos. En nuestro caso, en el que estamos ejecutando el codigo
localmente, la URL tendr4 un formato "file://<fichero>", donde fichero
puede indicar una ruta y contener wildcards al final de la cadena. De la misma

forma, fichero puede ser uno o mas ficheros class, o incluso ficheros jar.

Algunos ejemplos de estas URL serian:

Patrén Descripcion

file://./MiClase.class Concederia permisos a la clase MiClase en el directorio
de ejecucion.

file://./utilidades/MiPrograma.jar Concederia permisos al cédigo contenido en el fichero
jar del directorio utilidades.

file://./librerias/red/* Concederia permisos a todo el cédigo contenido en di-
rectorio librerias/red, independientemente de si se trata
de ficheros jar o ficheros class.

Ejemplos URL en politicas

Siguiendo en orden con la especificacion de la politica, encontraremos la pa-
labra clave Principal, seguida de la clase que indica el tipo del mismo. A con-
tinuacién, deberemos especificar el nombre del Principal, que dependera de
la clase Principal que estemos utilizando. Algunos ejemplos de definicién de

Principalsson:
Definicion Médulo de autenticacion
Principal com.sun.security.auth.UnixPrincipal "user" com.sun.security.auth.
Module.UnixLoginModule
Principal com.sun.security.auth.NTUserPrincipal "user" com.sun.security.auth.
Module.NTLoginModule

Ejemplos de Principals para autorizar al usuario con id "user"

En ultimo lugar, encontramos la lista de permisos y acciones. Su definicién
incluiré la palabra clave "permission" junto con el nombre de la clase que lo
implementa. El siguiente campo representa el "target" o recurso, y dependera
del tipo de permiso, al igual que las opciones.

Un ejemplo seria la siguiente definicion:

permission java.util.PropertyPermission "java.home", "read";
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Con ello, indicamos que se otorga permiso de lectura sobre la propiedad

"java.home".

Una vez creado nuestro fichero de politicas, deberemos indicar que queremos
utilizarlo mediante el uso de la propiedad Java.security.policy. Podemos
indicarlo como parametro al ejecutar nuestro cédigo desde la linea de coman-
dos utilizando el pardmetro -D, al igual que hicimos con el fichero de confi-
guracion para la autenticacién inicial.

Es recomendable utilizar la opcion -Djava.security.debug=all de
la JVM que nos proporcionara informacion valiosa de depuracion sobre
el proceso de autenticacion y autorizacion.

1.3. Autenticacion y autorizacion: ejecutando acciones
privilegiadas

Cuando ya hemos definido las politicas que se aplicardn a nuestro cédigo, es
el momento de comprobar su funcionamiento. Como hemos dicho anterior-
mente, la politica definird el momento en que nuestro cédigo tiene permisos

para ejecutar una determinada accion.

Vamos a crear un pequefio programa de ejemplo que nos permitird combinar
todo lo visto hasta ahora, desde la autenticaciéon del usuario hasta la autoriza-

cién de una determinada accion.

El esqueleto inicial de nuestra aplicacion sera el c6digo y la configuracion que
utilizamos en el ejemplo de autenticacién. Autenticaremos al usuario y, una
vez obtenido el subject, 1o utilizaremos para ejecutar una sencilla accién privi-

legiada, en este caso, el acceso a una propiedad del entorno.

Lo primero que tendremos que afiadir sera el mencionado fichero de politicas.
La accién que queremos autorizar es la lectura de la propiedad del sistema
"Java.home" que indica la ubicacién del JRE. Para ello, utilizaremos la siguiente
politica:

grant codebase "file:./bin/*" {
permission javax.security.auth.AuthPermission "createLoginContext.Simple";
permission javax.security.auth.AuthPermission "doAsPrivileged";
}i
grant codebase "file:./bin/*",
Principal com.sun.security.auth.UnixPrincipal
"usuario” {
permission java.util.PropertyPermission "java.home", "read";

};
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Veamos, paso a paso, como funciona cada parte de esta politica. La primera
parte crea una autorizaciéon que no depende de ningan Principal y, por tanto,
serd concedida a cualquier usuario de la aplicacién sin necesidad de que éste
se encuentre autenticado. Los dos AuthPermission los otorgamos sobre dos

acciones "createLoginContext.Simple"y "doAsPrivileged".

En el primer caso, una vez activada la autenticacién de Java, necesitamos per-
misos para la creacién de nuevos LoginContext que nos permitan autenticar
al usuario. Esta primera linea indica que queremos otorgar permisos a todos

los usuarios para crear un nuevo LoginContext de tipo Simple.

La segunda linea nos permitira llamar al método doAsPrivileged de la clase
Subject. Dicho método nos permitira ejecutar una accion privilegiada, en nues-
tro caso la lectura de la propiedad, asociando a esta accién un determinado
Subject sobre el que se evaluaran las acciones a tomar. Dicho de otra manera, es
la forma que tenemos de asociar un Subject y la accién que queremos ejecutar.

Generalmente, no encontraremos ambas politicas juntas, ya que el coédigo que
se encargara de la creacion del contexto no se encontrara bajo el mismo domi-
nio de seguridad que el resto de la aplicacion. En nuestro ejemplo, a efectos de
simplificar el c6digo, utilizaremos una politica que indicara los permisos tanto

para la autenticacién del usuario como para la accién concreta a ejecutar.

Una vez creada nuestra politica, s6lo nos queda afiadir el codigo para ejecutar
nuestra accion privilegiada. Dicho cédigo sera algo como:

Subject.doAsPrivileged (subject, new PrivilegedAction<Object>() {
public Object run() {
System.out.println(System.getProperty ("java.home")) ;
return null;
}

}, null);

Este c6digo, aunque no muy util, nos permitird comprobar cémo se ejecutan

los controles de acceso sobre las acciones privilegiadas.

Si hemos realizado todo correctamente, al ejecutar nuestro programa deberia-
mos ver el valor de la propiedad java.home:

java.home=/System/Library/Frameworks/JavaVM. framework/Versions/1.5.0/Home

El resultado dependera del sistema operativo en el que estemos ejecutando

nuestro programa.
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Si obtenemos una excepcion de acceso, comprobard primero que los ficheros
de politicas y de configuracion se encuentran en el directorio actual de ejecu-

cion.

Si todo ha ido bien, el siguiente paso serd comprobar que la politica tiene
algin efecto sobre nuestras acciones; para ello, simplemente cambiaremos el
nombre del usuario por uno no existente en nuestro sistema y volveremos a
ejecutar el programa. Esta vez, deberiamos obtener algo como:

Exception in thread "main" java.security.AccessControlException:

access denied (java.util.PropertyPermission java.home read)

Con esto, hemos visto el modo en que se realiza todo el proceso de autentica-
cién y autorizacion utilizando el framework de JAAS. Es extenso y complejo,
pero ofrece infinidad de posibilidades.

1.4. Autenticacion web usando JAAS

Un entorno muy apropiado, y que requiere una correcta gestiéon de la autori-
zacion y autenticacioén, son las aplicaciones web. El desarrollo de aplicaciones
web en Java es un mundo muy extenso que daria para llenar estanterias de

libros sobre el tema.

Nos vamos a centrar en cOmo conseguir que una aplicacién muy sencilla, me-
diante Servlets, nos permita autenticar a un usuario y utilizar esa autenticacion

para autorizarle a realizar diferentes acciones.

Desafortunadamente, la especificacion de Serviets no habla de c6mo la auten-
ticacion y autorizacién debe ser realizada, ni mucho menos cudl es el papel de
JAAS en todo ello. Esto hace que, aunque los conceptos son similares entre los
diferentes servidores de aplicaciones, cada uno implemente dichos conceptos
de forma diferente, haciendo de la configuracién de seguridad algo muy es-
pecifico.

Para nuestro ejemplo, utilizaremos el servidor de aplicaciones Apache Tomcat,
versiOn 6 por varias razones. La primera es que esta disponible gratuitamente y
su uso esta muy extendido. La segunda es que la mayoria de los conceptos que
apliquemos en Tomcat son facilmente extrapolables a servidores de aplicacio-
nes mdas complejos y potentes. Aprovecharemos para utilizar el LoginModule
que creamos anteriormente con nuestra aplicacion y que nos permitia alma-

cenar las passwords en un archivo local.

Lo primero que debemos conocer, antes de lanzarnos a implementar seguri-
dad en Tomcat, es el concepto de Realm. Tomcat define en su documentacién
un Realm como una base de datos de usuarios y passwords, unida a los roles
que pueden desempefiar dichos usuarios. Mediante este concepto, Tomcat nos

permite utilizar diferentes mecanismos o backends de autenticacién como, por
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ejemplo, /DBC, para mantener nuestros usuarios en una base de datos. Tam-
bién nos permite escribir nuestro propio Realm pero, en nuestro caso concreto,
nos centraremos en el JAASRealm. Dicho Realm nos proporciona una interfaz
para que Tomcat utilice los diferentes LoginModules, bien ya existentes, o como
en este caso, uno construido a medida.

Tomcat 6 incluye por defecto, dentro de sus ejemplos, una aplicacién que
muestra como utilizar la autenticaciéon en el servidor web, utilizando un for-
mulario para solicitar las credenciales. Emplearemos dicha aplicacién como
base para, aplicando algunos cambios, hacer que utilice nuestro propio Lo-
ginModule. Una vez instalado Tomcat y los ejemplos, simplemente apunta-
remos el navegador a http://localhost:8080/examples/jsp/security/protected y
la siguiente pantalla aparecera:

[ XoXo) Login Page for Examples
2 [ L[ rato://6emo Jocaioes 8080/ exampies jso/security/protected/index jsp ¢ o

Username:
Password:

togin) (Reser

Login de la aplicacién de ejemplo

Modificaremos la configuracion incluida con los ejemplos que acompa-
flan a Tomcat. Si no se desea volver a instalarlos, hay que realizar una

copia de seguridad de forma que se pueda devolver a su estado original.

Uno de los Realms que Tomcat incluye por defecto es el MemoryRealm. Este
Realm no esta pensado para produccion, pero es el que encontraremos por de-
fecto para las aplicaciones de ejemplo y consola de administraciéon de Tomcat,

una vez lo hemos instalado.

Su funcionamiento es sencillo: lee el fichero tomcat-users.xml del directorio de
configuracion de Tomcat y carga los usuarios en memoria. Este fichero tiene
el siguiente formato:

<tomcat-users>
<user name="tomcat" password="tomcat" roles="tomcat" />

<user name="rolel" password="tomcat" roles="rolel" />
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<user name="both" password="tomcat" roles="tomcat,rolel" />

</tomcat-users>

El fichero se explica por si mismo. Como ya hemos dicho, no estd pensado
para ser utilizado en un entorno "real", por varias razones. En primer lugar, las
contrasefias estin almacenadas en texto planoy, en segundo lugar, si tenemos
que almacenar una base de usuarios medianamente grande, su gestion puede
ser complicada.

Nuestro LoginModule viene a solucionar el primero de los dos problemas.
Tiene una funcionalidad similar, pero no almacenamos las contrasefias, sino
su hash. Incluso con esta pequefia mejora no se recomienda utilizar este siste-
ma en entornos de produccién, ya que, aunque mejora ligeramente la seguri-
dad, sigue siendo vulnerable si se consigue el fichero; por otro lado, ademas,

seguimos teniendo el problema de su administracion.

Para configurar nuestro Realm, lo primero que deberemos hacer es indicar-
le a Tomcat qué Realm queremos utilizar en lugar del que esta configurado
por defecto. Esta configuracion se encuentra en el fichero server.xml. El tag
Realm puede ser especificado en diferentes sitios en funcién del alcance que
tenga nuestro sistema de autenticacién; en nuestro caso, nos limitaremos a
afiadirlo dentro del tag Context de nuestra aplicacion. La documentacion de
Tomcat describe como puede ser usado dentro de Host o Engine y sus implica-

ciones. Afladiremos el siguiente tag:

<Realm className="org.apache.catalina.realm.JAASRealm"
appName="MyLoginModuleTest"
userClassNames="login.principals.SimplePrincipal"

roleClassNames="login.principals.SimpleGroupPrincipal" />

En primer lugar, el atributo className indica el Realm que queremos utilizar;
en nuestro caso, org.apache.catalina.realm.JAASRealm, que es el en-

cargado de enlazar el sistema de autenticacién de Tomcat con JAAS.

AppName indica el nombre de la aplicacién que estamos empleando y se uti-
lizard para indicar cual de las diferentes politicas de autorizacion aplica den-
tro de las que definamos en nuestro JAAS . config. Debemos emplear, por lo

tanto, el mismo nombre de la politica de autorizacion que queramos utilizar.

Por altimo, indicaremos userClassNames y roleClassNames para sefialar
queé clases almacenaran el Principal de usuario y de su rol. Veremos, mas ade-
lante, qué modificaciones debemos realizar a nuestro LoginModule para que
soporte el concepto de Rol.

Una vez configurado el Realm, ya podemos ir al fichero web.xml de nuestra

aplicacion web para habilitar la autenticacion.
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Tomcat nos proporciona varios métodos de autenticacién, como BASIC, DI-
GEST o FORM. En nuestro caso, queremos proporcionar nuestra propia pagina
de autenticacién, por lo que utilizaremos FORM. Para ello, habremos de espe-
cificar la configuracién de login de nuestra aplicacion:

Estas credenciales van a viajar en texto plano desde el navegador al ser-
vidor y, por tanto, como cualquier otro sistema de autenticaciéon, deben
ir protegidos por HTTPS.

<login-config>
<auth-method>FORM</auth-method>
<realm-name>Example Form-Based Authentication Area</realm-name>
<form-login-config>
<form-login-page>/jsp/security/protected/login.jsp</form-login-page>
<form-error-page>/jsp/security/protected/error.jsp</form-error-page>
</form-login-config>

</login-config>

Esta configuracion se explica por si misma. Nos permite cambiar el método de
autenticacion entre los antes mencionados y nos permite indicar cuales son las

paginas de autenticacion y de error cuando el usuario no ha sido autenticado.

Los Roles en Tomcat son el mecanismo que nos permite realizar autorizacion
de los usuarios para la ejecucién de determinadas acciones. Una accion estara
restringida a unos determinados Roles, negdndose el acceso a aquellos que no

dispongan de ese Rol.

Una vez hemos definido la estructura bésica de nuestra aplicacién, deberemos

especificar qué roles podran desemperiar los usuarios.

La configuracion es muy sencilla, ya que se limita a una enumeracién de los
mismos con el siguiente formato:

<security-role>
<role-name>rolel</role-name>

</security-role>

<security-role>
<role-name>tomcat</role-name>

</security-role>

Esta lista debera contener todos los roles que mas adelante queramos usar para
gestionar la autorizacién en el acceso a determinadas URL.
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Por ultimo, deberemos especificar la ACL de nuestra aplicacién utilizando los
roles existentes. La aplicacion de ejemplo que Tomcat nos proporciona con-
tiene la siguiente definicién:

<security-constraint>

<display-name>Example Security Constraint</display-name>

<web-resource-collection>
<web-resource-name>Protected Area</web-resource-name>
<url-pattern>/jsp/security/protected/*</url-pattern>
<http-method>DELETE</http-method>
<http-method>GET</http-method>
<http-method>POST</http-method>
<http-method>PUT</http-method>

</web-resource-collection>

<auth-constraint>
<role-name>tomcat</role-name>
<role-name>rolel</role-name>

</auth-constraint>

</security-constraint>

Esta definicién indica que todas aquellas paginas que se encuentren por debajo
de /jsp/security/protected deberan ser protegidas para cualquiera de los métodos
especificados en la lista. Ademas, incluimos qué Roles tendrdn acceso a esas

paginas, negando el acceso a cualquier usuario que no disponga de ese Rol.

Nada impide utilizar diferentes niveles de autorizacion para diferentes méto-
dos HTTP. Podremos definir varios security-contraint que indiquen la misma
ruta, pero diferentes métodos o incluso Roles.

Debido a que el concepto de Rol no existe como tal en JAAS, utilizaremos una
clave de configuracién indicando los grupos a los que pertenecera el usuario.
Estos grupos identificaran a qué Roles pertenece el usuario de forma que, con
sOlo unos pequefios cambios, podamos hacer uso de los security-constraint.

Cuando inicialmente creamos el LoginModule, no tuvimos en cuenta el hecho
de que el usuario pudiera pertenecer a grupos, pero con unas pequefias mo-
dificaciones podremos obtener el mismo efecto. Crearemos una nueva clase
Principal, que heredara de nuestro SimplePrincipal, a la que llamaremos Simple-
GroupPrincipal, con el siguiente cédigo:

public class SimpleGroupPrincipal extends SimplePrincipal ({
public SimpleGroupPrincipal (String name) {

super (name) ;
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Ahora afadiremos el coédigo para generar estos Principal. Lo hare-
mos de una forma muy sencilla; cuando el usuario sea autentica-
do correctamente, comprobaremos si el fichero contiene una clave
usuario.groups=grupol, grupo2, ..., grupon que nos indique a qué gru-
pos pertenece. Afiadiremos un SimpleGroupPrincipa por cada uno de los
grupos.

Por lo tanto, nuestro método login () quedara como sigue:

public boolean login() throws LoginException {
try {
cbh.handle (cbs) ;
verifyCredentials (nameCb.getName (), new String(passwdCb.getPassword()));
subject.getPrincipals () .add (new SimplePrincipal (nameCb.getName ())) ;
String[] groups = getUserGroups (nameCb.getName ()) ;
for (String group : groups) {
subject.getPrincipals () .add (new SimpleGroupPrincipal (group)) ;
}
return true;
} catch (IOException e) {
e.printStackTrace () ;
} catch (UnsupportedCallbackException e) {
e.printStackTrace () ;
}
throw new FailedLoginException();
}
private String[] getUserGroups (String username) {
String groups = users.getProperty (username+".groups");
if (groups==null) {
return new String[0];
}

return groups.split(",");

Debemos modificar también ahora el fichero de passwords que, inicialmente,
creamos para afadir los grupos. El usuariol pertenecera a los grupos "tomcat"y
"rolel", mientras que el usuario2 no pertenecerd a ninguno. Esto nos permitira

comprobar como afectan los roles a los permisos del usuario autenticado.

Todas las clases que creemos deberan estar disponibles en el classpath de
Tomcat para que JAAS pueda acceder a ellas. Asimismo, hay que indicar la
ruta en la que se encuentra nuestro fichero de configuracion. Esto lo con-
seguiremos utilizando la opcién -Djava.security.auth.login.config=
$CATALINA HOME/conf/JAAS.config en lainicializacion, y sustituyendo la
ruta por la adecuada en nuestro caso. Una vez hecho esto, deberemos reiniciar

Tomcat para que cargue de nuevo nuestro fichero de configuracién.
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Una vez reiniciado, nos dirigiremos a la ruta donde se encuentra el ejem-
plo de autenticaciébn que se entrega con Tomcat en la URL http://local-
host:8080/examples/jsp/security/protected donde encontraremos la pagina de
login que vimos anteriormente. Introduciremos uno de los usuarios predefi-
nidos de Tomcat para comprobar que la autenticacién no se hace contra la
configuracion por defecto; tomcat/tomecat servird. Comprobamos que nuestro
login fallara:

800 Error Page For Examples

a2 H+ [ -/ /demo socainet 8080/ examples/jsp/ security/ protected]_security_check jsessiond - 38840€ 1S9FF IFE1 40345036733 1€48 & Q- Googie P |
=

Invalid username and/or passwoed, please try again.

Usuario/password incorrecto

Sin embargo, si ahora pasamos a utilizar uno de nuestros usuarios, como por

ejemplo, usuariol/password1, comprobaremos que el login se realiza satisfac-

toriamente.

800 Protected Page for Examples.

Lalzdlt/o Jsprole= ¢ Q- Coogle
You are logged in as remote user usuariol in session DCI 4BYDIEI E22F7

Your user principal name is usuariol

To check whether your usemame has boen granted a paticular role, enter it bere:

1f you have configured this app for form-based authentication, you can log off by clicking bere. This shoukd cause you o be retumed to the logon page after the redirect that is performed.

Usuario/password correcto
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Si introducimos uno de los roles que se encuentran configurados en nuestro fi-
chero passwd, como por ejemplo Tomcat, comprobaremos que, efectivamen-
te, nuestro moédulo ha afiadido también los Principal correspondientes a los
grupos.

Si ahora hacemos logout y utilizamos usuario2 en su lugar, obtendremos la
siguiente pagina de error:

800 Protected Page for Examples
ezt [0 nep ¢ Q- coogle |

You are logged in as remote user usuariol in session DCFDBSTSDA9IA4197C4BIDIEF168E22F7
Your user principal name is usuariol
You have nor been granted role role

To check whether your usemame has been granted a particular role, enter it bere:

roe

1If you have configured this app for form-based authentication, you can log off by clicking here. This should cause you to be retumed to the logon page after the redirect that is performed.

Usuario no pertenece al Rol

Esto es debido a que, en esta ocasidén, nuestro usuario2 no pertenece a nin-
guno de los roles que anteriormente dimos de alta en el security-constraint que
protege esta pagina.
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2. Autenticacion y Autorizacion en PHP

A diferencia de Java o ASP.NET, desgraciadamente, en PHP no existe un estan-
dar tan claro de autenticacion y autorizacién que nos permita implementar, de
una forma transparente y tnica, los elementos de seguridad adecuados. PHP
nos da por defecto unos simples mecanismos para utilizar autenticaciéon HTTP;
sin embargo, no trata en ningdn momento la autorizacién. Por este motivo,
y por el hecho de que, salvo para pequefias aplicaciones, no suelen ser usados
directamente, no nos centraremos en ellos. Son sencillos de utilizar y podre-

mos encontrarlos documentados y con ejemplos en la referencia de PHP.

Debido a esto, diferentes frameworks en PHP proporcionan diferentes solucio-
nes para el mismo problema, cada uno con sus pros y sus contras. Aunque
cada uno mantiene una filosofia diferente, los conceptos son iguales para to-
dos ellos; dnicamente, la asociacién de dichos conceptos a los mecanismos
que los implementan varia de un framework a otro. Si tenemos los conceptos
de autenticacién y autorizacion claros, el entender la funcionalidad en cada

framework se reducird a entender doénde estan situados estos mecanismos.

En este capitulo, veremos como se manejan estos conceptos en dos de los
frameworks mas conocidos de PHP, tanto la autenticaciéon de usuarios remotos
como la posterior autorizacion de los mismos para realizar diferentes acciones.

La funcionalidad de los frameworks es, principalmente, la de facilitarnos el
diseflo de tareas repetitivas o muy comunes mediante el uso de patrones y
estructuras de datos que, siguiendo una estructura légica, nos lleven a realizar
dichas tareas.

No nos centraremos en la instalaciéon de los diferentes frameworks, ya que se
encuentra perfectamente documentada en los sitios web al ser muy especifica

del entorno en el que realicemos las pruebas.
2.1. Autenticacion en PHP

Antes de empezar a ver el funcionamiento de los diferentes frameworks, una
aclaracion: PHP nos da los mecanismos necesarios para acceder a los elemen-
tos de autenticacion que HTTP proporciona. Podremos por tanto, sin necesi-
dad de ningan framework, utilizar la autenticacion basica o digest de HTTP. El
problema principal de este sistema de autenticacién es que, sin un sistema de
autorizacién adecuado, no sirve de mucho y deja enteramente la responsabi-

lidad de determinar si una acciéon puede realizarse al c6digo de nuestro clien-


http://php.net/manual/en/features.http-auth.php
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te. Esto provoca que muchas aplicaciones escritas en PHP integren la autori-
zacion de usuarios en la 16gica de negocio, lo que complica enormemente su
funcionamiento y mantenimiento.

Este capitulo no pretende ser una referencia sobre funcionamiento y filosofia
de cada uno de los frameworks. La eleccion del framework depende de muchos
factores que escapan al alcance de este texto. Durante este capitulo, nos cen-
traremos Gnicamente en las capacidades de autenticacion y autorizacion de
los frameworks, sin entrar en detalles en el resto de componentes.

Dicho esto, vamos a explicar por encima el funcionamiento de la autentica-
cién en PHP. Basicamente, podemos encontrar dos modos de autenticacion
que, como hemos dicho antes, se corresponden con los métodos de autenti-
cacion de HTTP y variaran el canal de transmision de las credenciales.

La mejor manera de demostrar el funcionamiento de las diferentes API es con
ejemplos. Nos centraremos, por tanto, en el desarrollo de una pequefia apli-
cacion, muy simple, en la que implementaremos el control de usuarios y el
acceso a algan recurso. Nuestro objetivo no es mostrar el uso de todas las po-
sibilidades que los frameworks proporcionan, por lo que nos limitaremos a una
sencilla aplicacion que nos sirva de entorno de pruebas con el que poder jugar

y ver los cambios.

La aplicacion haré las veces de un pequefio libro de visitas. Contemplaremos
los siguientes casos:

e Los usuarios anénimos podran ver las notas dejadas por todos.

e Los usuarios autenticados podran crear notas que irdn acompafiadas de su
nombre.

e Los usuarios con permisos de administracién podran borrar las notas.

Estos tres casos nos permitirdn explorar los conceptos de autenticacion, pa-
ra controlar qué usuarios afladen comentarios, y de autorizacion al gestionar

cuales de dichos usuarios tienen permisos para eliminar comentarios.

Aunque trabajaremos con dos frameworks diferentes, la estructura de la apli-
cacion sera muy similar en ambos casos, con variaciones muy especificas de

cada implementacion.

Siguiendo el patréon modelo vista controlador (MVC), nuestra aplicacién pro-
porcionara un controlador con las acciones de consultar, afiadir y eliminar
notas. Consultar y afiadir tendran una vista asociada que proporcionara la in-
terfaz de usuario necesaria para cada accion. Eliminar no dard ninguna vista,
ya que serd utilizada directamente desde la accién de consultar y nos devolve-

ra a la vista principal una vez se haya completado la operacion.
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En el caso de la consulta de notas, proporcionaremos una lista con cada una
de las notas dejadas por los usuarios. Cuando el usuario disponga de permi-
sos para ello, afiadiremos un pequerio enlace que nos permitira eliminar cual-
quiera de las notas.

La accién de afiadir ofrecera una interfaz con un pequefio cuadro de texto que
nos permitira afiadir el comentario que dejaremos para futuras visitas.

Por ultimo, el modelo serd, al igual que lo visto anteriormente, extremada-
mente sencillo. Dispondremos de una serie de elementos Visita que almace-
naran tres campos, uno de ellos entero para identificar la nota y los otros dos,
de texto, con el nombre del usuario y el comentario dejado por él.

Este sera el esqueleto basico de nuestra aplicacion, aunque, con el objeto de
soportar la autenticacion y autorizacion en ella, nos veremos obligados a afia-

dir algtin controlador y vista mas que nos permita esta gestion.

En nuestros ejemplos, vamos a utilizar como motor de base de datos SQLite

debido a las siguientes razones:

e Multiplataforma. Podemos encontrar SQLite ejecutdndose en multitud de
sistemas, y existen multitud de bindings para diferentes lenguajes que nos
permiten utilizar este motor de BBDD en un rango de entornos muy am-

plio.

e Pequefio y sencillo de configurar. Para nuestro ejemplo, utilizaremos una
o dos tablas que podremos definir en un pequefio nimero de sentencias.

¢ Conocimiento extrapolable. Aunque pequefio, SQLite proporciona una
completa base de datos SQL, 1o que nos permite que el trabajo invertido
en ésta sea extrapolable a otra base de datos mas potente.

Al centrarnos tinicamente en los mecanismos de seguridad, no entraremos en
las complejidades de la definiciéon de modelos y su completa utilizacion desde
los frameworks. Por otro lado, debido a que si emplearemos usuarios, veremos
como éstos son generalmente almacenados utilizando los mecanismos de ac-
ceso a datos dando coherencia a la utilizacion general. Por este motivo, si que

utilizaremos lo que necesitemos para ello.

Nuestra base de datos sera la encargada de mantener el modelo del que antes
hablamos. La idea serd compartir la misma base de datos desde ambas imple-

mentaciones, ya que los requisitos de la aplicacién son los mismos.

sglite> CREATE TABLE visitas (
...> id INTEGER PRIMARY KEY,

...> usuario CHAR(50),


http://www.sqlite.org
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...> nota CHAR(140));

A efectos de facilitarnos, mas tarde, el hecho de comprobar que nuestra apli-
cacion funciona correctamente, afiadiremos un par de notas de ejemplo ini-
cialmente. Esto nos permitird hacer pruebas sin esperar a tener la capacidad
de afiadir nuevas notas en su lugar.

sglite> INSERT INTO visitas VALUES (null, "anénimo", "ejemplo de nota 1");

sglite> INSERT INTO visitas VALUES (null, "anénimo", "ejemplo de nota 2");

2.2. Autorizacion y autenticacion en CakePHP

En el caso de CakePHP, encontraremos la funcionalidad de autorizacién y au-
tenticacién en los componentes Acl, Auth y Security. Los componentes en
CakePHP son clases que insertan un cierto comportamiento dentro de la 16gi-
ca de nuestra aplicacion. Dicho de otra manera, estos componentes se encar-
gan de funcionalidades horizontales que son comunes a toda o gran parte de
nuestra aplicacion. Logicamente, las funcionalidades de seguridad, entre ellas

la autenticacién y la autorizacidn, se encuentran incluidas.

2.2.1. Autenticacion en CakePHP

La autenticacion es una de esas tareas vitales en practicamente toda aplicacion

y, por supuesto, CakePHP se encarga de facilitarnos su realizacion.

Para la autenticacién de usuarios, utilizaremos el componente Auth de Ca-
kePHP. Este componente, extremadamente configurable, nos permite realizar
diferentes tipos de autenticacion.

Si queremos utilizar las facilidades que nos proporciona CakePHP para auten-

ticar usuarios, se nos exige cumplir algunas convenciones.

El primer requisito es crear una tabla que debera contener los campos "userna-
me" y "password". En nuestro SQLite, la descripcion de la tabla seria:

sglite> CREATE TABLE users (
o> id INTEGER PRIMARY KEY,
> username CHAR(50),
> password CHAR (40),

> groupname CHAR(20));

En caso de que ya tuviéramos una tabla de usuarios existente y los campos
no coincidieran con los que CakePHP utiliza por defecto, existe la posibilidad
de cambiarlos para emplear otros. El groupname no lo utilizaremos hasta més

adelante, en la autorizaciéon de usuarios.


http://cakephp.org/
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De igual forma, utilizaremos la tabla creada anteriormente "visitas" para el
modelo de nuestra aplicacion.

Ahora simplemente crearemos un Controller que se encargara de gestionar la
autenticacion de nuestros usuarios. Para seguir los estandares de nomenclatu-
ra de CakePHP, llamaremos a nuestro ControllerUsersController, ya que el
modelo que maneja es el de Users. Crearemos dicho Controller en el fichero
controller/users controller.php de nuestra aplicacion. El codigo de
nuestro UsersController es muy sencillo y podremos encontrarlo detallado
en la documentacién de CakePHP:

class UsersController extends AppController {
var S$name = 'Users';
var $components = array('Auth');
function login () {
}
function logout () {

Sthis->redirect ($this->Auth->logout());

Eso es todo lo que necesitamos. La accion login vendra definida con el objeto
de poder utilizar la vista login que nos proporcionara el formulario de auten-

ticacion para los usuarios.

La accion logout, por otro lado, simplemente se encargara de llamar al método
AuthComponent: : logout () que a su vez limpiara las credenciales del usua-
rio de la sesion. Si el usuario necesita volver a acceder a alguna funcién que
requiera que esté autenticado, debera volver a pasar por la accién de login pre-
viamente.

La parte mas sencilla es la de afiadir la autenticacién a nuestra aplicacion.
Nuestro Controller se compone de tres acciones, dos de las cuales deseamos que
requiera que el usuario esté autenticado y otra que no. Su cédigo en CakePHP

sera algo como:

class VisitasController extends AppController {

var $name = "Visitas";
var Suses = array('Visita');
function view() {

Sthis->set ('visitas', $this->Visita->find('all'));
}
function add () {
if (!empty($this->data)) {
Sthis->data['Visita']['id'] = null;

if (Sthis->Visita->save (S$Sthis->data)) {
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Sthis->Session->setFlash('Tu nota ha sido afadida.');

}

Sthis->redirect (array('action' => 'view'));

}

function remove ($id) {
if ($Sthis->Visita->remove ($id)) {

Sthis->Session->setFlash('Nota eliminada."');

}
Sthis->redirect (array('action' => 'view'));

}

function beforeFilter () {

parent: :beforeFilter () ;

Este Controller proporciona toda la funcionalidad que necesitamos para nues-
tro libro de visitas y, ademas de él, dispondremos de dos vistas de CakePHP,
una para la accién de afiadir, que nos mostraré el formulario que necesitamos,

y otra para ver nuestras acciones.

- XeXe) CakePHP: the rapid development php framework: Visitas

| » | 4+ | ¥ htip:/ /demoJocalnet/demos/cake visitas /view ¢ Q-

@ CakePHP: the rapid development php framework

Hola Anénimo!

usuario Nota de prueba 1

usuario Nota de prueba 2

Affected Num. rows. Took (ms)

Nr Query Error
1 PRAGMA table_info(visitas®)
SELECT "Visita’ sita”."usuario”, "Visita"."nota” FROM "Visitas" AS "Visita® WHERE 1 = 1

Vista an6nima de visitas

Hasta ahora, tnicamente hemos afiadido la funcionalidad de nuestra aplica-
cién y creado la infraestructura necesaria para autenticar a los usuarios, pero
como ya hemos comprobado, ain no la estamos utilizando. Implementar el
soporte de autenticacion en CakePHP es muy sencillo: simplemente, necesita-

remos afiadir el componente AuthComponent a nuestro controlador.

Aunque no nos detuvimos en ello, es algo que ya hicimos para el UsersCon-
troller y que para realizarlo en nuestro VisitasController requerira de

la siguiente linea:
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var S$components = array('Auth');

S6lo con esa linea, nuestra aplicacién ha afiadido autenticacién de usuarios

a sus funciones.

800 CakePHP. the rapid development php framework: Users.
[ 4[5 hetp 1/demo socainet Gemoscake/users/login ¢ la-

@ CakePHP: the rapid development php framework

Username

Password

Nr Query Error  Affected Num. rows Took (ms)
1 SELECT name FROM sqlite_master WHERE type«'table’ ORDER BY name.
2 PRAGMA table_in 5

) 0

Pantalla de login de visitas

Para hacer esto funcionar, debemos primero crear un usuario de prueba. Para
centrarnos en la autenticacion y autorizacion, no vamos a complicar nuestra
aplicacién de ejemplo con la gestion de usuarios, sino que vamos a insertarlos
directamente en la base de datos como hicimos con las primeras visitas. La
contrasefla, por supuesto, no se almacena en claro en la base de datos, sino

que se almacena su hash SHA1.

INSERT INTO "Users" VALUES (null, "usuario",

"874d0b1led41c13d9b457a0975a0323e13e711b8c8", "Usuarios");

Hemos afiadido el usuario al grupo "Usuarios". Debemos también crear un
nuevo usuario admin, que no utilizaremos hasta més adelante. La sentencia
para el usuario "admin" con clave "password" sera:

INSERT INTO "Users" VALUES (null, "admin",

"874d0bled41cl13d90457a0975a0323e13e711b8c8", "Administradores");

Como ya hemos dicho, CakePHP utiliza SHA1 para realizar un hash del pass-
word. Ademas de esto, para afiadir algo mas de seguridad, emplea un salt que
encontraremos en conf/core.php. Dicho salt se utiliza para que, en el caso
de que nuestra base de datos sea comprometida pero nuestro cédigo no, al
atacante le sea mas complicado obtener las claves por fuerza bruta.



CC-BY-NC-ND ¢ PID_00158712 34 Autenticacion y autorizacién en aplicaciones multiusuario

Debido a que CakePHP gestiona todo este proceso automaticamente, esto no
tendrd més importancia salvo que deseemos compartir nuestra tabla de usua-
rios entre varios sistemas. Mas adelante, cuando hablemos de la autenticacién
en Zend Framework, veremos la utilidad de ello.

También se nos da la posibilidad de cambiar el algoritmo de hashing utiliza-
do mediante la llamada Security: :setHash (ShashType). Entre los algo-
ritmos soportados, encontramos SHA1, SHA256 y MD5.

800 CakePHP: the rapid development php framework: Visitas

| > | 4 [ neepc/ demo.jocalnet /demos cake tvisitas view ¢ la- )

@ CakePHP: the rapid development php framework

Hola usuario!

usuario Nota de prueba 1 Eliminar

usuario Nota de prueba 2 Eliminar
Dejar una nota

r Query Error  Affected Num. rows. Took (ms)
SELECT name FROM sqlite_master WHERE type='"table’ ORDER BY name; 21
PRAGMA table_info('visitas”) 0

h 0

1

Awon oy

Vista de visitas para un usuario

En el estado actual de la aplicacion, la vista que nos muestra todas las
firmas dejadas por los usuarios nos solicita autenticacioén. Si bien este es
el comportamiento que deseamos para las acciones de afiadir y elimi-
nar, queremos que la accion de consulta pueda ser realizada sin autenti-
cacion. Para permitir esto, simplemente deberemos afiadir en el método
UserController::beforeFilter () de nuestro Controller una llamada al
método allow del componente Auth. Este método controla el Access Control
Object del Controller y nos permite alterarlo dindmicamente. Lo utilizaremos de

la siguiente forma para permitir directamente el acceso a ver nuestras visitas:

$this->Auth->allow ('view') ;

El método allow nos deja, ademés de acciones individuales, especificar un array
de acciones si queremos que varias de ellas no sean autenticadas, o incluso
especificar "*" si queremos que ninguna accion de nuestro Controller requiera
que el usuario esté previamente autenticado.

Con esto ya hemos recorrido las posibilidades béasicas de autenticacién de Ca-
kePHP. Como vemos, toda su utilizacién es muy intuitiva y sencilla, lo que
permite que con pocos cambios tengamos nuestra aplicacién funcionando.
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2.2.2. Autorizacion en CakePHP

La autorizacion en CakePHP se basa en la utilizacién de dos conceptos basicos:

e ACO (Access Control Object). Son aquellos recursos a los que queremos
permitir o denegar el acceso en funcién del usuario.

e ARO (Access Request Object).Son aquellos objetos a los que deseamos res-
tringir el acceso sobre los ACO.

Podemos entender los ARO como informacién para un contexto de autoriza-
cién sobre nuestros usuarios. La utilizacion de ARO nos evitara tener que al-
macenat, en la tabla de usuarios, informacién que no esta directamente rela-
cionada con esa entidad, sino que tiene que ver con la autorizacion. Ademas,
los ARO nos permiten establecer jerarquias en los usuarios de una forma mu-
chos mas potente y flexible que lo que supondria implementar la misma fun-
cionalidad en la tabla de usuarios.

Podremos, por lo tanto, crear un ARO asociado a cada uno de nuestros usuarios
y que este ARO tenga un determinado padre. Mas adelante, podremos asignar
los ACO a los padres en lugar de los hijos, lo que proporciona un control
mucho més potente. Podremos seguir asignando ACO directamente a los ARO

de usuario si quisiéramos para un control més granular.

Al igual que ya hicimos para AuthComponente, afiadir autorizacién requerira
que incluyamos el componente de control de listas de acceso AclComponent
en nuestro Controller. Para ello, afladiremos la siguiente linea:

var S$components = array('Auth', 'Acl'):;

Con esto, ya podremos emplear nuestros dos componentes en nuestro Contro-
ller. Ya casi estamos listos para comenzar a utilizar la autorizacién.

CakePHP nos proporciona dos formas de almacenar las listas de acceso: en
base de datos o en ficheros de configuracion. Nos centraremos en la primera
por ser la mas flexible.

Para poder utilizar nuestra base de datos para almacenar ACO y ARO, necesi-
taremos primero crear el scherna. Aunque podemos hacerlo manualmente, en
este caso recurriremos al shell cake que lo hara por nosotros. Para ello, ejecu-

taremos el siguiente comando:

cake schema run create DbAcl
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Al ejecutarlo, se nos avisard en primer lugar de que las definiciones y datos
existentes seran eliminadas. Una vez aceptado, un mensaje nos informara de
que las nuevas definiciones de las tablas van a ser creadas. Después de esto, se
habran generado tres nuevas tablas:

e acos. Contiene el arbol de ACO.
e aros. Al igual que el anterior, pero para el arbol de ARO.
e aros_acos. Contiene el mapeo entre ARO y ACO.

Para nuestra aplicacion, las acciones o ACO a las que deseamos controlar el

acceso son basicamente dos:

e Afadir Comentarios. Permitir afiadir visitas a nuestro libro. Este permiso
serd comun a todos los usuarios autenticados.
¢ FEliminar Comentarios. Permitir eliminar visitas. Este permiso sélo lo ob-

tendran los usuarios administradores.

Hora de comenzar a asignar permisos. Para ello, volveremos a utilizar la shell de
CakePHP aunque, en esta ocasién, podriamos optar por acceder directamente
al modelo de ACO y ARO utilizando el componente Ac1. Veremos un pequefio
ejemplo de como hacerlo de las dos formas, para luego centrarlos en la shell

por ser mas practica.

Nuestro arbol de usuarios serd muy sencillo. Dispondremos de dos grupos en
la raiz, llamados Usuarios y Administradores. S6lo a aquellos usuarios que se
encuentren en el segundo grupo, les permitiremos eliminar comentarios. Para
crear estos dos grupos, ejecutaremos los siguientes comandos de la shell de
CakePHP:

cake acl create aro / Usuarios

cake acl create aro / Administradores

Esto indica que se creen dos ARO directamente en laraiz "/", lo que nos permite
establecer una estructura jerdrquica para nuestros ARO. Podriamos crearlos
ejecutando un pequefio script en una de las acciones de nuestra aplicacion
utilizando el siguiente cédigo:

function crearArosAction ()
{
Sgroups = array(
0 => array(
'alias' => 'Usuarios'
)
1 => array(

'alias' => 'Administradores'
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foreach ($Sgroups as $group)
{
Sthis->Acl->Aro->create();

Sthis->Acl->Aro->save ($group) ;

Ahora ya podemos incluir alguno de nuestros usuarios existentes en estos gru-
pos. Afiadiremos nuestro usuario "usuario" al grupo de Usuarios y el usuario
administrador al grupo "Administradores", mostrando un total desprecio por
la originalidad. Para ello, utilizaremos los siguientes comandos:

cake acl create aro Usuarios User.l

cake acl create aro Administradores User.2

Esto hace que el usuario identificado como "1" dentro del modelo "User" perte-
nezca al grupo "Usuarios". Lo mismo ocurre para el usuario "2", en este caso al
grupo "Administradores". Mas adelante, podremos utilizar la misma nomen-
clatura "User." mds el identificador del usuario para referirnos a un usuario de

nuestro modelo.

Podemos ver la estructura de usuarios que acabamos de crear utilizando el

comando:

cake acl view aro
Aro tree:
[1]Usuarios
[3]

[2]Administradores

El namero entre corchetes es el identificador del ACO que deberemos utilizar
para borrarlos. El nombre que aparece a continuacion es el alias y no es obli-
gatorio, siempre y cuando el ACO se refiera a un modelo existente como en
el caso de los usuarios. Lo mismo aplicaria a los grupos si, en lugar de mane-
jarlos como strings, los hubiéramos elegido tratar como un modelo Group. Sin
embargo, no es necesario y podemos obtener el mismo efecto sin un modelo

que respalde nuestro modelo.

A diferencia de la autenticacion, que tnicamente utiliza un componente para
proporcionar el servicio, las ACL involucran no sélo un componente, sino

también un comportamiento.
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Pasaremos a continuacion a crear los ACO. Estos representaran las acciones
que queremos proteger. La organizacion de los ACO es idéntica a la ya vista
para los ARO, por lo que, de forma intuitiva, podremos comenzar a crearlos.

También disponemos de la posibilidad de crear jerarquias, lo que nos permite,
en el caso de tener una estructura de recursos compleja, facilitar la posterior
creacion de listas.

En nuestro caso, la estructura es sencilla y no seria necesario establecer una
jerarquia; sin embargo, a efectos de demostrar su funcionamiento, crearemos

una muy simple:

e acciones
— crear

— eliminar

Los "Usuarios" tendran derecho a crear, mientras que los "Administradores"
tendrdn acceso a todas las acciones y no sobre cada una individualmente. Aun-
que aqui la ventaja de realizar la asignacién sea minima, deberemos tener en
cuenta que estas listas de acceso pueden escalar al tener cientos de acciones

individuales, lo que haria inmanejable el mantener cada una individualmente.

Ejecutaremos, por lo tanto, los siguientes comandos en la Cake Shell para ob-

tener esta estructura:

cake acl create aco / acciones
cake acl create aco acciones crear
cake acl create aco acciones eliminar
cake acl view aco
Aco tree:
[1]acciones
[2]crear

[3]eliminar

En dltimo lugar, queda establecer la relacion entre los recursos que queremos
proteger (ACO) y los roles que queremos utilizar (ARO).

cake acl grant Usuarios crear all

cake acl grant Administradores acciones all

Con esto, habremos otorgado el permiso crear a todos los ACO que se encuen-
tren debajo de "Usuarios", mientras que permitimos todas las acciones a los
"Administradores". El Gltimo pardmetro es la accién que queremos permitir.

Suele utilizarse para especificar la accién concreta sobre un recurso. Las accio-
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nes nos permiten definir la operacién que estamos protegiendo sobre un re-
curso. Aunque nosotros hemos utilizado directamente el nombre del ACO pa-
ra ello, podriamos haber usado una estructura bien diferente como, por ejem-
plo, utilizando el nombre de ACO "visitas" y las acciones crear y eliminar co-

mo acciones.

En general, en aplicaciones mas complejas, una organizacién relativamente
légica seria utilizar como nombre del ACO el controlador, y la accién como

nombre de recurso a autorizar.

Al igual que hemos utilizado grant, podemos usar deny con el significado
opuesto para denegar una accidn explicitamente. Si no la hemos permitido
anteriormente, estara denegada; sin embargo, resulta ttil para cuando quere-
mos controlar con detalle el acceso a un recurso. Por ejemplo, permitir a todos
los Administradores todas las acciones, pero revocar a uno en concreto la ca-

pacidad de afiadir nuevas visitas.

Ha llegado el momento de verificar si nuestro usuario puede acceder a los
datos. El formato de una comprobacién de una ACL seria el siguiente:

Sthis->Acl->check ($Saro, $aco, Saction);
En nuestro caso, el parametro $aco se correspondera con la accion que esta-

mos ejecutando, sea crear o eliminar. Como $aro utilizaremos el identificador
de usuario y la accién sera "*". La tabla de comprobaciones quedaria como

sigue:

ARO ACO Action iPermitido?
User.1 crear * Si (heredado de Usuarios)
User.1 eliminar | * No
User.1 acciones | * No
User.2 crear * Si (heredado de Administradores)
User.2 eliminar | * Si (heredado de Administradores)
User.2 acciones | * Si (heredado de Administradores)
Usuarios crear * Si
Usuarios eliminar |* No
Usuarios acciones | * No
Administradores crear * Si (heredado de acciones)
Administradores eliminar |* Si (heredado de acciones)
Administradores acciones | * Si

Combinaciones para el ejemplo de autorizacién
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Como podemos ver, el hecho de permitir una accién especifica propaga su va-
lor a todos los hijos. Esto nos da flexibilidad y facilita administrar los permisos
cuando tenemos muchos ARO y ACO.

Afadiremos, por consiguiente, las condiciones necesarias en nuestras accio-
nes, utilizando el siguiente c6digo:

if (!$this->Acl->check ($this->Auth->user ('groupname'), "crear","*")) {
Sthis->Session->setFlash('No tienes permisos suficientes para realizas esta accidén.');

Sthis->redirect (array('action' => 'view'));

Este es todo el codigo que necesitaremos para autorizar nuestras acciones. El
método Acl: :check () devolverd true si el grupo del usuario tiene permisos
para realizar una accion. Pero esta aproximacioén, utilizando el alias del ACO,
tiene la limitacién de que no podriamos eliminar permisos a un usuario con-
creto, ya que, inicamente, estamos comprobando si su grupo tiene permisos

O no.

A la hora de solucionar tal cosa, a pesar de que los usuarios no dispongan de
un alias, pueden ser referenciados para que la funcién check los utilice. Para
ello, en lugar de utilizar el alias, utilizaremos un array indicando a qué modelo
pertenece el ACO y cudl es su clave en ese modelo. Con ese pequefio cambio,

nuestro cédigo quedaria:

Saco = array(
'model' => 'User',
'foreign key' => $this->Auth->user('id')

)

if (!$this->Acl->check ($aco),"eliminar","*")) {
Sthis->Session->setFlash('No tienes permisos suficientes para realizas esta accidén.');
Sthis->redirect (array('action' => 'view'));

En este caso, obtendremos todas las ventajas del manejo jerarquico de ACOy,

a la vez, la posibilidad de eliminar acciones para un usuario concreto.
2.3. Autorizacion y autenticacion en Zend Framework
Zend Framework, en adelante ZF, es otro de los conocidos frameworks para PHP.

En muchos aspectos es similar a CakePHP, lo que nos permitira asociar muchos
de los conceptos ya vistos anteriormente a los nuevos utilizados en Zend.


http://framework.zend.com
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Como CakePHP, ZF permite desarrollar aplicaciones web siguiendo un patrén
MVC, aunque utilizando Zend no estamos obligados a ello, como sucedia con
CakePHP. Esto, para el caso que nos ocupa, implica que podremos utilizar las
clases de autorizacién y autenticacion de Zend sin necesidad de que nuestra
aplicacion disponga de un controlador, un modelo y una vista.

Volveremos a basarnos en nuestra pequefia aplicacion de visitas para seguir el
mismo proceso que realizamos previamente con CakePHP. Nuestro objetivo

es implementar la misma funcionalidad en este framework.

En esta ocasion, ZF no se encargara automdaticamente de generar por nosotros
el modelo, asi que tendremos que crear unas cuantas clases que nos permitan

acceder a las visitas almacenadas en la base de datos.

Necesitaremos tres clases diferentes para gestionar el modelo. La primera, a la
que llamaremos Default Model Visitas, esel modelo propiamente dicho
una vez se encuentra en memoria, ya sea antes de ser serializado o una vez

recuperado de la base de datos.

La segunda clase representa nuestra tabla visitas de SQLite. Esta clase, llama-
da Default Model DbTable Visitas simplemente contendra un atributo

$name que indicara el nombre de la tabla.

Por ultimo, el Mapper realiza la unioén entre los dos mundos. El Mapper, que
en nuestro caso se llamard Default Model VisitasMapper, se encarga de
serializar y recuperar de la tabla fisica nuestros objetos modelo. No dedicare-
mos mas tiempo a esto, ya que nuestro modelo es muy sencillo; para obtener
mas detalles sobre este tipo de implementacion estandar, dirigete a la docu-
mentacion de ZF.

El controlador de "Visitas" en ZF deberd ser una clase que herede de
Zend Controller Action y que deberd tener un método con el nombre
actionnameAction. Por ejemplo, en nuestro caso dispondra de tres métodos
diferentes: addAction, viewActiony removeAction. Como hemos visto
antes, en esta clase se centrara principalmente todo el control de acceso y la

autorizacion de nuestra aplicacion.

2.3.1. Autenticacion en Zend Framework

Vamos a centralizar las funcionalidades basicas de autenticacion, es decir, ha-
cer login y logout en un Controller al igual que hicimos en el caso de CakePHP.
Este Controller, llamado UsersController, dispondra de dos acciones que repre-

sentan las dos funciones antes mencionadas y que llevardn a cabo el proceso.
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Por otro lado, todos nuestros Controller deberan implementar la verificacion de
laidentidad del usuario antes de permitirle seguir adelante. Cuando el usuario
no haya sido autenticado y la accién lo requiera, lo redirigiremos a la accién
de login de nuestro UsersController.

Ya que la comprobacién de si el usuario esta autenticado o no es comun a
todas nuestras acciones, la implementaremos en el método preDispatch ()
de nuestro VisitaController. Este método es llamado antes de la ejecucién
de la accién y nos permite decidir si queremos continuar el flujo de ejecucién
o redirigir hacia otro Controller y Action. Esto nos serd muy util, pues si
comprobamos que el usuario no esta autenticado, procederemos a redirigirle
a la accion login de nuestro controlador Users. El c6digo quedaria como sigue:

public function preDispatch() {
parent: :preDispatch () ;

Srequest = Zend Controller Front::getInstance ()->getRequest();

if ($Srequest->getActionName ()=='view') {
return;
}
if (!$this-> auth->hasIdentity()) {
Sthis->view->message = 'Por favor, autentiquese antes de continuar.';

Sthis-> forward('login', 'users');

No hay que olvidar inicializar la variable $ auth en nuestro método init:

Sthis-> auth = Zend Auth::getInstance();

En nuestro método preDispatch (), lo primero que hacemos es comprobar la
accion que esta ejecutando el usuario. Si la accion es "view", no verificaremos
que esté previamente autenticado, ya que permitimos que cualquiera pueda

ver nuestro libro de visitas.

En el caso de cualquiera de las otras dos acciones, obtenemos una instancia
de Zend Authy utilizamos el método zend Auth::hasIdentity () quenos
indica si el usuario ha sido autenticado o no. En el caso de que no lo haya
sido, procedemos a redirigirle hacia la pagina de login. La clase Zend Auth es
un singleton que sirve de entrada para toda la funcionalidad de autenticacion
de ZF. Ademas de comprobar si el usuario estd autenticado, podremos obte-
ner la identidad mediante el método Zend Auth: :getIdentity () oincluso
eliminarla, lo que nos seré util en la accién logout de nuestro UsersController,

mediante el método Zend Auth::clearIdentity ().
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Una vez afiadido el c6digo anterior en nuestro método preDispatch (), nues-
tras acciones add y remove ya estan protegidas y no estaran disponibles para
usuarios no autenticados. Pasaremos ahora, por tanto, a crear nuestro Users-
Controller que se encargara de la autenticacion del usuario.

ZF proporciona un sistema de autenticacién muy flexible gracias a los diferen-
tes adaptadores que provee. Cada adaptador permite que el usuario sea auten-

ticado de una forma o utilizando un backend diferente.

Algunos ejemplos:

Clase Descripcion

Zend_Auth_Adapter_DbTable |Permite autenticar a los usuarios contra una tabla en una base
de datos.

Zend_Auth_Adapter_Digest Autentica a los usuarios utilizando la autenticacién HTTP di-
gest.

Zend_Auth_Adapter_Infocard | Permite utilizar InfoCard como credencial en la autenticacion.

Zend_Auth_Adapter_Ldap Nos permite autenticar al usuario utilizando un directorio
LDAP para ello.

Zend_Auth_Adapter_OpenID | La autenticacion se realizara utilizando credenciales OpenlD.

Adaptadores de autenticacién en Zend Framework

Por supuesto, podremos implementar nuestro mecanismo heredando de la
interfaz zend Auth Adapter Interface, implementando su método au-
tenticate () y devolviendo un Zend Auth Result acorde con el resultado

de la autenticacion.

Nosotros nos centraremos en el Zzend Auth Adapter DbTable con el que
podremos acceder a nuestra tabla user de SQLite. Necesitaremos, por lo tanto,
inicializar una instancia de este adaptador y configurar los datos necesarios
como el nombre de la tabla, y el de los campos que contienen el nombre de
usuario y nuestra password. El Zzend Auth Adapter DbTable recibe todos
estos parametros en su constructor.

SdbAdapter = new Zend Db Adapter Pdo Sqglite(array(
'dbname' => '/var/www/demos/db/demos.db"',
'sgqlite2' => true

)) i

SauthAdapter = new Zend Auth Adapter DbTable (
SdbAdapter,

'users',
'username',

'password’


http://en.wikipedia.org/wiki/Information_Card
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Lo primero que hemos hecho ha sido crear un adaptador de base de datos. Al
igual que con los de autenticacion, ZF nos proporciona diferentes adaptado-
res que permiten que nuestros datos estén guardados en diferentes tipos de
repositorio; aqui nos centraremos en el Zend Db _Adapter Pdo Sqglite. Es-
te adaptador es el que utilizaremos para acceder a nuestra base de datos SQLi-
te. Simplemente, lo inicializaremos pasando un array con las opciones, entre
ellas, el fichero donde se encuentra nuestra base de datos y un segundo paré-
metro sqlite2 que indica que tiene un formato SQLite v2.

Este adaptador de base de datos es el primer pardmetro que recibird nuestro
adaptador de autenticacién. El segundo parametro indica el nombre de la tabla
en la que se almacenan las credenciales, en nuestro caso 'users’'. El tercer y
cuarto indican, respectivamente, el identificador de la columna que contiene

los nombres de usuario y la clave.

Existe un quinto parametro que nosotros no utilizaremos en este momento, ya
que SQLite no nos deja sacar partido de él. Este altimo parametro permite es-
pecificar modificaciones que queremos realizar a la password antes de que sea
comprobada. Esto es Gtil cuando las password no se encuentran almacenadas,
sino que se utiliza algan algoritmo de hashing. Este pardmetro nos especifica

la transformacion, utilizando el simbolo ? como sustituto de la password.

Por ejemplo, para utilizar un hash MDS5 para nuestra password, nuestra crea-

cion del adaptador quedaria como:

SauthAdapter = new Zend Auth Adapter DbTable (
$dbAdapter,
'users',
'username’',
'password’,

'MD5 (?) '

Podemos entender este tltimo parametro como la Gltima cldusula de la sen-
tencia SQL que se ejecutard al comprobar las credenciales del usuario. Esto
permite que realicemos algunas verificaciones adicionales con mucha como-

didad, por ejemplo:

SauthAdapter = new Zend Auth_ Adapter_ DbTable (
SdbAdapter,
'users',
'username',
'password’,

'date ("now")<expiryDate'
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Que comprobaria que la cuenta del usuario no ha caducado. Para ello, por
supuesto, deberiamos afladir el campo expiryDate al esquema de nuestra
base de datos, pero es algo relativamente sencillo.

SQLite no soporta utilizar funciones como MDS o SHA1 en sus que-
ries, lo que provoca que la capacidad de modificar la query en el
Zend_Auth_Adapter_DbTable no nos sea Gtil. Deberemos tener en cuenta,
ademas, que estamos utilizando las passwords generadas por CakePHP
que incluyen un salt que se encuentra almacenado en conf/core.php. Para
utilizar la misma tabla, concatenaremos nuestra password con ese salt.

Una vez configurado el adaptador de autenticacién, sola-
mente nos queda establecer qué credenciales queremos com-
probar mediante Zend Auth Adapter DbTable::setIdentity() ¥y
Zend Auth Adapter DbTable::setCredential ().

SauthAdapter
->setIdentity ($Susuario)

->setCredential ($password) ;

La clase Zend Auth es la encargada de realizar la autenticacion propiamente
dicha una vez que le proporcionemos el acceso a los datos que requiere. Pasa-
remos como parametro el adaptador que necesitemos en funcion del tipo de
autenticacion que estemos utilizando, en nuestro caso, la base de datos:

Sresult=Zend Auth::getInstance ()->authenticate (SauthAdapter);

Una vez que el usuario ha sido autenticado, debemos siempre compro-
bar si esta autenticacién ha sido satisfactoria por medio del método
Zend Auth Result::isValid().

Nuestra accién login quedaria por lo tanto como sigue:

public function loginAction ()
{
Srequest = $this->getRequest () ;
Sform = new Default_Form_Login();
if ($request->isPost()) {
if ($form->isValid ($request->getPost())) {
SdbAdapter = new Zend Db Adapter Pdo Sqglite (array(
'dbname' => '/var/www/demos/db/demos.db"',
'sgqlite2' => true
)) i
SauthAdapter = new Zend Auth Adapter DbTable (

SdbAdapter,
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'users',
'username’',
'password’
)7
SauthAdapter

->setIdentity ($form->getValue ('usuario'))

->setCredential (shal ('3447a33b473cdde3£399c8dc3cd2ea573ecc4868"'.

Sform->getValue ('password'))) ;
Sauth= Zend Auth::getInstance();
Sresult=$auth->authenticate (SauthAdapter) ;

if (Sresult->isValid()) {

return $this-> helper->redirector ('view', 'visitas');

}

Sthis->view->message = 'Usuario/Password incorrecto. Inténtelo

}

Sthis->view->form = $form;

Para que nuestro cédigo de autenticaciéon funcione correctamente con los da-
tos ya existentes de CakePHP, deberemos hacer el hash SHA1 del salt, que he-
mos obtenido de la configuraciéon de nuestra aplicacién CakePHP, junto con

la password.

Tras comprobar que la password es correcta, simplemente redirigimos al usua-
rio a la pagina principal.

2.3.2. Autorizacion en Zend Framework

ZF sigue un modelo similar al que ya vimos en CakePHP y que podemos en-
contrar en muchos otros frameworks dentro y fuera de PHP. Volvemos, por tan-
to, a centrarnos en proteger el acceso a recursos, sean €stos acciones, controla-
dores, o archivos, utilizando una serie de roles a los que asignaremos derecho
de acceso sobre ellos.

En el caso de ZF, encontraremos que los ACO se corresponden con los Roles,
mientras que los ARO se corresponderan con los Resources.

Hasta ahora, ademads de la autenticacion, disponemos de una autorizacion
muy basica, ya que cualquier usuario que no esté autorizado no podra realizar
las acciones de afiadir o eliminar visitas. Sin embargo, como ya vimos ante-
riormente, necesitaremos un control mas granular de los usuarios autorizados,

pues todos disponen de acceso a los recursos.

de nuevo.';
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En nuestro caso, como ya vimos, el recurso que hemos optado proteger en
nuestro controlador es la vista. Autorizaremos, por lo tanto, con diferentes
privilegios, a los Roles que creemos en ZF sobre las vistas.

En el caso de que el usuario no esté autorizado para realizar una determinada
accion, redirigimos al usuario con un mensaje indicando el error.

El codigo a afiadir seria, por lo tanto, el siguiente:

Sresource = S$this-> actionsNames[$request->getActionName()];

Srole = S$this-> auth->getIdentity();

if (!Sthis-> acl->isAllowed($Srole, S$resource, null)) {
Sthis->view->message = 'No estd autorizado para realizar la accién.'

S$this-> forward('login', 'users', array('continue' => $request->getActionName())) ;

El array_actionsNames Gnicamente contiene el mapeo entre los nombres de

las acciones y su nombre como Resource (add > crear, remove > eliminar).

Si intentamos acceder ahora, en nuestra aplicacién, a alguna accién que no

sea view, Veremos que se produce un error:

[ XeXo) Zend Framework Default Application
Wl )L+ ][O hiep:s/cemo /2end/public/v s ¢ Q- Google ) |

An error occurred

Application error
Exception information:
Message: Role ‘usuario’ not found
Stack trace:

#0 /usx/share/php/libzend-framework-php/Zend/Acl.php(742): Zend Acl_Role_Registry->get('usuario’)

#1 /modia/shared/1ibro/zend/application/controllors/VisitasControllor.php(71): Zend_Acl->isAllowed('usuario’, 'remove’, 'view')

72 uax/shaze/pho /1 ibaend-tranawork-php/Tend/Cont ol iox /Aet ion.php(302) : Ui ditaacontzoller->predispateh()

#3 /usr/share/php/1l. 289): Zend_Controller_Action-: >d spatch( ' removeAction’)

#4 Jusx /php/1ibzend-¢ Her/Pront php(246)+ Zond. Controller Dispatcher St. joct (zend_Controller_Request_fttp), Objec
#5 /usr/share/php/libzend-framework-| th/!qnd/APP 1cltxon/Bootlu'BD/heutﬂ.rsv P\P(77]) !und Controller_Pront->dispatch()

#6 Jusr/share/php/li 14 hp(358): Zend_Appl _Bootstrap_Bootstrap->run()

77 /modialeharedss brossend/punties ndox. pho(2eys Fond _Application->run()

#8 (main}

Request Parameters:

array (
> => ‘visitas',
‘remove’,

tid' - 'st,
‘module’ => ‘default’,
)

| |

Excepci6n usuario no autorizado

El error es debido a que Zend requiere que los Roles y Resources hayan sido
afiadidos previamente para realizar la autorizacion. Esto no es muy practico,
pero mas adelante veremos como solucionarlo. Por ahora, vamos a realizar un
ejemplo de la forma en que funciona la creacion dinamica de Roles y Resources,
lo cual nos permitira ver nuestro ejemplo funcionando. En este caso, debere-
mos afiadir, justo debajo de la creacion del objeto zend Acl en el método

init de nuestro VisitasController, la inicializacién siguiente:

Sthis-> acl->addRole ("Usuarios");
Sthis-> acl->addRole ("usuario", "Usuarios");

Sthis-> acl->addResource ("acciones") ;
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Sthis-> acl->addResource ("eliminar", "acciones");

Sthis-> acl->addResource ("crear", "acciones");

Esto creard dos Roles, uno llamado "Usuarios", que hace las veces de gru-
po, v otro "Administrador". Nuestro "Usuario" heredard los permisos que
otorguemos al padre "Usuarios". La llamada addRole recibe, como pri-
mer parametro, una cadena con el nombre del Rol o un objeto del tipo
Zend Acl Role Interface. Estainterfaz, simplemente, nos permite encap-
sular la funcionalidad de obtener el Rol en otros objetos como, por ejemplo,
el modelo.

De forma analoga, tenemos la funciéon Zend Acl::addResource () que nos

permite afiadir los recursos.

Si ahora, después de autenticarnos como "usuario", intentamos acceder a una

de las acciones como afiadir o eliminar, obtendremos un mensaje diferente:

800
[ a] > JL+ [ nup://demo.tocainet/cemos  zend public visias remove id]S ¢ la- )

No esté autorizado para realizar la accién.

Usuario:

Password:

Pantalla de login en ZF

Ahora s6lo queda autorizar a los usuarios a realizar una de las acciones. En
nuestro caso, permitiremos a todos los "Usuarios" que accedan a la accién de
afiadir. Para ello, utilizaremos el método zend Acl::allow ()

Sthis-> acl->allow ("Usuarios", "crear");
Si en esta ocasién intentamos eliminar una visita, recibiremos el mismo men-

saje que anteriormente, ya que nuestro usuario no esta autorizado. Sin embar-
go, comprobaremos que ya podemos afladir nuevas visitas.
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®00 http://demo.localnet/demos/zend/public/visitas /add
[ < l > ] + | http://demo.localnet/demos/zend/public/visitas/add c] (_Q' Google \
Nota:

Afiadir

Afiadir una visita

Tanto el método Zend Acl::allow () como Zend Acl::isAllowed () pue-
den recibir, ademas, un tercer parametro llamado priviledge. Este parametro,
generalmente, representa la accién que estamos autorizando sobre el objeto
("read", "write", "delete", etc). Nosotros, sin embargo, hemos optado por utilizar
las acciones como recursos para protegerlas. Esta es una mera decision de di-
sefio debido a que los recursos nos permiten utilizar herencia, mientras que
los privilegios no. Utilizar las acciones como privilegio es un cambio trivial
en el codigo.

Finalmente, el método Zend Acl::allow () puede recibir, como dltimo para-
metro, un objeto que implemente la interfaz Zend Acl Assert Interface.
Las ACL, aunque podamos comprobarlas e incluso afiadirlas de forma dina-

mica, tienen una serie de limitaciones.

Implementar comprobaciones que, ademas del acceso al recurso, dependan de datos di-
namicos como la fecha o que vengan en la peticiéon como la IP, nos obligaria a afiadir otra
capa de autenticacién diferente. Sin embargo, implementando esta interfaz, podemos
crear condiciones que se comprueben en el momento de la verificacién de credenciales.

Podemos utilizar estas condiciones en combinacién con la autorizacién de los
Roles y Resources o, incluso, de modo independiente, simplemente pasando

null en los tres primeros parametros.

Aunque sencillo, este método de mantener las listas es poco practico, més
aun cuando anteriormente hemos estado utilizando las listas de acceso desde
la base de datos. El hecho de inicializar las vistas, como hemos hecho hasta
ahora, requeriria afladir o eliminar cédigo en funcién de los diferentes Roles

que estuviéramos proporcionando.
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No existe un mecanismo por defecto para serializar las ACL del ZF. Debido
a esto, no se nos proporcionan las facilidades de las que disponiamos en Ca-
kePHP para almacenar nuestras ACL en la base de datos. Tal cosa no significa
que no pueda hacerse; de hecho, la clase Zend_Ac1 es serializable, lo que per-
mite su almacenaje.

Nosotros vamos a optar por utilizar una clase zend Acl ligeramente modifi-
cada, a la que llamaremos DbAcl, que afiadira soporte de los ACO y ARO que
hemos definido para nuestra aplicacion en CakePHP.

En primer lugar, debemos fijarnos en la estructura de las tablas que el coman-
do cake schema run create DbAcl genera. Las tablas de ACO y ARO

comparten un modelo comun:

Campo Descripcion
id Identificador del ACO/ARO.
parent_id Identificador del padre del ACO/ARO o NULL si se encuentra en la raiz.
model Si el ACO/ARO posee alguna representacion en la base de datos, ademas del

propio ACO/ARO, este campo indicara el modelo.

foreign_key Si el ACO/ARO posee alguna representacién en la base de datos, ademas del
propio ACO/ARO, este campo indicara la clave del objeto que representa en
el modelo.

alias Nombre del ACO/ARO. Si el ACO/ARO esta relacionado con un modelo, no
es necesario.

Ift Anterior ACO/ARO en la lista.

rght Siguiente ACO/ARO en la lista.

Esquema de las tablas aco y aro

La tabla aros_acos se encarga de relacionar los dos modelos, y es la que alma-
cena las listas de acceso. Su esquema es el siguiente:

Campo Descripcion
id Identificador de la ACL.
aro_id Identificador del ARO o Rol que dispone del permiso.
aco_id Identificador del ACO o Resource al que se otorga el permiso.

Esquema de la tabla aros_acos

Llamaremos a nuestra clase DbAcl,y accedera a la estructura representada en
las tablas acos, aros'y aros_acos, que recoge el nombre y jerarquia de los Roles y
Recursos que creamos utilizando la shell de CakePHP. Esta clase, en su inicia-
lizacion, recorre las tabla y, utilizando los métodos Zend Acl::addRole ()
y Zend Acl::add() que hemos visto anteriormente, recrea en memoria la

lista de acceso que se encontraba almacenada. No so6lo afiadiremos los Roles y
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Resources que corresponda, sino que también recrearemos la estructura jerar-
quica. Ademas, cuando el ACO esté asociado a un User, utilizaremos directa-
mente el nombre del user como identificador del Rol.

La ventaja de utilizar esta clase es, no s6lo que no necesitaremos incluir en el
c6digo la inicializacién de nuestras listas de acceso, sino que ademas, podemos
utilizar la shell de CakePHP para manipularlas como hicimos antes.

class DbAcl extends Zend Acl {
private $ db;
public $rolelds = array();
public $resourcelds = array();
public function  construct ()
{
Sparams = array (
'dbname' => APPLICATION PATH."/../../db/demos.db",
'sglite2' => true
) i
Sthis-> db = Zend Db::factory('PDO SQLITE', S$params);
self::roleResource() ;
}
private function initRoles|()
{
Sroles = Sthis-> db->fetchAll (
Sthis-> db->select ()
->from('aros')
->order (array('id ASC")));
foreach (Sroles as S$role) {
if (!empty(Srole['foreign key'])) {
$user = $this-> db->fetchRow (
Sthis-> db->select ()

—->from('Users')

->where ('Users.id='.Srole['foreign key']));
$this-> rolelds[$role['id']] = Suser['username'];
$roleId = Suser['username'];

} else {

Sthis-> roleIds([S$role['id']] Srole['alias'];

SroleId = Srole['alias'];
}
Sthis->addRole (
new Zend Acl Role(Sroleld),

Sthis-> roleIds[Srole['parent id']]);

}

private function initResources ()

{

self::initRoles () ;
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Sresources = Sthis-> db->fetchAll (
Sthis-> db->select ()
->from('acos')
->order (array('id ASC')));

foreach (Sresources as Sresource) {

Sthis-> resourcelds[S$resource['id']] = Sresource['alias'];

/* Afladir alias */

Sthis->add(

new Zend Acl Resource (Sresource['alias']),

Sthis-> resourcelds[S$Sresource('parent id']]?$this->

_resourcelds[Sresource['parent id']]:null);
}
}
private function roleResource ()
{
self::initResources () ;
Sacls = S$this-> db->fetchAll (
Sthis-> db->select ()
->from('aros acos'));

foreach ($Sacls as $acl) {

if ($this-> resourcelds[$acl['aco id']]

Sthis->allow (Sthis-> rolelds[$acl['aro id']],

&& Sthis-> rolelds[$Sacl['aro id']]) {

Sthis-> resourcelds[$acl['aco id']]);

Cuando la clase DbAc1 es inicializada, el método DbAcl: :roleResources ()

se encargara de cargar los Roles y Resources de las tablas y crear la estructura en

memoria. Para utilizarla deberemos tinicamente reemplazar el uso que hemos

hecho de Zend Acl por nuestra nueva clase DbAcl. El funcionamiento de

dicha clase serd completamente transparente al resto de cédigo.

Ahora, ya podremos comprobar el funcionamiento de nuestra aplicacién usan-

do, exactamente, los mismos usuarios y listas de autorizaciéon que utilizamos

anteriormente con CakePHP.
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3. Autorizacion y autenticacion en aplicaciones .NET

A la hora de desarrollar una aplicacién, una de las partes mas criticas, y por
tanto, una de las mas importantes, es la relacionada con la autenticacién y
autorizacién de usuarios. Dicho de otro modo, el desarrollo del mecanismo
que van a utilizar las aplicaciones a la hora de gestionar los usuarios y los
recursos a los que cada usuario o grupo de usuarios va a tener acceso.

Mediante el proceso de autenticacion, se determina la identidad de un usuario.
Tras su identificacién, mediante el proceso de autorizacién, se determina a qué
recursos puede acceder dicho usuario. Con dicho proceso, es posible persona-
lizar las aplicaciones basandose en los tipos y/o preferencias de los usuarios.

Alo largo de este capitulo, se presentan los mecanismos que se incorporan en
la plataforma .NET Framework, desde la version 2.0, que permiten a un desa-
rrollador crear aplicaciones integrando en ellas mecanismos de autenticacién

y autorizacion de usuarios.
3.1. Autenticaciéon en ASP.NET

La plataforma ASP.NET proporciona diferentes tipos de autenticaciéon de usua-
rios: la autenticacion bésica, la autenticacion de texto implicita, la autentica-
cion de formularios, la autenticacion Passport y la autenticaciéon de Windows
Integrada. De forma complementaria, es posible proporcionar un mecanismo
propio para la autenticacion de Usuarios.

Debido a que ASP.NET se ejecuta bajo el servidor de aplicaciones Internet In-
formation Server (IIS), es necesario comprender coémo se integra ASP.NET en
el mismo, para poder entender la configuracién necesaria a aplicar para una

correcta configuracion del mecanismo de autenticacion.

En las versiones anteriores a IIS7, el c6digo ASP.NET se ejecuta a través de un
filtro ISAPI; por lo tanto, en una aplicaciéon ASP.NET se tiene un doble proceso
de autenticacion: por un lado, el que realiza el propio servidor IIS, y por el otro,
el que hace la aplicacion ASP.NET, como se muestra en la siguiente imagen.
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4] asnet_isapi.dll

Determina Fichero Autenticacion
Manejador Estatico

Envio Respuesta

Autenticacién en 11S6 y ASP.NET

Mapeo
Manejador

En la imagen anterior se aprecia como, al realizar una peticion a una aplicaciéon
ASP.NET, en primer lugar se realiza el proceso de autenticacién del servidor
de aplicaciones y, una vez superada ésta, se pasa la peticion al filtro ISAPI,
que ejecuta el codigo ASP.NET, el cual implementa su propio mecanismo de

autenticacion.

Si se desea configurar una autenticaciéon mediante formularios en ASP.NET,
serd necesario configurar la autenticacion anénima en IIS, para ceder todo
el mecanismo de autenticaciéon a ASP.NET. Si, por el contrario, se desea una
autenticacion de Windows en la aplicaciéon ASP.NET, sera necesario configurar
el IIS con la autenticacion deseada, ya que serad éste quien se encargue del
mecanismo de autenticacion.

Por el contrario, con el servidor de aplicaciones 1IS7, trabajando con la pipeline
en modo administrado (en modo clasico trabaja de forma semejante a I11S6), la
autenticacion de ASP.NET se integra al nivel del servidor de aplicaciones, no
existiendo en ningn caso, un doble proceso de autenticacién, como se puede

ver en la siguiente imagen:
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Autenticacion en 11IS7 y ASP.NET

En la figura, se aprecia la forma en que, durante la ejecuciéon de una peticiéon
al servidor web, el proceso de autenticacion se realiza una tnica vez segin el
proceso de autenticacion elegido.

Para configurar el método de autenticacién en una aplicaciéon ASP.NET, se uti-
lizan los ficheros de configuracion .config. Estos ficheros son documentos XML
que se organizan de forma jerarquica, de modo que los ficheros en el servidor
especifican las opciones generales de configuracion, las cuales se sobrescriben
en los ficheros de configuracion a nivel de sitio web, directorio virtual o car-
peta.
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ASP.NET +.NETFramework
v

web.config

ASP NET

root web.config
Windows/Microsoft. NET/Framework/v2.0.50727/config/web.config

.NET Framework

.NET Framework
Windows/Microsoft. NET/Framework/v2.0.50727/config/machine.config.

Herencia en los ficheros de configuracién

La configuracion de cada sitio web se especifica en el fichero web.config del

sitio, sin modificar, salvo casos muy puntuales, los ficheros en la maquina

machine.config y web.config. En este fichero de configuraciéon, mediante el ele-

mento authentication se configura el esquema de autenticacién a utilizar por
la aplicacion ASP.NET.

<configuration>
<systen.weh>

<authentication mode="[Windows |Forms |Passpor |[None]">

</authentication>
. </system.weh>
</configuration>

Por medio del atributo mode del elemento autentication se especifican los po-

sibles valores a utilizar: Windows, Forms, Passport y None. El significado de

estos valores se indica en la siguiente tabla.

Valor Descripcion

Windows | Especifica la autenticacién de Windows como modo de autenticacién prede-
terminado. Se debe usar con cualquier forma de autenticacién de servicios de
Microsoft Internet Information Server (lIS): bésica, implicita, integrada de Win-
dows (NTLM o Kerberos) o certificados. En este caso, su aplicacién delega la
responsabilidad de la autenticacion al servidor IIS subyacente.

Forms Especifica la autenticacion ASP.NET basada en formularios como modo de au-
tenticacion predeterminado.

Passport | Especifica la autenticacién de red de Microsoft Passport como modo de auten-

ticacién predeterminado.

Métodos de autenticacion en ASP.NET
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Valor Descripcion

None No especifica ninguna autenticacién. La aplicacién espera sélo usuarios anéni-
mos o proporciona su propia autenticacién.

Métodos de autenticacion en ASP.NET

El valor por defecto que se indica en los ficheros de configuracién en maquina
es Windows. En los siguientes apartados, se especifica como trabajar con los

diferentes mecanismos de autenticacion soportados en ASP.NET.

3.1.1. Autenticacion basada en Windows

El esquema de autenticacion basado en Windows es el utilizado por defecto en
las aplicaciones ASP.NET. Utilizando este esquema, la aplicacién ASP.NET de-
lega el proceso de autenticacion al servidor Internet Information Server sub-

yacente.

Para trabajar asi es necesario especificar en el nodo authentication del fichero
web.config el modo Windows, y a continuacién especificar en la consola de
administracion del servidor Internet Information Server la manera de auten-

ticacion a seguir.

Para configurar el método de autenticacion en IIS 6, hay que ir al Administra-
dor de Internet Information Service en las Herramientas Administrativas del equi-
po, desplegar el nodo del equipo y, en la carpeta Sitios Web, hacer clic con
el botén derecho del ratén sobre el sitio web a administrar, seleccionando el
menu Propiedades. En la ventana, hay que seleccionar la pestafia Seguridad de
Directorios y pulsar sobre el boton Modificar dentro de la seccion Autenticacion

y control e acceso, como se observa en las siguientes imagenes.
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Propiedades de Sitio Web predeterminado

Propiedades de un sitio web en 11S6
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Métodos de autenticacion x|

—I Habilitar el acceso andnimo;

Usar la siguiente cuenta de usuario de Windows para acceso andnimo:

MNombre de I IUSR_GN708YSWYAIYEQS Examinar, .. I

usuario:

(_Zontraseﬁa: I (T T T Y

—#Acceso autenticado

Para los siguientes métodos de autenticacion, se requiere nombre de
usuario y contrasefia cuando:

- el acceso andnimo esta deshabilitado, o

- el acceso esta restringido mediante listas de control de
acceso NTFS

[V autenticacién de Windows integrada

™ Autenticacién de texto implicita para servidores de dominio Windows
™ Autenticacién basica (la contrasefia se envia como texto no cifrado)
[ Autenticacion de .NET Passport

Dominie Seleccionar,, .

predeterminado;

Territorios Seleccionar, .
Aceptar Cancelar Avuda

Métodos de autenticacion en 11S6

En I1IS7, la consola de Administracion de Internet Information Server es diferente,
pero de igual modo, por medio del icono de Autenticacion, situado en el panel
de administracién de un sitio web, es posible configurar el esquema de auten-
ticacion a seguir, como se puede ver en la siguiente imagen.

Group by: No Grouping <
_Name =+ | status | Response Type |
Anonymous Authentication Enabled
ASP.NET Impersonation Disabled
Basic Authentication Disabled HTTP 401 Challenge
Digest Authentication Disabled HTTP 401 Challenge
Forms Authentication Disabled HTTP 302 Login/Redirect
Windows Authentication Disabled HTTP 401 Challenge

Autentificacién en 11S7

En los dos casos, es posible elegir entre cuatro tipos de autenticacion (dejando
a un lado los modos de autenticacién de formularios y .NET Passport, que
se veran mas adelante), que son: acceso anénimo, autenticacién de Windows
integrada, autenticacion de texto y autenticacion basica. En la siguiente tabla,
se especifican estos tipos de autenticacion:
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Modo Descripcion

Anénima En este modo, no se realiza ninguna tarea de autenticacién, sino que
IIS proporciona el usuario que tenga configurado, siendo las creden-
ciales de éste las utilizadas para acceder a los diferentes recursos.

En 1IS6, si se quiere utilizar autenticacién de formularios en ASP.NET,
es necesario configurar con autenticacién anénima el servidor de apli-
caciones, para delegar en ASP.NET el proceso de autenticacién.

Basica En este modo, IIS implementa la autenticacion basica especificada en
HTTP 1.0 utilizando las cuentas de usuarios de Windows. Las creden-
ciales se transmiten codificadas en base64, con lo que es muy féacil su
decodificacién haciendo de él un método inseguro. A la hora de secu-
rizar este método de autenticacion, es necesario utilizarlo junto con
SSL/TLS (Secure Socket Layer/Transport Layer Security) para cifrar la
conexién HTTP (HTTPS). Ademas, resulta imprescindible que todos los
usuarios tengan una cuenta Windows dada de alta en el servidor.

Implicita Corrige las principales deficiencias de la autenticacién basica, ya que
se crea un proceso de desafio-respuesta. Como contrapartida, requiere
de un directorio activo donde estén dados de alta los usuarios y sélo
funciona con los navegadores Internet Explorer.

Windows integrada | Es el mejor esquema de autenticacién a utilizar en una intranet don-
de todos los usuarios trabajan con Internet Explorer y cuentan con un
usuario del dominio. Al igual que la implicita, no se envian las creden-
ciales por la red. A diferencia de la autenticacién implicita, con este es-
quema se permite la delegacién de credenciales.

Modos de autenticacion en IS

Como se puede observar, estos métodos de autenticacién son muy validos para
el desarrollo de intranets corporativas, donde se controlan los navegadores
clientes y todos los usuarios estdn dados de alta en un directorio activo. En
combinacién con otras caracteristicas, como la personificacién, que se veran
mas adelante, es posible crear un entorno SSO donde, una vez que un usuario
inicia sesién en su equipo a través del dominio, es posible acceder a la intranet
y sus recursos sin volver a solicitarle credenciales.

3.1.2. Autenticacion basada en formularios

En la autenticacién basada en formularios, es ASP.NET quien se encarga de
gestionar los usuarios y los recursos de la aplicacion a los que éstos tienen ac-
ceso. Al utilizar este mecanismo, la aplicacion estard provista de un formulario
de login donde se introduciran las credenciales de acceso para poder acceder a
la aplicaciéon web y recursos disponibles.

Es necesario destacar que, si no se utiliza SSL, los datos de usuario y clave se

enviaran sin cifrar por la red, suponiendo esto un inconveniente de seguridad.

Como se ha indicado anteriormente, para configurar una aplicacién ASP.NET
con seguridad basada en formularios es necesario seleccionar dicho tipo de
autenticacion en la consola de administracién de IIS7, y, en caso de trabajar

con IIS6, seleccionando el acceso anénimo como método de autenticacion.
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Una vez configurado adecuadamente el servidor IIS, el fichero web.config de
la aplicacion web ASP.NET debe especificar el modo de autenticacion Forms,

como se puede observar en el siguiente fragmento de cédigo.

<configuration>
<system.web>
<authentication mode="Forms">
<forms loginUrl="Login.aspx" name="demoWeb" />
</authentication>
</system.web>

</configuration>

Como se aprecia en el fragmento de cédigo anterior, el atributo mode del ele-
mento authentication toma el valor Forms; aparece un nuevo elemento forms
donde se configuran diferentes propiedades del esquema de autenticacion, ha-
ciendo uso de varios atributos. A continuacion, se especifican los posibles atri-
butos a utilizar, sus posibles valores y significado.
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Atributo Descripcion

Define si se utilizan cookies y su comportamiento. El valor prede-
terminado es UseDeviceProfile.

Este atributo puede tener uno de los siguientes valores:

Atributo Descripcion

Siempre se utilizaran cookies, inde-

Geseeelite pendientemente del dispositivo.

UseUriEspecifica | Nunca se utilizaran cookies.

Cookieless
AutoDetect Se utilizan cookies si el perfil del
dispositivo las admite; en caso contra-
rio, no se utilizan cookies.
UseDeviceProfile | Se utilizan cookies si el explorador las
admite; en caso contrario, no se utili-
zan cookies. En el caso de los dispo-
sitivos que admiten cookies, no se
intenta determinar si esta habilitado el
uso de cookies.
Define la direccion URL predeterminada que se utiliza para el
defaultUrl redireccionamiento después de la autenticacion. El valor prede-
terminado es "default.aspx".
Especifica un dominio opcional que se va a establecer en las
Domain cookies de autenticacion de los formularios salientes. El valor

predeterminado es una cadena vacia ("").

enableCrossAppRedirects

Indica si los usuarios autenticados se redirigen a direcciones
URL en otras aplicaciones web. El valor predeterminado es
“false”.

loginUrl

Especifica la direccion URL a la que debe redirigirse la solicitud
de inicio de sesién si no se encuentra ninguna cookie de autenti-
cacion valida. El valor predeterminado es “login.aspx”.

Name

Especifica la cookie HTTP utilizada para la autenticacion. Si se
ejecutan varias aplicaciones en un mismo servidor y cada una
requiere una cookie Unica, se debe configurar el nombre de la
cookie en cada archivo Web.config de cada aplicacion. El valor
predeterminado es ".ASPXAUTH".

Path

Especifica la ruta de acceso de las cookies emitidas por la
aplicacion. El valor predeterminado es una barra diagonal (/).

Protection

Si se ha utilizado algun tipo de cifrado, especifica el empleado
para las cookies. El valor predeterminado es “All”.

Este atributo puede tener uno de los siguientes valores:

Atributo Descripcion

La aplicacion utiliza validacion de
All -
datos y cifrado para ayudar a prote-
ger la cookie.

Tanto el cifrado como la validacion

None estan deshabilitados.

Las cookies se cifran con 3DES o
DES, pero no se validan los datos en
la cookie. Las cookies empleadas de
esta manera pueden sufrir ataques en
el texto sin formato.

Encryption

Se lleva a cabo la validacion de datos,

Validation . :
pero la cookie no se cifra.

requireSSL

Especifica si se requiere una conexion SSL para transmitir la
cookie de autenticacion. El valor predeterminado es “false”.

slidingExpiration

Especifica si el plazo de caducidad estéa habilitado. Este plazo
restablece el tiempo del que dispone una cookie de autenticacion
activa hasta su caducidad en cada solicitud realizada durante
una sesion. El valor predeterminado es “trae”.

timeout

Especifica el intervalo de tiempo, en minutos enteros, transcurri-
do el cual la cookie caduca. Si el valor del atributo SlidingExpira-
tion es true, el atributo timeout es un valor variable. El valor pre-
determinado es "30" (30 minutos).

Atributos de elemento forms del fichero web.config
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Una vez configurada la aplicacion ASP.NET para utilizar la autenticacién ba-
sada en formularios, es necesario determinar contra qué informacién se van
a validar los usuarios. En ASP.NET es posible validar los usuarios en el propio
tichero web.config o utilizar un repositorio externo, como un servidor de bases
de datos, un arbol LDAP o ficheros XML. Para estos casos, la mejor opcién es
recurrir al modelo de proveedores de ASP.NET.

Es necesario indicar aqui la forma en que el modelo que sigue ASP.Net para la
autenticacion de usuarios mediante repositorios externos, como son las bases
de datos o directorios, implica la existencia de una Gnica cadena de conexién
para conectarse al repositorio donde se encuentran almacenados los usuarios

y su informacién asociada.

Otro posible modelo de autenticacion es aquel en el que la cadena de conexion
al repositorio se construye de acuerdo al usuario y clave introducidas por el
usuario de la aplicacién, de modo que la autenticacion se basa en el mecanis-
mo de autenticacion del repositorio. Por ejemplo, en una base de datos SQL
Server, seria necesario dar de alta como usuarios SQL a todos los usuarios del
portal.

Este altimo mecanismo de autenticacion es utilizado por las aplicaciones en-
cargadas de gestionar los propios motores de bases de datos y adolecen de vul-
nerabilidades CSPP (Connection String Parameter Polution), donde inyectan-
do sobre el usuario y password se manipula la cadena de conexién creada por
el programador, pudiendo llegar a saltarse el proceso de autenticacion.

Autenticacion mediante usuarios del fichero web.config

En aplicaciones pequefias, donde el namero de usuarios a gestionar es muy
limitado, es posible dar de alta los usuarios en el propio fichero web.config,
de modo que no es necesario recurrir a un repositorio externo ni implementar

mecanismos propios.

Para utilizar esta caracteristica, hay que hacer uso del subelemento credentials
del elemento forms. Mediante este elemento, se indica el formato de las con-
trasefias que se van a utilizar, y mediante los subelementos user, se afiaden

usuarios a la aplicaciéon web, como se muestra en el siguiente cuadro:

<configuration>
<system.web>
<authentication mode="Forms">
<forms loginUrl="Login.aspx" name="demoWeb">
<credentials passwordFormat="SHAl">
<user name="Userl" password="F0578F1E7174B1A41C4EA8C6EL17F7A8A3B88C92A" />
<user name="User2" password="8BE52126A6FDE450A7162A3651D589BB51E9579D" />
</credentials>

</forms>
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</authentication>
</system.web>

</configuration>

Los posibles valores que toma el atributo passwordFormat del elemento creden-
tials y que indican el formato de cifrado para almacenar las contrasefias son
los siguientes:

Valor Descripcion
Clear Especifica que las contrasefias no se cifran.
MD5 Especifica que las contrasefias se cifran con el algoritmo hash MD5.
SHA1 Especifica que las contrasefias se cifran con el algoritmo hash SHAT. Este es el
valor por defecto.

Posibles valores del atributo passwordFormat del elemento credentials

Una vez definida la forma en que se van a cifrar las contrasefias de los usuarios,
se pueden afiadir nuevos usuarios al fichero web.config; para ello, y como se
ha mostrado, se utiliza el elemento user indicando el nombre de usuario con

el atributo name y la clave, correctamente cifrada, con el campo password.

A continuacién se muestra un pequefio ejemplo, con una aplicacién web con
un fichero Default.aspx al que no se debe poder acceder, hasta que el usuario
inicie sesion mediante el formulario web disponible en la pagina Login.aspx.

Se muestra también la configuracién del fichero web.config.

El fichero Default.aspx consiste, simplemente, en una pagina de bienvenida
al portal:

<%@ Page Language="C#" AutoEventWireup="true" CodeFile="Default.aspx.cs" Inherits=" Default" %>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional

//EN" "http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">
<head runat="server">
<title>Bienvenido</title>
</head>
<body>

<form id="forml" runat="server">

<div>

Bienvenido al portal Web

</div>

</form>
</body>

</html>
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En el fichero Login.aspx se crea un formulario simple donde el usuario debera
introducir sus credenciales de acceso al portal:

<%@ Page Language="C#" AutoEventWireup="true" CodeFile="login.aspx.cs" Inherits="login" %>
<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional
//EN" "http://www.w3.o0rg/TR/xhtmll/DTD/xhtmll-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">
<head runat="server">
<title>Inicio de Sesién</title>
</head>
<body>
<form id="Forml" runat="server">
<div>
Usuario: <asp:TextBox ID="txtUser" runat="server"></asp:TextBox>
Password: <asp:TextBox ID="txtPass" runat="server"></asp:TextBox>
<asp:Button ID="btLogin" runat="server" Text="Entrar" onclick="btLogin Click" />
</div>
</form>
</body>

</html>

En el fichero Login.aspx.cs se introduce el c6digo necesario para la autentica-

cion:

protected void btLogin Click(object sender, EventArgs e)
{
if (FormsAuthentication.Authenticate (txtUser.Text, txtPass.Text))
FormsAuthentication.RedirectFromLoginPage (txtUser.Text, true);
else

Response.Write ("Credenciales invalidas");

En este codigo se puede ver como se utiliza la clase FormsAuthentication, la
cual se encarga de administrar los servicios de autenticacion de formularios en
aplicaciones ASP.NET. El método Authenticate se usa para validar el nombre de
usuario y contrasefia pasados por medio del formulario web contra las creden-
ciales almacenadas en el fichero web.config, mientras que el método Redirect-
FromLoginPage redirige al usuario autenticado hacia la direccion URL original-
mente solicitada o la direcciéon URL predeterminada. El segundo argumento
del método indica si se debe crear una cookie permanente.

El fichero de configuraciéon web.config debera tener un aspecto como el siguien-
te, omitiendo el resto de configuraciones contenidas en la seccién configura-

tion/system.web.

<authentication mode="Forms">

<forms loginUrl="Login.aspx" name="demoWeb">
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<credentials passwordFormat="SHAl">
<user name="Userl" password="F0578F1E7174B1A41C4EA8C6EL17F7A8A3B88C92A" />
</credentials>
</forms>
</authentication>
<authorization>
<deny users="?" />

</authorization>

Se ha dado de alta un usuario indicando su nombre "Userl" y su password
cifrada "pass1". Las passwords se almacenan utilizando las funciones hash MD5
o SHA1, que no son reversibles y, por lo tanto, incluso para el programador
no es posible recuperar la password original.

Dado que MDS5 es una funcién de hash que presenta muchas mas colisiones
que SHA1, es decir, es mas facil encontrar passwords que generen el mismo
hash en MDS que en SHA1, se recomienda utilizar este tltimo como sistema

de cifrado para almacenar las contrasefias.

El cambio de sistema de cifrado sélo afecta al fichero web.config, no siendo ne-
cesario modificar el c6digo de autenticacion, se utilice o no el almacenamiento
cifrado de claves. El programador puede almacenar claves cifradas (para dar de
alta usuarios) haciendo uso del método HashPasswordForStoringInConfigFile,
de la clase FormsAuthentication, el cual permite generar una contrasefia con
el algoritmo hash apropiado para almacenar en un fichero de configuraciéon
pasandosele la contrasefia y algoritmo hash a utilizar (MDS5 o SHA1).

Al final del fichero de configuracion se observa el elemento authorization; se
introduce aqui para especificar que solamente los usuarios autenticados pue-
den acceder a las paginas del portal. Este elemento se ve en detalle en el apar-
tado de "Autorizacion en ASP.NET".

En la siguiente imagen se observa como, al intentar acceder a la pagina
Default.aspx, ASP.NET verifica si el usuario tiene la cookie que lo identifica co-
mo usuario autenticado en la aplicacién; como no es asi, redirige al usuario a
la pagina de login, pasandole el parametro ReturnUrl, cuyo valor es la pagina
aspx a la cual va a ser redirigido el usuario en caso de tener éxito en el proceso

de autenticacion.

(€ nicio de Sesién - Windows Internet Explorer

[ http://1ocalnost:51461/Prueba

AN

\ v¢ Favoritos | @ Inicio de Sesién

Usuario: Password:

Acceso al sitio web con autenticacién mediante formularios



http://msdn.microsoft.com/es-es/library/system.web.security.formsauthentication.hashpasswordforstoringinconfigfile(VS.80).aspx
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Cuando el usuario introduce sus credenciales de acceso, la funcién Authenti-
cate va a codificar la password con la funcién hash SHA1 y compararla con la
almacenada en el fichero web.config para el usuario pasado. Si el usuario existe,
y la password coincide, se autenticara al usuario redirigiéndolo a la pagina de
bienvenida, como se puede observar en la siguiente imagen.

{€ Bienvenido - Windows Internet Explorer

@\\/ 4 lé http://localhost:51461/Prueba/default.aspx

=3

1.7 Favoritos @ Bienvenido

Bienvenido al portal Web

Usuario autenticado mediante formularios

Mediante estas configuraciones es posible crear portales con autenticacién me-
diante formularios, que requieran un conjunto reducido de usuarios. Cuando
el portal web se complica y se requiere una gestion mas compleja de usuarios,
basados en roles, es necesario recurrir a un repositorio externo, haciendo uso
del modelo de proveedores de ASP.NET, que se explica en el siguiente apartado.

Modelo de proveedores

Con ASP.NET 2.0 nacié el modelo de proveedores; gracias a este modelo
ASP.NET, incluye una serie de servicios que almacenan informacién en bases
de datos u otros sistemas de almacenamiento. Asi, es posible configurar una
aplicacion ASP.NET para que el servicio encargado de gestionar usuario y roles
utilice un SQL Server o el directorio Activo, mientras que el servicio encargado
del mapa y navegacion del sitio web utilice ficheros XML.

De este modo, y como se puede ver en la siguiente imagen, es posible sepa-
rar el codigo de almacenamiento del cédigo de negocio, utilizando siempre
los mismos componentes en las aplicaciones ASP.NET, pero haciendo uso de
distintos proveedores, o desarrollando proveedores personalizados segin las
necesidades.

ASP:NET Applications

Other

Membership Site Maps Profile Saviess

ASP.NET
Services

SqglMembership

Provider Other Providers

Active Directory
MembershipProvider

i j R
SQL Server

Modelo de proveedores en ASP.NET

XmiSiteMapProvider SqlProfileProvider Other Providers

[
-
()
=
>
o
=
o

Other Data
Stores

ETE]
Stores
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Autenticacion contra una base de datos SQL Server

Para la gestion de usuarios en las aplicaciones ASP.NET se utiliza el proveedor
MemberShipProvider. Por defecto, el proveedor esta configurado para hacer uso
del gestor de bases de datos SQL Server; dicha configuracion se puede ver en
el archivo de configuracion a nivel de maquina web.config que se muestra a

continuacioén:

<connectionStrings>
<add name="LocalSglServer" connectionString="data source=
.\SQLEXPRESS; Integrated Security=SSPI;AttachDBFilename=
|DataDirectory|aspnetdb.mdf;User Instance=
true" providerName="System.Data.SglClient"/>
</connectionStrings>
<system.web>
<membership>
<providers>
<add name="AspNetSglMembershipProvider" type=
"System.Web.Security.SglMembershipProvider, System.Web, Version=2.0.0.0, Culture=neutral,
PublicKeyToken=b03f5£7f11d50a3a" connectionStringName="LocalSglServer" enablePasswordRetrieval=
"false" enablePasswordReset="true" requiresQuestionAndAnswer=
"true" applicationName="/" requiresUniqueEmail="false" passwordFormat=
"Hashed" maxInvalidPasswordAttempts="5" minRequiredPasswordLength=
"7" minRequiredNonalphanumericCharacters="1" passwordAttemptWindow=
"10" passwordStrengthRegularExpression=""/>
</providers>
</membership>

</system.web>

En este fichero de configuracion, se observa como se afiade a las aplicaciones
ASP.NET el proveedor AspNetSqlMembershipProvider, que utiliza la cadena de
conexion LocalSqlServer, que apunta a un fichero aspnetdb.mdf que se crea en
el directorio AppData de la aplicacién y se adjunta a una instancia de SQL

Server Express.

En la configuracion del proveedor, se fijan caracteristicas tales como el formato
de almacenamiento de las claves, el nimero de reintentos maximos antes de
bloquear la cuenta de usuario, o la complejidad de la clave requerida para los

usuarios.

Si se quiere modificar esta configuraciéon en las diferentes aplicaciones
ASP.NET, es necesario modificarla en los ficheros web.config de cada aplicacién;
a continuacion, se muestra la configuracién necesaria para un sitio web que
va a utilizar autenticacién basada en formularios haciendo uso de una base de
datos de un servidor SQL Server.

<connectionStrings>
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<add name="miCadenaDeConexion" connectionString="Data Source=SERVIDOR;Initial Catalog=
WEBDEMO; User ID=sa;Password=123abc." providerName="System.Data.SglClient"/>
</connectionStrings>
<system.web>
<authentication mode="Forms">
<forms loginUrl="Login.aspx" name="demoWeb" />
</authentication>
<membership>
<providers>
<clear/>
<add name="AspNetSglMembershipProvider" type="System.Web.Security.SglMembershipProvider,
System.Web, Version=2.0.0.0, Culture=neutral, PublicKeyToken=pb03f5f7f11d50a3a"
connectionStringName="miCadenaDeConexion" enablePasswordRetrieval=
"false" enablePasswordReset="true" requiresQuestionAndAnswer="false" applicationName=
"/" requiresUniqueEmail="false" passwordFormat="Hashed" maxInvalidPasswordAttempts=
"5" minRequiredPasswordLength="7" minRequiredNonalphanumericCharacters=
"1" passwordAttemptWindow="10" passwordStrengthRegularExpression=""/>
</providers>
</membership>
<authorization>
<deny users="?" />
</authorization>

</system.web>

Como se observa, esta aplicaciéon va a utilizar el proveedor AspNetSqlMembe-
rShipProvider; se han eliminado todos los proveedores heredados para asi po-
der darle el mismo nombre por defecto, y se ha cambiado su configuracion,
de modo que no se requiere pregunta y respuesta (el atributo requiresQuestio-
nAndAnswer se ha colocado al valor false) y se utiliza una cadena de conexién
distinta, de modo que los usuarios se van a almacenar en la base de datos
WEBDEMO del equipo SERVIDOR al cual se va a conectar por medio de un
usuario SQL Server.

Logicamente, el proveedor AspNetSqlMembershipProvider necesita que la base
de datos SQL Server que utiliza tenga una estructura de tablas, funciones y
procedimientos almacenados especifica, la cual se puede generar haciendo uso
de la herramienta aspnet_regsql que se incluye en la instalaciéon del .NET Fra-

mework.

Esta herramienta permite configurar una base de datos SQL Server para alma-
cenar informacion de los diferentes servicios proporcionados por los provee-
dores de ASP.NET, pudiendo almacenar usuarios, roles, perfiles, etc. La herra-
mienta es muy sencilla de manejar y consta de interfaz grafica, como se puede

ver en la siguiente imagen.
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| ﬁ Asistente para la instalacion de SQL Server de ASP.NET - =&

Seleccione una opcion de configuracion

¢Qué tarea de base de datos desea realizar?
@ Configurar SQL Server para los servicios de aplicaciones

Esta opcidn ejecuta un script que crea una nueva base de datos o configura una existente para [
almacenar informacién sobre la suscripcidn, los perfiles, la administracion de funciones y la
personalizacion de ASP.NET, y sobre el proveedor de eventos Web de SQL. W

() Eliminar la informacion sobre los servicios de aplicaciones de una base de datos existente

Esta opcidn elimina de la base de datos |z informacién acerca de |3 suscripcion, los perfiles, la
administracién de funciones y |a personalizacion de ASP.NET, y acerca del proveedor de eventos
Web de SQL. Nota: este proceso no puede deshacerse.

Nota:

Para configurar la base de datos para funciones adicionales como el estado de sesién o la dependencia de
la caché de SQL, ejecute aspnet_regsal en Iz linea de comandos. Para obtener ayuda acerca de las L
opciones de |z linea de comandos, utilice el modificador ™-7".

<Anterior | | Siguiente> | | Finlizar | | Cancelar

Herramienta aspnet_regsql para configurar bases de datos SQL Server

Una vez configurado el proveedor de usuarios, es posible utilizar los controles
que proporciona ASP.NET para el inicio de sesién, creaciéon de usuarios y demas
tareas relacionadas con la gestién y autenticacién de usuario, que junto con
la gestion de roles y la autorizacion, que se ven mas adelante, permiten la
creacion de portales web seguros de una forma rapida y sencilla.

3.1.3. Autenticacion contra un arbol LDAP

En un entorno empresarial, es muy comuan disponer de un directorio donde
estan dados de alta los diferentes usuarios de la corporacion. En estos casos, el
sitio web de la empresa hara uso de estos usuarios, y no de usuarios de bases
de datos.

Para ello, es necesario configurar la aplicacion web para que haga uso de un
proveedor distinto al AspNetSqlMemberShipProvider; en este caso, para conec-
tarse al directorio activo de Microsoft se hard uso del proveedor AspNetActive-
DirectoryMemberShipProvider, como se puede ver en el siguiente fragmento de
un fichero de web.config de una aplicacion web.

En este caso, se marca el proveedor AspNetActiveDirectoryMembershipProvider
como el proveedor por defecto; se configura de modo que se conecta al direc-
torio activo mediante la cadena LDAP ADConnString y se especifica el usuario
y password utilizado para la conexion y el atributo del directorio que se utili-
za para mapear usuarios; en caso del directorio activo, el atributo utilizado es
SAMAccountName.
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Tal y como se especifica en la cadena de conexiéon LDAP, en el directorio activo
existe una unidad organizativa llamada UsuariosWeb, donde estan dados de
alta los usuarios que acceden al portal, como se puede ver en la imagen.

<connectionStrings>
<add
connectionString="LDAP://server.i64.hol/0OU=UsuariosWeb,DC=1i64,DC=hol" name="ADConnString"/>
</connectionStrings>
<system.web>
<membership defaultProvider="AspNetActiveDirectoryMembershipProvider">
<providers>
<clear/>
<add name="AspNetActiveDirectoryMembershipProvider"
type="System.Web.Security.ActiveDirectoryMembershipProvider, System.Web, Version=
2.0.3600.0, Culture=neutral,PublicKeyToken=b03f5f7f11d50a3a"
attributeMapUsername="sAMAccountName"
enableSearchMethods="true"
connectionStringName="ADConnString"
connectionUsername="server\Administrador"
connectionPassword="admin" />
</providers>
</membership>

</system.web>

.fé Usuarios y equipos de Active Directory

6 Archivo  Accion  Yer Ventana Ayuda
es @ s e XTRR 2B BB TEE
& Usuaios y exuipos de Actve Decto

(L1 Consultas guardadas

g @ i64.hol MNombre Tipo Descripcion |
(22 Builtin AdministradoresWeb Grupo de sequri...
(C Computers € alex Usuatio
{&] Domain Controllers ﬁ Chema Usuario
D ForeignSecurityPrincipals ﬁ Juan Usuario
(0 Users €7 pedro Usuatio
(_il LIsu.

Configuracién del directorio activo

De este modo, es posible autenticar usuarios contra un directorio sin necesidad
de implementar cédigo adicional por parte del programador. Como sucedia
en la autenticacioén contra usuarios de SQL Server, es posible utilizar aqui los
controles ASP.NET sin mayor inconveniente.

3.1.4. Autenticacion contra otros repositorios de informaciéon

Siguiendo el modelo de proveedores propuesto por ASP.NET, es posible utilizar

otros repositorios de informacién para el almacenamiento de usuarios.

En el portal www.codeproject.com existen proveedores para trabajar con otros motores de

bases de datos como MySQL o SQLite, o para trabajar con ficheros XML como repositorio
de informacion.
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Pese a todos los proveedores existentes, tanto los proporcionados por Micro-
soft como los proporcionados por terceros, éstos no son suficientes para cubrir
todas las necesidades, bien porque el repositorio de informacién a utilizar no
cuenta con un proveedor ya desarrollado, o bien porque, pese a utilizar un
repositorio con soporte, como SQL Server, se cuenta ya con tablas de usuario
y roles que no se adaptan a las necesidades del proveedor.

Aqui, es necesario el desarrollo de un proveedor personalizado, que permita
el uso de los controles y caracteristicas proporcionados por ASP.NET, pero ha-
ciendo uso de un repositorio a medida. Para ello, utilizando las caracteristicas
de la programacion orientada a objetos, se desarrolla una clase que herede de
MembershipProvider y proporcione implementacién a todos los métodos nece-

sarios:

public class MiProveedorDeUsuarios : MembershipProvider

{

public MiProveedorDeUsuarios ()

public override string ApplicationName

{
get { throw new NotImplementedException(); }

set { throw new NotImplementedException(); }

public override bool ChangePassword(string username, string oldPassword, string newPassword)

{

throw new NotImplementedException();

public override bool ChangePasswordQuestionAndAnswer (string username, string password,

string newPasswordQuestion, string newPasswordAnswer)

throw new NotImplementedException () ;
}
public override MembershipUser CreateUser (string username, string password,
string email, string passwordQuestion, string passwordAnswer, bool isApproved,
object providerUserKey, out MembershipCreateStatus status)
{

throw new NotImplementedException () ;

public override bool DeleteUser (string username, bool deleteAllRelatedData)

{

throw new NotImplementedException();
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Como se puede ver en este codigo, al crear una clase que herede de Members-
hipProvider, el programador esta obligado a dar implementacion a una serie de
métodos que son los encargados de crear un usuario, borrar un usuario, cam-
biar la password, etc. De este modo, indicando en el fichero web.config que se
va a utilizar este proveedor, es posible gestionar y controlar la autenticacion
de usuarios en ASP.NET siempre del mismo modo, sea cual sea el repositorio
donde se van a almacenar los usuarios.

Es posible crear y gestionar los usuarios mediante la Herramienta de Adminis-
tracion de Sitios Web, la cual es accesible desde Visual Studio por medio del
icono correspondiente en el Explorador de Soluciones. La herramienta permi-
te la gestion de usuario, roles y reglas de autorizaciéon desde la pestafia Seguri-
dad, como se observa en la siguiente imagen.

=)
ﬁ Administracién de la aphomén Web de ASP Net Wndows Internet E:@Iorer r— 2 — =
@O - |g http://localhost53077/asp.netwebadminfiles/sec » | ) [ 4| x| [ 8ing P |

w F @ Administracion de la aplicac... o~ v [ de v Pigina~v Seguridad v Herramientas~ @~ 7

ASP Herramienta Administracion de sitios Web C6mo puedo utizar esta herramenta? ()

Puede utilizar 1a herramienta Administracion de sitios Web para administrar la
configuracion de seguridad de la aplicacion. Puede establecer usuarios y contrasefias
(autenticacién), crear funciones (grupos de usuarios) y crear permisos (reglas para
controlar el acceso a partes de la aplicacién).

De manera predeterminada, la informacion de usuario se almacena en una base de datos
de Microsoft SQL Server Express, en la carpeta Datos del sitio Web. Si desea almacenar
esta informacion en otra base de datos, utilice Ia ficha Proveedor para seleccionar un
proveedor diferente.

Utilice el Asistente para la configuracién de seguridad para configurar la seguridad paso a
3S0.

Haga clic en los vinculos de |a tabla para administrar Ia configuracién de la aplicacién.

| C— T

=

Usuarios existentes: 0 Funciones existentes: 0 Crear reglas de acceso "
\ rear ri Deshabilitar funciones Administrar reglas de
Administrar usuarios Crear o administrar acceso N
funciones

Seleccionar tipo de
autenticacién

|| Listo / Sitios de confianza | Modo protegido: desactivado fa v ®100% ~

Herramienta Administracién de Sitios Web

Mediante esta herramienta es posible seleccionar el tipo de autenticacion, el
proveedor de usuarios y roles, gestionar dichos usuarios y roles, y administrar
las reglas de acceso. Todo lo que se haga gracias a esta herramienta quedara
reflejado en el fichero web.config de la aplicacion tal y como se ha mostrado
en este apartado y los apartados que hablan de roles y autorizacion.
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Por otro lado, ASP.Net proporciona una seria de controles para que los pro-
gramadores los incluyan en sus aplicaciones. Estos controles permiten iniciar
sesién, crear usuarios, cambiar passwords y otra serie de acciones, haciendo
uso del proveedor de usuarios que se utilice. Estos controles se explicaran de
forma resumida en el siguiente apartado.

3.1.5. Controles ASP.NET para la gestion de usuarios

Al utilizar la autenticacién mediante formularios haciendo uso del modelo de
proveedores, los desarrolladores tienen a su disposicién una serie de controles
relacionados con el inicio de sesién y gestion de usuarios. Estos controles estan
situados en la barra de herramientas de Visual Studio, en la pestaina Inicio de

Sesion, como se puede ver en la siguiente imagen.

= Inicio de sesién |
k Puntero
@g Login
3_—] LoginView
% PasswordRecovery
gi_Jj LoginStatus
L,iibj LoginName
ag CreateUserWizard
| i: ChangePassword

Controles de inicio de sesion

En la siguiente tabla, se resumen las funcionalidades de cada uno de estos Ved también

controles:
Para conocer un mayor deta-
lle de la configuracién y uso,

’ visitad la pagina de MSDN en
Control Descripcion msdn.microsoft.com.

Login Muestra una interfaz de usuario para la autenticacién de usuario. El
control Login contiene cuadros de texto para el nombre de usuario y la
contrasefia, y una casilla de verificacién que permite a los usuarios indi-
car si quieren que el servidor almacene su identidad utilizando los pro-
veedores de ASP.NET y que los autentique automéaticamente la proxi-
ma vez que visiten el sitio.

El control Login tiene propiedades para una presentacion personaliza-
da, para mensajes personalizados y para vinculos a otras paginas en las
que los usuarios pueden cambiar su contrasefia o recuperarla si la han
olvidado.

LoginView El control LoginView permite mostrar informacién diferente a los usua-
rios anénimos y a los que han iniciado una sesién. El control muestra
una de las dos plantillas: AnonymousTemplate o LoggedinTemplate. En
estas plantillas, se pueden afiadir controles que muestren informacién
apropiada para usuarios anénimos y usuarios autenticados, respectiva-
mente.

El control LoginView también incluye eventos para ViewChanging y
ViewChanged, que permiten escribir controladores para cuando el
usuario inicie una sesién y cambie el estado.

Controles de inicio de sesion


http://msdn.microsoft.com/es-es/library/system.web.ui.webcontrols.login.aspx
http://msdn.microsoft.com/es-es/library/system.web.ui.webcontrols.loginview.aspx
http://msdn.microsoft.com/es-es/library/system.web.ui.webcontrols.loginview.aspx
http://msdn.microsoft.com/es-es/library/system.web.ui.webcontrols.loginview.loggedintemplate.aspx
http://msdn.microsoft.com/es-es/library/system.web.ui.webcontrols.loginview.viewchanging.aspx
http://msdn.microsoft.com/es-es/library/system.web.ui.webcontrols.loginview.viewchanged.aspx
http://msdn.microsoft.com/es-es/default.aspx
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Control

Descripcion

LoginStatus

El control LoginStatus muestra un vinculo de inicio de sesién para los
usuarios que no estan autenticados y un vinculo de cierre de sesién
para los que estan autenticados. El vinculo de inicio de sesién lleva al
usuario a una pagina de inicio de sesion. El vinculo de cierre de sesién
restablece la identidad del usuario actual para que sea un usuario ané-
nimo.

Se puede personalizar el aspecto del control LoginStatus estableciendo
las propiedades LoginText y LoginlmageUrl.

LoginName

El control LoginName muestra el nombre de inicio de sesién de un
usuario si el usuario ha iniciado la sesion mediante la autenticaciéon me-
diante formularios de ASP.NET. De forma alternativa, si el sitio utiliza
Autenticacion de Windows integrada, el control muestra el nombre de
cuenta de Windows del usuario.

PasswordRecovery

El control PasswordRecovery permite recuperar las contrasefias del
usuario basandose en la direccién de correo electrénico que se utiliz6
cuando se creé la cuenta. El control PasswordRecovery envia un mensa-
je de correo electrénico con la contrasefia al usuario.

Este control requiere que se haya configurado un servidor SMTP, y su
comportamiento varia seguin las propiedades establecidas en el provee-
dor de usuarios.

CreateUserWizard

El control CreateUserWizard recoge informacién de los posibles usua-
rios. De forma predeterminada, el control CreateUserWizard agrega el
nuevo usuario al sistema de proveedores de ASP.NET.

Por defecto, la informacién solicitada para un usuario consiste en nom-
bre de usuario, contrasefa, confirmacién de contrasena, direccion de
correo electrénico, pregunta de seguridad y respuesta de seguridad; es-
tas dos Gltimas dependen de la configuracién establecida en el provee-
dor de usuarios.

ChangePassword

El control ChangePassword permite a los usuarios cambiar su contrase-
fa.

El usuario debe proporcionar primero la contrasefia original y, a conti-
nuacién, crear y confirmar la nueva contrasefia. Si la contrasefia origi-
nal es correcta, la contrasefia del usuario se cambia a la nueva contrase-
fa. El control también se encarga de enviar un mensaje de correo elec-
trénico sobre la nueva contrasefia.

El control ChangePassword funciona con usuarios autenticados y no
autenticados. Si el usuario no se ha autenticado, el control solicita al
usuario que escriba un nombre de inicio de sesion. Si el usuario se ha
autenticado, el control rellena el cuadro de texto con el nombre de ini-
cio de sesién del usuario.

Controles de inicio de sesion

Mediante el uso de estos controles, aplicando la configuracién necesaria a ca-

da uno de ellos, y extendiéndolos segun las necesidades del portal, el progra-

mador puede implementar en sus sitios las tareas habituales relacionadas con

el inicio de sesién y gestion de usuarios, utilizando por debajo el proveedor

de usuarios adecuado.

3.1.6. Autenticacion Passport

Otro método implementado en ASP.Net para la autenticacién de usuarios es

utilizar el sistema de identidad de Passport de Microsoft. Si todos los usuarios

disponen de una cuenta Passport es posible desarrollar una solucién de una

sola firma, lo que significa que con dichas credenciales pueden acceder al sitio

web y a todos los sitios y aplicaciones de Internet que tengan habilitado dicho

tipo de autenticacion.


http://msdn.microsoft.com/es-es/library/system.web.ui.webcontrols.loginstatus.aspx
http://msdn.microsoft.com/es-es/library/system.web.ui.webcontrols.loginstatus.logintext.aspx
http://msdn.microsoft.com/es-es/library/system.web.ui.webcontrols.loginstatus.loginimageurl.aspx
http://msdn.microsoft.com/es-es/library/system.web.ui.webcontrols.loginname.aspx
http://msdn.microsoft.com/es-es/library/system.web.ui.webcontrols.passwordrecovery.aspx
http://msdn.microsoft.com/es-es/library/system.web.ui.webcontrols.createuserwizard.aspx
http://msdn.microsoft.com/es-es/library/system.web.ui.webcontrols.changepassword.aspx
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Salvo las propias aplicaciones y sitios web de Microsoft (Technet, msdn, live,
etc.), son muy pocos los sitios en Internet que dispongan de la autenticacion
Passport, recurriendo la mayoria de ellos a otras soluciones de autenticacion
delegada.

3.1.7. Gestion de roles mediante Proveedores

En una aplicacién ASP.Net es posible activar el uso de roles, esto es, la posi-
bilidad de agrupar usuarios por sus funciones, de modo que se pueda crear
diferentes roles a los que van a pertenecer los usuarios. Ejemplos tipicos de
roles pueden ser el rol de administrador o el rol de gestor, de modo que los
recursos a los que puede acceder un usuario del portal web dependen del rol
a que pertenezcan.

Para activar el uso de roles en una aplicaciéon web, es necesario activar esta
caracteristica en el fichero web.config. La gestién de roles se realiza mediante
el elemento roleManager, indicando el proveedor de roles que se va a utilizar.
El sistema de roles se puede usar, utilizando tanto la autenticacién basada en
Windows como la autenticacién basada en formularios, siendo necesario en

cada caso especificar el proveedor a utilizar.

Al igual que sucede con el proveedor de usuarios, en el fichero de configura-
cioén a nivel de maquina machine.config estan dados de alta, por defecto, el pro-
veedor AspNetSqlRoleProvider para almacenar roles en una base de datos SQL
Server convenientemente preparada, como se indicaba al explicar el proveedor
AspNetMembershipProvider, y el proveedor AspNetWindowsTokenRoleProvideru-
tilizado en la autenticaciéon de Windows, de manera que los roles representan
los grupos de usuarios de Windows.

En una aplicacién con autenticacion basada en Windows, la configuracion del
fichero web.config de la aplicacion seria la siguiente:

<authentication mode="Windows" />
<roleManager enabled="true" defaultProvider="AspNetWindowsTokenRoleProvider">
<providers>
<clear />
<add name="AspNetWindowsTokenRoleProvider"
applicationName="/"
type="System.Web.Security.WindowsTokenRoleProvider, System.Web, Version=2.0.0.0,
Culture=neutral, PublicKeyToken=b03f5f7f11d50a3a"/>
</providers>

</roleManager>
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Una aplicacion asi configurada estd delegando la autenticacion de usuarios al
servidor web subyacente, y por otro lado tiene activado el uso de roles en la
aplicacion, utilizando el proveedor AspNetWindowsTokenRoleProvider, de modo
que los roles de los usuarios estdn representados por los grupos de usuarios
de Windows.

Una aplicacién que utilice la autenticacion mediante formularios también
puede trabajar con roles, usando el proveedor adecuado, en caso de utilizar
el repositorio SQL Server con el proveedor de autenticacién SqlMembership-
Provider, la aplicacion puede utilizar el proveedor AspNetSqlRoleProvider, con-
figurandolo adecuadamente en el fichero web.config, como se observa en el
siguiente cuadro:

<connectionStrings>
<add name="miCadenaDeConexion" connectionString="Data Source=SERVIDOR;Initial
Catalog=WEBDEMO;User ID=sa;Password=123abc."
providerName="System.Data.SglClient"/>
</connectionStrings>
<system.web>
<authentication mode="Forms'">
<forms loginUrl="Login.aspx" name="demoWeb" />
</authentication>
<membership>
<providers>
<clear/>
<add name="AspNetSglMembershipProvider" type="System.Web.Security.
SglMembershipProvider, System.Web, Version=2.0.0.0, Culture=neutral,
PublicKeyToken=b03f5£f7f11d50a3a" connectionStringName="miCadenaDeConexion"
enablePasswordRetrieval="false" enablePasswordReset="true" requiresQuestionAndAnswer=
"false" applicationName="/" requiresUniqueEmail="false" passwordFormat="Hashed"
maxInvalidPasswordAttempts="5" minRequiredPasswordLength="7"
minRequiredNonalphanumericCharacters="1" passwordAttemptWindow="10"
passwordStrengthRegularExpression=""/>
</providers>
</membership>
<roleManager enabled="true" defaultProvider="AspNetSglRoleProvider">
<providers>
<clear />
add name="AspNetSglRoleProvider"
connectionStringName="miCadenaDeConexion"
applicationName="/"
type="System.Web.Security.SqlRoleProvider, System.Web, Version=2.0.0.0, Culture=
neutral, PublicKeyToken=b03f5f7f11d50a3a"/>
</providers>
</roleManager>
<authorization>

<deny users="?" />
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</authorization>

</system.web>

En esta configuracién, se muestra una aplicaciéon con autenticaciéon basada en
formularios que utiliza el proveedor AspNetSqlMembershipProvider para la ges-
tién de usuarios y el proveedor AspNetSqlRoleProvider para la gestion de roles.
En ambos casos, la informacion se almacena en la misma base de datos, que
es la apuntada por la cadena de conexién miCadenaDeConexion, la cual se ha
preparado previamente con la herramienta aspnet_regsql.

Los proveedores ASP.NET proporcionados por terceros para otros repositorios,
como MySQL, SQLite, o ficheros XML, también incluyen soporte de roles. En
caso de haber desarrollado un proveedor de usuarios propio, serd necesario
desarrollar también el proveedor para el soporte a roles en caso de querer uti-

lizar esta caracteristica.

En este caso, es necesario desarrollar una clase que extienda a RoleProvider pro-
porcionando la implementacion a los métodos necesarios, tales como la crea-
cioén de un rol, su eliminacién, la bisqueda de usuario por rol, etc. Tal y como

se observa en el siguiente cuadro:

public class miProveedorDeRoles : RoleProvider

{

public miProveedorDeRoles ()
{
}

public override void AddUsersToRoles (string[] usernames, string[] roleNames)

{

throw new NotImplementedException();

public override string ApplicationName
{
get { throw new NotImplementedException(); }

set { throw new NotImplementedException(); }

public override void CreateRole(string roleName)
{

throw new NotImplementedException () ;

public override bool DeleteRole(string roleName, bool throwOnPopulatedRole)

{

throw new NotImplementedException();
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public override string[] FindUsersInRole(string roleName, string usernameToMatch)

{

throw new NotImplementedException();

Al igual que en la gestién de usuarios, por medio de la herramienta de Admi-
nistracion de Sitios Web es posible gestionar los roles o funciones y asignarlas a
los diferentes usuarios segan las necesidades del sitio web.

3.2. Autorizacion en ASP.NET

Hasta ahora se ha hablado de los diferentes mecanismos que proporciéon
ASP.Net para la autenticacion de usuarios, bien a través del servidor web sub-
yacente o a través de la autenticacion mediante formularios haciendo uso de
usuarios del fichero web.config o haciendo uso del modelo de proveedores.

Mediante la autorizacion, lo que se pretende es controlar el acceso de los usua-
rios a los diferentes recursos de la aplicaciéon web, es decir, controlar a qué
péginas se puede acceder dependiendo del usuario de que se trate o del rol al

que pertenezca.

La autorizacién se configura con el elemento authorization del fichero
web.config de la aplicacién web. Dado que los ficheros de configuracion siguen
una estructura jerdrquica, lo mas habitual es que, en cada carpeta de la aplica-
cion web, exista un fichero web.config donde se especifican las reglas de auto-
rizacion para esa carpeta. La sintaxis del elemento authorization es la siguiente:

<authorization>
<allow ... />
<deny ... />

</authorization>

Con los elementos allow y deny se afiaden las reglas de autorizacion; asi, cuan-
do un usuario trata de acceder a una pagina, el médulo de autorizacién recorre
en iteracion los elementos allow y deny, empezando por el archivo de configu-
racién mas local hasta que encuentra la primera regla de acceso adecuada para
la cuenta de usuario especifica. Después, el médulo de autorizacion concede o
niega el acceso a un recurso de direcciones URL dependiendo de si la primera
regla de acceso encontrada es una regla allow o deny.

Por defecto, la regla especificada en el fichero de configuracién a nivel de ma-
quina machine.config es <allow users="*" />, con lo que el acceso a todos los

recursos URL de la aplicacién estdn permitidos.
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Si se quiere denegar el acceso a todos los usuarios que no estén autenticados,

se utilizaria la siguiente configuracion:

<authorization>
<deny users="?" />

</authorization>

Con esta configuracion los usuarios anénimos tendrian denegado el acceso,
mientras que al resto de usuarios (usuarios autenticados) se les aplicaria la regla
por defecto y, por lo tanto, se les concederia acceso al recurso solicitado.

Es posible configurar reglas de autorizacion tanto por usuarios como por roles;
asi, por ejemplo, si se quiere permitir el acceso a los usuarios con role Adminis-
trador y denegar el acceso al resto de usuarios la configuraciéon a aplicar seria
la siguiente:

<authorization>
<allow roles="Administrador" />
<deny users="*" />

</authorization>

En los ejemplos vistos, se esta configurando el acceso a los recursos URL de
toda la carpeta donde se encuentra el fichero web.config; sin embargo, tam-
bién es posible realizar configuraciones personalizadas para un recurso URL
concreto. Para ello, es necesario utilizar el elemento location, para indicar el
recurso URL concreto al que aplicar la regla de autorizacion, tal y como se ve

a continuacién:

<configuration>
<location path="Administracion.aspx">
<system.web>
<authorization>
<allow roles="Administrador" />
<deny users="*" />
</authorization>
</system.web>
</location>

</configuration>

En este caso, se aplica una regla de autorizacion al recurso Administracion.aspx
de modo que solo los usuarios con el role Administrador pueden acceder a él;

el resto de usuarios no tienen autorizacion para acceder a ese recurso.

Es importante destacar que en IIS 6 o inferior las reglas de autorizacién sé6lo
afectan a recursos procesados por el framework .NET, de modo que no se pue-

den utilizar para proteger el acceso a otro tipo de ficheros, como ficheros zip
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o doc. En IIS7 es posible utilizar estas reglas de autorizacién para proteger to-
do el contenido, gracias a la integracion total de la plataforma ASP.NET en el
servidor de aplicaciones.

3.3. Identidad del cédigo y personalizacion

En una aplicacién web es muy importante conocer las credenciales con las
que se ejecuta el proceso ASP.NET. En un IIS5 por defecto se utiliza la cuenta
ASP.NET, mientras que en un IIS6 o 1IS7 se utilizan las credenciales bajo las
que corre el grupo de aplicaciones al cual pertenece la aplicacién web.

Por defecto, el pool de aplicaciones utiliza al usuario Network Service o Servicio
de red, estas cuentas deben ser lo menos privilegiadas posibles concediendo
acceso tnicamente a los recursos que necesite la aplicacion web. Con la Herra-
mienta de Administracion de IIS es posible configurar el grupo de aplicaciones a
utilizar por una aplicacidon web, asi como el usuario bajo el que corre la apli-

cacién, como se observa en la siguiente imagen.

T Internet Information Services (IIS) Manager i [ =] B3]
f’ Archivo Accion Wer Ventana Ayuda I _|15'|5]
€ > |Elm]x 20

.:. Internet Information Services
=] il SERVER {equipo local)
[=-_J Grupos de aplicaciones

Reciclaje | Rendimiento | Mantenimiento Identidad |

s —Identidad del grupo de aplicaciones
G~ ASP.NET ¥2.0
ok DefaultAppPool Seleccione una cuenta de seguridad para este grupo de aplicaciones:
L, =
bt MSUDDIAppPool & Br | servicio de red =l
_J Sitios Web i
_J Extensiones de servicio ¢ Configurable
Nombre de usuario: I IWAM_HOL Examinar |
Contrasefia: I.ooooooooo.

Aceptar I Cancelar Aplicar I Ayuda

Configuracién del grupo de aplicaciones

Utilizando el objeto Windowsldentity de la clase Security.Principal es posible,
mediante programacion, determinar el usuario bajo se esta ejecutando la apli-
cacion. Para mostrar por pantalla el nombre de usuario que se esta utilizando,
basta con utilizar el siguiente fragmento de codigo:

WindowsIdentity User = WindowsIdentity.GetCurrent();

Response.Write (User.Name) ;



CC-BY-NC-ND ¢ PID_00158712 82 Autenticacion y autorizacién en aplicaciones multiusuario

En una aplicacién web, cuyo grupo de aplicaciones estad configurado como se
muestra en la imagen anterior, el resultado de la ejecucién de este codigo seria
el mostrado en la siguiente imagen, independientemente de que el tipo de
autenticacion esté basado en formularios o en Windows.

/3 Inicio - Microsoft Internet Explorer

Archivo  Edicion Yer Favoritos Herramientas Ayuda
2 Atrss &) v ¢ 2] @ | - Biisqueda Favoritos &4 | > B
Direccién I.éj http:{flocalhost/prueba/Default.aspx

NT AUTHORITV\Servicio de red

Usuario utilizado por el grupo de aplicaciones

Sin embargo, por medio del elemento identity del fichero de configuracién
web.config es posible activar la personificacion. Esto permite a ASP.NET ejecu-
tarse como un proceso que utiliza los privilegios de otro usuario.

Si en el fichero de configuracion se activa el atributo impersonate del elemento
indentity, el proceso ASP.NET pasa a ejecutarse con los privilegios del usuario
que realiza la peticidn; por lo tanto, si se coloca la siguiente configuracion en
el fichero web.config:

<configuration>

<system.web>
<identity impersonate="true" />

</system.web>

</configuration>

Independientemente del tipo de autenticacién, si el servidor IIS esta configu-
rado con acceso anénimo, las credenciales utilizadas por el proceso ASP.NET

para ejecutar la aplicacion seran las configuradas en el acceso anénimo.

En caso de utilizar la autenticacion bésica o integrada, las credenciales utiliza-
das seran las del usuario que realice la peticién. También es posible, por medio
del elemento identity, configurar la aplicacion para utilizar una cuenta especi-
fica, como se puede ver en el siguiente cuadro:

<configuration>
<system.web>
<identity impersonate="true"
userName="Usuario"
password="Clave" />
</system.web>

</configuration>
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3.3.1. Modelo SSO en una intranet

Aprovechando las capacidades de personificacion de ASP.NET, en una red cor-
porativa donde existe un controlador de dominio al que se encuentran sus-
critos los equipos de los diferentes usuarios, es posible desplegar un sistema
Uanico de autenticacién que permita a un usuario, una vez iniciada su sesién
con la cuenta de dominio, acceder a los diferentes recursos de la intranet sin
necesidad de volver a autenticarse.

En la siguiente imagen, se muestra un pequefio diagrama de red donde se re-
presenta una infraestructura en la cual existe un controlador de dominio y un
servidor web; todos los equipos cliente, bien sean ordenadores de sobremesa,
portatiles, PDA u otros dispositivos, se encuentran suscritos al dominio, de

modo que los usuarios inician sesién con una cuenta del dominio.

Controlador de dominio Servidor|web

Portatil

Diagrama de red corporativo

La aplicacion ASP.NET de la intranet se configura utilizando el modelo de au-
tenticacion Windows y se activa la personalizacion; en el servidor web, se es-
pecifica la autenticaciéon de Windows integrada y como proveedor de roles en
la aplicacion ASP.NET se indica que se va a utilizar el proveedor AspNetWin-
dowsTokenRoleProvider. De este modo, es posible utilizar los grupos de usuarios
del dominio en las reglas de autorizacion de la aplicaciéon ASP.NET. Estas con-
figuraciones se han visto a lo largo del manual.

En los navegadores de los equipos clientes, es necesario configurar el envio
de credenciales de modo automadtico; para ello, si se afiade la direccién web
de la aplicacién de la intranet a los sitios de confianza, se puede cambiar las
opciones de configuracién para enviar, de forma automatica, las credenciales

con las que se ha iniciado sesion, tal y como se muestra en la siguiente imagen.
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Configuracién de Internet Explorer

De esta forma, cuando el usuario accede a la intranet, se van a transmitir sus
credenciales, de modo que el proceso ASP.NET se ejecutara con sus privilegios,
accediendo tinicamente a los sitios donde tenga autorizacion su usuario segin
los grupos a los que pertenezca; si la aplicacién se conecta a la base de datos
SQL Server mediante la autenticacion integrada, sus credenciales serdn trans-
mitidas al servidor de bases de datos, controlandose también a este nivel los

recursos a los que tiene acceso el usuario.

3.4. Autenticacion en aplicaciones Windows Forms

Los conceptos de autenticacion y autorizacion estan presentes no solo en las
aplicaciones ASP.NET, sino también en el resto de aplicaciones .NET, incluidas
las de escritorio. En una organizacién con directorio activo, es posible utilizar
las clases Windowsldentity y WindowsPrincipal para determinar la identidad de
los usuarios y proteger las aplicaciones de un uso no autorizado, incluyendo
aqui ensamblados completos, métodos o fragmentos de codigo.

Implementando clases que hereden de las clases Genericldentity y GenericPrin-
cipal, es posible controlar la autenticaciéon y autorizacién en entornos no Mi-
crosoft, como son aquellos en donde los usuarios y las reglas de acceso residen
en bases de datos.

3.4.1. Aplicaciones stand-alone

Con el término stand alone se define a aquellas aplicaciones que pueden eje-
cutarse y controlarse como entidades independientes.
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Un ejemplo de estas aplicaciones seria un procesador de texto; esta aplicacién es com-
pletamente autbnoma y no necesita estar conectada a ningin servidor para su funcio-
namiento.

En este tipo de aplicaciones, la autenticacién y autorizacién de acceso a los
diferentes recursos y funcionalidades deben implementarse en el coédigo de
la propia aplicacién. En este apartado, se presentan las clases principales que
un programador puede utilizar para identificar al usuario que ejecuta la apli-
cacion, el grupo al que pertenece y, en funcién de ello, permitir el acceso o la
ejecucion de determinadas funcionalidades.

La clase System.Security.Principal. Windowsldentity representa la cuenta del usua-
rio Windows, incluyendo datos como el nombre de usuario, el tipo de auten-
ticacion y el token de autenticacion; mediante el codigo que se presenta a con-
tinuacion, es posible determinar el nombre del usuario que esta ejecutando
la aplicacion:

static void Main(string[] args)
{
WindowsIdentity user = WindowsIdentity.GetCurrent () ;

Console.WriteLine (user.Name) ;

El objeto Windowsldentity cuenta con otra serie de propiedades y métodos para

recuperar mas informacién acerca del usuario que ha iniciado sesion.

Con la clase WindowsPrincipal es posible acceder al grupo de usuarios al cual
pertenece el usuario, de modo que es posible realizar comprobaciones para
autorizar el acceso a determinados recursos o funcionalidades. El siguiente
cuadro muestra el c6digo necesario para comprobar si el usuario pertenece al
grupo administrador o un grupo especifico de usuarios:

static void Main(string[] args)

{
WindowsIdentity user = WindowsIdentity.GetCurrent();

WindowsPrincipal current = new WindowsPrincipal (user);

if (current.IsInRole (WindowsBuiltInRole.Administrator))

Console.WritelLine ("E1l Usuario pertenece administradores");

if (current.IsInRole (@"DOMINIO\GRUPO") )

Console.WriteLine ("El Usuario pertenece a GRUPO") ;
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Mediante la clase PrincipalPermission es posible demandar, de forma declarati-
va o imperativa (mediante programacion), que el usuario que ejecuta la apli-
cacién pertenezca a un grupo de usuarios para poder ejecutar un clase, un mé-
todo o un fragmento de codigo.

En el siguiente cuadro, se muestra de forma declarativa que para ejecutar la
aplicacion es necesario un usuario autenticado que pertenezca al grupo de
administradores locales de la maquina.

static void Main(string[] args)
{
AppDomain.CurrentDomain.SetPrincipalPolicy (PrincipalPolicy.WindowsPrincipal) ;
try
{
imprimirMensaje () ;
}
catch (Exception exc)
{
Console.WritelLine (exc.Message) ;
}

Console.ReadLine () ;

[PrincipalPermission (SecurityAction.Demand, Authenticated=true, Role="Administradores")]
static void imprimirMensaje ()
{

Console.WriteLine ("Hola Mundo") ;

En el método Main de la aplicacién, se especifica la politica de seguridad que
se va a seguir en los hilos de esta aplicacién, mientras que en el método impri-
mirMensaje se solicita la necesidad de ser un usuario autenticado y pertenecer
al grupo Administradores de la maquina local.

Si la aplicacion se ejecuta con un usuario que no pertenece al grupo de admi-
nistradores de la méaquina o, aun perteneciendo a este grupo en un sistema
Windows Vista o Windows 7, se ejecuta sin elevar privilegios, el resultado de
la ejecucion seria un error de permisos. Por el contrario, si el usuario pertenece
al grupo Administradores, o se realiza la elevacion de privilegios en un sistema

Windows Vista o Windows 7, el cédigo podra ejecutarse correctamente.

De este modo es posible, mediante el c6digo de la aplicacién, identificar al
usuario que esta ejecutando la aplicacion y proteger el acceso a los recursos de

la aplicacion segun el perfil del mismo.
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3.4.2. Aplicaciones cliente-servidor

Al contrario que las aplicaciones stand alone, existen multitud de aplicaciones
que necesitan conexion con un servidor para realizar diferentes tareas, caso de
aplicaciones tan conocidas como Windows Live Messenger o Yahoo Messen-
ger, donde el proceso de autenticacién del usuario no se realiza en la maquina
local, sino en los servidores dedicados a tal efecto.

Para este tipo de aplicaciones es necesario que, desde la aplicacion cliente, se
recoja el nombre de usuario y clave y se envie al servidor para su verificacion.
El envio de credenciales se puede realizar mediante un servicio web, que se

encargara de validar al usuario.

Con el framework .NET 3.5 Microsoft proporciona una novedad para las apli-
caciones Windows Forms y WPF (Windows Presentation Foundation). Se trata
de los servicios de aplicacion cliente que proporcionan, a este tipo de aplica-
ciones, acceso simplificado al inicio de sesion, roles y servicios de perfil dis-
ponible en ASP.

Con los servicios de aplicacion de cliente es posible utilizar un servidor cen-
tralizado para autenticar a los usuarios, determinar las funciones asignadas a
cada usuario y almacenar informacién de configuraciéon de aplicaciones por

usuario que puede compartir en la red.

Si se cuenta con una aplicacidn que se ejecuta bajo el framework 3.5, accedien-
do a las propiedades del proyecto en Visual Studio, con la pestafia Servicios se
puede configurar esta caracteristica, como se puede ver en la siguiente imagen.

Aplicacién
N
Generar
Eventos de compilacién Los servicios de aplicacion cliente permiten que las aplicaciones de Windows utilicen los servicios de inicio
de sesién (autenticacién), funciones y perfil (configuracion) de ASP.NET. Mas informacién sobre los servicios
Depurar de aplicacién cliente...
Recursos [V] Habilitar servicios de aplicacién cliente

Autenticacién
Servicios
Utilizar autenticacién de Windows
Configuracién .
© Usar autenticacion de formularios

Rutas de acceso de referencia Ubicacién del servicio de autenticacién:
Firma

Opcional: proveedor de credenciales (por ejemplo: My e.MyLoginClass, M bl
Seguridad

Publicar
Ubicaci6n del servicio de funciones:
Andlisis de cédigo

Ubicacion del servicio de configuracion web:

Servicios de aplicacion cliente
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Mediante la configuracion adecuada en cliente y en servidor, es posible lograr
que las aplicaciones se validen en el servidor haciendo uso de los mecanismos
ya vistos, que permitirian autentificar usuarios contra diferentes repositorios
de almacenamiento como SQL Server o directorios LDAP, y gestionar roles para
las reglas de autorizacion.

El uso de clientes que utilicen versiones anteriores del framework .NET hace
necesario que el programador implemente su propio mecanismo para la au-
tenticacion de usuario y gestion de roles. Con las altimas versiones del frarme-
work .NET se logra seguir la misma dinadmica de trabajo, se trate de aplicacio-
nes ASP.NET o aplicaciones Clientes.
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