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Introducción

La identidad se puede definir como el aspecto colectivo del conjunto de ca-

racterísticas mediante las cuales una cosa es reconocible o conocida. En este

sentido, la identidad de una persona se entiende como aquello que hace que

esta sea única como individuo respecto al resto.

El proceso de verificar la identidad de una persona recibe el nombre de auten-

ticación, y su seguridad depende directamente de las características que se uti-

licen para ello. La importancia de la seguridad en la autenticación se debe a

que esta se utiliza para dar acceso a un recurso o poder realizar determinada

actividad. Si esta verificación falla, se podrá acceder al recurso por parte de

individuos no autorizados, o estos podrán realizar acciones a las que no debe-

rían tener acceso.

Estas acciones se han hacho, y siguen haciéndose de forma cotidiana en el

mundo físico día tras día. En el caso del mundo digital, existen las mismas

necesidades de proteger los recursos y las acciones que pueden hacer los usua-

rios. Es decir, es necesario disponer de una identidad en el mundo digital, a la

que llamaremos "identidad digital", y de métodos de autenticación adecuados.

El siguiente paso a la autenticación puede ser el control del acceso a los recur-

sos, o las acciones que se pueden realizar. Este control normalmente se basa

en roles. Cada usuario tiene un rol asignado y puede realizar unas acciones u

otras en función de este.

La explosión de los servicios disponibles ha ocasionado que los usuarios dis-

pongan de más de una "identidad digital", y que los proveedores de estos servi-

cios deban gestionarlas. Esta gestión se vuelve más compleja cuando diferen-

tes servicios se combinan entre sí, o los usuarios de un sistema deben acceder

a otro sistema con una única identidad. La colaboración entre los servicios es

vital para un mejor aprovechamiento de los recursos.

Una característica importante del mundo digital son las trazas que dejan los

usuarios cada vez que acceden a un servicio o realizan una acción. Estas trazas

se pueden vincular con la mencionada "identidad digital". En algunos casos

estas pueden desvelar información confidencial del propio usuario. Por este

motivo es importante preservar la privacidad de los usuarios tanto como sea

posible.

En esta asignatura se presentan las principales técnicas para identificar a los

usuarios en el mundo digital, realizar una autenticación segura, y llevar a cabo

un control de acceso. A continuación se describen las tecnologías y aplicacio-

nes que permiten realizar una autenticación y autorización en entornos mul-
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tiusuario, los servicios de directorio, la autenticación única para acceder a los

servicios, y la federación de identidades. Finalmente, se destaca la importancia

de la privacidad, y se introducen las principales técnicas para garantizarla.

Con el fin de facilitar la consecución de los objetivos de esta asignatura, se

combinan los contenidos teóricos con los prácticos. Se pretende que los estu-

diantes adquieran un conocimiento suficiente de las principales aplicaciones

y tecnologías.
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Objetivos

Esta asignatura contiene los materiales didácticos necesarios para que el estu-

diante adquiera los objetivos siguientes:

1. Comprender qué es la autenticación de la identidad.

2. Conocer las técnicas y conceptos relacionados con la autenticación de

usuarios.

3. Conocer las fases y políticas del control de acceso, y el funcionamiento

de los principales tipos de control de acceso.

4. Asimilar las tecnologías que permiten hacer una autenticación y autori-

zación en aplicaciones multiusuario.

5. Comprender el concepto y la utilidad de un servicio de directorio, y el

concepto de espacio de nombres.

6. Conocer las principales implantaciones de servicios de directorio.

7. Adquirir el concepto de Federación de Identidades, los términos asociados

y su relación con los diferentes elementos de la gestión de la identidad

y acceso.

8. Conocer los métodos y tecnologías que permiten realizar la Federación

de Identidades.

9. Entender qué es la huella digital de un usuario, qué contiene, y cómo se

crea.

10. Entender el funcionamiento de las técnicas disponibles para preservar la

privacidad de los usuarios.
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