I[dentidad digital

Jordi Castella-Roca

Antoni Felguera

Antoni Martinez-Ballesté
José Maria Palazon Romero
Agusti Solanas

Alexandre Viejo Galicia

PID_00184694

Material docente de la UOC

Universitat Oberta
de Catalunya



CC-BY-NC-ND ¢ PID_00184694

Identidad digital

Jordi Castella-Roca

| Antoni Felguera

| Antoni Martinez-Ballesté

Ingeniero técnico en Informatica de
Sistemas por la Universidad de Llei-
da. Ingeniero en Informatica por la
Universidad Rovira i Virgili. Doctor
en Informatica por la Universidad
Auténoma de Barcelona. Sus ambi-
tos de investigacion son la cripto-
grafia y la privacidad. Autor de mas
de cuarenta publicaciones, tanto na-
cionales como internacionales. Ha
participado en mas de 24 proyectos
de investigacion y transferencia, li-
derando nueve de ellos. Coautor de
seis patentes (cinco en explotacion),
y socio fundador de tres empresas
tecnoldgicas. Actualmente es profe-
sor agregado de la Universidad Rovi-
ra i Virgili, y miembro de la Cétedra
UNESCO de Privacidad de Datos.

Ingeniero superior en Informatica
por la Universidad Politécnica de
Catalufia (UPC), Executive MBA por
EADA, CISSP y poseedor de diferen-
tes masters de Arquitectura del soft-
ware por ESI 'y Microsoft. Jefe del
Area de Métodos y Sistemas del Ins-
titut Catala de Tecnologia (ICT), di-
rector corporativo en tecnologias
en empresas, del sector de la distri-
bucién deportiva en Andorra y de

la educacion superior en Barcelona,
forma parte del Comité Directivo de
esta Ultima. En el 2007 se incorpo-
ra a la Fundacién Barcelona Digital
como director de Expansién, y en el
2008 pasa a ocupar la Direccion del
Area de Investigacion y Desarrollo
en Seguridad.

Ingeniero técnico en Informatica de
Sistemas e ingeniero en Informati-
ca por la Universidad Rovira i Virgili.
Doctor en Ingenieria Telematica por
la Universidad Politécnica de Catalu-
fia. Experto en formacién en TIC. In-
vestiga en los ambitos de privacidad
y seguridad en las TIC. Autor de mas
de cuarenta publicaciones cientifi-
cas. Profesor agregado de la Univer-
sidad Rovira i Virgili, y miembro de
la Catedra UNESCO de Privacidad
de Datos. Consultor de la UOC y au-
tor de materiales.

José Maria Palazén Romero |

| Agusti Solanas

| Alexandre Viejo Galicia

Ingeniero técnico en Informatica de
Sistemas por la Universidad Rovira i
Virgili (2002). Ingeniero en Informa-
tica por la Universidad Rovira i Vir-
gili (2004) (premio extraordinario —
1.° de la promocién). Doctor en Te-
lematica por la Universidad Politéc-
nica de Cataluiia (2007) (sobresa-
liente cum laude). Sus lineas de in-
vestigacion se centran en la seguri-
dad y la privacidad asi como en la
inteligencia computacional. Autor
de mas de 70 publicaciones en re-
vistas y congresos nacionales e in-
ternacionales. Ha participado en nu-
merosos proyectos nacionales e in-
ternacionales y es miembro de di-
versas asociaciones cientificas como
ACM, SigmaXi y IEEE. Actualmen-
te es profesor lector en el Departa-
mento de Ingenieria Informética y
Matematicas de la Universidad Rovi-
ra i Virgili, y miembro de la Catedra
UNESCO de Privacidad de Datos.

Ingeniero en Informética en el 2005.
Master en Ingenieria informatica y
de la seguridad en el 2007. Master
en Administracién de empresas y
doctor en Ingenieria Informatica en
el 2008. Es autor de una decena de
articulos cientificos y sus ambitos de
investigacion se centran en temas
como la privacidad en los buscado-
res de informacion, la privacidad en
las redes de vehiculos y la seguri-
dad en las redes de sensores. Actual-
mente es profesor lector del Depar-
tamento de Ingenieria Informatica y
Matematicas de la Universidad Rovi-
ra i Virgili.

El encargo y la creacién de este material docente los ha coordinado
la profesora Helena Rifa Pous para el programa del Master
Interuniversitario de Seguridad de las Tecnologias de la Informacion
y de las Comunicaciones -MISTIC- (2011).

Juoc URB o

Universitat Autonoma _ UNIVERSITAT
de Catalunya deBarcelona ROVIRA I VIRGILI

www.uoc.edu

Primera edicién: septiembre 2011

© Jordi Castella-Roca, Antoni Felguera, Antoni Martinez-Ballesté, José Maria Palazén Romero, Agusti

Solanas, Alexandre Viejo Galicia
Todos los derechos reservados
© de esta ediciéon, FUOC, 2011

Av. Tibidabo, 39-43, 08035 Barcelona

Disefio: Manel Andreu

Realizacion editorial: Eureca Media, SL

Deposito legal: B-365-2012

@0eo

Los textos e imdgenes publicados en esta obra estdn sujetos —excepto que se indique lo contrario— a una licencia de

Reconocimiento-NoComercial-SinObraDerivada (BY-NC-ND) v.3.0 Esparia de Creative Commons. Podéis copiarlos, distribuirlos
y transmitirlos piiblicamente siempre que citéis el autor y la fuente (FUOC. Fundacion para la Universitat Oberta de Catalunya),
no hagdis de ellos un uso comercial y ni obra derivada. La licencia completa se puede consultar en http://creativecommons.org/
licenses/by-nc-nd/3.0/es/legalcode.es


http://creativecommons.org/licenses/by-nc-nd/3.0/es/legalcode.es

CC-BY-NC-ND ¢ PID_00184694 3 Identidad digital

Introduccion

La identidad se puede definir como el aspecto colectivo del conjunto de ca-
racteristicas mediante las cuales una cosa es reconocible o conocida. En este
sentido, la identidad de una persona se entiende como aquello que hace que

esta sea Unica como individuo respecto al resto.

El proceso de verificar la identidad de una persona recibe el nombre de auten-
ticacion, y su seguridad depende directamente de las caracteristicas que se uti-
licen para ello. La importancia de la seguridad en la autenticacién se debe a
que esta se utiliza para dar acceso a un recurso o poder realizar determinada
actividad. Si esta verificacion falla, se podra acceder al recurso por parte de
individuos no autorizados, o estos podran realizar acciones a las que no debe-
rian tener acceso.

Estas acciones se han hacho, y siguen haciéndose de forma cotidiana en el
mundo fisico dia tras dia. En el caso del mundo digital, existen las mismas
necesidades de proteger los recursos y las acciones que pueden hacer los usua-
rios. Es decir, es necesario disponer de una identidad en el mundo digital, a la
que llamaremos "identidad digital", y de métodos de autenticacién adecuados.

El siguiente paso a la autenticacién puede ser el control del acceso a los recur-
sos, o las acciones que se pueden realizar. Este control normalmente se basa
en roles. Cada usuario tiene un rol asignado y puede realizar unas acciones u

otras en funcién de este.

La explosion de los servicios disponibles ha ocasionado que los usuarios dis-
pongan de mas de una "identidad digital", y que los proveedores de estos servi-
cios deban gestionarlas. Esta gestion se vuelve més compleja cuando diferen-
tes servicios se combinan entre si, o los usuarios de un sistema deben acceder
a otro sistema con una tnica identidad. La colaboracién entre los servicios es

vital para un mejor aprovechamiento de los recursos.

Una caracteristica importante del mundo digital son las trazas que dejan los
usuarios cada vez que acceden a un servicio o realizan una accién. Estas trazas
se pueden vincular con la mencionada "identidad digital". En algunos casos
estas pueden desvelar informaciéon confidencial del propio usuario. Por este
motivo es importante preservar la privacidad de los usuarios tanto como sea
posible.

En esta asignatura se presentan las principales técnicas para identificar a los
usuarios en el mundo digital, realizar una autenticacién segura, y llevar a cabo
un control de acceso. A continuacion se describen las tecnologias y aplicacio-

nes que permiten realizar una autenticacioén y autorizaciéon en entornos mul-
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tiusuario, los servicios de directorio, la autenticacion tnica para acceder a los
servicios, y la federacion de identidades. Finalmente, se destaca la importancia
de la privacidad, y se introducen las principales técnicas para garantizarla.

Con el fin de facilitar la consecucién de los objetivos de esta asignatura, se
combinan los contenidos teéricos con los practicos. Se pretende que los estu-
diantes adquieran un conocimiento suficiente de las principales aplicaciones
y tecnologias.
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Objetivos

Esta asignatura contiene los materiales didacticos necesarios para que el estu-
diante adquiera los objetivos siguientes:
1. Comprender qué es la autenticacion de la identidad.

2. Conocer las técnicas y conceptos relacionados con la autenticaciéon de

usuarios.

3. Conocer las fases y politicas del control de acceso, y el funcionamiento
de los principales tipos de control de acceso.

4. Asimilar las tecnologias que permiten hacer una autenticacién y autori-

zacién en aplicaciones multiusuario.

5. Comprender el concepto y la utilidad de un servicio de directorio, y el

concepto de espacio de nombres.

6. Conocer las principales implantaciones de servicios de directorio.

7. Adquirir el concepto de Federacion de Identidades, los términos asociados
y su relacion con los diferentes elementos de la gestion de la identidad

y acceso.

8. Conocer los métodos y tecnologias que permiten realizar la Federacién
de Identidades.

9. Entender qué es la huella digital de un usuario, qué contiene, y como se

Crea.

10. Entender el funcionamiento de las técnicas disponibles para preservar la
privacidad de los usuarios.
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