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Resumen

El incremento de usuarios de Internet en la ultima década ha sido cuanto menos
espectacular. La Web 2.0 ha supuesto una revolucién en las comunicaciones, en
la forma de crear y compartir informacién, en la colaboracién entre usuarios, etc..
Si se tiene en cuenta que esto supone un mayor numero de contenidos en la red,
es necesario que los buscadores de Internet (WSE) compitan por ofrecer un mejor
servicio a sus usuarios. Y esto pasa por mostrar los mejores resultados en las
primeras paginas.

Esta mejora del servicio deriva en la necesidad de los WSE de “conocer” en cierta
manera a quién esta realizando la busqueda. Para ello, elaboran un perfil del
usuario con sus busquedas y de esta forma, segun la consulta que envie el
usuario puedan ofrecer una mejor respuesta en base a su historial.

Pero este perfil supone una amenaza a la privacidad del usuario. Los WSE
mantienen informacion de sus clientes que puede contener datos tan personales
como el nombre del usuario, sus apellidos, su DNI, aficiones, etc..

Existen propuestas actualmente que impiden que los WSE elaboren perfiles de los
usuarios, manteniendo la privacidad de los mismos, sin embargo estas
herramientas se caracterizan por sus elevados tiempos de respuesta en las
busquedas. Ademas el hecho de mantener el anonimato de los usuarios impide
que los WSE puedan ofrecer un servicio mas personalizado y por lo tanto ofrecer
las posibles mejores respuestas en las primeras paginas.

En este proyecto se ha implementado un método alternativo que hace uso de las
redes sociales para mantener la privacidad de los usuarios pero a la vez permitir al
WSE elaborar un perfil til para poder ofrecer este mejor servicio al usuario.
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Capitulo 1. Introduccién

Capitulo 1

Introduccion

En el presente capitulo se enumeran las justificaciones en las que se basa el
proyecto (apartado 1.1) y también los objetivos que se desean conseguir con su
implementacion, que se pueden observar en la seccién 1.2. A continuacion se
describe el enfoque del proyecto (apartado 1.3) y la elaboracion del plan de trabajo
(seccidon 1.4). El capitulo concluye redactando los productos obtenidos en el
apartado 1.5 y describiendo brevemente el contenido de la memoria en la seccion
1.6.

1.1 Justificacién del PFC y contexto en el cual se desarrolla

Para acceder a la informaciéon disponible en Internet, los usuarios utilizan un
explorador web que permite el acceso a dicha informacion introduciendo una URL
determinada. Sin embargo, dada la inmensa cantidad de datos almacenados en
millones de servidores de Internet, es necesaria la existencia de los buscadores de
Internet, que permiten encontrar una informacién especifica mediante la
introduccién de una serie de términos relacionadas con dicha informacion.

Algunos estudios [1] detallan que el 68% de los usuarios de los buscadores
seleccionan un resultado de busqueda en la primera pagina de los resultados y
que ademas, el 92% lo hace dentro de las tres primeras paginas de resultados.
Por lo tanto, para ofrecer una mejor experiencia de usuario, los motores de
busqueda web deben poner en la primera pagina de resultados aquellos enlaces
gue crean mas interesantes para sus clientes.

Con este fin y el de ofrecerle un mejor servicio, los motores de busqueda
almacenan informacion de cada consulta realizada por un usuario para crear un
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Capitulo 1. Introduccién

perfil del mismo. De esta forma una persona que previamente haya realizado una
busqueda de “Dioses romanos” y que realiza una busqueda posterior de la palabra
“Jupiter”, hara que el motor de busqueda consulte el perfil almacenado de dicho
individuo asumiendo que con “Jupiter” se refiere al Dios romano y no al planeta del
Sistema Solar, ofreciendo dichos resultados en las primeras paginas.

El proceso de mejorar la calidad de las respuestas ofrecidas por los motores de
busqueda de Internet utilizando perfiles de usuarios recibe el nombre de
“‘busqueda personalizada”.

Sin embargo, para muchos usuarios esto supone una violacion de su privacidad,
ya que para la elaboracion de su perfil el buscador puede almacenar datos tan
personales como DNI, nombre (;quién no ha buscado en Internet su nombre o
DNI?), intereses, enfermedades, etc.

Para solucionar este problema se podria pensar que existe una forma sencilla de
proveer anonimato a los usuarios de los buscadores de Internet, que seria la de
utilizar una IP dinamica y un navegador sin cookies. Sin embargo, hay que tener
claro que la renovacion de la direccion IP no depende del usuario sino de la
operadora de red, pudiendo asignar la misma IP a la misma direccion MAC (Media
Access Control). Senalar también que algunos usuarios utilizan IP estaticas, y por
ultimo que un navegador sin cookies pierde su usabilidad en numerosas
aplicaciones web, por lo que no seria asequible para determinados usuarios.

Es evidente que los perfiles son necesarios para que los motores de busqueda
puedan ofrecer un servicio eficiente a sus clientes, por lo que existe una relacion
entre el nivel de privacidad y la calidad del servicio ofrecido.

Actualmente existen herramientas que protegen la privacidad de los usuarios,
aunque estas soluciones se caracterizan o bien por los altos costes en términos de
computaciéon y comunicacion o bien porque la implementacién realizada para
asegurar su privacidad impide al buscador crear un perfil del usuario y como
consecuencia, no poder ofrecerle respuestas mas adecuadas a sus términos de
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Capitulo 1. Introduccién

busqueda. Como referencia, en el sistema propuesto en [15], la mejor respuesta
conseguida es de 5,84 segundos. En [11] el protocolo UUP logra conseguir
respuestas con un tiempo de 5,2 segundos. Y por ultimo, utilizando el “ Tor Project’
en [16], las busquedas como media son 25 veces mas lentas que una busqueda

directa.

Por todo lo expuesto anteriormente, este proyecto se enmarca en el contexto de la
seguridad informatica, concretamente en el de mantener la privacidad de los
usuarios que utilizan los motores de busqueda de Internet. En este sentido, el
sistema implementado no privara a los motores de busqueda de crear un perfil del
usuario, sino que lo que conseguira es que el buscador cree un perfil distorsionado
del mismo. Para llevarlo a cabo, la implementacion tiene en cuenta los siguientes
aspectos:

« La proliferacion de los ordenadores personales con banda ancha
conectados a Internet, lo que implica que puedan estar conectados
permanentemente a la red.

* El auge de las redes sociales. El sistema se basara en el concepto de red
social para distorsionar el perfil de un usuario.

De esta forma, este proyecto se basa en las siguientes justificaciones:

» La primera y principal es la de obtener un sistema que permita mantener la
privacidad de un usuario sin que ello afecte en demasia a los resultados de
las busquedas que los buscadores conseguirian teniendo un perfil del
usuario.

« La segunda es la posibilidad de conseguir un sistema que mejore los
tiempos de latencia de las consultas con respecto a las herramientas
existentes para la proteccion de la privacidad de los usuarios de los
motores de busqueda de Internet.
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1.2 Objetivos

La finalidad principal del presente proyecto es la de implementar un sistema que
utilice las redes sociales para proveer un perfil “distorsionado” para los motores de
busqueda, sin necesidad de ningun cambio en el lado del servidor ni de que éste
colabore con los usuarios para mantener su privacidad. Esto se conseguira
utilizando el concepto de grupo provisto por las redes sociales.

Un esquema del funcionamiento del sistema, a grandes rasgos, es el siguiente:
cuando un usuario crea una consulta, éste decidira si enviarla directamente al
motor de busqueda o si la envia a uno de sus vecinos de la red social, y éste a su
vez decidira si enviarla al motor de busqueda o si la reenvia a uno de sus vecinos.
Asi sucesivamente hasta que un vecino acepte enviar la consulta al motor de
busqueda. En definitiva, se trata de que las consultas generadas por un usuario
sean distribuidas uniformemente por la red social y enviadas por algun vecino al
buscador web. El esquema y funcionamiento completo del sistema se detallara en
el siguiente capitulo.

Con este sistema no se evita que el motor de busqueda cree un perfil de cada
usuario, pero si se consigue evitar que el buscador cree un perfil exacto,
obteniendo en su lugar uno distorsionado, ya que contendra consultas de los
miembros del grupo de la red social. Asumiendo que un usuario comparte
intereses con sus vecinos de la red social, también se puede aceptar que un perfil
distorsionado con consultas de los vecinos es util (a un cierto nivel) para que el
motor de busqueda pueda ofrecer un servicio adecuado.

La implementacion del protocolo descrito tiene los siguientes objetivos:

* En primer lugar, debe ser utilizable en la practica. Se tendra en cuenta que
los grupos de usuarios estan ya creados, por lo que el sistema no tendra
que crear grupos para el envio de consultas. Este hecho representa una
significante reduccion de tiempo en comparacion con otras propuestas
actuales.
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Capitulo 1. Introduccién

En segundo lugar, el motor de busqueda no sera capaz de obtener un perfil
exacto de los usuarios. Sin embargo, los perfiles deben ser utiles (a un
determinado nivel) para que los motores de busqueda puedan proveer un
servicio adecuado al usuario.

Finalmente, el hecho de que una consulta de un usuario pueda ser enviada
al motor de busqueda por otro vecino de la red social implica que el
buscador no sabra quién ha generado realmente la consulta. Sin embargo,
si un usuario malintencionado genera consultas que vulneran la ley, y los
responsables gubernamentales intervienen para conocer de donde procede
dicha consulta, el sistema podra demostrar inequivocamente qué usuario
ha generado esa consulta. Esto se consigue utilizando la “firma electrénica
avanzada”. Este tipo de firma digital tiene un fuerte valor judicial: garantiza
autenticacion, integridad, confidencialidad y no repudio.

1.3 Enfoque del PFC y método seguido

El proyecto se ha dividido en diferentes fases con el fin de realizar una

implementacion incremental, es decir, en cada fase se ha implementado la

funcionalidad correspondiente, y tras las pruebas pertinentes en cada una de ellas

se realizaba la integracién con la fase anterior.

Las fases son las siguientes:

Instalacion del software (Eclipse, Java, MySQL).

Creacidén y configuracion de la base de datos.

Implementacion de la aplicacion para importar los datos de una red a la
BBDD (Base de datos).

Implementacion del Servidor de la red social.

Implementacion de la parte Cliente.

Implementacion del protocolo.

Pruebas finales.
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Comentar ademas que la evolucién de la memoria y de la aplicacion ha sido de
forma paralela, asi cuando se lograban los resultados deseados se incluia en la
memoria el desarrollo correspondiente. De esta forma se ha intentado no producir
retrasos en ninguna de las partes que componen el PFC.

1.4 Planificacion

La primera tarea realizada en este proyecto ha sido la de elaborar el plan de
trabajo. Esta planificacion inicial viene descrita en la Figura 1.1, donde se indica la
duracion de las distintas tareas asi como las dependencias entre cada una de
ellas.

© | Nombre de tarea Duracion Comienzo Fin
[ mar*11 [abr 11 [ may 11 [jun ™11 [
280714212804 [11]18]25]02[08] 16]23]30] 06 [13[20[27

1 |:| - Preparacion proyecto gdias mié 02103111 vie 110311 H
2 | Elaboracion del plan de trabajo 2 dias| mié 02/0311|  jue 03/03/11

3 Redaccion de la introduccian 6 dias| vie 04/03M11  vie 11/0311

4 -/ Descripcion esquema 10 dias | lun 14103111 vie 25/03/11

5 Redaccion de la descripcion del esguema 10 dias|  lun 14/03/11|  vie 25/03/11

6 -/ Disefho e implementacion del esquema | 25 dias | lun 28/0311 | vie 29/04/11

T Disefio Sdias  lun 280311 vie 01/04/11

8 Implementacién 20 dias|  lun 04/04/11|  vie 29/04/11

9 Redaccion del disefio v la implementacion 25 dias|  lun 280311 vie 29/04/11

10 -/ Pruebas 20 dias | lun 02/05/11  vie 27/05/11

11 Dizefio del juego de pruebas Sdias| lun 02/05/11| vie 08/05/11

12 Realizacion de las pruebas 10 dias|  lun 0V05S/11|  vie 2000511

13 Estudio de los resultados Sdias  lun 23/05/11  vie 270511

14 Redaccion de las pruebas y del estudio 20 dias|  lun 02/05/11|  vie 27/05/11

15 -/ Adecuaciones finales Sdias lun 30/06/11  vie 03/06/11

16 Preparacion del codigo a entregar 1dial  lun 30/05M11  lun 30/05/11

17 Redaccion de las conclusiones 2 dias| mar 31/05/11  mié 01/06/11

18 Revizion final de la memoria 2dias|  jue 02/06/11| vie 03/06/11

19 - Entrega del PFC 1dia lun 06/06/11 | lun 06/06/11
20 Presentacion de la defensa del PFC 1dial  lun 06/08/11| lun 08/06/11

Figura 1.1 — Planificacion del proyecto
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1.5 Productos obtenidos

Una vez terminado el desarrollo, el sistema consta de las siguientes clases: Client,
Crypto, Protocol, Query, Response, Server, ServerThread, User, WSE y XML.
Ademas se incluyen las clases Statistics y Test que sirven para guardar
estadisticas y realizar pruebas sobre el protocolo respectivamente.

Ademas se ha implementado una aplicacion para poder importar los datos
contenidos en un fichero a la base de datos. Estos datos contenidos en el fichero
representan las relaciones de amistad entre los usuarios de una red social. Las
clases que componen esta aplicacion son ReadGraphGUI, ReadGraph y DLfilter.

1.6 Estructura de la memoria

En los siguientes capitulos de la memoria se describe la teoria del protocolo,
ademas de sus fases de disefio, implementacion y pruebas. A continuaciéon se
describe el contenido de los capitulos de la memoria:
» Descripcion del esquema. En el capitulo 2 se detalla la arquitectura y el
funcionamiento del protocolo.

- Disefio e implementacion. En el capitulo 3 se justifican las decisiones de

disefio que se han tomado y se detallan los componentes del esquema.
Ademas se describen brevemente todas las clases de la aplicacion.

* Pruebas. El capitulo 4 explica la metodologia seguida para realizar las
pruebas del protocolo. Se describe ademas la aplicacion ReadGraph que se
ha implementado para importar una red social a la base de datos y de esta
forma poder realizar las pruebas pertinentes del protocolo.

* Resultados de las simulaciones. El capitulo 5 presenta los resultados de
cada una de las pruebas realizadas sobre el protocolo. .

» Conclusiones. En el capitulo 6 se evaluan los objetivos del proyecto, se
explican los aspectos mas relevantes en el desarrollo del proyecto y se
explican posibles mejoras que se pueden realizar del proyecto en el futuro.
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» Bibliografia. En la bibliografia, que corresponde al capitulo 7, se pueden
encontrar las referencias a toda la documentacién que se ha consultado
durante el desarrollo del proyecto.

* Anexos. En los capitulos 8 y 9 se detallan los pasos a seguir para instalar y
poner en marcha el sistema para poder realizar pruebas sobre el protocolo.

18



Capitulo 2. Descripcion del esquema

Capitulo 2

Descripcion del esquema

En este capitulo se detalla el funcionamiento del esquema propuesto.
Concretamente, en el apartado 2.1 se describe la arquitectura del sistema, y a
continuacion en la seccién 2.2 se enumeran los tipos de usuarios que se pueden
encontrar en el protocolo, que se describe detalladamente en la seccion 2.3. Para
terminar, en la seccion 2.4 se profundiza en la privacidad que proporciona el
protocolo, explicando la firma digital y su integracion en el sistema.

2.1 Arquitectura

El esquema planteado se basa en el funcionamiento del protocolo propuesto en
[2]. Se encuentran dos entidades participantes en el esquema:

* Usuarios. Son los encargados de enviar sus consultas al buscador. Su
principal preocupacién es la de mantener su privacidad a salvo de los
motores de busqueda.

* Motor de busqueda (World Search Engine, WSE). Construyen perfiles de
sus usuarios con el fin de ofrecerles un mejor servicio, por lo que su
privacidad se ve expuesta. Ademas, también pueden comercializar sus
perfiles con entidades externas. Por lo tanto, los WSE no estan interesados
en proteger la privacidad de sus clientes.

El sistema implementado para proteger la privacidad de los usuarios requiere que
éstos hagan uso de las redes sociales. Las redes sociales permiten mantener
conectados usuarios con intereses comunes, hecho que aprovecha el sistema
para poder distribuir las consultas de un usuario entre los usuarios del grupo de la
red social, permitiendo al WSE obtener un perfil de cada usuario, aunque en
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realidad sea uno distorsionado. Ademas, al compartir intereses, el perfil creado por
el WSE puede ser util para ofrecerle un buen servicio al usuario.

El sistema disefiado en este proyecto se basa en redes sociales que permiten
conocer el numero de amigos que tiene un amigo de un usuario. Esto es de
utilidad para poder distribuir equitativamente todas las consultas a través de la red.

Una descripcién breve del funcionamiento del protocolo seria la siguiente: un
usuario U genera consultas que puede enviar directamente al WSE o puede
enviarlas a un vecino (un vecino es una relacion directa en la red social). Un
vecino que recibe una consulta puede enviarla directamente al WSE o puede
reenviarla a uno de sus vecinos. Este proceso se repite hasta que alguien envia la
consulta al WSE. El perfil de U es distorsionado por las consultas que envia al
WSE pero que son generadas por otros usuarios de la red social.

2.2 Tipos de usuarios

En un entorno ideal, los usuarios deberian actuar correctamente. Sin embargo,
esto no se puede garantizar en un entorno real. Por lo que se pueden definir dos
tipos de usuarios que se pueden encontrar en el sistema:

* Usuario honesto. Es aquel que cumple el protocolo propuesto. Esto es, un
usuario decide si enviar una consulta directamente al WSE o a uno de sus
vecinos, que la enviara en su lugar. Cuando un usuario honesto recibe una
consulta de uno de sus vecinos, decide si la envia él al WSE o si la reenvia
a otro vecino.

« Usuario egoista. Es aquel que no sigue el protocolo propuesto. Es decir,
cuando desea enviar una consulta al WSE, la envia directamente a un
vecino para que la envie en su lugar. Ademas, cuando recibe una consulta
de otro usuario la descarta y no da ninguna respuesta.

Los usuarios egoistas impiden que las consultas sean distribuidas uniformemente
a través del grupo de la red social. Esta situacion puede poner en riesgo la
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privacidad de los usuarios honestos, por lo que el sistema propuesto utiliza un
mecanismo que previene a los usuarios de comportarse de esta forma, y que se
describe en la Seccién 2.3.4.

2.3 Descripcion del protocolo

Sea un usuario U; miembro de una red social, con un numero determinado k de
vecinos (relaciones directas en la red social) {N;, ..., Ni}. Como se ha mencionado
anteriormente, la red social permite a U; conocer el numero de vecinos (amigos)
que tiene cada uno de sus vecinos. Con esta informacion, U; puede calcular la
probabilidad de envio Ps para cada uno de sus vecinos (descrita en la Seccion
2.3.1). Ademas de estos datos, U; mantiene una medida del nivel de egoismo de
cada uno de sus vecinos.

Un usuario U; que desee enviar una consulta al WSE seguira el siguiente
protocolo:

1. U; debe decidir quién envia la consulta al WSE, si él o uno de sus vecinos
{Ns, ..., Ni}. Para ello ejecutara la funcion de seleccion de usuario ¥, que se
explica en la Seccion 2.3.2. En este punto se pueden llevar a cabo dos
acciones dependiendo del usuario devuelto por la funcion .

a) Si la funcién ¥ determina que es U, el que debe enviar la consulta,
entonces U;envia directamente la consulta al WSE.
b) Si la funcién W devuelve un vecino N, entonces U, le envia la consulta a

dicho vecino. Aqui dependiendo de si N; acepta o rechaza la consulta q,

se encuentran dos posibles acciones:

* Si N; rechaza q, entonces U, penaliza a dicho vecino actualizando
negativamente el parametro que mide el nivel de egoismo de N.

* Si N; acepta q, entonces Ui inicializa un temporizador. Si la respuesta
de N, llega antes de que finalice el temporizador, U, actualizara
positivamente el parametro que mide el nivel de egoismo de N, En
otro caso, U, actualizara negativamente dicho parametro.
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Este proceso se repite hasta que alguien acepte q. En caso de que
ningun vecino acepte la consulta, U; envia la consulta q él mismo al
WSE.
2. N; ejecuta la funcion de egoismo Y (Uj), que determinara si aceptar o no la
consulta q recibida de U.. De esta forma se pueden dar dos casos:

a) Si N; acepta q, éste se convierte en el nuevo responsable de tratar la
consulta. En este punto repite el primer paso del protocolo
reemplazando la funcién ¥ por la funcion ¥ para determinar si debe
enviar la consulta al WSE o a uno de sus vecinos. El funcionamiento de
esta funcion se detalla en la Seccioén 2.3.4.

b) Si N; rechaza q, entonces N;finaliza su participacién en el protocolo y U;
actualizara negativamente el nivel de egoismo de Ni,.

2.3.1 Probabilidad de envio P

Con el fin de distribuir equitativamente las consultas a través de la red social, cada
usuario asigna una probabilidad de envio Ps a cada uno de sus vecinos. La
probabilidad de que un usuario U; envie una consulta a uno de sus vecinos N; es
proporcional al numero de vecinos de N, De esta forma, definiendo U; como un
usuario que tiene como grupo de vecinos a {Ns, ..., N, y {H1, ..., Hi} el numero de
vecinos que tiene cada uno de los vecinos de U; (H; es el numero de vecinos de
N)), se puede calcular la probabilidad de envio de un usuario U; a un vecino N,
como:

P(N)=5——

D H,+1

f=1
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2.3.2 Funcion de seleccion de usuario W

Un usuario que desea enviar una consulta, debe ejecutar la funcién ¥ con el
objetivo de conocer quién es el responsable de enviar la consulta al WSE. Asi, un
usuario U; que desea enviar una consulta g, y que tiene la siguiente lista de
vecinos {N;, ..., Ny, ejecuta la funcion W para decidir qué usuario de entre
{U,,N;,..., Ni} debe enviar la consulta al WSE.

Tal y como se explica en [2], el sistema utiliza la probabilidad Ps para distribuir
equitativamente las consultas en una distancia de longitud dos, es decir, un
usuario envia al WSE el mismo numero de consultas que sus vecinos y que los
vecinos de sus vecinos. Esto es posible ya que un usuario tiene informacion sobre
el numero de vecinos de cada uno de sus vecinos, sin embargo no es posible
controlar la distribucion de las consultas en distancias de longitud superior a dos.

Este hecho, permite que en un caso extremo en el que cada miembro del grupo
siempre envie la misma consulta, el WSE pueda conocer la estructura del grupo y
ademas ser capaz de determinar las relaciones directas e indirectas (en un
camino de longitud dos) de cualquier usuario dentro del grupo. Con esta
informacion le resulta sencillo al WSE calcular el centroide de los usuarios que
han enviado el mismo numero de consultas y determinar el origen de las mismas.

Esta debilidad se soluciona modificando Ps para ofuscar los usuarios en {U,N, ...,
N} afiadiendo vecinos mas distantes. De esta forma, el sistema crea un vector
que contiene los usuarios {U,Ns, ..., Ni}, en el que cada uno aparecera repetido
tantas veces como numero de vecinos tenga, excepto el usuario U; que sélo
aparecera una vez. Este vector se repetira un numero aleatorio de veces, y
posteriormente se eliminara un intervalo del vector al azar. Este vector final es el
nuevo Ps.

El intervalo eliminado del vector, denominado por 6, tiene la funcion de crear
varianza en el sistema, con el objetivo principal de evitar que el WSE pueda
calcular un centroide de grupo y por consiguiente que no pueda identificar el
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origen de la consulta. Este intervalo, seleccionado entre dos porcentajes, ha sido
calculado empiricamente y esta justificado en [2]. Las simulaciones fueron
realizadas ejecutando 1000 tests usando redes sociales de 1000 usuarios. Los
resultados de las simulaciones llevadas a cabo en el documento mencionado se
pueden observar en la Tabla 2.1, que muestra la posicion media y la desviacion
de los usuarios con 10 vecinos para diferentes intervalos 6.

Intervalo © Posicion media Varianza Desviacion
0% - 0% 5,81 8,34 2,89
80% - 40% 4,36 11,54 3,39
60% - 40% 4,46 11,37 3,37
80% - 20% 4,51 10,71 3,27
80% - 60% 4,51 12,5 3,53
40% - 20% 4,49 10,13 3,18
30% - 10% 4,42 10,12 3,18
30% - 20% 4,46 10,21 3,19
20% - 10% 4,3 9,67 3,11

Tabla 2.1 — Posicién media, varianza y desviacion obtenidas con diferentes © intervalos

Como se puede observar, los datos demuestran que la mayor varianza se obtiene
con el intervalo 80% - 60%. Asi que éste sera el intervalo seleccionado por el
sistema para ser eliminado y obtener como resultado el vector final de usuarios.
Para terminar, se seleccionara una posicion aleatoria de ese vector final para
determinar el usuario que debe procesar la consulta.

2.3.3 Funcion de reenvio de consulta ¥

Un usuario U, que recibe una consulta g de uno de sus vecinos N; debe procesarla
para concluir qué hacer con ella. La funcion Y determinara si es el propio usuario
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Ui el que debe enviar la consulta g al WSE o si la debe reenviar a uno de sus
vecinos {Ny, ..., Ni}.

La funcion devolvera el encargado de tratar la consulta. La seleccion se hara de
forma aleatoria de entre los usuarios del vector {U,Ns, ..., Ni}, siendo U; el propio
usuario que ejecuta la funcion y {N;, ..., Ni} su lista de vecinos.

De esta forma, si la funcion devuelve U, entonces éste enviara g al WSE. Si
devuelve Nj, entonces U, reenviara la consulta g a su vecino N,

2.3.4 Funcién del nivel de egoismo 'Y

El objetivo principal de esta funcion es la de penalizar a los usuarios que se
comportan de forma egoista. Cuando un usuario U recibe una consulta g de uno
de sus vecinos N ejecuta la funcion Y para decidir si aceptarla o no.

Inicialmente un usuario U asigna a cada uno de sus vecinos una probabilidad p de
aceptar consultas que provengan de dicho vecino. Para comenzar, todos los
vecinos tienen una probabilidad asignada de p=71 (100% de probabilidad). Se
utilizara la notacion pyn para representar la probabilidad de que U acepte una
consulta de N.

En el momento en el que un usuario U recibe una consulta g de un usuario N,
puede pasar lo siguiente:
1. Si U acepta q, se completaran las siguientes acciones:
- N aumentara su probabilidad de aceptar consultas de U:

p(N,U):p(N,U)+(2'§)

Donde ¢ es una constante definida en el sistema y cuyo valor se basa en
los calculos empiricos y justificados en [2]. Las simulaciones realizadas
demuestran que el valor 6ptimo para prevenir a los usuarios honestos
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de comprometer su privacidad aislando a los usuarios egoistas es para
{=0,03. Las simulaciones han sido realizadas ejecutando 100 test sobre
una red social de 1000 usuarios, de los que el 10% fueron configurados
para comportarse de forma egoista y en donde cada usuario envia su
propia consulta 100 veces. Los resultados se pueden observar en la

Tabla 2.2.
4 % usuarios honestos % usuarios egoistas
expuestos expuestos

0,00 24 2

0,01 23 5
0,02 2,2 93
0,03 2,2 100
0,04 2,4 100
0,06 2,56 100
0,08 2,89 100
0,10 2,89 100

Tabla 2.2 — Porcentaje de usuarios expuestos para diferentes valores de {

- U decrementa su probabilidad de aceptar consultas de N:

Mumzﬂum_c

2. Si U rechaza q, entonces N decrementa su propia probabilidad de aceptar
las consultas que provengan de U:

p(N,U)_p(N,U)_C

La funcion de estas operaciones es la de incentivar a los usuarios que
acepten consultas de sus vecinos y penalizar a aquellos que las rechacen.
De esta forma, si un usuario U comienza a rechazar consultas de sus
vecinos, la probabilidad de que sus vecinos acepten consultas que
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provengan de él decrementara hasta llegar a cero, obligando a U a enviar
directamente sus consultas al WSE, y aislandolo de esta forma del sistema.

2.4 Privacidad de los usuarios

El sistema implementado provee anonimato a los usuarios que no estan
directamente conectados en la red social. Esto es, si una consulta es creada por
un usuario Uy, y considerando que sigue el camino U; — U, — Us — U4 antes de
ser enviada por el usuario U, al WSE, el usuario U, s6lo podra saber que la
consulta q proviene de Us, pero no tendra informacién de qué usuarios o cuantos
hay antes que Us. Lo mismo ocurre entre U; y U, y asi sucesivamente.

Este poder de anonimato de un usuario puede provocar que un usuario
deshonesto envie una consulta que vulnere la ley. De esta forma, si un usuario U
genera una consulta ilegal, y ésta es enviada al WSE por otro usuario Us, dado
que el funcionamiento del sistema es transparente al usuario, U; no podra
comprobar que se trata de una consulta con un contenido ilegal. Esto le hara
responsable de dicha consulta ante cualquier autoridad gubernamental, aun
sabiendo Us que él no ha generado dicha consulta.

El esquema disefiado se basa en una medida a posteriori utilizada en el protocolo
descrito en [3] para solventar este problema. Esta medida trata de la utilizacién de
la firma digital para probar la transaccion entre dos usuarios. Las firmas digitales
estan aprobadas por la Ley Europea y son admisibles como pruebas validas en
procedimientos legales [4].

De esta forma, el sistema provee anonimato a un usuario frente a los demas, pero

no frente a una autoridad gubernamental que investigue a un usuario relacionado
con una consulta ilegal.
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2.4.1 Firma digital

El sistema propuesto utiliza la firma electrénica avanzada que se basa en un
certificado reconocido y que es creado por una CA (Autoridad Certificadora). Este
tipo de firma digital tiene un fuerte valor judicial, garantizando autenticacion,
integridad, confidencialidad y no repudio. Su inclusién en el sistema tiene el fin de
permitir a un usuario honesto probar ante una autoridad gubernamental que él no
ha generado una determinada consulta.

Cabe mencionar que en el protocolo implementado no se incluye la verificacidon de
la clave publica por no disponer de cada usuario de una clave publica certificada
por una CA. Sin embargo cada usuario dispone de su par de claves (publica y
privada), realizandose de igual forma el cifrado y verificacidn de consultas en cada
reenvio, ademas de su almacenaje en disco. Estos puntos son clave para poder
realizar una estimacion del tiempo de proceso de usuario que se consumiria en un
entorno real.

2.4.2 Integracion en el sistema

Para poder probar la inocencia de un cierto usuario, el esquema propuesto utiliza
certificados como prueba de la transaccion entre dos usuarios. Por ejemplo, si en
un camino U; — U, — Us, donde U, es el creador de la consulta g y Us el que la
envia al WSE, U; envia el par (g, ou1,u2(q)) a Uz, siendo our,u2(q) el certificado que
prueba la transaccién entre U; y U.. El certificado es firmado por U; utilizando su
clave secreta (SKu). La clave publica de U; se asume que es conocida y aceptada
por sus vecinos, por lo que U verifica la firma y posteriormente envia (q, ouzus(q))
a Us. Se puede ver el proceso graficamente en la Figura 2.1.

El certificado de una transaccién donde un usuario U; envia una consulta a U,

debe reflejar el usuario que envia la consulta, el que la recibe, la propia consulta, y
la fecha y hora del envio, y ademas firmado con la clave secreta de U..
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El usuario U; que recibe el certificado debera guardarlo durante un periodo de
tiempo de entre 6 meses y 2 afos, tal y como lo establece la Directiva Europea
2006/24/EC [5], para poder demostrar su inocencia en caso de investigacion legal.

Figura 2.1 — Envio de una consulta q con certificados de transaccion
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Capitulo 3

Diseno e implementacion

Durante el presente capitulo se profundiza en las fases de disefio e
implementacion del sistema. Concretamente, en el apartado 3.1 se justifican las
decisiones tomadas sobre la eleccién de las herramientas utilizadas para la
implementacion del protocolo, y seguidamente, en la seccion 3.2 se describen los
diferentes componentes involucrados en el sistema. El capitulo concluye con el
apartado 3.3 mostrando el diagrama de clases de la aplicacion y explicando
brevemente cada una.

3.1 Decisiones de diseno

En esta seccidn se describen los criterios que se han tenido en cuenta a la hora de
seleccionar las distintas herramientas para la implementacion del protocolo.

3.1.1 Lenguaje de programacién

Para implementar el protocolo [2] es necesario utilizar un lenguaje que cumpla con
las restricciones marcadas por la arquitectura del esquema.

El protocolo hace uso de las relaciones existentes entre los usuarios de las redes
sociales. Asimismo, la actual proliferacion de dispositivos moviles que permiten el
acceso a Internet, y por lo tanto a las redes sociales y a los WSE, permite que se
puedan encontrar una gran cantidad de usuarios ejecutando la aplicacion desde
diferentes maquinas y con diferentes sistemas operativos. Por esta razon, el
protocolo debe ser desarrollado utilizando un lenguaje que permita su ejecucién en
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una gran variedad de dispositivos. Esta restriccion obliga a seleccionar un

lenguaje de programacion que sea multiplataforma.

El protocolo exige que un usuario esté “esperando” a que lleguen consultas de sus

vecinos, y cuando llegue una, procesarla mientras se mantiene a la espera de mas
consultas. Esto obliga a utilizar un lenguaje multithreaded, es decir un lenguaje
que permita la ejecucion simultanea de varios procesos.

Un lenguaje que cumple con estas caracteristicas es el lenguaje JAVA, que
ademas dadas sus caracteristicas facilita la implementacion de la aplicacion que
se va a desarrollar:

Es simple, ofrece toda la funcionalidad de un lenguaje potente, pero sin las
caracteristicas menos usadas y mas confusas de éstos. Ademas posee una
curva de aprendizaje muy rapida, debido en parte a su semejanza con C y
C++. Los programadores experimentados en C++ pueden migrar muy
rapidamente a Java y ser productivos en poco tiempo.

Es orientado a objetos. Los objetos agrupan estructuras encapsuladas tanto
sus datos como los métodos (o funciones) que manipulan esos datos. La
tendencia actual, en la que se encuentra Java, apunta hacia la
programacion orientada a objetos, especialmente en entornos cada vez
mas complejos y basados en red.

Es robusto, realiza verificaciones en busca de problemas en tiempo de
compilacién como en tiempo de ejecucion. La comprobacion de tipos en
Java ayuda a detectar errores, lo antes posible en el ciclo de desarrollo.
Java obliga a la declaracion explicita de métodos, reduciendo asi las
posibilidades de error. Maneja la memoria para eliminar las preocupaciones
por parte del programador de la liberacion o corrupcion de memoria.
También implementa los arrays auténticos, en vez de listas enlazadas de
punteros, con comprobacion de limites, para evitar la posibilidad de
sobrescribir o corromper memoria resultado de punteros que sefialan a a
zonas equivocadas. Estas caracteristicas reducen drasticamente el tiempo
de desarrollo de aplicaciones en Java.
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Es independiente de la arquitectura, esta disefilado para soportar
aplicaciones que seran ejecutadas en los mas variados entornos de red,
sobre arquitecturas distintas y con sistemas operativos diversos. Para
acomodar requisitos de ejecucion tan variopintos, el compilador de Java
genera bytecodes: un formato intermedio indiferente a la arquitectura,
disefiado para transportar el cédigo eficientemente a multiples plataformas
hardware y software. El resto de problemas los soluciona el intérprete de
Java.

Es multithreaded, esto quiere decir que Java permite muchas actividades
simultaneas en un programa. Hoy en dia ya se ven muy limitadas aquellas
aplicaciones que solo pueden ejecutar una accién a la vez. Java soporta
sincronizacion de multiples hilos de ejecucion (multithreading) a nivel de
lenguaje, especialmente utiles en la creacion de aplicaciones de red
distribuidas. Asi, mientras un hilo se encarga de la comunicacién, otro
puede interactuar con el usuario mientras otro presenta una animacién en
pantalla y otro realiza calculos.

Es seguro, impidiendo la suplantacion de clases y el acceso ilegal a la
memoria.

Es dinamico, Java y su sistema de ejecucion en tiempo real son dinamicos
en la fase de enlazado. Las clases s6lo se enlazan a medida que son
necesitadas. Se pueden enlazar nuevos médulos de cédigo bajo demanda,
procedente de fuentes muy variadas, incluso desde la Red.

3.1.2 Comunicaciones

Ya seleccionado Java como lenguaje de programacion, se deben escoger las
herramientas disponibles para implementar las comunicaciones de red entre los
usuarios del protocolo. Java ofrece dos posibilidades, JXTA [6] y los Sockets.

JXTA es un conjunto abierto de protocolos peer-to-peer (P2P) que permiten a
cualquier dispositivo en red comunicarse y colaborar mutuamente como iguales.
Los protocolos JXTA son independientes del lenguaje de programacién y de los
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protocolos de transporte. Pueden ser implementados en Java, C/C++, .NET, Ruby
y muchos otros lenguajes, y a su vez, pueden ser aplicados sobre TCP/IP, HTTP,
bluetooth y otras redes de transporte a la vez manteniendo interoperabilidad
mundial.

La red JXTA consiste en una serie de nodos interconectados, en la que cada igual
ofrece un conjunto de servicios y recursos que estan a disposicién de otros iguales
(peers). Los servicios son programas interactivos y pueden incluir bases de datos,
sistemas de autenticacion, servidores de chat o cualquier programa que pueda ser
conectado. Cada nodo publica sus servicios y recursos usando documentos XML.

En cuanto a los sockets, son un sistema de comunicacion entre procesos de
diferentes maquinas de una red, permitiendo el flujo de datos bidireccional. A
través de las clases del paquete java.net, los programas Java pueden utilizar los
protocolos TCP (Transport Control Protocol) o UDP (User Datagram Protocol) para
comunicarse a través de Internet. Algunas de éstas, tales como las clases Socket
y ServerSocket proporcionan un canal de comunicacion independiente del sistema
utilizando TCP, cada una de las cuales implementa el lado del cliente y el servidor
respectivamente.

Para crear una conexién entre un cliente y un servidor, se inicia el servidor
utilizando la clase ServerSocket indicando el puerto que se utilizara para recibir las
peticiones de los posibles clientes. Un cliente que se quiera comunicar con el
servidor, debera utilizar la clase Socket e indicar la direccion IP del servidor y su
numero de puerto. De esta forma, se establece una conexion entre el cliente y el
servidor, y que mediante los flujos de datos que proporciona Java permitira la
comunicacion entre ambos, estableciendo para ello un canal de lectura y otro de
escritura.

Esta simplificacion y abstraccion de la plataforma utilizada que ofrecen los

Sockets de Java, permite que la construccion de las comunicaciones entre los
distintos usuarios del protocolo sea una tarea mas simple y mas flexible. Por ello,
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se han seleccionado los Sockets para implementar las comunicaciones en el
entorno de red.

3.2 Diseno de la arquitectura. Componentes

Servidor. Simula el servicio de los usuarios de una red social. Cuando un cliente
de la red social se quiere conectar a ésta, se comunica con el servidor para
realizar dicha peticion. El servidor procesa la peticion, cambia el estado del
usuario a “conectado” y le envia su lista de vecinos. Ademas el servidor actualiza
la direccién IP del usuario conectado.

Base de datos. Contiene informacion de los usuarios de la red social, asi como la
relacion de amistad que mantienen entre ellos. So6lo es accesible por el servidor de
la red social. Asi, dispone de dos tablas:
1. Tabla de usuarios. Mantiene la informacion de cada usuario de la red social:
nick, direccion IP, estado y numero de amigos.
2. Tabla de relaciones. Indica las relaciones que tiene cada uno de los
usuarios.

Es necesario comentar que el protocolo implementado sera probado en una sola
maquina, por lo que la direccion IP de cada usuario sera la misma. Para ello se
dispondra de informacién adicional como es la del puerto de comunicaciones, para
poder diferenciar cada uno de los usuarios y poder establecer las conexiones
correctamente.

Cliente. Corresponde al usuario de la red social, y a su vez al usuario del
protocolo. El cliente se conecta al servidor central de la red social con el fin de
conectarse a la misma y poder interactuar con sus amigos. El servidor se conecta
a la base de datos para obtener su lista de amigos junto con sus direcciones IP y
enviarle la informacion al usuario. De esta forma el cliente ya podra iniciar el
protocolo, en el que se encargara de:
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1. Aceptar o rechazar consultas procedentes de otros usuarios.
2. Procesar las consultas aceptadas, asi como las creadas por €l mismo.

En la Figura 3.1 se puede observar la interaccion entre los distintos componentes .

2. Consulta a la BEDD

Base de datos

y Cliente 2

Puerto protocelo iniciado...

Puerto protocalo P Cliente 3

Figura 3.1 — Esquema de la interaccién entre componentes

3.3 Diagrama de clases

La Figura 3.2 corresponde con el diagrama de clases de la aplicacion. Se han
detallado los atributos y los métodos mas significativos de cada una de las clases.
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package Data| Clases 1

WSE

+bing( g : Query ) : String
+yahoo( g : Query ) : String
+duckduckgo( g : Query ) : String
+erral g : Query ) : String

+aski g: Query ) : String

+yacom( o : Query ) : String
+loadURL( dir : String ) : String
+searchQuery( ¢ Query ) : String

=

<<uses>

Server Client - - feer
—port - int -nick - String -?Icks;tﬁ-;t]rlng
-ip : String g
+main() 4! 1 |port:int * lar i
p: kevPa\r -nFrignds : int
-friendsTable : Hashtable -pToAcceptFr?\.n couble
-runningGueries : Hashtable
-statistics : Statistics +gethick() : String
& +getlpl) : String
- +getPort() - int
::;’:r?;rﬁz"cile{’)"e:gd void +getPToSend() : double
getior) - Strin +getPTa_AcceptF|_'am(): doubls
+g etrﬁmk 0 Stﬁng +gethFriends() : int
ServerThread gEtRanteint

-nick : String

-ip : String

~port : int

-clientSocket : Socket

-action : String

+loging) : voic

+sendFriends( nick : String ) : void Que

+findFrignds( user_id : String ) : ArrayList<User= v

+getOnline( nick : String, i : String, port : String ) Protocol query : String

-friendsList : ArrayList=User= -framUser : User

-action : String

-statusQuery : String
-socketPred : Socket
-socketSucc | Socket

~gUEry : Query
-guerySentToWSE : boolzan
-resp : Response
-toUserVector : ArrayList<User=

-tollser - User

-date : Date

-id : Biginteger
-xmiSigned : Document
-hops @ int

+oreateld]) : Biginteger
+getld() : Bignteger

Response
-content : String
~guery : String
-arrivalTimeVWsE : Date

+getQuery() : String
+getResponse() : String
+getArrivalTimeWSE() : Date
+getHops() : int

+setHops( b int ) : void

+processhewCuery() : void
+processReceiveduery() : void
+ereateTolserVector() : ArrayList<User=
+sendQuery() : boolean

+eelectuser( vector | ArrayList<User= ) : User
+ereateForwardvector() : ArrayList<User=
+forwardTo( list : ArrayList=Users ) : User
+acceptQuery( q : Query ) : boolean

I

!
<=Ugess
|

A
XML <=UsEs>

e —

+wiriteXMLToFile( doc : Document, file : String ) © void
+createQueryDocument( o : Query ) : Document

-getQuery() : String

1 +getFromUser() : User

+getToUser() : User

+getDate() : Date

+getVWSE() : String

+get¥MLSigned() : Document
+getHops() © int

+setToUser toUser : User ) : void
+setFromUser( fromUser : User ) : void
+set¥MLSigned( doc : Document ) : void
+setHops( hops : int ) : void
+addHop() : void

~, <<uses>
~
b,
~

~

Crypto

+createDSAKeyPair() : KeyPair

+signQueryl g : Query, kp : KeyPair ) : KeyPair
+validateSignedQuery( g : Query ) : boolean
+createXMLEnveloped| doc : Document, kp : KeyPair ) © Document
+yalidate XMLEnveloped( doc : Document ) : boolean

Figura 3.2 — Diagrama de clases

A continuacion se resumira brevemente el funcionamiento de cada clase de la

aplicacion.

3.3.1 Server

Esta clase simula el comportamiento del servidor de la red social. Dado que en el
proyecto actual el objetivo principal es la implementacion del protocolo, vy
posteriormente probar su funcionamiento, el comportamiento del servidor se limita
a tratar las peticiones de conexion de los usuarios de la red social, con el fin de
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que todos los usuarios estén online y se pueda observar el funcionamiento del
protocolo.

El servidor se basa en un socket TCP multihilo. Cuando un cliente de la red social
envia una peticion de conexion, el servidor la procesa, consulta la base de datos
de la red social para elaborar su lista de amigos y se la envia al usuario que ha
realizado la conexiéon. Ademas actualiza en la base de datos el estado del usuario
como conectado.

La clase servidor sigue el siguiente esquema:

* Inicializa un ServerSocket (socket de tipo servidor) que se mantendra en un
bucle escuchando peticiones que lleguen al puerto indicado, que sera el
12300.

» El servidor s6lo procesara las peticiones de conexion de los usuarios.

+ Cuando se recibe una peticion al puerto del servidor, se procesa para
determinar de qué tipo de peticion se trata. En este caso solo puede
tratarse de una peticion de conexion (LOGIN).

« Al tratarse de un peticion de conexién, el servidor inicia un nuevo hilo de
ejecucion para procesarla. Este hilo pertenece a la clase ServerThread, que
sera explicada posteriormente.

* Como el proceso de la conexién se ejecuta en un hilo aparte, el servidor
vuelve a ponerse en escucha por el puerto determinado a la espera de mas
peticiones.

3.3.2 ServerThread

Esta clase corresponde al hilo que inicia la clase Server para procesar una
determinada peticién. En este caso se tratara de una peticion de conexién, por lo
que esta clase lo que hace es lo siguiente:
- Establece un dialogo con el usuario que ha realizado la peticion para
determinar su nombre de usuario (nick) y su direccion IP. Ademas, como el
protocolo sera ejecutado en local, para poder simular el comportamiento de

37



Capitulo 3. Disefio e implementacion

varias maquinas el usuario debera enviarle también un numero de puerto
que lo diferencie de los demas.

* Actualiza el estado del usuario a conectado.

* Elabora la lista de amigos del usuario conectado y se la envia.

3.3.3 Client

Esta clase implementa la conexidon de un usuario a la red social y su puesta en
marcha para la ejecucion del protocolo. Para que un cliente pueda ejecutar el
protocolo debidamente, debe ser capaz de procesar peticiones que procedan de
otros usuarios, asi como las que genere él mismo. Para ello, la clase sigue los
siguientes pasos:
* Envia una peticion de conexién al servidor de la red social.
* Recibe su lista de amigos por parte del servidor.
* A partir de la lista recibida, todos los amigos son introducidos en una
estructura Hashtable (tabla de acceso aleatorio). Esta estructura de
Java almacena el par clave/valor de un elemento, para que
posteriormente se pueda obtener el valor del mismo a través de su
clave. En este caso almacenara los amigos (cada uno representado por
la clase User), y la clave sera el Nick de cada uno.
* Inicia el protocolo:
* Genera su par de claves (publica y privada) para poder firmar las
transacciones realizadas con sus vecinos.
« Crea una directorio en disco en donde se guardaran las
transacciones firmadas que realice en el protocolo.
« Utiliza un ServerSocket para abrir una conexién de tipo servidor en el
puerto determinado para el protocolo (que al realizarse en local sera
diferente para cada usuario con el fin de poder diferenciarlos) y
mantenerse a la espera de recibir peticiones pertenecientes al
protocolo. Esta conexion se mantiene dentro de un bucle “while”.
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* Cuando un usuario recibe una peticion en el puerto destinado al
protocolo, determina de qué tipo de peticion se trata:

* Si es del tipo CREATE_QUERY se trata de una consulta que ha
sido generada por el propio usuario, asi que debera procesarla
segun determina el protocolo. Para ello crea un nuevo hilo en
donde procesara dicha consulta y se vuelve a poner en “escucha”
en el puerto especificado por si recibe nuevas consultas a
procesar. Este nuevo hilo esta implementado por la clase
Protocol que se explicara mas adelante.

- Si es del tipo SEND_QUERY, la consulta proviene de alguno de
sus vecinos, por lo que ejecutara la accion a realizar en un nuevo
hilo (clase Protocol), y procesara la consulta siguiendo el
protocolo. Un usuario puede participar en el proceso de varias
consultas simultaneamente, por lo que se puede llegar a dar la
siguiente circunstancia: Un usuario U; recibe una consulta q; de
su vecino Ny, y una consulta g: de su vecino N.. Luego vuelve a
recibir para procesar la misma consulta q; pero ahora del vecino
N;. Esta consulta debe ser rechazada por el usuario U; debido a
que ya la ha tratado y aun no ha recibido la respuesta. En este
caso no se aplicara al usuario Uy la “funcion del nivel de egoismo”
que marca el protocolo.

3.3.4 Protocol

Implementa el funcionamiento del esquema disefiado y hereda de la clase Client.
Sus tareas son las siguientes:

« Cuando la clase es creada por su clase padre (Client) determina el tipo de
accion que debe procesar (SEND_QUERY o CREATE_QUERY). Si es del
tipo SEND_QUERY realiza las siguientes funciones:

1. Ejecuta una funcion para determinar si acepta o no la consulta,
informando en cada caso al vecino que le haya enviado la consulta.
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2. En caso de aceptarla, anade dicha consulta en la tabla de “Consultas en
proceso” de su clase padre y la guarda firmada en disco.

3. Actualiza la probabilidad de recibir consultas de su vecino segun
determina el protocolo.

4. Posteriormente ejecuta la funcion de reenvio para determinar el usuario
al que debera enviar la consulta.

5. En caso de que tenga que enviar la consulta él mismo al buscador,
obtiene la respuesta y se la envia al usuario que le habia enviado la
consulta. En caso contrario, firma la consulta con su clave privada
(contenida en la clase Client) y la envia al usuario seleccionado.

6. Si el usuario seleccionado al que se le ha enviado la consulta no la
acepta, se vuelven a ejecutar los pasos 4, 5 y 6. Ademas se actualiza la
probabilidad de enviarle consultas al usuario que la ha rechazado tal y
como marca el protocolo.

7. Una vez enviada la consulta a algun vecino que la acepte, se actualiza
su probabilidad de envio a dicho vecino y se mantiene en espera hasta
recibir la respuesta del mismo.

8. Una vez recibida la respuesta, la envia al usuario que previamente se la
habia enviado a él.

» Si el tipo de peticion es CREATE_QUERY se realizan las siguientes tareas:

1. Se ejecuta “la funcion de seleccion de usuario” con el fin de determinar
el usuario al que se debe enviar la consulta.

2. Se siguen los pasos 5, 6, 7 y 8 indicados para el tipo de peticidon
SEND_QUERY.

3.3.5 Query

Describe una consulta que es procesada siguiendo el protocolo. Cuando se crea
una nueva instancia de esta clase, el constructor de la misma crea un identificador
de 128 bits que la diferenciara del resto de consultas. De esta forma un usuario
puede rechazar una consulta que recibe si comprueba que su identificador
coincide con alguno de las consultas que mantiene en su tabla de consultas en
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proceso (es decir, un usuario no podra procesar mas de una vez una misma
consulta).

Ademas mantiene informacion del usuario del que procede la consulta, del usuario
receptor, de la fecha de creacion y del buscador al que finalmente sera enviada.
También guarda un documento XML que representa la consulta ademas de
contener la firma de la misma. Un ejemplo del esquema que sigue este XML se
puede ver en la Figura 3.3. El documento XML sigue la especificacion “XML
Signature Syntax and Processing (Second Edition)” [7], utilizando para ello la API
Java™ XML Digital Signature (JSR 105) [8].

<?xml version="1.0" encoding="UTF-8" standalons='"no"?>
J<query>
<search>coches usados </search>
<from><nick>user3</nick><ip>localhost</ip><port>12345</port></from>
<to><nick>user2</nick><ip>localhost</ip><port>12346</port></to>
<date>Tha Apr 28 19:55:03 CEST 2011</date>
J<Signature xmlns="http://www.w3.org/2000/09/xmldsigh">
<SignedInfo><CancnicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-cl14n-200103154Wi thComments"/>
<SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsigsdsa-shal"/>
<Reference URI

<Transforms
<DigestMethod

lgorithm="http://www.w3.0rg/2000/09/xmldsigkenveloped-signature"/></Transforms>
"http://wew.w3.0rg/2000/09/xmldsigishal" />
<DigestValue>qgAnTii/BD7Ebdz1TXLAGEtuOWIY=</DigestValues>
</Reference>
</5ignedInfo>
<SignatureValue>1PLIaah90cWRDI019Hiuusp6XK+IFbMXggbPmL dOmINBNAekBEQsA==</SignaturaValue>
B <KeyInfor
é <KeyValuex
<D5AKeyValue><P>/KaCzodSyrom78z3EQ5SbhB4sFTey80e tRIIB64WF64BE1uRpE5£91QTxeEn0 InbzRMgzVDIKVGS
*DTnN1kuFw=—</P><(>117dzDacuo67JgTntqEm2 TRAOMT=</ §><G>" 9E7pGknFFH2XqaT Q01khpMALRONGS541Awtx/XPaF5Bpsy 4pNWMOHCEiNUONogps
OWSQvn1MpA=</G><Y>957td0zsgCOBEYCDugi 4 JHOQYY 6 IR3Myz rk 61RzWfEe ToVNMFuRz 60evekCoTg2gNd+ Sad4wviin
[ GrCLe3MomA=—</¥>
F </D3hEeyValue>
</KeyValue>
</KeyInfo>
[ </Signature>
L </query>

Figura 3.3 — Esquema XML de una consulta firmada

3.3.6 User

Esta clase es utilizada para representar e identificar a cada usuario, manteniendo
la informacion necesaria para poder ejecutar el protocolo apropiadamente. Los
datos que guarda de un usuario son los siguientes:

* Nick.

* Direccion IP.

* Puerto.

* Numero de vecinos.

« Las probabilidades de recibir y enviar consultas.
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3.3.7 WSE

Implementa las funciones para poder enviar una consulta a un determinado motor
de busqueda de Internet y obtener la correspondiente respuesta.

3.3.8 Response

Representa la respuesta del WSE a una determinada consulta. Guarda en una
variable de tipo “String” la informacion de la busqueda que se ha realizado y en
otro “String” la respuesta ofrecida por el buscador.

3.3.9 XML

En esta clase se encuentran las funciones relacionadas con la creacién y la
manipulacion de ficheros XML. Concretamente se encuentra la funcion que crea
un documento XML con la informacion de una consulta especifica, y la funcion que
guarda el contenido de un documento XML en un fichero en disco.

3.3.10 Crypto

Incluye los métodos relacionados con la firma digital de una consulta. Las
funciones mas importantes que se pueden encontrar en esta clase son las
siguientes: :
« Creacion de una clave privada y su correspondiente clave publica.
* Firma de una consulta con la clave privada de un determinado usuario.
» Validacién de una consulta firmada.
* Creacion de un documento XML firmado del tipo XML Enveloped, que es
aquel en el que la firma va embebida en el propio documento XML que se
ha firmado.
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Capitulo 4

Pruebas

El capitulo actual se divide en tres apartados. El apartado 4.1 describe las redes
sociales empleadas en los juegos de pruebas del sistema. A continuacién, la
seccion 4.2 explica la metodologia seguida en cada una de las pruebas realizadas.
Y finalmente, el apartado 4.3 describe la aplicacion desarrollada para realizar la
importacion de los datos de una red social en la base de datos.

4.1 Red social utilizada

Para realizar los juegos de pruebas, se ha empleado un esquema de relaciones
entre usuarios extraido de la red social Twitter. Las relaciones que se establecen
entre los usuarios y que describen la red social utilizada han sido extraidas y
almacenadas en un fichero con el formato DL (Data Language file). Se trata de un
fichero de texto que incluye las conexiones entre cada uno de los nodos que
conforman el grafo. Este fichero se puede abrir con algun programa de analisis de
grafos, como por ejemplo el programa “visone-2.6.3”, para poder ver graficamente
la relacion entre todos los nodos. En la Figura 3.4 se puede observar el grafo que
representa una red social de Twitter de 20 usuarios.

Ademas, en el juego de pruebas se ha utilizado una red social de 100 usuarios
para poder analizar las diferencias en el funcionamiento del protocolo en ambas
redes. Esta ha sido creada de forma manual a partir de la red de 20 usuarios
extraida de Twitter.

Hay que mencionar que tal y como se puede observar en la Figura 3.4, las

relaciones entre usuarios en una red social de Twitter pueden ser bidireccionales.
Esto es debido a que Twitter se diferencia de otras redes como Facebook o
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Tuenti, en que un usuario U; puede ser seguidor de un usuario Uz, pero U, puede
no ser seguidor de U;. De esta forma, para representar el grafo en la base de
datos y posteriormente realizar las pruebas del protocolo, se considerara una
relacion de amistad entre dos usuarios aunque soélo exista una conexion
unidireccional.

Para representar en la base de datos del servidor de la red social el esquema

definido en el fichero, se utiliza la aplicacion ReadGraph implementada para tal
efecto, y que se detalla en la seccién 4.3.

Figura 3.4 — Grafo que representa las relaciones entre los usuarios de la red social Twitter

Tras ordenar a la aplicacion ReadGraph que cargue los datos del fichero que
representa la red social de Twitter de 20 usuarios, se puede observar en la Figura
3.5 como quedan nombrados los diferentes usuarios y las relaciones de amistad
existentes entre ellos.
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Figura 3.5 - Red de 20 usuarios utilizada para las pruebas del protocolo

La Figura 3.6 muestra un grafico que representa el numero de amigos de cada
usuario de la red social de 20 usuarios.

Amigos

20
18
16
14
12
10

o N MO

user_2 user_ 4 user_6 user 9 user_11 user_13 user_15 user_17 user_19 user_21

user_1

l--------------llll/

user_3 user_5 wuser_8 user_10 user_12 user_14 user_16 user_18 user_20

Usuario

Figura 3.6 — Numero de amigos de los usuarios de la red social
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4.2 Metodologia

Antes de realizar las simulaciones del protocolo, se han ejecutado diversas
pruebas, no mostradas en este proyecto, para comprobar el correcto
funcionamiento del esquema implementando. Estas pruebas han servido para
corregir diversos errores que afectaban al funcionamiento de la aplicacion, asi
como problemas que no se habian considerado previamente en el disefio del
esquema. Por ejemplo, la posibilidad de que un nodo recibiese la misma consulta
de dos vecinos diferentes (un usuario U; envia la consulta g a su vecino U,, éste a
Su vez la envia a su vecino Us, y éste que tiene como amigo a U, le reenvia la
consulta). Esto implicaba que un usuario podia participar mas de una vez en el
proceso de una misma consulta, por lo que se optd a redisefar esta parte e
impedir que un usuario procesase la misma consulta mas de una vez y de esta
forma evitar la redundancia.

Tras comprobar el correcto funcionamiento del sistema, se han preparado una
serie de pruebas para poder evaluar el protocolo. Todos los test han sido
ejecutados utilizando consultas reales, extraidas de los ficheros de AOL [9]. Estas
consultas han sido descargadas [10], y se ha creado un fichero con unas 650.000
consultas. Antes de realizar los test se lee el fichero de consultas para elaborar
una lista en memoria, y de esta forma cada usuario que deba enviar una consulta,
la selecciona aleatoriamente de dicha lista.

Las simulaciones se han realizado en una sola maquina, cuyas caracteristicas
hardware y software son las siguientes:

* Procesador: Intel Core 2 Duo T7500 2'2 GHz

*  Memoria RAM: 2Gb

* Arquitectura: 64 bits

» Sistema Operativo: Windows 7 Ultimate 64 bits

Por todo esto, los tiempos obtenidos en los test son irreales ya que no se tiene en
cuenta la latencia consecuente de la distancia entre los usuarios. Sin embargo, se
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pueden hacer estimaciones precisas si se tiene en cuenta el tiempo de proceso de
cada nodo y el numero medio de saltos por consulta (véase Seccion 5 de [3]).

Ademas, en los test no se realizara el envio de las consultas al WSE, ya que
tampoco seria un dato real al estar realizandose todos los envios desde el mismo
punto (en un entorno real la distancia de cada nodo al WSE sera diferente, y por lo
tanto, el tiempo también lo sera.

De todas formas, para poder hacerse una idea del coste en tiempo de una
consulta en un entorno real, se han incluido las variables y operaciones necesarias
en la implementacién para poder obtener los datos que permiten realizar esta
estimacion, tales como el numero medio de saltos por consulta y el tiempo medio
de proceso de cada nodo.

Asimismo, se han incluido en el cédigo de la aplicacion otras variables con fines
estadisticos, que permitiran conocer datos como la distribucion de las consultas de
un usuario a través de la red o como el comportamiento de las probabilidades de
cada usuario.

Para poder realizar estimaciones precisas y por el hecho de utilizar una sola
maquina para las pruebas, el envio de las consultas se realiza de forma
secuencial: el usuario “user 1" envia su primera consulta. Cuando reciba la
respuesta, el usuario “user_2” enviara su primera consulta. En el momento que
reciba la respuesta, es el usuario “user_3” el encargado de enviar su consulta. Asi
hasta llegar al ultimo usuario “user_21" que enviara su primera consulta. Tras esto,
el usuario “user_1”7 envia su segunda consulta, y luego “user_2" hace lo mismo
con su segunda consulta. Y asi sucesivamente hasta que se complete el numero
total consultas que debe enviar cada usuario.

Esto permite que el procesador se ocupe unicamente de una consulta a la vez,
porque el hecho de estar utilizando hilos permitiria poder procesar multiples
consultas al mismo tiempo, pero en esta situacion no se estarian obteniendo
resultados reales en cuanto a los tiempos de proceso de cada usuario.
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Con respecto a la criptografia de clave publica, a la hora de realizar la
implementacion del protocolo y posteriormente las pruebas, no se ha considerado
la existencia de las Autoridades de Certificacion. Asi, un usuario que reciba una
clave publica de otro usuario no tendra forma de verificarla y unicamente debera
confiar en que se trata realmente de su clave publica. De todas formas, los datos
del proceso de firma y verificacion seran similares y seran utiles para poder
realizar estimaciones en un escenario real.

4.3 Carga de datos en la base de datos

Para poder ejecutar el protocolo, se deben tener todos los datos almacenados en
la base de datos del servidor de la red social. Por ello, se ha implementado una
aplicacién que es la encargada de leer la informacién de un fichero que contiene
los datos que representan las relaciones de amistad entre los usuarios de una red
social, y almacenar los datos en la base de datos del servidor.

En el fichero, tras el encabezado inicial, cada linea representa una relacion de
amistad entre dos usuarios. Esta relacion entre ambos es indicada mediante el
identificador de cada usuario. La aplicacion aprovecha estos identificadores para
asignar a cada usuario un “Nick” para la red social. Asi una linea del fichero que
contenga “1 27, la aplicacion lo interpreta como una relacion de amistad entre el
usuario “user_1"y el usuario “user_2".

Esta aplicacion consta de tres clases que se explicaran a continuacion.
4.3.1 ReadGraph

Implementa todas las funciones necesarias para leer un fichero en disco que
contiene los datos de un grafo que representa las relaciones entre usuarios de una
red social, y extraer la informacion necesaria para cargar los datos en la base de
datos. Los métodos que recoge son:
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load (file : File) : void . Lee linea a linea los datos contenidos en el fichero
“file”. Cada linea contiene la relacién de amistad entre dos nodos, por lo
que para cada una de ellas, extrae el identificador de los nodos y llama al
método manage, que se explica a continuacion. Posteriormente llama al
método updateFriends para actualizar en la base de datos el numero de
amigos que dispone finalmente cada usuario.

manage (node1 : String, nodeZ2 : String) : void . Comprueba si los nodos ya
existen. Si no existen se agrega cada uno a la base de datos. Ademas se
selecciona un puerto de comunicaciones libre para cada nodo almacenado
y que se guardara en el campo “PORT’ de la tabla “USERS” de cada uno.
Este puerto sera el que permita la ejecucion del protocolo y la comunicacion
entre los usuarios ya que se debe recordar que todos poseeran la misma
direccion IP al ser ejecutados en la misma maquina. Si la relacion de
amistad entre node? y nodeZ2 todavia no se ha leido del fichero, se procede
a introducir dicha relacion en la tabla “FRIEND” de la base de datos.
updateFriends() : void . A partir de las relaciones introducidas en la tabla
“‘FRIEND”, se actualiza para cada usuario de la tabla “USER” el campo
“‘“N_FRIENDS”, y que determina su numero de amigos en la red social.
exists(node : String) : boolean . Determina si ya ha sido tratado con
anterioridad un nodo leido del fichero.

4.3.2 ReadGraphGUI

Esta clase contiene las operaciones que implementan la interfaz grafica de
usuario. Corresponde a una ventana principal y a una ventana de seleccién de
fichero, que permitiran al usuario buscar y seleccionar el fichero que contiene los
datos de la red social.

4.3.3 DLfilter

Esta clase es utilizada por la interfaz de usuario ReadGraphGUI. Concretamente
es utilizada por el objeto que representa la ventana de seleccion de fichero, para
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poder obtener un filtro y s6lo mostrar aquellos ficheros aceptados por la aplicacion
ReadGraph. Los ficheros aceptados tendran la extensién “.dl.

4.4 Clases “Statistics” y “Test”

Con el fin de poder evaluar el rendimiento del protocolo se ha desarrollado la clase
“Statistics” que guardara toda la informacion relativa a un usuario y necesaria para
poder efectuar un analisis del funcionamiento del protocolo.

Ademas, para poder realizar las pruebas del protocolo se ha desarrollado un
pequefio script. Este hara que se conecten todos los usuarios de la red social y de
esta forma permitir que estén preparados para participar en el protocolo. La clase
que contiene esta pequefia aplicacion es la clase “Test’, que permitira configurar
los parametros de la prueba e iniciar el proceso (ver Anexo 2).
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Capitulo 5

Resultados de las simulaciones

Este capitulo recopila los diferentes resultados obtenidos en la fase de pruebas. El
apartado 5.1 se exponen los resultados correspondientes a las probabilidades
finales de aceptar consultas de cada usuario. El apartado 5.2 muestra los
resultados obtenidos con respecto a la distribucién de consultas por la red social.
La seccion 5.3 analiza los resultados obtenidos en cada una de las redes sobre el
numero medio de saltos de una consulta. El capitulo termina con el analisis de los
resultados con respecto al tiempo de proceso de un usuario.

5.1 Probabilidades finales
5.1.1 Comportamiento normal

En un primer escenario, se evaluara el funcionamiento del protocolo. Cada usuario
seguira el protocolo y ejecutara 1000 consultas, y al finalizar, se mostraran los
resultados de las probabilidades finales que tiene cada usuario de aceptar
consultas de sus respectivos amigos. Recordar, que la probabilidad inicial de un
usuario de aceptar una consulta de uno de sus vecinos es de 1. Con los datos
obtenidos se podra observar si queda algun usuario aislado, ademas de
comprobar si la aplicacion funciona adecuadamente.

Tras el envio de las 1000 consultas por parte de cada usuario, los graficos y tablas
siguientes muestran para cada uno de ellos, las probabilidades de aceptar

consultas de cada uno de sus amigos.

Se observa que todas las probabilidades son muy elevadas, todas estan muy
cercanas a uno. Esto indica que el protocolo, siguiendo todos los usuarios un
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comportamiento normal, funciona correctamente, ya que todos mantienen una alta
predisposicidon a aceptar consultas de sus vecinos.

user_1

1
0,95
0,9
0,85
0,8
0,75
0,7
0,65
0,6
0,55
0,5

user_3 user_5 user 8 user_10 user_12 user_14 user_16 user_18 user_20
user_2 user_4 user_6 user 9 user_11 user_13 user_15 user_17 user_19 user_21

user_2 user_18
1 1
0,95
0,95
0,9
0,9
0,85
0,85 0.8
0,8 0,75
user_1 user_18 user_21 user_1 user_2 user 20  user_21
user_20 user_21
1 1
0,95 0.5 \/
0,9 0,9
0,85 0,85
0.8 0,8
user_1 user 18 user_21 user_1 user_2 wuser_18 user_20
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user_3 user_4 user_5 user_6
user_1 ‘ 1 user_1 ‘ 0,97 user_1 ‘ 0,94 user_1 1
user_8 user_9 user_10 user_11
user_1 ‘ 1 user_1 ‘ 0,97 user_1 ‘ 0,97 user_1 0,97
user_19 0,94
user_12 user_13 user_14
user_1 ‘ 1 user_1 ‘ 1 user_1 ‘ 1 user_15
user_1 0,97
user_15 user_16 user_17
user_1 ‘ 0,97 user_1 0,94 user_1 ‘ 0,97
user 17 0,97 User 16 | 094
user_19
user_1 1
user_11 0,94

Tabla 5.1 — Probabilidades finales de los usuarios de la red social

* Tiempo medio por consulta: 0.26088 segundos
* Numero medio de saltos por consulta: 2,1152
+ Tiempo medio de proceso de cada usuario: 0,12333 segundos

Estos datos también reflejan que ningun usuario queda aislado, es decir, no existe
ningun usuario que tenga algun amigo con una probabilidad baja de aceptar
consultas que provengan de él, por lo que en principio la privacidad de cada
usuario no estaria expuesta. Aunque este hecho se debera confirmar con la
prueba de distribucion de consultas (Seccion 5.2)

5.1.2 Comportamiento egoista

En el siguiente test, se comprobara el funcionamiento del protocolo en caso de
que un usuario se comporte de forma egoista. En este caso, se ha modificado la
implementacion para que el usuario “user_18” se comporte de esta forma, es
decir, rechazando todas las consultas de sus vecinos. Asi podremos evaluar si el
sistema actua correctamente y observar si el usuario egoista es penalizado por el
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protocolo aislandolo y obligandolo a enviar sus consultas directamente al WSE.

Cada usuario enviara 1000 consultas.

Los resultados se pueden ver en la Tabla 5.2 y muestran las probabilidades de

cada usuario de aceptar consultas de cada uno de sus vecinos.

user_1 user_2 user_9 user_15

user_2 0,94 user_1 0,91 user_1 ‘ 0,91 user_1 1
user_3 1 user_18 0

user_4 1 user_21 0,97 user_10 user_16
user_5 0,97 user_1 ‘ 1 user_1 0,97
user_6 0,97 user_3 user_17 1
user 8 0,85 user 1 | 097 user_11

user_9 1 user_1 0,97 user_17
user_10 0,94 user_4 user_19 1 user_1 1
user_11 0,97 user_1 0,91 User_16 0,94
user_12 0,94 user_12
user_13 1 user_5 user_1 ‘ 1 user_18
user_14 0,94 user_1 ‘ 0,97 user_1 0
user_15 0,91 user_13 user_2 0
user_16 0,97 user_6 user_1 ‘ 0,97 user_20 0
user_17 0,9 user_1 ‘ 1 user_21 0
user_18 0 user_14

user_19 1 user_8 user_1 ‘ 0,97 user_19
user_20 0,97 user_1 ‘ 1 user_1 0,97
user_21 0,97 user_11 0,91

user_20 user_21

user_1 1 user_1 1

user_18 0,94 user_2 0,97

user_21 0 user_18 0

user_20 0,88

Tabla 5.2 — Probabilidades finales con un comportamiento egoista

* Tiempo medio por consulta: 0.3457 segundos

* Numero medio de saltos por consulta: 1,87375

+ Tiempo medio de proceso de cada usuario: 0,12031 segundos
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Los resultados muestran claramente, como los usuarios que tienen como vecino al
usuario “user_18", concluyen con probabilidad cero de aceptar consultas que
provengan de él. Estos datos tienen como consecuencia que el protocolo obligue a
“‘user_18” a enviar sus propias consultas directamente al WSE, ya que ninguno de
sus vecinos aceptara sus consultas, por lo que el protocolo no protegera su
identidad frente al WSE.

Observando las tablas anteriores, que muestran los vecinos de cada usuario, se
llegaria a un caso extremo en caso de que el usuario que se comportase de forma
egoista fuese el “user_1". Se puede ver como muchos usuarios lo tienen a él como
unico vecino, por lo que si el “user 1" rechazase todas las consultas de sus
vecinos los obligaria a enviar directamente todas sus consultas al WSE, por lo que
su privacidad podria ser expuesta al WSE.

Reflexionando en este sentido, y sabiendo que un usuario conoce el numero de
amigos que tiene cada uno de sus vecinos, se puede dar el caso que un usuario
U; solo tenga un amigo U.. De esta forma U que tiene como amigo a U; sabe que
él es el unico amigo de U;. Asi que U, tiene claro que todo lo que le envia U; es
una consulta suya, por lo que podria elaborar un perfil de U; y el protocolo no
estaria protegiendo su privacidad. Ademas si U, se comporta de forma egoista, U
estaria obligado a enviar sus consultas al WSE por lo que su privacidad también
se veria expuesta. Caso que también se repetiria cuando U- no esté online.

Con estos datos se llega la conclusién de que para conseguir un minimo de
proteccion es necesario tener como minimo dos amigos.

5.2 Distribucion de consultas

Se realizaran un par de pruebas que permitan analizar la distribucion de las
consultas enviadas por cada usuario en dos escenarios distintos. En el primero
todos los usuarios seguiran las pautas que marca el protocolo y en el segundo el
usuario “user_18” se comportara de forma egoista no aceptando ninguna consulta

55



Capitulo 5. Resultados de las simulaciones

de sus vecinos. Asi se podra observar si las consultas de cada usuario son
distribuidas de forma mas o menos equitativa, y quienes son los responsables de
enviar la consulta de un determinado usuario al WSE en ambos escenarios.

Mencionar que estos datos no pertenecen a la implementacién propia del
protocolo, sino que se han incluido las operaciones necesarias en la programacion
para poder obtener estos resultados. Es decir, en un entorno real no se podria
conocer la distribucion de las consultas.

Las tablas siguientes muestran para cada usuario, cuantas de sus consultas han
enviado al WSE cada uno de los usuarios de la red.

5.2.1 Comportamiento normal

Consultas enviadas al WSE Consultas enviadas al WSE Consultas propias enviadas
por usuarios sin relacion por amigos del usuario directamente al WSE
directa
user_1 user_2 user_3 user_4
user_1 36 user_1 41 user_1 48 user_1 41
user_2 102 user_2 85} user_2 52 user_2 44
user_3 22 user_3 44 user_3 76 user_3 46
user_4 32 user_4 44 user_4 48 user_4 88
user_5 37 user_5 39 user_5 48 user_5 39
user_6 27 user_6 37 user_6 51 user_6 53
user_8 35 user_8 45 user_8 50 user_8 45
user_9 31 user_9 54 user_9 48 user_9 57
user_10 29 user_10 40 user_10 56 user_10 57
user_11 53 user_11 39 user_11 49 user_11 47
user_12 20 user_12 55 user_12 41 user_12 58
user_13 33 user_13 47 user_13 62 user_13 50
user_14 37 user_14 42 user_14 47 user_14 48
user_15 36 user_15 51 user_15 38 user_15 55
user_16 67 user_16 52 user_16 46 user_16 59
user_17 65 user_17 40 user_17 70 user_17 48
user_18 95 user_18 101 user_18 39 user_18 35
user_19 67 user_19 36 user_19 43 user_19 47
user_20 94 user_20 72 user_20 43 user_20 43
user_21 82 user_21 86 user_21 45 user_21 40
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user_5 user_6 user_8 user_9
user_1 40 user_1 34 user_1 52 user_1 59
user_2 59 user_2 59 user_2 68 user_2 58
user_3 38 user_3 53 user_3 44 user_3 44
user_4 61 user_4 57 user_4 50 user_4 55
user_5 83 user_5 50 user_5 54 user_5 53
user_6 52 user_6 66 user_6 57 user_6 53
user_8 55 user_8 48 user_8 61 user_8 40
user_9 46 user_9 57 user_9 41 user_9 69
user_10 34 user_10 53 user_10 49 user_10 40
user_11 39 user_11 53 user_11 40 user_11 40
user_12 44 user_12 44 user_12 48 user_12 52
user_13 48 user_13 49 user_13 57 user_13 44
user_14 52 user_14 40 user_14 49 user_14 46
user_15 43 user_15 40 user_15 59 user_15 45
user_16 52 user_16 44 user_16 41 user_16 48
user_17 54 user_17 54 user_17 40 user_17 53
user_18 52 user_18 54 user_18 51 user_18 42
user_19 52 user_19 36 user_19 43 user_19 58
user_20 51 user_20 59 user_20 49 user_20 59
user_21 45 user_21 50 user_21 47 user_21 42
user_10 user_11 user_12 user_13
user_1 52 user_1 54 user_1 49 user_1 50
user_2 50 user_2 52 user_2 55 user_2 61
user_3 42 user_3 46 user_3 50 user_3 41
user_4 46 user_4 43 user_4 49 user_4 57
user_5 52 user_5 52 user_5 52 user_5 52
user_6 49 user_6 50 user_6 46 user_6 50
user_8 58 user_8 45 user_8 42 user_8 51
user_9 61 user_9 47 user_9 52 user_9 37
user_10 73 user_10 47 user_10 46 user_10 53
user_11 65 user_11 57 user_11 44 user_11 46
user_12 53 user_12 40 user_12 63 user_12 50
user_13 49 user_13 54 user_13 46 user_13 81
user_14 46 user_14 43 user_14 44 user_14 46
user_15 41 user_15 41 user_15 45 user_15 47
user_16 40 user_16 49 user_16 60 user_16 51
user_17 34 user_17 48 user_17 62 user_17 42
user_18 50 user_18 45 user_18 44 user_18 44
user_19 50 user_19 105 user_19 49 user_19 47
user_20 45 user_20 45 user_20 56 user_20 50
user_21 44 user_21 37 user_21 46 user_21 44
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user_14 user_15 user_16 user_17
user_1 39 user_1 45 user_1 50 user_1 38
user_2 52 user_2 39 user_2 39 user_2 51
user_3 53 user_3 45 user_3 60 user_3 46
user_4 47 user_4 53 user_4 39 user_4 52
user_5 33 user_5 55 user_5 47 user_5 42
user_6 54 user_6 46 user_6 56 user_6 45
user_8 51 user_8 58 user_8 45 user_8 46
user_9 61 user_9 61 user_9 46 user_9 41
user_10 48 user_10 52 user_10 46 user_10 57
user_11 43 user_11 47 user_11 44 user_11 49
user_12 60 user_12 57 user_12 47 user_12 38
user_13 39 user_13 44 user_13 37 user_13 46
user_14 82 user_14 51 user_14 46 user_14 54
user_15 36 user_15 78 user_15 43 user_15 42
user_16 48 user_16 45 user_16 72 user_16 105
user_17 49 user_17 33 user_17 124 user_17 43
user_18 53 user_18 41 user_18 42 user_18 44
user_19 52 user_19 40 user_19 38 user_19 44
user_20 49 user_20 64 user_20 49 user_20 61
user_21 51 user_21 46 user_21 30 user_21 56
user_18 user_19 user_20 user_21
user_1 46 user_1 46 user_1 43 user_1 38
user_2 89 user_2 43 user_2 73 user_2 106
user_3 43 user_3 48 user_3 49 user_3 37
user_4 35 user_4 50 user_4 39 user_4 45
user_5 33 user_5 44 user_5 52 user_5 38
user_6 39 user_6 49 user_6 41 user_6 46
user_8 44 user_8 51 user_8 35 user_8 50
user_9 42 user_9 55 user_9 42 user_9 35
user_10 43 user_10 49 user_10 35 user_10 44
user_11 32 user_11 100 user_11 47 user_11 43
user_12 47 user_12 48 user_12 59 user_12 44
user_13 45 user_13 41 user_13 43 user_13 41
user_14 42 user_14 51 user_14 42 user_14 47
user_15 39 user_15 45 user_15 54 user_15 34
user_16 41 user_16 59 user_16 49 user_16 34
user_17 45 user_17 36 user_17 36 user_17 49
user_18 37 user_18 46 user_18 89 user_18 84
user_19 40 user_19 48 user_19 33 user_19 51
user_20 122 user_20 43 user_20 44 user_20 102
user_21 96 user_21 48 user_21 95 user_21 32
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Tabla 5.3 — Numero de consultas enviadas al WSE y creadas por un determinado usuario

A primera vista, se puede comprobar como las consultas se distribuyen de forma
casi equitativa entre todos los usuarios de la red.

Otro primer dato interesante que se puede extraer de los anteriores resultados, es
que los usuarios con mayor numero de amigos envian menos consultas
directamente al WSE.

Ademas, fijandose en los amigos del usuario que crea la consulta, éstos envian
mas consultas directamente al WSE que aquellos que no tienen relacién directa
con el usuario. Y dentro del grupo de amigos, aquellos con menor numero de
vecinos son los que envian mas consultas directamente al WSE. Esto es légico, ya
que aquellos amigos con menor numero de vecinos tienen mayor probabilidad de
enviar la consulta directamente al WSE en caso de que sus vecinos rechacen la
consulta.

Todos estos datos son un reflejo de la teoria del protocolo, que asigna una mayor
probabilidad de envio de una consulta a aquellos vecinos con un mayor numero de
amigos. En concreto estan relacionados con la funcién de seleccién de usuario
(Seccion 2.3.2) y con la funcion de reenvio (Seccion 2.3.3).

Por lo que teniendo en cuenta la teoria del protocolo y los resultados obtenidos, se
puede concluir que el esquema disefiado funciona correctamente en caso de que
todos los usuarios sigan el protocolo, y por lo tanto pueden mantener su privacidad
con respecto al WSE, que lo uUnico que conseguira sera obtener un perfil
distorsionado de los miembros de la red social.

5.2.2 Comportamiento egoista

Se realizara la misma prueba que la anterior, pero ahora simulando que el
‘user_18" rechace todas las consultas que le envien sus vecinos.
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Consultas enviadaspor usuarios Consultas enviadas al WSE por Consultas propias enviadas
sin relacion directa amigos del usuario directamente al WSE
user_1 user_2 user_3 user_4
user_1 30 user_1 52 user_1 59 user_1 42
user_2 118 user_2 41 user_2 56 user_2 55
user_3 38 user_3 44 user_3 70 user_3 39
user_4 27 user_4 51 user_4 49 user_4 80
user_5 35 user_5 53 user_5 59 user_5 56
user_6 34 user_6 56 user_6 42 user_6 55
user_8 28 user_8 50 user_8 44 user_8 53
user_9 32 user_9 40 user_9 57 user_9 62
user_10 41 user_10 41 user_10 65 user_10 44
user_11 72 user_11 42 user_11 40 user_11 41
user_12 33 user_12 50 user_12 44 user_12 63
user_13 38 user_13 59 user_13 61 user_13 46
user_14 29 user_14 35 user_14 37 user_14 47
user_15 29 user_15 50 user_15 46 user_15 36
user_16 78 user_16 50 user_16 60 user_16 56
user_17 69 user_17 53 user_17 48 user_17 58
user_18 0 user_18 0 user_18 0 user_18 0
user_19 69 user_19 44 user_19 47 user_19 65
user_20 113 user_20 85 user_20 54 user_20 58
user_21 87 user_21 104 user_21 62 user_21 44
user_5 user_6 user_8 user_9

user_1 49 user_1 56 user_1 49 user_1 68
user_2 58 user_2 55 user_2 53 user_2 58
user_3 52 user_3 54 user_3 51 user_3 60
user_4 47 user_4 50 user_4 53 user_4 63
user_5 63 user_5 64 user_5 64 user_5 43
user_6 59 user_6 78 user_6 51 user_6 41
user_8 48 user_8 48 user_8 85 user_8 46
user_9 43 user_9 55 user_9 55 user_9 62
user_10 60 user_10 48 user_10 42 user_10 58
user_11 52 user_11 45 user_11 42 user_11 60
user_12 61 user_12 47 user_12 50 user_12 48
user_13 47 user_13 55 user_13 46 user_13 52
user_14 50 user_14 53 user_14 41 user_14 58
user_15 50 user_15 47 user_15 61 user_15 39
user_16 36 user_16 46 user_16 55 user_16 49
user_17 64 user_17 53 user_17 52 user_17 49
user_18 0 user_18 0 user_18 0 user_18 0
user_19 52 user_19 58 user_19 44 user_19 50
user_20 58 user_20 54 user_20 49 user_20 53
user_21 51 user_21 34 user_21 57 user_21 43
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user_10 user_11 user_12 user_13

user_1 57 user_1 54 user_1 56 user_1 62
user_2 53 user_2 55 user_2 47 user_2 57
user_3 50 user_3 57 user_3 45 user_3 53
user_4 54 user_4 37 user_4 53 user_4 48
user_5 51 user_5 58 user_5 58 user_5 56
user_6 41 user_6 50 user_6 55 user_6 49
user_8 60 user_8 47 user_8 44 user_8 57
user_9 60 user_9 54 user_9 56 user_9 48
user_10 69 user_10 53 user_10 60 user_10 35
user_11 45 user_11 52 user_11 58 user_11 53
user_12 56 user_12 43 user_12 78 user_12 59
user_13 47 user_13 42 user_13 49 user_13 73
user_14 49 user_14 45 user_14 50 user_14 57
user_15 51 user_15 51 user_15 42 user_15 42
user_16 57 user_16 50 user_16 46 user_16 33
user_17 51 user_17 43 user_17 54 user_17 52
user_18 0 user_18 0 user_18 0 user_18 0

user_19 55 user_19 104 user_19 57 user_19 55
user_20 50 user_20 54 user_20 57 user_20 63
user_21 44 user_21 51 user_21 35 user_21 48

user_14 user_15 user_16 user_17

user_1 47 user_1 57 user_1 53 user_1 49
user_2 65 user_2 49 user_2 44 user_2 48
user_3 51 user_3 49 user_3 54 user_3 55
user_4 45 user_4 54 user_4 43 user_4 54
user_5 41 user_5 67 user_5 47 user_5 54
user_6 54 user_6 51 user_6 43 user_6 58
user_8 59 user_8 55 user_8 54 user_8 41
user_9 40 user_9 51 user_9 44 user_9 53
user_10 53 user_10 37 user_10 56 user_10 48
user_11 46 user_11 49 user_11 59 user_11 52
user_12 57 user_12 42 user_12 53 user_12 46
user_13 54 user_13 49 user_13 47 user_13 54
user_14 78 user_14 45 user_14 48 user_14 46
user_15 61 user_15 78 user_15 51 user_15 43
user_16 49 user_16 49 user_16 60 user_16 93
user_17 48 user_17 52 user_17 103 user_17 59
user_18 0 user_18 0 user_18 0 user_18 0

user_19 47 user_19 60 user_19 49 user_19 39
user_20 59 user_20 51 user_20 53 user_20 51
user_21 46 user_21 55 user_21 39 user_21 57
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user_18 user_19 user_20 user_21
user_1 1 user_1 48 user_1 40 user_1 53
user_2 4 user_2 42 user_2 77 user_2 107
user_3 1 user_3 59 user_3 50 user_3 48
user_4 1 user_4 42 user_4 42 user_4 33
user_5 0 user_5 51 user_5 56 user_5 45
user_6 0 user_6 42 user_6 43 user_6 49
user_8 1 user_8 46 user_8 57 user_8 49
user_9 2 user_9 53 user_9 50 user_9 42
user_10 0 user_10 57 user_10 50 user_10 45
user_11 1 user_11 117 user_11 50 user_11 53
user_12 1 user_12 64 user_12 42 user_12 44
user_13 0 user_13 52 user_13 52 user_13 54
user_14 0 user_14 45 user_14 47 user_14 53
user_15 1 user_15 58 user_15 55 user_15 41
user_16 0 user_16 55 user_16 43 user_16 58
user_17 1 user_17 47 user_17 44 user_17 51
user_18 976 user_18 0 user_18 0 user_18 0
user_19 2 user_19 39 user_19 41 user_19 43
user_20 6 user_20 48 user_20 57 user_20 87
user_21 2 user_21 35 user_21 104 user_21 45

Tabla 5.4 — Numero de consultas enviadas al WSE por cada usuario y creadas por un usuario en
concreto

Se puede observar claramente que el usuario “user 18" rechaza todas las
consultas de sus vecinos, por lo que todas las tablas reflejan que el “user_18" no
envia al WSE ninguna consulta ajena.

Ademas, observando la tabla de este usuario, se puede ver cdmo otros usuarios
de la red envian alguna de las consultas creadas por “user_18" al WSE. Estas
consultas son de las primeras creadas por el usuario, ya que posteriormente los
demas usuarios al ver que el “user 18" rechaza todas sus consultas, van
disminuyendo la probabilidad de aceptar consultas que procedan de él, y de esta
forma obligan a “user_18” a enviar directamente sus consultas al WSE.
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Como se puede ver en la tabla del usuario, de 1000 consultas creadas, envia 976
él mismo al WSE. Esto indica que el protocolo lo ha aislado por su
comportamiento egoista, hecho que hace que su privacidad se vea expuesta,
permitiendo al WSE crear un perfil del usuario.

De toda la informacién extraida de los resultados, se concluye que el esquema
implementado también funciona adecuadamente cuando algun usuario se
comporta de forma egoista y no sigue el protocolo.

5.3 Numero de saltos

En este test se analizaran el numero de saltos en redes de diferente tamafo. Es
interesante saber si el numero de saltos se mantiene o en cambio aumenta o
disminuye si el protocolo esta funcionando en una red social con mayor numero de
usuarios.

Para ello, se utilizara la red social de 20 usuarios y la red de 100 usuarios. Esta
ultima red también ha sido elaborada a partir de la red Twitter de 20 usuarios,
creando manualmente nuevos usuarios con relaciones de amistad aleatorias. El
grafo de esta red se encuentra descrito en un fichero “.dI” de igual forma que la red
social de 20 usuarios y que se necesitara para cargar el grafo en la base de datos.

5.3.1 Red de 20 usuarios
Calculando la media de los resultados obtenidos después de 5 pruebas, en las
que en cada una cada usuario envia 1000 consultas, se obtienen los siguientes

datos:

* Numero medio de saltos por consulta: 2,11345

63



Capitulo 5. Resultados de las simulaciones

Teniendo en cuenta este resultado, se puede deducir que las consultas no viajan
demasiado por la red, por lo que se podria estimar que el tiempo de comunicacion
entre usuarios tampoco sera demasiado elevado.

5.3.2 Red de 100 usuarios

Cada usuario envia 100 consultas en cada una de las 5 pruebas realizadas. La
media obtenida con respecto al numero de saltos es la siguiente:

* Numero medio de saltos por consulta: 3,09345

Se puede observar que aumentando el nUmero de usuarios de la red, también ha
aumentado el numero medio de saltos de una consulta, lo que conlleva ademas un
mayor tiempo total de busqueda.

5.4 Tiempo de proceso del usuario

Es importante evaluar también el tiempo que tardaria un usuario en enviar una
consulta y recibir la correspondiente respuesta en una situacion real. Para ello, se
han realizado varios test sobre la red de 20 usuarios. En cada una de ellas cada
usuario envia 1000 consultas y todos siguen un comportamiento normal, es decir,
respetando el protocolo.

Realizando una media de los resultados obtenidos en todas las pruebas se han
obtenido estos resultados:

* Tiempo medio por consulta: 0.26088 segundos
* Numero medio de saltos por consulta: 2,11525
* Tiempo medio de proceso de cada usuario: 0,105488 segundos

La estimacion del tiempo de una consulta en un entorno real se calcularia de la
siguiente forma:
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t =t *(n® medio saltos+1)+2x(t, )*(n° medio saltos )+t

consulta ™ * procesoUsuario respuestaWSE

El tiempo de proceso de usuario es el que va desde que un determinado usuario
recibe (o crea) una consulta hasta que la envia a uno de sus vecinos (o al
buscador). EI numero medio de saltos de una consulta va ligado con el numero
medio de usuarios que la procesan, ya que para calcular este dato sélo es
necesario sumar una unidad al numero medio de saltos. Es decir, si una consulta
realiza dos saltos, entonces la consulta es procesada por tres usuarios, tal y como
muestra la Figura 5.1.

Figura 5.1 — Variables que influyen en el calculo del tiempo de una consulta en un entorno real

Para la estimacion es necesario tener en cuenta que el tiempo de cada salto debe
ser multiplicado por dos (tal y como se puede observar en la formula anterior), ya
que también se debe contabilizar el tiempo de retorno de la consulta.

El estudio presentado en [13] establece que el tiempo medio de comunicaciéon
entre dos usuarios en una red P2P es de 530 ms. En [14] se estima que el tiempo
medio que necesita un usuario para enviar una consulta al WSE y recibir su
correspondiente respuesta es de 400 ms. Con estos datos y los obtenidos en la
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prueba, se puede realizar la estimacion utilizando la férmula anterior (resultado en
segundos):

t o =0.105488%(2.11525+1)+2%(0.530)%(2.11525)+0.4=2.9708

consulta

La propuesta similar mas rapida es UUP [11], que necesita 5,2 segundos para
realizar una busqueda utilizando un grupo de tres usuarios y una clave de 1024
bits. Otros tipos de esquemas que se basan en Tor [12] necesitan de media 10
segundos.

Atendiendo a estos resultados, la estimacion obtenida se puede considerar como
muy buena si se compara con otras implementaciones.
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Capitulo 6

Conclusiones

En este capitulo se analiza el concepto de privacidad bajo el punto de vista de
este proyecto (apartado 6.1), y se extraen conclusiones analizando los resultados
de la implementacion (apartado 6.2). En la seccion 6.3 se describen los problemas
encontrados durante la elaboracion del proyecto y para terminar, el apartado 6.4
presenta algunas ideas para un posible trabajo futuro.

6.1 Privacidad

La privacidad es un aspecto muy a tener en cuenta en la Internet actual. Los
blogs, las redes sociales, los buscadores de Internet, son herramientas utiles para
los usuarios pero a la vez peligrosas si no se hace un uso adecuado de ellas. No
hay mas que navegar un poco por cualquier red social para darse cuenta de que
muchos usuarios no tienen en cuenta su nivel de privacidad, y los riesgos que eso
conlleva.

Pero el tema que aborda el actual proyecto va mas alla. En la mayoria de las
paginas de inicio de los usuarios, aparece un buscador de Internet, ya que su uso
es imprescindible para encontrar aquello que se necesita en la red. Pero detras de
esta funcionalidad, se esconde una maquina capaz de archivar e indexar todo
aquello que busque un determinado usuario, elaborando un perfil y capaz de
obtener la informacion mas intima de un usuario.

Se podia prever que para ofrecer una mejor calidad de servicio, los WSE
guardaban cierta informacion de los usuarios, pero es dificil poder conocer los
entresijos de los algoritmos de los WSE y realmente determinar su verdadero
funcionamiento.
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No fue hasta después del escandalo de AOL [9], que se pudo comprobar qué
informacion obtenian y como elaboraban un perfil de cada usuario. Este hecho
escandalizé a los usuarios preocupados por su privacidad, ya que echando un
vistazo a los “logs” de AOL, se pueden conocer datos tan privados de un usuario
como su nombre y apellidos, DNI, numero de la seguridad social, aficiones,
preferencias sexuales, estado civil...

Quizas haya muchos usuarios que puedan pensar que no les preocupa que el
WSE tenga sus datos personales, pero habria que pensar qué puede hacer el
WSE con esos datos. Esta claro que el perfil del usuario sirve para ofrecer un
mejor servicio y mas personalizado, pero estos datos del usuario tienen un valor
econdmico. Y ahi es el WSE el que puede comercializar con dicha informacion,
negociando con cualquier empresa que necesite datos de usuarios para cualquier
proposito. Puede ser un caso extremo, pero se debe poner en la peor situacion,
porque realmente nadie sabe qué ocurre detras de las paginas de los buscadores.

Se puede pensar en la existencia de la ley de proteccion de datos y otras leyes
que obligan a terceros a mantener los datos de los usuarios bajo proteccion,
impidiendo que se saque provecho de los datos personales y venderlos a otras
empresas. Sin embargo, aunque esté prohibido por ley, nadie puede asegurar que
no se vaya a hacer, por lo que un primer paso para evitar estos casos es el de
proteger la privacidad de un usuario en la medida de lo posible.

Y ya no solo lo que haga el WSE con el perfil del usuario, sino que también puede
ocurrir cualquier error o problema en los servidores de los WSE que causen
pérdidas de informacion tal y como pasdé con AOL, y provocar que dicha
informacion pueda estar accesible al publico, pudiendo observar los datos de los
perfiles de usuarios, con el riesgo que puede conllevar a algun usuario que haya
realizado alguna busqueda comprometida.
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6.2 Resultados de la implementacion

El proyecto ha servido para evaluar el comportamiento del protocolo implementado
y comprobar que puede ser factible en un entorno real. Se han obtenido datos
satisfactorios en cuanto a tiempo de busqueda de las consultas, asi como también
en el numero promedio de saltos que realizan las busquedas.

En comparacién con otras implementaciones similares que tratan de mantener la
privacidad de los usuarios de los WSE, tales como Tor [12] o UUP [11], se han
obtenido mejores resultados en cuanto a tiempo de busqueda.

Quizas un aspecto que se debe estudiar en la implementacion es el de la
criptografia de clave publica. Los tiempos de proceso de cada usuario aumentan
debido a la firma y verificacion de las consultas, y aunque se obtienen buenos
resultados en cuanto a tiempo con respecto a otras propuestas, si se prescindiese
de la firma digital de las consultas el tiempo de proceso mejoraria.

Otro punto a destacar es que aunque en la implementacién del protocolo no se ha
incluido la verificacion de la clave publica de un usuario, la existencia de una
Autoridad Certificadora complicaria la puesta en marcha del protocolo en un
escenario real, por el simple hecho de que cada usuario de la red deberia poseer
una clave publica certificada por una CA.

Indicar que la version implementada del cliente es totalmente operativa en un
entorno real, aunque para que funcione correctamente es necesario configurar las
tablas NAT de los routers de los distintos nodos y disponer de una maquina que
simule el comportamiento del servidor de una red social.

A nivel personal, este proyecto me ha servido para aprender como funcionan los
buscadores de Internet y ligado a ello, de la importancia de la privacidad de los
usuarios. En cuanto a la implementacion del protocolo me ha ayudado a mejorar
mis conocimientos de Java, ademas de darme cuenta de la importancia de seguir
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unos pasos previos a la programacién, como han sido el analisis y el disefio del
protocolo.

6.3 Problemas encontrados

Durante la fase de programacion del protocolo han ido apareciendo pequefos
contratiempos:

La aplicacion lanzaba errores cuando existia una consulta que excedia del
tiempo maximo de busqueda establecido. En estos casos el usuario que
creaba la consulta cerraba el socket con el usuario al que le habia enviado
la consulta y seleccionaba otro en su lugar para reenviar la consulta. El
error fue solucionado y era debido a que los nodos intermedios no cerraban
sus canales de comunicacién adecuadamente.

Se encontraron problemas a la hora de enviar objetos a través de los
sockets. Se solucionaron haciendo que las clases que se querian enviar a
través de la red implementaran la interfaz “Serializable” de Java.
Ejecutando el protocolo, se observdé que una consulta reenviada por un
usuario podia recibirla de nuevo a través de uno de sus vecinos para volver
a procesarla. Este hecho aumentaba el numero de saltos vy
consecuentemente el tiempo de busqueda. Finalmente se optd por evitar
esta situacion, impidiendo que un usuario participase mas de una vez en el
proceso de una misma consulta. Para ello, se doté a cada consulta de un
identificador unico de 128 bits, generado de forma aleatoria, y haciendo que
cada usuario que tratase una consulta afadiese su identificador a una tabla
en memoria de consultas en proceso. De esta forma, siempre que un
usuario recibiese una consulta, podia verificar si ya la habia tratado o no.
En estos casos se rechazaba la consulta indicando el motivo, y no se
actualizaban las probabilidades relativas al nivel de egoismo.

Realizando pruebas con el protocolo, habia ocasiones en los que algunos
WSE rechazaban las peticiones debido al envio masivo de consultas que se
estaba llevando a cabo.
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6.4 Trabajo futuro

Un posible trabajo futuro fuera del alcance de este proyecto, seria el de poder
integrar el protocolo en una red social existente, como Twitter o Facebook y poder
beneficiarse de sus protocolos de comunicacién y de los grupos de usuarios
creados.

Otro aspecto que se podria tener en cuenta, es el de intentar mejorar aun mas el
tiempo de busqueda de una consulta. Una primera opcion seria el de mejorar el
tiempo de proceso de cada nodo. En este sentido se podria suprimir la firma digital
y su verificacion, tal y como se ha comentado anteriormente, ya que el tiempo de
proceso mejoraria, aunque habria que destacar que en caso de que alguna
consulta vulnerara la ley, no se podria identificar quién es el creador de la
consulta.

Otra opcidén para mejorar el tiempo de proceso de usuario podria ser la de
establecer un numero maximo de saltos por consulta. En las pruebas realizadas,
se podia comprobar que una consulta podia realizar bastantes saltos si los
usuarios que la procesaban tenian muchos amigos. Estableciendo un numero de
saltos maximo se reduciria el tiempo en estas busquedas, aun asi, se deberia
estudiar si esta opcidon mantiene la distribucion equitativa de consultas y no
expone la privacidad de ningun usuario.

Seria también interesante conseguir un grafo de una red social real de mayor
tamano que las utilizadas en este proyecto, por ejemplo de 500 o 1000 usuarios, y
evaluar como aumenta el numero de saltos de las consultas (crecimiento lineal,
exponencial, etc..).
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8. Anexo 1

Instalacion de la aplicacidn

En este anexo se detallaran los pasos previos necesarios para el funcionamiento
del protocolo en una maquina local.

8.1 Base de datos

Para comenzar, es necesario instalar un servidor de BBDD. En este caso se ha
optado por descargar la aplicacion gratuita XAAMP, que entre otras incluye el
servidor web apache y el servidor de BBDD MySQL. El servidor web se ha
empleado para poder utilizar la herramienta PHPMyAdmin que permite gestionar y
configurar MySQL a través de una interfaz web como se vera mas adelante.

XAAMP se puede descargar desde http://www.apachefriends.org/es/xampp.html.

Una vez instalado, se deben iniciar los servicios Apache y MySQL pulsando en el
boton “Start” correspondiente tal y como muestra la Figura 8.1.
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[Z) XAMPP Cantral Panel Application = &8 =
XAMPP Control Panel [Ser\rice... ] [ SCM... ]

Modules
Status

[ swe Apache Running | Stop | [Admin... | Epr—

[ sve MySql Running | Stop | [Admin...
Explore...

[[svc  FileZilla Admin —
Sw Mercu Start Admin =

Current Directory: C:\Programas‘\Xazemp -
Install (er) Directory: C:\Programas'xzamp
ERRCOR: Status Check Failure [3]
This program must be run from your HBMPP root directory.
Busy. .. 3
Lpache started [Port 80] 7
Busy.___
MySgl started [Port 330&] :
1 | n 3

L "

Figura 8.1 — Inicio de los servicios Apache y MySql

Ahora se procedera a configurar la base de datos. Recordar que esta base de
datos simulara la BBDD del servidor de la red social. Para ello, se utilizara la
herramienta PHPMyAdmin, por lo que se debe abrir en una ventana del explorador
de Internet la siguiente direccién: http://localhost/phpmyadmin/index.php. Entonces
aparecera una ventana como la que se muestra en la Figura 8.2.

» Tamafio del font: 82% ~
phpMyAdmin
» Acerca de esta versién: 3.3.9
B Documentacion
B wiki
@& Pagina oficial de phpMyAdmin
» [ChangeLog] [Git] [Lists]

€« e ™ B3| L htplecalhost/phpmyadmin/index php| -] m - Opinién -
A — ——
phpiydmin & localhost =
@@ (B:Bases de datos 2 5QL W¥Estado actual _(Z)Variables [{lJuegos de & Motores ivilegi icacion 4 Procesos & Exportar

E:Importar 9 Synchronize
= cdcol (1)
« information_schema (37) Accciones MysaL
+ mysql (24)
 performance_schema (17} MySQL localhost €3 Senidor- localhost via TCP/AP
« phpmyadmin (8)
5 G e 2 . &3 Version del senidor: 5.5.8
o test Scieatinevalbaseldeldatos » Version del protocalo: 10
« webauth (1) Gotejamiznto - » Usuario: root@localhost

Cotejamiento de |as conexiones MySQL: utf§_general_ci - Juegos de caracteres de MySQL: UTF-8 Unicode (utf)
Seleccionar una base de datos

Interfaz. Servidor web
& \dioms - Langusge @: Espafiol- Spanish - » Apache/2.2.17 (Win32) mod_ssl/2.2.17 OpenSSL/0.9 8o
PHP/5.3.4 mod_perl/2.0.4 Perlv5.10.1
& Tema Estio: Original - » Version del cliente: mysaqlnd 5.0.7-dev - 091210 - SRevision: | =
304625 §
» Cambiar el color R
HuBeiisen] b crtension PHP: mysdl

[ € Las opciones adicionales para trabajar con tablas vinculadas fueron desactivadas. Para saber porqus. dé clic agui |
Su archivo de 6n contiene para (root sin fia) que ala cuenta de MySQL. Su servdor de MySQL esta
A\ usando estos valores, lo que una Sele corregir esta brecha de seguridad. Por ejemplo, desde la pagina de inicio de phphyAdmin =

seleccione Privilegios y agregue la contrasefia a root@localhost. Debera escribir la misma contrasefia en config.inc.php de phphyAdmin

Figura 8.2 — Interfaz web de PHPMyAdmin
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En la pagina principal ya se ofrece la posibilidad de crear un nueva base de datos.
Se debe introducir el nombre “sn_server’ y pulsar “Crear”.

En este punto, ya se tiene creada la base de datos, pero es necesario definir un
usuario con privilegios para que pueda interactuar con ella. Para ello, en la parte
superior de la interfaz aparecera una pestafia denominada “Privilegios” que se
debera seleccionar. En la nueva pagina aparecera una opcion que indica “Agregar
un nuevo usuario”, resaltada en la Figura 8.3.

phpb];;ﬁ.-:?xﬁﬂ d localhost » B sn_server
= E5 Estructura  JE SQL  “Buscar (giGenerar una consulta f:iExportar Talmportar
== " v s

% Usuarios con acceso a "sn_server”

Base de datos Usuario Servidor Tipo Privilegios Conceder Accion
sn_server M roat 127.0.0.1 global =air pRIVILEEES S &
root localhost  global 2LL PRIVILEGES Si S

sn_server (0)

MNo se han encontrado tablas en
la base de datos.

e Agregar un nuevo usuario

Figura 8.3 — Apartado de “Privilegios” de la base de datos “sn_server”

Haciendo click sobre el enlace se abrira una nueva pagina que permitira crear el
nuevo usuario y configurar sus privilegios. Se debe introducir el nombre de usuario
‘user”, el nombre del servidor “localhost” y como contrasefia “user”, tal y como se
puede observar en la Figura 8.4.
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=% Agregar un nuevo usuario

~Informacion de la cuenta

Mombre de usuario: Use el campo detexto *  user
Servidor: Use el campo detexto *  |gcalhost !
Contrasefia: Use el campo detexto ~ ssss
Debe volver a escribir: sene

Generar la
contrasefia:

Generar

Figura 8.4 — Formulario para agregar un nuevo usuario a la base de datos

En la misma pagina se marca la opcion “Grant all privileges on database
sn_server’ y se deja sin marcar los privilegios globales, tal y como muestra la
Figura 8.5.

rBase de datos para el usuario
Ninguna
Crear base de datos con el mismo nombre y otorgue todos los privilegios
Otorgue todos los privilegios al nombre que contiene comodin (usernamel_%)
@ Grant all privileges on database "sn_server”

r Privilegios globales (Marcar todos/as / Desmarcar todos)

Nota: Loz nombres de los privilegios de MySQL estén expresados en inglés

r Estructura rAdministracion Limites de recursos

CREATE CRANT

Nota: =i cambia los parémetros de estas opciones & 0 (cero), remueve of limite.
ALTER SUPER
INDEX PROCESS MAX QUERIES PER HOUR ()
e EEIUE MAX UPDATES PER HOUR ()
CREATE TEMPORARY TABLES SHUTDOWN

MAX CONNECTIONS DER HOUR ()
SHOI W SHOW DATABASES

MAX USER_CONNECTIONS
CREATE ROUTINE LOCK TABLES -
ALTER ROUTINE REFERENCES
EXECUTE REPLICATION CLIENT
CREATE VIEW REPLICATION SLAVE
EVENT CREATE USER
TRIEGER

Continuar

Figura 8.5 — Seleccién de los privilegios del nuevo usuario

Tras pulsar el botén “Continuar’ ya se habra creado el nuevo usuario con los
privilegios adecuados sobre la BBDD “sn_server’.
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Ahora es necesario crear las tablas de la base de datos. Para realizar este paso
se debe importar un fichero que contiene las sentencias SQL apropiadas. Este
fichero ird adjunto al codigo fuente de la aplicacion y se denomina
“script_ BBDD.sql”. El contenido de este archivo es el mostrado en la Figura 8.6.

bROP TABLE IF EXISTS FRIEND:
2 DROP TABLE IF EXISTS USER;

[CICREATE TABLE USER (

USER_ID INTEGER UNSIGNED NOT NULL AUTO_ INCREMENT,
NICK VARCHAR(25) NULL,

IP VARCHAR(1:) NULL,

PORT INTEGER UNSIGNED NULL,

STATUS INTEGER UNSIGNED NULL,

N FRIENDS INTECER UNSIGNED NULL,

PRIMARY KEY (USER_ID)

EICREATE TABLE FRIEND (

USER1_ID INTEGER UNSIGWED NOT NULL,
USER2 ID INTEGER UNSIGNED NOT NULL,
PRIMARY KEY (USER1_ID, USER2_ID),
1¢ FOREIGN EEY (USER1_ID)

20 REFERENCES USER(USER_ID)

21 ON DELETE NO ACTION

22 ON UPDATE NO ACTICON,

23 FOREIGN KEY (USERZ_ID)

2 REFERENCES USER(USER ID)

25 ON DELETE WO ACTION

ON UPDATE WO ACTION

Figura 8.6 — Contenido del fichero “script BBDD.sql”

Para realizar la importacion del script, se debe seleccionar la base de datos que se
ha creado, denominada “sn_server’, en el menu de la izquierda, y después pulsar
sobre la pestafia “Importar”. A través del boton “Examinar’ se debera buscar y
seleccionar el archivo “script BBDD.sql” en el directorio en el que esté
almacenado y luego pulsar sobre el botdn continuar.

Si todo ha salido correctamente aparecera un mensaje informando del estado de

la importacion y se podra observar en el menu de la izquierda como aparecen las
nuevas tablas, “friend” y “user’, como se puede ver en la Figura 8.7.
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€ ¢ @& B3 | .. hip/iiocalhost/phpmyadmin/index.php?db=sn_server&itoken=1aee7b442a58 28456 d5TG ccfd007ef5 - m Opinién ~

phpiLAdmin i localhost b (G sn_server

= % Estructura 7% SQL Buscar _[£iGenerar una consulta  &:iExportar & lmportar B Diseii Op i Privilegi Eliminar
EEEE = = - = = =

«” Laimportacion se ejecutd exitosamente, se ejecutaron 4 consultas.

Base de datos
sn_server (2) -

sn_server (2)

B friend
B user

[ Editar |1 [[ Crear cadigo PHP |1

Figura 8.7— Confirmacién del estado de la importacion

8.2 Importacion de la red social

Una vez creada la base de datos y sus tablas, se puede proceder a cargar los
datos de los usuarios y sus relaciones de amistad.

Durante las pruebas se han utilizado dos redes sociales, descritas en los ficheros
‘Red_20usuarios.dl” y “Red_100usuarios.dl” que se pueden encontrar en el
directorio del cddigo fuente que acompana a esta memoria.

Estos ficheros contienen las relaciones de los usuarios dentro de la red social, y
para poder pasar esos datos a la base de datos es necesario utilizar la aplicaciéon
‘ReadGraph”. Para ello es necesario situarse en el directorio “readGraph/bin” en
donde se encuentra el coédigo compilado de la aplicacidn y ejecutar:

# java -classpath ./mysql-connector-java-5.1.15-bin.jar; ReadGraphGUI
Como se puede observar, en el “classpath” se incluye el driver JDBC (Java
Database Connectivity) de MySQL que permite conectar la aplicacién Java con la

base de datos. Tras ejecutar el comando anterior aparece la interfaz de la
aplicacion que es la mostrada en la Figura 8.8.
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r =

| £| Cargar datos de grafo s——— = | B S

Seleccione el archivo que contiene el grafo;

Figura 8.8 — Interfaz de la aplicacion ReadGraph

Pulsando el boton “Examinar” se podra seleccionar el fichero que contiene el grafo
que se desea importar a la base de datos. En este caso se importara el archivo
“Red_20usuarios.dl’. Esta situacion se observa en la Figura 8.9.

r |

|£:| Cargar datos de grafo JEES——— =nEg X

Seleccione el archivo que contiene el grafo;

Red_20usuarios.dl

%

Figura 8.9 — Seleccién del fichero que contiene los datos a importar

Una vez que se pulse el botdn “Cargar’ comenzara la lectura de los datos del
fichero y la introduccion de la informacion correspondiente en la base de datos. Al
finalizar la importacion aparecera el mensaje que se puede ver en la Figura 8.10.
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r B
|£:| Cargar datos de grafo ‘ -@I&Iﬂ

Seleccione el archivo que contiene el grafo:

Red_20usuarios.dl

El grafo se cargd con éxitol!

Figura 8.10 — Finalizacién exitosa de la importacion

81



Anexo 2. Ejecucion de un test

9. Anexo 2

Ejecucion de un test

En esta seccion se describira cdmo poner en marcha la aplicacion para poder
realizar pruebas con el protocolo en una maquina local.

9.1 Inicio del servidor de la red social

Antes de realizar pruebas con el protocolo es necesario iniciar el servidor que
simulara el servidor de la red social. Para realizar este paso se debe abrir una
ventana del “Procesador de Comandos de Windows” (cmd). Después hay que
situarse en el directorio “PFC/bin/” que es en donde se encuentra el cédigo
compilado de la aplicacion y ejecutar la clase “Server’ utilizando el siguiente
comando:

# java -classpath ./mysql-connector-java-5.1.15-bin.jar; Server
Por defecto, la aplicacién esta configurada para iniciar el servidor en el puerto
12300. Si se deseara modificar este valor seria necesario editar el valor de la

variable “serverPort’ de la clase “Server.java” y volver a compilar el fichero.

Una vez ejecutado el comando aparecera un mensaje en pantalla indicando si el
servidor ha sido iniciado o no. Este paso se puede observar en la Figura 9.1.
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PEEFSE <

C:\Pl-ogl-amas\eclipse\uorkspace\PFC\hin)jaua —classpath ./mysgl-connector—java—5.
1.15—hin.jar; Server
Servidor iniciado en puerto 12388... <(Socket TCPF>

i ———
e C\Windows\system32\cmd.exe - java -classpath ./mysgl-connector-java-5.1.15-binjar; Server
r e

m|

Figura 9.1 — Inicio del servidor

Para terminar el servidor basta con pulsar la combinacion de teclas “CTRL+C” o
cerrar la ventana anterior.

9.2 Inicio del script de pruebas

Una vez se tiene la BBDD con los datos de la red social y el servidor iniciado, se
puede proceder a iniciar el script para ejecutar las pruebas. Para ello es necesario
abrir una nueva ventana del “Procesador de comandos de Windows” y ejecutar el
siguiente comando:

# java -classpath ./mysql-connector-java-5.1.15-bin.jar; Test

El comando anterior iniciara iniciara la aplicacion que permitira realizar las
pruebas. Los resultados en esta ocasion seran mostrados por pantalla. Si se
deseara que todos los resultados fuesen guardados en un fichero en vez de ser
mostrados por pantalla se deberia ejecutar el mismo comando anterior pero
afadiendo el nombre del archivo en el que se guardaran los resultados. Por
ejemplo, se iniciara el script de pruebas guardando todos los resultados en el
fichero “salida.txt’:

# java -classpath ./mysql-connector-java-5.1.15-bin.jar; Test salida.txt
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9.3 Realizacién de una prueba

Lo que hace inicialmente el script es poner online todos los usuarios de la red
social y cargar en memoria todas las consultas contenidas en el fichero
“busquedasAOL.txt” situado en el mismo directorio “/PFC/bin”.

Posteriormente aparece un pequefio menu ofreciendo la posibilidad de iniciar un
test o en cambio salir de la aplicacién. Este menu es el que se muestra en la
Figura 9.2.

c - Programasseclipse~workspace~PFCx\bin>java —classpath . muysgl-connector—java-5.
1.15%-bin.Jjar; Test
Lectura de consultas finalizada... Total consultas: 637262

MENU — RED DE 28 usuarios

—» Iniciar test
—» Baliw

Seleccione una opcion:

Figura 9.2 — Menu de la aplicaciéon de Test

Pulsando “1” comenzara la ejecucion de un test. Primeramente el script preguntara
por el numero de consultas que enviara cada usuario. Tras introducir este dato
preguntara por el tiempo de pausa entre cada consulta. Esta pausa es necesaria
para que no se solapen las consultas y que el procesador no deba ocuparse de
mas de una consulta a la vez, porque este hecho distorsionaria los resultados.

Una pausa de 400 milisegundos es suficiente para la red de 20 usuarios, mientras
que para la red de 100 usuarios se debe introducir como minimo una pausa de
4000 milisegundos, ya que al aumentar el numero de saltos también aumenta el
tiempo de proceso de cada consulta.
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MENMU — RED DE 28 usuarios

Seleccione una opcion: 1

Introduzca el numero de consultas gue enviara cada wusuwario: 108

Introduzca la pausa ¢fen milisegundos) entre el envio de cada consulta: 488

Figura 9.3 — Configuracién de las opcién de ejecucion del test

Después de introducir estos datos comenzara el test. Por pantalla se podra ver el
proceso y al finalizar se mostraran los resultados o se almacenaran en un fichero
dependiendo de como se haya ejecutado el script.
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