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Resum:

Aquest projecte de fi de carrera tracte de assentar un cicle formatiu iniciat fa més
de 4 anys. Com és de suposar, és ben dificil de mostrar tots els coneixements
adquirits inicament en un projecte pero si donar una petita visio del fet fins ara.

En concret, degut a la meva vocacio per el ambit de les comunicacions he
decidit, dintre dels projectes oferts, el de realitzar un xat segur.

Dintre d’aquest projecte s’engloben coneixements relacionats amb moltes de les
assignatures estudiades en la carrera com criptografia, sistemes de comunicacio,
programacio orientada a objectes i un llarg etcetera.

A la vegada, vull ressaltar el ambit d’aquest projecte, igualment que totes
les assignatures, és I'aprenentatge i per tant el proposit d’aquest projecte s'allunya
de un projecte “comercial’. Amb tot aixo vull referir-me, que no s’ha tingut en
compte molts aspectes i si que hi ha hagut un especial interés en aspectes
concrets com poden ser els relacionats amb els processos de comunicacio.

Per concloure aquest petit resum inicial, només dir que el projecte no queda
del tot acabat (si el demanat per lassignatura) degut a les moltes altres
possibilitats que ja he comencat i que comentaré mes endavant.
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1.Introduccio:

Ambit del TFC:

Segons I'enunciat del projecte, es tracte de realitzar un aplicatiu que permeti
la comunicacié (xat) entre un grup de persones mitjancant internet. Per tant,
aquest és el primer punt a remarcar, ha de ser una aplicacié6 multi-usuari. Cada
usuari del xat es connecta a un servidor qualsevol (el servidor no esta centralitzat)
indicant la seva direccid. Aquest servidor donara suport per tal de que els clients
connectats puguin comunicar-se en el xat. El client sera I'encarregat de demanar
connexio al servidor i donar I'entorn grafic a I'usuari per tal de realitzar les tasques
xat.

Per tal de realitzar una comunicacié segura, hem de realitzar I'encriptacio
de les dades transmeses. Aquest punt és una de les finalitzats principal del
projecte :I'encriptacio i desencriptacid de dades. Per tal de realitzar aquesta
encriptacio el client i el servidor intercanviaran una clau de sessio al inici de la
comunicacid que servira per a mantenir la confidencialitat de les dades
transmeses.

Aquest aplicatiu respon a les exigencies del enunciat. No obstant he iniciat
el desenvolupament d’'un Xat caracteritzat per la utilitzacio de Certificats.(veure
apartat de Certificaci6). De totes formes no he tingut temps de finalitzar aquesta
ampliacié juntament amb altres que comentaré. L’objectiu d’aquesta idea és
obtenir les claus pertinents per a autentificacio i codificacié a partir d'un certificat
autoritzat per una organitzacio de certificacio.

Queden fora del ambit del programari moltes altres funcionalitats, que no obstant
poden enriquir la qualitat del programa. De idees hi ha varies, com per exemple
servidor de traduccio d’adreces IP, que tradueixi a partir de noms (com pot ser el
nom d’'un amic amb el que volem realitzar la conversa) direccions IP. Una altra
ampliaci6 molt interessant és incloure la possibilitat de transmetre fitxers
mitjancant el nostre xat.
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Objectius del TFC:

Com a resposta a l'enunciat d’aguest projecte, els objectius del
mateix es centren en :

- Establir una connexié client/servidor.
i. Connexio mitjangant sockets.
ii. Intercanvi de claus de sessio.
- Xifratge de dades.

Enfocament i métode sequit:

L’enfocament del projecte radica en la seva modulilitat. Aixi dons he enfocat
el projecte per moduls que una vegada provats formen part del mateix programari.
Aixi dons, primerament he donat solucié als processos de comunicacié sense
incloure cap tractament de xifratge ni intercanvi de claus.

Com que estem utilitzant processos que es comuniguen mitjancant una
xarxa IP em de fer Us dels sockets per tal de poder donar sortida de la nostra
aplicacio al punt de la xarxa desitjat. Aixi dons en primer lloc hem d'utilitzar la
llibreria de sockets.

Per tal de resoldre l'intercanvi de claus he utilitzat la generacié de la clau secreta
(protocol keyagreement) Diffie-Helman.

Per a xifrar les dades he utilitzat I'implementacié del xifratge simeétric DES
(DataEncrytionStandard).

Per acabar he donat solucid a un petit entorn grafic per tal de facilitar el programa
a l'usuari final.

Com a resum podem concloure la modulitat del programa:
- Connectivitat entre processos client/servidor.
- Intercanvi de claus.
- Xifratge de dades.

- Entorn grafic.
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2. Descripci6 del funcionament del programa

Com ja he comentat, podem dir que es tracte de dos programes
completament independents entre si. Un d’ells fa la funcié de servidor mentre que
I'altre respon a les tasques de client.

Servidor:

En primer lloc, hem de tenir un servidor a I'escolta. Cap client no pot iniciar la seva
execucid sense ser acceptat per un servidor. Per tant, aquest ha de ser el primer
en ser executat. Tan el client com el servidor poden tenir multiples Threads
independents. Aix0 es tradueix basicament en la possibilitat de tenir amb el mateix
programa, multiples servidors escoltant ports diferents (escoltar el mateix esta
tractat com a excepcio).

El funcionament del Servidor és el seglent.
Java ChatServer <port> on port com a argument que descriu el n° de port.
En el cas de no introduir cap argument hi haura un error tractat amb la descripcié

dels arguments valids. En el cas de que el port no es pugi escoltar també obtenim
per la sortida estandard el missatge que descriu 'error.
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Una vegada llancat el programa, obtenim una visualitzacié del seu funcionament
mitjancant la consola de sortida

£~ Java Browsing - ChatClient.java - Eclipse Platform =12

File Edit Source Refactor MNavigate Search Project Run Window Help

|IF-Haas -%x-%-|(|d8de-|®s|%e-2-||B¢ 4

)] ChatServer.java E: Eﬁ ¥ I J] ChatClientThread.java |@ ChatServerThread java I J] CientRecord.java

} catch (Exception srr) {
Syatem,out.println("ChatClient error: " + err.getMessage()):
err.printStackTrace() !

i

|[Po# e P D

System.exit(0):
i

/¢4 Metode connect.
44 hguest metode el crida el panel de login.

public int connect(String loginMNsme, char []password, 3tring peaHost, int posPort,
String serverHost, int serwverPort) {

o o

B Console [C:\archivos de programalJavaljzrel. 4. 1_01\bin\jayaw, exe (30604 19:36)] ] | &f -8 4 %
Chat3erver @ localhost port 63967 -

-
A L2

|Writable |Insert | 101

Hmicio||| & S B E 0@ || Brs.. | Giow.| Ssop. | B |[Eav.. & GerROlE 5%

* En aquest cas hem executat I'aplicacié amb I'entorn Eclipse (eina de treball utilitzada en tot el projecte).
** Observem el missatge per la consola que descriu el funcionament del programa sobre el port 6967.

Client:

Una vegada executat el Servidor, aquest queda escoltant un port. Ara qualsevol
client que es connecti a aquest port i a la adreca on resideix el programa servidor,
iniciara la sessio amb aquest servidor.
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Per tal de iniciar el Client farem:
Java Client.
Per comencar tindrem un LoginPanel.

Benvingut al Chat_UOC

Hom: Roger
Password; |7
Hom Server: |0.0.0.0
Port Server: |G969

Connectar

Apareix un Applet on ens permet introduir els atributs per a la nostra aplicacio
client.

En primer lloc tenim el Nom (nom d’usuari) i el seu password. Aquest password
I'utilitzarem com un petit control de seguretat al programa.(hem de contemplar que
no tots els fraus provenen de I'exterior).

Tenim el nom del server que respon a la direccié IP que ens volem connectar, el
seu port al que volem accedir.

Per tal de connectar al servidor fem un click al boté Connectar.

En cas d'introduir un atribut erroni o buit es genera I'error pertinent:

¢ Java Browsing - ChatServer.] n =15 x|
File Edit Source Refactor Navigste Search ject Run Window Help

S-HRals-%-s-||odades - 2lvwe-=- 8% 5

= gchatc...l J] chatc... T J] Chats... T J] Client... I J) ChatL... T J] ChatR... I +J| DesEn... T ] Gener... I J] Skipj... I@ﬂXSUBC..‘ ‘E— b4 |

By + @z r Roger Lopez Reixach -]
7 + @version 1.1

% JST=TEY

[Pl

| |

Berwingut al Chat_UOC

HNom:

Password: T
Nom Server: |0.0.0.0
Port Server: |6969

Omplir correctament els camps.

Connectar
" toCharirrayi):
Charkrray():
‘ Eficat.eeid
4 Charirray(); _';|
i »
=

[ miritable | msert [1im

Brnicio || & €3 0 1 2 | ] Bl ar] ] ] £0c] &l Ef[ B0 [EPS2SBEE o0




TFC_Seguretat Informatica
Autor:Roger Lépez Reixach.

Una vegada connectats correctament al servidor ens apareix el ChatRoomPanel.

- Java Browsing - ChatLoginPanel.java - EEHpsE—Platfhﬁﬂ' . =18 x]
Flle Edit Source Refactor MNavigate Search Project Rum Window  Help
[ - T ol 2 g B
B ,J) Chat Room: rverThread... | J] ClientRecord. java m“ b4 ]
L3
% = aPort, serverHost,serverPort))
8
Missatge:
Abandonem el Chat
i
i
Kl ;
Writable Insert 1761 15

RArico|| & S ATDE 5@ || G0 Qs | E | B F0[Bu. [@FeROBE i

On Tenim dues finestres de text.

La finestra superior ens mostra els dialegs de la Room mentre que la finestra
inferior ens permet escriure els nostres missatges.

Per finalitzar el xat prenem el boté Abandonem el xat.
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Joc de proves realitzat:
Servidor:
Per tal d’assegurar el funcionament correcte del ChatServer, el
servidor no pot :
Connectar-se a un port ocupat ni reservat. En el cas de intentar-ho dona el
seguent error:

Error escoltan el port: 6969

Aixi dons, dos servidors no poden conviure en el mateix port i en un mateix
host ,pero si en diferents ports dins d’'un mateix host.

Client:

Respecte al client no es pot connectar a un port on no hi hagi cap servidor
escoltant-ho.

En cas de intentar-ho dona el seglent error:

Error en els Streams E/S conectant al server: 0.0.0.0
Java.net.ConnectException: Connection refused: connect
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3.Classes implicades.

Breu descripcio de les classes:
Anem ara a descriure la utilitat de les classes que formen el nostre programari.
Tenim un total de 10 classes desenvolupades
Tenim les classes:

ChatClient: Representa la classe que inicia I'aplicatiu per al client del Xat
ChatClientThread: Representa un fil d’execucié (Thread) del client
ChatServer: Representa la classe que inicia I'aplicatiu servidor.
ChatServerThread: Representa un fil d’'execucio del servidor.

ClientRecord: record dels clients en execucio

ChatLoginPanel: Login panel (panel d’entrada)

ChatRoomPanel: Room de conversa del nostre Xat

Skip: Classe representativa dels parametres Diffie-Hellman.

DesEncrypter: Classe que encapsula la encryptacid/desencryptacié de les
dades

Genera clau: Classe (només amb caracter il-lustratiu)del procés Diffie-
Hellman

Analitzem amb més profunditat les classes més representatives de
I'aplicatiu.
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Classe ChatClient

Aquesta classe, com ja hem comentat, representa el client del servei
de xat. En primer lloc, aquesta classe és la responsable de llencar I'entorn
grafic del login que ens permetra introduir les dades de direccio del servidor,
password (métode initComponents).

private void initComponents() throws Exception {

Aquest métode és I'encarregat de d’instanciar el ChatLoginPanel i el
ChatRoomPanel.
Una vegada inicialitzat les classes esmentades i introduit les dades
necessaries per a la connexio, el metode connect es cridat.
Aquest és el métode que realment representa tot el procés de connexio. En
primer lloc realitza una comprovaciéo de l'atribut password i comprova la
seva validesa.

Per una banda establim connexié amb el servidor desitjat:

_socket = new Socket(serverHost, serverPort);

DataOutputStream out = new
DataOutputStream(_socket.getOutputStream());

DatalnputStream in = new DatalnputStream(_socket.getlnputStream());

Una vegada establert connexi6 amb el servidor comencem la fase
d’intercanvi de claus (Diffie-Hellman):

En primer lloc generem les claus:

KeyPairGenerator kpg = KeyPairGenerator.getlnstance('DH™);
kpg. initialize(Skip.sDHParameterSpec);
KeyPair keyPair = kpg.genKeyPair();

La classe KeyPairGenerator ens crea el parell de claus (publica i privada) i
les retorna en format de parella de claus KeyPair.

Una vegada generat la parella de claus les intercanviem la clau publica amb
el servidor per el canal obert:

byte[] keyBytes = keyPair.getPublic() -getEncoded();
out_writelnt(keyBytes. length);
out.write(keyBytes);
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| rebem la clau corresponent al servidor.

keyBytes = new byte[in.readlnt()];
in.readFully(keyBytes);

Generem una instancia de la classe KeyFactory (java.security.KeyFactory)
amb l'algorisme Diffie-Hellman com a parametre:

KeyFactory kf = KeyFactory.getlnstance("'DH"");
X509EncodedKeySpec x509Spec = new X509EncodedKeySpec(keyBytes);
PublicKey tPublicKey = kf.generatePublic(x509Spec);

Ara ve quan realitzem el KeyAgreement. KeyAgreement €s un protocol on
varis integrants d’'una comunicacio és posen d’acord amb una clau secreta.
Hi ha molts tipus d’aquest tipus de protocols. Hem utilitzat el protocol de
Diffie-Hellman que esta encapsulat dintre de javax.crypto.KeyAgreement:

KeyAgreement ka = KeyAgreement.getlnstance("'DH");
ka.init(keyPair.getPrivate());
ka.doPhase(tPublicKey, true);

claus = ka.generateSecret(algorithm);

Encriptacio dins la classe ChatClient:

Una vegada explicat el procés de generacido de claus, ja podem
donar una idea les classes implicades en la encriptacié dels textos xifrats
gue enviem al servidor.

DesEncrypter encrypter = new DesEncrypter(claus);

DesEncrypter és la classe encarregada donar els metodes necessaris per
tal d’encriptar un text en clar. Només en cal un Cipher encarregat d’encriptar
les dades.
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Crearem una instancia del Cipher per tal d’encriptar amb l'algorisme de
xifratge DES:

ecipher = Cipher.getlnstance("'DES™);
ecipher.init(Cipher.ENCRYPT_MODE, key);

Encriptarem/Desencriptarem amb aquest xifrador.

Una vegada fet el procés explicat, el client es dona per acceptat (Per tant
actualitzem la classe ClientRecord. Aquesta classe s’encarrega
d’emmagatzemar les dades dels clients connectats.

Molt important és, una vegada realitzat el procés, llencar el thread client que
continuara la seva execucio independent i persistent.

_thread = new ChatClientThread(this);
_thread.start();

Aixi dons, he resumit les classes més importants utilitzades dins de
ChatClient.

ChatServidor:

La classe ChatServidor és la responsable de donar funcionalitat al servidor
del nostre Xat. Aixi dons, podem considerar el chatServidor com un servei o
aplicacio resident. Una vegada el ChatServidor es llancat, resta a I'escolta
de totes les connexions que es realitzen al Host i al port corresponent.
Anem amb més detall a explicar més detalladament el funcionament basic
d'aquesta classe i les classes més importants implicades en aquest proceés.

Es pot observar que hi ha molta similitud entre la especificacid del servidor i
la del client. En primer lloc el servidor obre un punt (ServerSocket) de
connexié. A diferéncia del ChatClient on s'utilitzava la classe Socket, en el
servidor utilitzarem la classe ServerSocket que dona funcionalitat de
servidor desitjada:
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Instanciem el socket del server:

whille (true) {

_serverSocket new ServerSocket( _port);

Socket socket = _serverSocket.accept();

DataOutputStream out=new DataOutputStream socket.getOutputStream();
DatalnputStream in= new DatalnputStream(socket.getlnputStream());

En aquest moment, el socket s’obre en escolta del port permanentment (dins d’'un
blucle while).

Una vegada acceptat el socket del client, capturem la seva clau publica (procés
descrit en chatclient intercanvi de claus). Realitzem el mateix procés de generacio
de claus descrit en ChatClient. Una vegada realitzat el procés d’intercanvi de
claus, s’accepta el client registrant-lo:

ClientRecord clientRecord = new ClientRecord(socket,claus);
_clients._put(new Integer(_clientlD++), clientRecord);

Només resta, llenca el fil d’execucié que es mantindra a I'escolta.

ChatServerThread thread = new ChatServerThread(this, socket);
thread.start();
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Primerament, mostrem el diagrama general basic de les classes i les seves

ClientRecord

herencies:
ChatClient ChatServer
Thread
<<Extends>> [ChatServerThread
ChatClientThread
<<Extends>>
ChatLoginPanel ChatRoomPanel
<<Extends>>
JPanel
<} <<Extends>>

DesEncrypter

Skip

El més remarcable de la representacié de les classes de I'aplicatiu és el fet de com
ChatRoomPanel, ChatLoginPanel, aixi com ChatClientThread sén fruit d’'una

herencia per extensio.
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Anem a analitzar amb un diagrama les associacions entre client/servidor :

ChatClient ChatClientThread
1 1.*
1.*
1
ChatServer ChatServerThread
1 1.*

Un servei de servidor (ChatServer) pot mantenir una associacié amb infinitat de
Clients, mentre que un client només pot pertanyer a un Unic servidor. Aquest és el
fet més remarcable del diagrama anterior.

Per acabar amb els diagrames UML mostraré un diagrama de sequéncies de la
classe ChatClient.

En aquest diagrama podrem observar el dialeg existent entre les diferents classes
al establir la connexio, aixi com resta la connexié una vegada establerta.

Finalment indicarem la finalitzacio del Client amb les missatges pertinents per tal
de concloure el Xat.



‘ ChatClient ‘ ChatLoginPanel
T -
! i
| :
Top Package::Client del xat : :
— 1
P = 1
inciar :
e —— crear
B
donar_dades
dades

conectar

conexi6_acceptada

I
intercanvi_claus
intercanvide claus |
crear
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ChatClientThread

ChatRoomPanel

)_________.

i
I
1
1
1
I
1
1
o

escriure_dades

dades
ades_xifrades
o> =2arEs
dades_xat dades_xat
abandonar_xat e I
abandonar_xat
e "

tancar
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4. Analisis conectivitat processos client/servidor.

Estudi conectivitat.

La classe Socket: Descripcio:

Com ja he dit avang, per tal de realitzar la comunicacié entre

client/servidor he utilitzats els sockets. Els sockets son els punts finals de la
comunicacio entre processos. La gran avantatge del disseny amb sockets és la
seva gran facilitat d'utilitzacio.
La nostra aplicacio client/servidor funciona com la majoria d’aplicacions d’aquest
estil, és a dir, el servidor escolta un port determinat a la espera de que un client
sol-liciti un establiment de comunicacio. Faig un breu resum dels dos costats de la
comunicacio. La classe Socket forma part del paquet java.net de les llibreries SDK
i dins del client lI'instanciem definint el Host servidor i el Port del server on ens
volem connectar.

_socket = new Socket(serverHost, serverPort);

D’altra banda el servidor generem un ServerSocket que tindra com a argument el
namero de port a escoltar.

_serverSocket = new ServerSocket( _port);r

Aixi dons, tant en el client com en el servidor s’ha establert la connectivitat. Una
vegada tenim els punts de connexié podem iniciar la comunicacio utilitzant els
Streams d’entrada i de sortida del socket:

out = new DataOutputStream(_socket.getOutputStream());
in = new DatalnputStream(_socket.getlnputStream());
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Estudi de sequretat:

Introducci6 a la sequretat en processos de comunicacio:

Els sockets ens donen l'instrument per tal de realitzar
comunicacio entre processos. Ara be, aquesta comunicacio no €s ni de bon tros
segura. Hem de conéixer I'existéncia dels possibles “atacs” que pot rebre les
nostres dades.

Flux normal de les dades:

Fluxe normal de comunicacio.

Origen dades Desti dades

@

Hi ha molts tipus d’atacs que pot rebre la nostra comunicacio:

Intercepcid de les dades.

Interceptacio

Origen dades Desti dades
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Interrupcié de les dades.

Interupcio

Origen dades Desti dades

Modificacio.

Modificacio

Origen dades Desti dades
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Fabricacié de dades falses.

Fabricaci6

Origen dades Desti dades

Seguretat en el nostre Xat:

Hem de donar una confidencialitat ,autentificacié a les dades (a més
a més he donat un petit control d’accés “password” a la aplicacio).

Analitzem dons els mecanismes de seguretat que s’han aplicat al
aplicatiu:

Autentificacié del client/servidor mitjancant un intercanvi de claus al inici de
la connexio.

Xifratge de dades mitjancant una clau secreta (xifratge DES).

Per tal de comprovar la seguretat del nostre xat cal realitzar unes
proves que simulin possibles atacs anteriorment descrits. Per tal de fer-ho,
podem instal-lar un sniffer que ens permet escoltar ports de comunicacio.
Per tal de donar una comunicacié segura entre client i servidor hem de
donar una serie de solucions a aquestes amenaces.

Atac home enmig: De les proves realitzades cal destacar la feblesa
de la nostra implementacio respecte aquest atac. (la solucio del qual pot ser
la iniciada, implementar el nostre xat amb suport de la certificacio.)

DES: També he comentat , actualment la feblesa del algorisme de
codificacié DES degut a la longitud de la seva clau. Actualment es
considera un algorisme débil degut a les possibilitats de computacio actuals.



TFC_Seguretat Informatica
Autor:Roger Lopez Reixach.

Intercanvi de claus client/servidor:

Els dos participants en la comunicacié (client/servidor) utilitzen el protocol
d’acceptacio de claus per generar una clau secreta (per encriptar les dades)
identica sense transmetre en cap moment la clau secreta (SecretKey). El protocol
esta basat en l'algorisme de Diffie-Hellman. Per tant, gracies a aquest protocol
podem establir en un medi insegur (internet per exemple) una clau secreta.

Diffie-Hellman:

Aquest protocol d’acceptacio de claus data de 1976 i es amb diferencia el més
popular dins de la critografia.

-Primerament es generen els valors (base, modul primer, exponent ).

public static String genDhParams() {
try {
AlgorithmParameterGenerator paramGen =
AlgorithmParameterGenerator.getinstance(''DH);
paramGen. init(1024);

// Generem els parametres
AlgorithmParameters params =
paramGen.generateParameters();

DHParameterSpec dhSpec

(DHParametersSpec)params.getParameterSpec(DHParameterSpe
c.class);

return
""+dhSpec.getP()+",""+dhSpec.getG(+",""+dhSpec.getL();

} catch (NoSuchAlgorithmException e) {
} catch (InvalidParameterSpecException e) {

}

return null;

}

*Aquesta no ha sigut I”implementaci6 final. Es de caire explicatiu.
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- Una vegada hem obtingut els valors (ambdos coneixen la base i el modul),
s’escull un valor aleatori x i es computa :

X
¥y = ¢ mod po

- Aquest valor es s’envia a ambdues bandes.

X
— A
k., = ¥.“ modp,

- Ambdues bandes calculen: que correspon al mateix valor

Ll
27 ™ maod

que

Amb tot aquest procés, les dues bandes han calculat per separat el valor Km que
correspondra al valor secret.

A nivell de seguretat, aquest protocol ens garanteix una clau secreta per tal de
poder encriptar les dades a transmetre, nomes coneixen els valors g i p.

De totes formes, aquest protocol només és valid per construir una clau de sessi6
(no és valid per autentificar-se mutuament).

Aquest protocol és aplicable a una sessié multi-client (Gnicament €s necessari
generar Threads que escoltin les claus dins de la classe Skip).

En l'aplicatiu desenvolupat hi ha una generaci6 de clau secreta entre (client-
servidor), és a dir, un client negocia la clau individualment amb el servidor.

Es pot observar com la comunicacio entre amb dos es xifra amb aquesta
clau. Es responsabilitat del servidor la necessitat d’encriptar els missatges als
altres participants.

En concret s’ha implementat (per veure ambdues possibilitats) com els
missatges entre client-servidor sén encriptats mentre que el broadcast a la resta
de clients del xat es fa amb missatges en clar.
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Figura comunicacio:

missatge_client

—
=]
Computer / —
missatge_servidor |- -
| Sefer
= S T
Computer ~ TTTm=—e o _oo- missatge_sefvidor**

7
s
7
7
s
Vg
s

— __--missatge_servidor**

-
-

Computer

**Aquests missatges poden ser encriptats 0 no segons les nostres necessitats.
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Xifratge de dades transmeses:

Una vegada hem realitzat I'intercanvi de la clau de sessio, podem realitzar
I'encriptacid/desencriptacié de les dades.

Introduccié encryptacio:

L’encryptacio és una eina que podem utilitzar per protegir les nostres dades
secretes. Podem encryptar fitxer del nostre ordinador per preveure perdues o
robatoris que posin en perill la integritat dels nostres interessos.

Per tal d’encryptar, utilitzarem 'anomenat Cyphers (Xifradors). Hi ha de tres
tipus:

Xifrador simetric: Utilitza una Unica clau secreta per encrytar/desencryptar
les dades.

Xifrador asimetric: El xifrador utilitza un parell de claus (keypair) per tal de
codificar les dades. Una clau és publica i pot ser lliurada en clar mentre que la clau
privada no es enviada.

Xifrador hibrid: Aquest tipus de xifrador resulta de la combinacio dels dos
xifratges esmentats anteriorment.

Utilitzem un dels anomenats algorismes d’encriptacio de xifratge simétric. En
concret escollim el DES (Data Encryption Standard).

Aquest algorisme va néixer (va ser adoptat)al 1077 per el NIST (National Institute
of Standard and Technology). Es caracteritza per el xifratge de les dades en blocs
de 65 bits i per tindre una longitud de clau de 56 bits. Aquesta darrera dada cobra
molta importancia a I'hora d’avaluar la seguretat del algorisme. En concret, avui en
dia es considera un algorisme no del tot segur degut al petit volum relatiu de la
seva clau. Per donar solucié a aquest problema han sorgit variants d’aquest
algorisme com pot ser el Triple-Des on la clau té una longitud de 168 bits.
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Diagrama de codificacio de la informacio.

Usuari A Clau Usuari B
Text en clar. \ Text en clar.
. . . Algorisme de
@ P Algorisme de xifratge Text xifrat. desxifratge ® >

Descripci6 del algorisme DES:

El algorisme DES xifra la informacio per blocs (xifratge de blocs). El text en
clar s’introdueix en divisions de 64 bits que seran encriptats un darrera d’un altre.
Com avang he mencionat, DES utilitza claus de 56 bits, tot i que solen distribuir-se
en forma de nimeros de 64 bits. D’aquest 64 bits, un de cada buit s'utilitza de bit
de paritat.

L’algorisme DES segueix el seglient esquema:

Bloc d’entrada 64 bits

* |

x

* | Al

x

* |

X
* | 16 iteracions |
X
* |

x

* | B |

x D

* Bloc de sortida 64 bits
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Permutacions:

Despres de rebre cada bloc d’entrada de 64 bits, primerament s’aplica a cada un
una permutacio mitjancant la taula seguent:

Foo% b X 3k o X o X X ok X %

El primer bit de la entrada sera ficat en la posicio 58, el segon en la posicio 50....

Segona permutacio:

Despres de les permutacions avang descrites, es realitza una altre permutacio
mitjancant la taula seguent:

| 40 8 48 16 56 24 64 32 |
| 39 7 47 15 55 23 63 31 |
| 38 6 46 14 54 22 62 30 |
| 37 5 45 13 53 21 61 29 |
| 36 4 44 12 52 20 60 28 |
| 35 3 43 11 51 19 59 27 |
| 34 2 42 10 50 18 58 26 |
| 1 |

Foox ok % % b X % ok X k% % %
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El primer bit de I'entrada sera de nou ficat en la posicié 40, el segon a la posici6

16 iteracions:

Després de la permutacié A y avanc de la permutacio B, el algorisme DES realitza
16 iteracions. Cada iteracio realitza:

2. Els 64 bits d’entrada es divideixen en dos parts de 32 bits.
3. La meitat dreta s’introdueix en la funcio F (descrit més endavant).

4. Es realitza una funcié XOR entre la sortida de la funcié i la part
esquerra.

El resultat (32 bits) passara a ser la part dreta de la seglient iteracié , mentre que
la part dreta actual passara a ser la part esquerra.

*
* Li+l = Ri
. Ri+l = Li XOR T(Ri,K)

En la dltima iteracio (i=16) no es realitza aquest Ultim pas descrit.
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Descrivim la funcié avang¢ esmentada:

ook b X ok ok X b X % ok X o % % ok X o o X o X % F X %

| 48 bits

|
XOR --- K (48 bits)

Els 32 bits de la part dreta entra en la funcio f. El primer pas consisteix en
transformar I'entrada de 32 bits a 48 bits mitjancant la taula C.

L B R D IS R R R R B S B
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A continuacio es realitza una funcié XOR amb una subclau de 48 bits.

Donat que la clau inicial era de 56 bits (representada com a 64 bits) es necessari
generar, a partir d'aquesta, subclaus de 48 bits.

Tot sequit, els 48 bits es divideixen en blocs de 6 bits, cada un dels quals es
utilitzat com a entrada de I'anomentat com una caixa S.

Els 6 bits que formen cada bloc b1,b2,b3,b4,b5 i b6 son utilitzats per llegir cada
caixa S. B1 y b6 indica la fila, mentre que b2,b3,b4 y b5 indiquen la columna.

A continuacié es mostra les caixes S descrites :

L N R N NS N N R B T S BN S N B S N R SR T S B T N T R R I SR R R I



L B N B R N T

*ox % ok X k%X %

Foo% ok % % b X 3k % X ok x % kX %
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Generaci6 de subclaus K:

Aquest esquema es realitza per a cada una de les iteracions:

K (56 bits)

% ok ok % b X 3k o X b X % ok X ok X % % X

ki (48 bits)

El primer pas consisteix en una permutacio mitjancant la taula D;

oo% ok % % ok X % % X ok X %
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Els 56 bits es divideixen en dos parts de 28 bits. Cada una d’aquestes parts rota
cap a I'esquerra un numero X de bits en cada iteracio, segons la taula descrita a
continuacio:

* | lteracio | 0102 03 04 05 06 07 08 09 10 11 12 13 14 15 16 |
* | Desplagament | 1 1 2 2 2 2 2 2 2 2 2 2 2 2 2 1]

Finalment, mitjancant la taula de compressio E, els 56 bits del resultat es
comprimeixen formant una subclau de 48 bits que es utilitzada per la funcié F.

_|
Q
c
QD
Q
D
(@]
o
=3
g}
=
(0]
(7))
72}
o
m

Foo% ok % % ok X ok % X ok X %
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Introduccioé als certificats:

Com ja he esmentat, una vegada desenvolupat el programari amb intercanvi de
claus i analitzat els possibles atacs que pot rebre, he iniciat el que podem dir com
a seguent pas per tal de millorar la seguretat del nostre Xat. Per tal de millor la
seguretat i evitar per exemple la amenaga d’home enmig podem realitzar un xat on
la seguretat es bases en Certificats.

Autentificacio:

El primer repte d’'una aplicacio segura és l'autentificacio. La criptografia de
clau publica ens ofereix eines molt potents per tal de verificar I'autor d‘'una
comunicacio.

Els certificats s6n continents de les claus de xifratge. Un certificat associa una
identitat amb una clau publica. Aquest certificat conté les dades relatives al signant
de les dades a enviar.

Per tal de millorar la seguretat del nostre xat podem implementar (ja iniciat) la
solucié seguent:

Obtindrem la signatura per al ChatServer.

La autoritat certificador CA té un parell de claus
(privada/publica) que les generarem utilitzant la eina keytool. La CA
generaria una clau publica auto-signada.

Cada entitat que integri el nostre Xat (el servidor i tots els
usuaris del xat es generaran les parelles de claus.

Exportarem el certificat de la CA a un fitxer i importarem la
resta de claus.

Tindrem, una vegada realitzat els passos anteriors, el ChatServer amb una clau
publica signada per la CA.

Obtenir certificacio clients.

Al iniciar el client, es connecta a la autoritat certificadora i aquesta
verifica la seva identitat. Una vegada verificat la identitat la CA crea i signa
el certificat per al client i el retorna per un canal segur (SSL) al client.

Una vegada realitzat aquest passos tenim els certificats per als clients i per al
servidor i podem realitzar un control més segur per al nostre xat.

Aquesta proposta intenta donar solucié a les deficiencies en seguretat
existents en la implementacio realitzada. Cal recordar que el nostre programari és
vulnerable al atac anomenat home enmig descrit anteriorment.
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5. Conclusions

Una vegada presentat el projecte cal remarcar la feblesa trobada en

l'intercanvi de claus i la seguent aplicacié de les claus obtingudes. Una de les
solucions possibles és la descrita anteriorment, la utilitzacié de certificats.
El programari esdevé inestable en alguns casos. Considero que per donar per
acabat el programa, si més no per considerar la implementacié com un producte
comercial, cal una depuracio del codi. Un dels punts febles que cal repassar és els
Streams de comunicacio.

No obstant la realitzacié és molt satisfactoria a nivell personal, sobretot pel
costat educatiu. He vist la resolucié de problemes de comunicacié entre
processos, intercanvi de claus d’'una forma segura, encriptacié de dades, controlar
diferents fils d’execucio....

Espero tenir la possibilitat d’'ampliar aquest projecte continuant els meus estudis a
la UOC realitzant els estudis superiors, ja que les possibilitats, alguna de les quals
ja he esmentat, de millorar I'aplicatiu sén molt interessants.

També m’agradaria comentar positivament la recerca necessaria per tal de
realitzar el projecte. Actualment, i en particular en el moén informatic, hi ha molta
feina feta. Les fonts de documentaci6 s6n molt bones i gracies a Internet
rapidament accessibles. Jo diria, que sense aquesta ajuda el projecte hagués sigut
molt més costds d’'implementar.
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