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Resum.

La inversi6 en sistemes informatics i I'is de les TIC per part de les organitzacions en
I'actualitat, és una realitat que va a més. La informacid es guarda electronicament i es
distribueix per les xarxes de comunicacions, que ens permeten accedir a un gran volum
d’informacié rapidament.

Es el cas de la Sanitat ptiblica que organitza les visites dels pacients en format electronic,
guardant aquesta informaci6 en bases de dades, de forma que aquestes son accessibles
remotament gracies a les xarxes de comunicacions, enllagant als centres, que es troben
distribuits en diferents punts de la geografia.

L'historial medic d’un pacient és informacié de gran valor que en termes de seguretat
esta catalogada amb el maxim nivell de seguretat a oferir, per tant s’han de garantir certs
aspectes relacionats amb la seguretat.

Ningt a part del pacient o un metge ha de poder veure les dades d'un l'historial. D’altra
banda, ningt ha de poder suplantar la identitat en el nostre sistema, fent-se passar per
una altre persona. En el cas que un usuari malicids pogués accedir a la base de dades,
s’ha de garantir que aquest no podra modificar la informaci6 o si més no, detectar que
s’ha efectuat una modificacié no permesa i per finalitzar cap professional no es podra
desdir del que ha pogut observar anteriorment en un historial medic.

Aquest projecte fi de carrera es centra en els mecanismes de seguretat que podem
implementar per poder garantir els requisits esmentats anteriorment.



En aquest cas s'implementa una PKI (Infraestructura de Clau Publica), de forma que la
informaci6 sensible que hem de protegir estara xifrada i signada amb certificats digitals.
Es defineixen les accions i protocols que implementa el sistema per poder assegurar que
tenim un producte que accedeix a I'historial medic remotament i de forma segura.
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L4

1. Introduccio.

1.1. Justificaci6 del PFC i context en el que es desenvolupa.

Les xarxes de comunicacions connecten maquines que es troben situades al voltant de la
geografia, permetent-les intercanviar informaci6é de forma rapida, entre altres coses. Per
posar un exemple, 1'tis d’'Internet ens permet connectar a I'oficina virtual del nostre banc.

Si desitgem realitzar una transferéncia, I'usuari ha d’estar segur que esta treballant amb
la seva caixa, doncs amb tecniques de fishing, I'han pogut prendre l'identitat.

Paral-lelament el banc ha d’estar segur de qui és l'usuari, doncs aquest podra fer una
transferencia de diners entre comptes.

La utilitzaci6 de tecniques criptografiques ens permeten realitzar totes aquestes
operacions de forma segura, garantint que es compleixen els requisits de seguretat
sol-licitats.

Un dels casos en que la seguretat és molt important, €s en aquelles situacions en que
tractem amb dades sanitaries, doncs aquestes per llei pertanyen al maxim nivell de
seguretat que s’ha de garantir.

Es el cas dels hospitals, centres d’atencié primaria, mttues, etc. Aquestes entitats han de
garantir la confidencialitat i autenticitat de les dades

Quan un pacient sollicita un servei, aquest es registrat electronicament a través d'un
programa informatic. L'usuari primer s’ha de validar en el sistema, si no és aixi no podra
registrar la peticié del pacient. Tota la informacié es guarda en una base de dades, de
forma que podem consultar les peticions realitzades, posteriorment en el temps.

Pagina 9 de 81



HME remota i segura Capitol 1. Introduccio.

1.2. Objectius del PFC.

L’objectiu d’aquest PFC és el d’aprofundir en els aspectes relacionats amb la seguretat
per poder obtenir un producte segur. La utilitzacido de la criptografia ens ajudara en
aquestes tasques.

Sutilitzara criptografia de clau publica, juntament amb els certificats digitals dels usuaris
del nostre sistema.

Aquest haura de seguir el model client - servidor. Per un costat tindrem 1’aplicatiu client
que haura de ser segur i per un altra banda I’aplicatiu servidor. Aquest s’encarregara de
la gestid de les dades persistents, manipulant-les de forma segura i permetra peticions al
client de forma remota.

Client i servidor hauran d’entendre’s en els dialegs, per aix0 necessitarem definir els
protocols que han de seguir, per cada acci6 a executar.

L’intercanvii de informacié entre client i servidor també sera segur, aquestos
intercanviaran dades en forma de document XML que viatjara xifrat i/o signat.

Aquest producte segur haura de ser persistent, és a dir, ha d’emmagatzemar les dades en
un suport que permeti consultar-les independentment del moment en que ho fem.

Sera necessari facilitar la feina als futurs usuaris, desenvolupant interficies grafiques.

1.3. Enfocament i métode seguit.

El desenvolupament del present projecte fi de carrera s’ha descompassat en fases.
Aquestes ens permetran realitzar una implementacié incremental, és a dir, s'implementa
el codi, les proves i la documentacio6 de la fase en qiiestid, de forma que al passar a la fase
segiient, partim de la fase anterior.

Sutilitza la filosofia de test unitari, és a dir, la segiient fase s’integrara amb ’anterior i es
provara.

La implementacid es divideix en 7 fases:

1) Estudi de les necessitats del sistema.
2) Disseny de l'esquema criptografic.
3) Representacio6 de les dades: XML.

4) Comunicacié dels components: RMI.
5) Gestio de la informacio: BD.

6) Interficies: Usuari - Gestor.

7) Documentacio.
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1.4. Planificacio del projecte.

Es realitza una estimacié del cost, en temps, que pot tenir cada fase, en funcid del temps
total del que disposem per realitzar aquest Projecte Fi de Carrera.

A partir d’aquesta estimacio, realitzem una planificacié per poder dur a terme el
desenvolupament en els terminis marcats i evitar sorpreses.

La planificacié obtinguda és la segiient:
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Idd Mombre de tarea Diracian Comienzo Fin [ [aboril 2005 [mayo 2008 [iunio 2005
1] 26 |01 [o4 [o7 [10[13[16 [19 [22[25]28 [31 [03 [06 [0a [12[15 [15 [21 [24 [27 [30 [o0a [0 [og [12[15 [18 [21 [24 [27 [30 [o2 [0 [08 [11 [14 [17 [20 [23 [26

1 |H Inici PFC 0 dias mié 0103106 mié 0103005 | 40103
2 Instal-lar programari 5 dias mié 010306 dom 050306

3 | Instal-lar Java 1 dia mié 010306 mié 010306

4 |E Izt bar LA 1 dia jue 020306 jue 020306

5 [ Instal-lar Eclipse 1 dia vig 030306 vie 030306

5 |[Fd Instal-lar MySGEL 2 dias =ah 04,0308 dom 050308

7 Estudi necessitats del sis! 7 dias lun 06:03/06 dom 120306

8 [ Actors 1 dia lum 0B0306 lun 050306

1 | AccionsiServeis 2 dias mat 07 0306 mig 030306

10 |[Ed Gestid de la informacid 2 dias jue 0902106 vie 100306

11 | Requizits de seguretat 2 diaz =8k 110306 dom 1210308

12 E=quema Criptografic 21 dias Iun 130306 dom 020406

13 KhiL 14 diaz lun 030406 com 160406

14 RMI 14 dias lun 170406 dom 300406

13 Servidar 7 dias Iun 17 0406 dom 230406

16 Cliert 7 dias lun 240406 clom 300406

17 Baze de Dades 14 dias Iun 01 D506 clom 1403506

18 Interficies 28 dias lun 15:05/06 dom 110606

19 pacient 7 diaz lur 1505086 o 210506

20 metge 7 diaz lun 22/0506 ot 280206

2 gestor 14 dias lur 290506 ot 110606

2z | Diocumertacio 110 iz mig 0102106 domm 18006/06

23 E FiPFC 0 diaz damm 1806106 ot 180606

Il-lustracid 1.- Planificacié proposada.

Pagina 12 de 81



HME remota i segura Capitol 1. Introduccio.

1.5. Productes Obtinguts.

El sistema complert, consta dels segiients productes:

Una PKI amb els certificats necessaris per que un pacient, un metge i un gestor puguin
provar el sistema. Es podran afegir nous certificats a la PKI, doncs aquesta inclou I’entitat
certificadora necessaria.

Dues aplicacions informatiques:
Un aplicacid grafica per 'usuari del sistema que podra ser un pacient o un metge
i que sera utilitzada per realitzar diferents peticions al servidor.

Una aplicacié grafica pel gestor que permetra aquest controlar l'estat d’aquest
aturant-lo, engegant-lo, etc.

Aquestes aplicacions invoquen crides a classes especifiques que s’han
desenvolupat d’acord amb les necessitats del projecte. S'obté un directori on
resideixen totes les classes, incloses les aplicacions client i servidor.

El mateix directori I'obtenim per les classes compilades, algunes d’aquestes son
les que executarem posteriorment.

Una base de dades MySQL que guardara informacié diversa d’utilitat pel nostre sistema,
entre elles les visites realitzades als pacients, d’aquesta forma podrem aconseguir
I'historia medica de qualsevol persona. Les sentencies de creacié de la base de dades es
guarden en un arxiu (script) ubicat en un directori especific.

Un arxiu de definicid de tipus de document XML (DTD) que es segueix en les

construccions dels diferents documents XML que s’intercanvien client i servidor, i, també
esta ubicat en un directori especific.

1.6. Breu descripci6 dels altres capitols de 1a memoria.

1.6.1. Estudi de les necessitats del sistema.

La primera tasca que es realitza és un estudi de les necessitats del nostre sistema. Aqui
s’identifiquen els actors que intervenen en el sistema, les accions o serveis que realitzen
aquestos, quina informacié s’ha de gestionar i finalment els requisits de seguretat a
complir.
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1.6.2. Disseny de I'esquema criptografic.

En el capitol anterior obtenim la llista de serveis que el nostre sistema ha d’oferir. Per
cadascun d’aquestos es dissenya un protocol que sera utilitzat pels actors dels sistema i
obtenim un esquema criptografic.

1.6.3. Representacio de les dades: XML.

En aquest capitol es descriu el format de la informacié que sera intercanviada entre els
usuaris del sistema.

1.6.4. Comunicacio dels components: RMI.

Els actors que intervindran en el sistema hauran d’intercanviar-se informacio
remotament, en aquest capitol s’explica la técnica utilitzada.

1.6.5. Gestio de la informacio: BD.

La informaci6 rellevant es guarda de forma permanent en una Base de Dades. Aquest
capitol mostra des de I'origen de les dades fins I’eleccié del motor apropiat.

1.6.6. Interficies: Usuari - Gestor.

La representacid visual dels programes informatics obtinguts, s’explica en aquest capitol,
mostrant els elements que els composen.

1.6.7. Conclusions.

Es fa una reflexid, remarcant els aspectes més important del projecte fi de carrera que
estem abordant.

Pagina 14 de 81



HME remota i segura Capitol 1. Introduccio.

1.6.8. Bibliografia.

Es mostra un llistat de les fonts que ha utilitzat 'autor per poder desenvolupar tant
tecnica com teodricament aquest projecte.

1.6.9. Instal-lacio.

Aquest capitol es fa eco de les accions que s’han d’efectuar, per poder tenir totes les eines
necessaries per la implementacié d’aquest projecte fi de carrera.

1.6.10. Demostracio.

Per finalitzar es fa una petita demostracio, que il'lustra com utilitzar els programes
informatics obtinguts.
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2. Estudi de les necessitats del sistema.

2.1. Actors.

L’historial medic és una peca fonamental en el mon de la sanitat. Resulta molt dificil
imaginar com treballarien els professionals sense aquesta informacio, doncs aquesta sera
utilitzada per poder seguir I'evolucié d'un pacient, consultar dades d’interes com pot ser
el grup sanguini, allergies, infermetats, vacunes, etc. A part d’aquest tipus de
professionals, quan anem a un centre de salut podem trobar-nos amb altres i cal estudiar
si existeix un vincle entre aquestos i els historials.

Diferents motius poden fer que anem a un centre de salut a demanar hora pel nostre
metge de familia. Ens trobem amb una persona o persones en un mostrador, aquestes que
denominem ‘administratius’, demanen la tarja sanitaria i accedeixen al programa
informatic per poder programar la visita. Aquest tipus d’actors no necessiten accedir a
cap tipus d’informacié sanitaria del pacient com pot ser I'historial medic.

El dia que ens toca tornem al centre a la hora concertada i un cop arribat el nostre torn
passem a una consulta on atenen dues persones, la ‘infermera’ i el ‘metge’ que formen el
que es coneix com a UBA (Unitat Basica d’Atencid). La finalitat de la infermera és la
d’ajudar al metge en les seves tasques i alliberar-lo de carrega de treball. De forma similar
a la dels auxiliars, les infermeres no han d’accedir a I'historial doncs aquesta feina és
exclusiva dels facultatius, en aquest cas els metges.

Malgrat que els professionals mencionats fins el moment, sén els més coneguts, el ventall
és molt ampli, zeladors, ordenances, personal de manteniment, etc. Com s’ha dit
anteriorment I'accés a aquesta informacio és exclusiva pels facultatius.

El sistema sera utilitzat pels metges i els pacients, no obstant aixo aquestos tltims no han

de ser els encarregats de gestionar-lo. Aquesta tasca la dura a terme el ‘Gestor del
sistema’.
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HME remota i segura Capitol 2. Estudi de les necessitats del sistema.

Resumint, en el nostre sistema per gestionar de forma segura els historials intervindran
tres actors, el pacient, el metge i el gestor del sistema.

2.2. Serveis.

Els actors interactuen amb el sistema executant diferent serveis com poden ser, demanar
visita, consultar dades de I'historial, afegir nova informacid, etc. Si volem identificar els
serveis que ha d’oferir el nostre sistema cal estudiar quines tasques podra efectuar cada
actor.

II'lustrem les tasques de cada actor, amb els segiients cassos d’ts:

Sol-hicitar

Consultar

usuari

hislorial
Il-lustracio 2.- Cas d’s usuari
Consultar

;Q( < —
Afegir

metge
d historial

Il-lustracio 3.- Cas d’as metge
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Registrar
< -
gastor Aulentificar
Usuari

Il'lustracid 4.- Cas d’as gestor

Descripcio:

e Sollicitar visita.
Quan un usuari desitja ser ates pel seu metge, procedeix a demanar visita en el seu
centre de salut, be, sigui trucant per telefon, presencialment, etc. S’identifica
proporcionant informacidé personal, com pot ser data de naixement i sexe, tarja
sanitaria, nom i cognoms, etc. El resultat d’executar aquest servei és que 'usuari te
visita programada per anar a un centre en un dia i hora concret per un metge
determinat.

e Consultar historial.
Els metges atenen els seus pacients, escolten els motius de la seva visita, poden
explorar-lo, derivar-lo a un especialista, etc. Per poder prendre una decisié és
possible que necessiti consultar informacié de I'historial del pacient, com per
exemple, saber si aquest és diabetic a 'hora de receptar un farmac. El resultat
d’executar aquest servei és 1’'obtencioé de informaci6 clinica del pacient per part del
metge.

e Afegir historial.
El metge després d’escoltar al pacient, realitza una serie d’accions per determinar
quina és la solucid al requeriment manifestat pel pacient. Un cop pren una
determinaci6 ho fa constar en I'historial afegint aquesta informaci6. Després
d’executar aquest servei, I'historial medic del pacient tindra una nova linia amb
informacio.

¢ Registrar usuari.
Com s’ha citat anteriorment, l'usuari demana cita, el metge consulta i/o afegeix
informacio, etc. El sistema haura de reconeix aquestes persones per poder oferir els
serveis anteriors i haura de registrar als usuaris del sistema. El resultat d’executar
aquest servei sobre un usuari o un metge, és I'addicié d’informacié en la base de
dades, per poder identificar-lo en el nostre sistema.

e Autentificar usuari.

Un cop tenim els usuaris del sistema registrats, aquestos s’han de poder autenticar, és
a dir, han de poder demostrar que sén qui realment diuen ser. El resultat d’executar
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aquest servei sobre un usuari, és la demostracié que aquesta persona és qui realment
diu ser.

2.3. Gestio de la informacio.

La quantitat d’informacié que pot contenir un historial medic pot ser immensa, doncs
amb aquest podem veure les visites, receptes, vacunes, ITs (Incapacitaci6 Temporal),
programes de salut que s’han aplicat, etc.

L’ambit en el que aplicarem el nostre sistema, també pot fer variar la informacié
necessaria. Mentre en un hospital és indispensable coneixer el grup sanguini d'un
pacient, doncs pot necessitar una transfusid, en un centre d’atenci¢ primaria (CAP) no te
tanta importancia doncs aquesta practica no es du a terme. Malgrat aix0 intentarem
donar un marc comu de treball per qualsevol ambit.

II'lustrem I'estructuracié de la informaci6é amb el segiient disseny conceptual:

visita
(data, hora,...)
M N
PACIENT METGE
X X e ™
assignal (data_alta, data_baixa) M
acdscrit
{data_inici, data_fi)
N
realitza (data)
- treballa
CENTRE = {data_inici, data_fi)
M
ofereix
N

PROGRAMA DE
SALUT

Il'lustracié 5.- Diagrama Entitat - Relacié de Chen, primera part.
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posa
VISITA N M VACUNA
M
dona
(data_baixa, data_alta,..)
recepta
(quantitat)
IT
N
PRODUCTE

Il-lustracid 6.- Diagrama Entitat - Relacio de Chen, segona part.

Analitzem la informaci6 que ha de gestionar cada entitat:

e PACIENT
Aquesta entitat representa al pacient que sollicita els serveis de salut. Aquesta
guardara les dades personals de 1'usuari, tal com, nom, cognoms, adrega, etc.

e METGE
Aquesta entitat representa el collectiu de metges que formen part del nostre sistema.
La informacié que s’emmagatzemara en aquesta contindra, a part de les dades
personals, contindra informaci6 especifica del facultatiu, com poden ser, el niimero
de col'legiat i especialitat.

e CENTRE
En aquesta entitat es guarda informacio sobre els centres de salut. S’identifica amb un
codi de centre i contindra informacié descriptiva de cada centre.

e ASSIGNAT
Un pacient pot ser visitat per molts metges depenent de I'especialitat d’aquestos. Un
exemple quotidia és quan anem al metge de capgalera i aquest ens deriva a
I'especialista, per exemple el oftalmoleg. De la mateixa forma, un metge té assignats
diferents pacients. La relaci6 ASSIGNAT neix, fruit de relacionat aquestes entitats
(PACIENT i METGE) . La cardinalitat d’aquesta relacio6 és de N:M.

e PRODUCTE
L’entitat PRODUCTE representa els diferents productes que formen part del cataleg
de productes i, per tant, un METGE pot receptar. Aquesta entitat emmagatzemara els
atributs que descriuen les caracteristiques de cada PRODUCTE.
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e ADSCRIT
Es relacionen les entitats PACIENT i CENTRE, doncs un PACIENT esta ADSCRIT a
un CENTRE de salut durant un periode de temps comprés entre data_inici i data_fi.
Existeixen diferents motius pels que un PACIENT pot canviar de CENTRE, per canvi
de residencia, ho pot demanar explicitament, etc.

e TREBALLA
El metge treballa en un CENTRE durant un periode temps. Aquesta entitat contindra
aquesta informacio, per aixo, guardara el primer dia que va comengar a treballar
(data_inici) i el darrer (data_fi).

e VISITA
La VISITA és precisament el nexe entre PACIENT i METGE. Aquestes visites les
anomenem visites MEAP, doncs es guardara el Motiu, Exploracid, Avaluaci6 i Plans
a seguir. També guardara el CENTRE on s’ha fet la visita, doncs un PACIENT es pot
visitar en el seu propi centre i també en altres. Altra informaci¢ sobre el tipus de
visita, si ha estat espontania, amb cita previa, programada pel metge, etc., quin servei
va sollicitar (medicina general, pediatria, odontologia, etc.) i per finalitzar el motiu.

e PROGRAMA DE SALUT
Aquesta entitat representa la col-leccié de programes de salut que s’ofereixen en el
nostre sistema, com per exemple, el programa antitabac. Aquesta entitat guardara la
informacié que descriu completament el programa.

Cada CENTRE ofereix aquells PROGRAMES que creu oportuns i per aix0 sorgeix la
interrelaci6 OFEREIX, fruit de relacionar-les.

e REALITZA
Un PACIENT pot realitzar diferents PROGRAMES DE SALUT. Per aquest motiu es
relacionen aquestes dues entitats i com a fruit obtenim la interrelacié REALITZA.

e RECEPTA
Durant la VISITA, el METGE si ho troba adient recomanara al PACIENT la presa d'un
o varis medicaments cadascun amb una dosi, tot emplenant uns fulls que
s’anomenen receptes. Aquesta situacio és representada per la interrelaci6 RECEPTA i
és el fruit de relacionar I’entitat VISITA amb PRODUCTE.

e VACUNA
Una vacuna és el procés d’iniciar o augmentar la resisténcia a una infermetat
infecciosa. Aquesta entitat representa aquest procés i guardara aquells camps que ho
descriuen.

Existeix un vincle entre VACUNA i VISITA, doncs en una visita poden POSAR
diferents VACUNES a un PACIENT.
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o IT
Existeixen periodes durant la vida en els que un PACIENT esta incapacitat per
treballar, és el que formalment es denomina tenir una Incapacitat Temporal, com per
exemple al trencar-se una cama. Aquesta entitat contindra la llista de possibles fets
que poden fer al PACIENT causar una baixa o incapacitat temporal.

Es possible que durant el transcurs d’'una VISITA, el METGE que 'esta duent a terme
decideixi que el PACIENT esta incapacitat temporalment per treballar i li doni la
baixa. Es representa aquest procediment relacionant les entitats VISITA amb IT i
obtenim la interrelacié DONA.

2.4. Acotacions.

Com ja s’ha expressat anteriorment, la quantitat d’informacié que pot contenir un
historial és immensa. L’objectiu d’aquest PFC no és el aprofundir en el disseny de les
bases de dades i intentar obtenir un disseny acurat del que ha de ser un historial medic, si
no que s’ha de centrar en els aspectes criptografics que ens permetran transmetre aquesta
informaci6 de forma segura per una xarxa d’ordinadors.

Prenent aquest requeriment com a objectiu, és decideix que l'historial medic que
s'implementara només contindra informaci6 sobre les visites que s’han dut a terme pels
usuaris i es permetra consultar els pacients assignats a un metge.

2.5. Requisits de seguretat.

L’objectiu d’aquest PFC és centrar-nos en aquells aspectes de seguretat que permetran
poder transmetre cert tipus d’informacié confidencial, per una xarxa d’ordinadors. El
nostre sistema ha de complir els segiients requisits:

1) No ha de ser possible que cap altre individu que no sigui un metge pugui veure les
dades del nostre historial medic.

2) Cal que “la identitat” del nostre sistema no pugui ser suplantada, és a dir, no pot ser
que ningu pugui posar un servei semblant al nostre per fer-nos creure que consultem
alla.

3) Tampoc no ha de ser possible que cap intrtis pugui modificar les dades del nostre
historial.

4) Per acabar, no pot ser que després d’afegir informacié a un historial per part d'un
metge, aquest es faci enrere posteriorment i no tinguem manera de provar que el
metge es desdiu del que havia dit amb anterioritat.

Resumint, el nostre sistema haura de complir quatre conceptes clau: confidencialitat,
autenticacio, integritat i no-repudi.
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El fet que ningti a part d’'un metge pugui veure les dades del nostre historial és el que es
coneix com a confidencialitat.

D’altra banda, que ningti no pugui suplantar la identitat del nostre sistema recau en la
propietat d’autenticacio.

La integritat és la propietat que assegura que les dades del nostre historial no es puguin
modificar per ningti que no sigui un metge sense que el sistema ho detecti.

Finalment, el fet que un metge no es pugui desdir d’haver fet una historial es coneix com
a no-repudi.

La criptografia proporciona les eines necessaries per poder complir amb els requisits de
seguretat. Amb els criptosistemes de clau simetrica es poden aconseguir les propietats de
confidencialitat i integritat, mentre que amb els esquemes de clau ptblica es pot obtenir
les de confidencialitat, integritat, autenticacio i no-repudi

La criptografia de clau simetrica i la de clau publica tenen un seguit d’avantatges
complementaris que fan que la combinaci6 dels dos esquemes sigui el que s’utilitza a la
practica. En concret, la técnica que es coneix com a sobre digital és la que es fa servir en la
majoria d’aplicacions que permeten xifrar dades.

Malgrat aixo, encara no complim els quatre requisits de seguretat, doncs, utilitzant
criptografia de clau simetrica i publica amb sobres digitals no assegurem el no-repudi.
L’utilitzacié de certificats digitals ens permeten assegurar que el nostre sistema
criptografic complira amb els quatre requisits marcats.
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3. Disseny de I’esquema criptografic.

A continuacié es mostra el disseny dels protocols per poder dur a terme el conjunt
d’accions a desenvolupar.

3.1. Notacio.

e K
Clau d’un criptosistema simetric.
« E(W)
Xifratge simétric d'un missatge M amb la clau K.
« D(C)
Desxifratge simétric del criptograma C amb la clau K.
* (PEntitat Sentitat )

Parella de claus asimetriques propietat d'Entitat, on P correspon a la clau publica, i S
a la privada.

° SEntitat [M]
Signatura digital del missatge M amb la clau privada S d'Entitat.

*  Poritar [M]

Xifratge del missatge M amb la clau asimeétrica puiblica Penit d'Entitat.

« H(M)
Sortida d’una funcié resum criptografica del missatge M, aquestes funcions reben el
nom de funcions hash.

Pagina 24 de 81



HME remota i segura Capitol 3. Disseny de I'esquema criptografic.

3.2. Procediments.

Tot seguit detallem diferents procediments que son utilitzats pels diferents protocols:

3.2.1. Procediment 1.

Entrada Cap.

Sortida PG[N;i, id_usuariy].

Crida Usuari.

Descripcid Utilitzat per l'usuari durant el procés d’autenticacié. Aquest
procediment esta basat en I'autenticacio de Needham-Schroeder.

1. Obtenir un valor de forma aleatoria, N;;
2. Xifrar N, i Id_usuari, anb P, de G, R,[N,, Id_usuari, |;

3. Enviar R[N;, Id_usuari, ] a G;

3.2.2. Procediment 2.

Entrada Pg[Ni, Id_usuari,].

Sortida Pu[Ni, Ng, Id_usuaric].

Crida Gestor.

Descripcid Utilitzat pel gestor durant el procés d’autenticacid. Aquest
procediment esta basat en I’autenticacié de Needham-Schroeder.

1. Desxifrar [N, Id_usuari, | amb S; i obtenir: N,, Id_usuari;
2. Obtenir de la BD el certificat de p a partir de Id_usuari;
3. Obtenir un valor de forma aleatoria, N;;

4. Guardar en la BD [N;, Ny, Id_usuari,|;
5. Xifrar N;, N,, Id_usuari; amb P, de p:
P,[N;» Ny, Id_usuarig |;

6. Retornar P,[N,, N, Id_usuari |;
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3.2.3. Procediment 3.

Entrada Id_usuariy.
Sortid
ortida P[]
Crida U Gestor.
Descripci6 ‘ ‘ Retorna I'historia /i corresponent a id_usuariu xifrat amb Py.

1. Buscar a la BD I"historial 7 corresponent a Id_usuari ;

2. Desxifrar la part de % que esta xifrada utilitzant la clau
privada S; de G;

3. Xifrar n amb la clau pdblica P, de y, P,[7];

4. Retornar P, [7];

3.2.4. Procediment 4.

Entrada P, [ h] '
Sortida h.
Crida Client.
Retorna I'historia /i de id_usuariu després de verificar signatures i
Descripcio6 seqiiéncies.

1. Desxifrar P,[#] amb la clau privada S, de u, S,[P,[4]];

2. Per cada entrada de 1"historial 7 que esta signada fer:
(a) Verificar la signatura digital de M;
(b) Verificar la signatura digital de G;
(c) Verificar la sequencia;

3. Retornar 7;
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3.2.5. Procediment 5.

Entrada Id_usuarim.
Sortida Pm [ {Id_usuari1, ..., Id_usuarin }, Sc [{Id_usuarii, ..., Id_usuaria }] ].
Crida Gestor.

Retorna els pacients assignats al metge Id_usuarim. de forma

Descripcio xifrada i signada.

1. Cercar a la BD els pacients assignats al metge id_usuari ,
obtenint {id_usuari,,..., id_usuari_};

2. Signar {id_usuari,,..., id_usuari | amb la clau
privada S; de G, S;[{id_usuari,,..., id_usuari,}]

3. Xifrar {id_usuari,,..., id_usuari | i
S;[{id_usuariy,..., id_usuari,}]

amb la clau publica de Id_usuari,k P,

m

o {id_usuari,,..., id_usuari,}, _
" 'S, [{id_usuari,,. .., id_usuari,} | ’

4 _ Retornar

o {id_usuari,,.. ., id_usuari,},
"|S[{id_usuari,..., id_usuari }]|’
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3.2.6. Procediment 6.

Entrada Pm [ {Id_usuariz, ..., Id_usuarin }, Sc [{Id_usuarii, ..., Id_usuarin }] ]

Sortida {Id_usuarii, ..., Id_usuarin }

Crida Client

Descripcio Retorna els pacients assignats al metge. Id_usuarim.

1. Desxifrar

{id_usuari,,..., id_usuari,},
"|S;[{id_usuari,,..., id_usuari,}]
amb la clau privada S, de m,
{id_usuari,,..., id_usuari,},
Sn o S.[{id_usuariy,..., id_usuari,}]
i obtenir {id_usuari,,..., id_usuari,},
S.[{id_usuariy,..., id_usuari,}|;
2. Verificar la signatura digital
S;[{id_usuariy,..., id_usuari,}]
amb la clau publica P, de G;
3. Si la verificacid anterior és correcta, retornar
{id_usuari,,..., id_usuari,};
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3.3. Autenticar usuari.

Quan l'usuari desitja realitzar una peticidé sobre el gestor, s’inicia el procés d’autenticacio
basat en el protocol de Needham-Schoreder i que té com a finalitat intercanviar de forma
segura els identificadors.

El segiient protocol autentica el client amb el gestor:

1) p realitza les operacions segiients:
a) Executar el Procediment 1 amb la clau publica Py i obtenir Pc[Ni, Id_usuariy];
b) Enviar Pg[Nj, Id_usuariu] a G;

2) G realitza les operacions segiients:
a) Executar el Procediment 2 amb Pg[Ni, Id_usuariu], i obtenir Pu[Ni, Np,
Id_usuaric];
b) Enviar Pu[Ni, Ng, Id_usuaric] a p;

3) prealitza les operacions segiients:

a) Desxifrar Pu[Ni, Ng, Id_usuaric] amb la clau privada Sy, i obtenir N'i, Ng,
Id_usuarig;

b) SiN'i=Ni fer:
i) Xifrar Ng, Operacid!, Info? amb la clau puablica Pc de G, Pc[Ng, Operacio,

Info].

ii) Enviar Pc[Ng, Operacio, Info] a G;

¢) Sind retornar error;

4) G realitza les operacions segiients:
a) Desxifrar Pc[Ng, Operacio, Info] amb la clau privada Sc, i obtenir N'g,
Operacio, Info
b) Recuperar Ng de la BD.
c) Si N'g = Ng, client u i gestor G estan autenticats i G pot executar la peticio
sol-licitada en el parametre Operacio.

1 Pot ser Consulta, Llista_pacients, Inserir_visita.
2 Aquest valor dependra de la operacié sol-licitada i podra ser Id_usuari per 1'operacid
Consulta, Llista_pacients o V (Dades signades de la visita) pel cas Inserir_visita.
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3.4. Consulta historial.

La historia clinica d'un individu és de la seva pertinenga i per tant aquest té dret a
consultar-la en qualsevol moment. Legalment dins els drets i obligacions de l'usuari
(http://www.gencat.net/ics/usuaris/drets deures.htm), per ficar algun exemple tenim els
seglients drets: Dret a accedir a les dades personals obtingudes en I'atencié sanitaria, Dret
de 1'usuari per accedir a la documentacio de la seva historia clinica, és a dir, tenim dret a
consultar el nostre historial medic.

A banda d'aixo, per poder realitzar la tasca professional és possible que els facultatius
necessitin realitzar aquesta mateixa operacio.

Aquest procés pot ser cridat tant pel pacient com pel metge, aquest darrer després de la
crida haura d'indicar l'identificador del pacient (CIP) del que desitja realitzar la consulta.

El segiient protocol retorna la historia clinica d'un pacient.

1) Usuari i Gestor executen el procés d’autenticacid. En el pas niimero 4 d’aquest procés
G rep Pc[Ng, Consulta, Id_usuari]

2) G realitza les operacions segtients:

a) Recuperar Id_usuariu de la BD a partir de Ng.

b) Si (Id_usuarip = Id_usuari) o (Id_usuariu és metge i Id_usuari és pacient de
Id_usuariy) fer:
i) Executar el Procediment 3 amb Id_usuari i obtenir Pu[H].
ii) Enviar Pu[H] a n

¢) Sind retorna error;

d) Esborrar Ng, Ni, Id_usuariu de la BD;

3) prealitza les operacions segiients:
a) Executar el Procediment 6 amb Pu [ {Id_usuarii , .., Id_usuarin }, Sc
[{Id_usuariz, ..., Id_usuarin }] ] i obtenir {Id_usuaris, ..., Id_usuarin }.
b) Mostrar {Id_usuari, ..., Id_usuarin }.

Pagina 30 de 81



HME remota i segura Capitol 3. Disseny de I'esquema criptografic.

3.5. Consulta de pacients assignats a un metge.

Definicié: Contingent €s aquella part assignada o repartida a un poble o a un particular
en qualsevol impost, préstec o servei.

En aquest cas cada metge té un contingent de la poblacié assignat. Aquesta assignacio es
fa en funci6é de la quantitat de poblacié, edat dels pacients, factors de qualitat que es
volen assolir, etc. d’aquesta forma el contingent assignat a cada metge varia en funcié de
la especialitat, poblacid, etc.

Amb el contingent assignat a un metge es poden fer moltes operacions per fer calculs de
qualitat, com per exemple, del contingent assignat quin % ha estat ates, etc.

El segiient protocol retorna el contingent assignat a un metge.

1) Usuari i Gestor executen el procés d’autenticacid. En el pas niimero 4 d’aquest procés
G rep Pc[Ng, Llista_pacients, Id_usuari].

2) G realitza les operacions segtients:
a) Recuperar ld_usuari, de la BD a partir de Ng.

b) Desxifrar Pg[Ny, Llista pacients, Id_usuari] amb la clau
privada Sg, i obtenir N"y, Llista_pacients, Id_usuari;
c) Si (ld_usuari, és metge) i (ld_usuari, = Id_usuari) fer:
i) Executar el Procediment 5 amb Id_usuariy i obtenir Pu[{Id_usuarii, ..,
Id_usuarin }, Sc [{Id_usuarit, ..., Id_usuarin }] ].
ii) Enviar a p Pu [{Id_usuaris, ..., Id_usuaris }, Sc[{Id_usuarii, ..., Id_usuarin

HI-

d) Sind retorna error;

d) Esborrar Ng, N;, Id_usuari, de la BD;

3) prealitza les operacions segiients:

a) Executar el Procediment 6 amb P, [ {ld_usuari, , ...,
Id usuari, }, S; [{ld usuari; , ..., Ildusuari, }] ] 1
obtenir {ld_usuari, , ..., Id_usuari, }.

b) Mostrar {ld _usuari; , ..., Id_usuari, }
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3.6. Afegir historial.

En l'apartat “Consulta historial” s’han citat alguns dels drets que tenim com a pacients i
que es poden exigir en tot moment. Un altre dret molt important és el Dret a la
confidencialitat de la informacid. Aquest, fent un petit resum, diu que la informacio

relativa a les dades dels actes sanitaris s’ha de mantenir dins el dret professional estricte i
el dret a la intimitat del pacient.

Aquesta operacié ha d’aplicar certs mecanismes que garanteixin aquests requeriments.
Com ja s’ha citat anteriorment la informacid relativa a les dades dels actes sanitaris es
guardara xifrada, de forma que puguem garantir la confidencialitat, autenticacid,
integritat i no-repudi.

El segiient protocol afegeix una nova linia a I'historial medic d’un pacient.

1) Usuari i Gestor executen el procés d’autenticacid. En el pas niimero 4 d’aquest procés
G rep Pg[Ng, Inserir_visita, [V, Sm[V]]].

2) G realitza les operacions segtients:
a) Recuperar Id_usuarim de la BD a partir de Ng.
b) Si (Id_usuarim és metge) fer:
i) Obtenir Id_usuarip a partir de V;
ii) Si (Id_usuarip és un pacient de id_usuarim) fer:
(1) Verificar la signatura digital Sm[V] amb la clau publica Pm;
(2) Obtenir I'instant de temps actual T.
(3) Obtenir el numero de série X de la ultima visita de 1'historia H del
pacient Id_usuarip;
(4) Incrementar en una unitat X, X+1;
(5) Signar V, Sm[V], T, X+1 amb la clau privada Sc de G, Sc[V, Sm[V], T,
X+1];
(6) Xifrar ViSm[V] amb la clau publica Sc de G, Pa[V, Sm[V]];
(7) Signar Id_usuarip i X+1 amb la clau privada Sc de G, Sc[X+1,
Id_usuarip];
(8) Guardar en la BD: Pg[V, Sm[V]], T, X+1, Sg[V, Sm[V], T, X+1] i Sc[X+1,
Id_usuarip];
iii) Sind retorna error;
¢) Sind retorna error;
d) Esborrar Ng, Ni, Id_usuarim de la BD;
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3.7. Implementacio.

IAIK és un conjunt de eines criptografiques molt complerta basades en Java, que ens
permetra entre altres, xifrar, desxifrar i signar a partir de certs certificats.

Aquesta és molt extens, implementa multiples algoritmes criptografics juntament amb els
seus metodes i tot aix0 sota la filosofia de programacio orientada a objecte (POO).

Entre els multiples algorismes que IAIK implementa, tenim els orientats a la generacio de
claus, simetrica i asimetrica. Codificacié i descodificaci6 de dades, funcions hash,
funcions resumen, creacio de certificats, etc. Entre aquestos algoritmes i técniques podem
trobar RSA, SHA, DES, triple DES, MD2, MD5, certificats X509, IDEA, etc.
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4. Representacio de les dades: XML.

4.1. Introduccio.

Definicié: XML (eXtensible Markup Language) és un llenguatge extensible d’etiquetes
desenvolupat per W3C (World Wide Web Consortium).

XML no és un llenguatge de marcatge com HTML, sind un meta-llenguatge que ens
permet definit altres llenguatges de marcatge adequats per usos determinats; és a dir, no
és un llenguatge, sind varis; no és una sintaxi, sino varies.

Treballar amb XML proporciona els segiients avantatges:

1) Comunicacid: Si la informaci6 es transferida en XML, qualsevol aplicacid pot escriure
un document de text pla amb les dades que esta manejant en format XML i una altra
aplicacié podria rebre aquesta informaci6 i treballar amb ella.

2) Migracio: Si treballem amb XML seria molt senzill moure les dades entre base de
dades

3) Web: Amb XML existeix una sola aplicacié que s’encarrega de la gestio de les dades i
per cada navegador podem tenir una fulla d’estil o similar per aplicar un estil
apropiat.

En XML es separa el contingut de la presentacié de forma total. Aquest es basa en
documents de text pla en els que s'utilitzen etiquetes per delimitar els elements del
document. XML defineix aquestes etiquetes en funcio del tipus de dades que s’esta
escrivint i no de l'aparenca final; amb l'afegit de permetre definir noves etiquetes i
ampliar les existents.
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Definici6: El DTD (Document Type Definition) permet definir els tipus d’elements,
atributs, entitats permeses i limitacions que ha de complir el nostre document XML.

Definicié: Un document XML esta ben format si segueix les especificacions del
llenguatge respecte a les regles sintactiques.

Definici6: Un document XML és valid si a més a més d’estar ben format, segueixen una
estructura i una semantica determinada pel DTD.

Algunes regles que s’han de tenir en compte si volem crear documents XML ben formats
son les segiients:

1) Han de seguir una estructura estrictament jerarquica. Una etiqueta ha d’estar
correctament inclosa en una altra i els elements amb contingut han d’estar tancats
correctament.

2) Els elements sense contingut han de ser: <element_sense_contingut/>

3) Només podem tenir un element arrel.

4) Els valors dels atributs han d’estar tancats entre cometes simples o dobles.

5) Es sensible a majascules mintscules.

Els documents XML que s’ajusten al seu DTD es diu que sén valids. Un document ben
format no té per que ser valid. Un document XML ben format senzillament respecta
I'estructura i sintaxis definides en I’especificaci6 XML, mentre que un document és valid
si esta ben format i compleix el seu DTD.

Un possible exemple per entendre la estructura d'un document XML podria ser el
segiient:

<?xml version=“1.07?>
<IDOCTYPE MENSAJE SYSTEM “missatge.dtd”>
<missatge prioritat=“alta”>
<remitent>
<nom>Iliaki Romero</nom>
<mai I>iromerol@uoc.edu</mail>
</remitent>
<destinatari>
<nom>Jordi Castella</nom>
<mai l>jcastella@uoc.edu</mail>
</destinatari>
<asumpte>Hola Jordi</asumpte>
<text>;Hola que tal? Com estas?</text>
</missatge>
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En aquest exemple identifiquem els segiients elements:

Capcalera:

Malgrat que no és obligatori un document XML pot contenir una capgalera que descriu la
versio, tipus de document i altres coses, en concret

1) Una declaracié XML que declara el document com un document XML.
2) Una declaracio de tipus de document. Enllaga aquest document amb el seu DTD.
3) Una o més comentaris e instruccions de processament.

Elements:
Aquestos poden tenir contingut (més elements, caracters o tots dos), o be estar buits.

Atributs:
Els elements poden tenir atributs, que incorporen propietats a I'element del document.

4.2. Format dels documents.

Definici6: Protocol és aquell conjunt de normes i procediments tutils per la transmissié de
dades, conegut entre emissor i receptor.

En la realitzacié d’aquest PFC existeixen situacions diferents que fan necessari el
intercanvi d’informacié per part de client i gestor. El contingut de la informaci¢ variara
en funcié de la situacié en la que ens trobem, el client fara una peticié al gestor i aquest
contestara. Es necessari doncs que client i gestor coneguin quin ha de ser el format de les
dades per cada peticié. Qualsevol intercanvi d’informacié es fara utilitzant documents
XML, formatat i validat segons la situacio.

Veiem doncs el tipus de documents que ens podrem trobar per qualsevol situacio.
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4.2.1. Protocol d’autenticacio.

En el moment en que el client fa una peticié sobre el gestor, aquestos s’han d’autenticar
en el sistema. Client i gestor engeguen el protocol d’autenticacioé basat en 1’autenticacié
de Needham-Schroeder (veure apartat 3.2.1 i 3.2.2) i s’intercanvien documents XML
xifrats per dur-lo a terme.

L’estructura d’aquest document és la segtiient:

<?xml version="1.0" encoding="UTF-8" ?>
<IDOCTYPE HCE SYSTEM “hce.dtd”>
<HCE>
<Needham_Schroeder>
<paraml>-</param1>
<param2></param?2>
<param3></param3>
</Needham_Schroeder>
</HCE>

El valor de cada element dependra de la fase del protocol d’autenticacié en la que ens
trobem.

Inicialment el client vol sol-licitar un servei, engega el protocol d’autenticacio i envia un
document XML com I'anterior de forma xifrada, el gestor el tracta i respon amb un altre
document xifrat similar a 1'anterior. Quan l'usuari sol-licitara ’execucié d’un servei al
gestor, aquest enviara part de la informacié utilitzada en 1’autenticacié de forma que el
gestor la utilitzara per validar si aquest usuari és el que s’ha autenticat en el sistema amb
anterioritat.

El valor dels diferents elements és diferent en cada fase del protocol;

En una primera fase el client estableix els segiients elements del document

Param1 Ni
Param?2 Id_usuariy

Param3 No l'utilitza

En la segona fase el gestor guarda aquesta informaci6 en la BD i respon amb un altre
document, on el valors dels elements son els segiients:
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Paraml Ni
Param?2 Ng
Param3 Id_usuaric

En una darrera fase el client envia la peticié d’execucié d'un servei al gestor indicant quin
ha de ser aquest, els valors dels elements del document en aquest cas son:

Param1 ‘ Ni

Param?2 Operacio

Param3 Info

Veiem doncs que l'element “Param2” conté el servei a executar. Els possibles valors
d’aquest son els segiients (Veure apartat 3.3):

Consulta Consultar ’historia clinica de 1'usuari.

BRIG W tEl Consulta la llista de pacients d'un metge.

JIESVIdAYE =Wl [nserir una visita en I'historia clinica d'un usuari per part d'un metge.
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4.2.2. Consulta historial.

El client, en aquest cas un pacient o un metge, sol'licita al gestor 1'obtenci6é d"una historia
medica indicat el Codi Identificaci6 Personal (CIP) del pacient. El gestor fa les
verificacions de seguretat oportunes i realitza una consulta en la BD, obté les dades
sol-licitades i les retorna en un document XML signat que conté la segiient estructura:

<?xml version="1.0" encoding="UTF-8" ?>
<IDOCTYPE HCE SYSTEM “hce.dtd”>
<HCE>
<Historial>
<Actuacio>
<CIP><CIP/>
<NIF><NIF/>
<Pg><Pg/>
<T><T/>
<X1><X1/>
<Sg><Sg/>
<5g2><Sg2/>
<Actuacio/>

<Actuacio>
<CIP><CIP/>
<NIF><NIF/>
<Pg><Pg/>
<I><T/>
<X1><X1/>
<Sg><Sg/>
<5g2><5g2/>
<Actuacio/>
</Historial>
<Signature></Signature>
</HCE>

L’element Pg es construeix a partir d'un altre document XML que conté informacié
especifica de la visita. En aquest cas aquest document XML es signat pel metge, i
I'estructura és la segiient:
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<?xml version="1.0" encoding="UTF-8" ?>
<IDOCTYPE HCE SYSTEM “hce.dtd”>
<HCE>
<Visita>
<CIP><CIP/>
<Data><Data/>
<Hora><Hora/>
<M><M/>
<E><E/>
<A><A/>
<P><P/>
</Visita>
<Signature></Signature>
</HCE>

4.2.3. Consulta de pacients assignats a un metge.

Quan el client, en aquest cas un metge, sol-licita aquest servei espera obtenir una llista

corresponent als seus pacients. Per fer aixo el gestor realitza una consulta en la BD, obté

els pacients assignats al metge i els retorna en un document XML signat que conté la

segiient estructura:

<?xml version="1.0" encoding="UTF-8" ?>
<IDOCTYPE HCE SYSTEM “hce.dtd”>
<HCE>
<Pacients>
<Pacient>
<CIP></CIP>
<Nom></Nom>

<Cognoms></Cognoms >

</Pacient>

<Pacient>
<CIP></CIP>
<Nom></Nom>

<Cognoms></Cognoms >

</Pacient>
</Pacients>
<Signature></Signature>
</HCE>
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4.2.4. Afegir historial.

En els apartats anteriors ja s’ha vist el format de dos tipus de documents XML: el
document que guarda la informacié de la visita i el document que conté I'historial del
pacient, que de fet és una col-leccid de visites.

Quan el pacient realitza una visita, el metge introdueix al sistema la informacié rellevant.
Es composa el document XML, es signa per part del metge i s’envia de forma xifrada al

gestor.

Tornem a recordar I’estructura del document XML que conté la informacié sobre la visita:

<?xml version="1.0" encoding="UTF-8" ?>
<IDOCTYPE HCE SYSTEM “hce.dtd”>
<HCE>
<Visita>
<CIP><CIP/>
<Data><Data/>
<Hora><Hora/>
<M><M/>
<E><E/>
<A><A/>
<P><P/>
</Visita>
<Signature></Signature>
</HCE>

El gestor rep un document XML amb aquest format, verifica la signatura i si tot es
correcte realitza els calculs i signatures necessaris per guardar la informacié en la Base de
Dades de forma segura.

Per realitzar les signatures, el gestor composa un altre document XML que segueix la
segiient estructura:

<?xml version="1.0" encoding="UTF-8" ?>
<IDOCTYPE SEGURETAT SYSTEM “seguretat.dtd”>
<Seguretat>
<Info>
<Paraml1><Paraml1/>
<Param2><Param3/>
<Param3><Param3/>
</Info>
<Signature></Signature>
</Seguretat>
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El valor dels elements “Param” dependra de la signatura que estem realitzant:

1) SclV, Sm[V], T, X+1]
a) Paraml: Conté V, Sm[V], és a dir, conté una estructura XML? de tipus
visita.
b) Param2 Conté el valor T.
¢) Param3: Conté el valor X+1.

2) Sc[X+1, Id_usuarip]
a) Paraml: Enaquest cas es nul (no té valor).
b) Param2: Conté el valor X+1.

¢) Param3: Conté el valor Id_usuarip.

L’element "<Signature>" conté la signatura dels elements continguts a "<Info>" i aquest
valor és el que es guarda en la base de dades.

4.2.,5. DTD.

El DTD, tal i com s’ha explicat anteriorment, ens permet descriure la sintaxi dels nostres
documents XML: estructura, elements, atributs i valors permesos.

El contingut d’aquest fitxer és el segiient:

3 Conté el subarbre de I’element <Visita>
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<?xml version="1.0"7?>

<IELEMENT HCE (Needham_Schroeder|
(Historial,Signature)|
(Visita,Signature)|
(Pacients,Signature))>

<I-- Protocol autenticar -->
<IELEMENT Needham Schroeder (paraml,param2,param3)>
<IELEMENT paraml (#PCDATA)>
<IELEMENT param2 (#PCDATA)>
<IELEMENT param3 (#PCDATA)>

<!-- Protocol Consular Historial -->
<IELEMENT Historial (Visita+)>

<I-- Protocol Afegir Visita -->
<IELEMENT Visita (CIP,NIF,Pg,T,X1,Sg,Sg2)>

<IELEMENT CIP (#PCDATA)>
<VELEMENT NIF (#PCDATA)>
<VELEMENT Pg (#PCDATA)>
<IELEMENT T (#PCDATA)>
<IELEMENT X1 (#PCDATA)>
<VELEMENT Sg (#PCDATA)>
<VELEMENT Sg2 (#PCDATA)>
<I-- Signature -->

<IELEMENT Signature (#PCDATA)>

<!-- Protocol Consultar Llista Pacients -->
<IELEMENT Pacients (Pacient+)>

<I-- Pacient -->
<IELEMENT Pacient (CIP,Nom,Cognhoms)>

<VELEMENT CIP (#PCDATA)>
<VELEMENT Nom (#PCDATA)>
<VELEMENT Cognoms  (#PCDATA)>
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4.3. Implementacio.

En la fase d’implementacié s’ha utilitzat la llibreria JDOM (Java Document Object
Model), llibreria de lliure distribucié que conté el codi font per manipular dades XML,
optimitzat pel llenguatge de programacié Java. Aquesta es pot descarregar des de la
pagina web http://www.jdom.org/downloads/index.html. En l’apartat Apendix A.
Instal-lacid., s’explica el procés amb més detall.

S'implementen les classes necessaries per poder crear cadascun dels documents XML
citats anteriorment.

La relacio entre les classes i el document XML creat és la segiient:

XMLAutenticar Document XML amb estructura <Needham_Schroeder>
Conté informacio d’autenticacié entre client i gestor.
XMLHistorial Document XML amb estructura <Historial> i <Signature>

Conté una col-leccié de visites.

XMLPacients Document XML amb estructura <Pacients> i <Signature>
Conté una col'leccié de pacients assignats a un metge.

XMLSeguretat Document XML amb estructura <Seguretat> i <Signature>
Conté informacié utilitzada en el procés d’insercié d’una
visita.

XMLVisita Document XML amb estructura <Visita>

Conté informaci¢ relativa a la visita.
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5. Comunicacio dels components: RMI.

En els capitols anteriors, es parla continuament del fet que client i gestor “s’intercanvien
informacié” per poder efectuar les operacions.

Hem vist que aquesta informaci6 s’envia en forma de document XML que varia depenent
de la situacio. Fins aqui hem vist “el que” i falta descriure “el cém”, és a dir, hem vist
quin tipus d’informacié s’envia, perd no hem vist com.

RMI (JAVA Remote Method Invocation) és el mecanisme ofert en el llenguatge JAVA
que permet fer crides a metodes d’objectes remots situats en la mateixa o diferents
maquines virtuals de Java. RMI segueix el concepte de programacié distribuida i forma
part del JDK (Java Development Kit), és a dir, no s’ha de fer cap instal-lacié addicional
per poder treballar amb aquestes llibreries..

En una aplicacié RMI podem distingir entre aplicacions clients i servidores. L’aplicacio
servidora és 'encarregada de crear objectes remots, fer accessibles via RMI els metodes

per a que puguin ser cridats pels clients.

La arquitectura RMI es pot veure com un model de quatre capes:
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Aplicactd Client Aplicacid Servidora
STUB Capa proxy SKELETON

I I

Capa de referéncia remota

I

Capa de transport

Il-lustracid 7.- Arquitectura RMI

La primera capa és la d’aplicaci6 i correspon a la implementacid real de les aplicacions
client i servidor. Qualsevol aplicacié que desitja que els seus metodes estiguin
disponibles remotament han de declarar aquestos metodes en una interficie que
implementa java.rmi.Remote.

La capa 2 és la capa proxy, o capa stub-skeleton. Aquesta capa és la que interactua
directament amb I'aplicacid. Totes les crides a objectes remots i accions amb parametres i
retorn d’objectes tenen lloc en aquesta capa.

La capa 3 és la de referencia remota i és la responsable de la gestié de la part semantica de
les invocacions remotes.

La capa 4 és la de transport i és la responsable de realitzar les connexions necessaries i
gestio del transport de les dades d’una maquina a una altra.

Tota aplicacié RMI normalment es descompon en dues parts:

1) Un servidor, que crea alguns objectes remots, crea referencies per fer-los accessibles i
espera a que el client els invoqui.
2) Un client, que obté una referencia a objectes remots en el servidor i els invoca.

Treballar amb aquesta tecnologia té els segiients avantatges:

1) Client - Servidor

2) Simple

3) Segur

4) Baixa sobrecarrega

5) Eficient, potent, flexible
6) Basaten Java
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5.1. Implementacio.

5.1.1. Servidor.

El servidor RMI consisteix en definir un objecte remot que va sera utilitzat pels clients.
Primer es defineix una interficie i 1'objecte remot sera una classe que implementara
aquesta interficie.

En aquest PFC, la classe RemoteServerGE.java defineix l'interficie de la segtient forma:

public interface RemoteServerGE extends Remote {

//Llista de metodes Remots
byte [] initCommunication (byte[] Pg) throws RemoteException;
byte [] performAction (byte[] Pg) throws RemoteException;

La classe gestor és I'encarregada d’implementar aquesta interficie, definint les accions
que s’han de realitzar en cada metode.

public class Gestor extends UnicastRemoteObject implements RemoteServerGE {

Aquesta classe s’ha d’encarregar de fer-se visible pel client, utilitzant la classe Namig
amb el metode rebind(...)

private final String _host = "rmi://localhost:2001/RemoteServerGE";

Naming.rebind(_host, this);

Abans de llancar 'aplicacié servidora s’han de crear els objectes "Stub" i "Skeleton" per
mantenir una referéncia a l'objecte remot. Aix0 ho podem aconseguir amb la comanda
rmic:

javac Gestor.java
rmic -d . Gestor

També s'ha de llengar el registre de RMI, en aquest cas:
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Windows: start rmiregistry 2001
Linux: rmiregistry 2001 &

En aquest cas 2001 és el port pel que connectarem i que és el mateix que especifiquem en
el metode rebind(...) citat anteriorment.

Un cop hem creat els fitxers "stub"”, "skeleton” i hem arrancat el registre RMI, estem en
disposicié de llangar I'aplicaci6 servidora.

5.1.2. Client.

El client accedira a 1'objecte remot (Server) que acabem de veure. Aquest senzillament
haura de cercar I’objecte remot en el registre RMI de la maquina remota. Per poder-lo fer
utilitzem la classe Namig i el metode lookup (...)

server = (RemoteServerGE)Naming.lookup("rmi://localhost:2001/RemoteServerGE");

Després de cercar 'objecte remot, estem en disposicio de cridar als metodes que aquest fa
visibles:
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6. Gestio de la informacio: BD.

Definici6: Una Base de Dades és un conjunt d’informacié emmagatzemada en memoria
auxiliar que permet accedir directament.

Al guardar la informacié en una base de dades aquesta perdura en el temps i es pot
utilitzar posteriorment. La informacié es guarda de forma estructurada i sera accessible
en temps real.

Al guardar la informacié en una base de dades, permetrem entre d’altres, a un pacient,
consultar la seva historia medica en tot moment, encara que hagin passat dies i dies des
de la darrera visita.

Aquest fet també ens permetra millorar la qualitat del servei, doncs es pot realitzar una

explotacid de les dades per fer calculs de qualitat, com per exemple: ntimero de visites
per metge, nimero de pacients atesos per metge, etc.

6.1. Implementacio.

6.1.1. Model Entitat - Relacio.

6.1.2. Disseny conceptual.

En l'apartat 2.3 fruit de I'analisi que es fa sobre el sistema s’obté un disseny conceptual
que s’ajusta a les necessitats de la nostra aplicacid. El disseny obtingut contempla moltes
situacions que poder fer inassolible I'execucié d’aquest PFC, per aix0 en l'apartat segiient
(2.4) s'acoten els elements a tractar amb la finalitat de centrar-nos en els aspectes
criptografics del projecte i no en el disseny de la base de dades.
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El segiient disseny conceptual s’obté a partir d’acotar els elements que formen part del
nostre sistema, analitzats en els diferents apartats vistos fins el moment: i s’ajusta als
requeriments de seguretat.

visita
(data, hora,...)
M M
LISUTARI METGE
o
M el N
assagnat 1

(data_alta, data_baixa)

< realitza

M

CONEXIO M

\_> realitza

Il-lustracié 8.- Disseny logic. Diagrama Entitat - Relacié de Chen.

6.1.3. Disseny Logic.

Un cop tenim el disseny conceptual, expressat en forma de diagrama d’entitat - relaci6 de
Chen, podem efectuar la transformaci6 al model relacional.

El segiient disseny logic s’obté al transformar el diagrama entitat - relacié en el model
relacional:
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assignat
PK,FK1 | CIP
PK,FK2 [ NIE
PK data_alta
data_baixa
usuari
conexié metge
PK | CIP
PK |Ni PK | NIE
11 | NIF PK | Ng
nom nom
nognoms Id_usuari nognoms
A creat A
visita
PK,FK1 | CIP
PK,FK2 | NIE_metge
PK X1
Pg
T
Sg
Sg2

Il'lustracié 9.- Disseny Logic. Model relacional

6.1.4. Motor.

Existeix un ampli ventall de bases de dades en el mercat, per la implementacié d’aquest
PFC s’ha triat el motor MySQL doncs es tracta d'un producte de lliure distribucio i esta
desenvolupat sota la filosofia de “codi obert”.

MySQL permet definir diferents tipus de taules. En aquest cas es fa servir el “InnoDB
Storage Engine”. InnoDB dota a MySQL amb un entorn transaccional segur amb
possibilitat de confirmar (commit), cancellar (roolback) i mecanismes de recuperaci6
davant falles. InnoDB també suporta clausules de tipus “FOREIGN KEY”
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A més, a partir de la versié 5, ofereix la possibilitat de treballar amb procediments
emmagatzemats, disparadors, vistes, etc.

Definici6: Un procediment emmagatzemat (stored procedure) és un programa (o
procediment) el qual esta emmagatzemat fisicament a la base de dades.

Utilitzar procediments emmagatzemats té moltes avantatges, algunes d’elles:

1) Descarrega el transit entre usuari i servidor, doncs la petici6 s’executa directament en
el motor de la base de dades, incrementant el rendiment de la xarxa.

2) Independencia de dades, doncs es separa la logica de I'aplicacio.

3) Disseny modular.

4) Comparticio, diferents aplicacions poden compartir procediments, amb la disminucio
del codi resultant.

5) El manteniment dels programes és més senzill.

6) Un canvi en el procediment es reflexa automaticament en les aplicacions.

En aquest projecte, totes les operacions (alta, baixa, consulta) s’han implementat amb
procediments emmagatzemats, beneficiant-nos de les seves avantatges.

Definici6: Un script és un programa escrit per un llenguatge interpretat.

S’ha creat un script de creacié de la base de dades, aquest, crea la base de dades, un
usuari amb permis per accedir i totes les taules amb les restriccions necessaries. El citat
script el podem veure a continuacio:
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CREATE DATABASE IF NOT EXISTS iromerol_pfc DEFAULT CHARACTER SET
latinl COLLATE latinl_bin;

USE iromerol_pfc;

GRANT ALL PRIVILEGES ON *.* TO 'user'@'localhost' IDENTIFIED BY 'user' WITH
GRANT OPTION;

DROP TABLE IF EXISTS Conexio;

CREATE TABLE Conexio (
Ni varchar(30) NOT NULL,
Ng varchar(30) NOT NUII,
userld varchar(14) NOT NULL,
creat datetime NOT NULL,
primary key (Ni, Ng, userld)

) TYPE=INNODB;

DROP TABLE IF EXISTS Assignat;
DROP TABLE IF EXISTS Visita;
DROP TABLE IF EXISTS Pacient;
DROP TABLE IF EXISTS Metge;
DROP TABLE IF EXISTS pki;

CREATE TABLE Pacient (
CIP varchar(14) NOT NULL,
NIF varchar(9) NOT NUII,
nom varchar(14) NOT NULL,
cognoms varchar(50) NOT NULL,
primary key (CIP)

) TYPE=INNODB;
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CREATE TABLE Metge (
NIF varchar(9) NOT NUII,
nom varchar(14) NOT NULL,
cognoms varchar(50) NOT NULL,
primary key (NIF)

) TYPE=INNODB;

CREATE TABLE Assignat (
CIP varchar(14) NOT NULL,
NIF varchar(9) NOT NUII,
data_alta date NOT NULL,
data_baixa date,
primary key (CIP, NIF, data_alta),
foreign key(CIP) references Pacient(CIP),
foreign key(NIF) references Metge(NIF)
) TYPE=INNODB;

CREATE TABLE Visita (

CIP varchar(14) NOT NULL,

NIF varchar(9) NOT NUIL,

Pg longblob NOT NULL,

T long NOT NULL,

X1 int NOT NULL,

Sg longblob NOT NUII,

Sg2 longblob NOT NUII,

primary key (CIP, NIF, X1),

foreign key(CIP) references Pacient(CIP),

foreign key(NIF) references Metge(NIF)
) TYPE=INNODB;

CREATE TABLE pki (
id varchar(14) NOT NULL,
cert longblob NOT NULL,
primary key (id)

) TYPE=INNODB;

Per un altre costat disposem d'un script de creacié dels procediments que es pot veure a
continuacio:
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DROP PROCEDURE IF EXISTS addConexio;
DELIMITER $$

CREATE PROCEDURE addConexio (IN _Ni varchar(30), IN _Ng varchar(30), IN

_userld varchar(14))
BEGIN
START TRANSACTION;
DELETE FROM Conexio WHERE DATE_ADD(creat, INTERVAL 30 SECOND) <
NOW();
INSERT INTO Conexio (Ni, Ng, userld, creat) VALUES (_Ni, _Ng, _userld,
NOW());
COMMIT;
END;
$$
DELIMITER ;

DROP PROCEDURE IF EXISTS delConexio;
DELIMITER $$

CREATE PROCEDURE delConexio (IN _Ng varchar(30))
BEGIN
START TRANSACTION;
DELETE FROM Conexio WHERE Ng = _Ng;
COMMIT;
END;
$$

DELIMITER ;

DROP PROCEDURE IF EXISTS getConexio;
DELIMITER $$

CREATE PROCEDURE getConexio (IN _Ng varchar(30))

BEGIN
SELECT userld, Ng FROM Conexio WHERE Ng = _Ng AND DATE_ADD(creat,
INTERVAL 30 SECOND) >= NOW();

END;

$$

DELIMITER ;
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DROP PROCEDURE IF EXISTS getPacients;
DELIMITER $$

CREATE PROCEDURE getPacients (IN _NIF_Metge varchar(9))

BEGIN
SELECT u.CIP, u.nom, u.cognoms FROM Assignat a, Pacient u WHERE a.NIF =
_NIF_METGE AND a.CIP = u.CIP AND a.data_alta <= NOW() AND (data_baixa
>= NOW() OR data_baixa IS NULL);

END;

$$

DELIMITER ;

DROP PROCEDURE IF EXISTS getPacient;
DELIMITER $$

CREATE PROCEDURE getPacient (IN _CIP varchar (14), IN _NIF_Metge varchar(9))

BEGIN
SELECT CIP FROM Assignat WHERE CIP = _CIP AND NIF = _NIF_METGE
AND data_alta <= NOW() AND (data_baixa >= NOW() OR data_baixa IS
NULL);

END;

$$

DELIMITER ;
DROP PROCEDURE IF EXISTS getCertificat;
DELIMITER $$
CREATE PROCEDURE getCertificat (IN _id varchar(14))
BEGIN
SELECT cert FROM pki WHERE id = _id;
END;
$$

DELIMITER ;
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DELIMITER $$

CREATE PROCEDURE addVisita (IN _CIP varchar(14), IN _NIF varchar(9), IN _Pg
longblob, IN _T long, IN _X1 int, IN _Sg longblob, IN _Sg2 longblob)

BEGIN
START TRANSACTION;
INSERT INTO Visita (CIP, NIF, Pg, T, X1, Sg, Sg2) VALUES (_CIP, _NIF, _Pg,
_T, X1, _Sg, _Sg2);

COMMIT;
END;
$$
DELIMITER ;

DROP PROCEDURE IF EXISTS getVisites;

DELIMITER $$

CREATE PROCEDURE getVisites (IN _CIP varchar(14))
BEGIN
SELECT * FROM Visita WHERE CIP = _CIP ORDER BY XI;
END;
$$

DELIMITER ;

En el script de creacié de taules podem observar que les signatures les guardem en un
BLOB (Binary Large Object), que ens permetra guardar dades binaries grans. Una camp
d’aquest tipus pot tenir un maxim de 4GB (2%) bytes.

La segiient taula descriu cadascun dels elements dels scripts anteriors:

e Taules:

Conexio Conté informacio de les connexions entre client i servidor.
Sutilitza en el procés d’autenticacid.

Pacient Conté informacié que descriu el pacient.

Metge Conté informacié que descriu el metge

Assignat Conté la relacid dels pacients assignats als metges.

Visita Conté informacié que descriu una visita.

Pagina 57 de 81




HME remota i segura. Capitol 6. Gestio de la informacié BD.

e Procediments:

Procediments

addConexio Afegeix informacié d'una nova connexio.

~ delConexio Esborra una connexi6 existent.

getConexio Obtenir informacié d'una connexi6 existent.

getPacients Obtenir els pacients assignats a un metge.

getPacient Obtenir el pacient assignat a un metge.

addVisita Afegir informaci6 d'una nova visita.

~ getVisites Obtenir les visites d'un pacient, és a dir, I'historia medica.

6.1.5. Java.

Java, el llenguatge utilitzat pel desenvolupament de les aplicacions, necessitara realitzar
operacions sobre la base de dades. Per a poder-lo fer, és necessari utilitzar una llibreria
(connector) que previament s’ha de descarregar i installlar. En ’Apendix A. s’explica
aquest procés amb més detall.

El gestor és l'encarregat d’accedir a la base de dades i només ell ho podra fer doncs és
I'tnic que coneix els parametres de connexi6. Seguint amb el model de programacié
orientada a objecte, es crea una nova classe que sera l’encarregada de fer les connexions
amb la base de dades i executar els procediments. Aquesta classe sera utilitzada pel
gestor per poder respondre a les peticions del client.

La classe en gestié s’anomena BDManager.java, una breu descripcié dels metodes que
aquesta classe ofereix:

addConexio Afegeix informaci6é d’una nova connexio.

Crida al procediment: addConexio

delConexio Esborra una connexio existent.

Crida al procediment: delConexio

getNgConexio Obtenir I’atribut Ng d’una connexio existent.

Crida al procediment: getConexio
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getUserldConexio Obtenir l'identificador de 'usuari d'una connexi6 existent.
Crida al procediment: getConexio

estaAssignat Retorna cert si el pacient esta assignat al metge en
I'actualitat.
Crida al procediment: getPacient

getLlistaPacients Obté la llista de pacients assignats a un metge en
I'actualitat.
Crida al procediment: getPacients

~ getHistorial l Obté I'historia meédica d’un pacient.
Crida al procediment: getVisites

getNumVisita Obté el darrer nimero de seqiiencia de les visites d'un
pacient.

l Crida al procediment: getVisites

addVisita Afegeix una nova visita en la Base de Dades.
Crida al procediment: addVisita
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7. Interficie.

Definici6: Una interficie és la part grafica d'una aplicacié informatica que facilita la
interaccié de I'usuari amb 'ordinador a través de la utilitzacié d’elements com imatges,
icones, finestres, botons, etc.

Es defineixen dues interficies d’usuari, una per facilitar la feina al gestor del sistema i una
altra pel usuari final, que en aquest cas pot ser un pacient o un metge. L'usuari, és a dir,
el pacient o el metge, executa les peticions al servidor (gestor) a través de l'interficie
d’usuari accedint a les diferents opcions que aquesta presenta. En el cas de l'interficie
d’usuari aquesta executara unes accions o unes altres depenent del tipus. Per ficar un
exemple, l'interficie permetra executar 1’operacio “obtenir llista de pacients” a un metge,
mentre que no li permetra al pacient.

La interficie d"usuari implementa les finestres necessaries per autenticar-se en el sistema,
introduir o mostrar informacid, executar peticions i mostrar 'estat actual en el que es
troba l’aplicacio.

La interficie del gestor implementa la finestra necessaria per poder-se autenticar en el
sistema, si 'usuari pertany al grup de gestors es permetra engegar-lo o aturar-lo i mostra
I'estat actual en el que es troba I'aplicacio.

7.1. Implementacio.

La implementacio de les interficies s’ha dut a terme utilitzant les llibreries Swing que
porta incorporades el JDK de Java. Cal remarcar que la utilitzacié d'un editor com
“Eclipse” de lliure distribucié, ha estat fonamental per agilitzar aquesta tasca, doncs
porta un modul per treballar amb components visuals.
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7.2. Interficie de gestor.

Anem a veure els aspectes més rellevants d’aquesta interficie.

7.2.1. Pantalla principal.

La segiient imatge il-lustra aquesta pantalla:

£ Gestor E' |i|rg|

Gestor

Historia

Engegar

Creat gestor de Seguretat
Registrat gestor de Seguretat

Propietats

Buidar

Il'lustracié 10.- Interficie gestor: pantalla principal.

Aquesta interficie es caracteritza pel fet que té les opcions situades a la dreta en forma de
botons i disposa d’una finestra on es mostra 'estat en el que es troba 1'aplicacio.

Si el servidor es troba aturat, es pot executar 1'operaci6 “engegar” i de forma similar si es
troba engegat es podra executar I'operacié “aturar”.

Per realitzar cada operacio l'usuari s’ha de validar en el sistema. Un cop fet si aquest
pertany al grup de gestio, 'operacio es dura a terme, altrament es mostrara un missatge
d’error en la finestra d’estat.

7.2.2. Parametres de connexio.

Aquesta finestra és la que s’utilitza el gestor per validar-se en el sistema. En aquesta
finestra introduim els valors rellevants del certificat i parametres de connexi6 a la Base de
Dades.

Per facilitar la tasca a l'usuari, es mantenen les dades ja establertes excepte les

contrasenyes, de forma que en crides successives només fara falta introduir les
contrasenyes necessaries.
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3

Parametres ...
-Certificat -
Arxiu |certificatsiGestor.p1 2 | | Examinar |
Password: [ |

rBase de dades -

host |jdbc:m\,fsq|:1.flucalhustfimmeml_pfc

User: |user

[

Password:

Acceptar | | Canceblar

b Es necessari establir els parametres per poder completar I'operacio sollicitada!

Il-lustracié 11.- Interficie gestor: pantalla de parametres.

Aquesta pantalla presenta un boté d’examinar per facilitar la feina a l'usuari, d’aquesta
forma podem indicar on es troba ubicat el certificat del gestor.

Buscar en: (] Mis documentos - @ L |E
[ CyberLink ] MySetups

] MemoriesOnTy 7] Projectes

[ Mi musica CJuoc

[ Mis archivos recibidos E‘| 2005.jpg

[ Mis formas E‘| ids-fi.jpy

[ Mis imagenes [} Navidad.pty

7 My eBooks

Hombre de archivo: ||

Todos los archivos

Archivos de tipo:

Abrir

Cancelar

Il-lustracid 12.- Interficie gestor: pantalla examinar.
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En cas que l'usuari hagi acabat i trii 'opcid acceptar, l'interficie abans verifica que hi sén
totes les dades necessaries, si no és aixi, ho indica a 'usuari.

La segiient imatge il-lustra aquesta situacio:

~Certificat

Arxiu |certificats/Gestor p1 2 | | Examinar |

Password: | |

Error, I'Z]

-Base de dades

Es necessari emplenar tots els camps!
host idbeimysgliloca |

User: user |
Password: [ |

| acceptar | |  canceMar

2 r = & 2 . a o
@ Es necessari establir els parametres per poder completar I'operacio sol-licitada?

Il-lustracid 13.- Interficie gestor: falta algun camp en pantalla parametres.

7.3. Interficie Client.

Com s’ha comentat anteriorment aquesta interficie sera utilitzada tant pel pacient com
pel metge. Les finestres d'un i altre sén practicament identiques. A continuaci6 es
presenten els aspectes més importants d’aquesta interficie.

7.3.1. Pantalla principal.

Igual que en el cas del gestor, aquesta interficie segueix la mateixa filosofia tant en
disseny com en comportament.

Pel que fa al disseny tenim la finestra d’estat situada a la part esquerra, mentre que les
opcions estan disponibles en la part dreta.

Pel que fa al comportament, cada accié necessita la validacié de I'usuari. Si 'usuari que

demana l'accié té privilegis per a fer-ho, s'executa, en altre cas el sistema mostra un
missatge d’error en la finestra d’estat.
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La segiient imatge mostra com és aquesta interficie:

SIS

[ Client

Historia

Consultar Historial

Llista Pacients

Propietats

‘ Afegir Historial ‘

Buidar

Il'lustracid 14.- Interficie client: pantalla principal.

Si l'usuari que executa 1’accidé no té permis per a fer-ho, es mostra el segiient missatge:

£ Client
63 Client

Historia
‘ Consultar Historial ‘

Mo pot realizar aguesta accill ‘ Llista Pacients ‘
‘ Afegir Historial ‘
‘ Propietats ‘
‘ Buidar ‘

Il'lustracid 15.- Interficie client: Error en pantalla principal.

En aquest cas un pacient ha intentat executar 'opcié llista de pacients, que només la
poden executar els usuaris que pertanyen al grup de metges.
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7.3.2. Parametres de connexio.

A ligual que l'interficie anterior, aquesta també és practicament identica que la de
parametres de connexi6 del gestor. En aquest cas només s’ha d’introduir la informacié
necessaria per validar-se en el sistema:

Parametres ... [z|
-Certificat
Gestor: |certificatsiGestor o | | Examinar |
Arxiu: |; and SeftingsiifiakiMis documentos\UOCAPFCPACSIPF Clbintcertificats’4399591 11 .01 2| | Examinar |

Password: [ |

Acceptar | | Cancel-lar

o £ - - ke
@ Es necessari estahlir els parametres per poder completar I'operacid sol-licitada!

Il-lustracio 16.- Interficie client: pantalla parametres de connexio.

Al igual que en el cas anterior podem examinar I'ordinador per indicar la ubicaci6 del
certificat. També de la mateixa manera, el sistema verifica que hi figuren totes les dades
abans d’acceptar.

7.3.3. Consulta historial.

Aquesta operacio la pot executar qualsevol dels dos usuaris. Si es crida per part del
pacient i tot és correcte, es mostra 'historial directament, mentre que si es crida per part
d’un metge, surt una finestra intermedia que serveix per indicar el pacient a consultar, en
aquest cas la finestra es mostra a continuacié:

£ Consulta Histbria Clinica Electronica

ap:  [ROLO0740321111| |

Acceptar Cancel-lar

Il'lustracid 17.- Interficie client: pantalla introduir CIP pacient.
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En aquest cas, el gestor verificara si el pacient esta assignat al metge autenticat, si no és
aixi mostrara un missatge d’error i en cas contrari lliurara I’historia medica del pacient,
que es mostra en l'interficie d’aquest en una pantalla com aquesta:

Consulta Historia Clinica Electronica ...

Historia Clinica Electrinica de: ROLOD740321111

Historia Clinica Electronica

NIF Data M E A P
ROLOO740321111 17-8-2006 0:18:52 |Mal de queixal S'observa la zon. |Infeccid Higiene bucal
ROLOO740321111 17-5-2006 0:26:23 |Cama trencada  |Exploracid de la. |3 ha de immaohbi. . |Rehahilitacia

Il-lustracié 18.- Interficie client: pantalla consulta historial.

7.3.4. Consulta pacients assignats a un metge.

Com s’ha citat anteriorment, aquesta operacié només la pot realitzar un usuari que
pertanyi al grup de metges. Si es dona aquest fet, es mostra una pantalla amb els pacients
assignats al metge i que podria ser com aquesta:
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Llista de pacients ...

Llistat de pacients assignats al metge: 43999111
Llistat
CIP Nom Coghoms
ROLOO740321111 Ifiaki Fomero Lopez
WVIIBT 240271000 Jordi Yindel lhars
Acceptar

Il-lustracié 19.- Interficie client: pantalla llista de pacients.

Al demanar aquesta opcid, client envia la petici6 al gestor e informa en 1’area d’estat del
resultat obtingut.
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7.3.5. Afegir visita.

Al igual que en el cas anterior, només un usuari del grup metges pot realitzar aquesta
operacié. Un cop s’ha validat I'usuari en el sistema, accedim a la pantalla d’introduccié
de dades de la visita, aquesta es pot veure a continuacio:

Afegir visita ... [Z|

Dades

Usuari: |F{DLOEIF"4I3321111 |

Data: 17-5-2006 Hora: 01852 |

MEAP
Motiu Wal de gqueixal |
Exploracid |S'ohserva lazona afectada |
Avaluacio Infeccid |
|

Plans a seguir:  |Higiene bucal

Acceptar Cancel-lar

Il-lustracid 20.- Interficie client: pantalla afegir visita.

Quan es mostra la pantalla, inicialment surten tots els camps en blanc llevat de la Data i
Hora que ens la dona el sistema i que es pot editar. El sistema verifica que hi son totes les
dades necessaries abans d’acceptar 1'operacio, que es podria cancel-lar triant el boté que
mostra aquesta opcio.

Un cop acceptat, s’envia la petici6 al gestor amb la informaci6 de la visita i finalment es
mostra un missatge en l'area d’estat que indica si 1'operacié s’ha efectuat amb exit o si ha
hagut algun error.

Si l'operacio es dur a terme de forma satisfactoria, la informaci6 rellevant a la visita es

guarda en la base de dades de forma xifrada amb les signatures corresponents. Una
exploracio de la taula visites de la base de dades dona el segiient resultat:
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Mostrando registros 0 - 1 {2 total, La consulta tardd 0.0019 seq)

consulta SOL:
SELECT *
FROM “wizita®
LIMIT O, 30
[Editar] [Explicar el 30L] [Crear cadigo PHP] [Actualizar]

hostrar : |30 filas empezando de |0

en moda | horizantal * |y repite encabezadaos cada (100 celdas

Organizar segin la clave: | Minguna | | Continde

+—T— cIp NIF Py T X1 Sg Sg2
[] # X ROLOO740321111 43899111 [BLOB - 4.6 KB] [BLOB - 13 Bytes] 1 [BLOB - 3.7 KB] [BLOE - 3.7 KB

F S ¥ ROLOO740321111 43999111 [BLOE - 4.6 KE] [BLOE - 13 Bytes] 2 [BLOE - 3.7 KB] [ELOE - 3.7 KB]
Revisar todos/as / Desmarcar todos  Con marca: &% %

Il-lustracid 21.- Interficie client: explorar taula visita de la base de dades.

Veiem com la informacié esta guardada en la base de dades de forma totalment segura.
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8. Conclusions.

Aquest treball s’ha centrat en els aspectes criptografics necessaris per desenvolupar un
aplicatiu accessible remotament, amb gestid de bases de dades i tot de forma segura.

S’ha utilitzat una PKI, definint com ha de ser I'esquema criptografic de manera que
aquest compleixi amb les segiients propietats:

¢ Integritat: La informacié guardada en la base de dades no es podra
modificar o si es produeix una modificacio el sistema no detectara, doncs la validacié
de les signatures sera erronia.

e Confidencialitat: La informacié sensible s’ha de mantenir de forma confidencial,
de manera que si algti aconseguis accedir a la base de dades no entendria res, doncs
la informacio es guarda de forma xifrada i només la persona amb el certificat apropiat
aconseguira desxifrar el contingut.

e Autenticitat: El sistema pot demostrar quin usuari esta realitzant la peticid i
quin servidor I'esta servint, gracies als certificats digitals.

e No-repudi: Un metge no es podra desdir posteriorment, del que ha pogut dir
anteriorment en una visita.
S’ha implementat una aplicacié segons el model de client - servidor, utilitzant Java RMI

per poder comunicar-se entre elles.

S’ha adoptat 'estandard XML i es defineix el format de les dades que s’intercanvien
client i servidor.

Segons el model de POO, s’ha desenvolupat una nova classe encarregada exclusivament

de la gesti6 de la base de dades, establint la connexi6 i fent crides a procediments
emmagatzemats.
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Per finalitzar s’han implementat les interficies grafiques que facilitaran la feina tant a
client com a servidor, definint les pantalles necessaries per poder realitzar les tasques
requerides
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10. Apendix A. Instal-lacio.

El present projecte ha estat provat en diferents plataformes, tant en plataformes Microsoft
com en plataformes Linux.

A continuacio es desglossen les diferents fases d’instal-lacié sobre aquestos entorns:

10.1. TAIK.

Els passos per instal-lar IAIK sén els segiients:

D)

2)

3)

4)

5)

6)

Descarregar la darrera versio del JDK de SUN i instal-lar-lo.

Descarregar la darrera versié d’IAIK. Cal registrar-se malgrat que no suposa cap cost.
Descarreguem l'arxiu iaik_jec_full.jar.

Descarregar les politiques de seguretat de Java que permeten operar amb qualsevol
longitud de clau. Java Cryptografy Extension (JCE) Unlimited Strength Jurisdiction
Policy Files 5.0 RC.

(Windows) Copiar I'arxiu iaik_jce_full.jar als directoris:
a) c:\Archivos de Programa\Java\jdkl.5.0\jre\lib\ext
b) c:\Archivos de Programa\Java\jrel.5.0\lib\ext

(Linux) Copiar l'arxiu iaik_jce_full jar al directori:

c) $JAVA HOME/jre/lib/ext

(Windows) Dins de I’arxiu jee_policy-1.5.0-beta2.zip hi ha els arxius: local_policy .jar i
US_export_policy jar, copiar-los a:

d) c:\Archivos de Programa\Java\jdkl.5.0\jre\lib\security
e) c:\Archivos de Programa\Java\jrel.5.0\lib\security
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7) (Linux) Dins de l'arxiu jce_policy-1.5.0-beta2.zip hi els arxius: local_policy.jar i
US_export_policy jar, copiar-los a:

) $JAVA HOME/jre/lib/security

10.2. PKI.

En plataformes Linux no és necessari instal-lar cap programa addicional, doncs els nuclis
incorporen el conjunt de sentencies openssl per poder crear certificats digitals.

En Windows no disposem d’aquesta eina, pero es pot descarregar de la pagina web:
http://www.openssl.org. Un cop descarregat només s’ha de configurar el path, indicant
on es troba el directori amb la comanda openssl.

Tot seguit es descriu els passos a seguir per crear la PKI:

10.2.1. Crear una parella de claus i un certificat de CA.

En aquesta primera fase crearem una parella de claus del criptosistema RSA, que
correspondran a la CA que utilitzarem al PFC. Els passos son els segiients:

1) Crear una parella de claus del criptosistema RSA:

a) > openssl genrsa -des3 -out CA.key 2048

e Lalongitud de la parella de claus es de 2048 bits.
e La parella de claus estar'a xifrada amb Triple DES.
e Password =uoc0506.

2) Crear un certificat autosignat:

a) > openssl req -new -shal -x509 -key CA_key -out CA.crt -
days 360

¢ Country Name (2 letter code) [AUJ:ES

e State or Province Name (full name) [Some-State]:Barcelona

e Locality Name (eg, city) []:Barcelona

e Organization Name (eg, company) [Internet Widgits Pty Ltd]:UOC
e Organizational Unit Name (eg, section) []:PFC Seguretat

¢ Common Name (eg, YOUR name) []:CA PFC Seguretat

e Email Address []:iromerol@uoc.edu

e La funci6 resum (hash) que utilitzem és la shal.
e Elnom del fitxer que conté el certificat és: CA.crt
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3) Verificar que el certificat és correcte:

a) > openssl verify -CAfile CA.crt CA_pem

10.2.2. Crear una parella de claus i emetre un certificat.

Aquest procés és quasi identic per la generacio6 de certificats de gestor, pacient i metge. A
continuacio és descriu el procés remarcant les diferencies entre ells:

Primer crearem una parella de claus RSA de 1024 bits, generarem una petici6 de certificat
i emetrem un certificat a partir de la petici6 anterior. Finalment guardarem el certificat i
la clau privada en un fitxer amb el format Personal Information Exchange Syntax
Standard (PKCS#12).

1) Crear una parella de claus del criptosistema RSA:
a) > openssl genrsa -des3 -out Userld.key 1024
e Lalongitud del parell de claus és de 1024 bits.
e La parella de claus esta xifrada amb Triple DES (-des3).

e Password = uoc0506.

El nom del fitxer Userld.key, és el segiient depenent del certificat a crear:

Gestor NIF del gestor.
Pacient CIP del pacient.
Metge NIF del metge.

2) Crear una peticid de certificat:

g) > openssl req -new -shal -key Userld.key -out Userld.csr
-config openssl.conf

e Country Name (2 letter code) [ES]: Pais de la persona.

e State or Province Name (full name) [Barcelona]: Provincia de la persona.
e Locality Name (eg, city) [Barcelona]: Localitat de la persona.

¢ Organization Name (eg, company) [UOC]: UOC.

e Organizational Unit Name (eg, section) [PFC Seguretat]: Depen*.

e Common Name (eg, YOUR name) []: Nom de la persona.

4 Gestid, Pacients o Metges segons si es tracta d’'un gestor, un pacient o un metge
respectivament.
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e D.N.Ior N.S.S. [00000000-A]: Identificador de la persona (Userld)s.
e Email Address []: Adreca electronica de la persona..

e El fitxer openssl.conf conté la configuracid per defecte.
e La funcié resum (hash) és la shal.
e Elnom del fitxer de sortida és: Userld.csr

3) Verificar que la petici6 és correcta:
h) > openssl req -in Userld.csr -verify -text -noout
4) Emetre el certificat a partir de la petici6 de certificat:
i) > openssl x509 -req -in Userld.csr -days 180 -CA CA.crt -
CAkey CA.key -CAcreateserial -extfile openssl.conf -
extensions usr cert -out Userld.crt
e El certificat sera valid uns 180 dies.
e El fitxer amb el certificat és Userld.crt.
5) Verificar el certificat:
J) > openssl verify -CAfile CA.crt Userld.crt
6) Crear el fitxer que conté la clau privada i el certificat en format PKCS#12.
k) > openssl pkcsl2 -in Userld.crt -inkey Userld.key -name
Gestor -chain -CAfile CA.crt -export -out Userld.pl2
o Elfitxer de sortida és: Userld.p12.
4) Opcionalment podem canviar el format del certificat a DER:
a) > openssl X509 -in Userld.crt -outform DER -out
userid _DER.crt
10.3. XML

Els passos per instal-lar la llibreria JDOM son els seglients:

D)
2)
3)

Descarregar des de la pagina web http://www.jdom.org/downloads/index.html.
Descomprimir I'arxiu descarregat.

En la carpeta build de I'arxiu descomprimit esta ubicat la llibreria jdom.jar. Aquesta
s’ha d’'incloure en el CLASSPATH.

5 NIF si es tracta d’un gestor o un metge, CIP si és un pacient.
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10.4. Base de dades.

El procés d’installacié de la base de dades MySQL, és molt senzill. En l'area de
descarrega de la pagina web de MySQL: http://dev.mysgl.com/downloads/, podem
descarregar el motor de base de dades i també podem descarregar el connector necessari

per poder efectuar crides des de Java, a senténcies de manipulacié de la base de dades
MySQL.
AT'hora d’efectuar la descarrega tenim un apartat per cada sistema operatiu.

Un cop hem descarregat el connector de MySQL per Java, aquest s’ha d’incloure en el
CLASSPATH.

10.5. Editor.

Encara que no és obligatori, en el desenvolupament d’aquest PFC s’ha utilitzat un editor,
que ha facilitat molt i molt la feina. Dels possibles s’ha triat 'editor de Java Eclipse,
doncs es tracta d’un producte de lliure distribucio.

La seva instal-lacié també resulta molt senzilla. Des de 1’area de descarrega de la pagina
web d’eclipse podem descarregar el programa: http://www.eclipse.org/downloads/.

Un cop descarregat, només s’ha de descomprimir i ja es pot utilitzar, no és necessari
realitzar cap operaci6 addicional.
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11. Apendix B. Demostracio.

A continuaci6 es mostra una petita demostracidé del producte obtingut en el
desenvolupament d’aquest PFC.

1) Primer verifiquem que el servidor de base de dades esta actiu.

a) Windows: Taulell de control -> Eines administratives ->
Serveis

b) Linux: > /etc/init.d/mysqld start

2) Sino s’ha executat I'script de creacid de la base de dades ara és el moment:
a) > mysql -u root -p
b) > source creacio_script.txt

c) > quit

3) Arrancar el servidor RMI
d) Windows: > start rmiregistry

e) Linux: > rmiregistry &

4) Arrancar l'aplicacio client i servidora.
) java hce.Gestor

g) java hce.Client

5) Engenar el servidor.
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& Gestor

~Histdria
Engegar
Creat gestar de Seguretat

Registrat gestor de Seguretat

Seridor engegat Propietats

Buidar

Client
[ Cli
ient

rHistdria ‘ Consultar Historial ‘
‘ Llista Pacients ‘
‘ Afegir Historial ‘
‘ Propietats ‘
‘ Buidar ‘

Il-lustracio 22.- Demostracio: Interficie client i gestor

6) Executar 'operacio desitjada, en aquest cas obtenir llista de pacients d’'un metge:

El resultat obtingut és el segiient:
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<. Gestor

2

Llista de pacients ...

~Historia . . .
Llistat de pacients assignats al metge: 43999111
Creat gestor de Seguretat i
Llistat
Registrat gestor de Seguretat
Sewidar engegat cip Nom Coghoms
Exstablint communicacid ROLOO740321111 Ifiaki Romero Lopez
Atenent peticid .. YIIE1 240271000 Jordi indel Ibars
Operacid; Llista_pacients
Acceptar
-Historia
Rebut pacients assianats a 43998111 | Llista Pacients |

| Afegir Historial ‘

| Propietats ‘

| Buidar ‘

I1-lustracio 23.- Demostracio: resultat de I’execucio.

7) Per finalitzar podem tancar els aplicatius. En el cas del gestor, aquest demanara al

usuari que s’autentiqui per verificar si aquest té permis per realitzar I'operaci6
sollicitada.
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