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1.Introduccio

Les empreses treballen dins d'un mercat global, competitiu, exigent i marcat per la
crisi economica, han d’oferir bons serveis/productes, amb alta qualitat i baix cost.
Dins d’aquest marc la informatica ens ajuda a controlar tots els processos, els
productes i els serveis, aixi la monitoritzacid, que pertany a l'area de xarxes de
computadors, permet supervisar tots els elements de |'empresa, mesurar les
variables dels sistemes per determinar les variacions de comportament i actuar en
cas de deteccié de problemes o de preveure'ls.

Aquest projecte mostra com hi han moltes possibilitats de programari Open Source
que cobreixen les necessitats empresarials. El primer pas era cercar les eines de
monitoritzacio utilitzant Internet i definir quines caracteristiques han de tenir per
cobrir les necessitats de les empreses. Les eines s’han comparat en un entorn de
proves envers de fer-ho dels seus manuals, pel que s’ha seguit aquest métode: al
principi s’ha definit les técniques que fan servir aquestes eines per a aconseguir
informacié dels dispositius remots, s’ha seleccionat tres eines basant-nos en el
nombre de descarregues i la valoracid per organitzacions independents i s’han
definit les caracteristiques que es demanen a una eina d’aquest tipus utilitzant la
metodologia de les enquestes. Al final s’ha intentat validar si aquestes eines cobrien
les necessitats demandades i classificar-les en tres nivells per comparar cadascuna.

El treball esta estructurat en quatre apartats: la descripcié del pla de treball, les
eines de monitoritzacid, I'entorn de proves de les tres eines escollides i la valoracio.

« Al pla de treball es descriu la motivacid, els objectius i la preparacié del
projecte.

« L'apartat d’eines de monitoritzacié inclou les definicions dels sistemes
estandarditzats i la metodologia per la seleccié dels sistemes de supervisio.
Es descriu els protocols ICMP i SNMP i l'estructura de dades WMI. La
comanda ping, que fa servir el protocol ICMP, és la utilitat més basica, SNMP
és el protocol que déna més informacié dels dispositius remots i WMI
implementa en una base de dades tota la configuracié del sistema operatiu
Windows. Al finalitzar aquest bloc es selecciona tres sistemes de
monitoritzacié entre les consultes a Internet i es descriu les caracteristiques
que s'analitzaran en aquestes eines.

« A lI'entorn de proves s’utilitza ordinadors amb diferents sistemes operatius,
un encaminador com a equip de la xarxa, diferents webs accessibles des
d'Internet i s’ha fet Us dels mecanismes de monitoritzacié descrits a
I'anterior apartat. S’ha analitzat Nagios, Pandorafms i Zenoss i per
cadascuna s’ha fet una breu descripcié del sistema de supervisido i de
I'entorn de proves, el detall de tasques principals fetes durant les proves, el
desenvolupament d’agents per la monitoritzacio i el comportament que té el
programari en cada punt a comparar.

« Per la valoracid s’ha utilitzat la puntuacid de les caracteristiques feta per un
grup de técnics informatics amb experiéncia amb eines de monitoritzacié.
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2. Pla de treball

2.1. Abast

L'abast avarca les eines de monitoritzacié que es trobin per Internet, essent eines
gue permeti la supervisié de I'estat tant dels dispositius fisics de xarxa, ordinadors,
servidors i els altres elements amb adreca IP, aixi com dels seus serveis.

2.2. Objectius

L'objectiu és fer una comparativa entre una seleccié de les diferents eines de
monitoritzaci6 de sistemes de programari lliure, analitzant les seves
caracteristiques, avantatges i inconvenients.

Es creara un entorn de proves per a analitzar tres eines de programari lliure
escollides, que inclou fer el desenvolupament d'un agent per cadascuna.

2.3. Fites

Dins del projecte s'identifiquen 5 fites abans d’assolir I'objectiu i aporten com a
resultat un lliurable que s’integra dins del document del projecte.

Fites

Activitat / Tasca Data Lliurable

a?,:fj;,—pcm dels punts 2 10/04/2011 document amb els punts que s’avaluaran
Proves amb einal 21/04/2011 | yocument amb els resultats de cada punt
Proves amb eina2 09/05/2011 | yocument amb els resultats de cada punt
Proves amb eina3 24/05/2011 | 45cument amb els resultats de cada punt
Tancament 30/05/2011 video explicatiu

Taula 1 fites del projecte

2.4. Activitats

El projecte es descompon en onze tasques més petites, també anomenades EDT o
estructures de distribucio del treball, que tenen un lliurable final.
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Activitats
Activitat / Tasca Data prevista Data prevista de
d'inici fi

Inici projecte 15/03/2011 15/03/2011
Eleccié de programari a avaluar 15/03/2011 19/03/2011
Preparacid de |'entorn de proves 15/03/2011 23/03/2011
Descripcio de punts a comparar 15/03/2011 10/04/2011
Entorn de proves 23/03/2011 24/05/2011
Proves amb Nagios 23/03/2011 24/05/2011
Proves amb Pandorafms 16/04/2011 09/05/2011
Proves amb Zenoss 04/05/2011 24/05/2011
Preparar presentacio 25/05/2011 29/05/2011
Tancament del projecte 30/05/2011 30/05/2011

Taula 2 activitats del projecte
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Es representa el cami que s’ha de seguir per aconseguir I'objectiu del projecte

PFC UOC

d Nombre de fare3 Durackn Comlkenzo Fin 14 mar"11 21 mar 11 28 mar "1 Q4 abr11 11 aor*1 18 abr11 25 abr-11 Q2 may "1 99 may 11 16 may "11 23 may "11 30 m
L mx[ivs ol mx[Jv[scli mx]o v s ol mx]d v s oL mx[av][s[olt mxo v s oL mlx[J]v s lL mx[d]v[s[olL mx]s w]s DL mfx[s v 5 DL m[xJJ]v[S]o]L M|
1 Inici projects 1nor@| mar 13/03/11| mar 15/03/11
H Eleccio de programari a com parar 5 dras mar 13/03/11| 53D 19/03/11
3 Freparacio de l'entorn de proves 9 dras| mar 15/03/11] miE 23/03/1 1| | [
——
4+ |Descripcic de punts a avaluar 28,6 dias| mar 15/0311 dom 10/04/11| 7
18 |Entorn de prowves 61,6 dias| mié 23/03/11 mar 24/0511 i
7 Prowves amb Nagios 29,6 dias| mié 23/03/11  jue 21704111 L =
8 Proves amb Pandorafms 22dias sab 16/04/41  lun 020511 W ]
39 Prowves amb Zenoss 22dias mié 04/05/41 mar 2400511 - =
50 |Preparar presentscio 5 dfas| mk25/05/11) dom 2900511
31 [Tancamentdel projects idia] WA 30005H1] WA 3000841 J
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3. Eines de monitoritzacio

Per la supervisi6 o monitoritzacié s’utilitzen sistemes que mitjangant eines
estandards o agents especifics permeten la deteccié de comportaments anomals en
els elements connectats a una xarxa informatica i interactuar amb ells per a
resoldre’ls.

La informatica ha evolucionat seguint dos recorreguts a destacar: primer el pas de
ser l'eina que facilita i accelerar els processos habituals a ser el cor dels propis
processos, o0 sigui ha arribat a ser imprescindible per a elaborar un document, per
controlar la produccié o per definir els circuits de funcionament intern; el segon és
la implantacié de les TIC que han estés les xarxes fora dels ambits locals. Aquests
dos fets han produit que aspectes com la gestid, el control i la supervisidé dels
sistemes informatics esdevinguin una necessitat estrategica per les organitzacions
que volen aconseguir una millor qualitat en els seus productes i/o serveis sense
incrementar el cost. Aquests canvis també han propiciat 'aparicié d’empreses que
ofereixen un NOC o Network Operation Center, per a donar serveis de
monitoritzacié de 24x7 des d’una infraestructura externa a les xarxes dels clients o
implantant el servei dintre d’aquestes.

Els sistemes de monitoritzacié també han evolucionat, al principi eren distribuits
pels fabricants de dispositius i es feia la supervisido dels dispositius de la xarxa
d’ambit local, al final, controlen qualsevol element connectat a la xarxa per que son
sistemes heterogenis o multifabricants i aprofiten |'estandarditzacié de protocols
com I'SNMP o I'ICMP.

Les actuals eines de monitoritzaciéo prenen importancia per millorar la disponibilitat,
el rendiment i la efectivitat dels sistemes informatics i agrupen funcionalitats per a
la configuracid dels dispositius, avaluar el trafic, supervisar els sistemes, detectar
errors, millorar la seguretat, controlar les operacions diaries, inventari, seguiment
dels registres i elaborar informes.

3.1. Elements de la monitoritzacio

El funcionament es basa en una estructura simple de comunicacié entre dos
elements: I'emissor o servidor de la propia eina, el receptor o dispositiu connectat a
la xarxa i un medi comU de comunicacié per a interactuar, tot i que en les dos
primeres es fa el desplegament del sistema de monitoritzacié. La comunicacié és de
1 a N o la més habitual de N a N, doncs sempre es supervisen diferents equips i es
solen crear servidors per a gestionar diferents ambits, el que simplifica, facilita
I'escalabilitat, la modificabilitat i I'extensibilitat d'aquestes eines.

En aquest estudi s’han avaluat dos blocs: les caracteristiques comunes de les eines
de supervisid que les fan adaptables a les necessitats de |'usuari i els mecanismes
per a monitoritzar que fan la recol-leccié de la informacio.

En el primer apartat s'agrupen als servidors, la interficie dels administradors per a
gestionar l'eina, la base de dades i el seus processos. La recol-leccié de la
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informacié es fa sobre una base de dades que permet la seva manipulacié per a
resoldre les peticions demanades al sistema de monitoritzacié. Aquestes dades
tenen com a caracteristica especial la temporalitat, ja que la informacid que
proporciona és correcte en un moment determinat, i la variabilitat segons canviin,
aixi podria ser estatica si no canvia en un temps, per exemple I'equipament de
inventari, o dinamica si canvia constantment, per exemple I'ample de banda dels
dispositius.

En el segon apartat els mecanismes de monitoritzacié fan servir diferent eines per a
obtenir les dades:

» els protocols de xarxa, estan desenvolupat en el punt 3.2.1 i fan servir
técniques de mostreig o polling als dispositius a controlar amb protocols
estandards, com SNMP, ICMP i HTTP.

« la recepcié d'esdeveniments, anomenats traps, que sén enviats des dels
dispositius remots quan detecten una anomalia.

« instal-lant agents en els dispositius a monitorar, un programari allotjat en el
dispositiu supervisat que recull dades que poden ser enviades o consultades
per l'eina de monitoritzacié. Requereixen del desenvolupament d’un
programari especific pel sistema on estan instal-lades i provoquen un
consum de recursos.

« amb maquinari especific, anomenat sondes, que recull la informacidé per la
que s'ha programat. S6n molt habituals per a mesurar el trafic de xarxa i
com sensors de temperatura, humitat, tensio eléctrica,... .

3.2. Mecanismes per a monitoritzar

De totes les eines de monitoritzaci6 destaquen les basades en els protocols de
xarxa TCP/IP, sobretot I'ICMP i I'SNMP, i I'eina WMI que incorpora una base de
dades per la consulta i la gestié dels components del sistema operatiu Windows.

3.2.1. Protocols de xarxa

Son protocols estandards que han impulsat |'aparicié dels sistemes de
monitoritzacié6. El més habitual és utilitzar el protocol SNMP, que ddéna més
informacid que la resta, Ping per determinar si un element esta connectat, HTTP per
provar planes web, Telnet per la gestidé i SSH per establir connexions remotament.
També hi han eines com NMAP o Portscaner per fer un test dels ports TCP/UDP, el
gue aporta més funcionalitats.

En el seglent dibuix estan representats els protocols més habituals i la seva
correspondéncia del model OSI i del model TCP/IP o DARPA Layers
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TCP/IP Protocol Suite

OSl model layers DARPA layers | |

Application Layer

Application Layer HTTP FTP SMTP DNS RIP SNMP

|

Presentation Layer

Session Layer

Transport Layer TCP UDP

Transport Layer

IGMP | ICMP ND [ MLD

ARP IP (IPv4) IPv6
Data Link Layer / !
\—‘ Network Interface | | ;80211
Layer i Ethernet . wireless i Frame Relay ATM
)

Il-lustracié 1 esquema de protocols TCP/IP

L’ il-lustracié mostra les arquitectures per les comunicacions, Model OSI i DARPA,
amb els protocols distribuits en capes. Cal destacar dos protocols: ICMP/PING per
la seva senzillesa i SNMP per I'aportacio d’informacio.

3.2.1.1. ICMP

La utilitat o comanda basada en el protocol ICMP més coneguda és el PING, també
es considera |'eina més basica per la monitoritzacié. La comanda envia un paquet a
un equip desti, aquest retorna un paquet de resposta i es calcula el temps
transcorregut, aix0 ens indica si un equip esta actiu o no (és tipic escoltar
I'expressid “esta viu” o “ no esta viu”) i la laténcia o temps que triga el paquet en
anar al desti i torna a l'origen.

La comanda té el format ping adreca_desti, essent una adrega_desti una expressio
de 4 xifres o un nom reconegut als DNS).

C:\Users\provengals>ping www.gmx.com

Haciendo ping a www.gmx.com [213.165.64.202] con 32 bytes de
datos:

Respuesta desde 213.165.64.202: bytes=32 tiempo=82ms TTL=50
Respuesta desde 213.165.64.202: bytes=32 tiempo=88ms TTL=50
Respuesta desde 213.165.64.202: bytes=32 tiempo=82ms TTL=50
Respuesta desde 213.165.64.202: bytes=32 tiempo=87ms TTL=50

Estadisticas de ping para 213.165.64.202:
Paquetes: enviados = 4, recibidos = 4, perdidos = 0
(0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 82ms, Maximo = 88ms, Media = 84ms
Il-lustracié 2 exemple del protocol ICMP
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En I'exemple ens dona la segient informacid Util per una eina de monitoritzacid: hi
ha connectivitat fins els desti per que s’han rebut les respostes, el temps de
resposta mig de 84 milisegons, l'adreca de desti és 213.165.64.202 (dada
obtinguda després de resoldre el nom als DNS) i el percentatge de paquets perduts.

Un altre parametre utilitzable, si es prepara correctament, és el valor TTL que
indica el nombre de xarxes o d’encaminadors per les que ha circulat el paquet i
serveix com indicador per rebutjar-lo com a trafic obsolet. El seu funcionament és:
al formar la comanda es guarda el valor d’aquest camp, en aquest cas s'ha
consultat que és 128 en la variable del registre de windows
HKEY _LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters, i és
descompta un 1 per cada encaminador que passa fins arribar al desti. S’ha de tenir
en compte que el valor del camp es carrega al retornar el paquet, pel que és
important conéixer aquest nou valor per poder extreure informacié del retorn (en el
nostre exemple 50 no indica res, si no coneixem quin valor de TTL té el servidor
gmx), i que si arriba a 0 els encaminadors el rebutjaran per eliminar trafic
innecessari.

En les eines de monitoritzacid al detectar la pérdua de la resposta o al superar el
llindar del temps de resposta predefinit es genera una alarma per a indicar una
possible incidéncia.

3.2.1.2. SNMP (Simple Network Management Protocol)

Aguest protocol és el més rellevant per les eines de monitoritzacié. Va ser
desenvolupat per I'IETF (Internet Engineering Task Force) amb la intencid
d'aconseguir un protocol de gestié per la xarxa Internet i des de llavors ha
evolucionat per la versio 1, la versio 2 i la versié 3 que estan descrits als RFC 2271
al 2275 i del 2570 al 2575, respectivament.

SNMP v2 incorpora |'obligacié d'una clau en les funcions d’escriptura, sistemes de
control en la transferéncia de grans volum de dades i millores en I'enviament
d'esdeveniments des de lI'agent. SNMMP v3 es centra en millores en la seguretat:
xifrat de comunicacié i de les claus d’autentificacid, incorpora mecanismes que
controlen el temps de les peticions per evitar repeticions i millores en
I'autentificacié dels agents.

Caracteristiques

El protocol es basa en dos elements: els Administradors o Management Stations
que correspondria als servidors de les eines de monitoritzaci4, que son els
encarregats de gestionar tota la informacid, i els Agents o Network Agents situats
als dispositius a supervisar. Els administradors tenen funcions per a enviar peticions
de consulta als agents, de rebre les respostes, per tractar la informacié que reben i
per notificar. Els agents tenen les funcions d’enviar les respostes a les peticions que
I'arribaven i enviar una informacid concreta, quan succeia un esdeveniment.

La base del protocol és la consulta d’informacié molt concreta emmagatzemada en
I'agent anomenada OID i que esta dins d’una estructura d’arbre anomenada MIB, la
que veurem en més profunditat en el segtient apartat.

Pels fluxos TCP o missatges entre els dos elements es fa servir el port 161 UDP,
protocol no orientat a la connexid, per les comandes SNMP des del gestor i el port
162 UDP per enviar els traps des de I'agent.
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Les comunity o claus permeten l'accés als nivells de lectura (RO) i al de escriptura
(RW). La seguretat del sistemes supervisats esta limitada pel nivell de seguretat
d’aquestes claus i el xifrat de la comunicacio.

Funcionalitats
Es una eina simple, facil i flexible per a gestionar la xarxa i s'utilitza per a:

« En el nivell d'escriptura pot configurar equips amb les limitacions del
protocol.

« supervisar diferents parametres de rendiment de la xarxa, amples de banda,
identificar tendéncies o comportaments habituals,.. .

« detectar errors en les transmissions i en els equips.

e generar avisos quan succeeix un esdeveniment o per superar uns llindars
que han estat programats als agents i els avisos sén programats i poden ser
per SMS, correu, sonors, plana web,.. .

« auditories de I'Us de la xarxa per equips o usuaris, ja que les consultes
poden ser programades en seqlieéncies de temps curts (dependra del nombre
de dispositius a consultar i del espai en disc per emmagatzemar la
informacio).

Missatges
Es basa en la comunicacié entre els Administradors i els Agents i destaquen els

seguents missatges:

» GetRequest: fa una sol-licitud de consulta de les MIB.

« GetNextRequest: demana el seglient parametre que ocupa la posicid
seqliencial de la MIB.

« GetResponse: respon la peticid que ha rebut abans pel gestor.

+ Set request (SetRequest): es demana la modificacié d'un valor en la MIB del
dispositiu que té instal-lat I'agent.

« Trap: envia una notificacié quan es produeix un esdeveniment o un canvi i el
seu sentit és des de I'agent al gestor.

» GetBulkRequest: és un missatge usat per les versions 2 i 3 que fa la mateixa
funcio de getNextRequest.

« InformRequest: és un missatge usat per les versions 2 i 3 per a intercanvi
d'informacid entre gestors sobre objectes supervisats.

Inconvenients

Sobretot és I'excés de trafic que es pot generar al fer consultes molt esteses o fer-
les periodiques amb poc temps i la seguretat, ja que la versid 2 és la més estesa i
existeix la possibilitat de capturar la community sense xifrar durant la consulta.

MIB (Management Information Base) i OID (Object Identifier)
Destaquem aquests dos conceptes per la importancia en el protocol SNMP. La MIB

és similar a una base de dades estructurada en forma d'arbre i que es descompon
en branques o nodes estructurals i fulles o nodes d'informacié. Els primers
descriuen el cami per arribar a les fulles i els segons son els extrems de I'estructura
que contenen els objectes, anomenats OID, per gestionar-los i consultar-los.
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L'administrador del protocol SNMP té localment la referéncia dels elements
consultables en la MIB del dispositiu, el que li permet fer-li la consulta d’objectes o
OID que proporcionen informacid concreta.

L'arbre té una estructura igual per tots els dispositius i la diferéncia es troba sota el
node d”internet” (MIB 1.3.6.1), on hi ha quatre subnodes:

« directory: reservat per I'OSI directory (X.500), estandarditzacié futura de
I'estructura de directoris.

« mgmt: reservat per a objectes de la IAB, que corresponen als objectes
estandards de les MIB-I i MIB-II.

+ experimental: reservat per a objectes experimentals.

« private: reservat per que les empreses afegeixin els seus OID.

Esquema de la MIB':

([ cod(e) )
(" Internet (1) ]

g

[2636)

| directory (1) | [+ migmiti(2) expe:ig;ental B}
| mib-2(1) |
system (1) | |interfaces (2) | ip(@) | | eisca(s) I juniperMiB: )

QID Tree Example

Il-lustracioé 3 esquema MIB per a qualsevol dispositiu

Els nodes de les estructures de “mgmt” i “private” son els més consultats. Poden
representar-se en format numeéric o en format de text, per exemple:

text: iso.internet.mgmt.mib-2.interfaces.ifTable.ifEntry.ifInOcte
numeric: 1.3.6.1.2.1.2.2.1.10

Aixi, per exemple, la MIB que déna la CPU d'un encaminador de I'empresa CISCO
en els Ultim 5 segons és 1.3.6.1.4.1.9.9.109.1.1.1.1.6. i el resultat obtingut és
I’OID.

1 http://www.networkmanagementsoftware.com/snmp-takgrart-2-rounding-

out-the-basics
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Les MIB sén proporcionades pel fabricant i existeix dues versions, MIB-I i MIB-II,
totalment compatibles respecte al seu Us. Per la consulta de les MIB dels fabricants
es pot fer servir eines especifiques per extreure les dades de |I'equip o anar a les
adreces http://www.oidview.com/mibs/detail.html i http://www.mibsearch.com/.

3.2.2.WMI1

“Instrumental d’administracion de Windows (WMI, Windows Management
Instrumentation) és la implementacié de Microsoft de WBEM, una iniciativa que
pretén establir normes estandards per a tenir accés i compartir la informacio
d’administracié a través de la xarxa d'una empresa.” L'estandard WBEM és una
arquitectura que integrar l'administracié de sistemes, formada per objectes que
permeten administrar els recursos d’un ordinador que té un sistema operatiu
Windows. Esta estructurat en una base de dades SQL que emmagatzema
informacié sobre el proveidor, el maquinari, el programari i el sistema operatiu de
I’equip i és accessible local o remotament amb drets de lectura o escriptura per a
permetre la configuracié remotament.

Aplicacion Consumidora
Visual Basic

API Infraestructura W M|
Libreria de Scripts WM
% System RBoot%'system32'Wbem !
whemdisp.dll

Administrador de Dbjetos CIM
(CIMON)
Servicio WMI
% System Root%'system32'Wbem
winmagmt.eaxe

Wi
A

Repositorio CTM

-

Whbem'Repository\FS\
~——__ objects.data

Proveedores
% System Boot%'system32'Wbem!
*.dll

API
Recurso Administrado

Frocessor

Il-lustracié 4 estructura WMI3

La infraestructura de WMI té quatre components:

« una API interficie per tramitar els accessos

2
3

http://technet.microsoft.com/es-es/library/cc787057(WS.10).aspx

Dibuix extret de
http://bieec.epn.edu.ec:8180/dspace/bitstream/123456789/886/5/T10391CAP2.pdf
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« CIMON o l'administrador d’objectes que implementa la seguretat, gestiona
els accessos entre la resta de components i és la interficie per accedir a
WMI.

« el repositori CIM emmagatzema la informacié per localitzar els objectes en
una estructura d’arbre on els nodes s’anomenen namespace, aquests sera
un dels parametres a configurar durant les proves amb WMI.

« els proveidors és la interficie per adrecar la peticid a I’API proporcionada pel
fabricant.

La informacio es consultable amb una eina especialitzada com “WMI Explorer”.

3.3. Seleccio de les eines de monitoritzacio

Per a escollir les eines s’ha fet una recerca per Internet d'eines Open Source a
partir de les paraules: “eines de monitoritzacio”, “herramientas de monitorizacion”,
“Network Manager” i “monitoring system”. Els programaris recollits sén Nagios,
Hyperic, Zabbix, Server Eye, OpenNMS, Hobbit, Nimsoft, Solar Winds, Zyrion,
Munin, Cacti, GroundWork, Zenoss, Ganglia, Nedi, Osimus, Argus, Pandorafms,
Intermapper, Wormly, PacketTrap.

Per fer la selecci6 entre aquestes eines s’ha fet servir la plana de Google
http://www.google.com/insights/search/?hl=ca# per extreure estadistiques del

nombre de cerques. S'ha escollit les 10 eines amb els valors més alts i els resultats
es poden veure a la segient grafica, que indica el nombre de consultes fetes a les
paraules clau (representat a I'eix vertical) per periodes de 4 setmanes i des de I'any
2009 anys (eix horitzontal). La grafica resultat és:

nombre cerques

s CA CH
s [0 b bt

e pandora
—7EN0S5S

— agios
s 7ab by i

Eines de monitoritzacid

opennms ganglia hyperic

solar winds
300
250 e \/\{/f\\\"\_\ A\'—\,.
200 ,—/v v—\
150 T

e
v S,
Se— e — ——
O T T T T T T T T T T T T T T T T T T T T T T T T T T T T T 1

2009-01-25
2009-02-22
2009-03-22
2009-04-19
2009-05-17
2009-06-14
2009-07-12
2009-05-09
2009-09-06
2009-10-04
2009-11-01
2009-11-29
2009-12-27
2010-01-31
2010-05-23
2010-06-20
2010-07-18
2010-08-15
2010-09-12
2010-10-10
2010-11-07
2010-12-05
2011-01-02
2011-01-30
2011-02-27
2011-03-27
2011-04-24

Il-lustracié 5 grafica de cerques a Google
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Les paraules han estat manipulades per centrar els resultats en les eines de
monitoritzacié que s’estan comparant. Per validar els resultats es pot verificar a la
taula 3 les paraules clau (amb el signe menys sén les paraules excloses) i les
cerques més freqlients a Google per a aquestes paraules:

Paraules clau Cerques principals
Centreon nagios 3
nagios centos nagios exchange
nagios nagios centreon zabbix
nagios ubuntu nagios cacti
nagios vmware cacti
. . pandora download pandora linux
pandora -psp -ipod -iphone - .
. ) ) pandora mac pandora installer
splinter -radio -recovery -mobile -
. pc pandora pandora software
hearts -tv -firefox -app -battery -
. proxy pandora pandora ubuntu
player -music
open pandora pandora one
zabbix agent zabbix windows
zabbix install nagios
zabbix zabbix mysql nagios zabbix
zabbix server zabbix snmp
zabbix ubuntu zabbix monitoring
cacti plugin cacti server
ubuntu cacti cacti template
cacti install cacti cacti cisco
nagios cacti mysql
nagios cacti cacti windows
download zenoss zenoss monitoring
install zenoss Zenoss hagios
zenoss ubuntu zenoss Zenoss snmp
zabbix Zenoss vmware
Zenoss core zenoss windows
hobbit client .
. . hobbit snmp
. hobbit monitor . .
hobbit . - linux hobbit
hobbit monitoring VITOn
hobbit server Y
opennms centos opennms Vs nagios
opennms configuration opennms windows
OpenNMS opennms port zabbix
opennms ubuntu Zenoss
opennms vmware opennms nagios
anglia aix . .
9 g_ ganglia monitor
ganglia centos analia nagios
Ganglia ganglia download gang 9

ganglia rpm

ganglia gmond ganglia windows

ganglia install

hyperic agent hyperic open
hyperic download source

Hyperic hyperic hqg hyperic plugin
hyperic monitoring hyperic snmp
hyperic nagios hyperic ubuntu
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hyperic vmware

free tftp server

. solar winds orion
. solar winds calculator .
Solar Winds . solar winds snmp
solar winds ftp .
solarwinds

solar winds monitoring

Taula 3 taula de paraules clau per les cerques a Google

En general destaca el lideratge de Nagos i Pandora, aixi com la distancia respecte a
les altres eines, Cacti i OpenNMS fa un anys que té un lleuger descens pero estan al
voltant de les 70 descarregues i per sobre de la resta. Un comportament curios de
les dues eines més consultades que no puc justificar, és l'intercanvi de posicions
sobre |'agost passat i el comportament oposat, una puja l'altre baixa i a l'inrevés,
durant tota la grafica.

Eines seleccionades

Nagios, Pandorafms per que sén les eines de monitoritzacié liders. La tercera és
Zenoss per que va ser escollida per Gartner, al desembre del 2010, entre les eines
d’analisi i correlacié d’esdeveniments per avaluar, quedant situada al quadrant de
les empreses visionaries. Al document de Gartner es fa aquesta valoracié de les
empreses del Magic Quadrant for IT Event Correlation and Analysis que “Zenoss ha
tingut éxit amb un creixement en un periode relativament curt de temps pels
clients de Gartner i proveidors referents que destaquen els preus, la velocitat de
desplegament i la funcionalitat (sobretot per a la gestio d'entorns virtuals) com les
principals raons per a l'elecci6 de Zenoss. No obstant aixo, la notificacio i
presentacié de la informacié eren vistos com arees que necessiten millores.” *

Llavors les escollides per l’entorn de proves sén Nagios, Pandorafms i Zenoss
sobretot per que cobreixen les necessitats per a gestionar xarxes i sistemes
informatics amb diferents sistemes per a recollir dades, maneguen la informacié
recol-lectada, la possibilitat d’‘incorporar agents i per ser les més descarregades.
Totes tenen una versié comercial de baix cost pero les proves i I'avaluacio es fa
sobre la versidé Open Source.

o Nagios: va ser creat i encara el manté Ethan Galstad, es va convertir en
I'estandard, la comunitat és molt activa i és la més estesa. Es pot trobar
informacié a www.nagios.org.

o Pandorafms: desenvolupat per I'empresa espanyola Artica, en llenguatge
Perl, fa servir els mecanismes estandards i agents que tenen
implementats moduls per facilitar les ampliacions fetes per personal
especialitzat. Es pot trobar informacid a http://pandorafms.org.

0o Zenoss: funciona sobre Linux o Windows sobre VMWare Player, permet la
migracid dels pluggins d'un sistema Nagios a Zenoss i en comptes
d'agents remots fa servir SSH en els entorns Linux, SNMP i WMI als
Windows. Es pot trobat informacio a http://www.zenoss.com/.

* Enllag de Gartner (cal validacio)
http://my.gartner.com/portal/server.pt?open=512&o0bjlD=260&mode=2&PagelD=3460702&resld
=1492516&ref=g_portalfromdoc&content=html|

Enllag d’HP accessible:
http://h30501.www3.hp.com/hpsws/attachments/hpsws/161/305/1/HP_vol3-art4.pdf
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3.4. Caracteristiques a valorar

Les caracteristiques de les eines de monitoritzacid s’han escollit segons la
documentacié trobada a Internet i s’han ampliat després de fer una enquesta a
tecnics informatics que han aportat la seva experiéncia.

3.4.1. Enquesta per a seleccionar i valorar les caracteristiques d'una
eina de monitoritzacio

Per fer I’enquesta s’ha consultat a 5 persones que treballen com a informatics, dels
quals dos, FGR i JGC, gestionen eines de monitoratge i la resta sdén usuaris passius
del producte o la relacié és limita a rebre notificacions, informes i sol-licitud per a
afegir dispositius. Als participants se'ls ha facilitat una relacid inicial de
caracteristiques, en dues rondes han creat el llistat definitiu amb els aspectes més
rellevants i al final han afegit un pes a cadascuna fins a repartir 100 punts segons
la importancia.

El resultat és una taula que consta d’una part on es descriu el perfil dels usuaris i
un llistat dels aspectes a destacar d’una eina de supervisié amb el seu pes. Al final
s'han retirat les caracteristiques valorades com a zero i s'ha afegit una columna
amb la ponderacid dels pesos valorats a les caracteristiques.

PERFIL (descripcio de la persona que omple el formulari)
Inicials del nom JGC | JFM | MRS | 1CM FGR
o w | = O o
‘ 5 | 8| g | 2E| B
Area de treball ks) & g £o o
e | x| 2 152 2
L wn o L
Anys d'experiéncia 24 10 >5 6 13
CONCEPTE PUNTS PES
Instal-lacio 1 2 4 0 3 2,00%
Manual i ajuda 2 9 6 5 8 6,00%
Seguretat 9 5 6 8 5 6,60%
" Integracio amb altres eines 1 6 2 10 6 5,00%
© |Base de dades 6 6 5 0 3 4,00%
% Copies de seguretat i
3 restauracié 2 5 4 0 4 3,00%
g | Codi obert 1 2 2 0 2 1,40%
2 |Nivell d's 5 5 5 0 8 4,60%
c [Personalitzacié 2 8 6 0 5 4,20%
*g Gestid SLA 2 1 5 5 6 3,80%
S Gesti6 de pressupostos 2 1 1 0 0 0,80%
Gestid ITL 2 1 2 5 1 2,20%
Instal-lar clients 0 0 1 2 4 1,40%
Generacié automatitzada
d'informes 5 3 0 15 1 4,80%
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Descobriment automatic de
© dispositius 3 6 2 0 2 2,60%
= Deteccié de caigudes 9 4 4 10 6 6,60%
*8 Programacié de llindars 6 4 3 10 7 6,00%
(:-3 Correlacié d'esdeveniments 8 4 7 5 2 5,20%
9_‘5 pe Recepcié d’esdeveniments 9 5 4 10 5 6,60%
f g Prediccions 3 2 7 0 3 3,00%
Q é Accions automatiques per
@ £ | esdeveniments 4 2 5 0 4 3,00%
g Eines per actuar als dispositius |5 2 5 0 2 2,80%
% Filtratge d’esdeveniments 2 4 6 5 7 4,80%
9 Suportar IP, IPX,IPv6 4 4 6 0 4 3,60%
= Eines de suport a MIB 4 4 2 10 1 4,20%

Inventari 3 5 0 0 1 1,80%

Taula 4 valoracié caracteristiques d'una eina de monitoritzacio

Totes les caracteristiques han obtingut una puntuacié. Els aspectes més valorats
son la seguretat, la notificacio d’esdeveniments i la deteccié de les caigudes,
seguits per poder programar els llindars i la documentacié. La pitjor puntuacié ha
estat per la gestié de pressupostos. La caracteristica del “codi obert” que permet
fer modificacions no I’'hauriem de tenir en compte per que totes sén eines Open
Source, es manté com a caracteristica per no modificar els punts que han assignat
cada participant en I'enquesta i per que no afectara al resultat final.

3.4.2. Caracteristiques generals

Instal-lacié: si la documentacié que ens proporciona el desenvolupador del
producte és comprensible i ens permet fer la instal-lacié sense problemes.
Manual i ajuda: si la informacié que dona és complerta, comprensible i ens
permet resoldre els entrebancs sorgits durant la configuracio per les proves.
Seguretat: es tindra en compte els apartats:

0 Meétodes d’accés segur: es valorara si implementa sistemes segurs
per I'accés a l'eina, a la base de dades i per la comunicacié amb els
dispositius a monitoritzar. També si es recomana o si s’obliga a
utilitzar normes per a millorar les claus d’accés, per exemple barrejar
numeros i lletres, fer servir majuscules,.. .

o Possibilitat d'auditories: si permet fer un seguiment posterior de les
accions dels usuaris.

Integracio amb altres eines: si té o permet incorporar altres eines, la
senzillesa per manegar-les i el nivell d’integracid, el que suposaria
gestionar-les des de I’'eina de monitoritzacio i aprofitar les funcionalitats i les
dades que obté, com per exemple integrar l'eina Cacti per extreure la
informacid consultada per les seves grafiques.
Base de dades: identifica el tipus de base de dades, si és gestionada des
de l'eina o externament i si és estandard per integrar-la amb altres
sistemes.
Copies de seguretat i restauracio: si disposa d'un sistema per a fer les
copies de seguretat de les dades i per recuperar-les.
Codi obert: poder modificar el codi del programari per adaptar-lo a les
nostres necessitats.
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Nivell d’Gs: la usabilitat, si és intuitiva i les funcions basiques son
accessibles.

Personalitzacié: si I'eina es pot adaptar per cada usuari o a cada entorn de
treball.

Gestio SLA: si permet o no la gestidé de SLA automaticament.

Gestio de pressupostos: si disposa d'eines per fer control i seguiment de
la gestié financera.

Gestio ITIL: si els informes ajuden a seguir la normativa ITIL.

Instal-lacié de client: si cal un programari en el dispositiu a supervisar per
a obtenir les dades.

Generacioé automatica d’informes: si podem programar informes per a
ser generats i enviats a uns destinataris concrets automaticament.

3.4.3. Mecanismes per a recol-lectar la informacio

Descobriment automatic de dispositius: si permet funcions per
descobrir automaticament els elements amb connectivitat IP.

Deteccié de caigudes: si detecta la pérdua de connexié amb els
dispositius, és habitual fer servir el protocol ICMP. També es valorara si
permet la deteccié d’alertes complexes o en cascada des d'un dispositiu
principal, com per exemple detectar que si I'encaminador d'una xarxa cau
els dispositius que estiguin connectats darrere no donin alarmes.
Programacié de llindars: si permet la programaciéo de llindars pels
diferents estats de les alarmes que generin accions com I'enviament d’avisos
remotes i locals.

Recepcio d’esdeveniments: si permet al recepcié d’esdeveniments o
alarmes des del dispositius remots en el moment que es produeixen. S’ha de
diferenciar que una l'alarma es detecta al fer la consulta pero existeix la
possibilitat de rebre un avis en el moment que es detecta des del dispositiu
supervisat.

Prediccions: pot analitzar el comportament d'una consulta després d’un
temps i generar una linia base per poder predir una possible alarma segons
el valor de la consulta d’'un instant.

Accions automatiques per esdeveniments: si permet executar accions al
detectar un esdeveniment, com per exemple si es detecta un Us excessiu de
la sortida a Internet fer la captura del trafic de la interficie de sortida de
I'encaminador.

Eines per actuar als dispositius : si disposa d’eines integrades de
configuracié de dispositius remots.

Correlacid d’esdeveniments: si permet fer correlaciéo d’esdeveniments per
fer el seguiment de problemes complexes, per exemple es podria crear una
regla per detectar la caiguda de la web publicada a Internet i si després hi
ha intents d’accés a la BBDD es podria generar una alerta per possible intent
d’accés.

Filtratge d’esdeveniments: si té eines de filtratge o cerca per a trobar
alarmes que facilitin el seguiment de les incidéncies.

Suportar IP, IPX i IPv6: si suporta altres protocols, inclos el protocol
IPv6.

Eines de suport a MIB: si disposa de mecanismes per facilitar la
interpretacio de les MIB.
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+ Inventari: si pot extreure un inventari d’equips connectats i de les seves
configuracions.

4. Entorn de proves

Amb l'entorn de proves es validara les caracteristiques de les eines Open Source
Nagios, Pandorafms i Zenoss.

4.1. Maqueta de proves

Per a fer les proves s'ha preparat una maqueta amb els seglients recursos
disponibles:

« Portatil: Intel Core2 T5500 1,66Ghz i 4Gb amb Ubuntu 10.10 Server

Edition.

+ Portatil: Intel Core2 P8600 2,4Ghz i 4 Gb amb Ubuntu 10.10 Server
Edition.

+ Ordinador sobretaula: Intel Pentium (R) D 3,4Ghz i 2Gb amb Windows 7
Ultimate.

« Router Zyxel amb port ADSL, 4 ports ethernet i WIFI.
» Adreces d'Internet: per consultes HTTP www.gmx.com, www.badalona.org i
www.Cwazy.net per a consultes HTTP, SNMP i POP3.

4.2. Nagios

Per aquesta prova s’ha utilitzat les seglients versions:
« Nagios Core 3.2.3,
« versio de plugin del servidor 1.4.15,
« plugin per a sistema operatiu Windows nsclient 201
« plugin per a sistema operatiu Linux nrpe 212

4.2.1. Eina de monitoritzacio

Iniciat al 1999 per Ethan Galstad, qui va crear la comanda de MSDOS ping, va
canviar el nom de Netsaint a projecte Nagios al 2002 i avui la versié Open Source
s'anomena Nagios Core i la versié comercial Nagios Fusion. El projecte Nagios és
I’eina de codi font obert o Open Source més popular per a la monitoritzaciéo de
sistemes informatics. Es un sistema estable, escalable i extensible, que permet la
supervisio de qualsevol dispositiu connectat a la xarxa.

Tenim la possibilitat d’escollir que el servidor treballi en els sistemes operatius
Windows o Linux i de fer les consultes als dispositius remots. Utilitza agents remots
(fa servir NSClient ++ per a entorns Windows i NRPE per a Linux), SNMP, WMI per
a Windows i els protocols de TCP/IP. Aixi, pot controlar host amb diferents sistemes
operatius (Sistemes Windows, Sistemas Linux/Unix, Sistemes MAC/0S), dispositius
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de xarxa com encaminadors o commutadors, elements de seguretat com tallafocs,
aplicacions, serveis com SMTP, POP3, HTTP, NNTP, ICMP, SNMP, FTP, SSH i d'altres
equips connectat a la xarxa com impressores o cameres.

A l'utilitzar la consola veiem el potencial que dona la comunitat amb informacio i
moltes d’aplicacions per afegir a Nagios, perdo també ens fixem que la configuracio
de l'eina és amb fitxers de text, les pantalles web sén poc atractives i manquen
estadistiques més atractives visualment, amb grafics.

S’han pogut fer totes les proves que permet l'eina i només a linstal-lar una
programari addicional per a facilitar la gestid de la configuracié s’ha perdut la gestio
de I'eina, pel que s’ha tornat a instal-lar la copia del programari.

4.2.2. Descripcio de I'entorn de proves

Per aquesta avaluacié s’han fet servir tres ordinadors, un encaminador o router i la
xarxa Internet per a accedir a quatre servidors web, I'esquema és el seglient:

Web Correu Cwazy Web badalona

Router/switch
amb WIFI

(9802.11 alblg

802.11 albig () / ‘% — [
Q é ADSL

1210 Kbps/ 516Kbps

Switch SMC

PC Ubuntu

Web google

Servidor Nagios

(Localhost)
PC Provencals

Il-lustracié 6 esquema de I'entorn de proves de Nagios

4.2.3. Tasques fetes per la preparacio de I'entorn de proves

4.2.3.1. Configuracions als equips

« Al Servidor Nagios s’ha instal:lat la part servidor del programari, un client
de NRPE per a Linux i s’ha afegit els seglients moduls: snmpd per rebre els
traps, Postfix per l'enviament de correu, SSH per la connexié als
dispositius, PHP com a llenguatge de programacio, la llibreria gd2 per
crear els grafics i Apache2 per la interficie web. La base de dades MySQL i
Perl estan integrats i s’instal-len amb el servidor Nagios. El programari
MRTG s’ha instal-lat per les consultes dels interficies de I'encaminador.
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« Al PC Ubuntu amb sistema operatiu Linux s’ha instal-lat SNMP, SSH i SSL
per la connexiéo amb el servidor.

« Al PC Provencgals amb Windows 7 s’ha activat el protocol SNMP amb una
clau o community, s’ha donat permisos a WMI de lectura al servidor Nagios
i s’ha configurat el tallafoc per a permetre les comunicacions amb |'adrecga
IP del servidor Nagios, ja que és dificil de determinar els ports necessaris.

» Al router s’ha configurat SNMP amb la community i la IP on enviar els
traps.

4.2.3.2. Definicio dels sistemes de monitoritzacié

La comunicacié entre el servidor i els dispositius a monitoritzar fa servir el
segiient esquema’:

SISTEMES DE MONITORITZACIO
UTILITZATS

SERVIDOR NAGIOS
(Ubuntu) Check_nt

'I Check_WMI I/

PC PROVENCALS

NSClient ++

Memoria

SNMP

i

Protocols TCP:
sud Http,pop3,..
Protocols Ethernet
NAGIOS Check_SNMP
Protocols TCP:
Http,pop3,..
Check_HTTP, >
ICMP,POP3, . Protocols Ethernet | PC UBUNTU

i

SNMP
Check_CPU

Check_temperatura

Check_nrpe
Y
Check_MRTGTRAF

Sistema

Comunicacio

Hegenda Xifrada SSL WEBS EXTERNES
Protocols TCP:
\ Hittp,pop3,..
Protocols Ethernet
ROUTER

SNMP

Il-lustracié 7 esquema de comunicacions de Nagios

S’han creat les comandes al servidor i agents:

+« A traves de l'agent per a Windows NSC, al PC Provencals es consulta el
temps que porta encesa |'ordinador, anomenat Uptime. S’ha habilitat WMI
per a comprovar si el procés del firewall “MsPgEng.exe” esta actiu i per
validar la comunicacio s’ha consultat la configuracio local amb I’'eina “WMI
explorer”. S’ha activat SNMP v2 amb clau per poder llegir les variables.

+ S’ha instal-lat I'agent Linux NRPE, en el Servidor Nagios i PC Ubuntu i a
traves d’aquest s'ha programat la consulta de la temperatura de la CPU,
I'ocupacio de la memoria i de les unitats de discos.

5 Extretes de les dades Wep://nagios.sour cefor ge.net/docs/3 O/quickstart.html
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+ S’ha activat el protocol SNMP a I'encaminador per a consultar el temps des
de que esta funcionant i per fer consultes amb I'eina MRTG que esta
instal-lada al servidor.

+ A les webs externes s'utilitzen eines TCP/IP: ICMP, HTTP, POP3, ..

1. ICMP a totes les maquines
2. HTTP a les 4 webs
3. POP3 i IMAP a Web Cwazy

En totes les consultes s'han definit diferents llindars d'alertes per a identificar
els diferents estats (ok, warning i critical) i, en cas de produir-se una alerta de
nivell warning o critical s’envia una notificacié per correu electronic.

Com a recolzament s’ha utilitzat les eines “MIB tools” i “snmpwalk” per a

extreure abans de tot les dades del dispositiu.

4.2.3.3. Configuracio de l'eina
Fitxers de configuracid:

L'eina es basa en una estructura de fitxers per la configuracié del sistema, ubicats
al directori /usr/local/nagios/etc/objects, aixi hem modificat els seglents fitxers:

« Nagios.cfg: és el fitxer base on es configura els parametres genérics de
I’eina i inclou les crides a la resta de fitxers. S’ha afegit els enllacos a dos
fitxers nous d’objectes o hosts per les webs i pel PC Ubuntu amb Linux.

+ WebExternes.cfg: per definir els objectes consultats per Internet i quins
parametres son supervisats remotament.

« Linux.cfg: per definir I'objecte Linux, PC Ubuntu, i s’ha afegit una imatge
amb format .png pel host.

« Switch.cfg: té la definicié de I'encaminador de la prova i s’han afegit les
consultes per SNMP i a I'eina MRGT.

+ Contacts.cfg: per definir diferents usuaris per a accedir i els seus
parametres: nom, adreca, el correu electronic per rebre les alarmes,... .
Hem creat els usuaris nagiosadmin, administradorl i administrador2 per a
provar la personalitzacio de |'eina.

« Commands.cfg: es defineixen els scripts, els plugins, les comandes
externes,.. per a fer les consultes als dispositius remots. Hem fet servir
check_nrpe per l'agent de windows, check_wmi per les consultes WMI a
Windows, check_nt per les consultes a l'agent Linux, check_mrgt per
integrar I'eina MRTG i fer consultes a I'encaminador, ...

« Timeperiods.cfg: per indicar els horaris i dies que és fa la monitoritzacié i

les notificacions per alertes, també es defineix els dies festius, .. . Nosaltres
hem fet servir un periode de temps de 24h pels 7 dies de la setmana
(24x7).

+ Templates.cfg: per definir les plantilles dels objectes, contactes i dels
serveis que faciliten la configuracié de nous elements a Nagios. Hem afegit
les plantilles “windows” pel PC Provencgals i els templates “web” i
“web_services” pels objectes que es consulten a través d’'Internet (GMX,
Cwazy, Google i Badalona).
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Dispositius remots:

« Al PC Ubuntu amb sistema operatiu Linux s’ha instal-lat i configurat I'agent
NRPE com a dimoni i SSL per fer segura la connexié amb el servidor.

» Al PC Provengals s’ha instal-lat i configurat I'agent NSClient++.

4.2.3.4. Plugins

S’ha fet servir els plugins: check_ping, check_http, chek_pop3, check_snmp,
check_users, etc... Per la seva importancia destaquen:

« check mrtgtraf: monitoritza els fitxers generats per I'eina MRTG que fa
consultes per SNMP a un dispositiu i per extreure dades de CPU, trafic,
memoria,... i presenta aquesta informacié en grafiques. En aquest cas es
comprova el trafic de les interficies del router.

+ check nrpe: fa la consulta remotament a NRPE i aquest executa la consulta
local. NRPE gestiona la comunicacié entre els dos equips i les dades sén
extretes pels plugins per una consultes locals, com seria la consulta dels
usuaris connectats amb check_users o a dispositius remots com si fos un
equip intermediari. Llavors sén les mateixes consultes que es poden
utilitzar des del servidor Nagios.

« check nt: funciona igual que l'anterior i consulta la informacié que l'agent
NSClient++ ha extret d'un dispositiu Windows.

+ Check temperatura: que s’ha desenvolupat per aquest projecte i fa la
consulta de la temperatura del portatil amb Ubuntu, informacié que déna
I’API ACPI en equips HP.

En les imatges es pot veure dos visions de tots els dispositius amb els seus plugins
i on es veu els avisos pel disc del PC Provengals que té un percentatge d’ocupacio
molt alt i la laténcia de dos webs externes que superen el llindar de 100 ms en la
resposta, la mateixa consulta en altres dispositius no genera |'estat Warning per
que donen un temps inferior. També és rellevant el resum de les alarmes dels
equips i dels serveis i el camp “Status information” que doéna el valor de la
resposta i I'estat.

Host Status Totals Service Status Totals —

Current Network Status

Last Updated: Sun May 1 23:37:00 CEST 2011 [Up| Davwn|Unreachabie] Pending] 01| Warning| Unimown| Critical| Pending}
Updated every 90 seconds 0y down] nreachablel Pending ] RIS NN WM RSSO & Gl
Nagios® Core™ 3.2.3 - wwwnagios.org Bl o T 0 [« =l 3 [ 0 0
Logged in as nagiosadmin — -

3

Service Status Details For All Hosts

71d4h5im15s 33 c: - total: 26,50 Gb - usado: 23,71 Gb (30%) - libre 2,79 Gb (10%)

|Stat |Last Checl
WARNING  05-01-2011 23:

NSGlient++ Version oK
Servei Firewall per WMI B
Uptime oK

Nombre usuaris
PC_Ubuntu o oK

05-01-2011 23:29:17 14 10h 22m 165 1/3
05-01-2011 23:33:03 0d 0h 23m 575 1/3
05-01-2011 23:36:42 1d 10h 17m 515 1/3

05-01-2011 23:29:50 0d 13h27m 10s 173

CPU Load oK 05-01-2011 23:33:13 1d 10h 16m 385 1/3 Carga de la CPU 0% *5 promedio min)
Explorer oK 05-01-2011 23:34:32 0d 220 12m 285 | 1/3 Explorer, EXE: Running
T ox 05-01-2011 23:31:43 0d 11h 56m 40s 173 UtilizaciA’n de memaoria: total: 406265 Mb - utilizado: 144226 Mb (36%) -

BING oK 05-01-2011 23:29:54 04 15K 37mbs 173 ECO OK - Paguetes perdidos = 0%, RTA = 188 ms
Processos Zombies ok 05-01-2011 23:31:25 04 13h25m 355 1/3 PROCS OK: 0 processes with STATE = Z
Tempersiura GPU oK 05-01-201123:27:03 0d 2h O 65 1/3' OK temperature: 39 C
ocupacio disc hdal oK 05-01-2011 23:31:14 04 13h 25m 465 1/3 DISK OK - free space: /dey 1954 MB (99% Inode=99%);
. N MRGT 2 Anchode - 1 -
Bouler Zvxe! e pa 3 05-01-201 23:30:45 0d 110 56m 155 173 ‘TrAifico OK - Med.. Entrada = 721,0 /s, Med., Salids = 203,0 B/s
PING oK 05-01-2011 23:33:38 10 12057m 445 1/3 ECOOK - Paguetes perdidos = 0%, RTA = 0,60 ms
Temps engesit oK 05-01°2011 23:35:15 1d 9h Im 435 173 SNMP OK- Timeticks: (65606057) 7 days, 14:14:20.57
g = HTTP OK: HTTP/1.1 200 OK - 843 bytes en 0,611 segundo iempo de
W o HITP ofF oK 05-01-2011 23:36:27 14 9h 0m 495 173 et
PING WARNING 05-01-2011 23:34:08 1d 9h Om 545 a3 ECO WARNING - Paquetes perdidos = 0%, RTA = 182.83 ms i
Web Correy Cwary HITP ot oK 0501-2011 23:34:15 1d 14h 41m 585 1/3 :gprﬁu& HITBALL 200 O 288 Tniee .0 14 segrinto temride
o IMAP OK - 0,426 second response time on port 143 [* OK tigger Cyrus
AP 2HE 0K 05-01-2011 23:34:11 14 14015m 195 143 B R e e e
PING WARNING  05-01-2011 23:35:19 1d 14h47m 40s 373 ECO WARNING - Paquetes perdidos = 0%, RTA = 214,85 ms
POP OK - D420 second respanse time on port 110 [+0K tigger Cyrus POP3
POP3 M DK 05-01-2011 23:34:03 1d 14h 33m 555  1/3 ¥2.1.18-1Pv6-Debian-2.1.18-5.1 server ready

Tibre: 2620,39 Mb (64%)

NSClient++ 0.3.8.75 201 0-05-27

O - Found 1 Instance(s) of "MsMpEng.exe” running. (List is on next ne)
Tismpo d funcionamiento del sistema - 0 dAafs) 11 hora(s) 58 minuto(s)

USERS OK - 2 users currently Iogged in

<289433087.1304285696@ tigger>]

Il-lustracié 8 llistat de consultes a I'entorn de proves
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4.2.3.5. Estats

Els dispositius supervisats poden estar en diferents estats per a cada consulta que
és faci: Up si esta connectat, Down si esta caigut, unreachable si esta connectat
perdo no podem fer-li consultes i Pending quan estem esperant fer la primera
consulta després d’una configuracio.

Els serveis tenen un comportament similar i poden estar: Up, Critical o Warning
segons els llindars definits a la consulta per I'usuari, Unreachable i Pending

4.2.3.6. Elaboracié d'informes

Per a cada host, servei o agrupacié d’ells, Nagios pot generar informes, grafics,
historics de disponibilitat, alertes o notificacions durant un periode de temps.

L'informe de disponibilitat del disc dur PC Provencals indica en quin moment ha
hagut els canvis d’estat produits, ja que ha estat sense connectivitat dues hora i
per la variacié de l'ocupacié que ha creat alarmes de Warning que estan indicades
en color verd oliva.

Service State Trends Service 'C:\ Drive Space' On Host

3 y Naa ) '
Koo Vs o e S B985 e sant PC Provencals i ik A Mot i AN
; era™ 323 - www nag -
Luoug=d Lo as ragivsed it Service Ok - 4

A
Visw Trends For This Host Raport perind: Faom fartor
Visw Avallabllity Eeport For This Service 04-24-2011 00:00:00 to 05-01-2011 c i ] ’J
Visw Alert Histogram For This Service 00:00:00 [ Current time range ] |
Viaw Alert History For This Service Durakion: 7d Ol Ow O
Viaw Notifications For This Gervize Update J
Ape
Trends Stake Hostory For Service ‘T Drive Space” On Host “PC Prowencals”

Sun Apr 24 00:00:00 2001 o Sun May 2 0020000 2011 Stats Breakdowrs:

0 - 0< = (59.168% 4 20k 12n 9z

Uk (215680 0 07 15n 963
C-itical T (L3RR 0 2 4o Dz

Tndeberninates (2,000 OF 01 0n Oz

Inkony

C-itical

Inci=te-ninat=

7 22:10:1a 211

Sun Apr 21 000000 2011

Hoh Apr 25 23150107 2011

Thu fipr 28 2030525 2L |

Fri Hpr 23 000000 2011 =

Fri fpr 28 48:di:50 201

Sal AR 30 00300300 2011 =

Sat Apr 30 16:26:57 2011 bt
Gun May 1 006000 2011

Wed Apr

Il-lustracié 9 informe de disponibilitat del disc dur

4.2.3.7. Notificacions

S’ha configurat que qualsevol alerta es generi un correu electronic al responsable
per a indicar el canvi d’estat. Els missatges indiquen aquests estats i poden ser:
Critical si esta caigut, unreachable, Recovery (OK) quan es recupera la connexié o
Flapping quan els valors consultats canvien de valor, aquest estat ha d’estar
configurat al definir el dispositiu.

L'eina permet generar un informe de les notificacions com el d’aquesta imatge, es
pot veure les dades de I'equip, el servei afectat, I'hora, a qui s’avisa i les dades de
la consulta que han motivat aquesta notificacio.
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Notitication detail level tor all contacts: |

All Conlacls

All netifications A I

Nagios® Core™ 1.2.0 - wwanagios.crg 10g File ;
Logged in as nagiosadmin o Navigation older Entries First:
SUCHATE Sun May 1 00:00:00 o Uprate
3 CEST 2011
to
Present.

WebD Correu Cwary PING

WARNING 05-01-2011

File: nagios.log

nAGloSAAIIN HOtY-SeTvics-Dy-sHatl ECO WARNING - Paquet=s perdidos = 0%. RTA =

23.18.31 245.80 ms
) . D5 01 2011 § ) ) of\ tolal: 28,50 Cb usads: 35,71 Cb (00%)] libro
- 5 foll : G -servicaby-a
PC Provencals C:i Drive Space WARNING 5o o0 0 potif-servicsby-amail R
= = ARNI 4 erdi = ==
Web Ealaluia PING WARNING D2012011 it wiolify-strvive-by-uail EEO HSETTuck s perdiias.— 0 4 Rta
22:58:17 185.09 ms
05-01-2011 L 1 ; 2C0 WARNMING - Paquetac pardidos — 0%, RTA —
iary PING g G -servina-hy-a
Weh_Corren_Cwary PINT WARNING 57 notify-servicahy-amail s
. e 03-01-201L =i ; : i
Web Correu GMN  PING oK 22:21.37 dmin notify-servicsbr-cmail ZCO OK - Paquetes perdidos — 0%, RTA — 90.11 ma
. 5 . Ds01-2011 7 =i : 200 WARNING - Paquatas perdidos = 0%, RTA =
i - =bv-2
Web_Correu GMX PING WARNING 23118:37 nagicsadmin notify-servica-bv-amail 107.67 ms
o _ oa-ai-zo11 ) . : 44 - Wial: 28,50 GU - useda: 23,71 Gl (30%) - 1ibee
a R o a ify sby o
PC Provoncals i Drive Space WARNING 500 70 nagiosndmin notify servios by smail S i
-1 - Rl ' = 2k it = =
web Hadalona PING WAHNING s :l A naglosadmin notv-servic2-by-2mail ek MeR LIS PRqrtos eredidies SHiy BCER
B e i 21:38:17 184.64 ws
. 05-01-2011 ey , .
Web_Correu GMX  PING oK S notify-sarvica-by-smail 2C0 OK - Paquetss pardidos — 0%, RTA — 84,13 ms
-1 = RN & is - =
Web_Corten Cwary PING wanrning 09912011 naglosamin noy-seTvice-hy-zmall ESU NG Faolinks sertid e o LAk
S 21.18.27 220.10 ms
Temporatura : 05 01 2011 [ . vt . .
PC_Ubuntu Foty ok e natify-servica-by-amail WARNING temperature: 40 C
Ti i - =01
PC_Ubuulu &i’fpera“‘ﬁ UNENOWN 3?-36-221 2 i prlify-sesvived-smail NRPE; Unabls Lo sead vulpul
7 7 . D5D1-2011 e g ; 2CO WARMING - Paquetac pardidos — 0%, RTA —
Weh_Corren GMX PING WARNTNG T nolifeservinahy-2mail Zenn
Temperatura : 03-01-2011 e
PC_Ubuntu o oK i notify-servics-bry-smail WARNING tempernture. 40 C
Tria ~ 050153091 : i e\ - total: 28,50 Gb - usada: 25,71 Gb (90%] - libre
PC Provencals C:\ Drive: Space  WARNIN nagiosadmin notify-servicz-by-=mail
‘ B Y ZimrarT A4 ity ik 2,73.GD (10%)
R o oarann 10012011 T —— 2CO WARNING - Payuelss prrdidus = 056, RTA =

Il-lustracié 10 informe amb les notificacions enviades per correu

4.2.3.8. Funcionalitats ampliables

La comunitat del projecte Nagios ofereix un ampli assortiment de plugins i addons
que complementen les seves funcionalitats, entre els que destaquem:

» gestio de SLA amb el plugin check_csl o amb un addon NetMySLA

« entorn grafic per simplificar la gestié6 amb addon com Centreon, Nagios QL
o NagVis

« incorporar eines per la gestié dels dispositius supervisats amb addons
nmap2nagios, ScanToNag

» cluster de servidors Nagios amb NDOUTtils

« instal-lar un client de Nagios a un Iphone, s'anomena INag

« consultar la llista blacklist d'un proveidor de serveis antiSpam o filtre
antiinundaciéo amb el plugin check_rdl, també estan disponibles plugins per
fer consultes a bases de dades com Oracle, als equips que formen una
xarxa SAN amb connexions fiberchannels dels fabricants Broacade o
EMC,... .

4.2.4. Desenvolupament d’agents

S’han fet tres agents: per controlar la temperatura de la CPU d’'un equip Linux,
controlar el servei Firewall d'un equip Windows i integrar |I'eina MRTG per a
controlar per SNMP la interficie ADSL d’'un encaminador.
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4.2.4.1. Plugin Temperatura

FITXER LINUX.CFG (en Servidor Nagios)
define service{

use generic-service; plantilla utilitzada pel servei

host_name PC_Ubuntu; nom del host que s’aplica

service_description Temperatura CPU; descripcio del servei

check_command check_nrpelcheck_temp; consulta per cridar a NRPE
del dispositiu Linux i executar la comanda check_hdal (per a veure |'espai en disc)

by

FITXER NRPE.CFG (en PC Ubuntu)
command[check_temp]=/usr/local/nagios/libexec/check_temperatura -w 60 -c 80;
ubicacié del fitxer executable i els llindars de la consulta check_temperatura

FITXER CHECK TEMPERATURA.SH (en PC Ubuntu)
# S’ha d'instal-lar ACPI per identificar les caracteristiques fisiques de |'ordinador

#1/usr/bin/perl; identifica el fitxer com a script fet en Perl
use strict;

my $STATE_WARNING= $ARGV[1]; pas per parametres del llindar
my $STATE_CRITICAL=$ARGV[3]; pas per parametres del llindar
my $STATE_UNKNOWN=0; defineix llindar per detectar errors

my $VALOR = ""; inicialitzacié de les variables
my $TEMP = 0;
my $VALOR_TEMP = "";

$VALOR_TEMP = "cat /proc/acpi/thermal_zone/CPUZ/temperature | awk '{ print $2
}'"; es guarda en una variable la temperatura (el format és: temperatura xx C)
$TEMP = substr($VALOR_TEMP,12); s’identifica el valor XX
$TEMP = int($TEMP||0); es converteix en numeric
if ($TEMP >= $STATE_CRITICAL) {$VALOR = "CRITICAL " . $VALOR_TEMP; }

elsif ($TEMP >= $STATE_WARNING) { $VALOR = "WARNING " . $VALOR_TEMP; }

elsif ($TEMP == 0) {$VALOR = "ERROR " . $VALOR_TEMP;}

else {$VALOR = "OK " . $VALOR_TEMP;} ;s’identifica entre quins llindars

esta i es genera la sortida

print $VALOR; s’imprimeix, només serveis per fer un seguiment des de la linia de
comandes
exit($VALOR) ; retorna el resultat

4.2.4.2. Plugin WMI Servei Firewall

FITXER WINDOWS.CFG (en Servidor Nagios)

define service{
use generic-service; plantilla utilitzada pel servei
host_name PC Provencals; nom del host que s’aplica
service_description Servei Firewall per WMI; descripcio del servei
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check_command

check_wmi_proces!provencals!coyote!MsMpEng.exe; comanda per WMI
passant els parametres de usuari/clau per a consultar si el procés del Firewall de
Windows esta actiu

b

FITXER COMMANDS.CFG (en Servidor Nagios)
define command<{

command_name check_wmi_proces ; nom de la comanda
command_line $USER1$/check_wmi_plus -H $HOSTADDRESS$ -u
$ARG1$ -p $ARG2% -m checkprocess -a $ARG3% ; comanda amb els

parametres —-H adreca, -u usuari amb drets per llegir WMI —p clau -m nom de la
comanda (WMI_plus té altres comandes implementades) -a nom del procés

b

4.2.4.3. Plugin amb consulta MRTG

FITXER SWITCH.CFG
define service{

use senseflap-service ; deshabilita el flapping

host_name Router_Zyxel ; nom encaminador

service_description MRGT Port 2 Ample de banda utilitzat; descripcié del
servei

check_command

check_local_mrtgtraf!/var/www/mrtg/192.168.1.1_2.log!AvVG!1000000,1000
000!5000000,5000000!'10 ; consulta per llegir els valors de MRTG que ha generat
un fitxer del port 2 del router 192.168.11. (192.168.1.1_2), que obté el valor mig
(AVG), els llindars sén 10Mb per a Warning i 50Mb per a Critical i si en 10 minuts
no s’ha actualitzat les dades genera una alarma Critical

b

FITXER COMMANDS.CFG
define command<{
command_name check_local_mrtgtraf ; nom de la comanda
command_line $USER1$/check_mrtgtraf -F $ARG1$ -a $ARG2$ -w
$ARG3%$ -c $ARG4$ -e $ARG5$; comanda amb els parametres —F ubicacid del
fitxer, -a valor a llegir —w llindra per considerar l'alarma Warning -c llindar per
considerar I'alarma Critica —e temps sense modificar el fitxer

b

4.2.5. Comparativa

S’han agrupat en caracteristiques generals i les relacionades amb els métodes de
monitoritzacio.

4.2.5.1. Caracteristiques general

« Instal-lacié: amb la documentacié de la web és pot instal-lar tant el
servidor com l'agent per a Linux i Windows sense problemes.

« Manual i ajuda: esta molt accessible des de la plana web oficial i des de
I'eina. Les ajudes son senzilles i estan esteses per totes els apartats de
I'’eina, al visualitzar el mapa podem veure els icones de cada dispositiu
supervisat i al situar-nos sobre la icona podem veure les dades necessaries
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per saber I'estat de I'equip i les seves caracteristiques. La informacid es pot
descarregar a http://www.nagios.org/documentation.

« Seguretat: totes les claus no tenen cap recomanacid. BBDD només permet
posar una clau a l'usuari administrador i és accessible des de fora de I'eina.
Per l'accés al programari es poden crear perfils amb permisos diferents, el
que permet limitar l'accés a certes funcionalitats segons I‘usuari. Les
modificacions dels administradors no queden registrades siné fas servir una
eina grafica per a gestionar Nagios. La comunicacido des del servidor fins
I'agent es fa servir el protocol SSL que es considerat segur.

« Integraci6 amb altres eines: no disposa de «cap funcionalitat
implementada pero existeix addons per incorporar-les, per exemple
nmap2nagios i ScanToNag.

« Base de dades: només pot ser MySQL i no permet cap gestid afegida a les
permeses per una BBDD, per obtenir més funcionalitats es pot carregar
I'addon NDOUtils per a manegar les dades i integrar-la amb altres
programaris.

« Copies de seguretat i restauracio: no disposa de cap funcionalitat per
poder fer una copia de seguretat, encara que només caldria fer-la dels fitxer
de configuracio.

« Codi obert: s’ofereix amb llicencia Open Source que permet modificar el
programari.

« Nivell d’as: la configuracié és complicada per que es fa per comandes que

s’afegeixen a diferents fitxers, encara que és possible afegir una interficie
web per facilitar-la.
Dins del sistema la interficie web és facil de manegar, intuitiva i té totes les
funcionalitats ubicades en el lateral esquerra, que es manté en totes les
pantalles. La plana inicial, Tactical Overview, déna un resum de |'estat actual
de tots els serveis i equips, el nombre d'alertes segons els nivells i
s’identifiquen en colors diferents per veure d’un cop d’ull I'estat general.
Aquesta caracteristica es troba a la resta del sistema, els colors verd, groc o
vermell com a element visual per identificar amb rapidesa com esta I'equip o
el servei. Les estadistiques estan basades en taules de dades i son poc
visuals.

« Personalitzacié: és poc adaptable a cada usuari ja que només es pot
modificar la pagina inicial, afegir mapes aportats per I'usuari, que inclou la
utilitzaci6 de Googlemaps i es pot modificar els icones dels elements
supervisats. Els informes es poden configurar pel temps a visualitzar pero
estan restringits a les opcions que ens proporciona Il'eina.

+ Gestio SLA: es pot gestionar els SLA amb un plugin (check_csl).

« Gestio ITL: té un addon per a registrar els temps d’una incidéncia segons
les definicions d'ITIL per facilitar el seguiment.

+ Gestio de pressupostos: no té cap referéncia.

« Instal-lacié de client: per a poder consultar detalls de I'equipament fa
falta instal-lar agents en els ordinadors.

+ Generacié automatica d’'informes: no ho permet, cal generar-los en el
mateix moment per l'usuari i enviar-los als destinataris.

4.2.5.2. Mecanismes per a recol-lectar la informacio

+ Descobriment automatic de dispositius: només la versié comercial
disposa d’una eina per fer la cerca automatica d’equips.

Pagina 32 de 57



Comparativa d’eines de monitoritzac PFC UOC
Eduard Espallargas Sanch  Juny 2011

« Deteccié de caigudes: té definit com a funcionalitat basica “Host Alive”
per saber si el dispositiu esta connectat a la xarxa. A la plana Hosts podem
veure per cada equip l'estat, I'hora de la Gltima i la segiient comprovacio, el
retorn de la consulta i accedir a tota la informacié. No detecta caigudes
complexes.

« Programacio de llindars: cada comanda permet la configuracié de dos
llindars per a delimitar els tres nivells d’alarmes (OK, Warning i Critical) i el
nombre de repeticions de la consulta abans de indicar aquest nivell. Les
alarmes poden executar l’enviament SMS, de correu electronic o una
identificacid visual o sonora en la mateixa aplicacio.

+ Recepcié d’'esdeveniments: per poder rebre els traps i interpretar-los cal
un addon especific anomenat NSCA.

+ Prediccions: no ofereix aquesta funcionalitat.

« Accions automatiques per esdeveniments: no permet iniciar cap accio.

« Eines per actuar als dispositius : no té cap eina integrada.

« Correlacié d'esdeveniments: l'eina pot carregar l'addon per configurar
Splunk, com a eina de correlacié d’esdeveniments, s’encarrega de recollir
tots els registres i permet crear patrons per a trobar coincidéncies.

+ Filtratge d’esdeveniments: permet classificar i filtrar esdeveniments per
diferents parametres.

+ Suportar IP, IPX oIPv6: esta preparat per a treballar amb IPv6 i no
suporta IPX.

+ Eines de suport a MIB: es poden integrar eines de Linux com “snmpwalk”
perod no ofereix cap ajuda des del seu sistema.

« Inventari: només es pot fer inventari amb la versié Nagios Enterprise.

4.3. Pandorafms

Per aquesta prova s’ha utilitzat la versi6 de Pandorafms 3.2.1 i els plugins de
Windows i Linux versio 3.2.1. A l'entorn de proves s'ha fet servir la versié més
estable encara que el manual oficial de Pandorafms és d’una altre versio
http://www.openideas.info/wiki/index.php?title=Pandora 3.0:Documentation.

4.3.1. Eina de monitoritzacio

Pandora FMS és un projecte del 2003, liderat per I'empresa Artica, que ofereix una
versié Open Source i una comercial Enterprise, per a consultar les funcionalitats
del sistema de monitoritzacié i les diferéncies entre la versié Open Source i
comercial es poden consultar a
http://pandorafms.com/index.php?sec=pandora&sec2=features&Ing=es. Entre les
caracteristiques que van motivar el projecte destaquen que és codi lliure,
distribuit, escalable i extensible, els métodes de supervisid i la facilitat en 1'Us.

El motor del sistema s'implementa en servidors independents per controlar

diferents funcionalitats i poden instal-lar-se en una maquina o en diferents, aquest

disseny facilita |'escalabilitat i les aplicacions de millores. Els meétodes per

monitoritzar son: agents que recullen dades localment per a enviar-les al servidor i

son especifics per als diferents sistemes operatius (Linux, AIX, SUN Solaris, HP-UX,

BSD / IPSO de Nokia i de Windows 2000 fins a Windows 7); el protocol SNMP
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permet recol-lectar dades en remot o rebre els traps des dels dispositius a
supervisar; eines basades en TCP/IP per a monitoritzar els elements dels sistemes,
com balancejadors de carrega, encaminadors, commutadors, sistemes operatius,
aplicacions, ordinadors o impressores; i el desenvolupador ofereix la possibilitat
d'incorporar agents fisics d'altres fabricants per a supervisar parametres externs,
com son la temperatura d'una sala d'ordinadors o un detector d’obertura de portes.

De la consola destaca les possibilitat per agrupar els equips supervisats segons els
criteris definits pels gestors, la representaciéo dels dispositius amb les seves
connexions graficament per que sigui més comprensible pels administradors
(connectar dos encaminadors entre si i darrera de cadascun estan les seves
xarxes), incorporar |'accés a utilitats com VNC o SSH, incorporar un servidor per
rebre els traps d’'SNMP i la incorporacié de les dades consultades a les grafiques.
Aguestes Ultimes s'utilitzen per a generar informes, fer el seguiment de les
incidéncies, obtenir la disponibilitat d'equips o serveis i presentar I'evolucié dels
SLA, el rendiment, errors i alertes. Els informes d'incidéncies reflecteixen la
normativa ITIL v3 en la descripcié dels temps, els estats i dels conceptes.

Durant les proves no s’ha pogut fer Us de WMI remotament per problemes de
incompatibilitat de la comanda wmic que incorpora Pandorafms amb Windows 7,
alguns canvis s’han actualitzat correctament despreés de reiniciar |‘ordinador, el
servidor de prediccions i alguns dels moduls oficials no funcionaven, encara que la
documentacidé ha ajudat molt a fer la instal-lacid i a resoldre altres problemes.
S’ha produit major lentitud a I'eina després de carregar el Googlemaps pero sense
cap perdua de servei. Les notificacions per correu no han funcionat per que
necessitaven d’una compte a un servidor de correu que no teniem, pero al registre
es veia els trafic rebutjat.

4.3.2. Descripcio de I'entorn de proves

Per aquesta avaluacié s’han fet servir tres ordinadors, un encaminador o router i
quatre servidors web, I'esquema és el seglent:

Web Correu Cwazy Web badalona

Router/switch
amb WIFI

(£)802.11 alblg

802((6) / ‘@

R 1210 Kbps/ 516Kbps
PFC Agent

A
Servidor

Switch SMC

Servidor Pandora Web Corret"'GMX

Web google

PC Provencals PC Ubuntu linux
Il-lustracié 11 esquema de I'entorn de proves de Pandorafms
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4.3.3. Tasques fetes per la preparacio de I’entorn de proves

4.3.3.1. Configuracions als equips

- El servidor es comunica per una connexié amb o sense fils sense cap
problema. S’ha instal-lat tots els servidors del sistema Pandorafms, un
client de pandora i s’ha afegit els segients moduls a I'Ubuntu Server per a
fer servir les eines del sistema: MySQL com a base de dades, snmpd per
rebre els traps, xprobe per a rebre informacid pel protocol ICMP, Postfix per
enviar correu, SSH per a connectar-nos als dispositius i Tentacle i SSL per
la comunicacioé entre el Servidor i els agents.

-« Al PC Provencals amb Windows 7 s’ha instal-lat i configurat I'agent, s’ha
activat el protocol SNMP amb una clau o community, s’ha donat permisos
a WMI de lectura a I'agent i al Servidor Pandora i s’ha configurat al Firewall
per a permetre les comunicacions d’entrada i sortida amb Pandora.

« Al router s’ha configurat SNMP amb la community i I'IP on enviar els traps.

« Al PC Ubuntu i al Servidor Pandora s'ha instal-lat i configurat I'agent linux
amb el protocol SSL i Tentacle i, també, s'ha activat el protocol SNMP amb
la clau i la configuracio dels traps.

4.3.3.2. Definicio de sistemes de monitoritzacié

S’han creat els diferents agents amb els seus moduls, segons la terminologia de
Pandora:

» Consultes amb eines TCP/IP: ICMP, HTTP, POP3, ..
o ICMP a totes les maquines
o HTTP a les 4 webs
o POP3 a Web correu Cwazy

+ Consultes amb SNMP a router i PC Provencgals (Windows). S’ha fet servir les
eines “"MIB tools" i “snmpwalk” per a extreure a l'inici les dades o OID del
dispositiu a supervisar.

+ ElI sistema ofereix agents per diferents sistemes operatius que s’han
d’'instal-lar en l'equip a supervisar, incorporen moduls per a fer diferents
consultes locals o remotes. En aquest cas hem fet servir I'agent Windows i
Linux (en Servidor Pandora i PC Ubuntu), llavors en total s’han desplegat 3
agents: s'han descarregat les darreres versions, programat i afegit noves
funcionalitats, que es descriuen més endavant.

« Per validar localment la configuracié6 WMI del PC Provencgals s’ha instal-lat
I'eina “WMI explorer”® en el mateix ordinador i I'eina “wmic” al servidor
Pandora per les comprovacions remotes. Per problemes d’incompatibilitat
de versions s’ha abandonat aquest mecanisme de monitoritzacio.

4.3.3.3. Configuracio de l'eina
Entre les tasques més significatives:

« Per a simplificar la tasca de la gestio d’altes de dispositius a monitoritzar
s’han creat plantilles o templates per a facilitar aquesta tasca, com per

6 http://www.ks-soft.net/hostmon.eng/wmi/index.htm
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exemple qualsevol nou agent definit amb la plantilla anomenada “Web”
s’inclou els moduls de ICMP: “host latency” i “host alive”.

+ S’ha instal-lat un mapa amb la ubicacié d’un dispositiu a un sistema GIS,
en aquest cas amb googlemaps, per a localitzar geograficament als agents,
Ha estat necessari generar la clau amb I’API de google i definir el centre del
mapa per defecte.

« S’ha activat la consola SNMP al servidor per a rebre els traps dels
dispositius remots.

« S’ha generat una recerca d’equips dins d'un rang de classe C
(192.168.1.0/24) amb 254 adreces per assignar a dispositius

4.3.3.4. Moduls (plugins)
S’han desenvolupat diferents moduls en I'agent Windows:

« “Trafic” que consulta els bytes transmesos i rebuts pel dispositiu amb la
comanda netstat i els suma.

+ Service_FW que comprova que el servei del tallafocs, anomenat “MpsSvc”,
esta iniciat. Per detectar immediatament la caiguda del servei s’incorpora la
comanda “module_async yes” per enviar una notificacié al servidor i per
completar la supervisio s’ha configurat *module_watchdog yes" per aixecar
el servei automaticament.

« Test del router que comprova des del PC Provencals si el port TCP 80 de
I'encaminador estd actiu. Es una mostra del que Pandora anomena Agent
Proxy o agent que fa d’intermediari entre el dispositiu supervisat i el
servidor Pandorafms.

Per I'agent Linux s’han desenvolupat aquests moduls:

« CPU_Temperatura que comprova la temperatura de la CPU que doéna I'API
ACPI o Advanced Configuration and Power Interface, instal-lada abans en
I'equip.

« Bateria que fa servir la mateixa API i ddna la carrega restant en
Amperis/hora o AH de la bateria del portatil.

+ Firefox_actiu i snmptrapd_actiu comproven que els processos respectius
estiguin actius.

L'agent al Servidor ens ddna en la part superior informacié de I'agent i grafiques de
la disponibilitat, esdeveniments i alertes; en la part inferior informacié dels moduls
gue supervisa, el seu estat, quins valors retorna i quan ha estat |'Gltima consulta.
En aquest moment la temperatura de la CPU és de 40 ©°C, la bateria té una carrega
de 4,723 Ah, firefox esta actiu i el snmp esta inactiu.
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Enter keywaords to search

N de I'Agent DEC A 5 i @ o Accessibilitat de 'agent (24h)
Adreca (IP) locathost | a8

1

24
5.0. O - Livuse Ubuintu 10.10 12
Parent R S I =

(T R T~ S S 1
Interval 1 minutes
Descripcic Created by PCubuntu Events generats -per modul-
e e ———————————
Versio de I'agent 3.2.1(Build 110223} ozh  osh  08h 11h 14h 17h 20h
w
Positien (Long, Lat) There is no GIS data.
Uitim contacte / Remot 52 seconds f2011-04-24 @2:252110 Sistemall)
Segient contacte amb I'agent [ .
sshDaemaoni2)
FULL LIST OF MONITORS

Bateria restant en Ah | 4,723 Elml 51 seconds

. - CPU_Temperatura Retorna temperature de CPU I 40 ’__ @ 52 seconds

. - Cpu_user User CPU Usage (¥} it 1 ’__ L'L_H_I-I 52 seconds

- B disk_roat_fres Free disk Percentzge of root ... j 100 [E il 52 seconds
. o Firefoue_actiu comporva proces firefooe o IE; mil 51 seconds

E - LastLogin | espatizrpts (B o1l 50 seconds

. LY Load Average ::i.a-rage profess Al et 0.6 lﬁ__ﬂ El] 52 seconds

. memfree 2,079,748 [Efm] 52 seconds

i B memused Mermirfo postprocess f 564,496 | [l 51 seconds
- B proctotal Total processes | 1ED [ fiml 51 seconds
. - snmptrapd_actiu Comprova proces trap o o E wy 51 seconds

Il-lustracié 12 dades proporcionades per I'agent del servidor

4.3.3.5. Gestio d’'alertes, esdeveniments i incidents

S’han creat alertes que poden crear esdeveniments, enviar de correu, reinici de
I'agent i iniciar el cicle pel seguiment d’una incidéncia. En aquest apartat s’ha
generat una alerta correlada:

S’anomena “Error d’accés a Internet” i esta assignada a la "“Web de Badalona” i
es creara un incident quan es detecta que I’encaminador no respon a ICMP o a
SNMP

4.3.3.6. Elaboracio d’informes

Hi ha diferents opcions pels informes i s’accedeix des de l'eina de gestid, en
concret s’han generat tres informes pel grup de servidors, el grup de webs i
I'encaminador. Una altre opcié és, al veure l'estat de cada agent, consultar el
grafic que indica I'evolucié dels valors de la consulta en el temps.
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En aquest exemple es pot veure les dades i la grafica de I'Us de la CPU que
proporciona l'agent Linux del PC Ubuntu.

Pandora FMS - Sist de Monitoritzacio de Software Lliure-Mozilla Firefox
istorial Marcadores Hemamientas Ayuda

@@ | % | ntp:fiocalhost/pandora_consolejindex.php?sec=estado&sec2=operation/a¢ -\ ¥ I-"l'|iac:‘.:

oogle i o Pandora FMS - Sistema d... [-‘,-"Pandma FMS - Sistemad... 3 (0 Pandora FMS - the Flexibl... iz | % ~

DADES REBUDES DESDE PFC_AGENT _LINUX | CPU_USER

FROM THE LAST 7 DIES

Choose a time from now: Tdies x| 604800 seconds,
[éeda1aaras pas a7 48149 505152 N 53 L 5A5S |56 15T 58] Epep
April 19, 2011, 12:38 am 10 Sdies
April 19,2011, 12:36 am 11 5 dies
April 19,2011, 12:36 am 10 5 dies.
April 19,2011, 12:35 am 12 5dies
April 19, 2011, 12:35 am 16 Sdies
April 19, 2011, 12:34 am 10 Sdies
April 19,2011, 12:32 am 1 5 dies
April 19,2011, 12:32 am 24 5 dies.
April 19,2011, 12:31 am 12 5dies
April 19,2011, 12:27 am 10 Sdies
April 19, 2011, 12:26 am 1 5dies
April 19,2011, 12:26 am 10 5 dies
April 19,2011, 12:25 am El 5 dies
April 19,2011, 12:24 am 11 5dies
April 19, 2011. 12:23 am 9 Sdies
April 19, 2011, 12:23 am 13 5dies
I April 19,2011, 12:22 am 11 5 dies:

April 19,2011, 12:22 am 12 5 dies

Il-lustracié 13 informe d'agent Linux

4.3.3.7. Notificacions

S’ha configurat que les alertes critiques d’ICMP generin un correu electronic al
responsable i al fitxer log es pot consultar els error en els missatges per que el
destinatari no acceptava l'origen del correu.

4.3.3.8. Funcionalitats ampliables
El projecte pandorafms ofereix ampliacions per a:

+ Agent per a dispositius Android que es pot descarregar des del Market
Android, i amb la integraci6 amb Googlemaps es pot localitzar la ubicacid
geografica dels dispositius.

« Monitoritzacio transaccional web avancada: mesura els temps de resposta
de cada element d’'una web monitoritzada i pot introduir dades en un
formulari per provar el funcionament.

+ Supervisio d’equipament virtualitzat, tipus VMWare.

« Disposa d’'un plugin per a entorns virtualitzats i cloud com Amazon Elastic
Compute Cloud o Amazon EC2.

4.3.4. Desenvolupament d’agents

S’han fet modificacions I'agent Windows per a extreure el trafic de la interficie de
xarxa, comprovar que el servei Firewall esta actiu i provar la connectivitat entre
I'equip Windows i |'encaminador. A l'agent Linux es fa la consulta de la
temperatura de la CPU i la carrega de la bateria del portatil.
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4.3.4.1. Moduls agent Windows

# Bytes enviats i rebuts per la interficie de xarxa

module_begin #inici del modul

module_name Trafic #nom del modul

module_type generic_data # tipus de dada, en aquest cas un valor numeric

# executa ‘netstat —e’, fa una recerca del valor “bytes” i fa la suma del segon i el
# tercer parametre, el que correspon als bytes totals: emesos i els rebuts
module_exec netstat -e| grep "Bytes " | gawk "{ print ($2 +$3) }"
module_description trafic en Bytes #la descripcié del modul

module_end #final del modul

# Veure si el servei Firewall Windows esta actiu i sind aixecar-lo

module_begin

module_name Service_FW

module_type generic_proc #tipus de dada, retorna un 1 si esta actiu o un 0
module_service MpsSvc # nom del servei de tallafocs de Windows
module_description Service FW Windows

module_async yes #permet I'enviament de traps al Servidor

module_watchdog yes # aixeca el procés MpsSvc que correspon al servei de
tallafocs

module_end

# Utilitzar I'agent com a pont fins un altre punt de mesura

# Veure si el router té actiu el port 80

module_begin

module_name Test del router

module_type generic_data #retorna el temps de resposta

module_tcpcheck 192.168.1.1 #executa |'script tcpcheck per fer un test al router
module_port 80 #volem provar que esta actiu el port HTTP

module_timeout 5 #temps maxim per la resposta

module_end

4.3.4.2. Moduls agent Linux

# Modul per a obtenir la temperatura de la CPU, cal instal-lar abans I'ACPI o
Advanced Configuration and Power Interface

module_begin

module_name CPU_Temperatura # Nom del modul

module_type generic_data # Retorna un nimero

module_exec cat /proc/acpi/thermal_zone/CPUZ/temperature | awk '{ print $2 }'#
Crida a un fitxer que emmagatzema el valor de la temperatura i extreu només
aquest valor

module_description Retorna temperature de CPU

module_end

# Comprova si el l'estat de la bateria cal instal-lar abans I'ACPI o Advanced
Configuration and Power Interface

module_begin

module_name bateria# Nom del modul

module_type generic_data_string # Retorna una cadena de text

Pagina 39 de 57



Comparativa d’eines de monitoritzac PFC UOC
Eduard Espallargas Sanch  Juny 2011

module_exec cat /proc/acpi/battery/BATO/state | grep remaining | awk '{ print $3
}'# retorna el valor de la bateria en Ah

module_description Bateria restant

module_end

4.3.5. Comparativa

S’han agrupat en caracteristiques generals i les relacionades amb els métodes de
monitoritzacio.

4.3.5.1. Caracteristiques generals

Instal-lacié: seguint els passos de la documentacié és pot instal-lar tant el
servidor com l'agent per a Linux i Windows sense problemes.

Manual i ajuda: la informacid és comprensible i forca complerta per a
poder resoldre els problemes més comuns que puguin sorgir, a part cal
destacar la bona documentacié de les FAQ, questions més frequents, i les
guies rapides que son accessibles des de la web de la comunitat. La web del
desenvolupador http://artica.es/ o del producte http://pandorafms.com/ no
ofereixen la documentacié de Pandorafms, cal anar a la web de la comunitat
http://pandorafms.org/.

L'ajuda del programari és la necessaria per a poder interpretar les
funcionalitats que ens ofereix sempre que partim d’un coneixement basic de
I'eina

Seguretat: les claus no tenen cap recomanacid. L'accés al programari és
amb usuari/clau, es poden crear diferents perfils el que permet limitar
|'accés a certes funcionalitats, com per exemple accés de lectura o
escriptura, o també pot limitar la gesti6 a una part dels elements
supervisats, com per exemple per a compartir I'eina amb els departaments
de sistemes i els gestors de la xarxa que tenen rols diferents. L'accés a la
BBDD: hi ha dos usuaris per a accedir a la base de dades que es configuren
a la fase d’instal-lacid, I’'usuari root que ens demana la clau d’accés i I’'usuari
de Pandora que el mateix programa genera una clau aleatoria amb un nivell
mig de seguretat.

La comunicacié des del servidor fins I'agent es fa servir Tentacle o SSH o
FTP i es pot xifrat I'intercanvi de dades amb el protocol SSL.

Es poden fer auditories dels usuaris, sempre que s’hagin habilitat durant
I’alta de l'usuari.

Integraci6 amb altres eines: incorpora I'Us de SSH i VNC, pero és la
versio Enterprise qui té un plugin per afegir les més estandards.

Base de dades: només pot ser MySQL i pot estar configurat en mode
cluster, amb diferents servidors que poden treballar actiu/passiu o
actiu/actiu, en funcio de si poden rebre les dades al mateix moment. No té
cap manteniment i només es controla el nombre de dies per eliminar les
dades i quan es poden compactar per reduir espai fisic.

Per a solucionar la possibilitat de consultar dades més antigues existeix la
possibilitat de generar una segona base dades MySQL com a historic
independent de la descrita abans.

Copies de seguretat i restauracio: |'eina facilita un script extern a la
consola molt facil d’utilitzar per a fer les copies de seguretat i la restauracié
amb diferents opcions.

Codi obert: el codi és accessible i modificable.
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Nivell d’is: la gestido es fa amb una aplicaci6 web, no necessita instal-lar
cap component, és facil d’utilitzar i té totes les funcionalitats molt
accessibles doncs estan representades en quatre zones fixes a totes les
pantalles: la capcalera i en tres menus en la part esquerra de la pantalla.
Personalitzacié: en la versido Open Source aquesta modificacié ens obliga
a aplicar-la a tots els usuaris i en la versid Enterprise es pot adaptar per a
cadascun dels usuaris.

Es pot afegir mapes aportats per l|'usuari o un sistema GIS (Sistema
d’informacié geografica) amb les dades de altitud, latitud i longitud, es pot
modificar els icones dels elements supervisats i es pot modificar la pantalla
inicial. En aquesta imatge es pot veure la integracié amb Googlemaps per la
localitzacié geografica dels dispositius, en aquesta imatge l‘agent Linux
indica que el dispositiu esta actiu pel color verd de la icona i obre una
finestra amb les seves dades.

PANDORA & [admin} 12 @ All systems: Ready & Autorefresc
FMS ,[:5

” Enter keywords to search = & Events
:: Operacio :: © Agent - PFC_ Agent Linux
i Veure Agents
Vista tactica
Camer de Granadn v
Group view Femg JESNE
Network map N‘Tp—.q«wd“pwlamw \\
'y 5,
Detalls de I'agent =g Pm.‘uuemff.mma%%
P g ‘%
Detalls de I'alerta (_ﬁ‘d*ﬂﬂ i - o d P Pasces de i Marina i Passaig dela
a i u
- 4 & & i o e =
Detalls del monitor paccein e 18 MaIN % S\ Bk B : - - E A g
Al 1o S—
Exportar dades % S o g = E g
s — Psay <
= = Passer Morkim o 2 D Mavsim
'y Modules groups = Ritwra dhe Sart PO Passeig Marltim o
E Agents/Modules view T = |
= = ~ Platia tgr .
(x) GIS Maps = de Castelldefels PFC_  jent Linux
[ Visual console = Agent: PFC_Agent Linux B
p— Position (Long, Lat, Alt): (1.97362,41.264393, 4)
[£] servidors Pandora -
= $.0.: &2 - Linux ( Ubuntu 10.10)
Gestionar Incidents —- Descripcio: Created by PCubuntu
Grup: Q iServers)
% Veure events Versio de I'agent: 3.2 1(Build 110223)
Ultim contacte: 2011-04-24 04:59:42
#i Editarel meu usuari Remot: 2011-04-24 04:00:14
= Consola SNMP 20150
= 1000 ft
[£] Mensatges 197545, 41 25681
\a Infarmes Last position in 2011-04-24 97362,41.264393, 4
- Period to show data as path: ~| 30 seconds. Refresh path (&
$E| Extensions =l 7%
POSITIONAL DATA FROM THE LAST 30 SECONDS
|53 Gestionar Agents
@ This agentdoesn't have any GIS data
=» Massive operations

Il-lustracié 14 integracié amb Googlemaps

Gestio SLA: podem configurar els parametres dels SLA i extreure el seu
compliment amb un informe especific, tant pels elements supervisats com
per un grup d‘aquests. La configuraci6 és laboriosa per que implica la
parametritzacié de cadascun dels SLA.

Gestio ITL: ofereix eines per aplicar les definicions dels parametres
reconeguts a ITIL v3 en els processos per la resolucié d’incidéncies i fer un
seguiment amb informes programats, similar al punt anterior.

Gestié de pressupostos: no esta suportat.

Instal-lacié de client: als ordinadors cal un agent per a poder enviar les
dades detallades de I'equip.

Generaciéo automatica d’informes: no permet la creacié de tasques
automatiques per la generacio o I’envio d'informes.
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4.3.5.2. Mecanismes per a recol-lectar la informacio

Descobriment automatic de dispositius: fa servir el servidor Redcon del
sistema Pandorafms per a descobrir els dispositius connectats a la xarxa,
segons diferents parametres: rang d’IPs, sistemes operatiu o ports TCP o
UDP oberts. També permet 1I'Us d’scripts creats per |'usuari, un exemple
seria el descobriment i la creacié automatica dels elements connectats amb
el port SNMP activat amb la plantilla que incorpora I'agent adient. Aquesta
funcionalitat es pot fer servir per a descobrir els dispositius que tenen oberts
ports considerats insegurs, extreure un llistat els equips que tenen
desactualitzat el sistema operatiu,... . El descobriment d‘una classe C triga
uns 40 segons i al representar els dispositius descoberts no sempre surten al
lloc correcte, pel que s’han de revisar la ubicacio en el mapa.

Deteccio de caigudes: té definit com a funcionalitat basica “Host Alive” i
“Host latency” per a fer consultes amb el protocol ICMP.

No permet la deteccié d’alertes en cascada des d'un dispositiu principal, com
per exemple detectar que si I'encaminador d'una xarxa cau els dispositius
que estiguin connectats darrere no donin alarmes.

Programacio de llindars: cada modul dels dispositius a supervisar permet
la configuracié de dos parametres: els llindars per a classificar els tres
nivells d'alarmes i el nombre de repeticions de la consulta abans de situar
I’'alerta en aquest nivell. Les alertes poden iniciar diferents accions: enviar
SMS o correu, alarma sonora, enviar informacié a un Syslog, ...

Recepcié d’esdeveniments: es poden rebre pel protocol SNMP traps
asincrons, de qualsevol dispositiu que tingui configurada la IP del servidor
Pandora com a receptor del servei. Es poden consultar per la consola de
recepcié de traps, com es veu a la seglent imatge, pero les eines per a
facilitar la interpretacié del missatge i per la generacié automatica de
moduls de supervisié estan implementats a la versié Enterprise.

Toggle filter(s) ¥
Ko ron1rm
B hder 3614180723210 Ao = 31:06 minut ox ]
Pandora -0PbAel 228 disponible .1.3[..]3.2.10 == AEIRR .
Custom OID: 13612122113
oID: 1.3.6.1.4.1.8072.3.2.10
Value Custom: 3.1.3.6.1.2.1.2.2.1.7.3 = INTEGER: 1.1.3.6.1.2.1.2.2.1.8.3 = INTEGER: 1 .1.3.6.1.6.3.1.1.4.3.0 = OID:
1.3.6.1.4.1.8072.3.2.10
Description:
B orader 13614180723210 Ny 2 31:06 minut @x 4
Pandora 20l BULALL0 Giononible 13[..]3.2.10 - Ra ROt s
No o ox
B cooo  a3614180723210 disponiple  Cold Start o 32.06 minutes ‘ 0
Servidor No 3 . \JX
B ooy a13614180723210 Sipe i (1w hiznb = 3 dies . 0
No 4 2
Bl ocoo  a3s1a1s0723210 e aee i Do o 3 dies ; 0
No . \JX
B ooco0  a3614180723210 disponible  Cold Start = 3 dies . 0
— ——ae A 2 L5 e

Il-lustracié 15 consola de recepcié de traps

Prediccions: té un servidor dedicat per aquesta funcié i permet crear una
linia base generada amb la informacio, recomanen un mes com a minim per
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a predir el comportament del dispositiu a supervisar i si s'obtenen resultats
per sota d’aquesta linia generar una alerta. No ha funcionat correctament a
I'entorn de prova.

« Accions automatiques per esdeveniments: no permet la interaccié
automatica amb altres eines. La versio Enterprise permet executar altres
eines i registrar cada esdeveniment.

« Eines per actuar als dispositius : proporciona programari per la gestid
amb SSH i per incorporar altres eines caldra fer un desenvolupament propi.

« Correlacio d’esdeveniments: permet crear alarmes complexes
relacionades amb altres alarmes, s’ha provat la creacié d’una alarma
associada al dispositiu “web badalona” quan es detecta el trafic a la interficie
de I'’ADSL de I'encaminador baixa a un llindar.

+ Filtratge d’esdeveniments: permet el filtratge d'esdeveniments fent
cerques per diferents parametres i la creacié d'alarmes per a registrar-los i
fer seguiment.

+ Suportar IP i IPv6: esta preparat per a treballar amb IPv6 i amb
plataformes Linux, Windows, HP-UX, AIX, Solaris, Android i Nokia IPSO, no
suporta MacOS.

« Eines de suport a MIB: incorpora la comanda snmpwalk durant la creacid
dels agents, pero a la versid Enterprise s’ofereixen eines per interpretar les
consultes de les MIB.

« Inventari: esta disponible per la versié Enterprise i disposaria d’un servidor
dedicat a extreure l'inventari de les xarxes que necessiten d’agents
especifics per aquesta funcidé, que s’entreguen per a cada sistema operatiu
suportat

4.4. Zenoss

Per aquesta prova s’ha utilitzat les seglients versions:
« Zenoss Core 3.1.0,
+ Zenpack de Zenoss HTTP monitor 2.6, Linux monitor 2.6 i RPC monitor 2.6,
» Zenpack de Blake Drager fping 2.6.

4.4.1. Eina de monitoritzacio

Avui esta la versid Zenoss Core com a Open Source i la versié comercial Enterprise.
El projecte Open Source per desenvolupar una eina de monitoritzacid i gestid per a
dispositius remots es va iniciar I'any 2005, esta fet en llenguatge Phyton. El
desenvolupament esta centralitzat en la seva comunitat, des d’on es poden
descarregar els Zenpacks i els paquets per complementar la versié Open Source.
Estan agrupades per la seva utilitat i pel dispositiu a monitoritzar, en els anomenats
zenpacks. En general tot el sistema és escalable per que permet incorporar
servidors o Zenpacks desenvolupats externament.

El nucli es basa en independents servidors que gestionen aspectes diferents del

sistema i estan preparats per a treballar en entorns Linux i MAC OS, pero també

amb Windows sobre VMPlayer. Utilitza un servidor per incorporar mapes GIS o

Googlemaps que permet la localitzacié dels dispositius mobils. Té integrat un

servidor Syslog o recol-lector d’esdeveniments, només ens cal configurar |’'adreca

del servidor Zenoss en la configuracid dels traps SNMP dels dispositius a
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monitoritzar L'eina incorpora un client web per la gestiéo dels servidors i per
supervisar-los. esta basada en la web orientat a objectes Zope.

Per la monitoritzaci6 fa servir els protocols SNMP, WMI per a Windows, ICM, SSH i
Telnet, integra eines complementaries com RRDTools o NET-SNMP i incorpora eines
com NMAP, IPScan i snmpwalk. Els anteriors protocols els té implementats dins de
I’eina i sén els metodes per a fer els consultes remotes, apart es poden afegir altres
funcionalitats amb moduls addicionals anomenats Zenpacks. Les consultes
s’'emmagatzemen en una BBDD MySQL, i proporciona eines basiques per extreure o
modificar la informacid.

Els millors punts de la consola sén |‘aprofitament dels mecanismes de supervisio
per extreure la major quantitat d’informacio possible, I'alta de dispositius és molt
facil amb les plantilles o template segons el tipus d’equip que podem fer noves o
modificar-les, I'ampliacié de funcionalitats és molt facil tenint en compte que
només cal el ratoli, integra altres eines i ofereix una amplia varietat de grafiques.
Pel nombre de valors la parametritzacid es pot complicar i és lenta de manegar.

Es una eina complicada de configurar perd per la gestié dels dispositius es
simplifica. La integracié de Googlemaps només serveix per localitzar dispositius
mobil. Utilitza els plugins de Nagios, per exemple al veure el fitxer que executa les
consultes RPC es llegeix les referéncies a la web de Nagios. En aquesta prova les
consultes WMI si han funcionat.

4.4.2. Descripcio de I'entorn de proves

Per aquesta avaluacio s’han fet servir tres ordinadors, un encaminador o router, i
la xarxa Internet per a accedir a quatre servidors web, I'esquema és el segient:

Web Correu Cwazy Web badalona

Router/switch
amb WIFI

($)802.11 a/blg

ADSL
1210 Kbps/ 516Kbps

802.11 a/b/g(E) /

PC Ubuntu

Switch SMC
Web Correu"GMX

Web google

PC Provengals Servidor Zenoss
(Localhost)

Il-lustracié 16 esquema de I'entorn de proves de Zenoss

Pagina 44 de 57



Comparativa d’eines de monitoritzac PFC UOC
Eduard Espallargas Sanch  Juny 2011

4.4.3. Tasques fetes per la preparacio de I’'entorn de proves

4.4.3.1. Configuracions als equips

« El servidor no te cap requeriment per configurar

« Al PC Provengals amb Windows 7 s’ha instal-lat i configurat I'agent, s’ha
activat el protocol SNMP amb una clau o community, s’ha donat permisos
a WMI de lectura a I'agent i al Servidor Pandora i s’ha configurat al Firewall
per a permetre les comunicacions d’entrada i sortida amb Pandora. S’ha
instal-lat el plugin “SNMP informant”’, versié estandard, per completar la
informacié que proporciona el protocol SNMP.

« Al router, PC Ubuntu i Servidor Pandora s'ha activat el protocol SNMP amb
la clau i la configuracio dels traps.

4.4.3.2. Definicio de sistemes de monitoritzacio

L'activacié d'un servei es limita a crear el dispositiu, a assignar-li una plantilla i
configurar, a les propietats de cada dispositiu, I'usuari i la clau de cadascun dels
sistemes per accedir. Per aquest accés es poden utilitzar tres sistemes: protocol
SNMP, comanda SSH o Telnet i protocol WMI per a entorns Windows. Quan s’ha
establert el contacte es poden consultar els parametres dels plugins que té
assignats a la plantilla inicial: interficies, CPU, memoria, programari que esta
instal-lat,... . També pot fer servir eines del protocol TCP/IP. Aixi utilitza:

+ protocol SNMP fa servir el port UDP 162, només requereix tenir el servei
actiu als dos extrems i configurat la community. També podem configurar
els traps als equips remots per enviar els esdeveniments al servidor.

« comanda SSH o Telnet permeten connectar als dispositius i consultar les
dades del seu estat mitjangant comandes.

» protocol WMI s’ha configurat al servidor l'usuari, la clau i el domini on es
vol consultar per accedir a WMI, a lI'equip amb sistema operatiu Windows.

+ Eines TCP, podem fer servir el protocol ICMP o ping per consultar 'estat i la
laténcia, també poden fer una analisi de ports amb la comanda nmap.

Un exemple de la informacié que pot treure per WMI és un llistat del software
instal-lat d’un ordinador amb el nom de fabricant i la data d’instal-lacidé. Aquesta
funcionalitat s’aprofita per poder fer descobriments de dispositius que tinguin un
programari concret, per exemple serviria per extreure un llistat dels equips que
tenen una versié desactualitzada del programari de comptabilitat.

7 Veurehttp://www.snmp-informant.com/index.htm
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Il-lustracié 17 exemple de dades consultades per WMI

4.4.3.3. Configuracio de l'eina

Configurar el sistema basic és molt senzill: a I'entrar a Zenoss per primer cop
ofereix la possibilitat de fer un escaneig per incorporar els dispositius o fer-ho
manualment. Si escollim el sistema automatic ens preguntara al finalitzar el tipus
de plantilla a fer servir pel I'equip, si es fa manual ens caldra configurar algun
parametre més. Per posar-ho en marxa, el que ens queda es configurar 'usuari i
la clau de cadascun dels protocol o eina que farem servir per a monitoritzar-lo.

Les funcionalitats més habituals per monitoritzar dispositius estan implementades
pel programari. Un exemple és l'estructura d’arbre de les plantilles, on cada
branca hereta les caracteristiques de la seva predecessora i en el cas de repetir-la
s’escull la dUltima. En aquesta prova s’ha creat una plantilla o template per facilitar
generar els dispositius que s’accedeixen per Internet que incorpora la consulta
“host alive”. Les plantilles estan agrupades pel tipus de dispositiu a supervisar i
pel meétode en comunicar-nos, aixi un template Server/Linux/SSH és una plantilla
per un servidor Linux que es connectara per I'eina SSH.

4.4.3.4. Plugins i Zenpacks

La comunitat del projecte Zenoss ofereix un ampli assortit de plugins i zenpacks
gue complementen les seves funcionalitats. Els primer s6n comandes associades a
un dels sistema de monitoritzar i el segon sén paquets que poden incloure plugins,
grafics o comandes. Es pot utilitzar els plugin de Nagios per a Zenoss. S’han
instal-lat els zenpacks:

« Des de la comunitat, “fping”, que genera una grafica del temps de resposta
del dispositiu que ho tingui configurat.
A la seglient imatge es pot veure laténcia de www.badalona.com que ens
proporciona l'eina fping, ens dona les valors mitjos de 68 ms. La informacid
aportada pel zenpack es consulta en |'apartat de grafics del dispositiu.
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Il-lustracio 18 laténcia web badalona

» Des de Zenoss, “HTTP monitor”, per a incorporar grafiques de les consultes
a servidors externs i “Linux monitor” per millorar les grafiques dels
servidors Linux. Amb “HTTP monitor” podem veure el temps en descarregar
la plana principal i la seva mida.
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Il-lustracio 19 resposta HTTP de la web de badalona
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4.4.3.5. Estats

Els dispositius tenen tres estats: OK si esta correcte, Critical si falla algun modul i
Warning si supera uns llindars que pot configurar |'usuari. Els esdeveniments
tenen 7 nivells de severitat: Critical, Error, Warning i Info per identificar les
consultes dels equips, Debug i Clear per indicar les funcions noves que s'han
activat.

4.4.3.6. Elaboracio6 d'informes

Té una gran varietat definits des de CPU, memoria, disponibilitat, SNMP, discos,.. i
la possibilitat de crear de nous. Per les representacié grafica fa servir MRTG, que a
I'estar integrat permet la manipulacié de les grafiques amb el ratoli, o sigui limitar
en el temps i ampliar.

L'eina té moltes opcions per generar informes, pel que mostrarem diferents
exemples: el primer és un informe amb tots els interficies dels equips supervisats
on surt les dades del consum dels amples de banda de cadascun, es veu com el
trafic que surt per la interficie atm de I'encaminador (correspon a la sortida ADSL i
és de 88,2 KB) el fa servir el PC Provencals (genera un trafic de 81 KB). També
ens mostrara a la part dreta els diferents informes que ofereix I'eina.

ZeNOSS™  DpasHEOARD EVENTS  INFRASTAUCTURE  REPORTS = ADVANCED admin siGNOUT B
Sone
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=l Aol Rapart 1168 008 008 008 00
=] Aggregate Reports 1168 008 008 0.08 00
=] Memory Utilization 100.0KB. 0.08 0.08 008 00
E 100.0KB 038 038 068 00
a 3
€ Event Ropors () 100.0MB NIA NIA NIA /A
/=] All EventMappings
= ' lot21 < [0 =] > o showal expotal Page Sze |40

=] All Heartbeats
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Il-lustracié 20 informe d les interficies supervisades

En aquesta imatge es veu la classificacié de cada dispositiu, quines consultes SNMP
te actives, el tipus de connexié que fa servir: SSH, SNMP, o Ping i I’estat de les
dues Ultimes amb el nombre d’alarmes,

Pagina 48 de 57



Comparativa d’eines de monitoritzacc PFC UOC
Eduard Espallargas Sanch, Juny 2011

|
/Server/55H/Linux
PCProvencals {Server/Windows 1361413111131 Production
Router Zyxel INetwork/Router 1361414413210 Production
Server Zenoss /Server/Linux .1.36.14.1.807232.10 Production
www badalona com i/ Production
WWW CWAZY .COMm fServer/Linux Production
W O ES /Berver/Linux Production
. WWW.google.com {Server/Linux Production
ok

Il-lustracié 21 informe dels dispositius

Es un informe de disponibilitat dels equips que estan monitoritzats.

PC Ubuntis B87.971%

PCProvencals 95.134%
Servidor Zenoss 99.948%
Rouier Zyxel 99.948%
www badalona com 99.992%
Www goodle com 100.000%
WWW CWEZY COm 100.000%
WWW. QTR E5 100.000%
lota - - [0B79712810096 =] - - showsl eotar

Il-lustracié 22 informe de disponibilitat

4.4.3.7. Notificacions

Es genera un correu electronic a l'usuari definit quan s’arriba l'alerta. En I'exemple
s’envia el missatge després de 5 segons de rebre l'alerta, la regla no té caducitat i
no cal tornar a enviar la mateixa alerta si no s’havia recuperat abans. En el
missatge es veu el nombre d’enllacos per a aconseguir informacid de l'avis.

5 T;ue
o= TG St Stk ) el Ceverty o

De: "zenossuser_admin@Ilocalhost6.localdomain6"
<zenossuser_admin@Ilocalhost6.localdomain6>

Para: espallargasse@yahoo.es

Enviado: vie,27 mayo, 2011 00:08

Asunto: [PFC amb zenoss] Server Zenoss ip 192.168.1.35 is down

Device: Server Zenoss
Component:

Severity: Critical

Time: 2011/05/27 00:08:08.000
Message:

ip 192.168.1.35 is down

Event Detail:
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http://localhost6.localdomain6:8080/zport/dmd/Devices/Server/Linux/devices/Serv
er%?20Zenoss/viewDetail?evid=345d2ef4-7a89-4f45-99b6-c6984acfa92b
Acknowledge:
http://localhost6.localdomain6:8080/zport/dmd/Devices/Server/Linux/devices/Serv
er%?20Zenoss/manage ackEvents?evids=345d2ef4-7a89-4f45-99b6-
c6984acfa92b&zenScreenName=viewEvents

Delete:
http://localhost6.localdomain6:8080/zport/dmd/Devices/Server/Linux/devices/Serv
er%20Zenoss/manage deleteEvents?evids=345d2ef4-7a89-4f45-99b6-
c6984acfa92b&zenScreenName=viewHistoryEvents

Device Events:
http://localhost6.localdomain6:8080/zport/dmd/Devices/Server/Linux/devices/Serv
er%20Zenoss/viewEvents

Il-lustracié 23 regla i exemple de notificacié per alerta PING

4.4.3.8. Funcionalitats ampliables

+ Ofereix la possibilitat de gestionar i generar informes de sistemes
d’emmagatzematge amb Zenpack HP EVA monitor.

« Pot incorpora les eines cfengine per la gestié de fitxers de configuracio i
Subversion per la gestié de versions d’aquests.

+ Incloure sistemes de control per detectar i notificar de qualsevol canvi
sobre dels equips supervisats, ja sigui de programari o maquinari. Es un
sistema per controlar les modificacions no autoritzades en els sistemes
informatics.

« Localitzacio remota per que permet la integraci6 amb tecnologia mobil per
a fer un seguiment i registre dels moviments del dispositiu.

« Té Zenpack per la gestido de les bases de dades Oracle, Nginx o servidor
intermediari de codi obert.

- Es una eina orientada a la supervisid en entorns tipus cloud com la
monitoritzacié dels serveis d‘allotjament oferts per I'empresa Amazon al
nuvol o Amazon Web Services (EC2), control de les aplicacions que ofereix
Google a la seva estructura o Google App Engine i la integracid les eines de
supervisio de serveis en el nivol com Ganglis de I'empresa OpenNebula.

« Permet la instal-lacié en una maquina virtual, la versié Windows dins d’una
VMWare, i supervisa sistemes virtuals en el navol o cloud.

4.4.4. Comparativa

S’han agrupat en caracteristiques generals i les relacionades amb els métodes de
monitoritzacio.

4.4.4.1. Caracteristiques generals

« Instal-lacio: és molt senzilla per que només cal instal-lar MySQL i executar
una instruccié, el manual només s’ha consultat per la comanda d'instal-lacio.

« Manual i ajuda: la web esta molt bé estructurada per localitzar
documentacié pero I'ajuda de l'aplicacid no té aquest nivell i et remet a la
informacié d’'Internet.

« Seguretat: no fa cap recomanacié sobre les claus pero les claus de la BBDD
estan xifrades per evitar que siguin accessibles. Per entrar a la consola es
poden crear perfils per limitar I'accés a certes funcionalitats segons I'usuari.
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Integraci6 amb altres eines: integra ping, snmpwalk, traceroute, DNS
reverse i DNS forward, també permet la incorporacié d’altres comandes a
través de Zenpacks.

Base de dades: és MySQL, es poden afegir moduls per gestionar-la i
permet fer copies de seguretat amb les eines que fan la copia de tot el
sistema.

Copies de seguretat i restauracié: té una eina incorporada per fer copies
de seguretat i recuperacions amb molta facilitat.

Codi obert: el codi es modificable per la versié Zenoss Core.

Nivell d'Gs: és facil d'utilitzar el menu principal per trobar les funcions
basiques perd és dificil d’entendre les funcions de configuracié per la
quantitat d’opcions i finestres. Podem crear incidents, alertes, els llindars de
les alertes, incloure MIB, definir els parametres que no reconegui l'eina i
modificar les comandes que s’han afegit perd per crear estadistiques cal
crear un Zenpack especific.

Personalitzacié: és poc adaptable a cada usuari ja que només es pot
configurar la pagina inicial i afegir mapes com Googlemaps o els aportats
per |'usuari. Els informes no es poden adaptar a l'usuari.

Gestio SLA: es pot gestionar els SLA amb un paquet especific per a treure
les grafiques de funcionament, anomenat ZenPacks.ipSLA.SLADevice-
2.0.1-py2.6.egg

Gestio ITIL: permet la gestié dels parametres d'ITIL, inclos el propi sistema
té una CMDB o base de dades adaptada a aqueta normativa.

Gestié de pressupostos: no esta suportat.

Instal-lacié de client: no calen agents als equips a supervisar.

Generacio automatica d’informes: no ho permet, cal generar-los en el
mateix moment per l'usuari.

4.4.4.2. Mecanismes per a recol-lectar la informacié

Descobriment automatic de dispositius: té implementat la cercar de
dispositius segons rangs d’adreces, segons ports actius, segons
programari,.. .

Deteccio de caigudes: té definit com a funcionalitat basica “Host Alive”
per a fer consultes amb el protocol ICMP. No es poden encadenar els
dispositius per només identificar la caiguda de I’'equip principal.
Programacio de llindars: cada plugin té incorporat el seus llindars i poden
ser modificats per l'usuari. Permet enviar SMS, correu electronic o
identificacid visual.

Recepcié d’esdeveniments: té un dimoni per rebre les notificacions amb
el servidor Zentraps, per cada alarma té eines per fer la consulta dels valors
que s’han enviat.

Prediccions: ofereix aquesta funcionalitat en la llicéncia comercial.

Accions automatiques per esdeveniments: no esta implementat.

Eines per actuar als dispositius : incorpora eines per gestionar dispositius
com SSH, permet incorporar informacié de fabricants per detectar les MIB
d’un equip.

Correlacio d’esdeveniments: té un zenpack per integrar Splunk a Zenoss,
com a eina de correlacié d’esdeveniments.

Filtratge d’esdeveniments: facilita moltes opcions per filtrar-los, severitat
o nivell d’alarma, estat, data, tipus d’esdeveniment, dispositiu,.. .
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+ Suportar IP, IPX o IPv6: esta preparat per a treballar amb IPv6 i en
MacOS.

« Eines de suport a MIB: es poden integrar eines incorporades amb
Zenpacks per a interpretar les MIB i fer servir les que ofereix snmpwalk.

« Inventari: es pot fer servir com inventari d’equipament, inclis de
programari.

4.5. Valoracions de I'entorn de proves

Durant I'eleccié de les caracteristiques d'una eina de monitoritzacié Open Source
s'ha demanat repartir un pes de 100 entre les diferents aspectes, veure el punt
3.3.2.1, i en I'entorn de proves s'ha descrit el comportament de |'eina per cadascun
d'ells, llavors en aquest apartat s'ha puntuat cada caracteristica amb aquest barem:

« 0 si no compleix o si només compleix la versié comercial
« 0,5 si compleix en part la descripcioé de la caracteristica
» 1 si compleix la descripcié de la caracteristica

El resultat de multiplicar el valor del pes per la puntuacié que ha obtingut segons
aquets criteris, aixi situarem en una posicié a cada eina segons les caracteristiques
valorades. També s’ha indicat en color |I'opcid que esta millor situada per a superar
aquella caracteristica, per exemple en l'aspecte de la seguretat a diferéncia de la
resta Zenoss xifra la comunicacié entre I'eina i la BBDD.

£
: 5
o o) c
0 2 2 N
CONCEPTE L 5
o
[0)] —_— ()] —_— [0)] J—
= ) 1= s = )
3 o =] o] 3 o
[a + o + [a +
Instal-lacié 2,00 1 2 1 2 1 2
Manual i ajuda 6,00 1 6 1 6 0,5 3
Seguretat 6,60 | 0,5 33105 ] 3,3] 0,5 3,3
) Integracié amb altres eines | 5,00 | 0,5 | 2,5 0 0 1 5
g Base de dades 4,00 1 4 1 4 1 4
S | Copies de seguretat i 3.00
3 restauracié ! 0,5 | 1,5 1 3 1 3
g Codi obert 1,40 1 1,4 1 1,4 1 1,4
S [Nivell d'ds 460] 05 | 23| 1 | 460523
'S | Personalitzacid 420 0 0 0 0 0 0
S |Gestié SLA 380] 1 |38 1 [38] 1 |38
5 Gestié de pressupostos 0,80] o 0 0 0 0 0
Gestid ITL 2,20 | 0,5 1,1 0,5 1,1 0,5 1,1
Instal-lar clients 1,401 0 0 0 0 1 1,4
Generacié automatitzada 4 80
d’informes ! 0 0 0 0 0 0
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o | Descobriment automatic de 2 60

o dispositius ! 0 0 1 2,6 1 2,6
g Deteccié de caigudes 6,60 05| 33|05 33|05/ 3,3
‘€ Programacio de llindars 6,00 1 6 1 6 1 6
n . _ 6,60

s Recepcié d’esdeveniments 1 6,6 0,5 3,3 1 6,6
S | Prediccions 3,00| o 0 0 0 0
% Accions automatiques per 300

9_‘5 esdeveniments ! 0 0 0 0 1 3
o |Eines per actuar als 2 80

5 dispositius ! 0 0 0,5 1,4 0,5 1,4
> | correlacié d’esdeveniments | 5,20 | 1 52| 0,5 | 2,6 1 5,2
GE) Filtratge d'esdeveniments 4,80 1 4,8 1 4,8 4,8
€ |Suportar IP, IPX,IPv6 360 1 [ 36| 1 | 36 3,6
§ Eines de suport a MIB 4,201 0,5 | 2,1 0 0 0,5 | 2,1
= |Inventari 1,80 ] 0 0 0 0 1 | 1.8

59,5 56,8 70,7

Taula 5 valoracions de I'entorn de proves

A la seglent taula s’ha extret un resum del compliment de les caracteristiques i de
les més facilment millorables, aixi ens permet preveure quines possibilitats hi ha de

creixement.

Resum compliment Nagios Pandorafms Zenoss
Caracteristiques no compleix 9 9 4
Caracteristiques compleix a mitges 7 6 7
Caracteristiques que compleix 10 11 15

. . 2 (amb 0)
Caracteristiques millorables 1 (amb 0,5) 4 (amb 0,5)

Taula 6 compliment de les caracteristiques a valorar

En la seglient taula s’han extret les caracteristiques que les tres eines compleixen i
les que no compleixen cap. A les primeres s’hauria de qilestionar si aporten alguna
cosa ja que no tenen cap impacte entre aquestes eines. De les segones s’ha
confirmat que sén assequibles per aquest tipus d’eines, per que eines comercials
com HPOpenView ofereixen aquestes caracteristiques.

Caracteristiques que compleix tots

Caracteristiques que cap compleix

Instal-lacio

Base de dades

Codi obert

Gestid SLA

Programacio de llindars
Filtratge d’esdeveniments
Suportar IP, IPX,IPv6

Gestio de pressupostos
Generacio automatitzada d'informes
Prediccions

Taula 7 caracteristiques que compleixen tots o cap

L'eina que obté una millor valoracio és Zenoss i les altres dues estarien més
igualades, encara que Pandora compleix amb més caracteristiques és Nagios qui té
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s’'adequa millor als aspectes més valorats. Senoss torna a anar davant de les eines
que tenen possibilitat de millora, seguit per Pandora i Nagios, encara que amb
aquest sistema de valoracido no es té en compte el potencial de la comunitat de
Nagios. Entre les caracteristiques destaca que la “generacié automatitzada
d’informes”, les "prediccions” i la “gestido de pressupostos” ningl aconsegueix cap
puntuacio i que set tots tenen el valor maxim.

5. Conclusions

El resultat ha estat satisfactori i ha assolit I’'objectiu proposat, sobre la metodologia
crec que es podria ampliar el nombre de persones i de diferents ambits que
participen per determinar les caracteristiques de les eines de monitoritzacié amb la
intencié de obtenir un llistat més adaptat a totes les parts afectades.

En general totes les eines cobreixen les possibilitats minimes i utilitzen els
mecanismes per consultar informacié descrits en aquets projecte, només Zenoss
també incorpora les comandes SSH o Telnet.

En la meva opinié Nagios és l'estandard que tothom ha seguit i té moltes
aportacions de la comunitat en plugins i millores, segurament pel temps que
funciona, pero el seu entorn de treball amb fitxers és ferragés de manegar, els
informes grafics sén pobres i també la seva interficie grafica, hi ha entorn grafics
que milloren aquests aspectes pero durant les proves he fet servir Centreon que
han finalitat en dues instal-lacions de la copia de seguretat. Es I'eina perfecte per
monitoritzar amb personal informatic o especialitzat per aprofitar tot el que ofereix
la seva comunitat i no ser massa exigent a l'aspecte dels informes.

Pandora cobreix totes les necessitats basiques per la supervisio sense cap
problema, I'is és molt intuitiu, senzill i per afegir supervisions als agents incorpora
un llenguatge molt facil, perd sembla tenir una comunitat menys activa i ha estat
I’eina que he tingut més problemes durant la instal-lacid: s’ha bloquejat dues
vegades, el correu no funcionava encara que es veien al fitxer de log, el protocol
WMI no funcionava des de el programari i amb la carrega de Googlemaps es va
alentir tota I'aplicacié. Es una eina molt bona per qui vulgui complicar-se poc, tenir
les eines per monitoritzar i extreure informes detallats i visuals.

En la primera visié Zenoss era una eina complicada perd aquesta opinido ha anat
canviat, sorprén |'aprofitament que fa de cada metode de monitoritzacié per obtenir
informacid, la documentacido esta molt bé estructurada, l'eina és lenta per a
treballar pel que caldria validar si aquest comportament empitjora amb molts
dispositius per supervisar i preocupa veure que els Zenpacks anteriors necessiten
validar el seu funcionament a la nova versié. Caldria saber el nivell de dependéncia
amb Nagios per que podria ser un problema, encara que sembla aprofitar el gran
desplegament que ofereix l'altre. Es l’eina que recomanaria a qui vulgui molta
informacid i tingui intencid de dedicar-li temps per que té moltes possibilitats, és
molt interessant el control de serveis en el nlvol si es té intencié d’utilitzar-lo a mig
termini.
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La valoracié final s’hauria de prendre com una referéncia entre eines i no com un
valor quantitatiu. Es més important el métode que el resultat final, per que si ens
calgués fer wuna valoracié similar hauriem de comengar identificant les
caracteristiques particulars del client i després seguir la metodologia descrita. S’ha
de mencionar que les valoracions obliguen a fer una reflexié de la metodologia
emprada, sobretot a [I'escollir les caracteristiques, doncs destapa 10
(aproximadament un 40%) que no aporten res, pel que caldria plantejar-nos si sén
massa obvies o si no aporten res a l'estudi (un exemple, que no aporta res, és
valorar “codi obert” en eines Open Source).

Per futurs projectes crec que seria interessant:

« incorporar a la comparativa versions de prova de les eines comercials
d’aquests productes, inclos, si es disposa de medi técnics, es podria incloure
eines liders del mercat com HPOpenView o Tivoli.

+ escollir les eines Open Source que poden aportar alguna novetat en aquest
camp i que no siguin conegudes, per donar-li una empenta.

- fer les proves sobre entorns més actuals: VMWare, serveis web, cloud,..,
encara que s’hauria d’anar en compte si sdn serveis en produccio.

« millorar la seleccié de les caracteristiques fent participar a persones amb
experiéncia en altres aspectes de la monitoritzacid, un lloc on trobar-los és a
I'UOC.

6. Glossari

ACPI (Advanced Configuration and Power Interface): especificacié que permet
gestionar la energia del maquinari amb els sistemes operatius.

ADDON: (a Nagios) aplicacio per ampliar funcionalitats a Nagios.

CENTREON: addon per incorporar una interficie web per la configuracié de Nagios.
COMMUNITY: clau per protegir I'accés a un dispositiu en xarxa per SNMP.

CLOUD o cloud computing: model per oferir serveis distribuits en una xarxa
mallada en forma de nuvol.

DNS reverse: servei UDP que associa IP a adreces d'Internet.

DNS forward: servei UDP que associa adreces d'Internet a IP.

ESDEVENIMENT: qualsevol notificacié o successos d’un sistema.

GARTNER: empresa dedicada a l'analisi i I'assessorament en tecnologies de la
informacié

HOST ALIVE: consulta per ICMP per saber si un dispositiu esta actiu.

HOST LATENCY: consulta per ICMP per saber la laténcia fins un dispositiu.

HTTP: protocol per la transferéncia d’informacié per una xarxa IP.

ICMP: (Internet Control Message Protocol): protocol de la capa de xarxa dissenyat
pel control de dispositius connectats en xarxes IP.

IP/IPX/IPVG6: protocols equivalents de la capa de xarxa

IPSCAN: eina Open Source per fer cerques d'IP i de ports.

ITIL v3: normativa de bones practiques per la gestié de serveis de tecnologies de
la informacié

LATENCIA: temps en recorre la distancia entre dos dispositius en xarxa.

MIB: base de dades estructura en forma d’arbre dels dispositius.

MIB tools:eina Windows per la consulta de la MIB d’un dispositiu.
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MODUL: (a Pandora) és la implementacié d’una consulta.

MRTG: eina Open Source per la consulta de parametres SNMP i representa la
resposta en una grafica.

MWIC: eina de Linux per la consulta WMIC a sistemes operatius Windows.

MYSQL: és un sistema de gestié de base de dades relacionals Open Source.
NETSTAT: eina que proporciona l'estat de les connexions TCP i UPD actives en un
dispositiu.

NET-SNMP: conjunt d’aplicacions per la gestid remota que utilitzen el protocol
SNMP.

NMAP: eina per la consulta dels ports obert d’una IP concreta

NOC (Network Operation Center): servei per la gestié de xarxa remotes.

NRPE: (a Pandora) agent Linux on estan definits els moduls del sistema on
s’allotja.

NSCLIENT++: (a Pandora) agent Windows on estan definits els moduls del
sistema on s’allotja.

OPEN SOURCE: programari que el codi esta disponible per modificar-lo.

PING: eina que utilitza el protocol ICMP per enviar un paquet al destinatari.
PLUGIN: (a Nagios) és la implementacio d’'una consulta.

POLLING: sistema per a consultar a un grup d’adreces.

POP3: protocol per I'enviament de missatges.

RDDTOOLS: és un sistema per emmagatzemar dades en una base de dades
circulars.

ROUTER: equip de xarxa que s’encarrega de les comunicacions a nivell de xarxa.
SCRIPT: llenguatge de programacié per I'execucié d’ordres.

SLA: Acord de nivell de servei o temps acordat per tenir un servei funcionant.
SNMP: protocol per la gestio dels dispositius connectats a una xarxa IP.
SNMPWALK: eina de Linux per la consulta pel protocol SNMP.

SNMP informant: aplicacidé Open Source que recull els esdeveniments d’un
sistema Windows.

SPLUNK: eina Open Source per gestionar molta informacié que es fa servir per
relacionar esdeveniments.

SSH: eina per la gestié remota de dispositiu.

SSL: protocol per encriptar les dades d’una comunicacio.

SUBVERSION: és una aplicacié Open Source per controlar versions de documents,
programari,..

SYSLOG: estandard per I’enviament d’esdeveniments.

TCP/IP: conjunt de protocols que formen la torre OSI per la comunicacié entre
dispositius.

TELNET: eina per la gestio remota de dispositiu.

TEMPLATE: (a Nagios i Zenoss) plantilla que incorpora les caracteristiques
generals d’'un dispositiu.

TRACEROUTE:

TRAPS: notificacions que envia un dispositiu pel protocol SNMP a la IP de desti
configurada.

VMWARE: empresa dedicada a la virtualitzacié de maquinari.

WMI: base de dades que emmagatzema tota la informacid per la configuracié d’un
sistema operatiu Windows.

WMI explorer:

ZENPACK: (a Zenoss) aplicacié per ampliar funcionalitats en Zenoss.

ZOPE: programari open Source per un servidor web d’objectes.
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