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El proposit d’aquest treball final de grau és exposar com implementar els
canvis necessaris a una empresa per tal d’aplicar les noves regulacions de
proteccio de dades (GDPR 2018).

Amb aquest objectiu, en aquest treball descriuré I'expansiéo global de les
empreses, l'externalitzacio de serveis i la utilitzacio de noves tecnologies
“cloud” amb les dificultats que impliquen les noves regulacions de proteccio de
dades. Tot aix0 també ho relacionaré amb els tractaments dels incidents de
seguretat, que han de fer i que hauran de fer les empreses en el moment que
tinguin una fuga de dades o un atac una vegada s’apliqui la nova regulacio

europea.

Explicaré les diferencies de la LOPD amb la nova regulaci6 i resoldrem els




problemes que s’estan trobant les empreses per implantar aquestes
regulacions i sobretot aquelles empreses multinacionals que tenen diferents

serveis en diferents regions del mon.

Amb aquest treball, es pretén demostrar que ara mateix és molt important
complir amb la nova regulacié per evitar possibles sancions i mostrar la
importancia que tenen aquestes regulacions amb els serveis que ofereixen les

empreses.

Abstract (in English, 250 words or less):

The purpose of this work is to explain how to implement the necessary
changes within a company to comply with the new data privacy regulations.

To this end, the work describes the global expansion, the outsourcing of
services and the usage of cloud technologies done by corporations with the
roll-out of new data protection regulations. | would link all those topics with the
security incident management processes and the new steps that all companies

would need to do when suffering ad data breach or an attack.

| would explain the differences between the existent LOPD and the new data
privacy regulation and we would resolve problems that corporations are
suffering to implement these regulations, specially related to the companies
with presence within different regions across the world.

This work aims to demonstrate that nowadays is very important to comply with
new privacy regulation to avoid sanctions and to explain the importance of

those regulations with the services that companies offer to their clients.
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1. Introduccio6

1.1 Context i justificacié del Treball

Avui en dia, la protecciéo de dades és un aspecte vital per a qualsevol
empresa. La proteccio de dades forma part de la mesura que tenen els
clients de la qualitat del servei. Un client no considerara un bon servei si
no se’n té una bona proteccié de les dades. Les expectatives de tots els
clients recauen en el manteniment, la gestidé i en la proteccié de les
dades que se’n tenen. En els ultims anys, la quantitat de dades que es
generen i es guarden ha crescut de manera molt notoria i, a la vegada,
també n’han augmentat les exigéncies en la seva proteccio. Aquest
augment de les dades gestionades i guardades i I'expansio global a
través d’internet han fet que les empreses es vegin obligades a

respondre a les exigéncies d’un entorn cada cop més internacional.

A més a més, la combinacié d’aquesta internacionalitzacié amb I'aparicio
de noves tecnologies com el “cloud” fan que cada cop sigui més dificil
coneixer la ubicacio real de les dades i poder-ne controlar els accessos o
I'ds que se’n fa de les dades controlades per a les empreses.

I, si a tot aquest estat, hi afegim 'augment dels atacs informatics tenim
una situacié que requereix ser analitzada amb molt detall i amb molta

cura.

Tot i que a Espanya ja existia una regulacié per a protegir les dades, no
passava el mateix a tots els paisos europeus. Degut a que, actualment,
les empreses tenen una expansio global i, degut a que cada cop més
tenen presencia en diferents paisos, la comunitat europea ha optat per
crear una nova regulacié que s’aplica a tots els paisos europeus des del
mes de Maig. Aixo fa que totes les empreses s’hagin hagut d’adaptar i

hagin hagut de canviar els seus processos, no sols per protegir les



dades sind també per a notificar-ne qualsevol problema existent en la

gestié de les dades a les autoritats reguladores pertinents.

En el present treball final de grau s’explica el projecte de redaccio i
adaptacié als que s’ha hagut de sotmetre una empresa per tal d’adaptar-
ne els seus procediments per a complir amb la nova regulacié. La idea
del treball sorgeix de I'estudi de la nova regulacio i I'aplicacié d’aquesta a
una multinacional amb totes les implicacions que aquesta nova regulacio
té en l'aspecte tecnologic i en l'actualitzacié de processos i de serveis

que s’ofereixen als clients.

El treball neix de la inquietud que sorgeix en la lectura de la nova
regulacié conjuntament i amb la utilitzacio creixent de serveis “cloud” per

a guardar-ne les dades personals.

1.2 Objectius del Treball

Els objectius per aquest treball final de grau sén els seglents:

- Definir la metodologia o el procés per a implementar els canvis
necessaris a una empresa per tal d’aplicar les noves regulacions de
protecci6é de dades (GDPR 2018).

- Dissenyar les propostes estructurals i d’adaptacié a la nova regulacié

de proteccié de dades.

1.3 Enfocament i métode seguit

L’enfocament del treball és de tipus qualitatiu. Es una descripcid, analisi i
redaccié de propostes per a implementar canvis als processos d’una

empresa per a complir amb la nova regulacio de proteccié de dades.

La metodologia que s’ha seguit per a fer el treball consta de diferents
fases per tal d’analitzar la nova regulacié de proteccié de dades, aixi

com revisar els canvis existents en relacié a la regulacioé vigent (LOPD).



Una vegada analitzada la nova regulacid, hem revisat els processos que
té una multinacional amb els seus serveis al “cloud” i que, a la vegada, té
serveis externalitzats. També s’ha centrat I'estudi en les problematiques
que s’han trobat les empreses que puguin tenir una fuga de dades i

quines accions han de fer per tal de complir amb la nova regulacio.

Si ens centrem en el detall de les fases. La primera fase es va orientar
en la cerca d’'informacioé generalista sobre la proteccié de dades. Per a
poder orientar el treball, es va analitzar I'estat de la proteccié de dades a
Espanya i Europa i fer-ne una comparacié a nivell mundial. D’aquesta
manera s’identifiquen les necessitats que tenen les empreses en adaptar

els processos a nivell global.

La segona fase d’estudi va enfocar-se en la revisio de la normativa
espanyola i la comparativa amb la normativa europea. Es va treballar en
la deteccié de les similituds i les diferencies que tenen les dues
normatives. D’aquesta manera es van poder identificar les arees que una
empresa necessitava revisar per tal d’adaptar els seus processos a la

nova normativa.

La darrera fase de I'estudi es va enfocar en la cerca de millores en els
processos i en la cerca de noves solucions tecnologiques que ajudessin

a complir amb la nova normativa europea.

Durant tota la fase del treball, vam consultar diferents fonts d’informacié i
especialment la web de la Uni6 Europea amb el detall de la nova

regulacio i tot un seguit de dades i articles publicats a internet.

Una altra manera d’enfocar el treball hagués estat centrant-se Unicament
en la nova normativa, identificar-ne tots els requeriments i cercar noves
solucions des d’aquests requeriments. Pero he cregut que era més facil
partir de la normativa existent a Espanya. La regulacié existent ja

identificava uns requeriments minims a complir i serveix de punt de



partida per a identificar solucions tecnologiques que ja existeixen al
mercat. D’aquesta manera només cal centrar-se en la diferéncia de les
dues normatives i trobar solucions per a aquestes diferéncies. A meés a
més, la regulacié espanyola era, juntament, amb I'alemanya una de les
més restrictives a Europa, aixo fa que part dels nous requeriments no
siguin tan complicats d'implementar a Espanya com ho poden ser a la

resta de paisos.

1.4 Planificacié del Treball

L’organitzacio del treball ha correspost a les entregues de les proves

d’avaluacio continuada que hi ha al llarg del semestre.

La primera fita de la planificacio ha estat el lliurament de la PAC 1.

Aquesta fita es centra en I'elaboracié del pla de treball.

FITA 1:

- Introduccié del treball
o Context i justificacié del treball.
o Objectius del treball.
o Enfocament i méetode seguit.
o Planificacio del treball.
o Breu sumari dels productes obtinguts.

o Breu descripci6 dels capitols de la memoria.

La segona i la tercera fita corresponen a I'execuci6 de les tasques del

pla de treball.

La segona fita es va centrar en la descripcié de la nova regulacio i la
revisio de la LOPD.



FITA 2:

En aquesta segona fita es van reorganitzar part de les tasques per un
imprevist en la planificacio (malaltia). També es van redefinir alguns

apartats del treball.

Privacitat i proteccio de dades
o Proteccié de dades a Espanya i Europa

o Visi6 global de la protecci6 de dades.

Descripci6 de la nova Regulacio Europea (GDPR)

o Dates clau en la implementacio de la nova regulacio
Descripci6 de la LOPD
Impacte del GDPR

o Diferéncies entre GDPR i LOPD.

La tercera fita es va centrar en les oportunitats i problematiques de les
empreses i també es va acabar amb les tasques pendent de la
descripci6 de la LOPD.

FITA 3:

En aquesta tercera fita es van replantejar part de les tasques i dels dies
de treball per motius laborals. Degut a uns imprevistos a la feina, es van
haver d’utilitzar alguns dels dies reservats per imprevistos entre
setmana. També es van readaptar els apartats dels treball per a centrar-
nos en els incidents de seguretat, en les possibles solucions

tecnologiques i en les millores de processos dels empleats.
- Incidents de seguretat
o Que fer?

o Que passa quan hi ha un problema?

o Persones, processos, tecnologia



- Recomanacions i Proposta per a complir amb la regulacio
- Conclusions

- Bibliografia

La ultima fita ha consistit en el lliurament de la memoria i la seva

defensa.

FITA 4:

- Lliurament memoria
- Preparacio defensa
- Informe autoavaluacio

- Defensa memoria

El treball el vam iniciar el dia 1 de Mar¢ de 2018 i finalitza el dia 18 de Juny de
2018 amb la defensa de la memoria.

Les dates clau sén les seguents:

Lliurament PAC 1 (16 de Mar¢ de 2018)
- Lliurament PAC 2 (13 d’Abril de 2018)

- Lliurament PAC 3 (11 de Maig de 2018)
- Lliurament Final (8 de Juny de 2018)

- Defensa Virtual (18 de Juny de 2018)

Es preveuen 27 jornades de 8 hores i 15 jornades de 3 hores de dedicacio al

treball. Aixo fa un total de 261 hores de dedicaci6

Es reserven tots els dies de dilluns a dijous (55 dies) per a possibles

eventualitats no planificades a on la jornada seria de 2 hores.

La suma total d’hores de dedicacié sera de 371 en cas de necessitar tots els

dies disponibles.



Hi ha un seguit de dies que no hi ha dedicacié al treball degut a situacions
personals. Del 29 de Marg fins el 2 d’Abril de 2018 i del 19 de Maig fins el 21 de
Maig.

La distribucio de les jornades s’indica al seguent grafic:

Dilluns |Dimarts |[Dimecres |Dijous |Divendres |Dissabte |Diumenge Dilluns | Dimarts [Dimecres |Dijous |Divendres |Dissabte [Diumenge
1 2 3 4 1]
5 6 7 8 9 10 11 2 3 4 5 6 i 8
12 13 14 15 16 17 18 9 10 11 12 13 14| 15
19 20 21 22 23 24 25 16 17 18 19 20 21 22]
26 27 28 29 30 31 23 24 25 26 27 28 29]
30

Dilluns |Dimarts [Dimecres |Dijous |Divendres |Dissabte |Diumenge Dilluns | Dimarts [Dimecres |Dijous |Divendres |Dissabte |Diumenge
1 2 3 4 5 6 1 2 3
7 8 9 10 11 12 13 4 3 6 7 8 9 10
14 15 16 17 18 19 20 11 12 13 14 15 16 17|
21 22 23 24 25 26 27 18 13 20 21 22 23 24
28 29 30 31 25 26 27 28 29 30
Entrega

Dies personals - no dedicacio
Jornades de 8 hores
Jornades de 3 hores

Jornades de 2 hores (quan sigui necessaria)

Figura 1. Cronograma del treball

A continuacio es pot observar el diagrama de Gantt derivat de la seva
temporitzacio:
[

@
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z Quins contros son necesans 10 0ays? 4/16/19.9:00 AM 42718 [ocsssssimsnsmensassa
3 Elincidents de seguretat 9 days? 4/30/18 8:00... 5/10/18—. —
2 Que fer? 8.75d... 4/30/18.9:00 WM 5/ . ]
EL) Que passa quan hi ha un proble 9 days? 4/30/13 8:00 AM 5
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Figura 2: Diagrama de Gantt



1.5 Breu sumari de productes obtinguts

El resultat final del treball ha estat una revisio de la nova regulacié i un
conjunt de recomanacions per a ajudar a una empresa a implantar
aquesta regulacid en la gesti6 de les seves aplicacions, els seus
proveidors i la gestio de les dades.

També s’han analitzat i incorporat possibles solucions tecnolodgiques per
a les empreses per tal d’evitar els possibles impactes que es puguin

derivar de I'aplicacié de la nova regulacié.

El treball esta dividit en diferents parts que s’han inclds a la memoria:

- Proposta i pla de treball.
- Estudi de la regulacié de proteccié de dades.
- Comparacio amb la LOPD.
- Anadlisi de les noves tendencies globals (cloud, externalitzacio de
serveis).
- Tractament incidents amb la seguretat de les dades.
- Recomanacions per a adaptar els processos de les empreses.
- Conclusions, memoria i defensa.
o Mon evoluciona
o Xarxes personals

o Monedes virtuals

1.6 Breu descripcio dels altres capitols de la memoria

En el seguent capitol de la memoria s’explica qué cal saber sobre la
nova regulacio de proteccio de dades. Expliquem els inicis de la nova
regulacio, les dates en les que s’ha comengat a implantar i els principals
canvis proposats a la regulacio. També s’hi troben conceptes necessaris

per entendre el concepte de privacitat i la tipologia de les dades.



Posteriorment, hem explicat els canvis principals en relacié a la LOPD

existent a Espanya.

En el quart capitol, ens hem centrat a explicar les situacions que es
troben els enginyers en la implantacié de la nova regulacié quan hi ha

serveis externalitzats o serveis “cloud” gestionats per altres empreses.

Després d’aquestes tematiques, hem explicat quines accions hauran de
fer les empreses en cas de tenir un incident de seguretat a on hi hagi
dades impactades. |, a continuacio, hem identificat tot un seguit de

recomanacions per a les empreses i els seus departaments de TI.

Per altim, acabem amb un seguit de conclusions d’aquest treball, la

bibliografia i les referéncies utilitzades.



2. Privacitat i proteccio de dades

Per a comencgar a introduir-nos en la tematica del treball de final de grau,
definim una série de conceptes basics que ens ajudaran a poder desenvolupar

les diferents propostes que es desenvoluparan al llarg del treball.

El Termcat defineix privacitat com “la condicié de les informacions que fan
referéncia o pertanyen a una persona fisica o juridica, segons la qual no poden
fer-se publiques sense el consentiment de I'afectat.” [3]. En aquesta definicié ja
apareixen una serie de conceptes que sén de gran importancia per als gestors
de Sl /Tl com sén consentiment, afectat o informacié personal. Per aixo,
descriurem amb una mica més de detall aquests conceptes basics i alguns

altres que també aniran sortint al llarg del treball.

La nova regulacié Europea o I'antiga Llei Organica de proteccié de dades, aixi
com la IAPP (International Association of Privacy Professionals) defineixen les
dades personals com ‘informacié sobre una persona fisica identificada o

identificable (el subjecte / l'interessat/ I'afectat / l'individu)”.

La llei organica de proteccié de dades (LOPD) defineix una serie de conceptes
gue son molt presents al llarg del treball com sén afectat, tractament de dades,
consentiment, processador de dades o controlador.

Afectat: la persona fisica titular de les dades que son subjectes al tractament.

Tractament de les dades: Conjunt d’operacions realitzades sobre dades

personals.

Consentiment: Acceptacio inequivoca, lliure, especifica i informada amb la que

I'interessat accepta el tractament de les dades.

10



Processador de dades: Persona fisica o juridica, autoritat publica, servei o
organisme que tracta les dades personals per compte del controlador.

Controlador / Encarregat de dades: Persona fisica o juridica, autoritat publica,

servei o0 organisme que defineix la finalitat del tractament de les dades.

El diccionari de Cambridge defineix la bretxa de seguretat com la situacié en la
que les dades personals han estat vistes / accedides / esborrades / etc. de

manera accidental per un individu no autoritzat.

Les dades de caracter personal s'estructuren en diferents nivells. | hi ha moltes
dades de caracter personal. En general, qualsevol dada que permeti identificar

algun subjecte es considera dada personal, per exemple:

noms i cognoms

- numeros de DNI, NIF i passaport

- adreces fisiques

- teléfons

- adreces de correu electronic

- fotografies

- dades genétiques i mediques

- dades biomeétriques

- dades referides a creences, afiliacié politica o sindical

- dades referides a la raca

2.1 Protecci6 de dades a Espanya i Europa.

L’any 1995, la Unié Europea va adoptar la directiva 95/46/EC en relacié a la
proteccio dels individus quan es tractaven les dades personals i la distribucio

d’aquestes dades.

L’any 1999, Espanya va aprovar la llei organica 15/1999 (LOPD) amb el que

s’establia un procés sancionador si es cometia una infraccio en la proteccio de
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les dades. Protegia la informacié de caracter personal que era responsabilitat
de les empreses espanyoles, independentment de la localitzacié de les dades i

els sistemes.

L’any 2007, va actualitzar-se la LOPD per tal d’'incloure un reglament amb les
mesures a aplicar en els sistemes d’'informacio i en la gestid de fitxers no
automatitzats (en paper).

L’any 2016, va entrar en vigor el nou Reglament General de Proteccido de
Dades (GDPR) encara que es van donar un parell d’anys de marge per a
adoptar-la a les diferents empreses.

L’any 2018, s’aplica el nou reglament a tots els estats de la Unié Europea.

2.2 Visio global de la proteccio de dades

REGULATION |8
&
ENFORCEMENT

Figura 3: Protecci6 de dades al mén [11]

La proteccié de dades no és Unicament una tendéncia europea siné que s’esta
convertint en una necessitat global. Molts paisos tenen les seves lleis de

protecci6 de dades i cada cop sGn més restrictives.
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Aquestes lleis conjuntament amb la globalitzaci6 fan que les diferents
organitzacions que treballin en diversos entorns hagin de realitzar més esfor¢os
per tal d’adaptar els seus processos i els seus sistemes per a complir amb les
noves regulacions.

Com es veu en el grafic anterior, encara queden zones al mon (representades
en gris) a on la majoria de paisos no tenen cap llei que reguli la proteccié de
dades com son les regions d’Africa, de Sud-Ameérica i una part d’Asia.

Perdo també es pot veure com, en els paisos més desenvolupats, hi ha una
tendencia a tenir lleis de proteccié de dades. Es cert que hi ha paisos a on no
hi ha una regulacio especifica per a protegir les dades personals pero si que es
comencen a tenir regulacions per a protegir part de les dades electroniques que

es generin (representats en verd).

En d’altres paisos, s’han comencat a redactar lleis especifiques de proteccio de
dades perd encara no s’apliquen (representats en groc) o, ara bé, tenen
diferents lleis que inclouen part de la proteccié de dades, encara que no sigui

una llei dedicada a la protecci6 de dades (representats en taronja).

Per altim, trobem la gran majoria de paisos europeus, Australia i Nord-Ameérica
a on hi ha lleis especifigues de protecci6 de dades i aquestes son de
compliment obligatori i amb les corresponents sancions si no s’apliquen

(representats en vermell).

13



3. Descripcid de la nova Regulacio Europea de
proteccio de dades (GDPR)

La “General Data Privacy Regulation” (GDPR) és la nova regulacio Europea de
proteccié de dades que va entrar en vigor el Maig del 2016 i que s’aplica a
Europa des del Maig de 2018.

Durant aquest periode de temps les empreses han hagut d’adaptar els seus

processos i els seus sistemes informatics per tal de garantir-ne el compliment.

La nova regulacio substitueix a la llei organica de proteccié de dades (LOPD) i
obliga a les empreses a una seérie de tasques extres en la gestio i el

manteniment de les dades.

Aquesta regulacidé europea serveix per a garantir la proteccié de la informacio
personal dels diferents individus de la unioé europea i que aquests puguin tenir
major control de les seves dades. També serveix per a unificar els criteris de
proteccié de dades a tots els paisos. Aquest Ultim punt facilita a les empreses
gue operen en diferents paisos a tenir un unic criteri per a tractar i protegir les

dades dels individus.

“La nova regulacié assenyala que les mesures dirigides a garantir el seu
compliment han de tenir en compte la naturalesa, 'ambit, el context i els fins del
tractament aixi com el risc per als drets i les llibertats de les persones. D’acord
amb aquest enfoc, algunes de les mesures que el GDPR estableix s’aplicaran
nomeés quan existeixi un alt risc per als drets i les llibertats, mentre que altres
hauran de modular-se en funcié del nivell i tipus de risc que els tractaments
presentin.

L’aplicacio de les mesures previstes per al GDPR han d’adaptar-se, per tant, a
les caracteristigues de les organitzacions. El que pot ser adequat per a una
organitzacid que gestiona dades de milions d’interessats en tractaments

complexes que involucrin informacié personal sensible o volums importants de
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dades sobre cada afectat no es necessari per a una petita empresa que

gestioni un volum limitat de tractament de dades no sensibles. “ [7].

Segons el reglament, és molt important que les empreses tinguin clarament
identificat la base legal sobre la que desenvolupen els tractaments de les dades
ja que els interessats podran exigir-ne informacio. El nou reglament garanteix el
dret dels interessats a ser esborrats dels sistemes, a rebre evidéncies dels
accessos 0 a rebre una copia de les dades que s’estan tractant. A més a més,
quan hi ha un consentiment d’us, aquest ha de ser inequivoc. Per tant, les
organitzacions han d’adaptar els seus sistemes per tal d’incloure I'acceptacié
del consentiment i tenir uns sistemes a on es puguin fer esborrats parcials de

les bases de dades en cas de necessitat.

Tots aquests temes sén essencials per als gestors de sistemes informatics ja
qgue les seves tasques son vitals per a complir amb la nova regulacié. Si ens
fixem en possibles situacions:

- Hi ha organitzacions que fa décades que operen a Espanya. Que ha
de fer una organitzacié amb les copies de seguretat que es guarden
durant anys si un individu vol ser esborrat? | si es una empresa
sencera? | si l'individu deixa 'empresa?

- Si un individu reclama rebre la copia de les seves dades, com s’han

d’entregar? En quin format?

L’esborrat de les dades, s’ha convertit en un dels temes de discussié de moltes
organitzacions ja que el dret a I'oblit que tenen els individus fa que la gestio de
base de dades que es feia fins ara quedi obsoleta i que els sistemes de
seguretat hagin de ser facilment accessibles per a poder complir amb la nova

regulacio.

Per altra banda, un dels altres punts claus en la nova regulacio i que afecta a
les organitzacions sén les mesures de seguretat i especialment les notificacions
de les violacions en la seguretat de les dades han de fer-se a les autoritats de
proteccio de dades competents en els diferents paisos de la unié europea. Des

de maig, la notificacié per una bretxa de dades ha de fer-se sense retard, i a
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ser possible en les primeres 72 hores seglents a que el controlador de les
dades n’ha tingut constancia.

La nova regulacid també és especialment important en identificar les
obligacions que tenen les organitzacions en quant a la transferéncia de dades
internacionals a paisos de fora del Espai Economic Europeu. La regulacié no
nega la possibilitat de transferir dades pero si que especifica que el receptor de
la informacié ha de garantir un nivell de proteccié de dades adequat. Aixo
implica un major control en la transferéncia de dades i en tota la gestio de
proveidors de I'empresa. Els gestors de sistemes han de tenir identificat tots els

fluxos de dades, aixi com coneixer a tots els proveidors i els seus serveis.

Si ens centrem en la gestié de sistemes, la nova regulacié també implica un
control més alt i més restrictiu en tot el que significa el desenvolupament dels
sistemes informatics. La privacitat passa a ser la base sobre la qual
desenvolupar els nous sistemes. Els processadors de dades i els creadors de
sistemes de Tl han de dissenyar els serveis per tal que aquests guardin el

minim de dades necessaries per a fer la tasca.

3.1 Dates clau en la implementacié de la nova regulacié

Councll

E - ‘ agreement =
e .
. Py

European Commission  Separate negotiations EP reaches Negouations and Adopticn of the Two years Regulation starts

publishes the within Council and agreement approval among the Regulation implementation to apply
legislative proposal European parliament three institutions phase

SPRING . SPRING 20'6

2012 7914 2016 2017 298

Figura 4: Calendari d’implementacié del GDPR
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En aquesta figura, s’expliquen les dates claus a Europa en relacio a la creacio,
aprovacio i desplegament de la nova llei de proteccié de dades.

La proposici6 de llei va ser feta el 2012 per part de la Comissié Europea i es va
estar discutint amb el Consell d’Europa i el Parlament Europeu per a fer-la

efectiva.

La primavera del 2014, el Parlament Europeu aprova la proposta de llei. Durant
el 2015, les diferents institucions europees tenen reunions per a arribar a la
proposta definitiva de la llei. La primavera del 2016, s’accepta la regulacié i es
dona un marge de dos anys per tal d’'implementar la llei als diferents paisos de

la Unié Europea.

El 25 de Maig de 2018, s’acaba el periode d'implementacio i la llei passa a ser
efectiva. Totes les empreses han de complir amb la nova regulacié. Si aquesta
no es compleix, arribaran les primeres sancions economiques per part de les

autoritats de proteccié de dades.

3.2 Estan les empreses preparades?

Si ens centrem en diferents estudis i articles d’opinid, la gran majoria
d’empreses no estan preparades per a complir amb la nova regulacié. Una de

les caracteristiques importants es que la nova normativa no €s només

important a Europa siné que afecta a tot el mén.
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Small Medium Large

Familiarity with GDPR firms firms firms
Very familiar 13% 25% 33%
Somewhat familiar 38% 39% 35%
Aware of the name only 17% 17% 9%
Not familiar with GDPR 31% 18% 23%

Figura 5: Familiaritat de les empreses americanes amb GDPR [19]

Com es pot veure a I'anterior grafic, les empreses americanes, també estan
revisant si la nova regulacio té implicacions en elles. El que queda clar es que

la nova regulacié té un impacte global.
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4. Descripcio de la LOPD

La Llei Organica de Protecci6 de Dades (LOPD) és la legislacié existent a
Espanya per a protegir les dades de caracter personal dels individus. Es un
dret fonamental de totes les persones que es basa en garantir que tota persona
pugui controlar I'is de les seves dades personals. Es una llei que serveix per
evitar que terceres persones puguin tenir informacio sobre nosaltres que afecti

a la nostra intimitat, als nostres drets i a les nostres llibertats.

Es una llei aprovada I'any 1999 i revisada el 2007 que defineix les mesures de
seguretat minimes a aplicar als nostres sistemes i a les dades que es tinguin en

paper.

Es una llei que tothom ha de complir ja que sind pot implicar sancions
econdomiques per part de I'agencia espanyola de proteccié de dades. Pero, el
problema no és només economic sind que també és un problema de reputacio i
d’'imatge. Quan hi ha un incompliment de la proteccié de dades per part d’'una
organitzacié, una de les grans perdues no és I'economica sind que és la

credibilitat per part dels individus.

Una de les caracteristiques de la LOPD és que no totes les dades son igual
d’importants. Hi ha dades que s’han de tractar de diferent manera depenent del

nivell de seguretat assignat. Hi ha tres nivells de dades:

- Basic: Dades identificatives (nom, cognoms, DNI, imatge,...)

- Mig: Dades financeres, infraccions administratives, avaluacions
personals.

- Alt: Dades de ideologia, religid, origen étnic o racial, salut, orientacio

sexual i fitxers policials.
Dins de la LOPD també fan moltes referéncies a la definicié d’un fitxer i, aquest,

és tot conjunt organitzat de dades de caracter personal que permeti 'accés a

les dades.

19



A la LOPD hi ha moltes referéncies a com s’han de tractar pero també s’explica
com s’han de recollir les dades. Aquesta llei reconeix a tota persona el dret a
saber perqué, per a que i com es tractaran les dades personals i a que
l'individu pugui decidir sobre el seu uUs. Aix0 implica que a totes les
organitzacions, hi ha d’haver clausules legals i informatives per a que els

individus entenguin la situacio.

Un altre aspecte molt rellevant en les organitzacions i, especialment, en els
departaments de sistemes i que esta recollit a la LOPD soén totes les tasques
relacionades amb els mecanismes d’identificacié i autenticacié i de control
d’accés a les dades. Els responsables de sistemes han de garantir que les
contrasenyes caduquin, que es distribueixen de manera segura, que els usuaris

es bloquegin i que es té control de qui accedeixes a les dades.

Altres tematiques que estan recollides a la LOPD son el tractament dels fitxers
en paper i la seva destrucci6 i els drets dels interessats. Aquests drets

s’anomenen ARCO:

- Accés
- Redctificacio
- Cancel-lacié

- Oposicio

Aquests son els drets fonamentals que, en qualsevol moment, el titular de la

informacio pot exercir.
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5. Impacte del GDPR

Un punt important per entendre I'impacte és que aquestes organitzacions han
tingut dos anys per a estudiar totes les implicacions del nou reglament,
desenvolupar un pla d’accié i implementar un programa de millora en la
proteccio de dades. Com que la nova regulacié europea té una serie de
diferencies amb la LOPD existent, aix0 suposa que les organitzacions han
d’adequar els processos i els seus sistemes per a poder complir amb la

regulacio.

La nova regulacié també té una major presencia a les organitzacions ja que
cobreix més aspectes dels controladors. Un dels impactes més importants esta
en les noves multes per infringir la nova regulacié. Amb 'entrada en vigor de la
nova regulacio, els reguladors poden imposar una multa de fins el 4% de la

facturacio anual de les organitzacions.

Per altra banda, també hi ha canvis clau en el consentiment i amb els nous
drets que tenen els individus. Dins d’aquests drets, un dels que té certa
rellevancia és el dret a I'oblit, el dret de demanar als processadors de les dades
que hagin d’esborrar les dades immediatament en certes situacions. Un altre
dret que ha fet replantejar les estrategies de les organitzacions és el dret a la
portabilitat de les dades ja que els individus poden exigir el canvi de dades
personals a un altre proveidor. Aquestes dues tematiques han obligat a les
empreses a redefinir processos d’emmagatzematge de les dades per a poder

complir amb aquesta normativa.

Un altre canvi clau amb la nova regulacio és la necessitat de realitzar Analisis
d’Impactes de Privacitat (PIA) en tots aquells processos que involucrin una gran
quantitat de dades de caracter personal. Aqui €s on entra la subjectivitat de
cada empresa ja que no hi ha cap definicié concreta del que significa “gran
quantitat de dades”.
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Altres canvis també importants per a les organitzacions i els departaments de
sistemes sbén la necessitat d’incloure la privacitat en el disseny de les
aplicacions, la necessitat de designar a una figura com a responsable de
privacitat de les empreses (DPO) en el cas que la companyia tingui una gran

quantitat de dades personals o que es dediqui a la gestié de dades personals.

Per ultim, la nova regulacié té un impacte en la notificacié de les bretxes de
seguretat. La nova regulacié obliga a una reaccié immediata a I'hora de tractar
aquestes situacions perd també de notificar a les autoritats pertinents i als

clients impactats.

5.1 Diferencies principals entre GDPR i LOPD

LOPD GDPR
Fitxers Registre de les activitats de tractament
Registre d’incidents Notificacio de les bretxes a la autoritat reguladora
Drets ARCO Ampliacio de drets (oblit, portabilitat)

Responsable de seguretat | Responsable de proteccioé de dades

Multes de 900 a 600000€ Multes fins a un 4% de la facturacié anual

Consentiment tacit Consentiment inequivoc

Informe d’auditoria Drets d’auditoria dels clients

Figura 6: Taula comparativa GDPR — LOPD
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6. Seguretat de la informacio

Una de les grans arees de treball amb la nova regulacio és la part relacionada
amb els incidents de seguretat. La nova regulacié posa molt émfasis en la
necessitat d’identificar, notificar, corregir i evitar repeticions del problema. A
meés a més, la nova regulacié té identificades unes grans sancions per a les
empreses que no protegeixin correctament les dades de que disposin. En cas
de tenir una bretxa de seguretat, les autoritats podran posar multes que podrien

arribar a ser del 4% de la facturacio anual de 'empresa.

Aquest increment de les sancions en cas de patir una fuga de dades és el que
ha provocat que les empreses tinguin un gran maldecap a I'hora de protegir-ne

les dades.

Totes les empreses han hagut de revisar els seus processos i han hagut de
revisar com gestionen tota la informacié de que disposen o de que en fan Us
per tal de garantir-ne una proteccié adequada. Pero, aquesta tasca, no es tan

simple com es podien pensar les empreses ni es tan evident com fa uns anys.

Cada cop més, les empreses tenen entorns més globalitzats i, a la vegada,
tenen més serveis externalitzats a proveidors. Aixd0 que té uns beneficis molt
importants en alguns aspectes de la gestio de sistemes informatics i en els
costos associats a aquests manteniments ha fet que la revisié dels processos
s’hagi complicat. La nova regulacio no només implica tenir un major control
d’aquests serveis sind que obliga a millorar els accessos a les dades que

aquests proveidors poden fer o poden manipular.

Per altra banda, les noves solucions “cloud” també han fet que moltes
empreses no tinguin les dades tan controlades com es pensaven. Fa uns anys,
moltes empreses sabien que les seves dades estaven al seu servidor i, aquest,
estava a la seva sala de servidors. Pero aix0 tenia uns costos de manteniment
gque moltes empreses es van voler estalviar. | van veure que les solucions

“cloud” eren perfectes per a estalviar en aquest aspecte. Ja no s’havien de tenir
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ni mantenir els servidors, aquests podien estar al “cloud” i alla, ja hi havia

experts que ho controlaven. |, també, els actualitzaven.

Aquesta millora evident en certs aspectes, ha quedat desvirtuada amb la nova
regulacid. La nova regulacié obliga a controlar les dades pero, es pot controlar

el “cloud™?

Les empreses han hagut i hauran de continuar treballant en aquest ambit per
tal de continuar complint amb la nova regulacié. Una de les caracteristiques
importants a millorar és redefinir el procés per tal que aquests proveidors de

“cloud” i aquests equips externs notifiquin els incidents de seguretat.

6.1 Que és la seguretat de la informacio?

La seguretat de la informacié es garanteix quan s’asseguren que les dades
estaran disponibles per als usuaris, que les dades no seran modificades sense

control i que només s’accedira a les dades per les persones autoritzades.

Com s’indica al termcat, la disponibilitat és la capacitat d'un sistema o d'un
component informatic per a garantir plenament les seves funcions en el

moment de fer una sol-licitud.

Com s'indica al termcat, la integritat és la caracteristica per la qual una
informaci6 emmagatzemada o transmesa no pot ser alterada sense que el

lector o destinatari ho detecti.

Al termcat, la confidencialitat és la condici6 de les informacions que fan
referencia o pertanyen a una persona fisica o juridica, segons la qual no poden

fer-se publiques sense el consentiment de |'afectat.
En definitiva, que hi hagi disponibilitat, integritat i confidencialitat de les dades

és el que determina que les empreses tinguin les mesures necessaries per a

assegurar la seguretat de la informacio.
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6.2 Que és un incident de seguretat?

Un incident de seguretat es produeix quan qualsevol de les mesures de control

per garantir la disponibilitat, la integritat o la confidencialitat de les dades falla.

Dins d’aquests errors, els que son meés critics per a la nova regulacié son els

que afecten a la integritat i/o a la confidencialitat.

Si les dades dels sistemes no estan disponibles sera un problema en la
continuitat del nostre negoci. Aixo, tindra un dany en la reputacié de la marca
de I'empresa perd0 no estara subjecte a una multa per part de l'agéncia
reguladora de la proteccio de les dades. Ara bé, qualsevol dels altres errors si

que pot ser susceptible d’'una sancié amb la nova regulacio.

Si una empresa no és capag de garantir que les dades no s’han modificat o, no
sap qui les ha modificat, aixd pot provocar una investigacio per part de
'agéncia reguladora i una possible sancié. |, el pitjor dels casos, si una
empresa no pot garantir que les dades només s’han accedit per personal
autoritzat, aixo és el mes greu en aspectes de protecci6 de dades. Dins
d’aquest Ultim aspecte, es troben tan els atacs informatics com aquelles
situacions internes en que els empleats envien dades a qui no toca, en que es
crea un usuari a un sistema incorrecte o en que es programa malament el codi

d’'una aplicacié.

Quan es pensa en un incident de seguretat, molta gent ho relaciona amb els
“hackers” pero, també s’haurien de plantejar algunes preguntes més simples:

- S’han enviat correus electronics a persones incorrectes?

- S’han donat accessos a persones incorrectes?

- S’han programat malament les aplicacions?

- S’han perdut ordinadors o mobils de feina?
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Si a qualsevol d’aquestes preguntes es respon amb un si, es quan la nova
regulacié entra en joc. Qualsevol d’aquestes situacions té un impacte amb la

nova regulacié europea.

Es per aixd que per tal de complir amb la nova regulacié es planteja la creacié
d’'una gestidé d’incidents adequada per tal d’evitar les possibles sancions o com

a minim que aquestes sancions siguin el menys elevades possibles.

6.3 Que fer per no tenir problemes?

Per a no tenir problemes es pot treballar de dues maneres, de manera reactiva

i de manera proactiva.

De manera proactiva i per tal d’evitar els incidents de seguretat, hi ha tota una
série d’implicacions en I'ambit tecnoldgic que es poden aplicar. Aquestes
implicacions tenen un impacte a les empreses i, especialment, en els

departaments de gestio de la informacié.

Una de les primeres mesures tracta d’aplicar controls de privacitat des del
moment del disseny de I'aplicacié. Les noves aplicacions i els nous sistemes es
pensaran amb la privacitat com a concepte clau en el seu disseny i, per tal de
fer aixd, els departaments de sistemes han d’estar involucrats en totes les
fases de disseny dels sistemes i en totes les iniciatives del negoci a on hi hagi

tractament de dades personals.

Una altra mesura clau per a complir amb la regulacié és I'anonimitzacié de les

dades i 'esborrat de dades personals quan ja no siguin necessaries.

Un aspecte clau en la nova regulacié és la prevencido amb controls tecnologics
gue minimitzin el risc i els impactes dels problemes. Aqui s’hi inclourien totes
les solucions per evitar la fuga de dades (DLP), la gesti6 d’esdeveniments
(SIEM), la proteccidé contra “spam” o “malware” o les mesures d’encriptacio de

les dades.
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6.4 Que passa quan hi ha un problema?

En els apartats anteriors, s’expliquen diferents situacions quotidianes que
tindran un impacte en la gestié de les dades que tenen les empreses. Pero,
encara que tot sembli molt complicat, les empreses a Espanya ja parteixen
d’'una bona situacié gracies a les accions que ja havien fet per a complir amb la
LOPD.

El que canvia en relacié a les accions que han de fer els processadors o els
controladors de les dades amb la seguretat de les dades i els incidents en la

nova regulacié son els temps de resposta.

En el cas dels processadors, la nova regulacié obliga a notificar al controlador
de les dades sense cap tipus de retard ni demora. | aquest controlador haura

de notificar a les autoritats en menys de 72 hores.

Aix0 implica que els processos de gestié d’incidents hagin de ser agils i rapids.
| un altre aspecte important, encara que no estigui explicitament inclos en la
regulacio és el fet d’aplicar millores en els sistemes informatics una vegada
s’hagi tingut un incident de seguretat o que es treballi en la prevencié
d’aquests. | aqui es quan de manera reactiva, s’han de millorar els processos

existents.

6.5 Persones, processos, tecnologia

Es per aixd0 que el treball s’ha centrat en analitzar els processos de gestio
d’incidents i la seva deteccié focalitzant les millores en tres possibles ambits

d’actuacio.

Per una banda necessitem que la tecnologia ens ajudi a limitar les ocurréncies,
per altra banda, hem de millorar els processos existents a la companyia i, per
altim, hem de centrar els esfor¢cos en millorar les accions que fan els empleats

de les empreses.
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Figura 7: Elements d’actuacié per una gestio satisfactoria. [26]

Com es pot veure al grafic anterior, per a poder tenir éxit en la implantacié de
canvis a la empresa s’ha treballat en tres ambits d’actuacié diferents. Per una
banda es tracta de millorar els processos, per altra banda de millorar les

actuacions dels humans i per ultim de millorar les solucions tecnologiques.

6.6 Que fer si hi ha una bretxa de seguretat?

Per tal de tractar una bretxa de seguretat, s’han analitzat els requeriments de la
nova regulacio i utilitzant la base d’ITIL de gestié d’incidéncies, s’ha adaptat el

procés per tal d’'incloure els nous requeriments per a complir amb la nova

regulacio i definir les tasques necessaries a fer en les primeres 72 hores.
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Figura 8: Procés incidents vinculat a ITIL.

Com es pot veure en la figura anterior, hi ha dos fases molt importants en la
gestié d’'una possible bretxa de seguretat.

La primera fase, que s’ha d’efectuar en les primeres 24 hores sera molt
important per tal d’efectuar una primera revisioé del fet detectat per tal de fer les

primeres accions per corregir el problema o per a discriminar falsos positius.

La segona fase que s’ha hagut d’adaptar a la nova regulacié és en l'analisi i la
notificacio a client. Es aqui quan s’han hagut de revisar les notificacions que
s’han de fer als clients per tal d’incloure la informacié minima que ells

necessiten per tal de notificar a les autoritats reguladores. Com es pot veure al
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grafic, la nova metodologia creada implica la creacid6 d’'un document i una

notificacié del cas en menys de 72 hores.

El problema és si no s’arriba a tenir tota la informacié del cas i les possibles
correccions del problema en aquestes 72 hores. Si aquest és el cas, llavors
s’opta per fer una notificacié amb els minims obtinguts de I'analisi ja que és una

obligacio de la nova regulacié de complir els terminis de notificacio.

En aquest nou procés també s’especifica la necessitat de posar-se en contacte
amb qualsevol altre client o departament impactat per tal d’avaluar-ne els riscos
i identificar si hi ha un risc gran de pérdua de dades o si 'impacte cap al client

sera menor ja que es coneix I'abast del problema.

Una de les grans caracteristiques d’aquest nou procés és que inclou la figura
del gestor d’incidents i a la vegada que depén d’un treball multidisciplinari. Les
tasques de gestio del incident recauen en diferents departaments ja que es
demanara ajuda a Operacions, a departament de Tl i també als equips de

gestié amb clients.
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7. Recomanacions i Proposta per a complir

amb la regulacio

En aquest capitol s’exposen les possibles recomanacions que s’han de fer a les
empreses per tal de complir amb la nova regulacié i que aquestes tinguin un

impacte satisfactori en la transformacio de la organitzacio.
Es per aixd que s’enfoquen els canvis en els tres elements claus:
TECNOLOGIA:

En aquest aspecte, la recomanacié es centra en la implementacié de nous

sistemes i en el canvi en la manera de programar.

En l'apartat de sistemes, I'estudi s’ha centrat en I'analisi de la implementacio de
sistemes de prevencio de pérdua de dades (“Data Loss Prevention” o DLP), i
en els sistemes de gestidé d’esdeveniments i d’'informacié de seguretat (SIEM).
Amb la implantacié d’aquests sistemes es poden identificar amb més rapidesa i

de manera més acurada les alertes dels sistemes de les empreses.

CTRYeE 58N0S5 ¢ Sl a el

¥anous emais glack y ietworks

Figura 9 : Funcionalitat DLP [21]
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Com es pot veure en aquesta imatge, la implantacié d'un sistema DLP, permet
a les empreses tenir control sobre les transferéncies que es puguin fer de les
dades cap a entorns i sistemes externs. En el cas que s’identifica a la imatge
anterior, si un empleat intenta enviar diferents correus electronics, el sistema de
DLP bloquejara aquells correus que tinguin dades personals o, en el seu
defecte, els encriptara si van a persones autoritzades. D’aquesta manera
s’evita la possible pérdua de dades a través de canals de comunicacid no

autoritzats.
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Figura 10: Funcionalitat SIEM [22]

Un altre ambit d’actuacié tecnologica que s’ha revisat en aquest estudi és el
que s’aplica a les diferents maquines que es tenen als sistemes. Les empreses
s’han de plantejar canvis en els sistemes de proteccio per tal d’utilitzar sistemes
de proteccié “endpoint”. Aquests sistemes han de permetre millorar aquells
dispositius que tenen accés a la xarxa informatica i poder restringir I'is de
determinades pagines webs que poden servir de punts de fuga en cas d’'un mal

us per part dels empleats.
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A més a meés, també s’ha analitzat la necessitat de tenir nous sistemes de
contacte amb el client com poden ser sistemes CRM 0 nous sistemes de

registre de riscos i de gestié d’incidents com son els sistemes GRC.

Una altra area d’actuacié tecnoldgica ha d’estar orientada a la deteccié de
sistemes antics i la substituci6 d’aquests per entorns més actuals. S’han
d’eliminar tots els sistemes heretats (legacy) per altres més nous i amb millors
mesures de seguretat. Per aconseguir que aquests canvis siguin efectius i

rapids s’ha de replantejar la metodologia de creacio de software.

En I'aspecte de programaciéo s’ha de treballar i redefinir la metodologia per
entregar noves aplicacions. Per a aconseguir que les entregues siguin més
rapides i es pugui adaptar la nova regulacié de manera efectiva, s’ha hagut de
treballar en adaptar les fases de disseny i creacié a una metodologia “Agile”.
D’aquesta manera els canvis que es necessitin aplicar es fan de manera molt
més rapida ja que el fet de tenir entregues molt més curtes facilita la integracié
de canvis i evita retards en el projecte.

La metodologia classica que s’utilitzava fins ara a la gran majoria d’empreses
‘més classiques” feia que les entregues de les aplicacions necessitessin de
molt més temps per tal d’adaptar-se als canvis i aixd complicava la introduccié
dels canvis de la nova regulacié. Amb el canvi cap a la metodologia “Agile” es
simplifiquen els temps d’entrega i, a la vegada, es garanteix que les demandes

dels clients s’apliquin de manera més efectiva.
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Agile Methodology

Sprint 3

Figura 11: Metodologia Agile [24]

Amb la introduccié d’aquests diferents sistemes es millora la seguretat de les
dades pero, a la vegada, també s’incorporen unes complicacions per als
empleats. La feina diaria es pot veure afectada per un canvi en els processos a

seqguir.

Es per aixd que també s’ha de treballar en altres aspectes per a que les
mesures tecnologiques puguin ser efectives i és per aix0 que la proposta
treballada en aquest treball de final de grau també es centra en la millora dels

processos corporatius.

PROCESSOS:

En I'ambit dels processos, I'estudi ha identificat les necessitats de treballar en
diferents grups multidisciplinaris per analitzar els processos de les diferents
arees de les empreses. Per a millorar en aquest ambit, la metodologia Kaizen
és una de les opcions que permetran millorar els processos de les empreses en
relacié a la comunicacio i la gestio dels incidents. Perd a la vegada, també s’ha
identificat que la mateixa metodologia ha de servir per a millorar els processos
generals de I'empresa per tal d’evitar les activitats innecessaries i que no

aporten valor al procés principal i que realment no donen valor al producte final.
A més a més, per tal d’arribar a aquesta situacié s’ha de fer un analisis previ i
detallat del flux de dades dins de I'empresa per tal d’identificar tots els actors i

els diferents sistemes a on es guarden les dades. En aquest aspecte dels

34



processos, s’ha de fer una tasca de revisidé dels processos interns pero a la
vegada s’han de revisar tots els processos de contacte amb els clients i els

proveidors per tal de trobar-ne qualsevol duplicitat 0 mancanca.

Juntament amb aquesta deteccié dels processos amb els proveidors també
s’ha identificat una necessitat global ja que la nova regulacié obliga a revisar
els actuals contractes amb aquests per tal d’adaptar-los a les noves

necessitats.

Per altra banda, s’ha identificat la necessitat de redefinir els processos
existents de notificacié d’incidents de les empreses per tal de reduir-ne els
temps de demora i poder notificar a les autoritats en el temps establert. EI nou
procés ha de garantir que sigui escalable en cas de necessitat i a la vegada ha
de garantir que tot estigui documentat ja que en el cas d’'una auditoria per part
de l'autoritat reguladora sera molt important demostrar totes les accions que
s’han fet i totes les comunicacions que s’han enviat en relacio a un incident. Es
per aixo que les noves eines de comunicacié amb els clients adquireixen una

gran rellevancia.

PERSONES:

L’dltima area de treball i de recomanacio es centra en les persones i en els
tipus de cursos de formacié que tenen els empleats. Per tal de poder complir i
implementar la nova regulacid s’han d’incloure unes noves politiques de
privacitat a les empreses que els empleats hauran de revisar i acceptar. Per
altra banda, s’han identificat necessitats de crear nous cursos de formacié a on
s’expliquin les novetats de la llei. D’aquesta manera les empreses s’asseguren
gue els seus treballadors coneixen el contingut de la nova llei i les accions que

se’ls demana.

A més a més també s’ha treballat en I'assignacié de tasques en el cas que hi
hagi un incident de seguretat. Una de les grans necessitats de la nova
regulacié és la comunicacié del incident cap a les autoritats. Es per aixd que

per tal de poder complir amb la nova llei s’ha de treballar en la redaccié d’'un
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nou proces perd també en l'assignacio de tasques especifiques dels diferents
empleats de [I'empresa. Cada persona té unes obligacions i unes
responsabilitats. Per a cobrir aquest aspecte s’han de repensar les matrius de

responsabilitats de les persones i s’han de redissenyar aquestes matrius RACI.

El que també s’ha identificat és que tothom té una part de responsabilitat en el
procés. La necessitat d'immediatesa fa que s’hagin de redefinir els models de
gestioé d’incidents per tal de tenir equips dedicats a detectar els problemes perd

a la vegada a gestionar-los.
La gestio d’incidents de seguretat ja no és una tasca que es fa quan es pot o

que es fa amb la millor de les voluntats sin6 que ha passat a ser una tasca

dedicada.
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8. Conclusions

Una vegada finalitzat el treball final de grau, é€s important destacar les
conclusions a les que hem arribat i les linies de treball futures que les
empreses han de seguir aplicant per tal de mantenir un nivell de qualitat i un

correcte compliment de la nova regulacio.
8.1 Conclusions
Les conclusions que he extret un cop finalitzat el treball sén les seglents:

- La gestid d’incidents requereix un nou disseny de les aplicacions
existents i I'Us de nous sistemes de deteccié per tal de tenir un
coneixement immediat de les alertes dels sistemes.

- Aquests nous sistemes han d’estar integrats amb sistemes de gestio
centrals de les empreses per tal de millorar les comunicacions tant
internes com amb els clients.

- La utilitzaci6 de noves eines requereix d'una adaptacio dels
processos i d’'una nova voluntat d’us per part dels treballadors.

- Els metodes de desenvolupament de programari s’han de revisar per
tal d’incloure canvis de manera més agil. Ja no hi ha temps per
dubtar. La nova regulacio ja s’aplica a les empreses i les empreses
han d’estar llestes per a ser avaluades per les entitats reguladores de
proteccié de dades.

- Les empreses han trigat a adaptar la nova regulacié degut a les
complexitats i dubtes que genera.

- La nova regulacié és molt amplia i cobreix molts aspectes de la
proteccio de dades pero0 deixa marge de maniobra en alguns
aspectes que no queden clarament explicats. L’antiga regulacio
espanyola (LOPD) és un bon punt de partida per a les empreses
espanyoles. Els canvis no son tant exagerats com a altres paisos

europeus.
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- La nova llei té un efecte global. Esta creant un nou paradigma que
s’esta estenent a molts paisos del que es considera el primer mon.

- Es molt important tenir tots els processos identificats i ben definits
amb les responsabilitats de tots els actors.

- Les empreses necessiten crear una nova funcié per tal de tenir gent i
equips dedicats a la gestié d’incidents. La immediatesa fa que no

sigui una tasca voluntaria sin6é que requereixi un perfil dedicat.

8.2 Reflexi6

Els objectius planificats en el primer moment han estat majoritariament assolits
encara que hi ha hagut diferents canvis en el plantejament ja que en un primer
moment es volia fer una analisi molt més gran de la nova regulacio. Al final s’ha
optat per centrar I'estudi en la gestio d’incidents de seguretat.

Els objectius inicials eren massa generics i massa amplis i amb el temps que es

disposava per a fer el treball final de grau eren massa grans.

8.3 Analisi critica

La planificaci6 i la metodologia si que s’han seguit perd la planificacié no ha
estat adequada. Degut a les compaginacié de les jornades laborals amb la
redaccié del treball durant molts caps de setmana seguits ha fet que no hi
haguessin jornades de descans personal. Aixo ha fet que les jornades de

treball fossin esgotadores i I'agilitat mental no fos I'adequada.

He hagut de refer alguna de les jornades de treball reduint algunes hores de
feina durant els caps de setmana i utilitzant les jornades de dilluns a dijous que
estaven destinades a utilitzar-les només en cas de necessitat. Aixo ha fet que
les jornades laborals fossin més llargues perd que hi haguessin algunes

jornades de descans els caps de setmana.
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8.4 Linies de treball futur

Hem diferenciat les linies de treball futur que no s’han pogut explorar en aquest

treball i han quedat pendents en dues opcions:

Les linies de treball futur a curt termini estarien enfocades en la tria definitiva
dels diferents sistemes que s’exposen. També s’hauria de garantir que els
cursos de formacié que es fan als empleats inclouen les explicacions de les

noves tecnologies i el seu Us correcte.

Les linies de treball a llarg termini caldria realitzar la integracio de les diferents
eines i també es podria analitzar la necessitat d’utilitzar altres solucions
tecnologiques que ajudin a tenir millor documentacio de tots els processos i de
les noves eines. Es altament recomanable I'is d'un gestor documental i

dissenyar un pla de formacié per a les noves incorporacions de personal.
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9. Glossari

Afectat: la persona fisica titular de les dades que son subjectes al
tractament.

Ciberatac: Acci6 amb l'objectiu de prendre el control d'un sistema
informatic, desestabilitzar-lo o danyar-lo.

Cloud: és un sistema d'emmagatzematge i Us de recursos informatics
basat en el servei en xarxa, que consisteix a oferir a l'usuari un espai
virtual, generalment a Internet, en que pot disposar de les versions més
actualitzades de maquinari i programari.

Confidencialitat: Condici6 de les informacions que fan referencia o
pertanyen a una persona fisica o juridica, segons la qual no poden fer-se
publiques sense el consentiment de I'afectat.

Consentiment: Acceptacio inequivoca, lliure, especifica i informada amb
la que l'interessat accepta el tractament de les dades.

Controlador / Encarregat de dades: Persona fisica o juridica, autoritat
publica, servei o organisme que defineix la finalitat del tractament de les
dades.

CRM (Customer Relationship Manager): és un software destinat a
gestionar la informacio dels clients.

Disponibilitat: Capacitat d'un sistema o d'un component informatic per a
garantir plenament les seves funcions en el moment de fer una
sol-licitud.

DLP (Data Loss Prevention): és una estratégia per a garantir que els
usuaris finals no enviin informacio sensible o critica fora de la xarxa.
DPO (Data Protection Officer): és el delegat de proteccié de dades que
la nova regulacié requereix a les empreses. Persona que s’encarregara
de garantir el compliment de la normativa.

Endpoint: Punt d’entrada a un servei o un proces.

GRC (Governance, Risk and Compliance): és un software destinat a

integrar i gestionar les operacions de Tl i gestionar-ne els riscos.
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Hacker: Persona que s'introdueix il-legalment en un sistema de
seguretat informatic amb la voluntat de produir-hi un perjudici o de
treure’'n un profit.

Integritat: Propietat d'una informacié que assegura que, durant el
tractament, 'emmagatzematge i la transmissio per mitjans electronics, no
patira cap alteracio ni destruccio voluntaria o accidental.

Malware: Programari concebut especificament per a prendre el control
d'un sistema informatic, interferir en el seu funcionament normal,
desestabilitzar-lo o danyar-lo.

PIA (Privacy Impact Assessment): és un procés que ajuda a les
organitzacions a identificar i minimitzar els riscos de privacitat dels nous
projectes.

Privacitat: Condicio de les informacions que fan referéncia o pertanyen
a una persona fisica o juridica, segons la qual no poden fer-se publiques
sense el consentiment de I'afectat.

Processador de dades: Persona fisica o juridica, autoritat publica,
servei 0 organisme que tracta les dades personals per compte del
controlador.

SIEM (Informacié de seguretat i gesti6 d'esdeveniments): son
productes i serveis de programari que combinen la gestio de la
informacié de seguretat (SIM) amb la gesti6 d'esdeveniments de
seguretat (SEM).

SPAM: Conjunt de missatges electronics importuns, generalment de
caracter publicitari i sense interés per al receptor, que s'envien
indiscriminadament a un gran nombre d'internautes.

Tractament de les dades: Conjunt d’operacions realitzades sobre

dades personals.
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