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Resum del Treball:

Actualment, és gairebé imprescindible garantir que tothom pugui disposar
d’accés permanent Internet aixi com intentar que ningu pugui quedar exclos de
la societat de la informacié, almenys per falta de recursos o facilitats, tal i com
ho reafirmen diferents politiques de la Unié Europea al respecte, com I'abolicio
del Roaming o la iniciativa WIFI4EU.

En aquest sentit, el present projecte pretén, d'una banda desenvolupar una
xarxa telematica que ofereixi accés lliure i gratuit a Internet als habitants i
visitants de Sant Pol de Mar i, de l'altre, exemplificar que qualsevol petita
poblacié similar pot, per un reduit cost, oferir una solucié analoga, donant una
imatge de municipi tecnologicament avancat i preocupat pels seus ciutadans i
el seu turisme.

Per fer-ho, es realitza en primer terme un estudi acurat i individualitzat del
municipi aixi com dels requeriments particulars del projecte, ja siguin tecnics o
legals. Posteriorment, s’ofereix una visié de les tecnologies aplicables i es
conclou que el més adient és optar per una solucié sense fils que combini
WIMAX com a tecnologia troncal de distribucié i Wi-Fi com a tecnologia
d’accés. D’altre banda, s’analitza la seguretat en aquest tipus de xarxes, es




realitza una proposta precisa d'implementacié i fa una simulacié per validar el
seu funcionament tedric. També, s’ofereix una memodria econdmica i es
contemplen diferents possibilitats de financament i futura ampliacio.

Finalment, es conclou que aquest projecte és tecnica i economicament viable
per Sant Pol de Mar i, a més, que pot ser beneficiés en termes d’imatge i
qualitat de vida.

Abstract:

Nowadays, it is almost indispensable to guarantee that everyone is able to
have permanent access to Internet, as well as try that anyone could be out of
the information society, at least for missing resources or facilities, as it is
reaffirmed on different European Union policies about it, like Roaming abolition
or WIFI4EU initiative.

For this reason, the present project pretends, on the one hand, to develop a
telematics network to offer free Internet access to neighbours and visitors of
Sant Pol de Mar and, on the other hand, exemplify that any small similar town
like this can, for a low cost, offer an analogous solution, showing an image of
technological advanced village worried for its citizens and its tourism.

To do it, it is done in the first term an accurate and individual study about the
town, just as the particular requirements of the project, as technical as legal.
Next, a vision of applicable technologies is offered and it concludes that the
most suitable option is a wireless solution that combines WIMAX as a
backbone distribution technology and Wi-Fi as an access technology. On the
other side, we analyse the security in this kind of networks, we do a precise
proposal of implementation and we practise a simulation to validate its
theoretical operation. Also, we offer an economical memory and we consider
different financing possibilities and future extensions.

Finally, we conclude that this project is technically and economically viable for
Sant Pol de Mar and, moreover, it can be beneficial in image and life quality
terms.
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1. Introduccioé

1.1 Context i justificacio del Treball

Internet, a dia d’avui, és un dels principals mitjans de comunicacio globals, un mitja
essencial que elimina qualsevol tipus de barrera, ja sigui fisica, temporal o social i, que
permet satisfer no només les necessitats informatives i comunicatives de les persones,
sind que ha permes i seguira permetent una revolucié que ha iniciat un canvi (basat en
la informacid) en la nostra forma de viure en tots els ambits. De fet, és realista afirmar
que a hores d’ara qualsevol de nosaltres ja no pot imaginar un mén sense Internet,
igual que no el podem imaginar sense electricitat. Per aguest motiu, Internet ja es pot
considerar un servei basic en la societat actual i, per tant, tothom hi ha de poder tenir
un accés permanent, lliure i segur.

Dit aix0, a més, és gairebé imprescindible que aquest servei es pugui gaudir a
qualsevol lloc i en qualsevol instant, ja sigui en la ciutat més tecnologica o en el poble
més petit, a casa o al carrer. Es per aquest fet, que es pretén desenvolupar 'estudi
d’'aquesta xarxa telematica, per tal de mostrar que qualsevol vila, en aquest cas Sant
Pol de Mar, amb un cost assumible té la possibilitat de disposar d’'una infraestructura
de comunicacions que permeti que cap dels seus habitants pugui quedar enrere en
aguesta revolucié, des del més jove al més gran, des del de més poder adquisitiu al de
menys i des del ciutada de tota la vida al nouvingut o el que simplement hi és de pas.

Certament, a I'actualitat Sant Pol de Mar ja disposa d’'un servei de connexio a Internet
amb els principals proveidors. No obstant, la xarxa que es presentara en aquest
projecte sera completament sense fils per tal que permeti, com s’ha avangat, un accés
permanent, segur i gratuit per a tothom i a qualsevol lloc de la vila.

Finalment, el resultat que es vol obtenir amb aquest treball, és no tant sols un projecte
complet de la realitzaci6é de la xarxa en qlestié sin6 també un exemple de com moltes
altres viles similars poden incloure aguesta tecnologia en el seu dia a dia, sent més
modernes i millorant la qualitat de vida i la integracié tecnologica de la seva gent.

1.2 Objectius del Treball

L’'objectiu principal d’aquest projecte és desenvolupar un estudi concret i realista
d'una xarxa telematica que permeti proveir accés gratuit a Internet als veins del
municipi de Sant Pol de Mar. Concretament, es pretén oferir un servei basic, és a dir,
navegacio web i correu electronic principalment, que permeti que tots els veins
d’aquesta localitat puguin disposar d’un accés permanent, segur i gratuit a Internet,
servei essencial dels temps actuals.

D’altre banda, com a objectius especifics tindriem els vinculats a cada un dels
apartats que composen el projecte i que serien:



= Realitzar un estudi del municipi de Sant Pol de Mar a diferents nivells
(d’'ubicacié, de patrimoni, demografic, fisic, climatic i econdmic) per tal de
planificar 'actuacié i també definir una zona de cobertura del servei basant-nos
en les dades obtingudes.

= Realitzar un estudi sobre la legislacio actual aplicable a la implementacio de
xarxes sense fils de propietat municipal.

= Realitzar un estudi sobre els possibles usos i limitacions del servei aixi com
I'ample de banda requerit per tal de garantir-ne un bon funcionament.

= Realitzar un estudi sobre la utilitat i usabilitat del projecte.

= Realitzar un estudi sobre les xarxes sense fils, aixi com les seves topologies i
classificacions més habituals.

= Realitzar un estudi sobre les tecnologies sense fils més adients per aquest
tipus de projectes i extreure’n conclusions precises.

= Realitzar un estudi acurat que ofereixi una visié global sobre seguretat en les
xarxes sense fils i prendre les decisions oportunes en aquest camp.

= Dissenyar la xarxa objecte del projecte i oferir una proposta d’'implementacio
amb les infraestructures necessaries, els equips més adients del mercat i
minimitzant I'impacte mediambiental en la mesura del possible.

» Realitzar una simulacio del funcionament de la xarxa per validar el seu disseny.

= Realitzar una memoria economica acurada que contingui tant un pressupost
del cost del projecte com opcions de finangament i un analisis de la seva
viabilitat.

= Realitzar un estudi sobre la necessitat i/0 la possibilitat d’ampliacié de la xarxa
en un futur.

1.3 Enfocament i metode seguit

L’enfocament per tal de dur a terme aquest projecte i poder obtenir un resultat precis,
realista i de qualitat sera:

En primer terme, oferir un analisi detallat de tots els requeriments particulars del
municipi sobre el qual es treballa, ja siguin derivats de la seva orografia,
caracteristiques propies de qualsevol tipus, utilitat, usabilitat o legislacio aplicable.

En segon terme, oferir una visid6 comprensible dels continguts i tecnologies que s’hi
presenten.
2



Posteriorment, oferir un disseny técnic del projecte partint d’'un estudi de mercat sobre
quins son els millors elements per realitzar-lo aixi com les tecnologies i configuracions
més adients per fer-ho.

Finalment, oferir una validacié del disseny técnic a través de simulacions mitjangant
programari especialitzat, aixi com un analisi de la viabilitat economica del projecte.

D’aquesta forma, per dur a terme aquest treball es seguiran els seglients métodes:

D’'una banda, i referent a I'elaboracié de tots els estudis, es seguira un métode
d’investigacio documental.

De l'altre, i referent al disseny de la xarxa i realitzacié de la valoracié economica, es
seguira un metode analitic basat en les dades resultants dels estudis duts a terme.

Per altim, i fent referéncia a la validacié i comprovacié de funcionament del disseny
presentat, es seguira un metode de simulacié assistida per ordinador.

1.4 Planificacio6 del Treball

Per dur a terme aquest projecte, com a recurs especific, només sera necessari
disposar del software que ens permetra realitzar les simulacions per tal de verificar el
disseny, en aquest cas Radio Mobile.

D’altre banda, les tasques a realitzar i la seva planificaci6 temporal son les que
s’exposen a la seglent taula:

Nom de la tasca Final Durada

Decisio del projecte i comunicacié al consultor 21/02/18 28/02/18  8d
Planificacié (PAC 1) 01/03/18 07/03/18 7d
|=| 1er lliurament (PAC 2 ) 08/03/18 18/04/18  42d
Introduccia 08/03/18 14/03/18 | 5d
Estudi del municipi 15/03/18 . 15/03/18 | 4d
Aspectes legals 20/03/18 [ 25/03/18 | 5d
Analisi previ del projecte 26/03/18 07/04/18 12d
Xarxes sense fils 07/04/18 12/04/18 sd
Tecnologies utilitzades 13/04/18 18/04/18 sd
Seguretat xarxes sense fils 19/04/18 24/04f18 Gd
|~ 2on lliurament (PAC 3 ) 19/04/18 23/05/18  35d
Disseny de la xarxa 25/04/18 06/05/18 | 14d
Simulacié 07/05/18 [ 16/05/18 I 14d
Memaria econdmica 17/05/18 19/05/18 3d
Analisis necessitat i possibilitat d'ampliacio 20/05/18 20/05/18 1d
del projecte
Conclusions finals 21/05/18 [ 21/05/18 | 1d
Glossari, bibliografia | annexos 22/05/18 [ 23/05/18 | 2d
Elaboracio i entrega memoria final 24/05/18 10/06/18 I 18d
Elaboracio i entrega de la presentacio 11/06/18 17/06/18 7d
Tribunal d’avaluacie 18/06/18 24/06/18 | 7d

Taula 1. Tasques del projecte
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| de forma més grafica, en el seguent diagrama de Gantt:

mar abr may Jun Jul
feb18  feb25  mar4 marll marl8 mar25  abrl  abr8  abrl5 | abr22  abr29  may6 mayld may20 may27 Jun3 | junl0  jun17  jun24  jull | jul8  julls

Decisié del projecte | comunicacié al consultor

=== Planificacié (PAC 1)

Ler Iliurament (PAC 2 )

I Introduccic
M Estud] del municip)
N Aspectes| legals
I Analisi previ del projecte
I Xarxes sense fils
NN Techologies utilitzad:
Seguretat xarxes|sense fils

2on lliurament (PAC 3 )

NN Disseny de la xarxa
I simulacit
N Memaria econdmica
I Analisis necessitat i passibilitat d’ampliacié del projects

M Conclusions finals

B Glossari, biBliografia | annexos
N Elaboracié | entrega memaria final
N Elaboraci | entrega de la presentacié
e Tribunal d'avaluacié
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Figura 1. Diagrama de Gantt del projecte

1.5 Breu sumari de productes obtinguts

Aquest projecte esta compost per la present memoria técnica i una presentacié on es
poden apreciar de forma resumida les idees i elements més representatius.

1.6 Breu descripcio dels altres capitols de la memoria

Els diferents capitols que composen la memoria i conformen el projecte son :

= Estudi del municipi: En aquest apartat s’ofereix un estudi acurat del municipi
en diferents ambits.

= Aspectes legals: En aquest apartat s’ofereix un estudi de les lleis i normatives
aplicables i les conclusions al seu respecte.

= Analisi previ del projecte: En aquest apartat s’ofereix un estudi sobre I'is del
servei i les seves limitacions, la zona de cobertura, 'ample de banda requerit
aixi com una avaluacio precisa de la utilitat i la usabilitat del projecte.

= Xarxes sense fils: En aquest apartat s’ofereix una visié global i introductoria
de les xarxes sense fils aixi com les diferents topologies que poden adoptar i la
seva classificacio segons el seu abast.

= Tecnologies utilitzades: En aquest apartat es presenten les tecnologies WiFi i
WIMAX respectivament i, s’ofereix una conclusié sobre quina és més adient pel
projecte que es duu a terme.



= Seguretat de xarxa: En aquest apartat s’ofereix un estudi sobre la seguretat
en les xarxes WiFi i WIMAX aixi com les mesures addicionals que cal adoptar
per garantir una solucié segura.

= Disseny de la xarxa: En aquest apartat s’ofereix un estudi sobre la
infraestructura i equips necessaris per desenvolupar la xarxa en questio aixi
com la seva ubicaci6, tot complementat per un apartat sobre adrecament IP i
un altre de conclusions en aquesta area.

= Simulacié: En aquest apartat s’ofereix una descripcié del recurs de simulacio
(Radio Mobile), una simulacié utilitzant aquest programari i unes conclusions
sobre aquesta.

= Memoria economica: En aquest apartat s’ofereix un estudi sobre la viabilitat
del projecte i s’aporta un pressupost detallat i diferents opcions de finangament.

= Avaluacié de la necessitat i possibilitat d’ampliacié del projecte: En
aguest apartat s’avalua, entre altres, si és necessari ampliar el projecte, ja sigui
en termes de velocitat o abast, o bé si és recomanable oferir un servei de
pagament destinat a turistes i, en el cas que ho sigui, les possibilitats i
consequiencies reals de fer-ho.

2. Estudi del municipi

En aquest apartat, es pretén donar una visio del municipi de Sant Pol de Mar des de
diferents variants que poden afectar d’'una forma o altre el projecte que es pretén
desenvolupar aixi com una millor comprensié de la seva localitzacio.

2.1 Ubicaci6

Sant Pol de Mar [1] és un municipi del litoral de la provincia de Barcelona, situat a la
comarca del Maresme entre els municipis de Calella (NE) i Canet de Mar (SW) i a uns
50km aproximadament de Barcelona. Per la seva vessant interior limita amb el terme
municipal de Sant Cebria de Vallalta.
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Figura 2. Ubicacié del municipi dis la peninsula ibérica i sud’Europa (Font: Google Earth).
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Figura 3. Ubicacié del municipi dins del Maresme i respecte Barcelona (Font: Google Earth).

El terme municipal de Sant Pol de Mar compren a part de la vila que en duu el nom i
gue és el cap de municipi, diverses urbanitzacions residencials (El Farrell, Urbapol,
Can Vallmanya, Can Pi, Can Villar i els Garrofers, entre d’altres), caseries i I'antic
monestir benedicti i cartoixa de Sant Pol del Maresme, fent un total de 14 nuclis de
poblacié repartits en una superficie de 7,49km?. No obstant, aquest projecte Gnicament
pretén donar cobertura a la propia vila de Sant Pol de Mar i el seu entorn més
immediat.

Figura 4. Terme municipal de Sant Pol de Mar (Font: Google Earth).
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2.2 Orografia

Referent a les caracteristiques orografiques, I'altitud de la vila de Sant Pol de Mar és
de només 15m sobre el nivell del mar. No obstant, es troba situada en un terme
municipal molt accidentat ja que és rodejat per una série de muntanyes o turons que
constitueixen els contraforts del massis del Montnegre ja tocant al mar.

De tota manera, aquest projecte com s’ha avancgat es centrara unicament en la vila de
Sant Pol de Mar i voltants immediats, motiu pel qual cal tenir present una orografia
amb certs desnivells pero en cap cas intensos. Concretament al voltant dels 35-40m
com a maxim en els punts més elevats.

170m va
159 m | Relieve
149m | T

e & ) SantPolDeMar(d

——
h = C,a‘n\Planiol 9
) N\, :
aveizs LR G\ )
» ; . CN
o - Pz
ra

g Pldija de Can Villar @

cane de 3
Cebtia J
A
Google *
o g g'" Datoa de mapas 22018 Google, Inst. Geogr. Nacional | 200 m L 1 | Términos de uso | Informar de un error de Maps

Figura 5. Mapa topografic de Sant Pol de Mar (Font: http://es-es.topographic-map.com).

Figura 6. Captura en 3D de la vila Sant Pol de Mar (Font: Google Earth).
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2.3 Clima

El clima de Sant Pol de Mar [2] és suau i generalment calid i temperat. Durant I'any les
pluges sbén escasses, especialment a I'estiu, sent més freqlents a la tardor i, fent un
volum mitja de precipitacié anual de 686mm. Referent a la temperatura, aquesta varia
uns 15° durant I'any, sent d’'uns 23.9° de mitjana a I'estiu (Juliol) i uns 8,9° a I'hivern
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Figura 7. Climograma de Sant Pol de Mar (Font: https://es.climate-data.org).
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Taula 2. Taula climatica de Sant Pol de Mar (Font: https://es.climate-data.org).

2.4 Activitat econdmica i demografia

Sant Pol de Mar [3], degut a la seva localitzacio, sempre ha estat un poble de gran
activitat econdmica dedicat principalment a I'agricultura i la pesca. Antigament es
conreava vinya, ametllers i oliveres. Aguestes darreres per0d, van deixar pas als
garrofers i, actualment, se centra en I'agricultura del maduixot i també dels gerds, pero
en molt menor mesura. Aquesta gran activitat economica va provocar un augment
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continuat de poblacié des del s.XVIII on hi havia 375 habitants fins als 1249h de I'any
1900.

A partir de 'any 1920 i amb l'arribada de la linia de ferrocarril del Maresme, Sant Pol
de Mar va ser descoberta per les classes benestants de Barcelona i degut al seu
encant i proximitat amb la ciutat, es va comencar a consolidar com un desti turistic,
passant de ser un poble d’humils pescadors a un desti de moda de I'época.

Aquest fet, va provocar que Sant Pol de Mar continués en creixement fins a la década
dels 60 on l'arribada del turisme de masses li va donar un nou impuls per seguir
aquesta tendéncia fins al voltant de I'any 2007 on va arribar als 5000 habitants
aproximadament. No obstant, cal tenir present que aquesta localitat, tot i ser
beneficiada pel turisme de masses, mai 'ha promocionat i sempre ha mantingut la
seva esséncia tradicional i de poble pesquer. Per aquest motiu, el seu turisme, és
d’'una altissima qualitat i ha esdevingut un desti selecte per families de mig-alt poder
adquisitiu. A més, la seva Escola Universitaria d’Hoteleria i Turisme de Sant Pol
juntament amb el Restaurant Sant Pau, regentat per Carme Ruscalleda, han contribuit
a fer d’aquesta vila I'excel-lent desti turistic que és a dia d’avui.

Finalment, des del 2007 fins al 2018 'augment de poblacié s’ha vist estancat quedant
al voltant dels 5000 habitants. Concretament I'any 2017, Sant Pol de Mar tenia 5062
habitants i una densitat de poblacié de 675.83 hab/km?. Aquest fet, suposadament és
degut a la seva consolidacié com a desti turistic familiar de qualitat i la seva resisténcia
al turisme de masses. Cal destacar perd, que degut a aquest estancament s’esta
provocant un envelliment de la poblacié. Tot i aixi, a l'actualitat aquesta poblacié en
epoca estival pot ascendir fins als 8000 habitants.

Evolucié demografica de Sant Pol de Mar

s.XVIII 1900 1930 1950 1970 1981 1986 2007 2009 2017
375 1249 1658 1723 2041 2275 2401 4904 5102 5062

Taula 3. Evolucié demografica de Sant Pol de Mar

Poblacié segons grans grups. Sant Pol de Mar. 2000-2017
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Figura 8. Poblacio segons grans grups de Sant Pol de Mar (Font: Idescat).
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Padré municipal d*habitants. Xifres oficials. Per sexe. Sant Pol de Mar. 1998-2017
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Figura 9. Padré municipal d’habitants de Sant Pol de Mar (Font: Idescat).

2.5 Urbanisme i punts d’interés

En I'ambit urbanistic, i gracies a I'excel-lent gestio del turisme de masses que ha dut a
terme la poblacid, segueix tenint en gran mesura una configuracié de tradicional poble
mariner, és a dir, sense grans edificis de més de 4 plantes, especialment a la linia de
costa. Si és ben cert que hi ha alguns edificis de més altura perd sén concentrats a la
part més interior de la vila.

D’altre banda, referent als punts d’interés [4 i 5], tenim d’un costat els punts que
conformen equipaments i serveis de la vila, platges i punts d’esbarjo i, de l'altre, els
punts d’interés arquitectonic i patrimonial.

En la primera classificacié trobem principalment: Poliesportiu Municipal, IES Sant Pol,
Escola publica Sant Pau, Ajuntament, Club Nautic, Biblioteca Municipal, Ca I'Arturo,
Centre Cultural, Consultori Municipal de Sant Pol, Policia Local, Llar d’avis Sant Pol,
Escola Universitaria d’Hoteleria i Turisme de Sant Pol, Parc del Litoral, Platja de Can
Villar, Platja del Morer, Platja de les Barques, Club de Tennis la Riera i el Restaurant
Sant Pau, distribuits tal i com es pot apreciar a continuacio:

Poliesportiu Municipal

les Sant Pol
Escola Piblica Sant Pau
Ayuntamiento de Sant Pol de Mar

o Plaga Anselm
Club Nautic Sant Pol de Mar PO i Clave
Biblioteca Municipal El Sot del Morer

PLJ Ca lArturo o ey, AiE 9
Banys Li

Centre Cultural i dEsbario elncy,, & Hit [
s o 35 Q

Liar dAvis Sant Pol —

Policia Municipal de Sant Pol de Mar ° 9 8 99 a

Parc del Litoral 9 9
o

EUHT StPOL 9 e

Club de Tennis La Riera 3 °

Consultori Local Sant Pol

Platja de Can Villar

Platja de les Barques

Restaurant Sant Pau

© © © © © © © © © © © © © © © © © ©

(0]
Playa El Morer

Figura 10. Punts d’interes de Sant Pol de Mar (Font: Google Maps).
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| en la segona, els diferents elements d’interés historico-artistic que conformen el
patrimoni arquitectonic de la vila i entre els que destaquen: L’església de Sant Jaume,
Can Planiol, 'Ermita de Sant Pau i un ventall de cases modernistes, principalment. La
distribucio d’aquests edificis es pot apreciar a continuacio:

ni ]
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8 i & BBVA [
8 Q@ =
> £ s @
Bar-Rastaurant Restaufantla Selva 2 Hotel Gran Sol _Restaurant
S Can pmas g
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Figura 11. Patrimoni arquitectonic de Sant Pol de Mar (Font: www.poblesdecatalunya.cat).

2.6 Conclusions

Les conclusions que es poden extreure de I'estudi del municipi sén les seglents:

= Degut a la orografia i a la configuracié urbanistica que té la vila de Sant de Pol
de Mar, el disseny de la xarxa telematica no presenta a priori complicacions
rellevants, és més, disposa de punts elevats en gairebé totes les localitzacions
que poden evitar la necessitat de construcci6 de noves infraestructures civils.

= |’envelliment que comenca a presentar la poblacié de Sant Pol de Mar és un
motiu rellevant per tal de fomentar i facilitar I'accés a les noves tecnologies i a
la societat de la informaci6 dels seus habitants.

= L’analisi demografic realitzat, ens permet comencar a fer una estimacio de les
necessitats en volum d’usuaris de la xarxa.

= L’implementaci6 de la xarxa telematica no presenta complicacions per
incidencies meteoroldgiques adverses.

= La concentracié dels diferents punts d’interés ens marca la zona principal
d’actuacio i aquesta esta degudament acotada, fet que pot facilitar el disseny
de la xarxa. No obstant, cal valorar si és adient ampliar 'abast de la xarxa a les
diferents urbanitzacions del terme municipal.

= Degut a que lactivitat econdmica principal de la poblacié és actualment el
turisme, es pot valorar la possibilitat d’oferir Internet de pagament als turistes.
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3. Aspectes legals

En aquest apartat, s’analitzaran les diferents lleis i normatives que cal tenir presents
per realitzar el projecte dins la legalitat vigent i que estan regulades per les autoritats
competents en matéria de telecomunicacions.

3.1 Competéncies en materia de telecomunicacions

La competéncia en matéria de telecomunicacions correspon Unica i exclusivament a
'Estat Espanyol, tal i com es recull en l'article 149 de la Constitucié Espanyola (art.
149.1.212 CE) [6], on afirma que I'Estat t&¢ competéncia exclusiva en matéria de:

“Ferrocarriles y transportes terrestres que transcurran por el territorio de mas de una
Comunidad Auténoma; régimen general de comunicaciones; trafico y circulacion de
vehiculos a motor; correos y telecomunicaciones; cables aéreos, submarinos y
radiocomunicacioén.”

3.2 Principals organismes reguladors

Els organismes reguladors més rellevants en matéria de telecomunicacions i dels
quals cal considerar les seves normatives o recomanacions son, principalment:

= CNMC (Comisién Nacional de los Mercados y Competencia)®, antigament CMT
(Comision del Mercado de las Telecomunicaciones), és I'organisme que vetlla
per aconseguir un bon funcionament del mercat de les telecomunicacions en
benefici tant de les empreses com dels consumidors i, per tant, és responsable
d’assumir-ne les activitats reguladores, de control i supervisié aixi com garantir-
ne la lliure competéncia.

* |TU (Intenational Telecommunication Union)% Es l'organitzacié més important
de les Nacions Unides pel que fa a les tecnologies de la informacio i la
responsable de regular i estandarditzar les telecomunicacions a nivell
internacional.

= |SO (International Organization for Standardization)®: Es una organitzacié que
treballa per la creaci6 d’estandards internacionals en diversos camps, entre els
quals les telecomunicacions.

* |EEE (Institute of Electrical and Electronic Engineers)* Es una associaci6
mundial d’enginyers dedicada a la estandarditzacio i desenvolupament en
telecomunicacions i altres arees técniques.

1. www.cnmc.es/ 3. www.iso.org
2. www.itu.int/ 4. www.ieee.org
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* |ETF (Internet Engineering Task Force)®: Es una organitzacié internacional
oberta de normalitzacié I'objectiu principal de la qual és contribuir a millorar
Internet. El seu ambit d’accié comprén un gran ventall de camps entre els quals
trobem I'encaminament, la seguretat o el transport. A part, és I'encarregada de
regular les propostes i estandards d’Internet, RFC (Request For Comments).

» ETSI (European Telecommunications Standards Institute)®: Es una organitzacié
Europea (amb projeccié mundial) d’estandarditzacioé independent i sense anim
de lucre de la indastria de les telecomunicacions.

3.3 Llei General de Telecomunicacions

La normativa principal que cal aplicar per dur a terme el projecte és la Llei 9/2014, de 9
de maig, General de Telecomunicacions [7], que substitueix I'anterior Llei 32/2003, de
3 de novembre. Aquesta llei esta formada per vuitanta quatre articles agrupats en vuit
titols, dinou disposicions addicionals, dotze disposicions transitories, una disposicié
derogatoria, onze disposicions finals i dos annexos.

Cal destacar que aquesta llei té el doble objectiu, d’'una banda de regular estrictament
el sector de les telecomunicacions i, de l'altre, i tal i com s’exposa al seu 3er preambul,
garantir el compliment dels objectius de 'Agenda Digital Europea, principal instrument
per el compliment dels objectius de I'Estratégia Europa 2020 (que persegueix que
aquest any tots els europeus tinguin la possibilitat d’accedir a connexions de banda
ampla a una velocitat com a minim de 30Mbps, i que, al menys, la meitat de les llars
europees estiguin abonades a connexions de banda ampla amb velocitat superior als
100Mbps).

A grans trets, el resum del contingut dels diferents titols de la Llei General de
Telecomunicacions és:

= TITOL I. Disposicions generals.

Estableix I'objecte de la Llei, que a part de la regulaci6 de les comunicacions
electroniques (que al seu temps inclou aspectes com I'habilitacié per actuar com
operador, els drets i obligacions d’operadors i usuaris o el servei universal), inclou
també altres quiestions com ara la instal-lacié d’equips i sistemes, la interceptacio legal
de les telecomunicacions, la conservaci6 de dades o l'avaluaci® de conformitat
d’equips i aparells.

A més especifica que la llei contempla la regulacié de les xarxes utilitzades com a
suport dels serveis de radiodifusié sonora i televisiva i els seus recursos associats pero
exclou la regulacié dels continguts difosos, mitjangant els serveis de comunicacio
audiovisual, a través seu. En aquest sentit, també exclou la regulacié de la prestacio
de serveis sobre les xarxes de telecomunicacions que no consisteixin principalment en
el transport de senyal a través seu.

Finalment, en aquest titol, també es reordenen els objectius i principis de la Llei,
incidint en la importancia d’arribar a un equilibri entre el foment de la innovacié, el
desplegament de noves xarxes, la prestacidé de nous serveis i la garantia d’'una
competéncia efectiva en el mercat de les telecomunicacions.

5. www.ietf.org 6. www.etsi.org/
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= TITOL Il. Explotaci6 de xarxes i prestacié de serveis de comunicacions
electroniques en régim de lliure competencia.

En relacié al régim general d’explotacié de xarxes i prestacié de serveis, aquest titol,
reflecteix la plena liberalitzacio del sector.

Dit aixd, s’indica que I'habilitacié per la prestacio i explotacié de xarxes ve concedida
amb caracter general i immediat per la Llei, perd ha de ser notificada al Registre
d'Operadors, depenent del Ministeri d’Industria, Energia i Turisme. També és
necessari que es notifiquin els casos d’autoprestacio per operadors controlats directa o
indirectament per administracions publiques. En aquest sentit, la Llei estableix
limitacions concretes per a la instal-laci6 i explotacié de xarxes i la prestacio de serveis
per part les administracions publiques, amb la finalitat d’evitar distorsions en la
competéncia.

Finalment, per garantir una competéncia efectiva en el mercat de les
telecomunicacions, s’indica que la CNMC (Comissié Nacional dels Mercats i la
Competencia), és l'autoritat nacional de regulacié independent encarregada de
supervisar i regular aguest mercat.

= TITOL Ill. Obligacions de servei puablic i drets i obligacions de caracter public en
'explotacié de xarxes i en la prestaci6 de serveis de comunicacions
electroniques.

Aquest titol inclou els preceptes relatius al servei universal, les obligacions d’integritat i
seguretat de les xarxes i, 'ampliacié dels drets dels usuaris finals. També inclou els
drets del operadors referents a la ocupacié del domini tant public com privat, al
desplegament de xarxes i 'accés a infraestructures d’altres sectors.

A més, també inclou aspectes sobre simplificaci6 administrativa (declaracions
responsables davant llicéncies) en el desplegament o actualitzacié de xarxes privades
i descriu tots els mecanismes de cooperacié i resolucié de conflictes que incorpora la
Llei per tal de garantir la unitat de mercat, facilitar la instal-lacié i desplegament de
xarxes, aixi com la prestacié de nous serveis. També garanteix I'accés als operadors a
infraestructures d’administracions publiques i infraestructures lineals per la previsio
d’infraestructures de comunicacions electroniques en zones d’urbanitzacioé.

Finalment, també clarifica els drets dels usuaris, especialment en materia de proteccié
de dades de caracter personal i privacitat, per tal de reforgar-los.

= TITOL IV. Avaluacié de la conformitat d’equips i aparells.

En aquest titol es regulen la normalitzacié técnica, I'avaluacié de conformitat d’equips i
aparells i les condicions que han de complir les instal-lacions, entre altres aspectes.

=  TITOL V. Domini public radioeléctric.

El cinqué titol, procedeix a una clarificacid6 dels principis aplicables en relacié a
'administracié del domini public radioeléctric, de les actuacions que engloba aquesta
administracio, dels tipus d’us i dels diferents titols que habiliten per I'is del espectre i la
seva gestio, aixi com una simplificacié administrativa per l'accés a determinades
bandes de frequencia.

= TITOL VI. L’administracio de les telecomunicacions.
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Aquest titol, determina les competéncies que tenen atribuides les diferents Autoritats
Nacionals de Reglamentacié i, destaca la funci6 de la CNMC en relaci6 a
'administracio de les telecomunicacions.

» TITOL VII. Taxes en matéria de telecomunicacions.

Juntament amb l'annex |, aquest titol ofereix la regulacié referent a les taxes en
materia de telecomunicacions.

= TITOL VIII. Inspecci6 i régim sancionador.

En aquest darrer titol, es reforcen les potestats inspectores, es millora la tipificacié
d’infraccions, es revisa la classificacié i quantia de les sancions, es proporcionen
criteris per la determinacié de la quantia de les sancions i es facilita 'adopcié de
mesures cautelars.

3.4 Altres normatives rellevants

Altres normatives rellevants que tenen una afectacié directa en el projecte son:

= Circular 1/2010 de 18 de juny [8] de la CMT (Comissié del Mercat de les
Telecomunicacions), per la que es regulen les condicions d’explotacio de
xarxes i la prestaci6 de serveis de comunicacions electroniques per les
Administracions Publiques. Cal prestar especial a atencié al seu annex on es
descriuen els casos sota els quals no s’afecta a la competéncia, i també a tots
els punts referents a les obligacions en I'explotacid de xarxes publiques i
prestacié de serveis.

= Reial Decret 1066/2001 de 28 de setembre [9] pel qual s’aprova el Reglament
que estableix condicions de protecci6 del domini public radioeléctric,
restriccions a les emissions radioeléctriques i mesures de proteccié sanitaria
davant emissions radioeléctriques. Es important tenir present les limitacions
d’exposicié a camps electromagnétics que s’hi descriuen.

= Ordre CTE/23/2002 de 11 de gener [10] per la qual s’estableixen condicions
per la presentacié de determinats estudis i certificacions per operadors de
serveis de radiocomunicacions. La seva rellevancia rau en el fet que especifica
de forma detallada els formats per la presentacié d’estudis técnics sobre els
nivells d’exposicié aixi com de les certificacions anuals de les instal-lacions.

= Notes UN-85 i UN-128 [11] del CNAF (Quadre Nacional d’Atribucié de
Frequencies). Aquestes dues notes reflecteixen, entre altres, les potencies
isotropiques radiades equivalents (p.i.r.e) maximes per les bandes frequencials
de 2400 a 2483.5MHz (WiFi) i 5GHz (WiIMAX), respectivament. Recordem que,
el CNAF és l'element basic de l'ordenament de l'espectre radioeléctric a
Espanya, depén del Ministeri d’Industria, Energia i Turisme i, conté I'atribucio o
us al qual es reserva cada una de les bandes de frequéencia en les que es
divideix I'espectre, entre 83KHz i 3000GHz, disponible per a
radiocomunicacions.
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Article 53 de [I’Estatut d’Autonomia de Catalunya [12], Accés a les
tecnologies de la informacié i la comunicacid, que ens indica “Els poders
publics han de facilitar el coneixement de la societat de la informacié i han
d’impulsar l'accés a la comunicacié i a les tecnologies de la informacio, en
condicions d’igualtat, en tots els ambits de la vida social, inclos el laboral’ i, per
tant, reforca la justificacio per dur a terme el projecte.

3.5 Resum dels punts més importants de la normativa aplicable

A continuacié trobem una descripcio dels punts més importants extrets de la normativa
aplicable i que tenen una major incidéncia en el projecte a realitzar:

Cal distingir dos tipus de serveis, privat o public, que provocaran |'aplicacié
d’'unes normatives o altres. Com a servei privat, entenem que el servei es
presta en régim d’autoprestacio (per Us unic i exclusiu del propi operador, en
aquest cas I’Ajuntament) o com a servei public, és a dir, pel public en general.

Cal distingir entre una prestacié gratuita del servei o si es pretén obtenir
beneficis econdmics derivats de la seva explotacio. En el primer cas, i tractant-
se d’una xarxa publica, si es déna un servei gratuit, 'Ajuntament simplement ha
de notificar la prestacio d’aquest servei a la CNMC perod, en canvi, si es pretén
obtenir beneficis economics, llavors cal donar-se d’'alta com a operador en el
mateix organisme, fet que comporta estar subjecte a totes les obligacions dels
operadors (realitzar comptabilitats separades, complir amb certes qualitats de
servei, etc.) i dur a terme I'activitat en les mateixes condicions que aquests.

Unicament es pot proporcionar un servei gratuit si no afecta a la competéncia
respecte altres operador privats. En aquest sentit, es considerara que no
existeix una competéncia deslleial en els seglients casos:

- El servei d’accés a Internet esta limitat a les pagines web corporatives del
propi Ajuntament.

- S'ofereix un servei general d’'accés a Internet unicament en biblioteques
publiques (o certs centres de foment d’activitats docents o educatius i
culturals) i sempre a usuaris acreditats i vinculats amb el servei.

- La explotacié de xarxes sense fils que utilitzin bandes d'us comu i la
prestacio de serveis de comunicacions electroniques disponibles pel public
a través de les mateixes sempre que la cobertura de la xarxa exclogui els
edificis i conjunts d’edificis d’Us residencial o mixt i es limiti la velocitat
xarxa-usuari a 256Kbps.

Cal regular i limitar la poténcia isotropica radiada equivalent (p.i.r.e) dels equips
utilitzats en cada banda frequiiencial segons la normativa vigent.

- La p.i.r.e maxima en la banda frequencial de 2400 a 2483,5 MHz (WiFi) és
de 100mW o 20 dBm.

- La p.i.r.e maxima en la banda freqiencial de 5150 a 5350 MHz (WiMAX
destinada a interiors) és de 200mW o 23 dBm.

- La p.i.r.e maxima en la banda frequencial de 5470 a 5725 MHz (WiMAX
destinada a exteriors) és de 1W o 30 dBm.

16



Recordem que la p.i.r.e [13] es defineix com la quantitat de poténcia que
emetria una antena isotropica teorica (aquella que distribueix la poténcia
exactament igual en totes direccions) per a produir la densitat de poténcia
observada en la direcci6 de maxim guany de l'antena. D’aquesta forma, la
p.i.r.e permet comparar diferents emissors independentment del seu tipus,
mida i forma i, es fa servir per estimar I'area a la qual pot donar servei una
antena. A més, coneixent la p.i.r.e i el guany de l'antena real es possible
calcular la potencia real i els valors del camp electromagnétic. Per acabar, pel
calcul de la p.i.r.e es tenen en compte les pérdues de linia de transmissié i en
els connectors i inclou el guany de la antena. Es calcula mitjangant la seguent
formula:
p.i.r.e (dB) = Py (dBm) + G,(dBi) — L.(dB)

on: P = Potencia transmesa, G, = Guany antena i L. = Perdues linia de transmissié

Es responsabilitat de I'operador mesurar les exposicions de les emissions
radioeléctriques i prendre les mesures de protecci6 oportunes si sén
excessives, aixi com assegurar que els equips i aparells que s'utilitzin
compleixin amb les normatives vigents.

Cal realitzar totes les accions o prendre les mesures técniques necessaries per
a protegir els drets dels usuaris del servei, especialment els referents a
protecci6 de dades de caracter personal i garantia del secret de les
comunicacions, per exemple, mitjangant tecniques de xifratge.

Cal realitzar una identificacio dels usuaris de la xarxa (per exemple mitjangant
un portal captiu) i complir amb la legalitat en matéria de conservacié de
registres relacionats amb comunicacions.

Cal actuar sempre sota els principis de neutralitat, transparéncia i no
discriminacio.

3.6 Conclusions

Les conclusions extretes dels apartats anteriors, son:

El projecte pretén donar un servei de tipus public i gratuit, motiu pel qual caldra, d’'una
banda, notificar-ne la seva execucié a la CNMC i, de I'altre, i amb la voluntat d’evitar
realitzar una competéncia deslleial amb els operadors que donen servei actualment al
municipi, s’utilitzaran bandes d’'us comu sense llicenciar (concretament les bandes de
2400 a 2483,5 MHz (WiFi) i de 5470 a 5725 MHz (WIMAX destinada a exteriors) amb
valors de p.i.r.e maxims de 20dBm i 30dBm, respectivament) i, es limitara la velocitat
xarxa-usuari a 256Kbps, oferint una qualitat de servei molt inferior (i amb grans
limitacions) a la de qualsevol operador. També caldra complir, Idgicament, amb tota la
resta de normatives aplicables.
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4. Analisi previ del projecte

En aquest apartat, es realitza un analisi de diferents aspectes que es considera
rellevant especificar i previs a la creacio del projecte.

4.1 Us del servei i limitacions

La xarxa telematica d’accés gratuit a Internet que es pretén desenvolupar oferira un Us
basic del servei, el sostre del qual seran les limitacions técniques degudes a la
velocitat i les limitacions de contingut que imposi el propi Ajuntament.

No obstant, quan ens referim a un Us basic, ens referim principalment a que permetra,
entre altres, els seglents serveis: navegacié web, correu electronic, tramits i compres
en linia i xarxes socials.

D’altre banda, i com s’ha avancat, les limitacions de la xarxa vindran donades
principalment per dos factors:

= Limitacions técniques degudes a la velocitat xarxa-usuari de 256Kbps: Aquesta
limitacio de velocitat (imposada per la normativa vigent, tal i com s’especifica a
lapartat sobre aspectes legals), impedira la utilitzacié del servei per
aplicacions en temps real com ara: streaming de videos, videoconferencies,
TV, jocs en linia o descarrega de grans fitxers.

= Limitacions de contingut: L’accés al servei per part de l'usuari comportara
'acceptacié d’uns termes i condicions creats a voluntat del propi Ajuntament el
qual podra impedir l'accés a intercanvis d’arxius peer-to-peer o0 a certs
continguts, ja sigui utilitzant eines técniques o legals.

4.2 Avaluacio6 de la utilitat

Les limitacions que s’han descrit en l'apartat anterior, certament no permeten la
utilitzacio de la xarxa per alguns dels serveis més usats a I'actualitat, no obstant, si ens
fixem amb les dades de la “Infografia de la 20% Encuesta AIMC a usuarios de Internet
— Navegantes en la Red” [14] publicada el 8 de mar¢ de 2018 sobre els usos que
donem els espanyols actualment a Internet, tal i com es pot apreciar a la figura inclosa
a continuacio:

18



L0 QUE HACEMOS EN INTERNET (%)

LILTIMGS 30 DIAS

— B » a4 Visitas & paginas web 271
womancmisced [TED e
Visualizacin anline vidaos Descarga de paliculas/series/
" 813 scargs de peliculas/senies 270
wovoce D s D
e D osksbsraruivg
metaorologicas 719 eoonamicos/paliticos.. - 249
Escuchar misica online -
Ver peliculas/senes online )
phvkabell 488 oescagacemisica [P 22
Consulta carteleras cina/ Consulta de informacian sobre
478 716
espectaculos _ trafica -

Gestiones con la Administracian - 39,2 Videcllamadaidecconferencia - 21,2
Buscar informaciontemasdessiud  [ERRD 387 QOirpodeast daradio s la carta - 207
Consulta de informacicn financkra - 359 Descarga de libros electionicos - 206

Ver en diferido emisiones £ Buscar vivienda
socasenrs D %0 o) D 0
o LI B " Recibir informacion/
Realizar unaencussta
D s e D
Busgueda de cursos, masiers, - 305 Apuestas departivas, - 173
formacian : casinos, loterias..} :
Descarga de software ‘Control remato otros equipos -
° D 02 i 130
“Firmar” peticiones para Adquisician de cupanes
refvindicar aigo 292 descuento 123
Verendrecto cadena TV 291 — o4
e web/epp aperiodicalrevista
Oir endirecto cadena radio e
anau Wb - 276 Busqueda de pareja/Citas . 57

Figura 12. Usos d’Internet 2017 (Font: www.aimc.es).

I les velocitats que s’estimen optimes genéricament per a cada un dels serveis [15]:

velocitat optima suficient amb 256Kbps?
Correu electronic 0,5Mbps Si
Navegaci6 estandard 0,5Mbps Si
Navegacio interactiva 1Mbps Molt dificil
Streaming de radio Inferior a 0,5Mbps Si
Telefonia (VolP) Inferior a 0,5Mbps Si
Streaming de video basic 0,7Mbps Molt dificil
Streaming de video HD Superior a 4Mbps No
Videoconferéncia basica 1Mbps Molt dificil
Videoconferéncia HD Superior a 4Mbps No
Jocs online basics 1Mbps Molt dificil
Jocs online HD Superior a 4Mbps No

Taula 4. Relacié entre usos principals d’Internet i velocitats

Podem observar que, inclus amb les limitacions imposades per la xarxa, és possible
dur a terme gran part de les activitats que realitzem habitualment a Internet. A més,
aguestes son les de caire més practic i necessari, tals com les informatives, culturals,
de cerca de feina, referents a relacions socials, o bé realitzaci6 de gestions
administratives o compres, entre d’altres.

Aquest fet, juntament a la possibilitat d’acostament de les noves tecnologies a usuaris
majors de 65 anys (edat on hi ha una davallada important en la utilitzacié d’Internet
[16]), I'oferiment del servei i, per tant, la garantia d’accés a Internet a gent amb pocs
recursos economics (al febrer 2018, Sant Pol de Mar presenta una taxa d’atur del
11,21% i amb tendéncia a l'alga [17]) la millora dels serveis i imatge municipals i la
facilitat de realitzaci6 de tramits administratius, aixi com el foment de la utilitzacio de la
via telematica, per fer-los, fa d’aquesta xarxa una eina amb moltes possibilitats pel
municipi i, en consequencia, de gran utilitat.
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4.3 Avaluacio6 de la usabilitat

Podem definir la usabilitat [18] com la facilitat amb qué la gent pot usar una eina o un
giny, per aconseguir un objectiu concret. Dit aix0, és logic fer 'avaluacié encarada a
cada un dels possibles col-lectius usuaris:

= Velns majors de 65 anys: La usabilitat de la xarxa per aquest col-lectiu, hauria
de ser complementada amb politiques socials per part de I'Ajuntament per
mostrar-los els seus beneficis i oferir-los suport pedagogic.

= Velns menors de 65 anys, negocis, institucions, associacions o entitats de la
vila: La usabilitat de la xarxa per aquests col-lectius no presenta o hauria de
presentar cap dificultat rellevant.

= Turistes: La usabilitat de la xarxa per aquest col-lectiu, a priori tampoc presenta
o hauria de presentar cap dificultat rellevant, més enlla de la contemplacié
d’oferir la politica de termes i condicions i la interficie del portal captiu en
diferents idiomes, a criteri de I'’Ajuntament.

Per tant, es pot afirmar que la xarxa tindria una alta usabilitat.

4.4 Zona de cobertura

La zona de cobertura, tal i com s’ha anticipat en I'estudi del municipi, englobara la
zona d’actuacio principal descrita, composta per la propia vila de Sant Pol de Mar, les
platges de les Barques, la part més propera de la del Morer i la de Can Villar, les
instal-lacions esportives, el parc del Litoral i els diferents equipaments educatius. A
més, s’oferira cobertura a part de les urbanitzacions situades a tocar d’aquesta zona
principal, tot i no ser I'objectiu principal del projecte. Aixi doncs, aquesta zona de
cobertura es pot apreciar a continuacio:

B Aceites Millagj®s

< e
4 *
. %

i

EFEaqell
®L

7
Figura 13. Zona de cobertura (Font: Google Maps).
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4.5 Estudi de 'ample de banda requerit

Tal i com s’ha descrit en I'estudi demografic sobre la poblacié de Sant Pol de Mar,
'any 2017 hi havia una poblacié de 5062 habitants, perdo que podia ascendir a unes
8000 persones en época estival.

Dit aix0, i segons dades de I'Institut d’Estadistica de Catalunya (IDESCAT) [19], 'any
2017 va tancar amb que un 83,7% de les llars disposava de connexié a Internet, motiu
pel qual, es considera que la majoria dels seus habitants disposen també de connexio
d’Internet mobil.

Indicadors anuals — Recerca - Tecnologia

Equipament i is de les noves tecnologies [§] =

Séries | En Excel

Catalunya. 2017 Altres anys ¥ n

2015 2016 2017

Equipament a l'habitatge (1)

ordinador 794 20,9 21,2

Internet 207 228 237

mbi 96,2 96,7 96,9
Us alguna vegada (2)

ordinador 5,8 : 842

Internet 244 251 273

compres 55,7 56,2 59,8
Us en els darrers tres mesos (2)

ordinador 79,5 : 774

Interner 831 228 857

compres 388 414 455

Unitats: Tant per cent.

Font: Idescat, a partir de I'Enquesta sobre equipament i Gs de tecnclogies de la informacid i la comunicacié a les llars de I'INE.

Taula 5. Equipament i Us de les noves tecnologies (Font: Idescat).

Per aquest motiu, es considera que aquesta xarxa ha de ser dimensionada per a donar
servei habitualment al 20% de la poblacié del municipi, principalment degut a que una
part dels habitants ja resideixen fora de la zona de cobertura en urbanitzacions
distants o cases aillades, un 10% aproximadament no fara us d’Internet i una gran part
(al voltant de la meitat) disposa de millors connexions en els seus terminals mobils que
la oferta (al municipi actualment hi ha cobertura 3G per part de varis operadors i s’esta
implementant cobertura 4G per part de Orange [20]). Dit aix0, recordem que aquesta
xarxa tracta d’oferir un servei basic, destinat a joves, gent amb pocs recursos, visitants
o gent que faci un Us reduit o que es vulgui iniciar en I'is de Internet, com ara gent
gran. A més, es contempla que aquest volum d’usuaris potencials, com a maxim,
podria estar connectat simultaniament en un 70% (valor que es considera més elevat
del estrictament necessari, pero Gtil per a donar un servei amb garanties).

D’altre banda, i considerant que tradicionalment gran part del turisme de Sant Pol de
Mar és nacional i, que I'Europeu, des de I'abolicié del roaming pot utilitzar les seves
propies connexions a Internet (de major qualitat que la oferta en aquest projecte, com
s’ha mencionat), es realitza aproximadament el mateix calcul en época estival que la
resta de I'any perd amb diferent volum d’usuaris.
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Poblacié Volum Nombre
del d’usuaris d’usuaris

Taxa Nombre de Velocitat Ample de
prevista connexions connexio banda

municipi potencials potencials d’us necessaries requerit
del servei del servei simultani
del servei

Temporada
baixa (de 256Kbps
novembre a
maig)
Temporada
alta (de juny 8000h 20% 1600 70% 1120 256Kbps  286.7Mbps
a setembre)

181.5Mbps

Taula 6. Calcul ample de banda requerit

Aixi doncs, en la taula anterior, podem apreciar que I'ample de banda requerit per tal
que la xarxa telematica funcioni amb total garanties donat els nombre d’usuaris
potencials establert i la velocitat xarxa-usuari maxima que ens permet proporcionar la
normativa vigent, ha de fluctuar entre els 181.5Mbps i els 286.7Mbps, motiu pel qual
s’optara per contractar un proveidor de serveis que ens ofereixi un ample de banda de
300Mbps com a minim.

Per acabar és important remarcar que, actualment, hi ha previst (final estiu 2018) al
municipi un desplegament de fibra Optica per part de Orange i Movistar que pretén
oferir amples de banda de entre 300Mbps i 500Mbps, motiu pel qual la creacio
d’'aquesta xarxa estara subjecte a aquest desplegament [20].

4.6 Conclusions

Les conclusions més rellevants d’aquest apartat son:
= La utilitat i usabilitat de la xarxa telematica justifiquen la seva creacio.

= Respecte la limitacié de velocitat imposada a 256Kbps, cal tenir present que a
part de que permet cobrir els usos més habituals d’Internet, actualment les
companyies telefoniques, al consumir les tarifes de dades mobils contractades,
ofereixen velocitats per dur a terme un Us basic de la connexié que oscil-len
entre els 16Kbps i els 128Kbps [21] sent, en el millor dels casos, la meitat de
rapides que la velocitat proposada i, en conseqiiéncia, aquest fet es pot veure
com una justificacio més de la utilitat del projecte.

= La zona de cobertura permet donar servei a tota la zona d’actuacié principal a
més de parts d’urbanitzacions properes, fet que deriva en que es pugui donar
servei a una bona part de la poblacié del terme municipal, aixi com als turistes.

= Es preveu una concentracié d’usuaris uniforme dins tota I'area de cobertura,
motivada pel fet que es tracta d’una vila de dimensions reduides i que conté
repartits de forma uniforme els potencials nuclis de connexié on s’espera una
concentracié major d’'usuaris en un moment determinat.
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* Es necessari disposar d’'un ample de banda de minim 300Mbps. Més enlla de
'estimacié realitzada aquest ample de banda garantira un volum de 1171

. . . 300Mb .
usuaris simultanis de la xarxa (BW = Wb;i: 1171 usuaris), que es creu

suficient per un municipi com Sant Pol de Mar.

= |’estimacié del volum potencial d’'usuaris, degut a la seva complexitat, s’ha fet
partint de les dades a les quals s’ha pogut tenir accés i considerant sempre una
situacio desfavorable per tal de dimensionar la xarxa amb les majors garanties
possibles.

= Resum dels perfils d’'usuaris potencials:

Perfils d’usuaris potencials

Gent gran Persones que pretenguin iniciar-se i integrar-se en I'ts de les
(Majors de 65 anys) noves tecnologies o bé, que en facin un Us basic i/o
esporadic.
Gent que tingui un baix coneixement de les noves tecnologies,
Gent mitjana edat que en faci un Us basic i/o esporadic o bé, que pretengui

Unicament utilitzar-les fer gestions administratives o compres
per via telematica.

Joves Joves que tinguin connexions limitades en volum de dades.
Gent amb pocs Persones a les quals els suposi un perjudici economic el
recursos pagament d’'una quota d’accés a Internet.

Persones que no disposin de connexio a Internet durant la
Turistes i visitants seva estada a la vila o, que es puguin incloure en algun dels
col-lectius anteriors.

Entitats, Entitats, associacions o comer¢os del municipi que homés
associacions o reguereixin un Us esporadic o molt basic d’Internet.
comergos

Taula 7. Resum perfils d’'usuaris potencials

= Resum requisits inicials de xarxa:

Requisit Valor

Velocitat xarxa-usuari 256Kbps
Marge d’usuaris potencials Entre 709 i 1120 usuaris.
Volum maxim teoric 1171 usuaris
d’usuaris simultanis
Marge d’ample de Entre 181,5Mbps i 286,7Mbps
banda requerit
Ample de banda a contractar 300Mbps
Area de cobertura prevista Vila completa, equipaments educatius i platges,
excloent les urbanitzacions o edificacions
distants

Taula 8. Resum requisits inicials de xarxa
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5. Xarxes sense fils

En aquest apartat, es pretén oferir una visié global i introductoria a les xarxes sense
fils i el motiu principal pel qual s’ha optat per aquest tipus de tecnologia.

5.1 Introducci6 a les xarxes sense fils

Les xarxes sense fils (Wireless Networks) [22], tal i com el seu nom indica, sén
connexions entre varis terminals o nodes (ordinadors, tauletes, smartphones, etc.), els
quals conformen la propia xarxa i es poden comunicar entre ells sense necessitat de
cablejat, permetent aixi la mobilitat d’aquests nodes dins d’'una determinada area
geografica. Per a fer-ho, aquest tipus de xarxes, basen la seva comunicacié en ones
electromagnetiques i es diferencien entre elles principalment per la frequencia de
transmissio que utilitzen, el seu abast o la velocitat de la seves transmissions.

El gran avantatge d’aquest tipus de xarxes respecte les xarxes que fan servir cablejat
és la seva facilitat d’instal-lacid i el seu baix cost. Altres avantatges, son la seva
escalabilitat i accessibilitat. No obstant, com a contrapartida, s6n molt més vulnerables
degut a que les dades es transmeten per un medi facilment interceptable (aire) i, en
conseqléncia, requereixen d’'una major seguretat, tal i s’exposa en [lapartat
corresponent d’aquest treball.

5.2 Classificacio de les xarxes sense fils segons el seu abast

Segons el seu abast (de menys a més) les xarxes sense fils es poden classificar en:

=  WBAN (Wireless Body Area Network) o xarxa d’area corporal. Es una xarxa de
comunicacio sense fils entre dispositius de baixa poténcia utilitzats en el cos i
amb abast inferior al metre. La seva velocitat de transmissio esta al voltant d’'un
Mbps. Les tecnologies més representatives en aquest tipus de xarxes son
RFID (Radio Frequency ID) i NFC (Near Field Communication).

= WPAN (Wireless Personal Area Network) o xarxa d’area personal. Es una
xarxa de comunicacié sense fils entre diferents dispositius que es troben
propers al punt d’accés. Normalment, tal i com el seu nom indica, sén per a Us
personal i tenen un abast de pocs metres (10m aproximadament). Les
tecnologies més representatives en aquest tipus de xarxes sén Bluetooth
(Basat en I'especificacié IEEE 802.15.1), Zigbee (Basat en I'especificacio IEEE
802.15.4) i HomeRF.

= WLAN (Wireless Local Area Network) o xarxa d’area local. Es una xarxa de
comunicacio sense fils la qual permet connectar diferents dispositius i té un
abast al voltant dels 100m tipicament (tot i que pot variar entre 10m i 2000m).
Les seves velocitats varien ampliament segons l'estandard utilitzat. Les
tecnologies més representatives en aquest tipus de xarxes son basades en
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HiperLAN (High Performace Radio LAN) i, sobretot, en Wi-Fi (Wireless-Fidelity)
basat en I'especificacio IEEE 802.11.

WMAN (Wireless Metropolitan Area Network) o xarxa d’area metropolitana. Es
una xarxa de comunicacié sense fils similar a les WLAN peré amb una amplada
i cobertura molt majors. Concretament, té un abast al voltant dels 100km. Les
tecnologies més representatives en aquest tipus de xarxes son principalment el
WIMAX (Worldwide Interoperability for Microwave Access) basat en
I'especificacié IEEE 802.16 i, en molt menor mesura, el LMDS (Local Multipoint
Distribution Service).

WWAN (Wireless Wide Area Network) o xarxa d’area estesa. Es una xarxa de
comunicacio sense fils la qual permet cobrir distancies entre els 100km i els
1000km i fa servir tecnologies cel-lulars de comunicacions mobils. Les
tecnologies més representatives en aquest tipus de xarxes sén, actualment,
UMTS (Universal Mobile Telecommunications System), LTE (Long Term
Evolution) i LTE-A (Long Term Evolution Advanced), entre d’altres.

WAN

IEE 802.20
maoblle WIMAX
(= 150 Km.)

IEE 802.11
Wi-Fi

(150 mts.)

Figura 14. Xarxes sense fils (Font: informaikta.blogspot.com.es/p/redes.html).

5.3 Topologies de xarxa i modes basics d’operacié

La topologia de xarxa [23] es defineix com el mapa fisic o ldgic d’'una xarxa.

En aquest sentit, la topologia més basica que podem trobar és la Punt a Punt (PtP) i
consisteix en un enllag entre dos Unics nodes.

D’altra banda, com a topologies més complexes, en podem trobar amb un grandissim
ventall de configuracions o combinacions d’aquestes. No obstant, les més habituals

Estrella: Es una configuracié del tipus Punt a Multipunt (PMP). En ella trobem
un conjunt de nodes connectat a un node principal. Te l'avantatge que si cau

25



un dels nodes no afecta al funcionament de la xarxa pero, al mateix temps, te
l'inconvenient que si cau el node central cau tota la xarxa.

Bus: Es una configuracid que es basa en un canal central al que es troben
connectats els diferents nodes. Té el mateix avantatge que la topologia en
estrella a més de la seva simplicitat i facilitat d’implementacié. No obstant, la
seva escalabilitat és limitada degut al repartiment de 'ample de banda.

Anell: En aquesta configuracié cada node té una connexidé d’entrada i una de
sortida dins el cercle de tal forma que la informacié ha de ser processada a
cada un dels nodes intermedis per arribar al seu desti. Té una arquitectura molt
solida i no presenta problemes de rendiment. No obstant, si cau un node, cau
tota la xarxa. En el doble anell, hi ha un enlla¢ redundant per augmentar la
seva tolerancia a fallades.

Malla: En aquesta configuracié cada equip esta connectat a varis equips de
forma que hi ha una gran redundancia i una alta tolerancia a fallades.

Arbre: Es una configuracié jerarquica, tal i com es pot apreciar a la seguent
imatge.

Totalment connexa: Es una topologia mallada en la qual tots els nodes estan
connectats amb tots els altres. Es una configuracié molt robusta.

Mixta: Combinacié d’algunes de les topologies descrites o altres.

ESTRELLA MIXTA

e

ANELL DOBLE ANELL

€D

ARBRE TOTALMENT CONNEXA

St

Figura 15. Topologies de xarxa (Font: Wikipedia).

Per acabar, referent als modes basics d’operacio de les xarxes, en trobem dos:

Mode d'operacié ad-hoc: En aquest mode d’operacié els terminals es
comuniquen lliurement entre si. Es habitual trobar-lo en entorns militars, xarxes
de sensors o operacions d’emergéncia, entre d’altres.
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= Mode d'operacié infraestructura: En aquest mode d’operacio, els terminals
estan connectats a un o més punts d’'accés que s’encarreguen del control
d’accés al medi. Es habitual trobar-lo en llars, empreses 0 institucions
publiques entre d’altres.

AD-HOC

INFRASTRUCTURE

Figura 16. Modes basics d’operacioé de les xarxes (Font: sobretodoredes.wordpress.com).

5.4 Conclusions

Les conclusions que s’extreuen d’aquest apartat son:

= Per la creaci6é de la xarxa que es pretén projectar, s’utilitzara un model sense
fils degut, entre altres, a la seva facilitat de instal-lacio, baix cost, escalabilitat,
i, logicament, capacitat de mobilitat, parlant respecte les tecnologies amb fils. A
continuacio, tenim una taula que recull els avantatges i els inconvenients de les
tecnologies sense fils respecte les tecnologies amb fils [24]:

Mobilitat i accessibilitat: possibilitat de Normalment tenen menys ample de banda degut
connexi6 a diferents llocs i també en a que es veu limitat per I'espai radioeléctric. No
moviment. obstant, per aquest projecte és suficient.

Escalabilitat i flexibilitat: Es poden afegir
nodes sense modificar la configuracié de la
xarxa.

Baix cost i
manteniment.
Facilitat d’instal-lacio: No requereix obres. A
més, s6n més estetiques.

estalvi: D’instal-laciéo i

Més immunitat davant talls, robatoris,

sabotatges o actes vandalics.

Temps d’instal-lacié menor.

Més interferéncies, especialment en bandes d’Us
lliure, tot i que no es preveu cap problema
rellevant en aquest sentit.

Area de cobertura limitada per obstacles,
orografia, etc.

Menys seguretat ja que un atacant no ha d’estar
connectat fisicament a la xarxa. No obstant, tal i
com es veura, hi ha mesures per evitar-ho i
equiparar la seguretat a la de les tecnologies
amb fils.

Més exposici6 electromagnética. Tot i que si es
compleixen les normatives no es considera un
problema.

Un volum d’usuaris superior al previst pot afectar
al rendiment de la xarxa.

Taula 9. Avantatges i inconvenients tecnologies sense fils

Les tecnologies que s’utilitzaran, degut al abast que ha de tenir la xarxa, seran
Wi-Fi i WIMAX, ja que sbén les més populars en la seves respectives
classificacions i, per tant, les que tenen més ventall d’equips al mercat i més
compatibilitat d’aquests (tant per la infraestructura de xarxa com pels terminals
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dels usuaris). En aquest sentit, es creara una solucio hibrida entre ambdues
tecnologies, Wi-Fi i WIMAX, utilitzant la primera com a xarxa d’accés pels
usuaris, degut a la compatibilitat dels seus terminals (per WiIMAX calen
adaptadors de xarxa especifics) i, la segona, com a xarxa troncal de distribucié
entre Internet i els diferents AP (Access Point) Wi-Fi degut al seu major abast i
capacitat. Dit aix0d, per la xarxa troncal, es descarta la opcié de utilitzar
tecnologies per satél-lit degut, d’'una banda, a la inferior relacié cost-prestacions
que tenen i els grans retards que pateixen i, de l'altre, que al poble hi ha
operadors que ofereixen, o en el moment de crear aquesta xarxa esta previst
gque ofereixin 'ample de banda requerit a través de fibra dptica i, per tant, la
distribucio a través de WiMAX sigui molt més senzilla, rapida i efectiva.

= |La topologia de xarxa que s’adoptara sera la d'estrella en la xarxa troncal
WIMAX i, en les subxarxes Wi-Fi, cada un dels usuaris es connectara a un AP
que li proporcionara la connectivitat a la xarxa i controlara el seu accés al medi.
D’aquesta forma, i pel mateix motiu, el mode d’operacié de les xarxes sera el
mode infraestructura. Cal destacar que amb I'adopcié d’aquesta topologia, si
cau una subxarxa o un node d’aquesta no es paralitzara el servei i en
conseqliéncia s'augmentara la robustesa del sistema.

6. Tecnologies utilitzades

Tal i com s’ha definit en cinqué apartat, per a dur a terme el projecte, es proposa
utilitzar una solucié hibrida entre Wi-Fi i WIMAX, motiu pel qual en aquest apartat
s’ofereix una visio global d’aquestes tecnologies.

{F) wimax

Figura 17. Logotips Wi-Fi i WiIMAX (Fonts: www.islabit.com i digimodes.wordpress.com)
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6.1 Tecnologia Wi-Fi

Wi-Fi [25] és I'acronim de wireless fidelity o fidelitat sense fils, i €s una tecnologia de
xarxa local basada en I'estandard IEEE 802.11" en qualsevol de les seves variants i
que permet a diferents dispositius electronics intercanviar-se dades o connectar-se a
Internet. No obstant, el nom de Wi-Fi també és una marca registrada que engloba
qgualsevol producte de xarxa de local basat en alguna de les variants de I'estandard
mencionat. Cal destacar pero, que per tal que un producte tingui una interoperabilitat
garantida ha d’estar certificat per la Wi-Fi Alliance®, organitzacié que promou aquesta
tecnologia i en certifica els productes. Dit aix0, entre els dispositius més populars que
utilitzen aquesta tecnologia trobem ordinadors, impressores, cameres, smartphones, o
tauletes entre altres i, tal com s’ha anticipat, es poden connectar entre si o bé a un
recurs de xarxa com Internet mitjancant un punt d’accés. També és important
mencionar que Wi-Fi opera en dues frequéncies d’'us comu diferents (varis usuaris o
operadors poden utilitzar-les simultaniament sense llicencia), una a 2,4GHz que
ofereix més abast i, una altre a 5GHz que ofereix més velocitat i, que alguns
dispositius tenen la opcié de triar segons les possibilitats de cada moment (també hi ha
un estandard per ara menys utilitzat que fa servir la banda de 60GHz). A més, també
cal remarcar que, com es veura, les velocitats canvien molt segons I'estandard utilitzat
i, que les cobertures tipiques so6n de uns 10-20m en interiors i uns centenars en
exteriors. Per acabar especificar que, igual que la resta de tecnologies sense fils, Wi-
Fi, pot ser menys segur que les tecnologies amb fils ja que I'atacant no ha d’'estar
fisicament connectat a la xarxa.

Per altre costat, a banda del terminal d’'usuari compatible (ja sigui a través d'un
adaptador de xarxa o d’'un adaptador intern), els altres components que tipicament
formen una xarxa Wi-Fi son:

= AP o punt d’accés: és un dispositiu de xarxa que permet la connexié a través
seu de varis dispositius mobils per tal de permetre’ls 'accés a aquesta, és a dir,
actua a mode de concentrador o HUB sense fils i fa la funcié d’unié entre
xarxes. A més, disposa d’'una 0 més antenes incorporades que permeten la
recepcié i la transmissio dels senyals.

= Extensor de xarxa: és un dispositiu de xarxa que permet augmentar la
cobertura o abast que proporciona un determinat AP.

Per acabar, s’ofereix un resum dels estandards Wi-Fi [26] més rellevants:

= 802.11: Introduit I'any 1997 va ser el primer estandard de transmissié Wi-Fi
que, tot i no funcionar degudament per la majoria d’aplicacions a causa de la
seva baixa velocitat (2Mbps teorics que es quedaven a la meitat), va ser el
fonament d’un dels millors estandards de la industria.

» 802.11a: Aquest estandard feia servir senyals de radio de la banda dels 5GHz i,
tot que oferia una bona velocitat de transferéncia (fins a 54Mbps), la seva
cobertura era molt reduida, motiu pel qual va tenir més éxit I'estandard
802.11b, que es desenvolupava al mateix moment i utilitzava la banda de
2,4GHz.

7. IEEE 802.11 és un conjunt d'especificacions que defineixen I'Us de les capes fisicai d'enlla¢ del model OSI per
a xarxes d'area local sense fils, disponibles a www.ieee.org.
8. www.wi-fi.org
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= 802.11b: Tal i com s’ha dit, aquest estandard va tenir forga éxit 'any 1999
degut a la seva millora de velocitat respecte el 802.11 (11Mbps) i la seva
millora d’abast respecte el 802.11a. No obstant, hi havia forces problemes
d’interferéncies a la banda de 2.4GHz ja que no estava regulada i hi havia
equips que en generaven.

= 802.11g: Publicat 'any 2003, combinava el millor dels seus dos predecessors,
'abast del 802.11b i la velocitat del 802.11a i, a més, oferia compatibilitat amb
els dispositius 802.11b.

= 802.11n: L’any 2009, amb la introduccié d’aquest estandard, es va produir un
gran canvi en la historia del 802.11, introduint la tecnologia MIMO (Multiple
Input Multiple Output), que fa Us de varies antenes en un mateix equip per tal
d’enviar i rebre més dades, millorant la cobertura (120m en interior i 300m en
exterior), la velocitat (fins 600Mbps) i tornant a incorporar la utilitzacié de la
banda de 5GHz. Compatible amb 802.11b/g.

= 802.11ac: Introduit al 2013, és el més estés a l'actualitat. Fa servir tecnologia
“beamforcing” que focalitza els senyals de radio per tal que arribin més lluny i
puguin creuar parets. A més, fa servir bandes duals que permeten connexions
simultanies en 2,4GHz i 5GHz, en les quals aconsegueix amples de banda de
450Mbps i 1,3Gbps, respectivament.  Agquestes prestacions perd, sén
superades amb la versié “Wave 2”la qual aconsegueix velocitats de 2.34Gbps i
incorpora la tecnologia MU-MIMO (Multipe User - MIMO), que permet
connexions simultanies entre diferents usuaris, tants com antenes. Compatible
amb 802.11b/g/n.

= 802.11ad: Aquest és el darrer estandard, molt poc conegut i utilitzat a
'actualitat degut al seu menor abast que el 802.11ac i a que els usuaris tenen
suficient velocitat amb aquest darrer. No obstant, incorpora la banda de 60GHz
i permet velocitats de 4.6Gbps. Compatible amb 802.11b/g/n/ac.

Maximum Backwards
No

802.11a 54 Mbps 5 GHz
802.11b 11 Mbps 2.4 GHz No
802.11g 54 Mbps 2.4 GHz 802.11b
802.11n 600 Mbps 2.4 GHz or 5 GHz 802.11big
1.3 Gbps 24 GHz and 5.5
802.11ac (1300 Mbps) GHz o0 LD
7 Gbps 2.4 GHz, 5 GHz and %
802.11ad (7000 Mbps) 60 GHz 802.11blg/n/ac

Taula 10. Taula-resum estandards 802.11 (Font: www.clooster.cl)

6.2 Tecnologia WiMAX

Worldwide Interoperability for Microwave Access o WIMAX [27], és una norma de
transmissio de dades mitjancant ones de radio amb cobertura de fins a 70km i que
opera en el rang frequencial compres entre 2.5 i 5.8GHz.
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Dit aixo, WiMAX és una tecnologia d’ultima milla, que permet la recepci6 de dades per
microones i la retransmissié per ones de radio i, un dels seus grans avantatges, €s que
ofereix la possibilitat de proporcionar serveis de banda ample a llocs on resulta molt
car o dificil proporcionar-los a través de cable.

Aquesta tecnologia, estd basada en l'estandard IEEE 802.16° del qual existeixen
diferents versions i, igual que en el Wi-Fi i la Wi-Fi Alliance, WIMAX també és una
marca comercial, de forma que la interoperabilitat dels equips de diferents fabricants i
el compliment de I'estandard només sera garantit si és certificat pel WiMAX Forum®,
Unic organisme habilitat per a fer-ho. No obstant, és important remarcar que hi ha un
conjunt d’equipament no estandarditzat que fa servir la banda de frequéncia lliure de
llicencia dels 5.4GHz per a accés fix i que en certs casos també és interoperatiu entre
alguns fabricants.

Els usos més habituals del WiMAX sén, a part de proporcionar accés a Internet com ja
s’ha avancat, la tramesa de continguts i serveis Triple Play (veu, banda ample i TV) i
I'ts com a xarxa Backhaul o de retorn. Una xarxa Backhaul [28], és pot definir com la
porcid d’'una xarxa jerarquica que comprén els enllagos intermedis entre el nucli
(Backbone) y les subxarxes en els seus limits. Aquest darrer Us és, precisament, el
que se li pretén donar a la xarxa WiMAX d’aquest projecte.

Referent als components basics [29] d’'una xarxa WiMAX, tenim:

= CPE (Customer Premises Equipment) o equip d’usuari: Aquest equip incorpora
les funcions de les SS (Subscriber Station) identificades en el funcionament de
les xarxes BWA (Broadband Wireless Access). Aquest equip proporciona
connectivitat via radio amb I'estacié Base (BS).

= BS (Base Station) o estacié base: A més de proporcionar connectivitat amb les
SS també proporciona els mecanismes de control i gestié dels equips SS. A
part, també inclou els elements necessaris per a connectar-se amb el sistema
de distribucio.

= Antena: Pot ser de panell, sectorial (una direccid) o omnidireccional (totes
direccions), segons les necessitats particulars de cada projecte.

Finalment, dins I'especificacié IEEE 802.16, es recullen les variants:

= 802.16d: Aquest estandard ofereix accés fix i estableix un enllag radioeléctric
entre I'estacio base (BS) i 'equip d'usuari (CPE). Per aquest entorn sense
mobilitat, les velocitats teoriques maximes se situen al voltant dels 70Mbps
amb una freqiiéncia de 20MHz. No obstant, en certs entorns reals s’han assolit
velocitats de 20Mbps amb radis de cél-lula de fins a 6km, ample de banda
compartit per tots els usuaris d’aquesta. Aquest estandard, és una revisio del
802.16 (fa servir espectre llicenciat en el rang de 10 a 66GHz, necessita linia
de visi6 directa, té una capacitat de fins a 134Mbps en cel-les de 3 a 7,5km i
suporta qualitat de servei. Publicat al 2002) i del 802.16a (Ampliacio de
I'anterior cap a bandes de 2 a 11GHz, amb sistemes NLOS i LOS i, protocol
PTP i PTMP. Publicat 2003) per incloure els perfils aprovats pel Wimax Forum

9. IEEE 802.16 és un conjunt d'especificacions que defineixen I'Us de les capes fisicai d'enlla¢ del model OSI per
a xarxes d’area metropolitanes de banda ample_ sense fils, disponibles a www.ieee.org.
10. www.wimaxforum.org/
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y posterior al 802.16c (Ampliacio del 802.16 per definir les caracteristiques i
especificacions en la banda de 10 a 66GHz. També publicat al 2003). Va ser
aprovat com a 802.16-2004 al juny de 2004.

= 802.16e: Aquest estandard ofereix un escenari de mobilitat completa que
permet el desplacament de l'usuari de forma similar a GSM/UMTS. Es una
extensio del 802.16 i, inclou la connexié de banda ample nomada per elements
portatils. Va ser publicat al desembre de 2005.

= 802.16m: Aquest estandard és una extensio del 802.16 que entrega dades a
velocitat de 1Gbps en repos i 100Mbps en moviment. A més, hi ha una segona
versio millorada (802.16m-2011) coneguda com a WiMAX Release 2.

ESTANDARD DESCRIPCIO

IEEE 802.16 Fa servir espectre llicenciat en el rang de 10 a 66GHz, necessita linia de visi6 directa i té una
capacitat de fins a 134Mbps en cel-les de a 3 a 7,5km. Suporta QoS. Publicat 'any 2002.

IEEE 802.16a Ampliacié de I'estandard 802.16 cap a bandes de 2 a 11GHz, amb sistemes LOS i NLOS y
protocol PTP i PTMP. Publicat I'abril de 2003.

IEEE 802.16¢ Ampliacié de I'estandard 802.16 per definir les caracteristiques i especificacions de la banda
de 10-66GHz. Publicat al gener de 2003.

IEEE 802.16d Revisio del 802.16 i 802.16a per afegir els perfils aprovats pel WiMAX forum. Aprovat com a
802.16-2004 al juny de 2004 (darrera versio).

IEEE 802.16e Extensio del 802.16 que inclou la connexi6 de banda ample nomada per a elements portatils
de l'estil dels notebooks. Publicat I'any 2005.

IEEE 802.16m Extensié del 802.16 que entrega dades a velocitat de 1Gbps en repds i 100Mbps en

moviment. La darrera versid6 802.16m-2011, coneguda com a Mobile WIMAX Release2,
incorpora una interficie d’aire avangada, i modulaci6 OFDMA. Publicat I'any 2011.

Taula 11. Taula-resum estandards 802.16 (Font: Wikipedia.com)

6.3 Conclusions

Les conclusions que s’extreuen d’aquest apartat son:

= Referent la tecnologia Wi-Fi ens cal disposar d’equips compatibles amb
l'estandard IEEE 802.11g, que ofereix els requisits de velocitats que es preveu
necessitar (54Mbps), o superior (802.11n/ac/ad).

= Referent la tecnologia WIMAX ens cal disposar d’equips compatibles amb
'estandard IEEE 802.16d o 802.16-2004 i que operin en la banda freqiiencial
lliure de llicéncia dels 5,4GHz.

W«' Hotspot g y Auto
A W

w2t outdoors 7 4 WIMAX

WiMAX Tower

Figura 18. Exemple Wi-Fi i WiMAX (Font: www.oxfordconsultech.com)
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7. Seguretat de xarxa

En aquest apartat, s’ofereix una descripcié dels mecanismes que permeten assolir un
nivell de seguretat adient en les xarxes sense fils en general i, en la del projecte en
particular, tant pels seus usuaris pels quals preval la seva privacitat, com pel propi
operador pel qual preval 'autenticacié dels usuaris que es connecten a la xarxa. En
aguest sentit, és imprescindible garantir en tot moment tres conceptes essencials:
integritat, confidencialitat i autenticacio.

7.1 Seguretat en xarxes WiMAX

La tecnologia WIMAX, és una de les tecnologies sense fils més segures [30] que hi ha
a l'actualitat degut a la seva naturalesa de xarxa WMAN/WWAN que comporta que en
la seva pila de protocols hi hagi definida una subcapa de seguretat dedicada
exclusivament a proporcionar privacitat, confidencialitat i autenticacié als seus usuaris.
Per a fer-ho, aquesta tecnologia utilitza mecanismes d’autenticacio i xifratge i, a més,
possibilita que I'accés al medi sigui controlat i, en consequéncia, molt més segur.

= Autenticacié WiMAX

Amb la finalitat d’evitar un Us indegut de la xarxa per part d’'usuaris no autoritzats,
WIMAX, garanteix un accés segur als seus usuaris legitims mitjangant I'autenticacio i,
ho fa a través de dos sistemes:

- OSA (Open System Authentication): En aquest sistema, el client realitza una
sol-licitud d’autenticacio a I'estacié base (BS), a la qual associa I'adrega MAC
d’aquesta i, ella li respon amb I'acceptacié o denegacio.

- SKA (Shared Key Authentication): Es tracta d’un sistema d’autenticacié basat
en claus compartides, les quals hauran de ser conegudes per ambdds extrems
per tal de garantir 'autenticacié. Per aconseguir-ho, WiMAX defineix el protocol
PKM (Privacy Key Management), mitjancant el qual una estacié subscriptora
(SS o CPE) pot intercanviar aquestes claus amb l'estacié base (BS) i, aixi,
obtenir-ne la seva autenticacio. A grans trets, el protocol PKM és basa en que
I'estacié subscriptora envia un missatge que inclou el certificat digital X.509'*
de la BS a aquesta, la qual l'autentica i en verifica la signatura digital. Un cop
acceptat el certificat X.509, la BS genera un clau d’autenticacié (AK) i la xifra
mitjancant la clau publica de 1024bits inclosa en el certificat.

= Xifratge WiMAX

Després del procés d’autenticacio, i una vegada l'estacio base ha autoritzat a 'estacio
subscriptora, calen mecanismes de xifratge per tal de vetllar per la confidencialitat i
integritat de les dades a transmetre.

11. Certificat digital X.509: https://www.itu.int/itu-t/recommendations/rec.aspx?rec=X.509
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En aquest sentit, i per a realitzar aquest procés de xifratge, I'estacioé subscriptora envia
a I'estacio base una sol-licitud de claus de xifratge o TEKs (Traffic Encryption Keys) i,
aguesta, les hi transmet en la seva resposta. A més, aquests missatges de sol-licitud
de claus, també son xifrats amb una clau coneguda per ambdues parts.

Per ultim, destacar que lalgoritme de xifratge de les TEKs acostuma a ser RSA
(Rivest, Shamir i Adleman)'?, 3DES (Triple Data Encryption Standard)*® o AES
(Advanced Encryption Standard)™ i, I'algoritme de xifratge de les dades, acostuma a
realitzar-se mitjancant les tecniques: CBC(DES), CBC (AES), CTR(AES) o CCM(AES).

7.2 Seguretat en xarxes Wi-Fi

Les xarxes Wi-Fi [30, 31], contemplen els mateixos mecanismes d’autenticacié (OSA i
SKA) del WIMAX per autenticar un usuari en el moment de connectar-se en un punt
d’accés (AP). No obstant, per garantir també la confidencialitat i integritat de les dades,
s’incorporen a aquests mecanismes els mecanismes de xifratge, donant com a resultat
diferents sistemes combinats d’autenticacio i xifratge. Aquests sistemes son:

- WEP (Wired Equivalent Privacy): Aquest sistema d’autenticacio i xifratge per a
xarxes sense fils, abans de transmetre les dades, les codifica mitjangant una
clau compartida estatica de 64, 128 o 256 bits, comuna entre tots els nodes i el
punt d’accés, fet que, juntament amb la utilitzacié d’un vector d’inicialitzacié que
es repeteix sense xifrar, fan que sigui un sistema amb una alta vulnerabilitat i
per tant, que la proteccié WEP sigui resulti insuficient a I'actualitat.

-  WPA (WiFi Protected Access): Aquest sistema, gracies entre altres a la
generacio dinamica de la clau d’accés, presenta importants millores respecte la
proteccié WEP. Dit aixd, hi ha dues versions d’aquest mecanisme de proteccio,
una primera i més simple anomenada WPA-PSK (Pre-Shared Key), que fa
servir la mateixa clau compartida entre tots els dispositius de la xarxa i, una
més complexa que utilitza I'algoritme RC4' pel xifratge i I'algoritme TKIP
(Temporary Key Integrity Protocol)'® per a la gesti6 de claus. No obstant,
actualment el protocol TKIP presenta algunes vulnerabilitats com permetre
'accés a certs paquets que van dels nodes terminals a I'AP, fet que provoca
que es desaconselli el seu Us en la mesura del possible.

- WPA2: Aquest sistema, millora relativament el seu predecessor i, actualment,
és el mecanisme de seguretat més fiable per a xarxes Wi-Fi gracies a la
utilitzacié, com a algoritme de xifratge, de I'algoritme CCMP*’ (AES) (Counter
Mode with Cipher Block Chaining Message Authentication Code Protocol +
Advanced Encription Standard). A més, igual que en WPA, hi ha una versié
més senzilla anomenada WPA2-Personal, que no requereix cap tipus de
servidor d’autenticacio i, una més complexa anomenada WPA2-Enterprise, que
utilitza un servidor RADIUS*® (Remote Authentication Dial-In User Service) per
dur a terme l'autenticacié i autoritzacio.

12. Algoritme RSA: https://es.wikipedia.org/wiki/RSA

13. Algoritme 3DES: https://es.wikipedia.org/wiki/Triple DES

14. Algoritme AES: https://es.wikipedia.org/wiki/Advanced Encryption Standard
15. Algoritme RC4: https://es.wikipedia.org/wiki/RC4

16. Algoritme TKIP: https://es.wikipedia.org/wiki/Temporal Key Integrity Protocol
17. Algoritme CCMP: https://en.wikipedia.org/wikilCCMP_ (cryptography)

18. RADIUS: https://es.wikipedia.org/wiki’/RADIUS
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D’altre banda, i degut a que es contempla (com s’ha vist en el sise apartat) la
possibilitat d’utilitzacié de I'estandard IEEE 802.11g, cal tenir present que l'accés al
medi és realitza basant-se en el protocol CSMA/CA (Carrier Sense, Multiple Access,
Collision Avoidance) en el qual, quan un node o terminal creu que el medi esta lliure,
transmet lliurement fet que, contrariament al que passa en la tecnologia WiMAX,
provoca l'existéncia d’'un accés al medi aleatori i incontrolat propici tant per obtenir
informacié de la xarxa com per realitzar atacs de tipus DoS (Denial of Service).

Finalment, per concloure aquest apartat, és important remarcar el concepte de portal
captiu [32]. Un portal captiu és una aplicacié que s’executa en un servidor web i que
proporciona accés als diferents serveis de la xarxa. La seva particularitat pero, és que
obliga a l'usuari a passar per la pagina del portal abans de poder accedir a qualsevol
altre enllag. Aix0 és aixi amb la finalitat de garantir que es donen certes condicions
(com el prepagament de la connexio, l'acceptacié de termes i condicions o la
introduccié d’'un nom d’usuari i contrasenya) abans de permetre I'accés a la xarxa.

7.3 Seguretat addicional

Per completar la seguretat de la xarxa telematica que es pretén desenvolupar amb el
present projecte, és rellevant exposar els conceptes de tallafocs o firewall i el de zona
desmilitaritzada o DMZ (Demilitarized Zone).

Un tallafocs o firewall [33], és un dispositiu de seguretat de xarxa, implementat
mitjangant hardware, software o una combinacié d’ambdds, que monitoritza el transit
entrant i sortint de la xarxa i, decideix si permet o denega transit especific en funcié
d’un conjunt predefinit i especific de normes de seguretat establertes a voluntat. Es a
dir, forma una barrera entre les xarxes internes protegides i controlades en les quals
es pot confiar i les xarxes externes que no s6n de confianga, com ara Internet.

| una zona DMZ [34], és una zona aillada que allotja aplicacions a disposici6é del public
i, que és accessible tant, des de la xarxa interna (en el nostre cas la xarxa d’accés)
com des de la xarxa externa (Internet), reduint el risc de comprometre la seguretat dels
equips continguts en ella. Les formes més habituals de crear-la s6n mitjancant un
tallafocs en tripode (three-legged firewall) o dos tallafocs.

7.4 Conclusions

Les conclusions que s’extreuen sobre seguretat en les xarxes WiMAX, son:

= La utilitzacio de certificats digitals X.509 evita atacs per suplantacié d’adreca
MAC degut a que aquest tipus de certificats sén exclusius i infalsificables per a
cada equip.

= Els algoritmes que fa servir per al xifratge de dades s6n molt robusts, suporten

generaci6 de claus dinamiques amb temps de vida variables i permeten
realitzar un xifratge independent per a cada flux de dades.
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L’accés al medi és determinista i controlat per I'estacid6 base de forma que
permet evitar atacs de tipus de DoS (Denial of Service) mitjancant, per
exemple, técniques d’IP Flooding.

La tecnologia WIMAX garanteix perfectament per si mateixa els principis
d’integritat, confidencialitat i autenticacié i no requereix de cap seguretat
addicional per altres mitjans, com ara a través de protocols especifics de nivell
superior o de servidors i equipament addicional.

D’altre banda, les conclusions referents a seguretat en les xarxes Wi-Fi, son:

Per garantir una alta seguretat en la xarxa Wi-Fi, caldra optar per I'eleccié
d’equipament xarxa que suporti el sistema d’autenticacio WPA2 amb xifratge
AES (Advanced Encryption Standard).

Per una autenticacié més eficient i segura s’optara per utilitzar la versié “WPA2-
Enterprise” que utilitza un mecanisme d’autenticaci6 a través d’'un servidor
RADIUS i, a més, s’afegira un portal captiu implementat mitjancant software
especific.

La utilitzacio del portal captiu permetra a I'Ajuntament definir una politica de
termes i condicions que tot usuari haura d’acceptar obligatdoriament abans
d’accedir a la xarxa.

Degut a que els sistemes WPA i WPA2 ha quedat demostrat que presenten
vulnerabilitats a través del mecanisme WPS™ (WiFi Protected Setup), caldra
desactivar aquesta opcié a la xarxa.

Degut a la vulnerabilitat que presenta I'accés al medi en les xarxes Wi-Fi caldra
garantir una configuracié adient mitjangant software que redueixi la possibilitat
d’atacs de tipus DoS (Denial of Service) o DDoS (Distributed Denial of Service).

Finalment, respecte a la seguretat addicional, les conclusions que s’extreuen sén:

Tal i com s’ha avangant en el quart apartat, es pretén efectuar un bloqueig dels
serveis peer-to-peer i, segons el criteri de I'ajuntament, un possible bloqueig a
altres serveis de la seva eleccid, fet que justifica la inclusié a la xarxa de
dispositius tallafocs configurats convenientment segons les necessitats, a part
de per proteccié.

Precisament fent referéncia a la proteccid, concretament del centre de control
on es trobaran situats els diferents equips de xarxa, mitjancant dos tallafocs es
creara una zona DMZ per aillar-lo tant de la xarxa d’accés com d’Internet,
aconseguint aixi un augment de la seva proteccio vers atacs.

No obstant, cal esmentar que aquesta zona DMZ té un nivell de seguretat,
suficient per I'is que se li pretén donar a aquest projecte pero, insuficient per
emmagatzemar informacio critica o compromesa de I'’Ajuntament, de forma que
se n’exclou la intranet de I'’Ajuntament.

19. WPS: https://es.wikipedia.org/wiki/Wi-Fi_Protected Setup
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8. Disseny de la xarxa

L’objectiu d’aquest apartat és oferir el disseny complet de la xarxa telematica, tenint
present totes les consideracions que s’han anat detallant en els apartats precedents i,
incloent tot 'equipament necessari per a fer-ho aixi com la seva ubicacié concreta.
Finalment, també s’oferira 'adrecament IP dels diferents components.

8.1 Infraestructura necessaria

Per tal de determinar la infraestructura necessaria cal tenir present una série de
consideracions que son, d’'una banda la ubicacié del centre de control i, de l'altre, el
nombre de APs Wi-Fi i enllagcos WIMAX necessaris, aixi com la seva velocitat, per tal
d’oferir tant la cobertura desitjada dins I'area prevista com la capacitat de connexio, a
un volum minim de 1125 usuaris i, fer-ho a una velocitat xarxa-usuari de 256kbps.

En aquest sentit, cal pensar que el centre de control és el node on s’ubica tota la
infraestructura que permet gestionar la xarxa telematica aixi com la connexio fisica
amb el ISP (Internet Service Provider) i, per tant, i tal com s’ha avangat breument en el
seté apartat, la seva ubicacié més logica és en el propi Ajuntament, degut a la facilitat
d’accés pels técnics de comunicacions (que possiblement seran del propi Ajuntament),
com per la connexié amb el ISP i, el fet de no tenir de necessitar cap local addicional.

Per altre costat, referent al nombre de APs necessaris, podem fer una aproximacio
tedrica desfavorable pensant que cada un d’ells permetra oferir cobertura a un radi de
menys de 200m al seu voltant de forma que, tenint present I'area de cobertura a la que
es pretén donar servei (descrita al quart apartat), ens caldran un total de nou APs i vuit
enllagos (ja que un AP es pot situar directament al centre de control), els quals
permetran connectar, cada un, 125 usuaris (1125 en total) a la velocitat xarxa-usuari
prevista. Dit aix0, per aconseguir-ho, caldra garantir doncs una velocitat minima de
31Mbps per AP i enllag de manera que, sera imprescindible fer una eleccié d’equips
gue ho pugui complir. Per dltim, una distribucié aproximada dels nodes és la segtient:

Requisits minims

e Velocitat xarxa-usuari de
256kbps.

e Velocitat minima enllag
WIiMAX/AP Wi-Fi de 31Mbps.

e Ample de banda minim a

gt xaio contractar de 288Mbyps.

e Volum de 1125 usuaris
potencials simultanis de la
xarxa.

e Volum de 125 usuaris
potencials simultanis per AP
Wi-Fi.

Figura 19. Infraestructura i requisits de xarxa (Font grafica: Google Maps)
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D’aquesta forma, es conclou que la infraestructura necessaria correspondra als
seguents elements:

- Un centre de control on es realitzara la gestio de la propia de xarxa.

- Vuit enllagcos WIiMAX que conformaran la xarxa troncal de distribuci6, distribuits
segons la figura 18 i en topologia d’estrella. Cal tenir present que un AP
s’ubicara directament a I'Ajuntament, motiu que ens permet reduir un enllag. En
aguest sentit, caldra una estacio base (BS) que es situara al propi Ajuntament i
vuit estacions subscriptores o d’usuari (SS o CPE) que s’ubicaran en cada un
dels nodes, enllacant les dues components de xarxa. En aquest sentit, és
important garantir una velocitat minima per enlla¢ de 31Mbps.

- Nou punts d’accés Wi-Fi que conformaran la xarxa secundaria d’accés,
distribuits segons la figura 19 i que sén els que permetran oferir la cobertura
prevista. A més, per simplicitat, caldra buscar punts d’accés mixtes Wi-Fi —
WIMAX per tal reduir la infraestructura necessaria i, en consequencia, el cost.
També, caldra que aquest punts d’accés siguin capagos de donar servei a 125
usuaris i oferir una velocitat minima de 31Mbps.

8.2 Ubicaci6 dels nodes

Seguint els requeriments d’infraestructura descrits al punt precedent, la ubicacio
concreta dels nodes sera a les ubicacions, coordenades i alcades que es descriuen a
la taula seguent:

41.600130, 2.621139 25m Node principal Ajuntament: Ubicat en punt més alt coberta edifici
residencial annex (Baixos + 5 plantes + sortida coberta) en mastil
de 4m. Caldra negociar permis d’instal-lacio.

41.601746, 2.624596 15m Node Estacié: Ubicat a la coberta de I'edifici en mastil de 4m.
Caldra negociar permis d’instal-lacio.
41.602211, 2.627498 22m Node EUHT-stPOL: Ubicat a la coberta de I'edifici del davant
(baixos + 4 plantes) en mastil de 4m. Caldra negociar permis
instal-laci6.

41.604799, 2.625257 24m Node Plaga Anselm Clavé: Ubicat en coberta edifici residencial

(Baixos + 5 plantes) en mastil de 4m. Caldra negociar permis
d’instal*lacio.
41.603030, 2.622041 12m Node Avinguda dels Garrofers: Ubicat en mastil de 12m.
Requereix alimentacio electrica.

41.603896, 2.618612 21m Node Urbanitzacié: Ubicat en coberta edifici residencial (Baixos

+ 4 plantes + coberta alta) en mastil de 4m. Caldra negociar
permis d’instal-lacio.

41.600915, 2.613249 14m Node Escola publica Sant Pau: Ubicat en mastil de 14m.
Requereix alimentacio electrica.
41.600088, 2.615972 16m Node Poliesportiu Municipal: Ubicat en punt més alt coberta
edifici en mastil de 4m.
41.598881, 2.618192 12m Node Parc del Litoral: Ubicat en mastil de 12m. Requereix

alimentacio eléctrica.

Taula 12. Ubicacié dels nodes de xarxa

Cal tenir present que alguns nodes requereixen alimentacié eléctrica i/o negociacié de
permisos d’instal-lacié6 amb comunitats de propietaris o institucions i, aquests dos fets,
quedaran fora del pressupost d’aquest projecte i correspondra a [I'Ajuntament
proporcionar la alimentacié electrica necessaria o realitzar les negociacions pertinents i
guantificar-ho.
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8.3 Diagrama de xarxa

Partint de tot el que s’ha anat exposant fins al present punt, el diagrama de xarxa sera
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Figura 20. Diagrama de xarxa

(Fonts icones: Radius: DinosoftLabs — www.flaticon.es, Nuavol: Smashicons — www.flaticon.es, Controller: freepik —

www.flaticon.es, Router i Switch: www.conceptdraw.com, Firewall: www.codejobs.biz, BS WiMAX: www.adslzone.net
Antena WIiMAX: www.avezzanoinforma.it i AP Wi-Fi: www.techworks-consulting.com)
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8.4 Equipament utilitzat
L’equipament que s’ha utilitzat per dur a terme el disseny de la xarxa ha estat:
= Equipament xarxa troncal WiMAX:

Per a la xarxa troncal WiMAX, s’opta per un conjunt de productes Alvarion de la
gamma BreezeACCESS VL%, compost per:

- Una estaci6 base (BS) Breeze ACCESS VL sobre xassis: BS-SH-VL.
- Unaunitat d’accés (AU) Breeze ACCESS VL: AU-D-BS.

- Una font d’alimentaci6: BS-PS-AC.

- 3 antenes sectorials horitzontals de 120°.

- Vuit unitats d’abonat (SU) o CPEs: SU-A-ff-54-BD-VL.

Antena

AU

SuU

BS

i

row
: | SUF Wer |
.. gl o8 ot RS
. . Im
* RNy oL
. ..!—- -~ o
= 2eeee
.

Figura 21: Conjunt complet Breeze ACCESS VL (Font: www.sourcesecurity.com)

La solucio BreezeACCESS VL d’Alvarion, és una solucio del tipus Punt a Multipunt
(PMP) altament provada, reconeguda i que ofereix una gran flexibilitat degut a la
multitud d’opcions que pot incorporar. Aquesta solucid, esta especialment
dissenyada per a proveir connectivitat exterior de banda ampla sense fils en
aplicacions de desplegaments urbans i rurals, com el cas d’aquest projecte, oferint
enllagos d’alta fiabilitat, segurs, amb capacitat millorada i QoS per a veu, dades i
video.
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El conjunt en questid, esta compost pels elements que s’han mencionat a I'inici, del
qual cal destacar que la unitat d’accés (AU), suporta una amplia de gamma de SUs
per adequar-les a qualsevol necessitat (des de 3Mbps fins a 54Mbps com les que
s'utilitzaran en aquest projecte).

Dit aix0, les seves prestacions més destacades sén: Abast de fins a 30km en LOS
(i també molt destacable amb NLOS), capacitat de 100Mbps per sector, tecnologia
TDD OFDM, MIR/CIR configurable per SU per direccid, xifratge AES 128,
connexions segures i facil instal-laci6 complementada amb barra de leds, unitat
d’'accés autdbnoma o per a xassis de 19” (com és el cas) amb 6 sectors, antena
integrada de 16dBi o externa (en el projecte s'utilitzen 3 panells sectorials de 120°
que formen una antena omnidireccional amb guany de 15dBi), 512 SU per sector
(configurable), alta escalabilitat, banda de 5.4Ghz (sense llicéncia i que és la que
es fara servir) i 4.9GHz i, per ultim, canalitzacié de 10 i 20MHz, respectivament.

Pel muntatge, es munta el xassis que conforma la BS en un armari rack de 19”
ocupant 3U on s’incorpora la font d’alimentacié i la targeta de xarxa de la unitat
d’accés. Aquesta targeta de xarxa, conforma la unitat interna de la AU, i es
connecta a la xarxa mitjangant cablejat UTP i connectors RJ45. D’altre banda,
també es connecta a la unitat exterior de I'AU i a I'antena, mitjangant el mateix
cablejat.

A més, el conjunt anterior es complementa amb els segtients productes, també
2(21).

d’Alvarion, inclosos en la seva gamma Breeze ACCESS/BreezeMAX Wi

- Vuit APs exteriors BreezeACCESS/BreezeMAX Wi?.

- Un controlador Wi?>-CTRL-10.

AP Wi?

Internet port
LAN port
Power

Status LEDs

y
Wi%-CTRL-10 /

— ®
[ ]
alvaruh

Your Open WIAX Choice

Figura 22: Conjunt AP BreezeACCESS Wi® i CRTL-10 (Font: www.gictronics.com).

20. DATASHEET: http://www.ralco-networks.com/downloads/AlvarionBA.pdf
21. DATASHEET: http://www.ralco-networks.com/downloads/AlvarionWi2.pdf
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Concretament, els dispositius que es faran servir de la gamma Alvarion
BreezeACCESS/BreezeMAX Wi? sén els APs exteriors Wi’ que proporcionen
cobertura Wi-Fi i, als quals es poden connectar directament les diferents SUs o
CPEs de la gamma BreezeACCESS conformant, d’aquesta forma, un solucid
integrada Wi-Fi/lWIMAX que permet rebre el senyal de la xarxa troncal i distribuir-lo
a través de la xarxa d’accés on es connectaran els diferents usuaris. Un gran
avantatge d’aquesta solucié és que aconsegueix que la CPE WIMAX i el AP Wi-Fi,
comparteixin alimentacio eléectrica i instal-lacio, a més de no necessitar de cablejat
intermedi. L’Unica consideracio rellevant que cal tenir present durant la seva
instal-lacié, és que la CPE ha d’estar alineada amb la BS per a una millor recepcio
del senyal.

Referent a les seves caracteristiques, es destaca la utilitzacié de tecnologia MIMO,
la seva flexibilitat, la incorporacié de QoS extrem a extrem o la possibilitat de
creacio de VLANS.

Finalment, per completar 'equipament de la xarxa WiMAX, s’inclou també un
controlador Wi?-CTRL-10 que permet configurar remotament els diferents APs (fins
a 10) des del centre de control, sense tenir d’accedir fisicament als dispositius. A
meés, Alvarion ofereix una soluci® d’administraci6 de xarxes anomenada
“AlvariSTAR” que permet obtenir multiples serveis, entre els quals: limitacions de
velocitat als usuaris, control d’accés, gestié de transit, etc. Per ultim, també cal
destacar que aquest controlador incorpora un servidor RADIUS i un portal captiu,
tot i que per aquest projecte, es fara servir un servidor dedicat.

= Equipament xarxa d’accés Wi-Fi:

D’altre banda, per a la xarxa d’accés Wi-Fi, s’utilitzen els punts d’accés exteriors
Alvarion BreezeACCESS Wi? (descrits a l'apartat anterior) i, s’hi suma un AP
exterior Tp-Link®* addicional, per el node de I'Ajuntament:

= AP exterior Tp-Link CPE210.

_'O tp-link

2.4GHz
300Mbps 9dBi
Qutdoor

CPE

PHARDSH
=3

Figura 23: AP Tp-link CPE 210 (Font: www.amazon.es).

22. DATASHEET: https://static.tp-link.com/res/down/doc/CPE_Series_Datasheet V1.1.pdf
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= Equipament Centre de control:

Finalment, per a completar el Centre de control, s’opta pels seglents productes:

= Dos Firewalls Cisco ASA5506-K9%:

Tal i com s’ha exposat en el seté apartat d’aquest projecte i es pot apreciar al
diagrama de xarxa d’aquest mateix apartat, es creara una zona DMZ a partir de
la incorporacié de dos tallafocs que, a més, controlaran el transit de xarxa
evitant-ne certs tipus (per exemple d’intercanvi P2P) o certs continguts.

Figura 24: Firewall Cisco ASA5506-K9 (Font: www.senetic.es)

= Dos Switch Cisco Catalyst WS-C3560C-8PC-S**:

Aquests commutadors, son dispositius digitals logics d’interconnexié d’equips
en la capa denllag que tenen com a finalitat interconnectar dos o més
segments de xarxa. Aquest model concret és de 8 ports, suficient tal i com es
pot apreciar al diagrama de xarxa exposat préviament.

Figura 25: Switch Cisco Catalyst WS-C3560C-8PC-S (Font: www.senetic.es)

= Un Router o encaminador (proporcionat per el ISP):

L’encaminador, és un dispositiu que proporciona connectivitat a la capa de
xarxa i té la funcié principal d’encaminar paquets de dades entre diferents
xarxes. El model i caracteristiques concretes d’aquest equip no es poden
aportar ja que s’ha optat per utilitzar el que proporciona el ISP de forma gratuita
i, que es considera suficient.

———— T
- ("] movistar ‘

Figura 26: Exemple de Router d’'Orange a I'esquerra i de Movistar a la dreta. (Font: www.adslzone.net)

23. DATASHEET: https://www.cisco.com/c/en/us/support/security/asa-5506-x-firepower-services/model.html
24. DATASHEET: https:/imww.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-c-series-switches/data_sheet _c78-639705.pdf
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= Un Ordinador que actuara com a servidor. A tall d’exemple s’ha triat un PC
propi de “PC Componentes” (PcCom Basic Enterprise Ultra Intel Core i7-
7700/8GB/1TB/GT730%), complementat amb un conjunt teclat-ratoli (Logitech
Desktop MK120%®) i un monitor (Acer V226HQL 21.5" LED*"):

Aquest ordinador, es pretén gue utilitzi com a sistema operatiu Linux i que implementi
tant el servidor Radius i el portal captiu descrits a I'apartat anterior, com el servidor
DHCP (Dynamic Host Configuration Protocol)?® i la resta de programari que els técnics
informatics de I'Ajuntament considerin oportu, tal com antivirus, eines de seguretat, o
eines de control i gestié de xarxa.

Figura 27: Servidor i periferics (Font: www.pccomponentes.com)

Les seves caracteristiques més rellevants (per si es volen considerar alternatives) sén:
Processador Intel Core i7-7700 3.6GHz, Placa base MSI B250M Bazooka, Disc dur de
1TB, 8GB DDR4 2400MHz de Memoria RAM, Targeta grafica GeForce GT730 2GB i
Targeta de xarxa 10/100/1000 integrada.

= Un Armari Rack 19” 1700 12U 600 X 800%:

Aquest armari sera I'encarregat d’allotjar i protegir tot 'equipament de xarxa.

Figura 28: Rack 19” 12U (Font: www.rackonline.es)

25. Caracteristiques PC: https://www.pccomponentes.com/pccom-basic-enterprise-ultra-intel-i7-7700-8gb-1tb-gt-730
26. Caracteristiques Teclat i Ratoli: https://www.pccomponentes.com/logitech-desktop-mk120

27. Caracteristiques Monitor: https://www.pccomponentes.com/acer-v226hqgl-215-led

28. Servidor DHCP: https://es.wikipedia.org/wiki/Protocolo_de configuraci%C3%B3n_din%C3%Almica de host
29. Caracteristiques Rack: https://www.rackonline.es/armario-rack-i700-12u/rack-19-i700-12u-600-x-800.html
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8.5 Adrecament IP

Tal i com s’ha avancgat a la introduccié d’aquest apartat, un cop definida I'arquitectura
de la xarxa i 'equipament necessari per crear-la, cal fer una configuracié a nivell de
xarxa assignant les corresponents adreces privades a cada un dels equips de xarxa i
deixant les restants per tal de ser assignades als usuaris a través del servidor DHCP.

Segons s’ha estipulat al quart apartat del projecte (quan s’ha realitzat 'analisi previ), la
xarxa a priori permet donar servei a 1171 usuaris, de forma que necessitarem disposar
com a minim de: 1171 adreces d’'usuari + 7 d’equips de xarxa (encaminador, tallafocs,
commutadors, servidor i controlador Wi%) + 9 de punts d’accés = 1187 adreces IP.

Dit aix0, a més, en qualsevol xarxa hi ha dues adreces reservades que serveixen per
identificar la xarxa i pel broadcast que, sén la primera i la darrera del rang assignable,
respectivament.

D’altre banda, si el nombre d’equips que pot contenir la xarxa és igual a:
pbits destinats a hosts _ 5 (yarxa i broadcast), es necessiten 10,21 bits, és a dir 11 bits, per
codificar els 1187 hosts o0 equips.

D’aquesta forma, si es parteix de I'adregca 192.168.0.0, que correspon als seglents 4
octets en binari: 11000000.10101000.0000000.00000000, on els bits en blau (20 bits,
per tant té mascara /20) sén la porcié de xarxa i els bits en vermell (11 restants) la
porcié de hosts, es pot veure que:

L’adreca reservada per identificar la xarxa sera: 192.168.0.0 (11000000.10101000.
0000000.00000000) i, l'adreca reservada per al broadcast: 192.168.7.255
(11000000.10101000. 0000111.11111111), de manera que:

Les 16 adreces assignables a hosts necessaries podran ser qualsevol compresa dins
aguest marge (quedant la resta per assignar als diferents usuaris via DHCP), com ara:

Adreca de xarxa 192.168.0.0
Encaminador o Router 192.168.0.1
Tallafocs o Firewall 1 192.168.0.2
Tallafocs o Firewall 2 192.168.0.3

Commutador o Switch 1 192.168.0.4
Commutador o Switch 2 192.168.0.5
Servidor (Radius/DHCP) 192.168.0.6
Controlador Wi? 192.168.0.7
AP 1 192.168.0.8
AP 2 192.168.0.9

AP 3 192.168.0.10

AP 4 192.168.0.11

AP 5 192.168.0.12

AP 6 192.168.0.13

AP 7 192.168.0.14

AP 8 192.168.0.15

AP 9 192.168.0.16

Adreca de broadcast 192.168.7.255

Taula 13. Proposta d’adrecament IP
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8.6 Conclusions

Les conclusions que es poden extreure d’aquest apartat sén:

A falta d’'una validacié a través de simulacio, el disseny técnic de la xarxa és, a
priori, perfectament viable en termes técnics.

Es preveu que cada enllag WIiMAX i 'AP de I'Ajuntament disposin d’una
velocitat al voltant dels 33Mbps teorics (limitats per 'ample de banda i,
resultants de dividir 300Mbps entre 9 punts d’accés). D’aquesta forma, en cada
punt d’accés es podran connectar simultaniament 128 usuaris (limitats pels AP
Wi%) a una velocitat xarxa-usuari de 256Kbps, fent el total de 1152 usuaris
simultanis descrits inicialment al quart apartat.

En consequencia de la conclusié anterior, és estrictament necessari dur a
terme una validacié precisa a través de programari de simulacié per tal de
validar de forma definitiva el disseny. Es realitzara al seglient apartat.

En cas que el resultat de la simulacio sigui positiu, segons les métriques que es
defineixin, caldra realitzar una separacié entre els canals Wi-Fi per tal d’evitar
interferéncies en la mesura del possible. Es dura a terme en aquell mateix
apartat.

Després de realitzar un estudi de mercat s’ha optat per triar equips d’Alvarion,
Tp-Link i Cisco degut a I'ampli prestigi d’aquestes marques, la seva fiabilitat
demostrada, el seu suport técnic i el cost contingut de que disposen. A més,
s’ha procurat que s’ajustin al maxim a la seva funcié objectiu sense excessos ni
defectes rellevants per mantenir el cost el més ajustat possible.

La xarxa, tal i com esta configurada, és facilment escalable mitjancant
'adquisicio de més unitats dels equips proposats i/o la contractacié d’'un ample
de banda major a 300Mbps, si s’ofereix.

L’adrecament IP que s’ha proposat, com s’ha comentat, és a tall d’exemple no
obstant, s’ha inclds I'explicacié concreta del seu desenvolupament per tal
d’oferir la possibilitat de variar-lo si es creu oportu.

No s’ha entrat en detall en termes de programari ja que es deixa a criteri de
'Ajuntament i els seus técnics informatics per tal d’ajustar-lo a les seves
necessitats.

A la seguent taula, es recull un resum dels requisits inicials i els valors
aconseguits:

Velocitat enllagos 54 Mbps 31 Mbps 33 Mbps
Velocitat xarxa-usuari 256 Kbps 256 Kbps 256 Kbps
Ample de banda 300 Mbps 288 Mbps 300 Mbps
Usuaris potencials 130 Usuaris 125 Usuaris 128 Usuaris
simultanis per AP
Usuaris potencials 1171 Usuaris 1125 Usuaris 1152 Usuaris

simultanis xarxa

Taula 14. Taula resum requisits-valors
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9. Simulaci6

En aquest apartat, s’ofereix una simulacié acurada per il-lustrar la viabilitat tant dels
enllacos WIiMAX gque componen la xarxa troncal del projecte com de la cobertura que
pot oferir la xarxa d’accés Wi-Fi d’aquest.

9.1 Software de simulaci6: RadioMobile

Per dur a terme aquesta simulacio s'utilitzara el Software gratuit de simulacio
desenvolupat per Roger Coudé, Radio Mobile* [35], que permet analitzar i planificar el
funcionament d’'un sistema de radiocomunicacions fix o mobil en el marge de
freqliéncies comprés entre els 20MHz i els 40GHz i amb longituds de trajecte entre 1 i
2000Km. Concretament es fara servir la versio 11.6.6 per a Windows i en espanyol.

Radio Mobile para Windows

m Wersion 11.6.6

Fropiedad intelectual de Roger Coudé YVEZDEBE

Propagacidn de Radio p Cartas Vituales Gratis

Figura 29. Radio Mobile: Versié

Radio Mobile, permet realitzar calculs de radioenllacos de llarga distancia sobre
terrenys irregulars a través de la utilitzacié de perfils geografics combinats amb la
informacié dels equips (poténcia, sensibilitat, pérdues o caracteristiques de les
antenes, entre altres) que es pretén simular. Concretament, ho fa a través de la
implementacié del model de prediccié troposférica per a transmissié radio sobre
terreny irregular en enllagos de mig-llarg abast, Longley-Rice®. D’altre banda, els perfils
geografics que s’han comentat que es fan servir per a l'avaluacié dels enllagos
radioeléctrics, es poden obtenir directament des d’'una opcié del programa que permet
descarregar-los directament d’Internet en qualsevol dels tipus: SRTM?® (Shuttle Radar
Topography Mission), GTOPO30* (Global 30 Arc-Second Elevation) o DTED® (Digital
Terrain Elevation Data).

Finalment, I'eleccido d’aquest software ha estat deguda al seu ampli reconeixement i
efectivitat, i que és equiparable a altres programes de pagament. A més, inclou
multiples utilitats de recolzament al disseny i simulacié dels enllacos i les xarxes de
telecomunicacions i, el ventall de parametres que permet introduir per a realitzar les
simulacions doéna la possibilitat de reflectir fidelment els equips reals que es pensa fer
servir en la instal-lacié que es simula.

30. Manual d’'us de Radio Mobile: https://upcommons.upc.edu/bitstream/handle/2099.1/6989/Anex0%2016.pdf.

31. Model Longley-Rice: https://en.wikipedia.org/wiki/Longley%E2%80%93Rice_model.

32. SRTM de la NASA: https://www2.jpl.nasa.qov/srtm/.

33. GTOPO30: https://lta.cr.usgs.gov/GTOPO30.

34. DTED: https://www.nga.mil/ProductsServices/TopographicalTerrestrial/Pages/DigitalTerrainElevationData.aspx.
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9.2 Consideracions préevies a la simulacio

Per a dur a terme la simulacié cal tenir presents una série de parametres que ens
permetran, d’'una banda, realitzar-la de forma acurada i realista i, de l'altre, poder
analitzar-ne de forma precisa els resultats obtinguts. Aquests parametres son:

Poténcia transmesa (P1x): Es mesura en dBm i ens indica la potencia que
transmeten els diferents equips. Aquesta, segons s’extreu dels datasheets dels
equips, és de 21dBm en la BS i les CPEs, de 18dBm en els APs Wi? i de
27dBm en el AP TP-Link. Cal destacar que en tots els casos és ajustable en
passos de 1dB.

Guany (Gxi Grx): Es mesura en dBi i ens indica els guanys de les antenes de
'emissor i del receptor, respectivament. Segons s’extreu dels datasheets dels
equips, en la BS el guany és de 15dB, en les CPEs de 21dB, en els APs Wi*
de 8dB i en el AP TP-Link de 9dB.

Sensibilitat (Sgx): Es mesura en dBm i ens indica quantitat de senyal que
hauria de rebre el receptor per tal de poder treballar correctament a una certa
velocitat. Segons s’extreu dels datasheets dels equips, per obtenir una taxa de
54Mbps en cal una sensibilitat de -71dBm en els equips WiIMAX mentre que
els punts d’accés Wi-Fi la tenen de -70dBm (Nota: en el datasheet del AP TP-
Link no s’especifica, per tant assumim que és igual que en la resta d’APs).

Pérdues de la linia de transmissié (L;): Es mesuren en dB i especifiquen les
pérdues que es produeixen degut a cablejat o connectors. En tots els casos es
prendra el valor per defecte de 0,5dB.

Atenuaci6 per espai lliure (Lgs): Es mesura en dB i ens indica I'atenuacié que
pateix el senyal entre antenes.

Poténcia rebuda (Prx): Es mesura en dBm i ens indica la poténcia que rep el
receptor. El seu calcul es realitza com:

Prx (dBm) = Pryx (dBm) + Grx (dBi) + Ggy (dBi)—L¢(rx+rx)(dB) — Lps (dB)

Marge de fading (M): Es mesura en dBm i és el valor a partir del qual es
garanteix una recepcié optima del senyal (normalment 10dB) ja que contempla
possibles afectacions no previstes (per exemple climatologiques). Al
RadioMobile s’especifica com a “Ry Relatiu” i, el seu calcul es realitza com:

M(dBm) = Pryx (dBm) — Sgx (dBm)

Alcada antenes: Es mesura en metres i ens indica l'algada de I'antena. En la
simulacié se suposa que totes les antenes mesuren 2 metres per defecte, de
forma que, al introduir aquesta dada, com es veura, se suposara que sén 2
metres més baixes que el que s’ha descrit en el vuité apartat.

Tipus d’antenes: Com s’ha vist en el vuité apartat treballarem amb antenes
omnidireccionals (radien la mateixa quantitat de potencia en totes direccions) i
direccionals (ho fan en una direccié concreta). En aquest sentit, totes les
antenes son omnidireccionals excepte les de les CPEs que sbn direccionals i
encarades a la BS.
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» Distancia enllacos: Distancia en metres entre emissor i receptor.

= Banda de frequéncia (f): Ens indica el marge de freqiiéncies entre el qual es
treballa. En WIMAX és: 5.47-5.725GHZ i, en Wi-Fi: 2.4-2.483GHz.

= S-meter®. El S-meter és un instrument de mesura que indica el nivell relatiu
d'un senyal rebut per un receptor de radio. La seva escala tipica esta
compresa entre els nivells S1 i S9, no obstant també existeixen el nivell SO per
indicar que no es rep el senyal i els nivells S9+10, S9+20... per indicar un
senyal extremadament fort (nivell maxim + 10, 20... dB). Aixi doncs, per tal de
oferir una lectura altament comprensible d’aquest indicador, podem definir els
nivells de la segient forma:

S1 Senyal extremadament debil
S2 Senyal molt debil

S3 Senyal debil

S4 Senyal acceptable

S5 Senyal bo

S6 Senyal bastant bo

S7 Senyal moderadament fort
S8 Senyal fort

S9 Senyal molt fort

Taula 15. Descripci6 nivells S-meter

D’aquesta forma, veiem que ens cal garantir un nivell minim de S4
(recomanable S5) en qualsevol dels enllagos de la xarxa troncal WiMAX.

D’altre banda, una altre consideraci6 molt rellevant, és el compliment de les
normatives descrites en el quart apartat, concretament les referents a la limitacié de la
poténcia isotropica radiada equivalent:

p.i.r.e (dB) = Prx (dBm) + Grx(dBi) — L.(dB)

La qual, segons les dades descrites i extretes dels diferents datasheets ens obliga a
regular la poténcia transmesa dels diferents equips per tal d’ajustar-los a la normativa
vigent quedant la Prx de la BS en 15dBm (ja que si es manté a 21dB la p.i.r.e
s’excedeix 5,5dBm dels 30dBm permesos), la P1x de les CPEs en 9dBm (ja que si es
manté a 21dB la p.i.r.e s’excedeix 11,5dBm dels 30dBm permesos), la Py dels AP Wi?
en 12dBm (ja que si es manté a 18dB la p.i.r.e s’excedeix 5,5dBm dels 20dBm
permesos) i, la Prx de 'AP TP-Link en 11dBm (ja que si es manté a 27dB la p.i.r.e
s’excedeix 15,5dBm dels 20dBm permesos).

A més, si la simulacio resulta positiva, caldra establir una separacié entre canals per la
xarxa Wi-Fi seguint el patr6 europeu amb la voluntat d’evitar possibles interferéncies
entre els diferents nodes degut al solapament de senyals.

Per acabar, i com a resum de I'objectiu d’aquesta simulacio, s’espera, d’'una banda,
obtenir uns enllagos WIMAX efectius segons els parametres descrits i, de l'altre, una
cobertura Wi-Fi comprovada sobre cartografia i mitjangant una simulacié de cobertura
polar, que cobreixi, com a minim, la zona plantejada al segon i vuité apartat del
present treball.

35. Més informacié sobre el S-meter: https://hk3eu.com/2015/02/08/s-meter/ i https://es.wikipedia.org/wiki/S-meter.

49



https://hk3eu.com/2015/02/08/s-meter/
https://es.wikipedia.org/wiki/S-meter

Metriques de simulacid

Métrica Xarxa Tipus de simulacié Valor minim/desitjable
d’avaluacio a obtenir
Color de I'enllag WiMAX Simulacié de radioenllac Verd
Nivell de senyal WiMAX Simulaci6 de radioenllag S4, desitjable S5
(S-meter)
Marge de fading WiMAX Simulaci6 de radioenllag >10dB
Poténcia rebuda WiMAX Simulacié de radioenllac >-61dBm
Simulacio6 de cobertura polar simple per a cada un  Cobertura grafica sobre tota
Cobertura grafica Wi-Fi dels nodes i superposada sobre un mateix mapa. I'area de cobertura objectiu.

Taula 16. Taula resum métriques de simulacio

9.3 Simulacio dels enllacos WiMAX i la cobertura Wi-Fi

1.

Introduccié de les coordenades de Sant Pol de Mar al Radio Mobile i obtencio
del mapa d’altituds.
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Figura 30. Radio Mobile: Obtencié mapa d’altituds

2. Combinacié del mapa anterior amb Internet OpenStreetMap i obtencié d’un
mapa d’altituds combinat amb el mapa urba de Sant Pol de Mar.
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Figura 31. Radio Mobile: Combinacié mapa d’altituds amb mapa urba
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3. Creacio de les xarxes WIMAX i Wi-Fi partint de la indicacié de les seves
respectives freqiencies maxima i minima (WiMAX: 5470-5725MHz i Wi-Fi:
2400 — 2483MHz), clima (continental temperat), mode estadistic (intent ambdds
casos) i topologies de xarxa (Per a WiMAX: xarxa de dades, topologia estrella,

configuracié mestre/esclau i,

per

a Wi-Fi; xarxa de dades,

cluster,

node/terminal). En la topologia WiMAX, la BS de I'ajuntament és el mestre i les
diferents CPEs els esclaus.
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Figura 33. Radio Mobile: Creacio de la xarxa Wi-Fi

Introducci6 de les localitzacions dels diferents nodes que componen el projecte
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a través de les seves coordenades i obtenci6 de les ubicacions sobre el mapa.
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5. Creacio dels sistemes que componen les xarxes seguint les especificacions
propies de cada un d’ells i recollides als seus respectius datasheets aixi, com
tenint en compte les consideracions prévies establertes al principi d’aquest
apartat i en el vuité apartat corresponent al disseny de la xarxa. Concretament
es realitza la creacio de dos sistemes per a la xarxa WiMAX (BS i CPE) i dos
per a la xarxa Wi-FI (AP WI? i AP TP-Link). Tots ells inclouen: nom, poténcia
(ajustada a normativa), sensibilitat, tipus d’antena i guany d’aquesta i, pérdues
de la linia de transmissio.
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Figura 36. Radio Mobile: Creaci6 dels sistemes Wi-Fi

6. Configuracio de les unitats de xarxa (membres) per realitzar la simulaci6 de la
xarxa WiMAX, especificant el seu rol (mestre o esclau), el tipus de sistema (BS
o CPE), l'algada de I'antena de cada unitat i, per les CPEs, al tenir antenes
direccionals, la direccio d’aquestes.
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Figura 37.
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7. Realitzacio de la simulacié dels radioenllagos que componen la xarxa troncal

WIMAX:

Figura 38. Radio Mobile: Simulacié xarxa WiMAX

Com a resultat de la simulacio, tots enllagcos son senyalitzats en color verd, fet
que indica la seva viabilitat i, que es disposa d’'una cobertura adient en tots els

nodes vers I'estacié base.

Detall de la simulacié de cada un dels enllacos i resultats obtinguts:
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Figura 39. Radio Mobile: Detall enllagos WiMAX Ajuntament — Estaci6 i Ajuntament — EUHT-stPOL

Enllag Ajuntament — Estaci6:

Nivell de senyal transmissor = S6
Nivell de senyal Receptor = S8
Poténcia rebuda = -49.2dBm
Marge de fading = 21.8dB
Resultat = Positiu

O O O O O

Enllag Ajuntament — EUHT-stPOL.:

Nivell de senyal transmissor = S5
Nivell de senyal Receptor = S7
Poténcia rebuda = -54.2dBm
Marge de fading = 16.8dB
Resultat = Positiu

O O O O O
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Figura 40. Radio Mobile: Detall enllagos WiMAX Ajuntament — Pl. Anselm Clavé i Ajuntament — Av. dels Garrofers

Enlla¢ Ajuntament — Pl. Anselm Clavé:

Enlla¢ Ajuntament — Av. dels Garrofers:

o Nivell de senyal transmissor = S4 o Nivell de senyal transmissor = S5
o Nivell de senyal Receptor = S6 o Nivell de senyal Receptor = S7
o Potéencia rebuda = -55.3dBm o Potéencia rebuda = -54.0dBm
o Marge de fading = 15.7dB o Marge de fading = 17.0dB
o Resultat = Positiu o Resultat = Positiu
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Figura 41. Radio Mobile: Detall enllagos WiMAX Ajuntament — Urbanitzaci6 i Ajuntament — EP Sant Pau

Enllag Ajuntament — Urbanitzacio:

Nivell de senyal transmissor = S5
Nivell de senyal Receptor = S7
Poténcia rebuda = -54.4dBm
Marge de fading = 16.8dB
Resultat = Positiu

O 0O O O O
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Enllag Ajuntament — EP Sant Pau:

Nivell de senyal transmissor = S4
Nivell de senyal Receptor = S6
Poténcia rebuda = -55.4dBm
Marge de fading = 15.6dB
Resultat = Positiu

O O O O O
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Figura 42. Radio Mobile: Detall enllagos WiMAX Ajuntament — Poliesportiu i Ajuntament — Parc del Litoral

Enlla¢ Ajuntament — Poliesportiu: Enlla¢ Ajuntament — Parc del Litoral:

Nivell de senyal transmissor = S4
Nivell de senyal Receptor = S6
Poténcia rebuda = -54.8dBm
Marge de fading = 16.2dB
Resultat = Positiu

Nivell de senyal transmissor = S7
Nivell de senyal Receptor = S9
Poténcia rebuda = -47.5dBm
Marge de fading = 23.5dB
Resultat = Positiu

o O O O O
o O O O O

8. Configuracio de les unitats de xarxa (membres) per la simulacié de la xarxa Wi-
Fi, a través de l'especificacido del seu rol (node en tots els casos), tipus de
sistema (AP Wi? o AP TP-link) i, algada de I'antena de cada unitat (en aquest
cas, totes sbn omnidireccionals).
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Figura 43. Radio Mobile: Configuracié membres xarxa Wi-Fi
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9. Realitzaci6 de la simulacio de la cobertura de la xarxa Wi-Fi mitjancant una

simulacié de cobertura polar simple per a cada un dels nodes que componen la
xarxa vers un terminal situat en el punt més llunya possible i la superposicio de
totes elles sobre un mateix mapa i en un mateix color per observar el resultat
global de forma grafica.
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Figura 44. Radio Mobile: Simulacié cobertura xarxa Wi-Fi

La simulaci6 de la xarxa Wi-Fi és positiva ja que la cobertura grafica obtinguda
a través de la superposicid de les diferents simulacions per cobertura polar
simple de cada un dels nodes respecte un terminal cobreix tota la zona de
cobertura plantejada com a objectiu, sense zones d’'ombra rellevants.

9.4 Conclusions

Les conclusions que es poden extreure de la simulacié realitzada sén les segients:

El projecte és técnicament viable i compleix amb tots els requeriments
plantejats inicialment a tots els nivells.

Tots els enllagos que componen la xarxa troncal WiIMAX sbén plenament
operatius i ofereixen la cobertura desitjada. En aquest sentit, els seus nivells de
senyal als transmissors i receptors es troben entre S4 (acceptable) i S9 (senyal
molt fort) sent la majoria en nivells intermedis. A més, els seus marges de
fading superen ampliament el llindar dels 10dB desitjats, prenent valors
compresos entre 15,6dB i 23,5dB. Finalment, les seves potéencies rebudes es
troben majoritariament al voltant dels -54dBm sent, el seu limit superior de -
47,5dBm i, el seu limit inferior de -55,4dBm, lluny de la sensibilitat de -71dBm
requerida per obtenir la velocitat de 54 Mbps desitjada.

Referent a la xarxa d’accés Wi-Fi, es pot apreciar que proporciona cobertura al
99% de la zona principal d’actuacié descrita en el segon i vuité apartats i, a
més, a bona part addicional del terme municipal. Es important observar en el
resultat de la simulacié d’aquesta xarxa l'efecte de I'altitud en la cobertura i
I'atenuacié que pateix degut a les elevacions properes al municipi.
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= Per ultim, i tal com s’ha avancat en el segon punt d’aquest apartat, és de gran
importancia establir una assignacié de canals en la xarxa Wi-Fi amb la voluntat
d’evitar interferéncies produides pel solapament de senyals entre els diferents
nodes. Aquesta distribucio, la farem seguint una de les distribucions més
recomanades en I'ambit europeu [36], la distribucié 1-5-9-13 i tenint en compte
la maxima separacio fisica entre els APs que treballin en el mateix canal, per
tant, distribucié de canals per la xarxa Wi-Fi pot quedar de la segluent forma:

Node Wi-Fi Canal Freqliencia
Ajuntament 1 2412 MHz
Estacio 9 2452 MHz
EUHT-stPOL 13 2472 MHz
Pl. Anselm Clavé 1 2412 MHz
Av. dels Garrofers 5 2432 MHz
Urbanitzacio 13 2472 MHz
EP Sant Pau 9 2452 MHz
Poliesportiu 13 2472 MHz
Parc del Litoral 5 2432 MHz
Taula 17. Distribucié de canals Wi-Fi
T Channel distribution ‘rrme 2.4GHz ISM Band
| £
= £
B
25
:? Frequency
3 Channel Start Frequency Mid Frequency End Frequency
i1 2399.5 MHz 2412 MHz 2424.5 MHz
|5 2419.5 MHz 2432 MHz 2444.5 MHz
3 9 2439.5 MHz 2452 MHz 2464.5 MHz
13 2450.5 MHz 2472 MHz 2484.5 MHz
Figuré 45. Distribuci6 canals Wi-Fi a la banda 2,4GHz a Europa (Font: supportforums.cisco.com)

10. Memoria economica

Un cop afirmada la viabilitat técnica teorica del projecte a través del seu disseny i
validacié mitjancant Radio Mobile i, abans de la seva implementacié, que logicament
queda fora de I'abast del present treball, cal valorar de forma concisa la seva viabilitat
economica. Per a fer-ho, en aquest apartat s’oferira un pressupost detallat del cost del
projecte aixi com algunes de les possibles opcions de finangcament de que pot
disposar.
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10.1 Pressupost

El pressupost® detallat del projecte realitzat és el segiient:

Concepte Unitats Preu Total
IVA inclos IVA inclos

Equipament de xarxa
Kit Estaci6 base (BS) Alvarion Breeze Access VL. 1 3.774€ 3.774€
Inclou xassis (BS-SH-VL), unitat externa (AU-D-BS) i
una antena sectorial de 120° (AU-Ant-5G-15-120).
Font d’alimentacié de corrent alterna per a BS Alvarion 1 873€ 873€
Breeze Access VL: BS-PS AC.
Antena sectorial de 120° addicional per a BS Alvarion 2 325€ 650€
Breeze Access VL: AU-Ant-5G-15-120.
Unitat d’abonat (SU) o CPE Alvarion Breeze Access VL 8 532€ 4.256€
54Mbps i antena integrada: SU-A-5.4-54-BD-VL.
Punt d’'accés (AP) combinat Wi-Fi-WiMAX: Alvarion 8 1.210€ 9.680€
BreezeAccess/BreezeMAX Wi amb antena integrada.
Controlador per a 10 AP’s: Alvarion Controller 1 1.926€ 1.926€
BreezeAccess/BreezeMAX Wi*-CTRL10.
Punt d’accés exterior Wi-Fi TP-Link: CPE210 1 69€ 69€

Equipament Centre de control

Elements d’instal-lacio

Armari rack 19 1700 12U 600 X 800 1 447€ 447€
Switch Cisco Catalyst WS-C3560C-8PC-S 2 621€ 1.242¢€
Firewall Cisco ASA5506-K9 2 300€ 600€
Router (Proporcionat per el ISP) 1 0€ 0€
Servidor: PcCom Basic Enterprise Ultra Intel Core i7- 1 603€ 603€
7700/8GB/1TB/GT 730

Teclat i ratoli: Logitech Desktop MK120 1 19€ 19€
Monitor servidor: Acer V226HQL 21.5" LED 1 90€ 90€

aproximat

Disseny, instal-lacid i configuracio

Mastil telescopic de 12/15m 3 63€ 189€
Mastil fix 4m 6 35€ 210€
Cables vents, cargols i altres elements d’instal-lacio 1 300€ 300€
(aproximat)

Cable de xarxa Ethernet rigid RJ45 Cat6 UTP 1 39€ 39
AWG24, 100% coure, gris, bobina de 100mts €

Connectors i altres elements de xarxa (aproximat) 1 200€ 200€
Cable eléctric, regletes i altres elements eléctrics 1 350€ 350€

Disseny i realitzacio del projecte

75

60€

4.500€

Instal-lacio i configuracié (ma d’obra)

4.950€

Taula 18. Pressupost

36. Tots els preus per confeccionar aquest pressupost han extrets de les segilients webs de referéncia:
www.amazon.es, Wwww.wirelessguys.com, www.gictronics.com, i

www.pccomponentes.com,

www.senetic.es

www.diesl.es.
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10.2 Proposta d’opcions de finangament

Basicament, es proposen dues opcions de financament per tal de dur a terme amb
major facilitat la implementacio del projecte.

La primera opci6 és a través de la inclusio de publicitat. Aquesta publicitat, ja sigui de
grans empreses 0 bé de petits comercos del municipi, es podria incloure en el portal
captiu pel qual cadascun dels diferents usuaris de la xarxa haura de passar
obligatdoriament abans d’accedir a ella i, per tant, visionar-la.

La segona opcid, és intentar optar a una subvencié Europea de 15.000€ a traves de la
iniciativa “WIFI4EU”® que intenta afavorir que els diferents municipis de la Uni6
instal-lin punts d’accés Wi-Fi en els seus espais publics, per tal d’oferir accés a Internet
gratuit als seus habitants i visitants. Aquesta subvencio, té la finalitat d’ajudar a
adquirir i instal-lar 'equipament necessari per a fer-ho (no el seu manteniment) i,
segons ha informat la Comissié Europea en un comunicat de premsa del 20 de mar¢
de 2018 [37], podra ser sol-licitada en 8 convocatories diferents durant els propers 2
anys.

10.3 Conclusions i analisi de la viabilitat economica del projecte

Les conclusions que s’extreuen de la memoria econdmica son:
= El pressupost total de projecte ascendeix a un total de 34.967€.

= Aquest pressupost inclou tot 'equipament necessari per dur a terme el projecte
aixi com la ma d’obra i I'lVA. Exclou tant sols la quota de servei de I'operador
(que oscil-la al voltant dels 50€ mensuals®, i no s’ha inclos per tal que
'Ajuntament l'esculli lliurement segons preferencia) i, costos addicionals en
concepte d’instal-lacié en ubicacions privades, si s’escau.

= Referent al manteniment de la xarxa, probablement podra ser realitzat per
tecnics del propi Ajuntament degut a la seva baixa complexitat, motiu pel qual
no s’afegeix cap cost addicional en aquest sentit, sin6 caldria comptabilitzar-lo.

= Les dues opcions de financament proposades son Unicament propostes
il-lustratives, pero rellevants, de les diferents fonts de financament existents. No
obstant, 'Ajuntament possiblement pugui accedir a altres tipus de subvencions.

= La opci6 de finangament a través de publicitat, si s’aposta per tal que sigui de
proximitat en comptes de grans companyies, pot ajudar a fomentar la utilitzacio
del teixit comercial de la vila i, per tant, afavorir-lo.

= Cal destacar, que les dues opcions de financament presentades no sén
compatibles entre si, ja que un dels requisits per optar a la subvencio
“WIFI4EU” és que la xarxa financada sigui gratuita, no contingui publicitat i no
es recullin dades personals a través seu.

31. Programa “WIFI4EU”: www.wifideu.eu
32. Orange i Movistar (operadors disponibles a St. Pol de Mar) ofereixen a 30/5/18 la connexié de fibra dptica simétrica
de 300Mbps per empreses a 37,95€ i 37,19€ (promocions i quota de linia excloses, IVA inclos), respectivament.
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= La subvencié “WIFI4EU” i per tant, la voluntat clara d’oferir connexié a Internet
permanent i gratuita a tothom, reafirma un cop més la utilitat d’aquest projecte.

= |’Ajuntament de Sant Pol de Mar, en els seus pressupostos de 2018 [39],
preveu inversions al municipi per valor de 1.812.410€, motiu pel qual aguest
projecte, excloent subvencions i ingressos per publicitat, només representaria
un 1.92% del total d’aquestes inversions, reduint-se en cas d’obtenir la
subvencio “WIFI4EU” a unicament un 1.10%.

Aixi doncs, per tot el que s’ha comentat i especialment pel darrer punt referent a les
dades economiques del Municipi, es conclou que:

Aguest projecte és técnica i economicament viable pel municipi de Sant Pol de Mar i, a
més, per un modic cost, permet posicionar-lo com un municipi tecnologicament
avancat i que es preocupa per la qualitat de vida i inclusi6 a la societat de la informacio
tant dels seus veins com dels seus potencials visitants.

11. Avaluacio de la necessitat i possibilitat
d’ampliacio del projecte

En aquest apartat, tal i com el seu titol indica, s’analitzaran d’'una banda la necessitat i
de laltre la possibilitat d’ampliacié del projecte, principalment i seguint els objectius
inicials del projecte, en termes d’abast, velocitat i possibilitat de cobrament del servei a
turistes.

11.1 Avaluacié de la necessitat d’ampliacié del projecte

Atenent als resultats obtinguts al llarg de I'elaboracié de projecte, no és considera
necessari augmentar I'abast de la cobertura ja que en les simulacions s’ha pogut
apreciar que aquesta va més enlla de les primeres estimacions i cobreix gran part del
terme municipal de Sant Pol de Mar, exceptuant tant sols algunes urbanitzacions o
parts més llunyanes d’aquestes, que no en justificarien I'ampliacié en termes
economics.

D’altre banda, en termes de velocitat xarxa-usuari i capacitat, es cobreix perfectament
l'objectiu del projecte. No obstant, sempre es pot tenir present la possibilitat
d’augmentar-la per millorar el servei, tot i que llavors I'objectiu ja seria diferent.

Finalment, i referent al cobrament a turistes comentat al primer apartat del projecte, tot
i que podria ser una bona opci6é de finangcament, no seria estrictament necessari degut
al cost econdmic contingut que s’ha aconseguit i, que la utilitzacié de la xarxa per part
d’aquest col-lectiu ja ha estat contemplada.
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11.2 Avaluaci6 de la possibilitat d’ampliacio del projecte

Un punt important a tenir en compte en aquesta avaluacid, i tal com i ja s’ha introduit
en el corresponent apartat sobre aspectes legals del projecte, si es pretén donar un
servei public de pagament destinat a turistes com es detallava a la introduccioé del
present treball, '’Ajuntament caldra que es doni d’alta a la CNMC com a operador de
telecomunicacions, fet que li comportara estar d’'una banda subjecte a totes les
obligacions d’aquests operadors i de laltre dur a terme l'activitat en les mateixes
condicions que ho fan ells. En aquest sentit, degut a les inversions necessaries que
caldria realitzar, la complexitat del procés i la dificultat de gestié que comportaria i, els
beneficis (economics i ho econdmics tals com imatge del municipi o satisfaccié dels
turistes) que se’'n podrien derivar, no és aconsellable realitzar aquesta inversié en un
municipi de les caracteristiques de Sant Pol de Mar, ja que probablement provocaria
perdues economiques a canvi de beneficis irrellevants.

D’altre banda, si es pretén donar un servei de més qualitat, és a dir, oferint una
velocitat xarxa-usuari superior a 256Kbps, ens trobem amb el mateix inconvenient de
que l'Ajuntament s’hauria de donar d’alta com a operador, per tant, també és
desaconsellable a priori. A més, actualment, s’esta treballant amb 'ample maxim que
ofereixen els diferents operadors al municipi i, en consequiéncia, si es pretén ampliar la
xarxa, caldra adquirir noves connexions i nous equipaments.

11.3 Conclusio

La conclusio principal que s’arriba en aquest apartat és que, ara per ara, i partint de les
limitacions imposades per la legalitat vigent, es considera que I'abast del projecte és
ajustat i suficient per la finalitat per la qual ha estat creat i en consequéncia, no es
preveu necessari un augment de les seves capacitats en cap sentit. No obstant, si en
un futur es pogués oferir una velocitat xarxa-usuari major dins la legalitat vigent, es
podria avaluar de nou la necessitat d’'ampliacio del projecte. També, si en un futur es
pretén desenvolupar sistemes telematics basats en xarxes de sensors, com els que
conformen moltes de les Smart Cities que s’estan comengant a crear en aquests
moments, caldra realitzar novament una avaluacié de la capacitat d’aquesta xarxa i la
seva necessitat d’'ampliacio.

Ao

i o P w_;m_l.,.-,e
Figura 46. Imatge de Sant Pol de Mar (Font: thecup.es)
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12. Conclusions finals

L’'objectiu d’aquest treball era desenvolupar el disseny i simulaci6 d’'una xarxa
telematica que proporcionés accés gratuit a Internet als habitants i visitants del
municipi de Sant Pol de Mar, millorant-ne aixi la seva qualitat de vida i la seva
integracié a la societat de la informacié i, també, oferir una imatge de municipi modern
i conscienciat de que cal apostar perquée tothom pugui disposar d’'un accés lliure i
permanent a Internet i, certament, aquest objectiu s’ha vist satisfet donant com a
resultat un treball amb un alt nivell de contingut técnic perd sense oblidar que cal que
pugui ser comprés per a qualsevol lector.

Per assolir aquest objectiu, ha calgut realitzar en primer terme un acurat estudi del
municipi, tenint present tots els aspectes que podien afectar al disseny de la xarxa.
Després, ha calgut estudiar detalladament les normatives legals aplicables per tal de
no vulnerar-ne cap. Un cop vista la seva viabilitat inicial i, les seves limitacions
imposades per les normatives vigents que tenien una afectacié directa o indirecta
sobre el projecte, s’ha procedit a realitzar un estudi inicial de requeriments concrets,
com ara 'ample de banda requerit o el volum d’usuaris potencials. Posteriorment, s’ha
entrat en la part més teorica, repassant els diferents conceptes principals de les xarxes
sense fils i els seus avantatges davant les xarxes amb fils, aixi com les tecnologies
més adients a utilitzar i les consideracions de seguretat meés rellevants oferint, sempre,
una justificacié de I'eleccio realitzada. Fet aix0, ha tocat el torn del disseny en el seu
estat més pur, des de la determinaci6 dels equips necessaris i la seva ubicacio fisica
fins als models concrets triats a través d’un estudi de mercat en el qual s’ha optat per
les marques més fiables i conegudes. Després, ha calgut validar aquest disseny
mitjangant programari especialitzat i, posteriorment, s’ha ofert un pressupost del
projecte aixi com diferents opcions de financament per dur-lo a terme amb major
facilitat. Finalment, s’ha avaluat la necessitat i la possibilitat d’ampliacié del projecte.

Degut a tot aquest procés, s’ha aprés 'enorme volum de consideracions que cal tenir
presents per dur a terme un projecte d’aquestes caracteristiques aixi com el gran
ventall de parts implicades i l'alt nivell de rigor que s’espera en un treball técnic
d'aquestes caracteristiques, fets que han comportat que hagi estat una gran
experiéncia personal i una bona base per afrontar el futur professional després
d’aquesta etapa académica.

Referent a la planificacio inicial que es va dur a terme, aquesta ha pogut ser seguida
amb certa comoditat i inclis s’ha vist anticipada per la necessitat d’incloure més
contingut en el primer lliurament a peticié del consultor i que, certament, va ser un gran
encert de cara a l'alt volum de feina que comportava el segon lliurament, molt més
técnic que el primer. D’altre banda, la metodologia emprada ha resultat efectiva i no
ha calgut introduir canvis rellevants per assolir I'éxit en el treball.

Per ultim, al haver aconseguit assolir tots els objectius inicials amb un bon nivell de
satisfaccio personal, no han quedat tasques pendents de realitzar. No obstant, en cas
de voler escalar la xarxa, s’ha descrit com fer-ho i, basicament, consisteix en realitzar
més radioenllagos seguint la mateixa metodologia i utilitzar més unitats del mateixos
equips, per tal d’oferir una cobertura més extensa. Dit aix0, i per concloure aquest
apartat, com a linia de treball futura que no s’ha pogut explorar, ja que logicament
quedava fora de l'abast del present projecte, només restaria la implementacio del
disseny efectuat.
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13. Glossari

Els termes i acronims més rellevants utilitzats son:

ADSL (Asymmetric Digital Subscriber Line). Linia d’Abonat Digital Asimetrica.
AP (Access Point). Punt d’Accés.

BS (Base Station). Estacié Base

BWA (Broadband Wireless Access). Internet de banda ample sense fils.

CMT (Comision del Mercado de las Telecomunicaciones de Espafia). Comissio del
Mercat de les Telecomunicacions d’Espanya.

CNAF (Cuadro Nacional de Atribucibn de Frecuencias). Quadre Nacional
d’Atribucié de Frequéncies.

CNMC (Comisién Nacional de los Mercados y la Competencia). Comissié Nacional
dels Mercats i la Competéncia.

CPE (Customer Premises Equipment). Equip local de client.

CSMA/CA (Carrier Sense, Multiple Access, Collision Avoidance). Accés multiple
per deteccié de portadora i prevencié de col-lisions.

DDoS (Distributed Denial of Service). Denegacio de Servei Distribuida.

DHCP (Dynamic Host Configuration Protocol). Protocol de Configuracié Dinamica
de Host.

DMZ (Demilitarized Zone). Zona Desmilitaritzada.
DoS (Denial of Service). Denegaci6é de Servei.

ETSI (European Telecommunications Standards Institute). Instituit Europeu de
Normes de Telecomunicacions.

HiperLAN (High Performace Radio LAN). LAN d’alt rendiment.

IEEE (Institute of Electrical and Electronic Engineers). Institut d'Enginyers Eléctrics
i Electronics.

IETF (Internet Engineering Task Force). Grup de Treball d’Enginyeria d’Internet.

ISO (International Organization for Standardization). Organitzacié Internacional de
Normalitzacio.

ISP (Internet Service Provider). Proveidor de Serveis d’Internet.
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ITU (Intenational = Telecommunication  Union). Unié Internacional de
Telecomunicacions.

LAN (Local Area Network). Xarxa d’Area Local.

LMDS (Local Multipoint Distribution Service). Sistema de Distribucido Local
Multipunt.

LOS (Line Of Sight). Linia de Visio.

LTE (Long Term Evolution). Evolucié a Llarg Termini.

LTE-A (Long Term Evolution Advanced). Evolucio a Llarg Termini Avangada.
MIMO (Multiple Input Multiple Output). Maltiple Entrada Mdltiple Sortida.

MU-MIMO (Multipe User-MIMO). Mltiple Usuari - Mdltiple Entrada Mdltiple Sortida.
NFC (Near Field Communication). Comunicacié de Camp Proper.

NLOS (Non Line Of Sight). Sense Linia de Visié.

OFDMA (Orthogonal Frequency-Division Multiple Access). Accés mdultiple per
divisié de frequencies ortogonals.

OSA (Open System Authentication). Autenticacio de Sistema Obert.
PIRE Poténcia Isotropica Radiada Equivalent.

PKM (Privacy Key Management). Gesti6 de Claus de Privadesa.
PSK (Pre-Shared Key). Clau Pre-Compartida.

PTMP (Point-To-MultiPoint). Punt a Multipunt.

PTP (Point-To-Point) Punt a Punt.

RADIUS (Remote Authentication Dial-In User Service). Servei Remot d’Autenticacio
de Connexié d’Usuari.

RFID (Radio Frequency ID). Identificacio per Radio-Frequéncia.

SKA (Shared Key Authentication). Autenticacio de Clau Compartida.

SS (Subscriber Station). Estacié Subscriptora.

TEKs (Traffic Encryption Keys). Claus de Xifratge de Transit.

TKIP (Temporary Key Integrity Protocol). Protocol d’Integritat de Clau Temporal.

UMTS (Universal Mobile Telecommunications System). Sistema Universal de
Telecomunicacions Mobils.

WBAN (Wireless Body Area Network). Xarxa sense fils d’Area Corporal.
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WEP (Wired Equivalent Privacy). Privacitat Equivalent a Cablejat.

Wi-Fi (Wireless-Fidelity). Fidelitat sense fils.

WiMAX (Worldwide Interoperability for Microwave Access). Interoperabilitat Mundial

per Accés per Microones.

WLAN (Wireless Local Area Network). Xarxa sense fils d’Area Local.

WMAN (Wireless Metropolitan Area Network). Xarxa sense fils dArea

Metropolitana.

WPA (WiFi Protected Access). Accés Protegit Wi-Fi.

WPAN (Wireless Personal Area Network). Xarxa sense fils d’Area Personal.

WPS (WiFi Protected Setup). Configuracié Wi-Fi Protegida.

WWAN (Wireless Wide Area Network). Xarxa sense fils d’Area Estesa.
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