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1 Introduccid i resum del projecte.

El present projecte t¢ com a ambit d'actuacid el centre de processament central (CPD) de dades
d'una administracié publica. Actualment, aquest és gestionat per personal propi de 1'administracio,
enquadrat dins del seu Departament d'Informatica, i es troba majoritariament ubicat en dues seus
allunyades uns pocs quilometres.

Els serveis que ara mateix esta oferint el Departament d'Informatica a aquesta administracié son
molt nombrosos, d'abastos diversos i basats en plataformes de maquinari i programari ben variats.
Des de fa uns anys, s'ha iniciat una virtualitzacié massiva del CPD que n'ha facilitat la gestio 1 ha
facilitat 1'expansié quasi explosiva del nombre de maquines servidores, tot aixd0 amb el mateix
personal per a gestionar-les. El nombre de maquines servidores actuals, entre fisiques 1 virtuals, €s
superior a les 200, oferint tota mena de serveis: bases de dades, webs dinamiques, servidors
d'aplicacions 1 un llarg etcétera.

Es la responsabilitat del Departament d'Informatica de garantir la maxima disponibilitat i continuitat
de tots aquests serveis. Una condicid absolutament necessaria per a assegurar que siguin bones és
assabentar-se de diversos esdeveniments que poden acabar tenint impacte sobre els serveis abans
que aquest impacte tingui lloc. Uns exemples podrien ser saber quan un disc dur d'un servidor és
forca ple o molt ple, quan tenim pics de consum de CPU, quan un servidor web no respon peticions
HTTP, quan un servidor DNS no respon correctament les preguntes DNS, etc. En resum, és
imprescindible fer una monitoritzacid proactiva de la infraestructura fisica 1 de servidors, com a
minim d'un conjunt de parametres mesurables obvis de I'estil dels que he esmentat. Aix0 minimitza
1 pot evitar les incidéncies amb impacte sobre la disponibilitat 1 qualitat dels serveis.

Com s'ha dit, el nombre de servidors s'ha multiplicat enormement, i amb data de juny de 2010 no hi
havia cap sistema de monitoritzacid automatitzat de serveis i servidors, cosa que generava un
nombre d'incideéncies si bé no gaire gros si de prou impacte real i politic per fer necessari corregir
aquesta mancanga.

Sorgeix doncs la necessitat d'una monitoritzacié programada i activa, amb capacitat per notificar els
responsables per diferents vies. Aquest projecte es centrara en explicar la solucid o solucions que
s'han triat, 1 perque, per satisfer aquesta necessitat.

Donat que els equips de xarxa — firewall corporatiu, switchos, etc — ja s'estan monitoritzant amb una
eina propietaria de Cisco, l'abast d'aquest treball no els incloura en la seva fase inicial objecte de la
present memoria.
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2 Estudi de viabilitat

2.1 Necessitats i requisits del client

Requisits del client

El meu client és el Departament d'Informatica de I'Administracié X, que té una clara necessitat de
poder visualitzar, en un moment donat, l'estat del CPD d'una manera general i global, perdo amb
prou precisio per saber si hi ha alguna afectaci6 dels serveis critics o si pot haver-n'hi una en un
futur proper si no es pren una accid preventiva.

Objectius a satisfer
Els objectius que es pretenen amb aquest projecte es poden esquematitzar en els segiients punts:

* Reduir el nombre d'incidéncies 1 afectacions sobre els serveis que es proporcionen als
usuaris de 1'Administracié X per part del seu Departament d'Informatica.

* Notificar de potencials problemes i esdeveniments amb probable impacte sobre els serveis
abans que s'hagi produit una afectacid negativa sobre qualsevol servei, i poder notificar
selectivament els responsables de diversos serveis de maneres diferents i amb requeriments
diferents.

* Ser capagos de monitoritzar i tenir una visid global de 1'estat de tota la infraestructura de
servidors 1 serveis en un punt central.

Durant el transcurs del projecte, el Departament d'Informatica 1 I'Administracié X han implantat un
procés de certificacio de la ISO20000 per a alguns dels serveis que s'ofereixen. Aquesta certificacid
exigeix poder presentar tota una serie d'evidencies, especialment de disponibilitat i capacitat, que
han obligat a estudiar la implantaci6 de noves solucions basades en Nagios que puguin satisfer
aquests nous requeriments. Aix0 ho resumiriem amb un nou requisit ja era previsible pero ara és
necessari:

* Ser capagos de generar informes sobre la disponibilitat i la capacitat dels servidors 1 equips
de la infraestructura, i generar grafics de tendéncies de consum i capacitat.

Exemples d'esdeveniments que haurien de poder-se detectar abans que hi hagués una notificacid
d'incidéncia per part dels usuaris podrien ser:

* Discs durs al limit de la capacitat o plens: logs, especialment = denegacio de servei.

* Serveis (daemons) que no funcionen correctament, responen lentament, o simplement no
responen i que per tant tenen el servei limitat o el deneguen.

* Recursos de les maquines saturats: CPUs al 100%, excessiu I/O

Aixi doncs, el que es vol és la monitoritzacio en general del CPD del Departament d'Informatica de
I'Administraciéo X, i com a minim del maquinari i servidors més critics el mal funcionament dels
quals tingui un impacte immediat o elevat tant sobre la imatge de I'Administracié X com sobre els
serveis que es donen als usuaris, 1 que pugui afectar la productivitat tant de I'administracié com
general dels seus usuaris/clients.



Aquesta monitoritzacié ha de permetre la identificacid preventiva i anticipada de situacions que
puguin representar una amenaga o un problema futur per als serveis d'informaci6é que s'estan oferint,
1 sobretot ha d'emetre notificacions i avisos tant d'aquestes possibles situacions perilloses com de les
interrupcions reals de servei que puguin esdevenir-se.

Bé que molt interessant, una monitoritzacié passiva es deixa per més endavant. La monitoritzacio
passiva €s la que permet que diferents equips enviin activament informacions al monitor sense que
aquest els n'hagi demanat explicitament. Permetre i tractar fraps SNMP seria un exemple de
monitoritzacid passiva.

Recursos economics i recursos humans

Dins del context actual de restriccions economiques generalitzades, és molt valorable que el cost
directe del projecte sigui molt baix. En aquest sentit, una solucié amb programari de codi obert té
un cost directe de llicéncies de zero. Donat que la implantacié es fara per part del que esta fent
aquest projecte, el cost de recursos humans de la implantaci6 també sera quasi zero (€s inevitable un
solapament en alguns aspectes de la implantacidé, donat que estic treballant al Departament
d'Informatica 1 per tant no seria just dir que és estrictament zero, perd és una molt bona
aproximacio).

Cost de manteniment
Qualsevol solucid que es proposi hauria de passar doncs per codi lliure, preferentment sobre Linux.

Ja que historicament s'ha treballat molt amb Linux 1 programari lliure al Departament d'Informatica,
1 hi ha diversos sistemes importants implementats amb programari lliure (directori corporatiu amb
OpenLDAP, sistema de correu amb postfix ) hi ha I'expertesa necessaria perque es pugui mantenir
amb fiabilitat qualsevol soluci6é implantada sobre RedHat Linux; aquest manteniment inclou coses
obvies com les copies de seguretat (backups) 1 les actualitzacions del sistema operatiu, tant a nivell
de fitxers com de recuperabilitat global. L'impacte que pot tenir mantenir un servidor més ¢és
relativament moderat, un cop establerts procediments generals d'actuacidé per a algunes coses
essencials com les esmentades.

Els costos més importants son:

- L'actualitzacié de les dades dels servidors en el monitor, aixi com afegir-hi noves dades o nous
servidors.

- El cost de manteniment del sistema. Aquest necessariament haura de tenir en compte la necessitat
d'actualitzar els diferents moduls del programari, tant els del servidor com els possibles agents que
calgui instal.lar en els servidors clients que s'hauran de monitoritzar, a mesura que surtin noves
versions 1 sobretot pedagos de seguretat.

- També cal preveure el cost d'obsolesceéncia de la solucio, cas que el producte pugui deixar d'estar
mantingut, o surtin nous productes que facin el nostre obsolet.

2.2 Analisi de la situacio actual.

Com ja s'ha comentat doncs, la situaci6 actual és dispersa pel que fa a la monitoritzaci6. Si bé els
equips de xarxa critics es monitoritzen amb programari propietari per part de l'equip huma de
comunicacions, la monitoritzaci6 de la resta de sistemes és manual, visual i reactiva, i no hi ha cap
eina que pugui oferir una visio global de I'estat dels sistemes.

L'estat dels sistemes, registrat a 1”’Event viewer” de Windows 1 al syslog dels Linux no es miren
amb regularitat.

S'ha configurat logwatch a alguns dels sistemes Linux més critics, perd aquest envia correus a una



bustia de suport que al capdavall sovint no es llegeixen, la qual cosa fa aquest sistema impractic i
poc util.

Un altre component critic de la infraestructura és la cabina de discos o emmagatzematge compartit:
per a aquest, existeix una eina en una maquina dedicada que un cop al dia alg es mira per si hi ha
errors. L'aplicacio és propietaria.

Els servidors de virtualitzacid reporten encara a una altra maquina dedicada, que té¢ també un
programari propietari instal.lat per a controlar-les, cal mirar-lo amb regularitat també.

S'ha subcontractat a una empresa externa a I'Administracié X la monitoritzacid d'alguns sistemes
critics, com pot ser el web de 1'Administraci6 X (que respongui peticions HTTP), el servidor
d'entrada de correu SMTP, etc, perd son uns poquissims serveis del tot insuficients per tenir aquesta
visi6 clara imprescindible, 1 per poder fer cap mena de reporting als organs de gestio i decisio de la
Administraci6 X.

Situacio actual del CPD
Caldra tenir en compte:

* Aproximadament 220 maquines virtuals, de les quals 183 servidors, a juny de 2011, que
realment donen servei directe: SQL, fitxers, web, aplicacions web, etc. La resta son desktops
virtuals o escriptoris corporatius , en Windows 7 i en Windows XP.

L'entorn de virtualitzacié és VM Ware vSphere 4.0. El procés de virtualitzacio de servidors a
I'"Administracié X es va iniciar fa anys amb unes proves pilot amb VMWare ESX 2.5, i es va
anar migrant el pilot fins a la versio 3.0. Amb la implantacié de vSphere 3.5 és quan va
comengcar el desplegament i la migracid massius cap a la infraestructura de virtualitzacio.
Amb data de juny de 2011 hi ha uns 183 servidors virtualitzats en funcionament,
proporcionant tota mena de serveis. Excloent els servidors fisics que tenen I'hipervisor,
també hi ha unes vuit maquines de mal virtualitzar, per diversos motius, algunes d'elles son:

* Un servidor fisic de NFS d'alta carrega, servint desenes de milers de fitxers petits per segon.
El seu rendiment servint fitxers en un entorn virtualitzat era un ordre de magnitud inferior.

* Un servidor fisic que virtualitza un VMS mitjancant un programari de virtualitzacid
propietari de Charon.

* Dos servidors corporatius en Cluster de Microsoft SQL Server 2000, que hostatgen de
moment bona part de les bases de dades corporatives. Per a aquests es preveu una migracio
properament a entorn virtualitzat en Microsoft Windows 2008 R2 Server + SQL Server 2010
R2.

e 26 servidors fisics virtualitzadors HP Blade BL.460c
* 3 cabines de disc de canal de fibra de Bull, Optima 3000, 2900 i 2500.

* Molts equips fisics de xarxa, monitoritzats ja per l'equip de comunicacions amb eines
diverses.

Els sistemes operatius que es fan servir son Microsoft Windows i Linux.
Pel que fa a Microsoft Windows, hi ha (quasi) totes les versions empresarials dels darrers deu anys:

¢ Windows 2000: 9 servidors
¢ Windows 2000 Advanced Server: 2 servidors.
*  Windows Server 2003, Enterprise Edition (32 bit): 3 servidors.



*  Windows Server 2003, Standard Edition (32 bit): 51 servidors.

*  Windows Server 2008 (64 bit) : 2 servidors.

*  Windows Server 2008 R2 (64 bit): 23 servidors.

*  Windows XP (entorn Escriptori Remot Corporatiu i Aules Virtuals) : 26 maquines + 50
maquines, que no cal monitoritzar.

Quant a Linux, hi ha una immensa majoria de Red Hat Enterprise Linux 5.x, i dos Debian.

* Linux genéric 32 bit: 2 servidors.

* Red Hat Enterprise Linux 5 (32 bit): 49 servidors
* Red Hat Enterprise Linux 5 (64 bit): 1 servidor.

* Debian 5.x: 2 servidors.

Es veu un predomini clar de sistemes de 32 bit, tant en entorn Windows com Linux. Fins
recentment, aquests sistemes satisfeien adequadament les necessitats dels nostres usuaris i per tant,
eren la plataforma de servidor homologada: Windows Server 2003 R2 x32 i RedHat Enterprise
Linux 5.x 32-bit.

Pero el fet que en el darrer any 1 mig haguem passat de la plataforma virtualitzadora VMWare ESX
3.5 a vSphere 4.0, que ha canviat d'arquitectura i ha passat de 32 bits a 64 bits, i la propia evolucid
dels sistemes operatius de servidor, juntament amb les demandes cada cop més exigents pel que fa
als serveis que se'ns demanden ha fet que ja haguem instal.lat i adoptat com a nova plataforma
servidora homologada Windows Server 2008 R2 , que inicament ¢és en la versi6 de 64 bit, i que jo
hagi decidir adoptar, per a la implantacié del sistema monitoritzador, un servidor RedHat Linux 5.x
en 64 bit, el primer que hi haura a la Administraciéo X. Aixi doncs, 1"inic servidor RH5 de 64 bits
que figura en la quantificacié anterior és aquest: MONITOR.administraciox.cat

Infraestructura fisica.

L'abast d'aquest projecte hauria d'incloure la monitoritzacié dels servidors i equips fisics 1 dels
servidors virtualitzats. Pel que fa als equips fisics, €s bo de saber si algun dels components critics
falla (discs durs, per exemple), i dels servidors virtuals volem assabentar-nos de qualsevol
esdeveniment que pugui passar que afecti el rendiment o els serveis dels sistemes.

La monitoritzacio de la infraestructura fisica ja es fa parcialment, amb eines disperses i diverses i
equips humans diferents, normalment els responsables de cada servei. Es per aquest motiu que la
inclusié d'elements fisics en la monitoritzacid es deixard per a estadis avancats d'aquest projecte,
que probablement no s'acabi pel que fa al Departament d'Informatica el juny de 2011.

Servidors de virtualitzacié i emmagatzemament compartit.

La infraestructura de virtualitzacio és formada per 25 servidors HP Blade BL460 C, cadascun amb
dues CPU Intel Xeon E5345 de quatre nuclis i 32 GB de RAM, amb molt pocs problemes de
rendiment 1 contencid fins ara. Tots ells estan connectats per canal de fibra al sistema
d'emmagatzemament compartit abans explicat.

Les dades corporatives i els discs dels servidors virtualitzats es guarden a les LUNS creades en tres
cabines de discs de canal de fibra (Fiber Channel) de I'empresa Bull, models Optima 2500, Optima
2800 i Optima 3000 amb aproximadament 20 TB d'espai. A data de juny de 2011 s'esta a punt
d'afegir-hi 40 TB més i una altra cabina Optima 3000, 1 4 servidors blade nous HP BL 480 amb 64
GB de RAM.

Deu servidors blade i una cabina (la Optima xxxx) es troben al campus de Montilivi, tots ells
connectats de manera transparent amb el campus principal del Barri Vell per dues fibres optiques



d'alta velocitat de 2 GB de capacitat cadascuna; els 16 blade restants i les altres dues cabines de
discs son al campus principal.

Existeix un programari propietari que corre sobre Windows per a gestionar i1 en certa manera
monitoritzar aquestes cabines. En aquest, que cal controlar diariament, es reporten els
esdeveniments critics, com discs que es fan malbé, controladores que s'espatllen, etc.

També hi ha instal.lat un altre programari d'HP sobre Windows per monitoritzar els HP Blade.

Tots dos sistemes i1 programaris es fan servir i son instal.lats en maquines diferents, ja que
existeixen VLANSs segmentades per a diversos usos i intencions, com explicaré més avall.

La intenci6 és integrar la monitoritzacid dels esdeveniments més importants d'aquests equips dins
de l'eina que triem, pero aix0 quedara relegat a la part final del projecte o possiblement en una
ampliacid, donat que ja existeix una eina per a monitoritzar els elements de configuracié d'aquestes
cabines.

Estructura i topologia de la xarxa.

Tots els servidors del CPD del Departament d'Informatica de 1'Administracié X son, des del punt de
vista de la xarxa, ubicats en diverses VLANs segons la seva criticitat, accessibilitat ptblica des
d'Internet, 1 proposit.

Entre totes aquestes VLANs i també entre elles i tota la resta de VLANs de I'Administracio X i
Internet hi ha un tallafocs corporatiu, que només deixa passar els ports TCP/UDP/ICMP que s'han
demanat especificament.

Aix0 ¢€s aixi per motius historics 1 d'heréncia, donat en el seu moment es va considerar que calia
obrir en cada servidor només els ports de xarxa que se sabia que es necessitaven. Aix0 ha comportat
una extraordinaria feina de manteniment i posada en marxa de qualsevol servei i servidor, pero
tanmateix ha obligat a un coneixement profund de que calia obrir en cada moment i perque.

Aixi mateix, quan ha estat possible, s'ha engegat i configurat adientment el tallafocs local propi de
cada sistema operatiu, en el cas de windows el “Windows Firewall” i1 per a Linux iptables, sovint
replicant els ports que s'obrien en el tallafocs corporatiu.

Un breu inventari de les VLANSs existents seria:

- VLAN200, subxarxa classe C amb adrecament privat (VLAN200/24), on hi ha els servidors critics
per a la Administraciéo X. Dins d'aquests, s'hi inclouen els servidors de bases de dades corporatius
amb dades critiques/confidencials, els servidors d'aplicacions interns de I'Administracié X que
ataquen els diversos servidors de bases de dades; els servidors d'autenticacié (OpenLDAP i
Directori Actiu de Microsoft), etc. Son servidors d'us intern, molts d'ells atacables des de tota
I'Administracio X ja que €és on hi ha la majoria de clients, i uns pocs amb doble placa de xarxa
(també en una altra VLAN amb adregament public).

- VLAN201, subxarxa classe C amb adrecament privat (VLAN201/24). Hi ha servidors de
desenvolupament, molts d'ells accessibles des de tota I'Administracié X.

- VLAN142, subxarxa classe C amb adrecament public (VLAN142/24). Hi ha servidors que han de
ser atacats des d'internet.

- VLAN203, subxarxa classe C amb adrecament privat (VLAN203/24). Aquesta subxarxa a més a
més és no enrutada, i les maquines que hi son no figuren en el DNS. Aquesta és la VLAN on hi ha
la infraestructura de virtualitzacio.

- VLAN156, subxarxa classe C amb servidors hostatjats pel Departament d'Informatica i que no
mantenim. En principi es mantindran fora del sistema de monitoritzacid, donat que la SLA que



tenim per a aquest servei no especifica que calgui fer-ne cap monitoritzacio.

- VLAN206, subxarxa classe C amb adrecament privat (VLAN206/24). Servidors i clients
d'escriptori remot amb clients Windows XP i servidors de Citrix sobre Windows 2003 1 Windows
2008. També amb servidors d'aplicacions Citrix XenApp.

- VLAN140, subxarxa classe C amb adregament public (VLAN140/24) . Servidors i clients del
servei d'Escriptori Remot Windows 7.

- VLAN128, subxarxa classe C amb adrecament public (VLAN128/24) . Hi ha escriptoris de treball
per al Departament d'Informatica i algun servidor amb Windows Terminal Services, que caldra
monitoritzar.

- VLAN136, 4 subxarxes (136,137,138,139), on hi ha els molts d'escriptoris fisics corporatius, la
immensa majoria Windows 1 integrats en un un Directori Actiu. També hi ha alguns servidors de
Terminal Services, que caldria monitoritzar.

- VLAN 8 — classe C amb adrecament privat (VLANS&/24). Hi ha els equips d'infraestructura basica
com les cabines de disc. Caldra monitoritzar-ho, pero es deixara per al final o per a una ampliaci6
del projecte.

- VLAN202 — Hi ha les ILO del servidors HP Blade, les interficie de gestio remota dels servidors
HP Blade. Les aplicacions que corren en les enclosures dels servidors blade, que permeten
gestionar-les 1 gestionar-los.

En tot cas, si el que volem és monitoritzar aquesta estructura complexa, haurem de tenir en compte
aquesta topologia de xarxa i la notable varietat de sistemes operatius.

2.3 Definicié de requisits del sistema

- De codi obert i lliure.

- Cost (gairebé) zero, tant de programari com de manteniment.

- Facilitat d's.

- Extensible. Hauriem de poder monitoritzar qualsevol cosa que se'ns pugui acudir en el futur.
- Mantenible internament amb baix cost.

- Usable amb poca formacio.

- Que pugui notificar de diversos esdeveniments i alertes configurables.

- Que pugui notificar a diferents responsables de diferents serveis i servidors, per multiples vies:
correu electronic, SMS, etc.

- Que pugui monitoritzar diverses plataformes: Linux, Windows, equips fisics per SNMP.
- Fer copies de seguretat regulars de les dades generades.

- Sistema 24 x 7.

Durant el transcurs del projecte, ha sorgit un nou requeriment:

- Poder generar grafiques sobre l'estat historic de diversos components dels sistemes, com el
consum de processador i memoria dels servidors, per exemple.

Les prioritats serien:

- Poder saber quan un servei critic ha deixat de funcionar.



- Poder saber quan un disc dur és a punt d'omplir-se.
- Poder saber quan perdem connectivitat amb un equip.

- Notificar selectivament diverses persones en funcid del servei que ha caigut, i per diversos
metodes.

2.4 Solucions possibles i eleccio

Una de les coses que pot venir al cap a un projectista de TFM novell que es plantegi la
monitoritzacié d'un CPD son les eines “serioses” o propietaries, com puguin ser OpenView, etc.

Ara bé, a la Administracidé X hi ha sistemes de monitoritzaci6 parcials, duts pels equips de sistemes
1 comunicacions del propi Departament d'Informatica, que vigilen parts concretes i especialitzades
de la infraestructura. Aixo si, no hi havia una visi6 central del tipus “pissarra” (dashboard) . La
majoria d'aquestes eines de monitoritzacié comentades son de codi propietari, subministrades per
cada fabricant per a vigilar el seu equip o la seva infraestructura. Aixi, un navegador web connectat
a la VLAN on viuen les ILO (dispositiu IP de control dels equips HP) s'hi connecta, i les ILO tenen
integrat el programari per a monitoritzar els dispositius blade 1 la cabina (enclosure) que els conté, i
reportar-ne l'estat via web; és a dir, tenen un servidor web embedded. Tot aixd €s naturalment
propietari.

Aixi mateix, les cabines de discs durs d'emmagatzemament compartit funcionen similarment. El
front-end de gestid és un navegador web, que es connecta a la cabina via HTTP per a gestionar-la.
Hi ha una série de programes de de Cisco i altres fabricants que utilitza 1'equip de comunicacions
per a llur monitoritzacio especialitzada.

El factor comu unic entre la majoria d'equips és la possibilitat de gestionar-los ni que sigui
parcialment per SNMP.

D'altra banda, ja fa uns quants anys, quan adquiriem servidors de Dell, Dell “regalava” una versio
d'HP Network Node Manager, gestor SNMP que s'integrava molt bé amb els servidors Windows, on
s'havia d'instal-lar el programari de Dell, els agents que permetien que HP NNM pogués interrogar
per SNMP aquests servidors. Realment el producte era bo, facil d'implementar, i funcionava
correctament, perd la monitoritzacid d'altres elements fora dels servidors Dell amb Windows
acabava topant amb limitacions del programari. Un estudi del que podia costar una solucié amb HP
NNM va fer descartar aquesta solucio per diverses qiiestions, entre les quals el preu.

Darrerament, amb 1'adquisicié dels servidors HP Blade BL460c que formen el nucli del sistema
virtualitzador de I'Administracié X, el Departament d'Informatica va adquirir també el programari
propietari d'Altiris per a vigilar la infraestructura, i per a administrar-la des de molts punts de vista:

- Desplegament automatitzat de nous servidors i1 de programari sobre aquests

- Monitoritzaci6 activa i passiva per SNMP (polling 1 gestio de traps), i per agents propis.

- etc

Aquest programari era (€s) molt complex de gestionar, la corba d'aprenentatge i posada en marxa
incompatible amb el nivell de recursos del Departament d'Informatica, i per tant tot i tenir-la
legalment no s'ha fet servir. Aquest fet ens ha fet esbiaixar a favor de solucions més modulars, més
extensibles (quan calgui, no d'entrada i sense que faci falta!), més senzilles, més abordables, obertes
1 amb ampli suport de la comunitat.

D'altres eines son no només cares d'adquisicid, sind que ho sén també de consultoria i de formacid
del personal, 1 la corba d'aprenentatge que tenen per part del personal sovint no compensa el
benefici que se'n pot obtenir per part d'un CPD mitja com pugui ser el nostre.

Una altra i interessant alternativa pel que fa a les eines propietaries és el monstre “Microsoft
Operations Manager”. El producte és bo, amb moltes funcionalitats, propietariament extensible 1



modular, complex d'implementar i d'indubtable interés per a I'Administraci6 X, donat l'elevat
nombre de servidors 1 serveis que s'estan donant en l'entorn Microsoft. Ara bé, pel mateix fet de ser
de Microsoft, és orientat als seus servidors 1 als seus productes. Aquesta alternativa no es descarta
en el futur, donat que 1'Administraci6 X té contractes avantatjosos amb Microsoft, 1 el cost
economic dels seus productes no seria excessiu.

El que es va buscar doncs va ser un sistema de monitoritzacio:

- Open Source

- Senzill i rapid d'implementar.

- Amb ampli suport de la comunitat, reconegut, i de trajectoria llarga.

- Extensible

- Que fos "realment" extensible, no només "conceptualment” o per disseny.

Com veurem, hi ha diversos sistemes que compleixen en bona part els punts anteriors, pero algunes
solucions sén més fortes en alguns punts que crec critics, com els de I'extensibilitat i ampli suport
de la comunitat d'Internet.

El producte nuclear la implementacio del qual proposaré i explicaré en aquest treball és Nagios, que
compleix tot allo que voliem, 1 té alguns valors afegits. Aixi, per a Nagios es va comprovar la gran
quantitat de scripts, plugins, 1 afegits diversos que hi havia a la web (wiki, exchange.nagios.org, etc)
1 I'enorme base d'is. Es va pensar que si calia monitoritzar "a alt nivell" sistemes com SQL Server,
Exchange, DHCP, seria rapid i relativament senzill de fer-ho copiant/important la gran quantitat de
scripts que es poden trobar.

I last but not least, 1 coincident en el temps amb el moment que es consideraven diverses
alternatives, Nagios ens va ser recomanat per una consultora externa.

Una recerca de tots els productes de tercers que existeixen per a monitoritzar d'altres productes 1
entorns Open Source, bé que interessant, queda fora d'aquest projecte i de les intencions i
possibilitats immediates del Departament d'Informatica de 1'Administracié X, tot i que naturalment
no es descarta en absolut.

OpenNMS (http://www.opennms.org/)

Es un sistema relativament senzill de muntar, i que té alguns avantatges sobre Nagios. El primer, és
que fa un autodiscovery dels equips de la xarxa. Per a fer-ho, els fa un ping i aquests han de
contestar, és a dir, han de tenir ICMP obert i fer ICMP echo reply. Tenir aixo obert en els sistemes és
també necessari per a Nagios, car aquest el primer que fa per saber si un /ost és viu és executar la
comanda “check host alive” que el que fa és fer pings als sistemes. Ara bé, aquesta autodiscovery
¢s molt eficient, perque probablement fa servir nmap per a identificar-ne els ports TCP/UDP oberts i
per a registrar tant els hosts com els ports TCP i serveis que poden estar-hi associats. Aixo fa molt
poc feixuc el muntatge inicial d'un sistema monitoritzador.

Aixi doncs, aquesta alternativa sembla molt bona i facil, d'entrada. Perqué no es va adoptar?

- La documentaci6 i la comunitat d'us sembla molt més restringida que per a Nagios.

- L'extensibilitat és més acotada.

- Es una eina més tancada pel que fa al model de desenvolupament, sense desmereixer-la en absolut
pero abusant del llenguatge i la comparacio seria com comparar els models de desenvolupament de
FreeBSD (openNMS) amb Linux (Nagios).

A l'annex A hi ha una petita mostra de les capacitats d'aquesta eina ben interessants.


http://www.opennms.org/

Zabbix (www.zabbix.com).

Una altra plataforma de codi obert molt interessant, que no es va avaluar en profunditat per manca
de temps 1 pels mateixos motius que s'han esmentat respecte d'OpenNMS pel que fa a I'aparent
extensibilitat i suport de la comunitat.

Nagios

L'eina  que proposo per a satisfer els requeriments originals ¢és  Nagios
(http://es.wikipedia.org/wiki/Nagios , http://en.wikipedia.org/wiki/Nagios i www.nagios.org ).

Nagios €s una eina de codi lliure 1 obert, amb llicéencia GPL, i és essencialment 1 per disseny dues
coses:

- és una plataforma, un framework que permet de programar de manera intel.ligent multiples i petits
programes monitoritzadors (plugins), escrits en qualsevol llenguatge que wvulguem, perque
s'executin quan vulguem. Cada programet o plugin reporta el seu estat a Nagios, i Nagios vigila
aquests valors de retorn.

- és una plataforma per notificar a qui nosaltres diem, per la manera que nosaltres determinementre
d'un notable ventall de possibilitats configurables (correu electronic, SMS, buscapersones,etc) els
resultats reportats pels plugins que programem que s'executin, o millor dit, el canvi d'estat dels
serveis 1 servidors, l'estat del qual aquests programets ens reporten, des de “correcte” a “avis” o
“critic”.

Nagios vol fer molt bé i de manera simple els dos punts anteriors, perd va ser un dels objectius dels
seus programadors el que fos facil de subministrar-1i dades, 1 que les dades que ell aplega o genera
es puguin subministrar a d'altres programes tercers.

Nagios té una interficie web per a controlar-ne el funcionament, i es configura de manera forca
laboriosa amb fitxers de text que, d'altra banda, sén senzills i comprensibles, i que descriuen amb
detall tots els objectes que monitoritzarem i com ho farem.

Nagios es guarda en una base de dades propia sobre fitxers dades historiques sobre quan els
diversos plugins van canviar d'estat. Ara bé, no guarda el detall per exemple del consum de CPU o
memoria, mancanga que veurem que afecta un dels darrers requeriments del nostre client, i que
s'haura de suplir d'alguna manera. Aixo si, pel seu disseny extensible i modular, pot subministrar
aquestes dades que deiem que no guarda, pero si que ens va mostrant en temps real com a resultat
de la sortida dels plugins, a d'altres eines o programaris. Aixo ens sera molt util per a poder satisfer
el darrer requeriment aparegut el maig de 2011.

Existeix, com en la majoria de projectes de codi lliure, una extensa i rica comunitat d'usuaris i
programadors de Nagios, amb un gran nombre de plugins, scripts i instruccions per a monitoritzar
incomptables sistemes hardware 1 de programari. A nosaltres ens n'interessaran molts, a mesura que
calgui incorporar un nou sistema o un nou servei a la monitoritzacié. Donat que la urgeéncia més
important per al Departament d'Informatica era saber esdeveniments obvis, com quan un servei web
deixa de respondre, o quan un disc dur és a punt d'omplir-se, aquesta vigilancia “fina” s'anira
incorporant al Nagios gradualment, a mesura que el client consideri que val la pena rebre alertes de
tota una série de serveis molt extensa. Algunes referéncies interessants:

*  http://library.nagios.com/library/products/nagioscore/manuals/
* http://wiki.nagios.org/index.php/Main Page

* http://exchange.nagios.org/
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Torno a la necessitat de guardar dades historiques que Nagios per defecte no fa. Nagios guarda en
fitxers de text (logfiles) dades historiques com canvis d'estat, 1 per la disponibilitat d'un determinat
servei 0 no (OK o “critical”), perd no dades com les que he comentat anteriorment. Perd un dels
elements importants en l'arquitectura modular de Nagios 3.x és 1'event broker. Endollant-se a aquest
broker, tota una serie d'utilitats de tercer poden extreure les dades que aplega Nagios i processar-les.
D'aquestes, vull destadar per motius que sortiran més endavant NDOUtils, un addon a Nagios
(http://nagios.sourceforge.net/docs/ndoutils/NDOUtils.pdf ), fet pel mateix Ethan Galstad, autor
original del producte, que €s dissenyat per a guardar la configuracio i les dades dels events en una
base de dades com MySQL o postgresql. Un dels components de NDOUltils és el modul per a I'event
broker de Nagios, NDOMOD.O, que ¢és carregat per Nagios en temps d'execucio. Un cop carregat,
NDOMOD pot accedir totes les dades i la logica presents a Nagios; NDOMOD exporta les dades de
configuracid, aixi com informacié sobre diversos esdeveniments en temps d'execucio i1 els pot
exportar per diversos metodes (TCP o UNIX socket, fitxer). Un altre modul de NDOUTils, el
dimoni NDO2DB, crea un socket UNIX o TCP en arrencar, 1 espera que els clients se li connectin i
guarda les dades que aquests li subministren en una base de dades configurable.

La configuraci6é paquet a paquet de tot aixo és farragosa. Enlloc de fer-ho tot “manualment”, ens
podra servir I'eina Centreon, en parlaré aviat.

Nagios pot monitoritzar activament o passivament.

- Els checks actius son els més comuns 1 extesos; son quan Nagios llenga el check 1 n'espera el
resultat. Son els més indicats quan el procés que s'executa remotament és rapidament i no requereix
un procés que funciona durant un periode llarg.

- Els checks passius. Els checks actius poden no ser utils quan un check triga molta estona, mitja
hora per exemple, 1 no té sentit generar una alerta d'indisponibilitat d'un servei; en aquest cas fora
molt més util que el check corrés tot sol en el servidor que cal monitoritzar, i en acabat aquest
reportés 1'estat a Nagios.

SNMP

El protocol SNMP acronim de Simple Network Management Protocol és universalment implementat
en multitud de dispositius connectats en xarxes IP. Hi ha diverses versions, la darrera versio és la 3,
que suporta seguretat criptografica, amb autenticacié de missatges si es vol, perdo no afegeix res
substancialment important pel que fa a la monitoritzacid. Aixi doncs, si finalment ho implementem,
sera per senzillesa 1 facilitat d'implementacié en la versid 2c. Si ho fem servir sera en VLANSs
controlades per nosaltres i només amb les capacitats de només lectura, cosa que ens permet de
complir les politiques de seguretat del Departament d'Informatica, i que en cas de vulnerabilitat
comportaria unicament una divulgacié d'informacié no critica de metadades sobre els sistemes.

Nosaltres podriem fer-lo servir de dues maneres, per a satisfer els requeriments que se'ns plantegen.

- Monitoritzaci6 activa: Podem fer que 1'eina que escollim per monitoritzar faci polling per SNMP
dels dispositius que volem comprovar. Es la que voldriem fer servir.

- Monitoritzacid passiva (checks passius): podem fer que la nostra eina reculli traps de SNMP
generats pels dispositius, 1 que els tradueixi i1 vehiculi cap a un altre programari —Nagios,si s'escau--
perqué¢ pugui notificar dels esdeveniments que decidim. El que ens caldria fer de manera
aproximada per a implementar-ho amb Nagios ho veiem a
http://ws.edu.isoc.org/data/2009/1734780084ac614b3al377/Gestion_de alarmas traps SNMP.ppt.

El procediment és laborios i1 farragods, 1 podria deixar-ho per a una extensid del projecte si em
quedés amb Nagios com a eina Unica de monitoritzacio.



http://ws.edu.isoc.org/data/2009/1734780084ac614b3a1377/Gestion_de_alarmas_traps_SNMP.ppt
http://nagios.sourceforge.net/docs/ndoutils/NDOUtils.pdf

Com ¢és d'esperar, la implementaci6 i suport de SNMP sobre Linux és excel.lent, i el nucli d'eines
ens el dona el paquet net-snmp. Aquest paquet du les eines per poder interrogar els equips remots
per SNMP. Si el que vulguessim és recollir i processar les traps de SNMP, hauriem d'instal.lar
snmptt (per SNMP Trap Translator). Sigui com sigui, ens caldra obtenir les MIBs dels dispositius
que ens interessin (p.ex. Veure https://www.ac.usc.es/docencia/ASRIl/Tema 1html/nodel3.html).
Googlejant s'obté amplia 1 extensiva informacid sobre tots aquests conceptes, un aprofundiment
sobre els quals depassa l'abast d'aquest treball.

Centreon

Centreon (http://www.centreon.com/Centreon/product-overview.html i
http://en.doc.centreon.com/CentreonArchitecture) podria ser considerat com un “supershell” o un
front-end sobre Nagios. Centreon fa servir NDOUtils per a guardar en una instancia de MySQL
totes les dades que li calen. Es també una aplicacié/interficie web de configuracié d'un Nagios, més
tota una série de plugins (que es guarden al mateix directori exactament que els plugins de Nagios
(s1 ho compilem nosaltres, /usr/local/nagios/libexec).

Aixi mateix, Centreon integra monitoritzaci6 per SNMP 1 gesti6 de traps 1 MIBS
(http://en.doc.centreon.com/CentreonArchitecture#Centreon.27s_ SNMP_Support ).

Cacti

- Es un fiont-end completament en PHP de RRDTool; pot graficar tota mena de dades guardades en
una base de dades RRD (Round Robin Database). T¢ suport per SNMP, per tota la comunitat
habituada a fer servir MRTG+RRDTool per monitoritzar entorns per SNMP; de fet és per a MRTG
que es va fer servir per primer cop la base de dades RRD.

- NO notifica.
La manca de notificacions fa que descartem aquesta eina, que d'altra banda és molt versatil i usada.

http://en.wikipedia.org/wiki/Cacti_(software)

http://www.cacti.net/what_is_cacti.php

http://www.espida.co.uk/index.php?option=com_content&view=article&id=25&Itemid=25
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3 Analisi del sistema

3.1 Definicio del sistema

Un sistema central monitoritzador en RedHat Enterprise Linux 5.x, amb Nagios 3.2.2. Aquest
vigilara:

- Sistemes Linux remots per ssh executant els plugins de Nagios localment en els sistemes, i1 tornant
els resultats per SSH al monitor.

- Sistemes Windows mitjancant el plugin check nt del monitor atacant els sistemes Windows pel
port de NSClient++, que aquests tindran instal.lat localment.

- Sistemes generics per SNMP, si €s possible.

Nagios no s'instal.lara des de cap repositori. Es preferible baixar-se la darrera versio del producte i
dels plugins 1 compilar-ho. Per aquest motiu, caldra tenir instal.lat el compilador gcc i les llibreries
de suport, aixi com totes les llibreries requerides per a compilar les opcions de Nagios 1 els plugins.

3.2 Requisits exactes del projecte

- Monitoritzar activament en general 1'estat dels sistemes 1 els serveis: si son vius els servidors 1 els
serveis que ofereixen.

- Notificar les fallades dels darrers als responsables de restablir-los el més aviat possible, per email i
per SMS en principi.

- Crear diferents usuaris amb accessos al portal de monitoritzacid, amb capacitat per veure
selectivament els servidors dels quals son responsables.

- Fer copies de seguretat de les dades aplegades pel sistema: els logs i les bases de dades.

- Servidor accessible només des d'unes poques adreces IP establertes.

- La seguretat s'ha de tenir present sempre: si €s possible no obrir ports TCP/UDP en els servidors si
no és necessari, i fer-ho amb la maxima seguretat.

3.3 Definicio d'interficies d'usuari

La interficie d'usuari s'accedira des d'unes poques adreces IP determinades pels requeriments de
seguretat.

La interficie de gestio €s una aplicacio web:
. http://monitor.administraciox.cat (només accessible des de la VLAN de servidors)

- https://monitor142.administraciox.cat on el servidor té la IP publica accessible si s'obre el firewall
corporatiu, i la ruta per defecte.

La funcionalitat és la determinada pel producte; no s'hi fara cap extensio. Evidentment, s'adaptara 1
adequara a les necessitats del CPD del Departament d'Informatica.

- L'ampliacié d'altima hora del projecte ha afegit una nova interficie de gestid, que acabara a la
llarga substituint l'anterior, i que és hostatjada en un altre servidor diferent de I'anterior.

- http://centreon.administraciox.cat

3.4 Especificacié pla de proves

No hi haura pla de proves. El que es demana ¢€s instal-lar un Nagios en un sistema operatiu Linux, i


http://centreon.udg.edu/
https://monitor142.udg.edu/
http://monitor.udg.edu/

fer-lo funcionar. El que es fara és monitoritzar per etapes diversos servidors i VLANs, i no es
passara a l'etapa segiient fins haver reeixit en la fase prévia. Els requeriment primordial és de fer
una monitoritzacio simple que inclou:

- el servidor és viu

- els discs durs no son plens

- la cpu no és al 100% durant un llarg periode de temps

Aix0 fa que les proves es reduiran a comprovar que la monitoritzacid €s satisfactoria en un servidor
en cada arquitectura Linux 1 Windows en totes les seves versions de servidor.

Es monitoritzara
- Primer, el propi servidor monitor, en la configuracio per defecte.
- Segon, servidors Windows de la mateixa VLAN on hi ha la IP candnica de
monitor.administraciox.cat. Aixo vol dir:
- Un Windows 2000.
- Un Windows Server 2003 1 2003 R2 (tots en arquitectura x32).
- Un Windows Server 2008 (x32) i x64.
- Un Windows Server 2008 R2 (que només €s en x64).
A més a més dels parametres per defecte, es monitoritzara si son engegats diversos serveis.

- Tercer, un servidor Linux en la propia VLAN (RHEL 5.x x32). Es monitoritzaran els serveis per
defecte de la instal-lacié de Nagios, i I'espai lliure de les diferents particions dels discs durs.



4 Disseny del sistema
4.1 Arquitectura

Servidor

Sistema operatiu i distribucio Linux

Com ja hem comentat, la versio de sistema operatiu que s'ha decidit per al servidor amb Nagios és
Red Hat Enterprise Linux 5. Veurem que per a Centreon, interficie d'alt nivell o supershell per a
Nagios, el sistema que triarem €és una Debian 5 x32.

Configuracio de xarxa

Hem optat per posar en el servidor una placa de xarxa ethernet a cada VLAN on hi haura maquines
a configurar. Aixo ens simplifica el desplegament, perd planteja interrogants de seguretat que poden
fer-nos revertir en el futur aquesta decisio. Aquesta recanca ve pel fet que la colonitzaci6 per part
d'atacants d'aquesta maquina facilitaria molt qualssevol posteriors atacs a tota la infraestructura
sense cap restriccio, i en certa manera treu sentit a un tallafocs corporatiu.

Una configuraci6 alternativa 1 més segura, que requereix de més feina per identificar exactament
tots els ports de la capa de xarxa involucrats en la monitoritzacid, seria tenir una Unica interficie i
obrir en el tallafocs corporatiu els ports necessaris per a la vigilancia i aplegament de dades. En una
configuracid inicial en aquest suposit, caldria:

— Posar una Unica interficie de xarxa a la VLAN200

— Obrir els ports de ssh (TCP 22), SNMP (UDP 161), TCP 12489 (NSClient++) i TCP 5666
(Nclient++ NRPE) de totes les VLANs de desti per ser monitoritzades, amb origen
“monitor.administraciox.cat”. Si volguessim rebre traps SNMP (checks passius), hauriem de
permetre I'entrada de UDP 162.

— Reconfigurar tots els tallafocs de totes les maquines monitoritzades, per permetre ser
atacades pel(s) port(s) que s'escaigui(n) dels quatre anteriors amb origen
“monitor.administraciox.cat”. Notem que una mateixa maquina pot ser monitoritzada per
més d'una via (SNMP i NSClient++, per exemple).

Nagios
Instal.lacio

Documentacioé prévia i prerequisits.

Per a la instal.lacio de Nagios sobre la plataforma escollida, Red Hat Enterprise Linux 5.x, és ttil de
llegir-se  http://www.unixmen.com/linux-tutorials/151-how-to-install-nagios-in-rhel-centos-fedora,
aixi com les instruccions del document “Nagios Install on Redhat EL 4”, amb un procediment
lleugerament diferent que sobre Red Hat 5 i Nagios 3, les versions actuals. També és interessant
http://nagios.sourceforge.net/download/contrib/documentation/misc/Nagios%20Install%200n
%20Redhat%20EL%204.doc .

A data de setembre de 2010, també hi havia http://nagios.sourceforge.net/docs/2 0/installing.html,

pagina actualment no existent (juny de 2010).
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De tots els paquets que la documentacié anterior ens indica que cal instal-lar com a prerequisit,
només ens cal instal-lar explicitament gd 1 gd-devel (1 llurs dependéncies, que s'instal.laran
automaticament). Tota la resta de paquets ja és instal-lada amb la instal-lacié de Red Hat EL que he
feta, en que he triat “development” i1 “web server”. També caldra instal-lar openssi-dev per poder
compilar suport per SSL per als plugins de Nagios:

# yum install openssl-dev

Caldra baixar-se doncs els paquets de Nagios i els plugins i compilar-los, seguint de manera
aproximada les instruccions anteriors.

Instal.lacié de Nagios.

Creo l'usuari nagios, el grup nagemd, i faig pertanyer al darrer els usuaris “nagios” 1 “apache”.

/usr/sbin/useradd -m nagios

passwd nagios

/usr/sbin/groupadd nagcmd
/usr/sbin/usermod -a -G nagcmd nagios
/usr/sbin/usermod -a -G nagcmd apache

HOH O H K

cd /root

wget http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-3.2.3.tar.gz
tar -zxvf nagios-3.2.2.tar.gz

cd nagios-3.2.2

H H HH

Un cop baixats i descomprimits els paquets nagios-3.2.2.targz 1 nagios-plugins-1.4.15.tar.gz,
cadascun en els seus directoris, configurarem, compilarem i instal.larem tots dos paquets sota el
directori “/ust/local” en el directori “nagios”.

Per al Nagios:
# ./configure --prefix=/usr/local/nagios --with-cgiurl=/nagios/cgi-bin --with-
htmurl=/nagios --with-nagios-user=nagios --with-nagios—-group=nagios —-with-

command-group=nagcmd -with-pgsgl-xdata

# make all, make install, make install-init, make install-commandmode

# make install-config, make install-webconf

# htpasswd -c /usr/local/nagios/etc/htpasswd.users usuariadministradornagios

Per als plugins:

# cd /root

# wget http://prdownloads.sourceforge.net/sourceforge/nagiosplug/nagios-plugins-
1.4.15.tar.gz

# tar -zxvf nagios-plugins-1.4.15.tar.gz

# cd nagios-plugins-1.4.15

#

./configure --enable-perl-modules --with-nagios-user=nagios --with-nagios-
group=nagios --with-openssl=/usr/include/openssl —-enable-extra-opts
# make

# make install

Ara queda tot instal.lat sota “/ust/local/nagios”, naturalment amb les excepcions del fitxer de
configuracié de l'aplicacidé web 1 els fitxers d'inicialitzacid del dimoni, sota ““/etc/httpd/conf.d” i
“/etc/init.d”, respectivament.



Configuracié.

Nagios es configura mitjancant tot un seguit de fitxers de text que viuen essencialment al directori
d'instal.lacio i els seus subdirectoris (/usr/local/nagios).

A Nagios hi ha dos tipus de fitxers de configuracio, els que contenen directives i els que contenen
definicions. Imprescindibles, només hi ha els fitxers “nagios.cfg” i els que defineixen objectes.

A Nagios existeix una estructura jerarquica d'heréncies; es poden definir patrons (templates) que la
resta d'objectes poden referenciar amb la paraula “use”. En fer-ho, n'hereten totes les propietats i
definicions. Aixo0 estalvia molta feina ja que permet definir en un Unic punt una configuraci6 que es
pot repetir centenars de vegades. Existeix tot un conjunt de regles de precedéncia pel que fa a les
definicions i opcions, ben definit i que cal conéixer.

A lusr/local/nagios/etc:
* /usr/local/nagios/etc/resource.cfg

Fitxer amb el path als plugins (SUSER1S), i amb contrasenyes i usuaris definits per mi per
connectar-me a diversos serveis; notablement el client NSClient++ per a Windows amb contrasenya

B R
RESOURCE.CFG - Sample Resource File for Nagios 3.2.1
Last Modified: 09-10-2003

#

#

#

#

#

# You can define SUSERxS$S macros in this file, which can in turn be used

# in command definitions in your host config file(s). $USERx$ macros are
# useful for storing sensitive information such as usernames, passwords,
# etc. They are also handy for specifying the path to plugins and

# event handlers - if you decide to move the plugins or event handlers to
# a different directory in the future, you can just update one or two

# SUSERx$ macros, instead of modifying a lot of command definitions.
#
#
#
#
#
#
#
#
#
#

The CGIs will not attempt to read the contents of resource files, so
you can set restrictive permissions (600 or 660) on them.

Nagios supports up to 32 $USERx$ macros (SUSER1S$ through $USER32$)

Resource files may also be used to store configuration directives for
external data sources like MySQL...

R R R R R R

# Sets SUSER1IS to be the path to the plugins
SUSER1S$=/usr/local/nagios/libexec

# Sets SUSER2S$ to be the path to event handlers
#SUSER2$=/usr/local/nagios/libexec/eventhandlers

# Store some usernames and passwords (hidden from the CGIs)
#$SUSER3$=someuser

SUSER4S=contrasenya clients windows
SUSERS5S=usuari_domini windows corporatiu proves
SUSER6S$=contrasenya?

######## Final fitxer resource.cfqg.

* /usr/local/nagios/etc/cgi.cfg

Fitxer on diem a Nagios on ha de trobar els principals fitxers de configuracié, i com on li
configurem el comportament i autenticacio i privilegis de 1'aplicacio web. Els usuaris que aqui hi
apareixen s'han de correspondre amb els que hem posat al fitxer “Atpasswd.users” que comentarem
tot seguit.



FHAFHHHE A A A R R
# CGI.CFG - Fitxer de configuracidé de Nagios

# Last Modified: Gener 2011
2 i
# MAIN CONFIGURATION FILE

main config file=/usr/local/nagios/etc/nagios.cfg

# PHYSICAL HTML PATH
physical html path=/usr/local/nagios/share

# URL HTML PATH
url html path=/nagios

# CONTEXT-SENSITIVE HELP
show_context help=0

# PENDING STATES OPTION
use_pending_states=1

# AUTHENTICATION USAGE
use_authentication=1

# x509 CERT AUTHENTICATION
use ssl authentication=0

# DEFAULT USER
#default user name=guest

# SYSTEM/PROCESS INFORMATION ACCESS
# Ningu no hi té acces si no 1'hi hem donat explicitament
authorized for system information=usuariadministradornagios

# CONFIGURATION INFORMATION ACCESS

# Llista d'usuaris que poden veure-ho tot separats per coma.

# Usuaris “normals” nomes veuen info de config dels que en son

# contactes.

authorized for configuration information=usuariadministradornagios

# SYSTEM/PROCESS COMMAND ACCESS
authorized for system commands=usuariadministradornagios

# GLOBAL HOST/SERVICE VIEW ACCESS
authorized for all services=usuariadministradornagios
authorized for all hosts=usuariadministradornagios

# GLOBAL HOST/SERVICE COMMAND ACCESS

# These two options are comma-delimited lists of all usernames that
authorized for all service commands=usuariadministradornagios
authorized for all host commands=usuariadministradornagios

# READ-ONLY USERS
#authorized for read only=userl,user2

oo, etc...... linies escapcgades per simplicitat .............

# DEFAULT STATUSMAP LAYOUT METHOD
# This option allows you to specify the default layout method
default statusmap layout=5

# DEFAULT STATUSWRL LAYOUT METHOD
default statuswrl layout=4

oo iiiia etc...... linies escapcades per simplicitat .............

# PING SYNTAX
ping syntax=/bin/ping -n -U -c 5 $HOSTADDRESS$

# REFRESH RATE
# This option allows you to specify the refresh rate in seconds
refresh rate=90

# ESCAPE HTML TAGS

# This option determines whether HTML tags in host and service

# status output is escaped in the web interface. If enabled,

# your plugin output will not be able to contain clickable links.
escape_html tags=1

# SOUND OPTIONS



# URL TARGET FRAMES

# These options determine the target frames in which notes and
# action URLs will open.

action url target= blank

notes _url target=_blank

# LOCK AUTHOR NAMES OPTION

# 1 = lock author names (disallow editing)
lock_author names=1

* /usr/local/nagios/etc/htpasswd.users

Fitxer local a l'aplicaci6é Nagios. Fitxer pla que emmagatzema parelles d'usuaris/contrasenyes per a
l'autenticacio basica d'usuaris HTTP per a l'aplicacid. Es manté el fitxer amb la utilitat htpasswd,
que instal-la Apache en el servidor web. Es en el fitxer de configuracié de I'aplicacié web de Nagios
“/etc/httpd/conf.d/nagios.conf” on li diem la configuracid, i en particular la localitzaci6 d'aquest

fitxer:

#Fitxer “/etc/httpd/conf.d/nagios.conf”
SAMPLE CONFIG SNIPPETS FOR APACHE WEB SERVER
Last Modified: 11-26-2005

This file contains examples of entries that need
to be incorporated into your Apache web server

configuration file. Customize the paths, etc. as
needed to fit your system.

H o = S o o

ScriptAlias /nagios/cgi-bin "/usr/local/nagios/sbin"

<Directory "/usr/local/nagios/sbin">
# SSLRequireSSL

Options ExecCGI
AllowOverride None

Order allow,deny

Allow from all

Order deny,allow

Deny from all

Allow from 127.0.0.1
AuthName "Nagios Access"
AuthType Basic

+= =

AuthUserFile /usr/local/nagios/etc/htpasswd.users

Require valid-user
</Directory>

Alias /nagios "/usr/local/nagios/share"
<Directory "/usr/local/nagios/share">
# SSLRequireSSL

Options None

AllowOverride None

Order allow,deny

Allow from all

Order deny,allow

Deny from all

Allow from 127.0.0.1

AuthName "Nagios Access"

AuthType Basic

H H

AuthUserFile /usr/local/nagios/etc/htpasswd.users

Require valid-user
</Directory>



Referéncia: http://httpd.apache.org/docs/2.0/programs/htpasswd.html
Un exemple del contingut podria ser:

usuariadministradornagios:contrasenya encriptada
usuari_ comunicacions:contrasenya encriptada2
usuari unitatdesenvolupament:contrasenya encriptada2

* /usr/local/nagios/etc/nagios.cfg

Aquest fitxer controla tot el funcionament de Nagios. Es un fitxer d'unes 1400 linies, extens i molt
ben auto-documentat, amb una explicacié molt bona de la configuraci6 de tots els seus nombrosos
parametres de configuracid. Heus-ne aci un breu trosset, amb les coses més importants que he
modificat, i algun comentari del perque.

FH A R R R R R S
# NAGIOS.CFG - Sample Main Config File for Nagios 3.2.1
B i
# LOG FILE

log file=/usr/local/nagios/var/nagios.log

# OBJECT CONFIGURATION FILE (S)
# You can specify individual object config files as shown below:
# Efectivament, hi he posat dos fitxers com “comandes-remotes” i1 “grups-maquines”

# el primer defineix les comandes remotes que monitoritzaran per SSH
# els servidors Linux remots; el segon agrupa els servidors en agrupacions
# logiques “maques” perque la interficie grafica me les ensenyi juntes.

cfg file=/usr/local/nagios/etc/objects/commands.cfg

cfg file=/usr/local/nagios/etc/objects/contacts.cfg

cfg file=/usr/local/nagios/etc/objects/timeperiods.cfg

cfg file=/usr/local/nagios/etc/objects/templates.cfg

cfg file=/usr/local/nagios/etc/objects/comandes-remotes.cfg

cfg file=/usr/local/nagios/etc/objects/grups-maquines.cfg

#cfg file=/usr/local/nagios/etc/objects/comandes afegides per nosaltres quan vulguem.cfg

#Tot seguit, llistat de tots els fitxers de configuracio de monitoritzacio de cada servidor.
# Hi ha una linia per cadascun dels aproximadament 70 servidors que monitoritzem.

cfg file=/usr/local/nagios/etc/objects/servidorl.administraciox.cat.cfg

cfg file=/usr/local/nagios/etc/objects/servidor2.administraciox.cat.cfg

cfg file=/usr/local/nagios/etc/objects/servidorx.administraciox.cat.cfg

# Definitions for monitoring the local (Linux) host
cfg file=/usr/local/nagios/etc/objects/localhost.cfg

# Definitions for monitoring a Windows machine
#cfg file=/usr/local/nagios/etc/objects/windows.cfg
#comentat: no el fem servir

# Definitions for monitoring a router/switch, and printers
#cfg file=/usr/local/nagios/etc/objects/switch.cfg

#cfg file=/usr/local/nagios/etc/objects/printer.cfg
#comentat: no monitoritzem switchos ni impressores de moment

# You can also tell Nagios to process all config files (with a .cfg
# extension) in a particular directory by using the cfg dir

# directive as shown below:

#cfg dir=/usr/local/nagios/etc/servers

#interessant, no ho fem servir de moment, aniria bé

# per organitzar el directori "/usr/local/nagios/etc/objects"
# on ara mateix hi ha barrejats els fitxers de configuracié de cada servidor
# (en sén uns 70) amb els fitxers de definicié de comandes.

#com a mostra d'alguns pocs dels parametres de configuracio de Nagios he deixat
# les linies seguents

# OBJECT CACHE FILE

object cache file=/usr/local/nagios/var/objects.cache

# PRE-CACHED OBJECT FILE

precached object file=/usr/local/nagios/var/objects.precache

# RESOURCE FILE

resource file=/usr/local/nagios/etc/resource.cfg

# STATUS FILE

status file=/usr/local/nagios/var/status.dat
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# STATUS FILE UPDATE INTERVAL

status update interval=10

# NAGIOS USER

nagios_user=nagios

# NAGIOS GROUP

nagios_group=nagios

# EXTERNAL COMMAND OPTION

check_external commands=1

# EXTERNAL COMMAND CHECK INTERVAL
#command check interval=15s
command_ check interval=-1

# EXTERNAL COMMAND FILE

command_ file=/usr/local/nagios/var/rw/nagios.cmd
# EXTERNAL COMMAND BUFFER SLOTS

external command buffer slots=4096

# LOCK FILE

lock file=/usr/local/nagios/var/nagios.lock
# TEMP FILE

temp file=/usr/local/nagios/var/nagios.tmp
# TEMP PATH

temp path=/tmp

# EVENT BROKER OPTIONS
# Controls what (if any) data gets sent to the event broker.

# Values: O = Broker nothing
# -1 = Broker everything
# <other> = See documentation

event broker options=-1

# EVENT BROKER MODULE (S)

# This directive is used to specify an event broker module that should

# by loaded by Nagios at startup. Use multiple directives if you want
#broker module=/somewhere/modulel.o

#broker module=/somewhere/module2.o argl arg2=3 debug=0

# En la maquina "monitor" no es carrega cap modul, tot es comentat. Aixo es

# a diferencia de la magquina on hem instal.lat centreon i nagios; en aquest cas

# i com expliquem mes endavant, es carreguen els moduls de ndoutils, on la linia no es

# comentada i1 es la seguent:

# broker module=/usr/local/nagios/bin/ndomod.o config file=/usr/local/nagios/etc/ndomod.cfg

En el fitxer anterior, notem que la part d”’event broker options/modules” estem dient que tots els
esdeveniments s'han de tenir en compte, i passar-los tots a qui vulgui aplegar-los. Aixi mateix, en el
cas del servidor amb Nagios no es carrega cap modul, pero —ja en parlaré més tard-- en el cas del
servidor amb Centreon, es carrega el modul de les NDOUltils.

A /usr/local/nagios/etc/keys:

* Les claus publiques de tots els servidors que monitoritzarem.

A lusr/local/nagios/etc/objects/

* Els fitxers de configuraci6 de monitoritzacidé per a tots 1 cadascun dels servidors que
vigilarem remotament “nomservidor.cfg”.

* templates.cfg

En aquest fitxer creo “patrons” o templates. Notem que puc els patrons poden heretar dels patrons, 1
dins d'un patr6 “fill” puc tornar a definir valors heretats de patrons “pare”; en aquest cas tenen
precedencia els valors que s'han definit per darrer cop, els del “fill”. Les definicions de patrons
d'aquest fitxer es fan servir pertot arreu, ja que aqui definim “hoste genéric”’, “hoste windows”,
“hoste linux”, “servei generic”, etc. Es molt practic centralitzar les definicions d'objectes en
objectes que els agrupin, aixi aqui a “templates” hi concentrem aixo, els “patrons”.

El fitxer “templates” nostre:

REFA R R R R R R R R R
FREFHFH A H AR R R R R
# TEMPLATES.CFG - SAMPLE OBJECT TEMPLATES



FREFHFH AR R R R R R R R R R R

A R R R
# CONTACT TEMPLATES

FHEF AR R R R R R R R R R R R R R R

# Generic contact definition template - This is NOT a real contact, Jjust a template!
define contact({
name generic-contact ; The name of this contact template
service notification period 24x7 ; service notifications can be sent anytime
host notification period 24x7 ; host notifications can be sent anytime
service notification options w,u,c,r,f,s
host notification options d,u,r, f,s
service notification commands notify-service-by-email ; send service notifications via email
host notification commands notify-host-by-email ; send host notifications via email
register 0 ; DONT REGISTER THIS DEFINITION - ITS NOT A REAL CONTACT, JUST A TEMPLATE!

}

#Definit nou contacte per enviar per SMS alertes. Josep 25/08/10
# Notem que es fa servir també un nou periode de temps que hem definit a timeperiods.cfg.
define contact({

name sms-contact

service notification period 24x7except00:00-07:00am
host notification period 24x7except00:00-07:00am
service notification options w,u,c,r,f,s

host notification_options d,u,r,f,s

service notification commands notify-service-by-sms

;;Aqui em caldra haver definit la comanda “notify-service-by-sms”.
host notification commands notify-host-by-sms
register 0

}

HEF A R R R R R R R R R R
# HOST TEMPLATES

FREFHFH A H AR R R R R

# Definicio d'un patro per a un host generic - NO es un host real, nomes un patro
define host({

name generic-host ; The name of this host template

notifications enabled 1 ; Host notifications are enabled

event handler enabled 1 ; Host event handler is enabled
flap_detection_enabled 1 ; Flap detection is enabled
failure_prediction_enabled 1 ; Failure prediction is enabled

process_perf data 1 ; Process performance data
retain_status_information 1 ; Retain status information across program restarts
retain nonstatus information 1 ; Retain non-status information across program restarts
notification period 24x7 ; Send host notifications at any time

register 0

}

Primer exemple d'heréncia, tots dos objectes /ost linux-server com windows-server heretaran de
l'objecte “generic-host” definit tot just a sobre.

# Linux host definition template
define host{

name linux-server

use generic-host ; Hereta del patro “generic-host”

check period 24x7 ; Per defecte, 24 hores al dia

check interval 5 ; Actively check the host every 5 minutes

retry interval 1 ; Schedule host check retries at 1 minute intervals
max check attempts 10 ; Check each Linux host 10 times (max)
check_command check-host-alive ; Default command to check Linux hosts
notification period workhours

; Aqui sobreescric la variable “notification period” que hereto del patrdé “generic-host”.

’

notification interval 120 ; Resend notifications every 2 hours (120 minutes)
notification options d,u,r ; Only send notifications for specific host states
contact groups admins ; Notifications get sent to the admins by default
hostgroups linux-servers

register 0

}

# Definicidé del patro de host Windows, que hereta de “generic-
host”.

define host({



name windows-server

use generic-host
check period 24x7
check_interval 5

retry interval 1

max_check attempts 10

check_command check-host-alive

notification period 24x7
notification interval 30

notification options d,r ; Only send notifications for specific host states
contact groups admins ; Notifications get sent to the admins by default
hostgroups windows-servers ; Host groups that Windows servers should be a member of
register 0

Tots els nostres sistemes Windows i Linux podran heretar les propietats basiques d'aquests dos
patrons de host, amb la comanda use.

AR R R R R R R R R R R R R R R R
# SERVICE TEMPLATES

ks asiissaasssssaaaisisaaaisssasaiissasiiiisagiissaaaiiisaanisianniissannidsi

# Generic service definition template - This is NOT a real service, Jjust a template!

define service(
name generic-service ; The 'name' of this service template
active checks enabled 1 ; Active service checks are enabled
passive checks enabled 1 ; Passive service checks are enabled/accepted
parallelize check 1
obsess over service 1 ; We should obsess over this service (if necessary)
check freshness 0 ; Default is to NOT check service 'freshness'
notifications enabled 1 ; Service notifications are enabled
event handler enabled 1 ; Service event handler is enabled
flap_detection_enabled 1 ; Flap detection is enabled
failure_prediction_enabled 1 ; Failure prediction is enabled
process_perf data 1 ; Process performance data
retain_status_information 1 ; Retain status information across program restarts
retain nonstatus information 1 ; Retain non-status information across program restarts
is_volatile 0 ; The service is not volatile
check period 24x7 ; The service can be checked at any time of the day
max check attempts 3
normal check interval 10 ;Check the service every 10 minutes under normal conditions
retry check interval 2 ; Re-check the service every two minutes until

;a hard state can be determined
contact groups admins ; Notifications get sent out to everyone in the 'admins' group

notification options w,u,c,r ; Send notifications about warning, unknown,
;critical, and recovery events

notification interval 60 ; Re-notify about service problems every hour

notification period 24x7 ; Notifications can be sent out at any time

register 0

}

# Local service definition template
define service({

name local-service ; The name of this service template
use generic-service ; Inherit default values from the generic-service definition
max_check attempts 4
normal_check interval 5 ; Check the service every 5 minutes under normal conditions
retry check_interval 1; Re-check the service every minute till a hard state can be determined
register 0

}

#Josep 15-9-2010 - Definicio d,un patro per a monitoritzar serveis remots

define service({
name remote-service ; The name of this service template
use generic-service ; Inherit default values from the generic-service definition
max_check attempts 4
normal_ check interval 5
retry check_interval 1
register 0

* timeperiods.cfg



En aquest fitxer es defineixen els periodes de temps que els diferents objectes de configuracid
poden fer servir. S'especifiquen blocs de temps, com ara “de dilluns a divendres de 9:00 del mati a
6:00 de la tarda™.

Un fragment d'aquest fitxer:

FHAH A A R
# TIME PERIODS
0
# This defines a timeperiod where all times are valid for checks,
# notifications, etc. The classic "24x7" support nightmare. :-)
define timeperiod{

timeperiod name 24x7

alias 24 hores al dia, 7 dies de la setmana
sunday 00:00-24:00
monday 00:00-24:00
tuesday 00:00-24:00
wednesday 00:00-24:00
thursday 00:00-24:00
friday 00:00-24:00
saturday 00:00-24:00

}

# Definicio del periode de temps “hores de treball” o “workhours”
define timeperiod{
timeperiod name workhours

alias Horari Laboral Departament Informatica
monday 08:00-17:45
tuesday 08:00-17:45
wednesday 08:00-17:45
thursday 08:00-17:45
friday 08:00-17:45

}

#Aqui hi ha per exemple les hores de treball usuals al Departament d'Informatica
FH A R R R R

* windows.cfg

Fitxer que copiarem a cada fitxer de configuraci6 de host windows que configurem (és a dir, per a
cada Windows, crearem un fitxer com aquest substituint sost_name pel nom de host real que volem
monitoritzar. Seria un fitxer d'exemple.

* contacts.cfg

Aqui hi definim els contactes i els grups de contacte. Aquests darrers son els que podrem fer servir
com a destinacions de contacte dels objectes hostgroup o host.

Ara mateix, hi ha un unic destinatari de totes les alertes. Aquestes s'envien per email a l'usuari de
suport del Departament d'Informatica, secci6 sistemes.

Aix0 és aixi perque tots els servidors hereten dels objectes host windows-server i linux-server,
definits a femplates.cfg, que hem vist que tenien com a contact-groups al grup admins.

S A A A R R R R R R R A
#

# CONTACTS

#

SEAEAF A4 A A A A A A A A A A A A A R R R R R R

# Just one contact defined by default - the Nagios admin (that's you)
# This contact definition inherits a lot of default values from the 'generic-contact'
# template which is defined elsewhere.



define contact{

contact name nagiosadmin ; Short name of user

use generic-contact ; Inherit default values from generic-contact template (defined above)
alias Nagios Admin ; Full name of user

email usuari de suport de sistemes@administraciox.cat ;

}

define contactgroup{

contactgroup name admins
alias Nagios Administrators
members nagiosadmin

}

Hi ha d'altres contactes definits, perd no se'ls envia encara cap notificacio, donat que en la immensa
majoria els responsables que un servei funcioni son la seccid de sistemes, 1 és habitualment la
intervencio d'aquesta secci6 la que resol el 99% dels problemes d'indisponibilitat.

* commands.cfg

Fitxer important, perqué és on definim totes les comandes que farem servir des de Nagios.
Aquestes comandes tenen una sintaxi similar a la de tots els objectes de Nagios, 1 amb el
paquet ja vénen les necessaries pera monitoritzar el propi sistema, la qual cosa no és
particularment util, i unes quantes comandes que permeten monitoritzar diversos serveis
locals i remots.

Les dues comandes importants que hi he definit son les que permetran enviar alertes per
SMS, si s'escau, i les he batejades “notify-host-by-sms” 1 “notify-service-by-sms”, tot
seguint les instruccions del proveidor “www.justvoip.com” (n'hi ha d'altres que es podrien
fer servir).

# 'notify-host-by-email' command definition
define command({

command name notify-host-by-email

command line /usr/bin/printf "$b"™ "***** Nagios *****\n\nNotification Type:
SNOTIFICATIONTYPES\nHost: S$SHOSTNAMES\nState: SHOSTSTATES\nAddress: S$HOSTADDRESSS$\nInfo:
SHOSTOUTPUTS\n\nDate/Time: SLONGDATETIMES\n" | /bin/mail -s "** SNOTIFICATIONTYPES Host Alert:

SHOSTNAMES is $HOSTSTATES **" SCONTACTEMAILS
}

# 'notify-service-by-email' command definition
define command({
command_name notify-service-by-email
command_ line /usr/bin/printf "S$pb" "***** Nagios *****\n\nNotification Type:
SNOTIFICATIONTYPES\n\nService: $SERVICEDESCS$\nHost: $HOSTALIASS$\nAddress: $HOSTADDRESSS$\nState:
SSERVICESTATES\n\nDate/Time: SLONGDATETIMES\n\nAdditional Info:\n\n$SERVICEOUTPUTS" | /bin/mail -s
"** SNOTIFICATIONTYPES Service Alert: $HOSTALIASS/S$SSERVICEDESCS is $SERVICESTATES **" SCONTACTEMAILS
}

#Dos comandes posteriors afegides per poder enviar alertes per SMS.
# Josep 25/08/10

#
define command({
command_name notify-host-by-sms
command line /usr/bin/wget --no-check-certificate

"https://www.justvoip.com/myaccount/sendsms.php?
username=el nostre usuari&password=la nostra contrasenya&from=nagiosAdmX&to=+34777777777&text="SNOTI
FICATIONTYPES: SHOSTNAMES is SHOSTSTATES (SOUTPUTS)' " -O /tmp/SMS.resultat.xml

}
define command({

command_ name notify-service-by-sms

command line /usr/bin/wget --no-check-certificate
"https://www.justvoip.com/myaccount/sendsms.php?
username=el nostre usuari&password=la nostra_ contrasenya&from=MonitorAdmX&to=+34777777777&text="'$NOT
IFICATIONTYPES: S$HOSTNAMES is S$HOSTSTATES ($SOUTPUTS)' " -0 /tmp/SMS.resultat.xml

}

on he substituit les dades com l'usuari, la contrasenya 1 el telefon de contacte SMS per dades
ficticies.

He volgut aplegar totes les comandes definides per mi que permetran comprovar per SSH servidors
Linux remots en un altre fitxer, comandes-remotes.cfg:


http://www.justvoip.com/
mailto:usuari_de_suport_de_sistemes@udg.edu

* comandes-remotes.cfg

Dins d'aquest fitxer defineixo totes les comandes o checks que fem servir per a tots els servidors
Linux, donat que els fem per SSH. Per a cada “check” basic que fem, hem de crear una comanda
que faci el mateix que el plugin de Nagios que hi ha instal.lat localment a cada servidor remot. Aixi,
per a mirar com esta la carrega, definiré al servidor Nagios la comanda “check remote load” que
invocara el plugin de Nagios local “check load”, i aixi amb tots. Per simplificar I'is i la legibilitat,
faré que totes les comandes tinguin el mateix nom que el plugin que vull executar remotament, amb

2

el prefix “check remote .

Fixem-nos que les macros (que podem imaginar com variables d'entorn propies de Nagios)
$HOSTNAME, SHOSTADDRESS, $ARGI1, $ARG2, SARG3, $ARG4 es resolen respectivament al
nom del servidor, l'adreca IP, port TCP que ataquem (que normalment sera el port 22 de SSH pero
no té perque), llindar de warning, llindar critic, contrasenya “$ARG4” (que ¢és definida a
“resources.cfg” de qué hem parlat anteriorment).

FHEFH R R R
#

# REMOTE COMMANDS

#

FHEF R R R R
# copiat de http://wiki.nagios.org/index.php/Howtos:checkbyssh RedHat

# Josep 15-9-2010

# 'check remote disk' command definition
define command/{
command_name check remote disk
command_line SUSER1$/check by ssh -p $ARG1S -1 nagios -i /usr/local/nagios/etc/keys/
SHOSTNAMES -H SHOSTADDRESSS -C '/usr/local/nagios/libexec/check disk -w $ARG2S -c $ARG3$ -p SARG4S'
}

# 'check remote_users' command definition
define command({

command_name check remote users

command_ line SUSER1S/check by ssh -p $SARG1S -1 nagios -i /usr/local/nagios/etc/keys/
SHOSTNAMES -H SHOSTADDRESSS -C '/usr/local/nagios/libexec/check users -w $SARG2S -c $SARG3S'

}

# 'check remote load' command definition
define command{

command_name check remote load

command line SUSER1S$/check by ssh -p $ARG1S -1 nagios -i /usr/local/nagios/etc/keys/
SHOSTNAMES -H SHOSTADDRESSS -C '/usr/local/nagios/libexec/check load -w $ARG2S -c $ARG3S'

}

# 'check_remote_procs' command definition
define command({
command_name check_remote_procs
command_ line SUSER1S/check by ssh -p $SARG1S -1 nagios -i /usr/local/nagios/etc/keys/
SHOSTNAMES -H SHOSTADDRESSS -C '/usr/local/nagios/libexec/check procs -w $SARG2S -c $SARG3S -s SARG4S!'
}

# 'check remote swap' command definition
define command{

command_name check remote swap

command_line SUSER1S$/check by ssh -p $ARG1S -1 nagios -i /usr/local/nagios/etc/keys/
SHOSTNAMES -H SHOSTADDRESSS -C '/usr/local/nagios/libexec/check swap -w $ARG2S -c $ARG3S'

}

# 'check remote ldap' command definition
define command({

command_name check remote ldap

command_ line SUSER1S/check by ssh -p $SARG1S -1 nagios -i /usr/local/nagios/etc/keys/
SHOSTNAMES -H SHOSTADDRESSS -C '/usr/local/nagios/libexec/check ldap -H $SHOSTNAMES -b SARG2S'

}

e grups-maquines.cfg

Aqui agrupo les maquines per grups logics o funcionals, a discrecid. Aixo fa que la interficie grafica



m'ho interpreti i me les ensenyi juntes.

FHAFE A A A A R A R A R R A R R
# HOST GROUP DEFINITION
G

define hostgroup({
hostgroup name exchange-servers ; The name of the hostgroup
alias Exchange Servers ; Long name of the group
members exsrvl,exsrv2

}

define hostgroup/{
hostgroup name sgl-server2000
alias SQL Server 2000
members sql2kl, sqgql2k2,sql2k3
}

Un parametre que no faig servir perd que podria ser util, en el cas d'un redisseny del sistema de
notificacions, seria contact-groups; ens permetria d'enviar notificacions selectivament en funcié de
l'agrupacié de hosts.

¢ D'altres fitxers

On vulgui, puc definir els meus fitxers de configuracid, mentre els carregui des de “nagios.cfg” per
exemple.

A la URL http://nagioswiki.com/wiki/index.php/Checking NT_Services_with Nagios hi ha un
fitxer de comandes definit molt interessant, que simplifica la feina de vigilar tot un munt de serveis 1

de comptadors relevants en entorn Windows. Entre d'altres, vigila servidors de DHCP, DNS, errors
de logon, de SMB (molt relevants per a servidors de fitxers), memoria, fitxers de paginacio;
diversos parametres relevants d'un servidor Exchange, de servidors de SQL Server, etc.

Com es pot veure doncs, hi ha una gran quantitat de material i documentacio per a monitoritzar el
que convingui, i el document tot just citat mostra com n'és de potent I'opci6 "COUNTER” del
plugin check nt, que veurem tot seguit.

Del que es tracta llavors ja no és tant del “com”, sino del que. I el qué requereix una acurada
planificacio i coneixement de I'entorn Windows 1 dels seus parametres i comportaments “normals” 1
en estat estable, sobretot per a poder posar els parametres de warning i critical corresponents i amb
significat. Una mala configuracio del sistema en aquest punt pot arribar a convertir un monitor per
Nagios en un generador de spam ineficient i molest.

#taken from CentOS 4.x

# checks_windows.cfg

# Comandes molt interessants, per a us futur. Caldra adaptar els noms de macros per al nostre entorn (veure resources.cfqg).

# Josep Juny 2011

define command{
command_name check_nt_disk
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v USEDDISKSPACE -1 $ARG1$ -w $ARG2$ -c $ARG3$
}

define command{

command_name check nt_cpuload
command_line SUSER1$/check nt -H $HOSTADDRESSS -s password -p 12489 -v CPULOAD -1 S$ARG1S$
}
define command{
command_name check nt_uptime
command_line SUSER1S$/check_nt -H $HOSTADDRESSS -s password -p 12489 -v UPTIME
}
define command{
command_name check nt_clientversion

command_line SUSER1S$/check nt -H $HOSTADDRESSS -s password -p 12489 -v CLIENTVERSION
}

define command{

command_name check nt_process
command_line SUSER1$/check_nt -H $HOSTADDRESSS -s password -p 12489 -v PROCSTATE -1 $ARG1$
}
define command{
command_name check nt_service

command_line SUSER1S$/check_nt -H $HOSTADDRESSS -s password -p 12489 -v SERVICESTATE -d SHOWALL -1 $ARG1S


http://nagioswiki.com/wiki/index.php/Checking_NT_Services_with_Nagios

}
define command{
command_name check nt_memuse
command_line SUSER1$/check_nt -H $HOSTADDRESSS -s password -p 12489 -v MEMUSE -w $ARG1$ -c $ARG2S
}
define command{
command_name check nt_pagingfile
command_line SUSER1$/check nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\Paging File(_Total)\\% Usage","Paging
File usage is %.2f %%" -w $ARG1S$ -c SARG2S
}
#DHCP - Queue Length due to conflicts
define command{
command_name check nt_ DHCP_gqueue_length
command_line SUSER1$/check nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\DHCP Server\\Conflict Check Queue
Length","Waiting in DHCP Queue due to Conflict is %.f" -w 2 -c 5
}
#DHCP - Active Queue
define command{
command_name check nt_ DHCP_active_queue_length
command_line SUSER1$/check nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\DHCP Server\\Active Queue
Length","Waiting in DHCP Queue for Normal Processing is %.f" -w 15 -c 30
}
#DHCP - Average Response Time
define command{
command_name check _nt_DHCP_average_response_time
command_line SUSER1$/check_nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\DHCP Server\\Milliseconds per packet
(Avg) ", "Average DHCP Server Response in is %.f" -w 70 -c 250

}

#DNS - Recursive Query Failures
define command{
command_name check nt DNS_recursive_query failures
command_line SUSER1$/check nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\DNS\\Recursive Query
Failure/sec","DNS Recursive Queries are failing at %.f per second" -w 5 -c 80
}
#DNS - Recursive Query Timeouts
define command{
command_name check nt DNS_recursive_query_ timeouts
command_line SUSER1$/check_nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\DNS\\Recursive Query
TimeOut/sec","DNS Recursive Queries are failing because Timed Out at %.f per second" -w 5 -c 80
}
#DNS - Secure Update Failures
define command{
command_name check nt DNS_secure_update_failures
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\DNS\\Secure Update Failure","DNS
Secure Update Failures since last Service Restart is %.f" -w 1 -c 15
}
#DNS - Total Queries Received per Second
define command{
command_name check nt DNS_total queries_per_sec
command_line SUSER1$/check nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\WINS Server\\Failed
Queries/sec","Total Queries received per second is %$.f" -w 3 -c 5
}
#Logon Errors
define command{
command_name check nt_logon_errors
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\Server\\Errors Logon","Logon Errors
since last reboot is %.f" -w 50 -c 150
}
#SMB General System Errors
define command{
command_name check nt SMB general system errors
command_line $USER1$/check nt -H $SHOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\Server\\Errors System","SMB Errors

o

due to Server problems is %.f" -w 2 -c 20

}
#SMB Blocking Requests Rejected
define command{
command_name check _nt SMB blocking requests_rejected
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\Server\\Blocking Requests
Rejected","SMB Blockiing requests rejected due to insufficient free resources is %.f Server Parameters need adjusting" -w 10 -c 100

#CPU Load over 10 Min, 60 Min, 24 hrs
define command{
command_name check_nt_cpu_avg
command_line SUSER1$/check_nt -H $HOSTADDRESSS -v CPULOAD -1 10,60,95,60,60,95,1440,60,95
}
#Memory Pool Nonpaged Peak
define command{
command_name check nt memory pool nonpaged peak
command_line SUSER1$/check nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\Server\\Pool Nonpaged Peak","Maxium
number of bytes of nonpaged pool which should be same as installed physical memory is %.f"
}
#Memory Pool Paged Failures
define command{
command_name check nt_memory pool paged failures
command_line SUSER1$/check nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\Server\\Pool Paged Failures","Number
of times allocation from the page pool have failed is %.f Physical RAM or paging file too small" -w 2 -c 50
}
#Paging File Usage
define command{
command_name check nt_paging file useage
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\Paging File(_Total)\\%
Usage", "Paging file usage is %.2f %%" -w 30 -c 60
}
#Paging File Peak Usage
define command{
command_name check nt_paging file peak_usage
command_line SUSER1$/check nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\Paging File(_Total)\\% Usage
Peak","Paging file Peak usage is %.2f %%" -w 80 -c 90
}
#System PTEs with 3GB switch

define command{
command_name check nt_system PTE with 3GB
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\Memory\\Free System Page Table
Entries", "Number of Page Table Entries not being used is %.f Thresholds set for testing /3GB switch on or off" -w 8000 -c 5000
}



#Registry Quota in Use (percent)
define command{

command_name check nt_registry quota_in_use

command_line SUSER1$/check nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\System\\% Registry Quota In
Use","Percent Quota in use is %.2f %$%" -w 60 -c 85

}

#Server Work Queue Length
define command{

command_name check nt_server_ work_queues
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\Server Work Queues (0)\\Queue
Length", "Current work queue which is an indication of Processing Load is %.f " -w 4 -c 7

}
#Disk Usage
define command{
command_name check nt_disk_usage
command_line SUSER1$/check nt -H SHOSTNAMES -v USEDDISKSPACE -1 c -w 80 -c 90

#Disk Queue Length
define command{
command_name check nt_queue_length
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\PhysicalDisk(_Total)\\Avg. Disk Queue
Length", "Average number of both read and write requests queued is %.2f Consider a faster disk array" -w 1 -c 5
}
#Pool Nonpaged Bytes no3GB switch
define command{
command_name check _nt_pool nonpaged bytes_no3GB_switch
command_line SUSER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\Memory\\Pool Nonpaged Bytes","Pool
Nonpaged Bytes is %.f Thresholds set for testing /3GB switch off" -w 200000000 -c
}
#Pool Nonpaged Bytes 3GB switch
define command{
command_name check _nt_pool nonpaged bytes_3GB_switch
command_line S$USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\Memory\\Pool Nonpaged Bytes","Pool
Nonpaged Bytes is %.f Thresholds set for testing /3GB switch on" -w 100000000 -c 110000000
}

#Pool Paged Bytes no3GB switch
define command{
command_name check nt_pool_paged bytes_no3GB_switch
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\Memory\\Pool Paged Bytes","Pool Paged
Bytes 1is %.f Thresholds set for testing /3GB switch off" -w 300000000 -c 320000000
}
#Pool Paged Bytes 3GB switch
define command{
command_name check nt_pool_paged bytes_3GB_switch
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\Memory\\Pool Paged Bytes","Pool Paged
Bytes is %.f Thresholds set for testing /3GB switch on" -w 200000000 -c 220000000
}
#Printer not ready errors since last restart
define command{
command_name check nt_printer not_ready
command_line $USER1$/check nt -H SHOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\Print Queue(_Total)\\Out of Paper
Errors","Out of Paper Printer Errors since last Service restart is $.f" -w 1 -c 3

#Printer Out of Paper errors since last restart
define command{

command_name check nt_printer out of paper_errors

command_line $USER1$/check nt -H SHOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\Print Queue(_Total)\\Out of Paper
Errors","Out of Paper Printer Errors since last Service restart is $.f" -w 1 -c 3

}

#SMTP Local Delivery Queue
define command{

command_name check nt_smtp local delivery

command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\SMTP Server (_Total)\\Local Queue
Length", "Number of Messages waiting in queue for Local Recipients is %.f" -w 5 -c 15

}
#SMTP Remote Delivery Queue
define command{
command_name check nt_smtp_remote delivery queue
command_line $USER1$/check nt -H SHOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\SMTP Server (_Total)\\Remote Queue
Length", "Number of Messages waiting in queue for Remote Recipients is %.f" -w 25 -c 50
}
#Exchange Active User Count
define command{
command_name check nt_exchange_active_user_count
command_line S$USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\MSExchangeIS\\Active User Count" -w 4
-c 10
}
#Exchange Connection Count
define command{

command_name check nt_exchange_connection_count
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\MSExchangeIS\\Connection Count" -w
100 -c 250

}
#Exchange Delivery Time
define command{
command_name check nt_exchange_delivery time
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\MSExchangeIS(_Average Delivery
Time) \\%%Usage", "Average Delivery Time is %.2£%%" -w 2 -c 10
}
#Exchange Maximum Users
define command{

command_name check nt_exchange maximum_users
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\MSExchangeIS\\Connection Count" -w
100 -c 250

}
#Exchange Messages Delivered/Minute
define command{
command_name check nt_exchange messages_delivered per min
command_line SUSER1S$/check_nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "MSExchangeIS Mailbox(_Total)\\Messages
Delivered/min" -w 25 -c 120
}
#Exchange Messages Submitted/Minute
define command{
command_name check nt_exchange messages_submitted per min
command_line SUSER1S$/check_nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\MSExchangeIS
Mailbox(_Total) \\Messages Submitted/min" -w 5 -c 35
}



#Exchange Receive Queue
define command{
command_name check nt_exchange_receive_queue
command_line SUSER1$/check nt -H SHOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\MSExchangeIS Mailbox(_Receive Queue
Size)\\%%Usage", "Queue Length is %.2f" -w 3 -c 15
}
#Exchange Send Queue
define command{
command_name check nt_exchange_send_queue
command_line SUSER1$/check_nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\MSExchangeIS(_Send Queue Size)\\$%
%Usage", "Queue Length is $.2f%%" -w 3 -c 15
}
#SQL Database Data Files Size (Total)
define command{
command_name check nt_sql _database_ files_size
command_line SUSER1$/check nt -H SHOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\SQLServer:Databases(_Total)\\Data
File(s) Size (KB)","SQL Server Databases Datafile size total is %.f" -w 5 -c 30
}
#SQL Database Log Files Size (Total)
define command{
command_name check nt_sql database_log_files_size
command_line SUSER1$/check nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1 "\\SQLServer:Databases(_Total)\\Log
File(s) Size (KB)","SQL Server Databases Logfile size total %.f" -w 10 -c 100

#SQL Database Data File Size (Individual)
define command{
command name check nt sqgl database data file size individual
commandiline $USERI$/Eheciint -H S$HOSTADDRESS$ -s password -p 12489 -v COUNTER -1
"\\MSSQL$SBSMONITORING:Databases (_Total) \\Data File(s) Size (KB)","SQL Server Databases Datafile size total is %.f" -w 5 -c 30
}
#SQL Database Log File Size (Individual)
define command{
command name check nt sgl database log file size individual
command_line $USER1$/check nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1
"\\MSSQL$SBSMONITORING:Databases (_Total) \\Log File(s) Size (KB)","SQL Server Databases Logfile size total %.f" -w 10 -c 100
}
#SQL Server Service
define command{
command name check nt sgl server service
commandiline $USERI$/Eheciint -H $HOSTADDRESSS -s password -p 12489 -v SERVICESTATE -1 mssqglserver
}
#SQL Database Size
define command{
command_name check nt_sql_database_size
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\SQLServerDatabases(_Data Files() Size
(KB) \\%%Usage", "Databases Size is $.2f%%" -w 30000 -c 70000
}
#SQL Server Deadlocks/second
define command{
command_name check nt_sql_server_deadlocks_per_sec
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\SQLServer:Locks(_Total)\\Number of
Deadlocks/sec","SQL Server Deadlocks per second total %.f" -w 1 -c 5
}
#SQL Server Connections
define command{
command_name check nt_sql_server_connections
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\SQLServer:General Statistics\\User
Connections","SQL Server Connections are %.f" -w 20 -c 40
}
#SQL Database Data size (Total)
define command{
command_name check nt_sql_database_data_size
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\SQLServer:Databases(_Total)\\Data
File(s) Size (KB)","SQL Server Databases Datafile size total is %.f" -w 5 -c 30
}
#SQL Database Log size (Total)
define command{
command_name check nt_sql_ database_log_size
command_line $USER1$/check nt -H $HOSTADDRESS$ -s password -p 12489 -v COUNTER -1 "\\SQLServer:Databases(_Total)\\Log
File(s) Size (KB)","SQL Server Databases Logfile size total $.f" -w 10 -c 100
}
#SQL Replication Agents (SharePoint Instance)
define command{
command_name check nt_sqgl_replication_agents
command line SUSER1S$/check nt -H $HOSTADDRESSS$ -s password -p 12489 -v COUNTER -1 "\\MSSQL$Sharepoint:Replication
Agents\\Runnina","Number of SQL Server Replication Agents running are %.f%
}
#SQL Database Log size (SharePoint Instance)

define command{

command_name check nt_sql database_log_size_sharepoint
command_line SUSER1$/check_nt -H $HOSTADDRESSS -s password -p 12489 -v COUNTER -1
"\\MSSQL$Sharepoint:Databases (_Total)\\Log File(s) Size (KB)","SQL Server Databases Logfile size total %.f" -w 10 -c 30
}

Monitoritzacié de Windows mitjangant NSClient++.

Per a vigilar els servidors remots Windows, farem servir NSClient++ http:/www.nsclient.org o
http://www.nsclient.org/nscp/.

NSClient €s un programa per a Windows, amb llicéncia GPL, 1 una versioé per a Windows de 32 bits
1 per a Windows de 64 bits. El programa ens el baixem de http://nsclient.org/nscp/downloads .

Aquest programa permet que els plugins check nt 1 check nrpe puguin interrogar el sistema
Windows.


http://nsclient.org/nscp/downloads
http://www.nsclient.org/nscp/
http://www.nsclient.org/

Aixi mateix, instal-la els components necessaris al Windows per a permetre monitoritzacid activa i
monitoritzacid passiva. Amb aquesta darrera opcio, el propi servidor Windows pot enviar avisos 1
alertes al servidor Nagios, pero no la farem servir, nosaltres farem només monitoritzacié activa.

Podem trobar una excel.lent explicacio de l'arquitectura de NSClient++ 1 els seus diferents nivells
funcionals a http://www.nsclient.org/nscp/wiki/doc/usage/nagios.

Veiem que NSClient++ pot escoltar els dos ports TCP de NSClient (checks per check nt) 1 NRPE
(checks per check _nrpe). NRPE també es pot fer servir per a monitoritzar Linux, perd no el farem
servir ni per a Linux ni per a Windows. Tots dos funcionen de manera arquitecturalment molt
similar.

Nosaltres triarem la vigilancia per NSClient++ pur, sense NRPE, per simplicitat i perque farem en
inici Unicament checks basics. El métode “NSClient” fa servir el plugin “check nt”, i aquest que
porta els checks basics necessaris incorporats.

Per fer vigilancia per NRPE hem de fer i definir scripts a cada servidor per a fer funcionar els
checks basics. Ara aix0 no cal, la funcionalitat de monitoritzacid basica ve incorporada a NSClient.

Magios actively
makes a call to

MECliant
MSClient++ listens SClent++
o pﬂfl 12439' Fire r!“

Windows Computer

MSCliants+ |

Magios Server

==y

] Firewall allows trafic from
nagios on port 12489

Els checks es fan des de Nagios, amb el plugin check nt. Fent “# /usr/local/nagios/libexec/check nt
-h” trobem totes les opcions de la comanda. Usualment farem servir almenys les segiients opcions
(adequades a cada servidor); per exemple:

- check nt!CLIENTVERSION: Versi6 del client:
- check nt!UPTIME: Uptime

- check nt!CPULOAD!-1 5,80,90 : carrega de la CPU, a I'exemple, dels darrers 5 minuts. Genera un
avis warning quan ha estat d'un 80% 1 una alerta critical quan ha estat del 90%.

- check nt!MEMUSE!-w 80 -c 90 : Gs de memoria, amb un warning quan estiguem al 80% i un
critical quan estiguem al 90%.

- check nt!USEDDISKSPACE!-I e -w 80 -c 90: espai de disc usat al disc E: amb un warning quan
estiguem al 80% 1 un critical quan estiguem al 90%.

- check nt!SERVICESTATE!-d SHOWALL -1 SERVEI: estat del servei SERVEI de Windows. La
descripcio del servei és la que figura a “Service Name” quan ens mirem les propietats d'un servei de
Windows qualsevol.

Es molt interessant, tot i que inicialment no la faré servir, 'opci6 COUNTER, que permet interrogar
qualsevol comptador de rendiment (performance counter) de Windows.

Instal.lacié de NSClient++ en un servidor Windows 2000/2003/2003 R2 de 32 bit


http://www.nsclient.org/nscp/wiki/doc/usage/nagios

Tota la configuracid del client que introduirem en les pantalles grafiques d'instal-lacié es troba en el
fitxer de text “c:\program files\NSClient++\NSC.ini”, situat a l'arrel del directori d'instal-lacié del
programa, i que podem modificar quan vulguem.

Acceptem la llicéncia:

1 NSClient++ (Win32) Setup

2 NSClient++ (Win32) Setup EEX
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Enable common check plugins
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[[]Enable NSCA client {dont enable unless vou really use NSCAY
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Deshabilitem NSCA (Nagios Service Check Acceptor, mecanisme de notificacio passiva de checks
a Nagios, que no farem servir en principi.
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i NSClient++ (Win32) Setup

Installing NSClient++ (Win32) I

8 NSClient++ (Win32) Setup fEX

Completed the NSClient++ [Win32)
Setup Wizard

Please wait while the Setup Wizard installs NSClient++ {Win32). Click the Firish button to exit the Setup Wizard

Status:
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Aixi doncs, NSClient++ s'instal.la com un servei de Windows, l'analeg en el mon Microsoft dels
daemons del mén UNIX.

Posteriorment, caldra configurar el tallafocs local dels servidors per a permetre les connexions
entrants als ports que vulgui obrir el servei de NSClient++. La manera més senzilla en sistemes
Windows 2003 ¢és afegir una “excepcio” al tallafocs per a I'executable, “NSClient++.exe”.

Aixo li diu al tallafocs que permeti les connexions entrants per a qualsevol port en el qual
l'executable del servei estigui escoltant.

La instal.lacid en servidors Windows 2008 /2008 R2 és identica, pero el tallafocs de Windows ha
canviat en aquestes dues versions, i cal configurar una excepci6 per al programa NSClient++ com
abans, pero ara cal dir que 1”ambit” és “Domain™ 1 “public”, altrament el tallafocs rebutja les
peticions de monitoritzaci6. Val la pena fer notar que hi ha una versid6 de NSClient++ per a
Windows en arquitectura de 32 bits i una per a 64 bits, aquesta darrera és la que instal.lem sobre

Windows Server 2008 R2:
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I en el tallafocs m'asseguro també que només accepta les peticions amb la IP del Nagios:
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Creacié del fitxer de configuraci6 de Nagios “nom_servidor_windows.cfg” (a
I'exemple “servidormailboxesexchange” per a nova_maquina en el servidor
de monitoritzacio.

Fa servir com a patr6 “windows-server” (definit a templates.cfg).

define host{
use windows-server
host name servidormailboxesexchange
alias servidormailboxesexchange - Exchange 2010
address 192.168.200.200
}
define service(

define

define

define

define

define

use

host name

service description
check_ command

}

service(

use

host_name

service description
check command

}

service({

use

host name

service description
check command

}

service(

use

host name

service description
check command

}

service({

use

host name

service description
check_ command

}

service(

use

host_ name

service description

generic-service
servidormailboxesexchange
NSClient++ Version

check nt!CLIENTVERSION

generic-service
servidormailboxesexchange
Uptime

check nt!UPTIME

generic-service
servidormailboxesexchange
CPU Load

check nt!CPULOAD!-1 5,80,90

generic-service
servidormailboxesexchange
Memory Usage

check nt!MEMUSE!-w 80 -c 90

generic-service
servidormailboxesexchange

C: - Disc Sistema

check nt!USEDDISKSPACE!-1 ¢ -w 80 -c 90

generic-service
servidormailboxesexchange
W3SVC - Servidor Web

check command check nt!SERVICESTATE!-d SHOWALL -1 W3SVC
}
define service(
use generic-service
host name servidormailboxesexchange
service description Exchange Information Store
check command check nt!SERVICESTATE!-d SHOWALL -1 MSExchangeIS
}
define service(
use generic-service
host name servidormailboxesexchange
service description Exchange RPC Client Access
check command check nt!SERVICESTATE!-d SHOWALL -1 MSExchangeRPC

define

define

define

}

service({

use

host name

service description
check_ command

}

service(

use

host_ name

service description
check command

}

service(

generic-service
servidormailboxesexchange
Exchange Mail Submission Services

check nt!SERVICESTATE!-d SHOWALL -1 MSExchangeMailSubmission

generic-service
servidormailboxesexchange
Exchange Replication

check nt!SERVICESTATE!-d SHOWALL -1 MSExchangeRepl



use generic-service

host name servidormailboxesexchange
service description Exchange System Attendant
check_command check nt!SERVICESTATE!-d SHOWALL -1 MSExchangeMailboxAssistants

}

define service({

use generic-service

host name servidormailboxesexchange

service description Exchange AD Topology

check command check nt!SERVICESTATE!-d SHOWALL -1 MSExchangeADTopology

}

define service({

use generic-service

host name servidormailboxesexchange

service description Exchange Service Host

check_ command check nt!SERVICESTATE!-d SHOWALL -1 MSExchangeServiceHost

}
# Create a service for monitoring the Explorer.exe process
# No monitoritzem cap procés, no ens fa falta.
#define service{

# use generic-service

# host_name servidormailboxesexchange

# service description Explorer

# check command check nt!PROCSTATE!-d SHOWALL -1 ProcesPerMonitoritzar.exe
# }

Notem que el que cal per a vigilar algun parametre del servidor és crear, en el fitxer de configuracio
de la vigilancia del servidor concret, el que a Nagios en diem un servei. Aquest objecte service
hereta normalment d'un patr6 (generic-service) les propietats relevants, i conté el nom del sost o
servidor que volem vigilar, una descripci6 del servei, i sobretot la comanda o p/ugin que invocarem
per a efectuar la vigilancia real.



Monitoritzacié de Linux: per SSH.
Monitoritzar per SSH és:

- Senzill

- Segur

- Facil d'implementar, bé que laborios.

Tot seguit, descriuré el procediment per incorporar una maquina qualsevol per ser monitoritzada per
Nagios, sense entrar en el detall especific de la configuracié de la maquina. Aquest detall usualment
inclou o hauria d'incloure la monitoritzacio d'algun servei especial que aquesta maquina esta oferint.

Un excellent resum del funcionament de ssk sobre Linux el podem trobar a
http://support.suso.com/supki/SSH Tutorial for Linux.

Incorporar una nova maquina per ser monitoritzada per ssh amb nagios

* Instal-lar, si no hi és, dimoni de SSH a la maquina, escoltant el port per defecte (tcp 22)
* Crear, a la nova maquina, la parella de claus publica-privada que servira per a autenticar la
connexio ssh que efectuara la maquina monitor cap a aquesta nova maquina:

Seguint http://wiki.nagios.org/index.php/Howtos:checkbyssh RedHat

Primer, creem un usuari que és el que remotament es connectara:

/usr/sbin/useradd -m nagios

Tot seguit, creem la clau de login SSH, de 1024 bits i1 encriptada amb ['algoritme DSA:

cd /home/nagios
mkdir .ssh
ssh-keygen -t dsa -b 1024 -f .ssh/id dsa

com que no voldrem que en la connexid calgui entrar cap mena de contrasenya, quan l'instal-lador
ens la demani premerem “intro” dos cops. Després farem:

cat .ssh/id dsa.pub >> .ssh/authorized keys

chown -R nagios:nagios .ssh

chmod 750 .ssh

chmod 640 .ssh/*
cat .ssh/id dsa

Aqui, haurem protegit convenientment les claus contra lectura de qualsevol usuari del sistema
excepte nagios 1 grup nagios. Alhora, sera autoritzat qualsevol sistema que tingui la clau publica
“id_dsa” (I'hem afegit a l'anell de claus autoritzades de 1'usuari nagios).

Ara copiarem la clau .ssh/id dsa a la maquina monitoritzadora, i li'n canviarem el nom per
“nom_servidor” per diferenciar-la de totes les altres claus de tots els altres servidors que
monitoritzarem. El directori de la maquina “monitor” on les deixem totes ¢és
“/usr/local/nagios/etc/keys”. Després fem que nagios:nagios en sigui el propietari i 1'usuari nagios
"anic que pot llegir-lo.

chown nagios:nagios <file name>

chmod 600 <file name>


http://wiki.nagios.org/index.php/Howtos:checkbyssh_RedHat
http://support.suso.com/supki/SSH_Tutorial_for_Linux

Tot sequit, la instal.lacié dels plugins

Aquesta ¢és analega a la instal.lacié que hem fet en el servidor. Primer, cal baixar-se i descomprimir
nagios-plugins-1.4.15.tar.gz; assegurar-se que tenim els headers d'openssl instal-lats, perque
funcioni l'opcid de compilacié “with-openssl” : #yum install openssl-dev

Donat que la umask torna 0022, aixo vol dir que la mascara de permisos per defecte ja és 755 i per
tant els permisos de desti ja son correctes.

Testejar i posar a punt la connexioé des de monitor --> nom_servidor

# su - nagios

#./usr/local/nagios/libexec/check by ssh -p 22 -1 nagios -i
/usr/local/nagios/etc/keys/remotel -H 192.168.0.x -C
'/usr/local/nagios/libexec/check disk -w 20% -c 10% -p /'

Des del servidor monitor, impersonem l'usuari nagios i fem una connexi6 cap a la nova maquina
com ho fara el programari nagios (que recordem-ho, corre amb l'usuari nagios) executant el plugin
“check by ssh” cap a la nova maquina (parametre -H ip_nova maquina), i presentant la clau
publica (-i /usr/local/nagios/etc/keys/nova_maquina) de l'usuari nagios a la nova maquina, que
hem creat abans.

El primer cop en fer-ho manualment ens demana que ho acceptem, diem “yes”, i el segon cop que
executem la mateixa comanda ja funciona correctament, donat que al fitxer
“/home/nagios/.ssh/knowh_hosts” ja hi ha posat la clau publica del servidor contra el qual ens estem
connectant (que hem acceptat responent “yes”). Qualsevol connexié posterior no preguntara res
sempre 1 quan el servidor remot s'identifiqui amb la mateixa clau.

Creacioé del fitxer de configuracié de Nagios “nom_servidor_linux.cfg” per a
nova_maquina en el servidor de monitoritzacio.

Copiaré un fitxer de configuracié de qualsevol altre servidor similar, i l'editaré convenientment per
adequar-lo als serveis que cal monitoritzar. Per al cas d'exemple, és una maquina que munta per
NFS dues particions d'un servidor de fitxers. Aixi doncs, vigilarem els serveis “portmapper”,
“status” 1 “nlockmgr”

Monitoritzarem les dues particions anteriors, a més a més de la “/boot”, la root “/”, i la swap.

Per a fer aquesta vigilancia, farem servir un patré que haurem definit préviament a *
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#

# HOST DEFINITION

#
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# Define a host for the remote machine

define hostf{

use linux-server

host_name nova_maquina

alias alias-de-la-maquina.administraciox.cat
address 192.168.200.200

}

igadzadaadsadsadsadsasdssdasdasdsasaadsssdadssssasdsadasssssaasaadtasdadsaddadss
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#

# SERVICE DEFINITIONS

#
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# Notem que hi ha un primer parametre a la majoria de comandes, "22" que es el port

#Notem que hi ha un primer parametre a la majoria de comandes definides
# que es el port de SSH; hi es per al cas que el vulguessim canviar en les maquines
# monitoritzades,; en aquest cas nomes hauriem de canviar el numero. Josep 15-9-2010

# Define a service to "ping" the remote machine
# E1 defineixo per a cada maquina que monitoritzo. Aixo es podria optimitzar fent servir “templates”, ja
# ho ferem en una fase posterior.

define service{
use remote-service ; Name of service template to use
host_name nova_maquina
service description PING
check command check ping!100.0,20%!500.0,60%
}

# Define a service to check the disk space of the root partition
# on the remote machine. Warning if < 20% free, critical if
# < 10% free space on partition. O el que és mateix, “warning” a 80$ i “critical” a 90%.

define service{
use remote-service ; Name of service template to use
host_name nova_maquina
service description Particio root
check command check remote disk!22!10%!5%!/

host name

nova_maquina

}
define service{
use remote-service ; Name of service template to use
host_name nova _maquina
service description Particio boot
check command check remote disk!22!20%!10%!/boot
}
define service{
use remote-service ; Name of service template to use
host_name nova_maquina
service description Particio /users (muntada per NFS)
check command check remote disk!22!20%!10%!/users
}
define service{
use remote-service ; Name of service template to use
host_name nova_maquina
service description Particio /NASestudiants (muntada per NFS)
check command check remote disk!22!20%!10%!/NASestudiants
}
# Define a service to check the number of currently logged in
# users on the remote machine. Warning if > 20 users, critical
# if > 50 users.
# Molts d'usuaris “logats” no hi han de ser, normalment.
define service{
use remote-service ; Name of service template to use
host_name nova_maquina
service description Usuaris Actuals
check_command check remote users!22!3!5
}
# Define a service to check the number of currently running procs
# on the remote machine. Warning if > 250 processes, critical if
# > 400 users.
define service{
use remote-service ; Name of service template to use
host_name nova_maquina
service description Processos Totals
check_command check _remote procs!22!150!200!RSZDT
}
define service(
use remote-service ; Name of service template to use
host_name nova_maquina
service description Carrega actual
check command check remote load!22!5.0,4.0,3.0!10.0,6.0,4.0
}
define service{
use remote-service ; Name of service template to use
host_name nova_maquina
service description Us del Swap
check command check remote swap!22!20!10
}
define service{
use remote-service ; Name of service template to use



service description RPC - portmapper
check command check rpc remot!22!portmapper!2

}

define servicef{

use remote-service ; Name of service template to use
host_name nova_maquina

service description RPC - nlockmgr

check command check rpc remot!22!nlockmgr!l,3,4

}

define servicef{

use remote-service ; Name of service template to use
host_name nova_maquina

service description RPC - status

check_command check rpc remot!22!status!l

}

# Define a service to check SSH on the remote machine.
# Disable notifications for this service by default, as not all users may have SSH enabled.

define servicef{

use remote-service ; Name of service template to use
host_name nova_maquina
service description SSH
check command check ssh!-p 22
notifications enabled 0
}
Centreon

Com he explicat a l'apartat 2, Centreon és un supershell construit sobre Nagios, que afegira al
sistema ja muntat monitor la capacitat de monitoritzar els sistemes per SNMP amb tot un seguit de
checks ja incorporats, a més a més de la possibilitat de recuperar les dades historiques recollides per
Nagios 1 aplegades per NDOUltils 1 d'aqui per CentStorage cap a la base de dades MySQL que
instal.larem com a requisit previ.

Pel que fa al programari propiament, des de la pagina www.centreon.com podem baixar-nos les
dues versions estables de Centreon, la 2.1.13 que va sortir el marg de 2011 1 la que acaba de sortir
aquest juny de 2011, 1a 2.2.1.

La documentacio que es pot trobar per Internet sobre el producte és raonablement succinta; vull dir
que no s'estén en gaires floritures i no hi ha cap tutorial “for dummies” per a fer-ho. Especialment,
les instruccions per a instal-lar-ho sobre Red Hat son molt esquematiques. Tanmateix, donat que la
plataforma Linux homologada al Departament d'Informatica de I'Administracio X és Red Hat
Enterprise 5, el primer que cal fer és provar-ho d'instal-lar sobre RedHat seguint el manual
d'instal-lacio, que trobem a http://forum.centreon.com/showthread.php/6042-Centreon-2-on-RHEL ,
no gaire bo. Segueixo finalment les instruccions de
http://en.doc.centreon.com/Setup:Centos/Fedora/RHEL .

Instal.lacio sobre Red Hat 5.x Enterprise

- Primer que res, fil per randa, instal-lar els prerequisits. Tot OK, algunes coses ja eren instal-lades
(probablement per les comandes anteriors, alguna d'elles).

- Tot seguit, cal configurar I'SNMP. Seguint http://en.doc.centreon.com/Setup:SNMPConfiguration
he configurat el meu fitxer “/etc/snmp/snmpd.conf. He triat el mateix nom de comunitat proposat
com a “segur’ en el document.

Provo si funciona snmpwalk (http://www.it-slav.net/blogs/2008/11/11/install-and-configure-snmp-
on-rhel-or-centos/) interrogant el propi servidor per la interficie de loopback:



http://www.it-slav.net/blogs/2008/11/11/install-and-configure-snmp-on-rhel-or-centos/
http://www.it-slav.net/blogs/2008/11/11/install-and-configure-snmp-on-rhel-or-centos/
http://en.doc.centreon.com/Setup:SNMPConfiguration
http://en.doc.centreon.com/Setup:Centos/Fedora/RHEL
http://forum.centreon.com/showthread.php/6042-Centreon-2-on-RHELs
http://www.centreon.com/

# snmpwalk -v 1 -c public -0 e 127.0.0.1
I efectivament em retorna I'output esperat: sap interrogar-se ell mateix.

Tot seguit, cal instal.lar el Nagios que estara al cor de Centreon. Els parametres de compilacié no
son gaire diferents dels que van ser en instal.lar la maquina monitor de que hem parlat en tot el
projecte. En tot cas, és una prova de concepte, per tant si funciona tot bé al final ja ho documentaré,
si convé repetint el procés.

Tots els passos s'esdevenen amb exit, fins que arribo a la compilacié de centreon. Es aqui quan
obtinc errors.
Heus aqui el procés:

Per instal.lar-ho, em baixo el paquet, el descomprimeixo, o executo l'instal.lador:
# ./install.sh -1
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[rootBcentreon centreon-2.1.131# .rinstall.sh -i_

ne,n

L'instal.lador ens fa acceptar la llicéncia GPL, diem "y
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Make sure you have installed and configured
sudo - sed - php - apache - rrdtool - mysql

BHEHRERBRR AR ER B R R R RN R R R R AR R R R R R R RN R RN R AR R R R R0

ou will now read Centreon Licence.
Press enter to continue.

nen

Diem "y" a totes les preguntes segilients posteriors:
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ibrary. If this is what you want to do, use the GNU Library General
Public License instead of this License.

accept GPL license 7
default to [nl:

want to install : Centreon Web Front
default to [nl:

want to install : Centreon CentCore
default to [nl:

want to install : Centreon Magios Plugins
default to [nl:

want to install : Centreon Snmp Traps process
default to [nl:
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here is your Centreon directory?
efault to [rusr/localrscentreonl

ath csusrslocalrscentreon

here is your Centreon log directory
efault to [rusr/localscentreonslogl

ath susrslocalscentreonslog

here is your Centreon etc directory
efault to [retcs/centreon]

ath setcscentreon

here is your Centreon generation_files directory?
efault to [susr/localscentreonl

ath susrslocalrscentreon

here is your Centreon variable library directory?
efault to [svar/librscentreon]

I veig que em surt un error, que després de seguir els passos d'instal.laci6 documentats a la wiki de
Centreon, es queixa que no troba un fitxer:
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Fath setcrscentreon

here is your Centreon generation_files directory?
efault to [4usr-localscentreonl

Fath susrs/localscentreon

here is your Centreon variable library directory?
efault to [rvars/libscentreonl

Fath svarslibscentreon

here is your CentPlugins Traps binary
efault to [fusrslocalscentreonsbinl

ath susrs/localscentreonsbin

here is the RRD perl module installed [RRDs.pml
efault to [fusrslib/perl5-RRDs.pml

usr/libsperl5/RRDs.pm iz not a wvalid file.

here is the RRD perl module installed [RRDs.pml
efault to [fusrslib/perl5-RRDs.pml

No hi és! Ho comprovo:
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[Red Hat Enterprise Linux Server release 5.6 (Tikanga)
Kernel 2.6.18-238.5.1.el15 on an x86_b4

entreon login: root
[Password :
Last login: Fri Jun 18 11:14:31

[rootPcentreon " 1#t find » -name
[rootPcentreon ~1# _

En aquest punt, 1 després d'investigar forca estona, opto per provar el procediment d'instal.lacié
sobre la plataforma en la qual hi ha més documentacid, com és Centreon sobre Debian 5.x. En
aquest cas, la instal-laci6 reeixira.

Per altim, comentar que hi ha un excel.lent futorial de com instal.lar Centreon sobre CentOS
(derivat de Red Hat Enterprise)
http://nagioswiki.com/wiki/index.php/Installing_Centreon _on_Centos 5 , que obviaré malgrat les
similituds entre Red Hat Enterprise 1 CentOS; els repositoris son diferents 1 no paga la pena provar
CentOS ara mateix.

Instal.lacié sobre una Debian.

Ben recentment, han sortit dues noves versions de tots dos productes, Debian 6 1 Centreon 2.2.0.
Després de provar la instal.lacio de Centreon 2.2.0 i que no funcioni correctament, acabaré
instal.lant la versi6 més documentada sobre la plataforma més usada, com s6n Centreon 2.1.13 (que


http://nagioswiki.com/wiki/index.php/Installing_Centreon_on_Centos_5

va sortir el mar¢ de 2011) sobre Debian 5 en 32 bits.

Em baixo totes dues versions del producte, i comenco per instal.lar la darrera versié de Centreon,
2.2.0 sobre Debian 5 x32.
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Before installing Cenfreon, we r
compatiilty totake full adventag

Release Status  Date Type Information Archives

Centreon220  STABLE 09052011  tgz o0 oo
Centreon21.43  STABLE 23032011  tgz

Centreon20.2  STABLE 071052003  tgz

Centreon14.27  STABLE 141122007  tgz

Instruccions:

http://planetit.ws/linux/debian/nagios-3-with-centreon-21-on-debian-based-distributions.html
perd sobretot:
http://en.doc.centreon.com/Setup:CompileNagios

Preparatius i prerequisits:
http://en.doc.centreon.com/Setup:Prerequisite/Debian/Ubuntu

Instal.lo doncs tots els paquets requerits:

#apt-get install sudo mailx lsb-release build-essential apache2 apache2-mpm-
prefork phpb php5-mysqgl php-pear phpb5-ldap phpb5-snmp phpb5-gd mysgl-server
libmysglclientl5-dev rrdtool librrds-perl libconfig-inifiles-perl libcrypt-des-
perl libdigest-hmac-perl libdigest-shal-perl libgd-gd2-perl snmp snmpd libnet-
snmp-perl libsnmp-perl libgd2-xpm libgd2-xpm-dev libpngl2-dev postfix

La instal.laci6 de MySQL ens demana d'introduir la contrasenya de 1'usuari privilegiat, cosa que
fem, 1 anotem per més tard.

Instal.lacié Nagios: http://en.doc.centreon.com/Setup:CompileNagios

La instal.lacio de Nagios aqui és com vaig fer-la per a monitor.
Primer que res, creaci6 dels usuaris i grups que fara servir Nagios.


http://en.doc.centreon.com/Setup:CompileNagios
http://en.doc.centreon.com/Setup:Prerequisite/Debian/Ubuntu
http://en.doc.centreon.com/Setup:CompileNagios
http://planetit.ws/linux/debian/nagios-3-with-centreon-21-on-debian-based-distributions.html

/usr/sbin/useradd -m nagios
/usr/sbin/usermod -G nagios nagios
/usr/sbin/groupadd nagcmd
/usr/sbin/usermod -G nagcmd nagios
/usr/sbin/usermod -G nagcmd www-data

Donat que apache sobre Debian corre amb l'usuari www-data, aqui afegim www-data dins del grup
nagcmd, a diferéncia del que feia sobre Red Hat.

cd /root
wget http://prdownloads.sourceforge.net/sourceforge/nagios/nagios-3.2.3.tar.gz
tar -zxvf nagios-3.2.3.tar.gz
cd nagios-3.2.3
./configure --prefix=/usr/local/nagios --with-command-group=nagcmd --enable-
nanosleep --enable-event-broker

Baixem el paquet amb wget i configurem. Al final del procés de configuracio, ens surt el sumari de
les opcions que hem triat:

** Configuration summary for nagios 3.2.3 10-03-2010 ***:

General Options:

Nagios executable:
Nagios user/group:
Command user/group:
Embedded Perl:

Event Broker:

Install S${prefix}:

Lock file:

Check result directory:
Init directory:

Apache conf.d directory:
Mail program:

Host OS:

Web Interface Options:

HTML URL:
CGI URL:
(used by WAP) :

Traceroute

nagios

nagios,nagios

nagios, nagcmd

no

yes

/usr/local/nagios
$S{prefix}/var/nagios.lock
$S{prefix}/var/spool/checkresults
/etc/init.d
/etc/apache2/conf.d
/usr/bin/mail

linux-gnu

http://localhost/nagios/
http://localhost/nagios/cgi-bin/
/usr/sbin/traceroute

Després haurem de fer successivament tots els “make” segiients:

#make install

Instal.la el programa principal, els CGls, 1 els fitxers HTML.

#make install-init

Instal.la I'script d'inici a /etc/init.d

#make install-commandmode

Instal.la i configura els permisos en el directori que tindra els fitxers de comandes externes (si n'hi

posem).

#make install-config



Instal.la els fitxers de configuracié de mostra a /usr/local/nagios/etc.

#make install-webconf

Instal.la els fitxers de 1'aplicaci6 web del Nagios al directori de configuracio6 de l'apache.

Si volem entrar a la interficie de gestidé web, en caldra donar d'alta els usuaris amb la seva
contrasenya per entrar a l'aplicaci6; farem servir el mecanisme habitual per a generar un fitxer de
contrasenyes per a aplicacions amb autenticacid simple per a apache:

# htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

per a donar d'alta l'usuari nagiosadmin amb la seva contrasenya; i aixi successivament per a d'altres
usuaris, sempre concatenant el resultat de la comanda amb el fitxer ja existent Atpasswd.users

Instal.lacioé plugins Nagios: http://en.doc.centreon.com/Setup:CompileNagiosPlugins

Primer, els requeriments:

#aptitude install dnsutils fping libssl-dev libldap2-dev libpg-dev

libradiusclient-ng-dev smbclient

Després, ens baixem el paquet. Com que tenim una instal.lacié minima amb netinstall de Debian,
naturalment sense interficie grafica, em baixaré el paquet amb wget:

#cd /root

#wget http://prdownloads.sourceforge.net/sourceforge/nagiosplug/nagios-plugins-

1.4.15.tar.gz

#tar -zxvf nagios-plugins-1.4.15.tar.gz

#cd nagios-plugins-1.4.15

#./configure --enable-perl-modules --with-nagios-user=nagios --with-nagios-
group=nagios --enable-extra-opts —--with-openssl=/usr/include/openssl

config.status:

creating po/Makefile
--with-apt-get-command:
--with-ping6-command:
--with-ping-command:
--with-ipv6:
--with-mysqgl:
--with-openssl:
--with-gnutls:
—-—enable-extra-opts:
--with-perl:
—-—-enable-perl-modules:
--with-cgiurl:
--with-trusted-path:
--enable-libtap:

/usr/bin/apt-get

/bin/ping6 -n -U -w %d -c %d %s
/bin/ping -n -U -w %d -c %d %s
yes

/usr/bin/mysql config

yes

no

yes

/usr/bin/perl

yes

/nagios/cgi-bin
/bin:/sbin:/usr/bin:/usr/sbin
no

Compilo i instal.lo el programa, reinicio l'apache i el nagios, 1 :

#make
#make install

#/etc/init.d/apache2 restart
#/etc/init.d/nagios restart


http://en.doc.centreon.com/Setup:CompileNagiosPlugins

#1ln -s /etc/init.d/nagios /etc/rcS.d/S99nagios

Com hem vist en parlant dels moduls que afegeixen extensibilitat a Nagios, NDOUTtils és un d'ells 1
Centreon el necessita per a guardar en la base de dades MySQL —que instal.larem tot seguit-- les
dades historiques.

Instal.laci6o NDOUtils : http://en.doc.centreon.com/Setup:ndoutils

# cd /root
# wget http://sourceforge.net/projects/nagios/files/ndoutils-1.x/ndoutils-
1.4b9/ndoutils-1.4b9%.tar.gz

# tar -zxvf ndoutils-1.4b9.tar.gz
# cd ndoutils-1.4b9

# ./configure --prefix=/usr/local/nagios/ --enable-mysqgl --disable-pgsql \
--with-ndo2db-user=nagios --with-ndo2db-group=nagios

Ens informa de les opcions que hem triat, ok!:

*** Configuration summary for ndoutils 1.4b9 10-27-2009 **x*:

General Options:

NDO2DB user: nagios
NDO2DB group: nagios
Review the options above for accuracy. If they look okay,

type 'make' to compile the NDO utilities.

Tot seguit, seguim les instruccions i compilem les utilitats NDO 1 seguim les instruccions, copiant
els moduls de NDO per a Nagios i els fitxers de configuracié dins dels directoris que toquen, amb
els permisos que toquen. Després modifiquem els scripts d'inicialitzacio del sistema perque
s'engegui el dimoni de NDOUtils sempre que es reinicii el sistema.

# make

# cp ./src/ndomod-3x.0 /usr/local/nagios/bin/ndomod.o

#cp ./src/ndo2db-3x /usr/local/nagios/bin/ndo2db

cp ./config/ndo2db.cfg-sample /usr/local/nagios/etc/ndo2db.cfg
cp ./config/ndomod.cfg-sample /usr/local/nagios/etc/ndomod.cfg
sudo chmod 774 /usr/local/nagios/bin/ndo*

sudo chown nagios:nagios /usr/local/nagios/bin/ndo*
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cp ./daemon-init /etc/init.d/ndo2db
chmod +x /etc/init.d/ndo2db
# update-rc.d ndo2db defaults

+= =

Fins aqui els prerequisits.


http://en.doc.centreon.com/Setup:ndoutils

Instal.lacio Centreon: http://en.doc.centreon.com/Setup:Centreon2

Em baixo el paquet amb wget:

# wget http://download.centreon.com/centreon/centreon-2.2.0.tar.gz

Primer intentaré la instal.lacié amb el paquet més nou, acabat de sortir.
El descomprimeixo 1 me'n vaig al directori; afegeixo el directori “bin” de Nagios al path 1 instal.lo
seguint la documentaci6 de Centreon:

# tar zxvf centreon-2.2.0.tar.gz

# cd centreon-2.2.0

# export PATH="S$PATH:/usr/local/nagios/bin/"
# ./install.sh -i

La sortida del procés:

here is your SNMPTT binaries directory
default to [/usr/local/centreon/bin/]

>

/usr/local/centreon/bin/ OK
Finding Nagios group : nagios
Finding Apache user : www—data

Preparing Centreon temporary files
/tmp/centreon-setup exists, it will be moved...

Change macros for CentPluginsTraps OK

Installing the plugins Trap binaries OK

Change macros for snmptrapd.conf OK

Change macros for snmptt.ini OK

Install : snmptrapd.conf OK

Install : snmp.conf OK

Install : snmptt.ini OK

Install : snmptt OK

Install : snmpttconvertmib OK

Create /etc/centreon/instCentPlugins.conf OK

FHH A A R
# #
# Go to the URL : http://centreon.administraciox.cat/centreon/
#

# to finish the setup #
# #
# Report bugs at http://forge.centreon.com #
# #
# Thanks for using Centreon. #
£ mmmmmmm #
# Contact : infos@centreon.com #
# http://www.centreon.com #
# #
FHH A A R

Posteriorment, donat que no funcionava correctament, repetiré aquesta darrera part del procés amb
Centreon 2.1.13; em caldra desinstal.lar la versio previa 2.2.0 1 per a fer-ho, caldra:

- Esborrar, al MySQL instal-lat localment, les bases de dades que Centreon hi deixa, i tot seguit
esborrar els directoris on viu l'aplicacio; com que soc jo qui ha instal.lat les aplicacions compilant-
les “manualment”, només em caldra esborrar els directoris on sé que hi ha alguna cosa:



#mysqgl> drop database centreon;
#mysgl> drop database centstatus;
#mysgl> drop database centstorage;

#rm -rf /usr/local/centreon
#rm -rf /etc/centreon

#rm -rf /var/lib/centreon
#rm -rf /var/run/centreon

I tot seguit refer la instal.lacié amb la versio 2.1.13. Ara si que tot funcionara bé.

Configuracié Centreon — Interficie Web.

primera configuracio. En imat

Ara hauré d'entrar a l'aplicacio web i fer la

G@v < ratall 5. he) =1 (%) [ %] [Live Search J
- | &2 Centreon Setup Wizard 5 - B - & - [ Page v (F Took +

1. Welcome to Centreon Setup

This installer creates the Centrean database taliles and sets the configuration variables thatyou need to
start. The entire process should take aboutten minltes

] ‘m’6\ntemel\PmtectedMnrde'Elr\ S

6@ |2 o Q- -r onvinstal setup pp 5 ‘E‘ ‘E‘ [ive secrch |E|L|
* & 5| @omonsmorion | B0 8B O

) Protected mode is curently tumed of for the Local intranet zone. Click here to open secuity seflings. x

2.Licence

Centreo

I CENERAL PUELIC LICENSE
Version z, June 1391

Copyright (C) 1983, 1931 Free Softwars Foundation, Inc
S1 Framklin St, Fifth ML 02l10-1301 UL
itted to copy and distribute
document, but changing it is nof

[ICEED [0 [T [ [ @ intemet I Potected Mode: On (&0 -,

Acceptem la llicencia, 1 confirmem els path que surten. Tot OK, ja sabem que s'instal-lara sobre el
nostre Nagios, els camins son correctes.
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3. Environment Configuration

I order for your Centreon installation to function propery, please complete the following fields

Nagios user

Nagios group

Apache User

PEsOEE

Nagios Version ]

Nagios corfigration drectory
Naesloins
REOTosln iy

X
&2 e ——— certveontalsetu o o]
(% $r 23] | @ Conteon Setpwiead | | 3~ B - @ - [ Page - F Tosks ~ >

€ Protected mods is curently tumed of for the Localinranet zone. Ciick here to open secuity setlings. x

4. Verifying Configuration

MySQL
e
LDAP
e

0 [ | [ L@ vemetiPoeoabosson [ ®i00% -

BT - 5 mmm——i 7o =1 (42) ) [ovmemer B8]
R L T —— I B8 S e GTae?

Cick here x

5. Verifying PHP Pear Component

&
e
e ]
=

e T
ot
e
T
e
]
aree

fﬁfﬁfﬂﬂmm

Naturalment, 'instal.lador ens demanara la contrasenya del roof de MySQL, ens proposara els noms
de les bases de dades on deixar la seva informacio, i el nom de la base de dades de NDO d'on
pouara aquesta informacio.
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) Protected mode s curenil tumed off for the Localintanet zone. Clck here to open secuily sefings.

6. DataBase Configuration

=] [#9)[ ] [tve Seach B8
BB - & - [P - £ Took -

X

Gomponent Status
Root password for Mysql gl >

Centreon Datahase Name
Centstorage Database Name
NDO Database Name

Datahase Password

. L2

Confirm it - —
Database location (its MySQL Server [P address

localhostif blank)

Centreon Weh Interface location (acalhost i blank)

L ]

Ifyou used a remete mysal server, snterip address of your oreon box

MySOL Client version (Password Haching Changes)

@ oone [T [ G [@ imemet rotected Moce: 0n | -,

\G@ - [ i I certrecn sl et e

[ & 22| -] & Conteon SeupWizard

forthe L Cick here to

7. DataBase Verification

43X [Live Search (2]
B -8 - @ - Baoe - G e~ ”

x

Centreo

Component
MySQL version
MySQL InnoDB Engine status

Status|
OK (5.0.51a-24+lenny5)
0K

1

T [ @ remetFassedmase 00 w0 -

Trio l'usuari 1 contrasenya de 'administrador de Centreon:

G@ [ 1 \——eriveon sl selup php
w* & gg| -| (2 Cerron Setup Wizard

off for the L

8. User Interface Configuration

Ciick here to open secuity seltings.

] [#2] [x] [Live Seach [2F)
2 - B - & - [ Page - 3 Took -

x

Component
Administrator login for Centreon
Administrator password
Confirm Password
Administrator firstname
Administrator lastname

Administrator email

gm—hhhﬁhﬁmﬁ

No farem servir autenticacié per LDAP; poso que “No”.
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€ Protected mode is curently tumed off for the Local intranet zone. Click hee to open security settings.

9. LDAP Authentication

Ifyou want to enable LDAP authentication, please complete the following fields. Fyau dont, leave them

LDAP Gonfiguration
Enable LDAF Authentication 7

b FT T T 8D renetirmonaiziosn (R -

5] x
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) Protected made is currenily tumed of for the Local irtranet zone. (Click here ta open securiy ssifings x

10. Centreon Configuration File

Component

‘Writable Centreon Configuration File (centreon.conf.php)
Jetcicentreans

Generate Centreon configuration file
fetefeentreanicentreon. conf.php

Generate Centstorage configuration file
feteicentreansicont.pm %

[®io0x - )

@ one [0 T [ [ 3@ wtemet | Protected Mode: 0n

1=]x]
[CISNETT —— s =1 [l %] tive seaeh 28]
W g 58] - | 2 Conteon Senp wizard | B - B - ® v [ Page v {0 Tools »

€ Protected mods is cunently tumed off for the Losal intranet zone. Click here to open ssourty settings. x

11. Creating Database

Centreo

Compone| Status|

[y Database: Connection OK
Database ‘centreon’ : Creation OK
Datahase ‘centstorage’: Creation [
Database ‘centstatus’ : Creation OK
Database 'centreon’ : Users Management [
Database 'centreon’ : Schema Creation oK
Datahase 'centstorage’ : Schema Creation OK
Database ‘centstatus’ : Schema Creation [
Database ‘centreon’ : Macros Creation OK
Database ‘centreon’ : Insert Commands OK
Database 'centreon’ : Topology Insertion [
Database ‘centreon’ : Insert Basic Configuration oK
Database ‘centreon’ : Insert ACL Configuration [
Database 'centreon’ : Centreon User Creation oK
Database ‘centreon’ : Set NDO Password OK
Database ‘centreon’ : Set Nagios Version [
Database ‘centreon’ : Set Ndo connexion properties OK
Database 'centreon’ : Set RRDTool properties OK

Back | Next
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©) Protected mode i curenty tuned of for the Local intranet zone. Ciick here to open secuity setlings.

12. Post-Installation

End of Setup

Cenireon Setup is finished.
Self service and commercial Support.

There are various ways to get information about Centreon ; the dacumentation, wiki,
farum etc

« Cenireon WehSite : www.centreon.com
« Cenireon Forum - forum. centreon.com
o Centreon Wiki

If your company needs professional cansuting and senvices for Centreon, o ifyau
need to purchase a support contract for it, don' hesitate to contact official Centreon
Support center,

CT T T T [ @ reniPidbatatn - [&00 -

@ sotunoto

I ja hi som, s'ha completat correctament la instal.laci6 i configuracid inicials.



Tallafocs.

Regles de tallafocs per a Centreon:
https://help.ubuntu.com/community/IptablesHowTo#Basic%20iptables%20howto

Permetrem a les sessions establertes de rebre trafic:
# iptables -A INPUT -m conntrack --ctstate ESTABLISHED,RELATED -3j ACCEPT

També permetrem tot el trafic entrant amb destinacié al port TCP 22 de SSH:
# iptables -A INPUT -p tcp --dport ssh -j ACCEPT

Com que l'aplicacié Centreon €s web, permetrem també el trafic web entrant:
# iptables -A INPUT -p tcp --dport 80 -3 ACCEPT
# iptables -A INPUT -p tcp --dport 443 -j ACCEPT

Per al Backup Exec, necessitem el port de I'agent RALUS (tcp 10000) i els de connexié dinamica
quan es fa el backup, el rang TCP 65471:65535 (http://www.symantec.com/business/support/index?
page=content&id=TECH43417). Aixi doncs, caldra fer diferents coses.

-Editar /etc/services a “centreon” perque on deia “webmin” digui “ndmp”, “Network Data

Management Protocol”.

# iptables -A INPUT -p tcp -s montsalvat --dport ndmp -j ACCEPT

# iptables -A INPUT -p tcp -s montsalvat.administraciox.cat --dport 65471:65535
-j ACCEPT

Ara, hem d'acceptar els “echo request, ICMP tipus 8” i 1"’echo reply”, ICMP tipus zero:

iptables -A INPUT -p icmp --icmp-type 8 -s 0/0 -d centreon.administraciox.cat -m
state --state NEW,ESTABLISHED,RELATED -3j ACCEPT

iptables -A OUTPUT -p icmp --icmp-type 0 -s centreon.administraciox.cat -d 0/0
-m state --state ESTABLISHED,RELATED -j ACCEPT

iptables -A INPUT -p icmp --icmp-type 8 -s 0/0 -d localhost -m state --state
NEW, ESTABLISHED, RELATED -3j ACCEPT

iptables -A OUTPUT -p icmp --icmp-type 0 -s localhost -d 0/0 -m state --state
ESTABLISHED, RELATED -3j ACCEPT

1 perque Centreon es pugui fer ping a ell mateix, cal acceptar icmp echo request amb origen ell
mateix 1 destinacio a qualsevol de les seves interficies:

iptables -A INPUT -p icmp --icmp-type 8 -s 127.0.0.1 -d 0/0 -m state --state
ESTABLISHED, RELATED -j ACCEPT

Un cop escrits tots els paquets que admetem, rebutjarem qualsevol altre paquet d'entrada.

Farem també¢ una altra cosa molt important: rebutjar qualsevol paquet que arribi d'una interficie
amb destinacid a una altra; aixo no ho necessitem per res, la maquina no és un router ni té perque
enrutar paquets d'una VLAN a una altra.

# Rebutjem tot l'altre trafic entrant — fem un default deny unless excepte que ho permetem
explicitament:

# iptables -A INPUT -j REJECT
# iptables -A FORWARD -j REJECT


http://www.symantec.com/business/support/index?page=content&id=TECH43417
http://www.symantec.com/business/support/index?page=content&id=TECH43417
https://help.ubuntu.com/community/IptablesHowTo#Basic%20iptables%20howto

Es important de rebutjar qualsevol paquet del qual se'n vulgui fer “forward”, ja que no volem que el
nostre equip enruti mai res, per seguretat.

Després, per tal que les regles de tallafocs que acabo de definir sobrevisquin un reinici, segueixo el
procediment de http://wiki.debian.org/iptables, i creo el fitxer “/etc/network/if-pre-up.d/iptables”,.
Aquest fitxer és un simple script que invoca “iptables-restore” 1 aquest s'alimenta del fitxer generat
amb “iptables-save” que he deixat a “/etc/iptables.conf”.

Procés de desplegament i implantacié

El sistema amb Centreon es va instal.lar el 10 de maig de 2011 a la maquina
centreon.administraciox.cat. Les captures de pantalla s'han fet amb una setmana de diferéncia
algunes d'elles, d'aqui que el nombre de /hosts que apareix monitoritzat sigui lleugerament diferent,
ja que es van incorporant maquines a la monitoritzacio.
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http://wiki.debian.org/iptables

El client es queixa del certificat perque no té instal.lat localment I'entitat certificadora que ha emes
el certificat per a I'Apache que hostatja el Centreon; no té a veure amb el projecte.
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Documentation - You are admin 3 @ Logout
v

Home | Monitoring| “iews | Reporting| Configuration | Adrninistration |

Options: Moclules ACL Logs. Databases Sessions Server Status About
W Aiministration b Server Status 2011106728 16:03
System Information: C
System Vital Hardware Information
Canonical Hostname: Processors 1
Listening IP Model Intel(R) Keon(R) CPU ES345 @ 2,33GHz
Kernel Yersion 2,6.26-2-686 (3MF) CPU Speed 233 Gfz
Distro Name (2 Debian 5.0.8 Cache Size 4096 KB
Uptime: 5 days 42 minutes System Bogamips 4677.55
Current Users 1 PCI Devices none
Load Averages 0,13 0,32 0,31 1DE Devices hda: ¥Mware Virtual IDE CDROM Drive
SCSI Devices UMware Wirtual disk (Direct-Access)
Network Usage
Device Received Sent Err/Drop
lo 529.64 MB 529.64 MB o/0
etho 199.06 MB 144.12 MB o/0
ethl 42.94 MB 26.588 MB 0/0
Memory Usage
Type Percent Capacity Free Used Size
Physical Memary . © 5 12.39 MB 238.00 MB 250.39 MB
- Kernel + applications s 50% 126.12 MB
- Buffers 8% 21.20 MB
- Cached e 36% 90.68 MB

Disk Swa 0% 953.39 ME: 3.60 MB 95693 MB

Mount Type  Partition Percent Capacity Free Used Size

ext3 /devfmapper/vgn0-liroot — 1% 2.00 GB 154 GB 37368
Jlib/init/rw tmpfs  tmpfs 10% 125.20 MB 0.00 KB 125,20 MB
Jdevshm tmpfs  tmpfs 125.20 MB 0.00 KB 125.20 MB
Jdev tmpfs  udev 9.43 MB 588.00 KB 10.00 MB
Jlib/init/rw tmpfs  tmpfs 125.20 MB 0.00 KB 125.20 MB
e v/shm tmpfs  tmpfs 125,20 MB 0.00 KB 125,20 MB
boot: exts /devsdal 420,30 MB 26,30 M8 47091 MB
Jvar exts /dev/mapper/vgno-lvvar 1.74 GB 892,60 1B 27568
Totals ¢ 4,28 GB 244 GB 7.07 6B
phpSysinto-25.1
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Per a provar-ho, hem definit
a) Templates de host:

- Servers-Windows
- Servers-Linux

- Servers-Win2K

- Servers-Win2K3

A més a més dels que hi ha definits per defecte.

b) Serveis per a monitoritzar per check nt els serveis de Citrix (que estiguin vius), hereten del patrd
generic-service, per a monitoritzar els serveis dHTTP 1 HTTPS, i per mirar que el certificat de
servidor no estigui caducat. Veiem que rapidament, Centreon ens permet d'implementar checks de
més laboriosa configuraci6 editant a ma els fitxers de configuracié de Nagios.
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Templates [~ Sservice Templates names Alias Scheduling Parent Templates Status. options
ios Core P””ES check-http
> Meta Services I[T|  check-htip-connection check-hitp-connection Smin 1 min -» generic-service  Enabled E
B Ml Services 7| check hips-cerfificate check-hilps-cerlificate Smin /1 min -» generic-service  Enabled N
2> SHMR Traps 7| check-htips-cornection check-hilps-connection Smin /1 min -» generic-service  Enabled &l
% S Traps cheek-Linux-Disk
o Manufacturer M| check-Linux-DiskBoot check-Linux-DiskBoot Smin 1 min .= genetic-service  Enabled @
s | check-Linux DiskRoot check-Linux DiskRoot Smin 1 min -» generic-service  Enabled E
> Connected cheek Linux-
& admin 7| check Linux FreeSwap check Linux FreeSwap Smin /1 min -» generic-service  Enabled &0
[m] check-Linux-Load check-Linux-Load SHmin 71 min -= generic-service  Enabled @
[m] check-Linux-Procs check-Linux-Procs Smin 1 min -= generic-service  Enabled @
7] check-Linux-ssh check-Linux-ssh Smin 1 min -» generic-service  Enabled E
| check-LinuxUsers check-Linux-Users Smin /1 min -» generic-service  Enabled E
checkHT-BH
7] checkuTBnpxE Service-BNFXE Smin 71 min -= generic-service  Enabled & [
[m] checkNT-BTFTP Service-BNTFTP Smin 1 min -= generic-service  Enabled @ —
checkT-Cd
[T checkT-CdiSve Service-Cdifve Smin /1 min -> generic-service  Enabled N
7| checkNT-CdsController Service-Cdstantraller Smin /1 min -» generic-service  Enabled &l
1| checkT-GasimaProxy Service-CusmaProy Smin 1 min - generic-service  Enabled &
checkNT-Citrix
7| checkNT-CitrisManagementServer Service-CirixManagementServer Smin /1 min -» generic-service  Enabled E
| checkT-CitrizXTEServer Service-CirixHTEServer Smin /1 min -» generic-service  Enabled N
checkHT-
[m] checkNT-ctxpoalmer Service-ctxpooingr Smin 1 min -= generic-service  Enabled @
[l TN Pre P Conn A0 8 - USSR SR - =
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Aqui la definicio (o modificacio) d'un servei, en aquest cas “Service-ctxpoolmgr”, al qual 1i donaré
el nom “checkNT-ctxpoolmgr”; heretara del template “generic-service”, i li diré que notifiqui 24x7

& Services by host

G Services by host group
& Service Groups

{6 Templates

@ Categaries

> Meta Services
B et Services
2> SHMP Traps
G SR Traps

& Manufacturer
g M

> Connected

Service Configuration Relations
3 Modify a Service Template Model

|5 General Information

Al =

Hame Used for Service in auto-deploy by
template

Service Template Name =

Template Service Model
Using & Template Macel allows you to have
mutti-level Template connections

b Service State

s wolstile

Check Period

Data Processing

Service Entended Info | Macros
[Benvice-chiponlmar

[ehackNT-ctaponimgr

genericservice =l
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Finalment, a sota (no surt a la imatge), a “Notification” també i diré a qui ha de notificar, en el
nostre cas el contacte “suport_sistemes”, al qual notificarem per email a 1'adrega electronica de la
seccid de sistemes.

Veiem doncs que Centreon permet, a alt nivell, de fer tot alldo que feiem “a ma” amb Nagios, d'editar
tots els fitxers d'objectes, 1 d'organitzar de manera eficient I'arbre d'heréncies.

Constatem també que Centreon ens satisfa dos requeriments importants:



- Poder obtenir grafiques historiques de dades de Nagios. Aquest, sorgit amb el projecte de
certificacio per ISO20000 d'alguns dels processos del Departament d'Informatica, sera ara possible.
Es podra triar el periode, exportar les grafiques, etc. Totes aquestes possibilitats vénen donades pels
diferents components de l'arquitectura modular de Centreon, que hem anat explicant tot al llarg del
treball.
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Veiem aqui la grdfica dels serveis que monitoritzem de una maquina; podem triar-ne el periode. La interficie web de
Centreon m'agrupa, a l'esquerra de la imatge, tots els servidors agrupats sota el mateix “hostgroup”, aixo és molt
comode. S'identifiquen els hostgroups “Correu” i “Linux-Servers”, entre d'altres.

- Poder consultar per SNMP. Aix0 era una necessitat important, donat que permet de monitoritzar
equips per als quals no existeix cap altra via d'interrogacio, usualment perqué son sistemes tancats
(equips de xarxa amb programari embedded) o bé perque no és possible de compilar-hi per exemple
nagios-plugins o d'instal.lar-hi cap client natiu que pugui contestar per NRPE o qualsevol altre
protocol que no sigui SNMP.

Per exemple, he definit, per a provar-ho, un servei “SNMP-Disk-C”, amb alias “Disk-C”, que hereta
de generic-service, 1 que fara servir com a comanda check centreon remote_storage , definida
probablement dins del fitxer commands.cfg del Nagios local; aquesta comanda invocara alhora el
binari que ja ve precompilat amb Centreon (amb els plugins de Nagios que incorpora Centreon) que
veiem a la segona imatge de sota check centreon_snmp remote_storage.



Fle Edt Yiew Favortes Tools Help

W 2 Centreon - IT & Network Monitoring | | - ) - |5 Page + (0 Tools - B
— Foller States | Hosts States |Up Down Unreachable Pending| Service States| Ok Warning Critical Pencing Lnknown| &
@Centreon - ] o e e

1@ Documentation - You are admin (% @ Logout

Home | Monitoring| Wiews| Reporting| Configuration| Administration |

Hosts Services Uzers Commands Motifications Nagios Centreon
W Configuration b Services b Templates 201108128 1641

> Services

&3 Services by host
&3 Services by host group | |Service Configuration | |Relations | Data Processing  Service Extended Info | Macros

& G
G service Groups 3 Modify a Service Template Model

&g Templstes
W Categories |dl General Information
) Aligs =
o> Meta Services Kame Used for Service in auto-deploy by DiseC
B Meta Services template
Service Template Mame = SNMP-DISK-C:

» SHMP Traps Tempiate Service Model

U SNMP Traps LUsing a Templats Model alloves youto have  |generic-service =l

b anutacturer mui-level Template connections
MBS 3 Service State
Is volatie C ives | 1o @ Deiaut
»» Comnected
Check Period -
& samin
Check Command [check_centreon_remate_storage =] @
Args ICI20180'3USERZHI2 @

Max Check Attempts

ormal Check Interval * 80 seconds
Retry Check Interval * 60 seconds
Active Checks Enabled Clves | T Mo | ® Detautt
Passive Checks Enabled Cves o @ Defaut
2] Hotification
Hatification Enakled Clhves|C o @ Defautt
Impliss! Cortacts Guest

[suport_sistemes

Lser

Monitoring - Windows Internet Explorer

=\ Check

Command Mame  check_centreon_remote_storage
Command Line  $USER1 $icheck_centreon_snmp_remote_storage -H $HOSTADDRESSS -n -d $ARG1E -w FARG2T -c FARGIE -C FARGLE -v FLRGSS
Command Type ¢ jhotification {x)Check
Check I

Rlatif I _I




Com ¢és logic en un sistema d'aquest tipus, es facilita la poder importar les MIBs SNMP per a poder
dur a terme la monitoritzaci6é de qualsevol equip:
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4.2 Requisits d'implantacio

Seguretat

Només l'usuari administrador, conegut per la seccid de sistemes, tindra accés total sense restriccions
al sistema.

Tota la resta d'usuaris que s'hi donaran d'alta tindran 1'accés per defecte als sistemes dels quals en
son contactes; aquest és el comportament per defecte de Nagios.

L'accés a les aplicacions web de Nagios 1 Centreon és per HTTPS, per protegir el trafic contra
espies, ja que 'antenticacid és pel mecanisme d' .htaccess d'Apache.



5 Desenvolupament
5.1 Planificacio de les activitats d'integracio del sistema

Setembre de 2010 — juny 2011:
Instal.laci6 de Nagios sobre Red Hat 5
Monitoritzaci6 primers servidors Windows
Monitoritzacié per SSH de Linux

Gradual incorporacid de la resta de sistemes fins a juny de 2011.

Maig de 2011 — Juny de 2011

Instal.lacid 1 primera configuracié d'un nou sistema Centreon — Nagios. Proves pilot amb Red Hat i
amb Debian.

Inici de la incorporacié de tot l'entorn ja monitoritzat amb Nagios-monitor cap al nou sistema
Centreon-Nagios de la maquina centreon.administraciox.cat. Incorporacié pilot dels servidors de
l'aula virtual a la monitoritzacio per Centreon.

5.2 Llicencia

La llicéncia de tots els productes instal-lats a pertot és GPL. No s'ha desenvolupat cap modul de
programari de cap mena, per tant no s'ha generat nou codi que hagi d'estar subjecte a una llicéncia
diferent. El projecte ha consistit en un pur desplegament de Nagios i Centreon. vigilant entorns
Linux i Windows Uinicament.

5.3 Entorn de desenvolupament

No hi ha hagut entorn de desenvolupament. Si que s'han fet proves d'assaig i error d'instal-lacié de
Centreon, pero tota la resta s'ha anat construint de mica en mica, incorporant lenta i sistematicament
nous sistemes a la vigilancia.

5.4 Documentacio

No hi ha una documentacié especifica generada per a documentar el sistema implantat. La
documentaci6 sobre 1'is 1 instal-lacié del producte Nagios ha estat tota referenciada en el present
treball, 1 permet d'afegir nous sistemes a la monitoritzacid basica, cosa que n'era la pretensio.
Essencialment, la incorporacié d'un nou sistema a la monitoritzacid Nagios comporta l'execucid
dels procediments explicats a l'apartat 3.



6 Implantacié

6.1 Formacio

Donat que el sistema de monitoritzacié que s'ha muntat va adrecat al Departament d'Informatica de
I'Administracié X, els usuaris son técnics de sistemes i de comunicacions del propi Departament
d'Informatica. Els administradors de sistemes, encarregats de la infraestructura de servidors, seran
els encarregats d'administrar i gestionar el servidor. Caldra explicar-los que és i perque serveix
Nagios, que hem explicat en el present projecte a I'apartat 1.4.

Sera interessant també d'insistir-los que les possibilitats de monitoritzacié séon molt extenses i
abarquen practicament qualsevol cosa rellevant que pugui afectar la disponibilitat dels serveis. En
aquest sentit, se'ls haura d'explicar els mecanismes de funcionament de check nt, check nrpe i la
monitoritzacié per SSH. També valdra la pena insistir que si ens convé, podem programar-nos
nosaltres mateixos els nostres propis scripts 1 plugins perque es puguin integrar en el sistema de
monitoritzacid i1 reportar a Nagios.

Aixi mateix, quan calgui examinar un nou servei, un dels primers llocs on anar a mirar seran les
aportacions de la comunitat. Comprovarem que allo que vulguem fer no sigui ja entre la gran
quantitat de plugins 1 extensions a Nagios que es poden descarregar des de

http://exchange.nagios.org, i http://exchange.nagios.org/directory/Addons/Monitoring-Agents.

6.2 Implantacioé del sistema, proves i nivell de servei

La implantacio del sistema ha estat gradual. El setembre de 2010 es va instal-lar el servidor
monitor.administraciox.cat sobre un sistema Red Hat Enterpise Linux 5.x, aleshores el sistema
Linux homologat al Departament d'Informatica de 1'Administracid6 X. Gradualment, s'hi han anat
incorporant fins a 73 servidors 1 708 serveis per a monitoritzar.

Durant la fase d'incorporacié de servidors al sistema, s'ha anat comprovant que efectivament
funciona i1 ha complert les expectatives i necessitats inicials.

6.3 Acceptacio del sistema

Donat que el sistema satisfa una necessitat de fa temps del Departament d'Informatica, és un
sistema acceptat ja abans d'haver-lo implementat. Les necessitats que cobreix son les minimes
requerides 1 les suficients per 1'abast del projecte i pel que feia falta.

El sistema ¢s de codi lliure i obert, s'integra perfectament en la infraestructura del Departament
d'Informatica, que ja disposa de les eines necessaries per a mantenir sistemes Linux. Es extensible,
configurable i de relativament facil incorporar nous serveis i servidors.

6.4 Manteniment

Actualitzacié del sistema operatiu (automatic).

El servidor monitor.administraciox.cat és un RedHat Enterprise Linux 5. Donat que tenim contracte
de suport amb RedHat, el servidor s'ha incorporat al sistema d'actualitzacions centralitzades
proporcionat per aquesta empresa, 1 segueix per tant la roda d'actualitzacions programades pel
Departament d'Informatica.

El servidor amb Centreon, centreon.administraciox.cat, és una Debian 5, que ha esdevingut old-
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stable amb data de febrer de 2011, té encara manteniment d'actualitzacions de seguretat durant uns
pocs anys. Naturalment, al final del cicle de vida de la distribucio6 caldra plantejar-se'n una migracio
cap a una nova versio de la Distribucio.

Actualitzacions del programari

Nagios ¢€s relativament estable pel que fa al nombre de versions del producte que es van treient.
Quan vaig comengar la implementacié del producte a finals d'agost / principis de setembre de 2010,
ho vaig fer amb la versi6 3.2.1 publicada el 9 de marg de 2010.

L'l de setembre de 2010 es va publicar la versi6 3.2.2, i vaig decidir fer I'actualitzaci6 del producte
a la nova versio; cal recordar que la inteficie web de Nagios ens avisa si hi ha una nova versi
publicada (opcid configurable, €s clar).

Afortunadament, vaig fer copia de seguretat de tots els fitxers de configuracio (/usr/local/nagios/etc)
ja que l'actualitzacié va sobreescriure'ls. Una restauraci6 d'aquests va fer que tot tornés a funcionar
sense cap interrupcio i sense cap malfuncionament. Hi va haver canvis cosmetics en els fitxers de
configuracidé que no afectaven en res la funcionalitat de 'aplicacio.

El procediment d'actualitzacié pot arribar a ser laborids, en el sentit que es pot deduir dels paragrafs
anteriors: no hi ha un procediment, o no I'he sabut trobar, d'actualitzacié automatica del sistema, i
cal mirar la documentacio6 per veure si ha canviat algun parametre de la sintaxi dels fitxers “cfg” de
configuracio.

Malgrat la bona experiéncia descrita amb l'actualitzacid, si no és que hi ha una vulnerabilitat greu
de seguretat que cal apedagar, o una incorporacié d'una nova funcionalitat interessant, el sistema es
quedara en la versio actual 3.2.2 durant un temps de rodatge prudencial.

Incorporacié de nous servidors i serveis.

A mesura que s'incorporen nous servidors i nous serveis a la infraestructura, caldra anar-los afegint
a la monitoritzacio seguint els procediments descrits en el treball.

Especialment, hi haura una feina molt important de manera global per a totes les maquines i
sistemes, que sera la monitoritzacid a alt nivell de serveis i1 sistemes. Aquesta necessitara
préviament d'una analisi i documentacié del comportament dels serveis, 1 caldra decidir quins
parametres d'aquests son critics per a llurs funcionament i rendiment, quines sén les respostes
correctes i en quin temps han de donar-les, etc. Opino que tot aquest apartat donaria per uns quants
TFMs especialitzats, i és una feina molt interessant i que cal fer per a tenir una monitoritzacié amb
sentit i amb alt valor afegit.

Copies de seguretat de les dades.

Es important de remarcar que la gran majoria dels nostres servidors son virtualitzats,
monitor.administraciox.cat 1 centreon.administraciox.cat entre ells.

La infraestructura de virtualitzacié és altament redundant en tots els seus aspectes, tant pel que fa al
maquinari que ¢és redundant en totes les seves peces i a tots els nivells com pel programari
virtualitzador:

- Servidors fisics en Cluster, amb components redundats: fonts d'alimentacid, memoria, plaques de
xarxa,

- doble subministrament eléctric per les companyies,

- cabines d'emmagatzemament de disc en dos campus diferents amb dades replicades

1 un massa llarg etcétera que no ve al cas descriure amb exhaustivitat.



Aixi doncs, el crash d'un sistema virtualitzat, com son tots aquests servidors als quals fem
referéncia, és improbable, amb la qual cosa la perdua de les dades també¢ ho és.

No obstant aixo0, es fan copies de seguretat programades de la majoria dels sistemes. En aquest
sentit, 1 per a la infraestructgura de virtualitzaci6 en VMWare, tenim comprades les llicencies de
'agent per a VM Ware per al sistema Symantec Backup Exec, de manera que des del nostre sistema
de backups central fem regularment —un cop al mes-- copia de seguretat TOTAL de tots els
servidors. Aixo ens permet poder restaurar qualsevol d'ells a I'estat on estava a finals de cada mes de
I'any (durant un any) 1 en quatre punts de l'any (finals de desembre, marg, juny, 1 setembre ) per
dates més llunyanes a un any, de manera que la recuperacié o consulta de qualsevol cosa critica
esdevée facilissima: només cal restaurar una altra instancia del servidor i copiar-ho cap a la instancia
en explotacio.

Aixi mateix, instal.lem en tots els servidors el Remote Agent for Linux Servers (RALUS) de
Symantec, que permet accelerar significativament la copia de seguretat granular de fitxers i
carpetes individuals dins del servidor. Només cal configurar el programari central Backup Exec
perque faci copies dels directoris i fitxers que ressenyarem tot seguit, amb les periodicitats
adequades.

La salvaguarda ¢és relativament simple en el cas de Nagios, 1 un xic més complexa per al sistema
Centreon-Nagios.

Backups de Nagios.

Tota la configuraci6 valuosa de Nagios €s a “/ust/local/nagios/etc” i els plugins que haguem pogut
fer nosaltres a “/usr/local/nagios/libexec” ;dic haguem perque la immensa majoria sén provinents
dels paquets instal.lats nagios-plugins.

Aixi doncs, si empaquetem aquests directoris i en fem copia a un altre lloc, tindrem tot el que ens
cal. Aquesta copia 1 empaquetament podem fer-los de diverses maneres:
a.1) Un script al crontab que regularment faci:

“tar cvfz /backups/nagios cfg.tar /usr/local/nagios/etc”
“tar cvfz /backups/nagios plugins.tar /usr/local/nagios/libexec”

1 després un altre que copii regularment el contingut del directori “/backups” a un espai
d'emmagatzemament compartit del qual se'n facin copies de seguretat regulars, com per exemple un
share SMB de qualsevol sistema de fitxers via samba client o mount -t cifs; o un disc compartit per
NFS del qual se'n facin també copies.

L'emmagatzemament a 1'Administracié X I'hem centralitzat en uns pocs servidors de dades, cap als
quals tothom —usuaris i1 servidors — es connecten als directoris que se'ls han assignat, i el sistema de
copies en fa copies regulars i programades. La solucié anterior deixaria en un d'aquests servidors
aquests fitxers.

Aquesta copia dels fitxers “tar” generats es pot fer també amb el nostre programari de copies
Symantec Backup Exec, per al qual existeix un agent per a Linux (RALUS: Remote Agent for Linux
Servers) que instal.lem quan convé als servidors Linux, i que acceleren i faciliten la copia
centralitzada del que calgui des del servidor Backup Exec, que es connecta als clients remots per
copiar-ne el que convingui. Realment, per al petit volum de dades que generem amb aquests fitxers
de configuracio, aixo €s innecessari bé que factible.



Backups per a Nagios-Centreon

Aqui tenim la complexitat afegida que hi ha un altre producte com Centreon instal.lat sobre Nagios.
A més a més dels directoris anteriors, caldra fer copia de seguretat de les 3 bases de dades de
Centreon que s'emmagatzemen a MySQL, i de tots els fitxers 1 logs generats per Centreon.

Hi ha moltes referéncies a internet amb scripts que es programen al crontab per a fer-ho.
Basicament, amb la comanda mysgldump fem copia de seguretat de I'esquema i les dades de totes
les bases de dades, de manera consistent, aixi que podem restaurar-les posteriorment en un altre
servidor. La BD on es guarda la configuracio és ‘“centreon”, perd farem copia de “centreon”
“centstorage” i “centstatus”. Per a la base de dades “Centreon”, la comanda seria:

#mysgldump -u Usuari -h ServidorCentreon -pContrasenyaSecreta Centreon >
/backups/centreon.sql

que naturalment caldria fer per a totes tres bases de dades; a
http://www.3open.org/d/nagios/centreon/backup _centreon_database hi podem veure un de tants
scripts de mostra que podrem copiar i adaptar.

A http://sysadminconcombre.blogspot.com/2010/11/backup-centreon.html hi ha un script que fa
copia de TOT nagios i centreon. No tot aixo €s necessari per a guardar la configuracio.

- /ust/local/nagios : directori d'instal.lacié de Nagios, com hem explicat en el TFC.
- /usr/local/centreon : directori d'instal.lacié de Centreon. La instal.lacié de Centreon també crea els
directoris segiients:

- /var/lib/centreon

- /etc/centreon : fitxers de configuracié de Centreon

- /etc/init.d : hi ha els scripts d'inicialitzacié de nagios i Centreon

- /etc/httpd : hi ha la configuracié d'Apache per a I'aplicacié virtual de Centreon

D'altra banda, quan el volum de dades hagi crescut molt, sera convenient gzip-ar els fitxers de
backup creats, a fi de poder estalviar espai.
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7 Conclusions i assoliments

Un cop sabuts els requeriments del Departament d'Informatica de I'Administraci6 X, i després d'una
analisi de les eines propietaries que s'han fet servir 1 que s'empren actualment en aquest
Departament, s'ha escollit el binomi Nagios — Centreon per a poder monitoritzar el CPD. Aquests
productes satisfan amb escreix:

Els requeriments inicials del projecte:
- Monitoritzar servidors 1 serveis heterogenis en un entorn multiplatforma.

- Notificar selectivament qui convingui dels serveis/servidors que li siguin propis, i per metodes
diversos com email i SMS.

- Extensibilitat, graduabilitat en la implementacio.
I els requeriments sorgits amb posterioritat (amb Centreon):

- Poder fer grafiques en el temps de la disponibilitat i capacitat dels sistemes.

La fita inicial i primordial era la implementacié de Nagios en el CPD. Aixi, amb aquest producte i a
data de juny de 2011, s'ha assolit la monitoritzacié de 73 servidors 1 707 serveis :
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En aquesta primera fase del projecte de monitoritzacid, amb Nagios, no es va assolir la
monitoritzacid per SNMP dels sistemes. Es va veure que seria molt més simple de fer-ho amb
Centreon.

Per diversos condicionants que s'han explicat en la memoria, excepte comptades excepcions no es
fa monitoritzaci6 a alt nivell dels serveis.

Durant el projecte , va sorgir la necessitat de poder obtenir grafiques historiques que mostressin la
capacitat i la disponibilitat dels sistemes. Es va veure que Centreon aportava aquesta funcionalitat, i
que a més a més simplificava i millorava el desplegament de la monitoritzaci6. Aixi doncs, el maig
de 2011 es va comengar una prova pilot amb Centreon, i a data de juny ja hi ha un sistema
monitoritzador amb Centreon cap al qual s'haura de migrar tota la plataforma. Amb data de finals de
juny hi ha 15 servidors que es monitoritzen també amb Centreon.
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Una feina molt important i laboriosa sera la implementaci6é d'una monitoritzacio fina o d'alt nivell.
Aquesta haura d'interrogar els sistemes sobre els parametres rellevants de rendiment i de
funcionalitat, per poder determinar quines son les causes que un determinat servei estigui embussat
o donant un rendiment pobre, interrogant per exemple als sistemes Windows els parametres
rellevants que també podem preguntar a un Performance Monitor. La dificultat d'aixo darrer no rau
en la implementaci6 técnica de la interrogacid, sobre la qual hi ha abundant documentaci6 a la
comunitat, sind en tenir un molt bon coneixement del sistema que es vol preguntar, i en poder fer
una correcta gestid dels resultats obtinguts si se'n té la capacitat humana.

Per tal de preservar la confidencialitat deguda a I'Administracié X, en aquest treball no s'inclouran
els fitxers de configuracid reals del sistema monitoritzador, basicament el contingut del directori
/usr/local/nagios/etc, donat que revelarien l'estructura, els noms 1 les adreces IP reals i aixo no és
desitjat pel client.



8 Annex A. Breu mostra de dues alternatives.

8.1 OpenNMS (http://www.opennms.org/)

Es un sistema relativament senzill de muntar, i que té alguns avantatges sobre Nagios. El primer, és
que fa un autodiscovery dels equips de la xarxa. Per a fer-ho, els fa un ping i aquests han de
contestar, ¢és a dir, han de tenir ICMP obert i fer ICMP echo reply. Tenir aixo obert en els sistemes és
també necessari per a Nagios, car aquest el primer que fa per saber si un Aost és viu €s executar la
comanda “check host alive” que el que fa és fer pings als sistemes. Ara bé, aquesta autodiscovery
¢s molt eficient, perqué probablement fa servir nmap per a identificar-ne els ports TCP/UDP oberts i
per a registrar tant els /osts com els ports TCP i serveis que poden estar-hi associats. Aixo fa molt
poc feixuc el muntatge inicial d'un sistema monitoritzador.

Tot just a sota un petit assaig de muntar el sistema OpenNMS a la meva VLAN domeéstica; 1'assaig
¢s suficient per a percebre les potencialitats del sistema. Es pot baixar tota una appliance de la web
de l'eina des de http://www.ose-distrib.org/en/telecharger.html , muntada sobre CentOS 1 facilment
configurable seguint les instruccions de http://www.ose-distrib.org/en/documentations/62-
installation-en-mode-standalone-iso.html?catid=41%3 Ainstallation-via-le-fichier-iso
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to send keystrokes

Temps restant: 4 minuts

Install CentOS as you would on a physical computer, When you are done and the

%]
operating system boots up, dick I Finished Instaling. 1Finished Instaling

|ITD direct input to this VM, click inside or press Ctrl+G. @ Q El E @] @ & @ (i) I‘-‘ I’l ‘ & A
e ——————————— Y

Aquesta distribucio ja porta les eines d'autoconfiguracié del PostreSQL que necessita OpenNMS
per a guardar-hi tota la informacio6 aplegada, i els scripts que en fan backup i restore.



opennms - Vhiware Workstation

OINEEEER I EEEEEE
: File Edit View VM Team Windows Help
% & RedHatEnterprise Linux 564... % Q*'“UdG x @npennms x

ebianlOC X [ Cloneof lorien

Additional tools

» configure / optimize : a group of

Temps restant:

S'esta instal-lant tcpdump-3.9.4-15.215.1386 (941 KB)
Una eina de monitoritzacid del transit de xarxa.

[ Informacié de la versié

Instal Cent05 as you would on a physical computer. When you are done and the

1Finished Instaling

g Clikin the virtual screen
to send keystrokes

4 minuts

% Seqilent |

X]

operating system boots Lp, cick L inished Instaling,
PRELTEEETRIEr

[To direct input to this VM, dlick inside or press Ciri+G.

Interroga per SNMP els equips per a saber si aquests li enviaran les traps SNMP.

R

opennms - Vhiware Workstation

sule [ Bok DoE6 @

File Edit View VM Team Windows Help
DebianUOC % lone oflorien % 1 Hat Enterprise Linux 5 64... %

ose-nagios-to-opennms

S'esta instal-lant opennms-core-1.8.5-1.noarch (148 MB)

rmacié de la versia
Install CentOS as you would on a physical computer. When you are done and the

operating system boots up, dick I Finished Instaling,

3 Clickin the virtual sreen
to send keystrokes

The core OpenNMS backend.
[

Temps restant: 4 minuts

w Seglent

I Finished Instaling

Help

B

=1L TN LT Telwii=lP

To direct input to this VM, click inside or press Ctrl+G.

S'integra amb Nagios (tothom vol integrar-s'hi ;-) )



[ cpennms - VMware Workstation | =
&[0 S BaGhk DeEas @ 0]

File Edit View VM Team Windows Help

& Red Hat Enterprse Lnx 564, % [Faide x| [

OpenNMS Sans Effort

What's new in this release ?

> Integration of OpeniMS 1.8.5, PostgresqL
8.4.5 and Cent0S updates.

» change the translate way of alarms frem
Nagios in order to use oscp_command
function,

» Move the configuration functions from the
kickstart files to th: kages in
order to Improve yum repository
capabilities. N

S'esta instal-lant cups-1.3.7-18.el5_5.8.1386 (9 MB) Temps restant: 2 minuts
El sistema comu d'impressié de Unix (CUPS)

‘ [ informacié de 1a versié

Click in the virtual screen | Install CentOS as you would on a physical computer. When you are done and the ‘:/ ‘:J
B3 end keyetrokes operating system boots up, dick 1 Finished Instaling Ak sl bieip
[To direct input to this VM, click inside or press Ctrl+G. e BUsS@E[] =

L'actualitzaci6 de I'equip sera automatica, gracies a la integracidé amb els repositoris de CentOS,
PostgreSQL 1 OpenNMS.
Realment, la llista de capacitats és impressionant i molt, molt interessant.

En reiniciar el sistema:

(1) opennms - VMware Workstation

Ejlnle  Ban D886 M

File Edit View VM Team Windows Help

els altres sistemes de fitxers:
iniciant el dimoni PC/SC smart card (pcscd):
iniciant el dimoni acpi:
iniciant el dimoni HAL:
iniciant hidd:
iniciant el autofs: Loading autofs4:
iniciant el automount:

iniciant el snmpd:

generant la clau d’ordinador SSH1 RSA

generant la clau d’ordinador SSHZ RSA:

generant la clau SSHZ DSA de 1’ordinador:

iniciant el sshd:

iniciant el postgresgl: S’estad iniciant el servei p

5’estan iniciant els serveis del ratoli de consola:
iniciant el crond:
iniciant el anacron:

S’esta iniciant el atd:

Starting Avahi daemown...

Configuring Postgresqgl:

Dptimizing Postgresgl:

S’esta aturant el servei postgresqg

S’esta iniciant el servei postgresgl:

Configuring OpenNMS:_

Click in the virtual screen | Install CentOS as you would on a physical computer. When you are
59 o send keystrokes con s the operating System boots iy ck 1 nehed stling. | LFTshed Instaling by

To direct input to this VM, click inside or press Ctrl+G. '53 (=] H E @d
=

7 & (@ =




... podem configurar els parametres tipics:

_.'J cpennms - YMware Workstation

AR EE N EEEE

File

Edit View WM Team Windows Help

Agent de la configuracid

flutenticacid

Conf iguracid del tallafoc
Conf iguracid de la xarxa
Serveis del sistema

Executa 1’eina

Seleccioneu l’'element gque vulgueuw modificar

<Tab>~/<Alt-Tab> between elements i

Click in the virtual screen
to send keystrokes

=}

<3pace> selects i

I Finished Instaling Help
GaHBABISE

Install CentOS as you would on a physical computer, When you are
done and the operating system boots up, dick I Finished Instaling,

<F12> next

SCIreen

i

|To direct input to this VM, click inside or press Ctrl+G.
L

i cpennms - VMware Workstation

=

e

u|ule | &ciE

File Edit View VM Team Windows

DNS configuration

Hostname
Primary DNS
Secondary DNS
Tertiary DNS
Search

opennms_
192 .168.1.1_

<Tab>/<Alt-Tab> between elements i

<Space> selects |

STk T -1

<F12> next screen

=

To direct input to this VM, click inside or press Ctrl+G.

http://www.opennms.org/wiki/FAQ-About:

Ara només cal apuntar un navegador a http://nomdelservidor/opennms/

AQ-About - OpenMS | The Ope.. * | [l Installation in standalane mode (.. I\_/OpEnNMS Web Console x|+ |-
> S) || [] httpy//192.168.1.130:8980/0pennms/loginjsp -l 28 Pl S|~

o

Darreres noticies [8) Més visitades (@) Primers passos |_| TEST - Easyvista

Search - ‘ R Save Vid

User: admin

password: sesss|

Reset | [ Login

OpenNMS Copyright © 2002-2010 The OpenNMS Group, Inc. OpenNMSE is a rey

S Screenshot -

3 Adreces diinterés

5% Translate &y Similar~ [Ed Facebook

Login

User:
23/06/2011 02:33 CEST

FAQs

MS Group, Inc.



http://www.opennms.org/wiki/FAQ-About

Mirem.... i configurem:

(%) FAQ-About - OpenNMS | The OpenN... » | [B] Installation in standalone mode (Ope... * | [ | OpenNMS Web Console x L

- | S) || [ httpy//192.168.1.130:8980/0pennms/indexjsp 77 -] [29 - Google

5./ Darreres noticies ) Més visitades @) Primers passos [ | TEST - Easyvista I3 Adreces dlinterés|
- Search - | B Save Video- [8) Screenshot ~ 5% Translate &Y Similar- K7 Facebook

Web Console

open e i s O Lop ot

23/06/2011 02:34 CEST

Node List Search Outages Path Outages Dashboard Events Alarms Nc Assets Reports Charts Surveillance Distributed Map Map Add Node
[Admin  Help

Home

Nodes with Outages Availability Over the Past 24 Hours Notification

There are no current outages Categories Outages Availability You: No outstanding notices (Check)
P—— | 00,000 | | Al Mo outstanding notices (Check)
Quick Search On-Call Schedule
Web Servers | 100,000%
Node 1Dt Email Servers | RLLELCIM Recource Graphs
DNS and DHCP Servers | 100,000% N =
Node label like: +* Choose A tiode
Database Servers | 100,000%
ot aciress e IMX Servers | 100,000% | TR
/17 Address like
— Other Servers | 000 | 100,000% | | No KSC reports defined

QOutages Availability

Providing service:

oHeE Overall Service Availability

OpenNMS Copyright © 2002-2010 The OpenNMS Group, Inc. OpenNMS® is a registered trademark of The OpenNMS Group, Inc

u = =
M= = —
e
@;‘mmm - OpenNMS | The Opent... I.Inslalldlim\ in standalone mode (Ope... * [ ] Admin | OpenNMS Web Console ~ x Il-—
t}i ' S)|[D) meprs21s81 P .
3/ Darreres noticies [2) Més visitades @) Primers passos [ | TEST - Easyvista [ Adreces dinterés

@ Search ~ | BB Save Video~ 89 Screenshot + 5% Transiate & Similar [ Facebook

o e n User: admin (Notices OFf) -
23/06/2011 02:3¢

Node List Search Outages Path Outages Dashboard Events Alarms N

ifications Assets Reports Charts Surveillance Distributed Map Map Add Node
Help

Home / Admin

e [

Configure Users, Groups and Roles Detailed Documentation on all options can be found on the OpenNMS wiki. I
System Information Configure Users, Groups and Roles: Add, modify or delete existing users. Groups contain users.
Instrumentation Log Reader Roles are then assigned to Groups. (User: A person, Group: Administrators, Role: On Duty
)
Notification Status: Notifications will be sent out only if this setting is switched to On. This is 3 i
system-wide setting. s long as this is Off OpenNMS will create no netifications. The current status of i

Configure Discovery notifications is also reflected in the upper right-hand comer of every OpenNMS screen with a banner £
Confiqure SNMP Community Names by 1P dencting either Notices On or Notices OFf,
Configure SNMP Data Collection per Interface Configure Discovery: Set up the IP addresses (individual addresses and/or ranges) that you want

Manage and Unmanage Interfaces and Services OpenNHS to scan for new nodes.

Manage Thresholds Configure SNMP Community Names by IP:Configure the Community String used in SNMP Data
Collection. OpenNMS is shipped with @ community string of "public’. If you have set a different read

Configure Notifications community on your devices you must put it here to be able to collect data from these devices.

Scheduled Outages
Configure SNMP Data Collection per Interface: This interface will allow you to configure which TP
and non-IF interfaces are used in SNMP Dats Collection.

Notification Status:

Manage and Unmanage Interfaces and Services: Managing an interface or service means that
OpenNMS performs tests on this interface or service. If you want to explicitly enable or disable testing
You can set that up here. A typical case is if a web server is listening on both an internal and an
exteral interface. 1f you manage the service on both interfaces, you will get twa notifications if it fails.
Add Interface If you want only one, unmanage the service on one of the interfaces.

Manage Provisioning Groups Manage thresholds: Allows you to configure (add/remove/modify) thresholds.
Import and Export Asset Information

Configure Notifications: Create and manage notification esealation plans, called destination paths. A
Manage Surveillance Categories destination path is associated to an OpenNMS event. Each path can have any arbitrary number of
Delete Nodes escalations or targets {users or groups) and can send notices through email, pagers, et cetera, Each
destination path can be triggered by any number of OpenNMS events and can further be associated with
spscific interfaces or services.

Distributed Monitoring

Scheduled Outages: Add and edit scheduled outages. You can pause notificaticns, polling,

Manage Applications thresholding and data collection (ar any combination of the four) for any interface/node for any time.

Manage Location Monitors Add Interface: Add an interfaces to the database. If the I? address of the interface is contained in the
ipAddrTable of an existing node, the interface will be added into the node, Otherwise, 2 new node will be
created.

Manage Provisioning Groups: Manuzlly add nades, interfaces and services to OpenNMS. The creation
of these entities is managed completely by you rather than by having OpenNMS discover the network.

Ymnart and Exnart Assat Evnort and + data into OoschS! . ton Th




Configuro perque descobreixi la VLAN domestica:

(@ Fiei N— —

e
(%) FAQ-About - OpenNMS | The OpenN.. l.lmhlldlmn in standalone mode (Ope... ** ] ] Discovery | Admin | OpenNMS Web ... x ‘
€ S) || [ htpy/192168.11: in/discovery/actionDiscovery?a 77 - | €29~ Google

31 Darreres noticies [8) Més visitades @) Primers passos | | TEST - Easyvista

W& Save Video [ Screenshot + 5% Translate &Y Similar [ Facebook

L84 Search -

Modify Discovery Configuration

onen User: admin (Notices Off)
23/06/2011

Node List Search Outages Path Outages Dashboard Events Alarms Notifications Asssts Reports Charts Surveillance Distributed Map Map Add Node

Home / Admin / Discovery / Modify Configuration

Save and Restart Discovery

General settings

Initial sleep time (sec.): 30 = Restart sleep time (hours): 24 = Threads: 1 v Retries: 1 Timeout (ms.}: 2000

Add New | | No Specifics found.

N Add New | | No Include URLs found

Include Ranges

add New || Begin Address [End Address [Timeout (ms.) [Retries
152.168.1.1 ‘ 192.168.1.254 ‘ 2000 ‘ 1

Exclude Ranges

Add New | | No exclude range defined.
Save and Restart Discovery

OpenNMS Copyright @ 2002-2010 The OpenNMS Group, Inc. OpenNMS @ is 2 registered trademark of The OpenNMS Group, Inc.

\ (' .l') S | [ http:/f192.168.1,130:8980/opennms 7 | ~ .e] 'E." Google 40| @' f

52/ Darreres noticies |2 Més visitades w Primers passos | ] TeST - Easyvista 3 Adreces d'interés
[ Search ~ x Save Video- (8] Screenshot - Ea,i.’ Translate &Y Sim
Node List

o en User: admin (Notices Off) - Log out
/06/2011 1 9 CEST

Search OQOutages Path Outages Dashboard Events Alarms MNotifications Assets

Surveillance Distributed Map Map Add Node Admin Help

Home / Search / Node List

[ 192.168.1.1 192.168.1.138
192.168.1.130 192.168.1.150
192.168.1.130 192.168.1.229
192.168.1.130 New Node

8 Nodes Show interfaces

COpenNMS Copyright @ 2002-2010 The OpenMMS Group, Inc. OpenNMS® is & registered trademark of The
OpenNMS Group, Inc.

1 cliquem a un d'ells 1 ens en llistara el que ha descobert 1 per tant el que monitoritzara a partir d'ara:



i ]
[ 192.168.1.138 | Node | OpenNMS ... x | + | =

3 - Google Pl S|
|34 Darreres noticies 2 Més visitades @) Primers passos |_| TEST - Easyvista I Adreces d'interés
B save Viceo- [ Screenshot - 5% Translate &9 Similar- [ Facebook |

Installation in standalone mode (¢

S) || [ httpy/192.168.1.1 -l

Search -

utages Dashboard Events Alarms  Noti £ Reports Charts Surveillance Distributed Map Map  Add

Home / Search / Node
Node: 192.168.1.138

View Events View Alarms View Outages Asset Info  HTTP  Resource Graphs Rescan Admin Schedule Outage

Availability General (Status: Active)
Availability (last 24 hours) | 100,000% View Node Link Detailed Info b

averall 100,000%

HTTP 100,000% L
192.168.1.138 IcMP 100,000% |

= 100,000% Notification r

SSH 100,000%

You: Outstanding: (Check)

You: Acknowledged: (Check)
TP Interfaces Physical Interfaces _

[[e6 | 23/06/11 02:41:56

The Node with Id: 4; ForeignSource: ; Foreignld:
has completed.

The SMTP service has been discoversd on
interface 192.168.1.138.

Osa

23/06/11 02:41:29

The SSH service has been discovered on interface
192.168.1.138.

Os3

23/06/11 02:41:29

The HTTP service has been discovered on
interface 192.168.1.138.

Os1

P . The ICMP service has been discovered on
50 | 23/06/11 02:41:28 | § Warning i Eas (EPias e

23/06/11 02:41:28 | Warning
M

Recent Outages
There have been no outages on this node in the last 24 hours,

Déu n'hi do el que ha trobat, aix0 sense fer cap configuracid de res. A destacar que per exemple, no
ha descobert el servei de Samba obert, perd no es pot demanar més “sense fer res”.

Les capacitats grafiques son suficients 1 permeten generar grafics de disponibilitat configurables en
el temps:



() FAQ-About - Open... = | () Get OpenNMS « T... = | [B]Installation in stan... xl|_|ResuHs|Resuurce... x| 4+ |~

€ )2 %8| S) | hitp//192.168.1.130:8980/0pennms/grapt 77 - G | (8- Googie P || @B-| A

5 Darreres noticies 25 Més visitades w Primers passos [ ] TEST - Easyvista 3 Adreces dlinterés
2 B Search - | E Save Video- [8 Screenshot - "'aa,i.’ Translate &Y Similar- I]

Resource Graph Results
User: admin (Notices Off) - Log out

23/06/2011 16:40 CEST

Mode List Search Outages Path Outages Dashboard Ewvents Alarms Notifications Assets

Reports Charts Surveillance Distributed Map Map Add Node Admin Help

Home / Reports / Resource Graphs / Results
Time period Custom -
Start Time June - 22 2011 4FM -
End Time Junes - 23 2011 4FM m
Apply Custormn Time Period
From Wed Jun 22 16:40:32 CEST 2011
To Thu Jun 23 15:40:32 CEST 2011
Node: 192.168.1.138 E
Response Time: 192.168.1.138
ICMP Response Time
6,0 m
4 4.0m
p=
o
u
A
2,0m
18:00 00:00 06:00 12:00 "
M Response Time Avg 1,82 m Min 651,20 u Max 514 m I
HTTP Response Time
200 m
Ui}
2
g 100 m
LT}
i L=
18:00 00: 00 06:00 12:00 - ||
M Response Time  Avg 3,19 m Min 1,10 m Max : 152,85 m
SMTP Response Time |
600 m |
w500 m :
=
5
D400 m
i
|
300 m
18:00 00:00 06:00 12:00 - JJ
| I T n L iii ii - l'. i< a i
LS

Aixi doncs, aquesta alternativa sembla molt bona i facil, d'entrada. Perqué no es va adoptar?

- La documentacid i la comunitat d'us sembla molt més restringida que per a Nagios.

- L'extensibilitat és més acotada.

- Es una eina més tancada pel que fa al model de desenvolupament, sense desmereixer-la en absolut
perd abusant del llenguatge i la comparaci6 seria com comparar els models de desenvolupament de
FreeBSD (openNMS) amb Linux (Nagios).
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» [ Altres adreces d'interés

ZABBIX

Home

Product | Support | Services | Trai

Partners | Download

Contact Us

Documentation | Forum | Community | About Us

Site Map | Customer Login |

Select Your Languzge | |

Product

»Product o W

FEATURES

Zabbix 1.8: The Ultimate Open Source Monitoring Solution

»Features
»Screenshots

» System requirements N "
commercial ones.
»Documentation

»Download Distributed monitoring

rLicence « Centralized configuration
: Centralized access to all data
= Up-to 1000 of Zabbix nodes

# Unlimited number of proxies
Scalability

= Tested with 100,000 monitored
devices and senvers

: Tested with 1,000,000 availability
and performance checks

« Processing ofthousands of
availability and perfarmance
checks per second

Real-time monitoring

Performance monitoring
: Availability monitoring
+ Integrity monitoring
: Flexible nofification conditions
: Alerting users (Email, SMS,

"Zabbix offers advanced monitoring, alerting and visualisation features today
which are missing in other monitoring systems, even some of the best

Auto discovery Escalations and notifications

Discovery by IP range,
senices and SNMP
Automatic menitoring of
discovered devices

: Repeated notifications

: Unlimited escalations

: Recovery messages

« Be notified while problem is

resolved
WEB monitoring
Management functions

WEB performance and
availability monitaring
Flexible scenarios

- Ping, traceroute to a host
: Any other functions

Support of POST and
GET methods Dashboard
Flexibility « Personalized dashboard

« Favourite resources
Support of IPv4 and : High level view
IPvé
Easily extendable Agent-based monitoring
native agents
Any notifications:
methods
Runs on any platiarm

« Native agent for any platform
Immune ta connection
problems

Jabber)
Lo Pro-active monitoring True Open Source Solution
Visualisation Automatic execution of : Nolicense driven limitations

» Stable: Zabbix v1.8.5

b Alpha: Zabbix v1.9.4

o
TRAINING
ILS

NEW PROGRAMS 3

« Access to source code

remote commands
+ Opento code audit

¢ User-defined views and slide Automatic IPMI

shows commands Easy Administration
« Mapping
Graphing (including pie charts) Aggregate monitoring : Veryfast learning curve
= Zooming « All datais stored in a database

Manitoring of a group of

hosts as a single host (Oracle, MySQL, PostgresQL,

SQLite)
« Centralised configuration and
storage of information

Fast Problem Resolution
: Sendalerts via emall, cell phone, Agentless monitoring
SMS or audio alerts

+ Execute remole commands Menitoring of remote

senvices (FTP, SSH,

All Information is Available Online

——
B Homepage of Zabbix :: An

€« > C N | © wwwzabbixcom/features.php
98] IRPF. Nueva deducci...
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[C0 GestioProjectes WSl DEMO - Autoservei ... 3 CheckDiskSpace
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. Processing of thousands of
availability and performance
checks per second

(£ Nagios-Centreon [y Backup Strategies wi...

oo

GET methods

Dashboard

: Personalized dashboard
. Favourite resources
: High level view

Flexibility

. Support of IPv4 and
IPvE

+ Easily extendable
native agents
Any notifications
methods
Runs on any platform

Real-time monitoring
:: Performance menitoring Agent-based monitoring

== Availability monitaring
Integrity monitoring

: Flexible notification conditions
Alerting users (Email, SMS,
Jabber)

: Logging

Native agent for any platform
: Immune to connection
problems
Pro-active monitoring True Open Source Solution
: Nolicense driven limitations
 Access to source code
. Open to code audit

& Automatic execution of
remote commands
Automatic IPMI

Visualisation

User-defined views and slide

shows commands Easy Administration

Mapping

Graphing (including pie charts) Aggregate monitoring Very fast learning curve
Zooming « All data is stored in a database

. WMonitoring of a group of

hosts as a single host (Oracle, MySQL, PostgreSaL,

SaLite)
. Centralised configuration and
storage of information

Fast Problem Resolution
: Send alerts via email, cell phone, Agentless monitoring
SMS or audio alerts

: Execute remote commands # Monitoring of remate

senvices (FTP, SSH,
HTTP, other)

. Support of SNMP v1,2,3
Support of IPKI

: SNMP traps

All Information is Available Online

Assuring SLA ZABBIX Manual

= ZABBIX Forums
= ZABBIX Wiki

Hierarchical IT Services
: Realtime SLA reporting

Reporting and trending High performance agents Backed by ZABBIX Company

Annual support agreements
« Tum-key solutions

Technical Account Manager
: Professional Services

Easy integration of 3rd party tools
Analysis of yearly/monthly/daily
statistics

: SLAreports

: All platforms supported
(UNIX, Windows,
Novell)

: Memory utilisation

Network utilisation

Disk /O

: Disk space availability
File checksums

. Monitoring of log files
and more

XML data import/export

Easy sharing of templates

Security

: Flexible user
permissions
Authentication by IP
address
Protection against brute
force attacks

© 2001-2011 by Zabbix SIA. All rights reserved

Les capacitats d'aquest producte son igualment interessants i impressionants, no es van avaluar amb
detall en el moment de la decisid, 1 els motius en van ser similars que per a OpenNMS.
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