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Resum del treball

Els canvis normatius introduits en Reglament Europeu 910/201, conegut com elDAS,
han eliminat restriccions en la realitzaci6 de signatures qualificades i han permes
I'aparicié de serveis de signatura al cloud.

L’'objectiu d’aquest TFM és fer Us d’aquests serveis juntament amb serveis
d’emmagatzematge en el cloud, molt estesos entre els usuaris, per tal de poder
realitzar signatures qualificades de documents PDF allotjats en aquests serveis d’'una
forma senzilla pels usuaris que no requereixi instal-lacions.

Abstract

The regulatory changes introduced in European Regulation 910/201, known as
elDAS, have eliminated restrictions on the production of qualified signatures and have
allowed the emergence of cloud signing services.

The aim of this TFM is to use these services along with cloud storage services, which
are widely used among users, in order to be able to make qualified signatures of PDF
documents hosted in these file storege services in an easy way for them and that do
not require installations.
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1.Introduccid

1.1.Context i justificacio del Treball

La legislacio actual a través del Reglament Europeu 910/2014 [1] conegut com elDAS
busca potenciar els serveis d’'identificacio i firma electronica. Estableix les condicions en
que els estats membres hauran de reconeéixer els mitjans d’identificacié electronica de
les persones fisiques i juridiques que pertanyin a un sistema d’identificacio electronica
notificat d’'un altre estat membre, al mateix temps que estableix unes regles pels serveis
de confianca per les transaccions electroniques i es crea un marc juridic per la signatura
electronica, segells i marques de temps, documents electronics aixi com els serveis
d’entrega registrada (correu electronic certificat) i serveis de de certificats per
I'autenticacio en llocs web. Un dels principals canvis doncs, és que una firma electronica
qualificada sera reconeguda en tots els estats membres, independentment de I'estat en
que s’hagi realitzat. [2]

Per tal de poder d’'estimular I'is dels serveis descrits anteriorment cal facilitar als
ciutadans unes eines que resultin comodes i no siguin complexes d’utilitzar. Actualment
milions de persones utilitzen serveis al ndvol per a emmagatzemar documents personals
o laborals degut a la comoditat, seguretat i altres avantatges que aquests ofereixen.
Aquestes plataformes permeten accedir als propis fitxers des de qualsevol dispositiu
amb internet des de qualsevol part del moén, no requereixen cap tipus d’instal-lacié de
software ja que tot es realitza via web, sén eines intuitives i senzilles d'utilitzar, permet
compartir els documents amb altres usuaris i, finsitot permet que varis usuaris treballin
simultaniament amb el mateix document, accepta que es pugui treballar sense
connexid a la xarxa i sincronitzar els documents posteriorment.

Els serveis al navol (cloud services) son serveis que es posen a disposicié sota demanda
dels usuaris a través d’Internet enlloc de proporciona-ho als servidors locals d’'una
empresa. Molts d’aquests serveis es contracten a través de subscripcions on es paga
una quota mentre se’n fa Us, i un cop no és necessari es dona de baixa. Aixd permet a
les empreses disposar de programari, emmagatzematge i altres elements
d’infraestructura sense haver de fer grans inversions inicials, ni haver de disposar d’'un
equip especialitzat per a fer les instal-lacions i manteniments.

Aquests serveis estan dissenyats per proporcionar un accés facil i escalable a recursos,
els quals poden ser de programari (SaaS: Software-as-a-Service), infraestructura (laaS:
Infrastructure-as-a-Service), plataforma (PaaS: Platform-as-a-Service), etc..

La plataforma Google Drive és un exemple de serveis al nivol que ofereix al mateix
temps laaS per a 'emmagatzematge de fitxers i SaaS per al programari de creaci6é de
documents

Un certificat digital és un document digital mitjancant el qual, un tercer de confianca,
una autoritat de certificacid, garanteix la vinculacié entre la identitat d'un subjecte o
entitat i la seva clau publica. Un dels usos d’un certificat digital és la realitzacié de
signatures electroniques de documents. En els reglaments anteriors, ja sigui a nivell
nacional (Llei de Firma Electronica 59/2003 de 19 de desembre [3] ) com a nivell europeu
(Directiva Europea 1999/93/CE de desembre del 1999 [4] ), la realitzaci6 d’una
signatura electronica qualificada era més restrictiva ja que requeria un dispositiu segur
de creacio de signatura com podria ser una targeta criptografica. Amb I'entrada en vigor
de la nova normativa, es modifica la definicié d’'alld que és un dispositiu qualificat de
creacio de signatura / segell electronic; aquests han de complir els requisits llistats a
lannex Il del Reglament Europeu 910/2014 [1]. Es poden realitzar signatures
electroniques qualificades amb dispositius de creacié de signatura, que tot i estar sota

1
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el control del signant, es pot ubicar en dispositius que no siguin hardware, per exemple,
software o inclus al navol.

Agquest canvi normatiu permet la implementacié d’un nou tipus servei al navol on els
recursos d’aquests son els certificats digitals i ofereixen realitzar operacions amb
aquests. Fabricants de software com Safelayer aprofiten aquest fet per oferir un
dispositiu qualificat de creacié de signatures enfocat als serveis al navol. Els seus
usuaris poden accedir i consumir els seus serveis de signatura electronica de la mateixa
forma que s'utilitzen plataformes com Google Drive.

L’ds dels certificats digitals per a realitzar la signatura electronica qualificada [5] pot
comportar una série de problemes o inconvenients als usuaris que podem intentar
minimitzar per tal que I'experiéncia d’usuari sigui més senzilla i comoda. A més, també
€s necessari tenir instal-lat un software especific per a poder realitzar la signatura, ja
sigui a través d’aplicacions com podrien ser Adobe Acrobat Reader, applets de Java (tot
i que el seu Us ja esta obsolet i s’esta substituint per Java Web Start [6]), etc... Aquestes
aplicacions requereixen que els certificats que es vulguin utilitzar estiguin instal-lats en
local al dispositiu on s’estiguin executant, fet que no facilita la mobilitat o I'is d’aquests
en diversos dispositius. Una possible solucié per a mitigar aguest punt sén els serveis
de signatura avancada qualificada que ens permeten emprar les nostres claus des de
gualsevol dispositiu sense necessitat d’instal-lacié. En aquest punt €s on apareixen
serveis de signatura, com és el cas de TrustedX utilitzat en aquest TFM, que permeten
realitzar la signatura qualificada al cloud.

Aquest projecte pretén integrar dos ecosistemes del ndvol amb la mateixa filosofia:
servidors de recursos que interaccionen sempre sota el control exclusiu de l'usuari
garantint en tot moment la seguretat d'accés i us d'aquests recursos, tal com es veura
al treball. Per un costat, tindrem els servidors de recursos d’emmagatzematge de fitxers
i per altre costat, els servidors de recursos d’identitats que ens permetran realitzar
signatures electroniques qualificades dels fitxers ubicats al navol.

Aquesta plataforma té com a objectiu facilitar als usuaris la realitzacié de signatura
qualificada de documents PDF ubicats al cloud utilitzant inicament un navegador web
sense requerir cap software afegit i complint amb la normativa actual. Per tal de dur a
terme aquestes idees, s’ha implementat una aplicacié web des de zero que incorpora
totes les peces necessaries minimes per a complir els objectius marcats.
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1.2.Objectius del Treball

L’objectiu d’'aquest TFM es crear una plataforma web que faciliti la signatura electronica
gualificada de documents PDF que un usuari tingui al navol sense necessitat de tenir
els certificats en local ni requereixi cap tipus d’instal-lacié de software especific per a la
realitzacio de la signatura.

Un altre objectiu és demostrar com diversos servidors de recursos d’una tipologia
diferent poden interactuar entre ells per tal d’oferir un nou servei compost pels recursos
gque aquests ofereixen.

Un altre punt molt important és com es tracta la seguretat en diferents punts de la
plataforma. En primer lloc, tan I'accés a la propia plataforma com les integracions amb
els diferents servidors de recursos es realitza a través del protocol HTTPS. A més, a
través del protocol OAuth2 es garanteix que només s’accedeix als recursos dels serveis
autoritzats préviament per I'usuari segons I'abast seleccionat.

Els documents allotjats als diferents serveis del nlvol no s6n enviats mai a altres
servidors, toti que si que es descarreguen i tracten a la propia plataforma de CloudDocs.
Aix0 permet mantenir la confidencialitat dels documents del propi usuari.

També es busca que I'accés i la utilitzacio de la plataforma sigui el més senzill possible
per 'usuari. No es requereix cap tipus de registre en la plataforma, ja que realitza un
Single Sign-On a través dels serveis d’identificacio i autoritzacié de Google a través del
protocol OpenlD Connect. Tampoc és necessari cap tipus d’instal-lacio extra a part del
propi navegador web. Els certificats que s’utilitzen en el procés de signatura de
documents estan emmagatzemats al servei de signatura qualificada TrustedX de
Safelayer Secure Communications S.A., d’'aquesta manera no és necessari disposar
dels certificats instal-lats en local en els dispositius que es vulgui treballar.

A la fase inicial, la plataforma s’integra amb serveis d’'emmagatzematge de fitxers
Google Drive i Dropbox i, pel que fa als serveis de custodia de claus i signatura,
unicament esta integrat amb TrustedX. S’ha intentat realitzar un disseny que pretén
facilitar la ampliacié de nous proveidors dels serveis utilitzats.
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1.3.Enfocament i métode seguit

L’estrategia utilitzada per a la realitzaciéo de TFM ha estat seguir les pautes marcades
en les fases d’un projecte de software:

Fase 1: Definicié de I'abast del projecte i pla de treball

Entendre quina és la finalitat del TFM plantejat, definir-ne I'abast del projecte i fins on
es vol arribar. Definir la planificacio del projecte per tal de poder aconseguir les fites dins
del periode marcat.

Fase 2: Analisis i especificacié

Elaboracié de I'analisi de requisits detallant els diferents casos d’Us i diagrames de
sequencia que formen part de les funcionalitats del projecte.

Fase 3: Preparaci6 de I’entorn

Valorar i decidir quines tecnologies s’utilitzaran per a la realitzacié del projecte, recopilar
documentacié de totes les APIs a utilitzar, provisido d’'un servidor d’aplicacions web,
creacio d’'un repositori de control de versions.

Fase 4: Implementacio

Implementacié de l'aplicaci6 web en funcié de les decisions preses en les fases
anteriors.

Fase 5: Realitzaci6 de la memoria

Redaccié del document de la memoria del TFM i preparacio de la presentacio virtual.
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1.4.Planificaci6 del Treball

La planificacié de les diferents fases del projecte es pot veure detallada en el segient

diagrama de gantt.

Aquest diagrama es va realitzar durant la fase de desenvolupament del pla de treball
com a guia per a poder assolir les fites definides. Durant I'execucio del projecte s’ha
pogut escurcar el temps en algunes tasques, fet que ha permés la implementacio
d’algunes funcionalitats no contemplades inicialment.

project

Desenvolupament pla de treball
Disseny i analisi funcional

© Requisits funcionals

© Ambit: Casos d'ds

© Model Comportament: Diagrames de flux
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Il-lustracié 1 - Diagrama de gantt
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1.5.Breu sumari de productes obtinguts

El TFM es divideix en les segiients entregues parcials que formen part del resultat final
del projecte:

= PECL1: Consisteix en detallar el pla de treball. En aquest es defineix el problema que
es vol resoldre, els objectius que es volen assolir, la metodologia que s’utilitzara i la
descomposici6 i planificacié de les tasques que es duran a terme.

= PEC2: Consisteix en la definicio de I'analisi de requisits que conté el detall dels casos
d'us i els diagrames de flux d’aquests. Aquesta part és important per definir les
funcionalitats que tindra l'aplicacié i com interactuaran amb els diferents actors del
sistema.
En aquest punt també es determina l'arquitecturai les tecnologies a utilitzar, es crea
un esquelet d’alld que sera posteriorment l'aplicacié i es comenca amb la
implementacio de les funcionalitats.

= PECS3: Consisteix en completar la implementacié del maxim de funcionalitats de
I'aplicacio per a tenir una versio molt avangada del demostrador. Al mateix temps es
van documentant les decisions presses en la fase de disseny.

= PECA4: Consisteix en I'elaboracié del document final de la memoria. Durant aquesta
fase també es poleixen errors 0 mals funcionaments detectats a I'aplicacio.

= PECS: Consisteix en la realitzacié d’'una presentacié virtual on s’exposa una sintesi
del projecte i es realitza una demostracid del funcionament de [aplicacio
implementada.
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1.6.Breu descripcio dels altres capitols de la memoria
Els seglents apartats de la memoria estan organitzats de la seguent forma:

Arquitectura
Es descriu I'arquitectura de la plataforma, els components que la formen i la importancia
del protocol OAuth2.

Analisi de requisits
Es puntualitzen els diferents actors del sistema i els casos d’Us que s'implementaran.
En aquesta part quedaran definides les caracteristiques que tindra el sistema.

Especificacio
Es detalla la representacio dels conceptes més significants del sistema i els diagrames
de sequéncia descrits en I'analisi requisits.

Disseny
Es determina el disseny dels diferents components que formen la capa de presentacio i
la capa de domini.

Implementacio
S’enumera breument com s’ha realitzat la implementacié del sistema i quines eines
s’han utilitzat.

Demostracio

Es mostra un exemple del flux que segueix un usuari des de 'accés a la aplicacio fins la
signatura d’'un document, al mateix temps que s’especifica quins casos d’us intervenen
en cada moment.

Conclusions

Es precisen les conclusions del TFM juntament amb les reflexions sobre els objectius
assolits i una analisi del seguiment del treball. A més a més , es proposen diferents
millores que permetrien transformar aquest demostrador en un producte més complet.

Glossari
En el aquest apartat es defineixen els termes i acronims més rellevants utilitzats dins la
memoria del TFM.

Bibliografia
Es llisten les diferents fonts externes d’informacié utilitzades o referenciades en la
memoria.

Annexos
Es delimiten els documents annexos que per extensié no es poden incloure dins la
memoria.
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2.Arquitectura

2.1.Visio general

En la seguent il-lustracié es mostra I'arquitectura de la plataforma CloudDocs en linies
generals.

— Google

Ik

1dP Auth Resource
Server Server

y Ik
we :
1 -

IdP

Auth Resource
Auth Resource

Server Server

Server Server

CLOUDDQOCS

Il-lustracio 2 - Diagrama arquitectura

En la part central del diagrama es troba un servidor web on s’executa l'aplicacié
CloudDocs. Al voltant d’aquest, s’ubiquen els diferents proveidors de serveis on s’integra
la plataforma.

Cadascun d’aquest proveidors esta format per almenys tres servidors que desenvolupen
tasques ben diferenciades: autenticacio (IdP) , autoritzacio (Auth. Server) i prestacio de
recursos (Resource Server). El detall d’aquests servidors s’exposa en els apartats
seguents.

Les integracions amb els sistemes externs es realitzen utilitzant APIs REST a través del
protocol HTTPS i basen la seva autoritzacié amb el protocol OAuth2.

2.2.ldentity Provider

Un Identity Provider (IdP), també anomenat ldentity Service Provider or ldentity
Assertion Provider, és un servei en linia o un lloc web que autentica els usuaris a través
d’internet. Uns dels protocols més utilitzats son OpenID i SAML.
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2.2.1. OpeniID

OpenlID [7] [8] és un protocol d’identificacié descentralitzat que permet als usuaris ser
autenticats per llocs cooperatius, coneguts com Relying Parties o RP, utilitzant un servei
de tercers. Aquest fet elimina la necessitat de tenir diferents comptes per accedir a
diferents llocs web i amb una Unica identitats es pot accedir a diversitat de llocs.
Aquest protocol no especifica el mecanisme d’autenticacio, per tant, la seguretat d’'una
connexié d’aquest tipus depén de la confianga que tingui el client amb el proveidor
d’identitats utilitzat.

Aquest protocol ha tingut varies evolucions durant els Gltims anys:
=  OpenlD 1.x (2006) [9]

= OpenlD 2.0 (2007) [10]
= OpenlD Connect (2014) [11] [12]

2.2.2. Servidors
La plataforma CloudDocs interacciona amb els seguents IdPs:
= Google Identity Provider

La plataforma CloudDocs utilitza el Google Identity Provider amb dues finalitats
diferenciades:

- Obtenir la informacié del perfil de 'usuari per accedir a CloudDocs.
- Verificar la identitat de 'usuari per obtenir posteriorment autoritzacié per accedir
als recursos de fitxers de Google Drive.

= Dropbox Identity Provider
La plataforma CloudDocs utilitza el Dropbox Identity Provider amb la finalitat seglent:

- Verificar la identitat de 'usuari per obtenir posteriorment autoritzacié per accedir
als recursos de fitxers de Dropbox.

Resulta interessant puntualitzar que I'ldP de Dropbox es capag de realitzar 'autenticacio

a través dels seus propis mecanismes o utilitzant I'ldP de Google per validar la identitat
d’un usuari.

= TrustedX ldentity Provider

La plataforma CloudDocs utilitza el TrustedX ldentity Provider amb la finalitat seguent:

- Verificar la identitat de 'usuari per obtenir posteriorment autoritzacié per accedir
als recursos d’identitats de TrustedX.
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Aquest |dP també és capac de realitzar l'autenticacié a través de I'ldp de Google.
tecnologicament es podria utilitzar una sola identitat per a realitzar la identificacié als
tres servidors de recursos, pero a nivell normatiu no és possible.

El reglament elDAS requereix un nivell de garantia alt en I'autenticacié (LoA - Level Of
Assurance) i I'ldP de Google no és capag d’assolir-lo. A més, el nivell alt requereix la
identificacio electronica d'utilitzar com a minim dos factors d'autenticacié de diferents
categories (possessio, coneixement o inherents). Esta dissenyat de tal manera que es
pot assumir que l'usuari controla o té els factors d'autenticacié. Per altim, el procés
d'autenticacié ha d'incloure l'autenticacié dinamica. [13] [14]

2.3.Authorization Server

Un authorizaltion server gestiona els accessos de clients a un servidor de recursos. Els
limits que defineixen a quins recursos es té accés o no estan definits en els abasts
(scopes) als quals I'usuari propietari del recurs n’ha autoritzat I'accés.

En el nostre cas, s’utilitza un servidor d’autoritzacio per a cada servidor de recursos amb
que s’integra la plataforma. El detall dels diferents abasts utilitzats i els recursos que
ofereix cadascun d’ells esta descrit als subapartats de 'apartat 2.4.

2.3.1. Protocol OAuth2

El protocol OAuth2 permet que les aplicacions de tercers concedeixin accés limitat a
alguns dels seus serveis a un servei web http, ja sigui en nom del propietari dels recursos
o permeten que I'aplicacio de tercers obtingui accés per compte propi. El funcionament
d’'aquest consisteix en delegar l'autenticacié d’usuaris al servei que allotja el compte
d’'usuari i autoritza les aplicacions de tercers per accedir al seu compte d’'usuari en certs
ambits.
En el protocol defineixen quatre rols:

= Propietari del recurs (usuari)
El propietari del recurs és |' usuari que autoritza una aplicacié per accedir al seu compte.
L'accés de l'aplicacio al compte d'usuari es limita al "abast" de I'autoritzaci6 atorgada (p.
EX., Accés de lectura o escriptura).

= Servidor de recursos

El servidor de recursos allotja els comptes d'usuari protegits i el servidor d'autoritzacio
verifica la identitat de I' usuari i, a continuacié, emet els tokens d'accés a ' aplicacio .

= Client
El client és I' aplicacio que vol accedir al compte de I' usuari . Abans de poder fer-ho, ha
d'estar autoritzat per l'usuari i l'autoritzacié ha de ser validada per I'API.

= Servidor d'autoritzacio
Servidor que envia token d'accés al client. Aquest testimoni s'utilitzara perquée el client

sol-liciti el servidor de recursos. Aquest servidor pot ser el mateix que el servidor
d'autoritzacio (el mateix servidor fisic i la mateixa aplicacio), i sovint és el cas.

10
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En el segiient esquema es descriu el flux de funcionament on interactuen els diferents
rols descrits anteriorment.

Abstract Protocol Flow
1. Autt Za n Re esl U‘—}i‘—-|
5 thor or Resource Owner)
Application . Authorization Grant Athoration
(Client) ——

4 A Tok

5 . T L lesourc e

. R Server
Service API

Il-lustracié 3 - Flux protocol OAuth2

Tot seguit teniu una explicacié més detallada dels passos del diagrama:

1.

2.

La Authorization request sol-licita autoritzacio per accedir als recursos del servei
de I' usuari

Si I' usuari autoritza la sol-licitud, la Authorization response retorna un codi
d'autoritzacio

La Authorization request demana un token d'accés del servidor d'autoritzacio
(API) presentant l'autenticacié de la seva propia identitat i I'ajut d'autoritzacio

Si la identitat de I'aplicacié esta autenticada i la concessié d'autoritzacio és
valida, el servidor d'autoritzaci6 (API) emet un token d'accés a l'aplicacio.
L'autoritzacio s'ha completat.

L' aplicacié sol-licita el recurs del servidor de recursos (API) i presenta el token
d'accés per a l'autenticacié

Si el token d'accés és valid, el servidor de recursos (API) serveix el recurs a I
aplicacio

ES pot trobar informacié més detallada a les seguent referéncies. [15] [16]

En el cas de la plataforma CloudDocs, els rols quedarien de la segient forma.

11

Propietari del recurs: 'usuari que accedeix a I'aplicacio

Servidor de recursos: Google Drive, Dropbox i TrustedX.

Client: la propia aplicacié CloudDocs

Servidor d'autoritzacio: els propis servidors de recursos també ofereixen les APIs
per a realitzar l'autoritzacié.
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2.4.Resource Providers

Un resource provider és un proveidor de serveis que ofereix certs recursos. El tipus dels
recursos oferts defineix quina és la tipologia del servei, aquests poden ser de
programari, d’infraestructura, de plataforma, etc.

Per accedir a aquests serveis es requereix una autenticacio i autoritzacié prévia que
s’obté a través dels passos indicats als apartats anteriors. Per tant, cadascun dels
servidors de recursos llistats també disposen d’un Identity Provider i un authorization
server per a realitzar aquestes tasques.

A continuacio es detallen els serveis utilitzats per a cadascun dels proveidors integrats
amb la plataforma CloudDocs. Es important remarcar que cada abast (scope) permet
Unicament l'accés als recursos que aquest té definits i que requereix l'autoritzacio
expressa de l'usuari per utilitzar-los.

Les seglents taules mostren els abasts utilitzats en cada cas, el recurs que aquest
ofereix i quines operacions permet. En alguns casos l'autoritzacié permet I'accés als
recursos durant un temps limitat i en altres cal autoritzacié cada cop que s'utilitza,
veurem en més detall les diferents casuistiques.

2.4.1. Google

Tal com s’ha comentat anteriorment, els recursos consumits a Google s’utilitzen per
dues finalitats diferents.

En primer lloc, els abasts profile i email ens permeten recuperar la informacié basica de
'usuari. Aquesta informacié és la que s'utilitza en el procés d’autenticacio a la plataforma
CloudDocs i s'emmagatzema a la sessié d’usuari.

Ambit profile
Recurs Informacid basica del perfil
Accions | Consulta

Ambit email
Recurs Adreca de correu electronic
Accions | Consulta

Per altra banda, l'abast segient ens permet treballar amb els documents
emmagatzemats a Google Drive.

Ambit https://www.googleapis.com/auth/drive
Recurs Fitxers de I'usuari emmagatzemats a Google Drive
Accions | Consulta i gesti6 (creacié, modificacié i esborrat)

Es poden consultar tots els abasts que permet la API de Google a la segient URL
https://developers.google.com/identity/protocols/googlescopes, d’aquesta forma es
poden veure tots els recursos que ofereix Google.

12
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2.4.2. Dropbox

En el cas de Dropbox, I'tinic recurs que ofereix la seva API és la de poder treballar amb
els fitxers emmagatzemats als seus servidors. La API oficial de Dropbox utilitzada no
descriu exactament quin abast utilitza.

Ambit **(nic, definit internament a la API
Recurs Fitxers de l'usuari emmagatzemats a Dropbox
Accions | Consulta i gestio (creacié, modificacié i esborrat)

2.4.3. TrustedX

El servei de TrustedX utilitzat és eSigP, aquest servei simplement custodia les claus
amb els certificats (el que anomenem identitats) i realitza signatures del tipus PKCS#1
a partir d’'un hash. S’ha triat aquest tipus de servei pels seglients motius:

- Mantenim la confidencialitat dels documents, ja que la plataforma CloudDocs no
envia el document sencer a una plataforma externa.

- Realitza la signatura en un menor temps, ja que només viatja el hash a través de
la xarxa.

En aquest cas cal diferenciar dues finalitats en els abasts utilitzats. En primer lloc
s’utilitzen els serveis per a registrar i gestionar les identitats (certificat + clau) de l'usuari.

Ambit urn:safelayer:eidas:sign:identity:registre
Recurs Identitat

Accions | Registrar

Ambit urn:safelayer:eidas:sign:identity:manage
Recurs Identitats

Accions | Gestionar (consulta i esborrat)

Per altre banda, aquest abast permet la utilitzacié d’una identitat per a signar un
document. Cada vegada que s'utilitzi aquest recursos es requereix l'autoritzacié de
'usuari, per tant, el token obtingut és d’un sol Us.

Ambit urn:safelayer:eidas:sign:identity:use:server
Recurs Identitat
Accions | Utilitzar una identitat per a signar

En aquest projecte s’ha optat per la utilitzacid de certificats externs per al registre
d’identitats. TrustedX també ofereix l'opcidé de generar identitats de signatura
qualificades, ja que aquestes es generen directament al servidor.

L’eleccio de I'is de certificats externs ha estat motivada per a simplificar el demostrador
i per tenir 'opcio d'utilitzar certificats emesos per diverses entitats de certificacio.

13
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2.5.Seguretat

L’accés a I'aplicacio es realitza sota el protocol HTTPS, en concret, utilitza un xifrat TLS
1.2.

Les integracions amb els servidors externs es realitzen a través de crides a serveis
REST, ja sigui a través de les APIs oficials com en el cas de Google o Dropbox o utilitzant
les classes que ofereix Spring per a realitzar les crides a TrustedX. Els accessos als
endpoints REST també es realitzen sota el protocol HTTPS.

Aguest fet garanteix que la informacio que viatja a través de la xarxa estigui xifrada i que
no podra ser interceptada i utilitzada per tercers no autoritzats.

14
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3.Analisi de requisits
3.1.Actors i elements
Usuari
Son les persones que utilitzaran aquesta plataforma per a firmar els seus documents del

cloud amb una signatura electronica qualificada.

Proveidor de serveis d’identificacié
Es el component que s’encarrega d’identificar els usuaris en un domini d’identitat.

Proveidor de servei d’autoritzaci6
Es el component que gestiona les autoritzacions que permeten als clients accedir a
certs recursos.

Proveidor de serveis de documents
Es el component que proporciona un servei d’allotjament de fitxers al cloud.

Proveidor de serveis de signatura
Es el component que ens proporciona un serveis de signatura electronica qualificada de
documents.
3.2. Ambit
En aquest apartat s’identifiquen i s’especifiquen els casos d’us del producte.
3.3.Diagrama casos d’us
Un diagrama de cas d’us és un tipus de diagrama de comportament. El seu proposit és

presentar un resum de forma grafica de les funcionalitats que ofereix en sistema on es
descriuen els actors, les finalitats i les dependencies entre ells.

I
eSigSP TrustedX

FSS

listFilesGDrive

/

addldentityTrustedX
f‘) //
: \ - ] > deleteldentityTrustedX
/ User \
loginApp \
listldentitiesTrustedX

Il-lustracié 4 - Diagrama Casos d'Us
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3.4.Especificacio casos d’us

Dependéncies
Precondicions - L’usuari ha de tenir un compte amb Google
- L'usuari ha accedit a la pantalla inicial de I'aplicacié i ha
clicat el boto d’ iniciar sessio
Descripcio L’'usuari accedeix a l'aplicacié CloudDocs, s’autentica al servidor
IdP de Google i autoritza a I'aplicacido a 'AS de Google en els
scopes: perfil (profile), correu electronic (mail) i G. Drive
(https://www.googleapis.com/auth/drive)
Sequencia Pas | Accié
1 L’usuari accedeix a I'aplicacio i clica a log in
2 El sistema sol-licita un codi d’autoritzacié al AS de Google
3 El sistema redirigeix l'usuari a la URL dels servidors de
Google per iniciar OAuth.
4 L’usuari s’autentica i concedeix I'autoritzacio al sistema
5 L’AS de Google retorna un codi d’autoritzacio
6 El sistema intercanvia el codi d’autoritzacié pel token d’accés
amb I'AS de Google.
7 El sistema emmagatzema la informacio retornada a la sessio
Postcondicié S’ha obtingut el token necessari per a realitzar peticions als
servidors de Google que han estat autoritzats
Excepcions Pas | Accié
3a | Es produeix un error en la redireccié (URL no autoritzada,
servidors de Google no accessibles, etc.)
4a | Credencials no valides
4b | L'usuari s’identifica correctament perd no accepta les
autoritzacions
Comentaris

[cu-02  [listFilesGDrive

Dependéncies | loginApp

Precondicions - L'usuari ha d’haver iniciat sessido a la plataforma i haver
donat les autoritzacions als scopes de Google detallats al
cas d’us anterior

- El sistema té emmagatzemat un token valid per aquest

usuari
Descripcio Es llisten els directoris i fitxers d’un directori seleccionat al FSS de
Google Drive
Sequliéncia Pas | Accio
1 L’'usuari accedeix a l'apartat de veure fitxers, pagina o
selecciona un directori concret ja mostrat
2 La plataforma realitza la crida al FSS de Google Drive per a

recuperar el llistat de fitxers que compleixi els filtres indicats
per l'usuari utilitzant el token que ja tenia anteriorment

El FSS de Google Drive retorna el llistat dels fitxers sol-licitats
El sistema mostra els resultats

HlwW
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Postcondicio Es llisten per pantalla tots els fitxers i directoris corresponents.
Excepcions Pas | Accié
2 Es produeix un error en la crida al FSS de Google Drive i no
es poden llistar els documents sol-licitats.
Comentaris

Dependéncies

Precondicions

loginApp
- L'usuari ha d’haver iniciat sessi6 a la plataforma i haver
donat les autoritzacions als scopes de Google detallats al
cas d’us anterior

- El sistema té emmagatzemat un token valid per aquest

usuari
Descripcio Es llisten els directoris i fitxers d’un directori seleccionat al FSS de
Dropbox
Sequencia Pas | Accié
1 L'usuari accedeix a l'apartat de veure fitxers, pagina o
selecciona un directori concret ja mostrat
2 El sistema comprova si es disposa en sessio d’un token valid
per a Dropbox. En cas afirmatiu se salta al pas 9.
3 El sistema redirigeix l'usuari a 'AS de Dropbox per iniciar
OAuth.
4 L’AS de Dropbox sol-licita les credencials a I'usuari
5 L’usuari s’autentica i concedeix I'autoritzacio al sistema
6 L’AS de Dropbox retorna un codi d’autoritzacio
7 El sistema intercanvia el codi d’autoritzacié pel token d’accés
amb I'AS de Dropbox.
8 El sistema emmagatzema el token de Dropbox a la sessio
d’usuari.
9 La plataforma realitza la crida al FSS de Dropbox per a

recuperar el llistat de fitxers que compleixi els filtres indicats
per l'usuari utilitzant el token de Dropbox

10 | EIFSS de Dropbox retorna el llistat dels fitxers sol-licitats

11 El sistema mostra els resultats

Postcondicio

Es llisten per pantalla tots els fitxers i directoris corresponents.

Excepcions Pas | Accio
3a | Es produeix un error en la comunicacié amb el servei de
TrustedX.
4a | Les credencials de l'usuari no sén valides
4b | L'usuari no accepta les autoritzacions sol-licitades
9 Es produeix un error en la crida al FSS de Dropbox i no es
poden llistar els documents sol-licitats.
Comentaris

Dependéncies | loginApp
Precondicions - L'usuari ha dhaver iniciat sessi®6 a la plataforma
correctament.
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Descripcio Es llisten tots els certificats disponibles per a realitzar la signatura
electronica qualificada
Sequéncia Pas | Accio
1 L’'usuari accedeix a la secci6 ‘|dentitats de Signatura’
2 L’usuari clica al boté ‘Obtenir Identitats’
3 El sistema redirigeix 'usuari a I'AS de TrustedX per iniciar
OAuth.
4 L’AS de TrustedX sol-licita les credencials a 'usuari
5 L’usuari s’autentica i concedeix I'autoritzacio al sistema
6 L’AS de TrustedX retorna un codi d’autoritzacié
7 El sistema intercanvia el codi d’autoritzacié pel token d’accés

amb I'AS de TrustedX.

8 El sistema realitza una peticié a I'eSigP de TrustedX per tal
de recuperar tots els certificats de I'usuari indicat.
9 L’eSigP  de TrustedX retorna una llista dels certificats

disponibles per l'usuari indicat.
10 | El sistema emmagatzema aquesta informacio per a mostrar-
la a 'usuari a la pantalla corresponent.

Postcondicio

Excepcions Pas | Accio
3a | Es produeix un error en la comunicaci6 amb el servei de
TrustedX.

5a Les credencials de I'usuari no sén valides
5b L’usuari no accepta les autoritzacions sol-licitades
9a | L’usuari no té cap certificat al servei TrustedX

Comentaris

Dependéncies | loginApp

Precondicions - L'usuari ha d’haver iniciat sessié a la plataforma i haver
donat les autoritzacions corresponents.

- El sistema té emmagatzemat un token valid per aquest

usuari.
Descripcio Es puja un certificat a la plataforma de servei de signatura avancada
gualificada TrustedX.
Sequliéncia Pas | Acci6
1 El sistema sol-licita un certificat a 'usuari
2 L’'usuari selecciona un fitxer de certificat.
3 El sistema realitza una petici6 a I'eSigP de TrustedX per tal

d’emmagatzemar el certificat seleccionat per 'usuari indicat
utilitzant el token que ja té.

4 L’eSigP de TrustedX retorna si el resultat de la peticio.
Postcondicié S’ha afegit el certificat seleccionat a la plataforma TrustedX de
manera que ja pot ser utilitzat per a signar documents.
Excepcions Pas | Acci6

2a | Elfitxer seleccionat per I'usuari no és valid.

3a | Es produeix un error en la comunicacié amb e I'eSigP de
TrustedX.

3b | El token utilitzant no és valid
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4a | Es produeix un error a 'emmagatzemar el certificat d’'usuari
a 'eSigP de TrustedX.

Comentaris

Dependéncies | loginApp

Precondicions - L'usuari ha d’haver iniciat sessid a la plataforma i haver
donat les autoritzacions corresponents.

- El sistema té emmagatzemat un token valid per aquest
usuari.

- L’usuari ha de tenir algun certificat a 'eSigP de TrustedX

Descripcio L’'usuari esborra un certificat de 'eSigP de TrustedX que ja no vol
utilitzar més.
Seqiieéncia Pas | Accio
1 El sistema recupera tots els certificats disponibles d’aquest
usuari. (CU-04: listldentitiesTrustedX)
2 El sistema mostra els certificats a 'usuari.
3 L’usuari selecciona quin certificat vol eliminar
4 El sistema realitza una peticié a 'eSigP de TrustedX per tal

d’eliminar el certificat seleccionat per l'usuari utilitzant el
token que ja té.

5 L’eSigP de TrustedX retorna si el resultat de la peticio.
Postcondicié
Excepcions Pas | Acci6
4a | Es produeix un error en la comunicacio amb e I'eSigP de
TrustedX.

4b El token utilitzant no és valid

Comentaris

Dependéncies | loginCloudDocs

listidentitiesTrustedX

Precondicions - L'usuari s’ha d’haver iniciat sessio a la plataforma i haver
donat les autoritzacions corresponents.

- L’usuari ha seleccionat un document PDF per signar

Descripcio Es realitza la signatura electronica qualificada al document PDF
indicat amb un dels certificats seleccionats per I'usuari.

Sequliéncia Pas | Accio
1 L’'usuari accedeix a I'opcid ‘Veure documents’ i li apareixen

els fitxers disponibles a G.Drive (CU-02: listFilesGDrive) o a
Dropbox (CU-03: listFilesDropbox)

2 L’'usuari selecciona l'accié de signar un dels fitxers PDF
mostrats en la llista anterior.

3 El sistema recupera tots els certificats disponibles d’aquest
usuari. (CU-04: listldentitiesTrustedX)

4 El sistema sol-licita a l'usuari que seleccioni amb quin

certificat desitja fer la signatura electronica qualificada.
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5 L’usuari selecciona el certificat

6 El sistema redirigeix 'usuari a I'AS de TrustedX per iniciar
OAuth.

7 L’AS de TrustedX sol-licita 'autoritzacio a I'usuari per I'scope
signar.

8 L’usuari concedeix I'autoritzacio

9 L’AS de TrustedX retorna un codi d’autoritzacié

10 | El sistema intercanvia el codi d’autoritzacio pel token d’accés.

11 | El sistema crida al FSS de G.Drive/Dropbox per a
descarregar el document amb el token que ja té.

12 | El sistema calcula el hash del document.

13 El sistema realitza la peticié a I'eSigP de TrustedX per
realitzar la signatura del hash calculat préviament indicant
quin certificat vol utilitzar

14 | L’'eSigSP de TrustedX calcula i retorna el PKCS#1 resultant

15 | El sistema genera el PDF signat a partir del PDF original i el
PKCS#1 retornat.

16 | El sistema crida al FSS de G.Drive/Dropbox per a

emmagatzemar el document utilitzant el token que ja té

Postcondicio

Et fitxer indicat per 'usuari ha estat signat i pujat a Google Drive

Excepcions Pas | Accié
3a | Es produeix un error en la comunicaci6 amb [I'eSigP de
TrustedX
3b | L’'usuari no té cap compte creada a I'eSigP de TrustedX
3c L’usuari no té cap certificat emmagatzemat a amb I'eSigP de
TrustedX.
8a | L'usuari no realitza I'autoritzacio
11a | Es produeix un error al descarregar el document del FSS de
Google Drive.
14a | Es produeixi un error al recuperar el PKCS#1 resultant, ja
siguin problemes de xarxa o error del propi servei.
14b | La identitat seleccionada ha caducat.
15a | Es produeix un error I'analitzar i refer el PDF.
15b | La signatura del PDF generat no és valida
16a | Es produeix un error a 'emmagatzemar el document a
Google Drive.
Comentaris
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4.Especificacio

4.1.Diagrames de sequencia

En aquesta seccié es mostren els diagrames de seqliéncia descrits anteriorment a la
seccio 3.2

interaction CU-01:loginCloudDocs )

User CloudDocs AS Google

: 1:Login , ;

»

vL 2 : Authorization Code Request o

3 login with credentials and accept consent

-

'
o

4 : Authorization Code Response

: f 5 : Exchange a.code for token

: 6 : Access token

7 : Store information to session

'
Y

8 : Return to main page

Il-lustracio 5 - Diagrama de sequiencia CU-01: loginCloudDocs

interaction CU-02:listFilesGDrive )
User CloudDocs FSS GDrive

1: list documents

] 2 . fileList Request

u‘ 3 : fileList Response

U‘ 4 : show file list i

Il-lustracié 6- Diagrama de seqiiencia CU-02: listFilesGDrive
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interaction CU-03:listFilesDrophox )
User CloudDocs FFS Dropbox

1: listDocuments

1

2 Authorization code Request

3 »Authorization ‘

|

7 Authorization code Response .
5: Exchange acodefortoken
I_if 6 : Access token -
7 : fileList Request R

“ 8 : fileList Response L

LJ‘ 9 : show file list

Il-lustracié 7 - Diagrama de sequéncia CU-03: listFilesDropbox

interaction CU-04:listldentitiesTrustedX )

CloudDocs AS TrustedX eSigP TrustedX

1: show Identities

>

2 - Authorization code Request

3 : Authorization
U* 4 - Authorization code Response
5 : Exchange a.code for token .

Ll- 6 Access token

7 - get Identities Request

A 2

LJ- & : get Identities Response

LJ— 9 : show Identities Page

Il-lustracio 8 - Diagrama de sequiéncia CU-04: listldentitiesTrustedX
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interaction CU-05:addldentity TrustedX )

User CloudDocs eSigP TrustedX

: 1: add identi : :
. Y ) :
2 : PKCS12 Request - :
3 : upload PKCS12 file :
; ; 4 add Identity Request :

i D‘ 5 add Identity Response

D‘ 6 : return to identities page i
Il-lustracio 9 - Diagrama de sequiencia CU-05: addldentity TrustedX
interaction CU-06:deleteldentity TrustedX )
User CloudDocs eSigP TrustedX

1: delete identity X

<l

2 : delete identity Request

D‘ 3 : delete identity Response

u" 4 : return to identities page

Il-lustracié 10 — Diagrama de sequiéncia CU-06: deleteldentity TrustedX
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in; i -07:signDocument

User ' CloudDocs AS TrustedX | | FSS ‘

1: signDocument

2 : listldentitiesTrustedX
3 : selectldentity

U

5 - accept consent

4 : Authorization Code Request

A

|_|" 6 : Authorization Code Response

7 - Exchange auth. code for token

A J

: -
Ll‘ 8 - Acces token response

9 : download document request ;

il

Ll 10 : download document response

i 11 : calculate document hash
12 : sign document hash

|_|" 13 retum PKCS1 : J

; ; 14 : mount PDF with signature

15 : upload document Request

|_|‘ 16 : upload document Response

Il-lustracié 11 — Diagrama de sequiéncia CU-07: signDocument
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5.Disseny

5.1.Introduccio
El disseny orientat a objectes és un refinament del model obtingut en el procés
d'especificacio. El que es vol és modelar I'arquitectura interna del sistema i identificar
els seus components.
Una vegada que l'analisi dels requisits i I'especificacié del programari es realitzen i sén
clars, s'han de triar les diferents opcions que ofereix I'Enginyeria del Software per obtenir
una aplicacié el més satisfactoria possible. Una decisié mai és definitiva, per tant, cal
assolir I'equilibri entre els avantatges i els desavantatges que intervenen en les
decisions.

Capa de presentaci6: ordena les execucions d'accions, recopila esdeveniments i
gestiona la interficie. Es el responsable de la interaccié entre l'usuari i el sistema.

Capa de domini: executa les accions sol-licitades, obté els resultats i comunica les

respostes a la capa de presentacio i €s responsable de I'aplicacié de les funcionalitats
del sistema.

5.2.Capa de presentacio
En primer lloc s’han definit una série de components compartits que s’utilitzen en les

diferents vistes de l'aplicacié per tal d’aprofitar el codi, facilitar-ne el manteniment,
simplificar les vistes de I'aplicacid, etc.

= Header

Es defineixen els meta atributs principals de la pagina i s’importen els diferents fitxers
d’estils (.css) necessaris.

= Top

Es defineix la barra principal de navegaci6 on es mostra el boté de login o la informacio
de l'usuari en cas d’estar autenticat.

= Menu

Es defineix la barra secundaria de navegacié on es mostra el menu d’accés als diferents
apartats de I'aplicacio.

= Ewi_messages

Es mostren els diferents missatges d’error, adverténcia o informacio en el cas que n’hi
hagi (ErrorWarninfo messages).

= eSigP_list_select
Es llisten tots els eSigP disponibles amb les identitats registrades per tal de poder

seleccionar-ne una amb que signar els documents. Aquest component només s’importa
a les vistes dels proveidors de servei demmagatzemament de fitxers.
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= [Footer

Es defineix la barra de peu de la web i s'importen els fitxers Javascript comuns per a
totes les pagines.

Per altre banda determinat les vistes necessaries per a cada funcionalitat o proveidor
concret.
= Index

Pagina d’accés a l'aplicacié on es mostren les funcionalitats basiques que aquesta
ofereix.

= Dashboard

Pagina principal d’un usuari autenticat al sistema on es llisten els apartats més
destacats.

= listTrustedXldentities
Pagina on es fa una relacié de les identitats registrades per l'usuari autenticat amb
TrustedX de Safelayer. En aquesta vista també es permet registrar noves identitats o
esborrar-ne d’existents.

= listDocumentsDropbox

Pagina on es llisten els directoris i fitxers disponibles per a 'usuari autenticat a Dropbox.
En aquesta es poden llistar, descarregar i signar documents.

= |istDocumentsGDrive

Pagina on es llisten els directoris i fitxers disponibles per a 'usuari autenticat a Google
Drive. En aquesta es poden llistar, descarregar i signar documents.

= errors

Diferents vistes per a tractar els errors que poden produir-se al sistema.
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5.3.Capa de domini
5.3.1. Controladors

Aquests controladors es poden dividir en tres categories: pagina inicial, servei
d’emmagatzematge de fitxers i proveidors de signatura de fitxers.

= Paginainicial

Aquest controlador simplement és el punt d’entrada a I'aplicacié un cop s’ha autenticat
I'usuari on inicialitza les dades de sessio, també permet realitzar el tancament de sessio.

DashBoardController

#userSessioninfo

+showDashboard()
-initGoogleProfile()
+logoutClouddocs()

Il-lustracié 12 — Disseny classe DashBoadController

= Servei d’emmagatzematge de fitxers (FSS)

La classe FileStorageController defineix les funcionalitats basiques d’un controlador d’'un
FSS. Qualsevol nou FSS que s’afegeixi al sistema caldra que implementi aquesta
classe.

Les classes GDriveController i DropboxController implementen la classe
FileStorageController amb les seves particularitats per adaptar-se al servei amb que es
connecten.

FileStorageController

#messageSource
#userSessioninfo

+getListDocumentsView()
+listDocuments()
+handleFileStorageException()
+handlelllegal ArgumentException()
+handleDocumentException()
+handleException()

GDriveController DropboxController
+RETURN_URL +RETURN_URL
+LIST_DOCUMENTS_VIEW +LIST_DOCUMENTS_VIEW
-gDriveService -dropboxService
-gDriveFolder -dropboxProperties
-gDriveFolderText +dpxFolderPath
-gDriveFileList +dpxFolderList
-gDriveFoldersList +dpxFileList
+getListDocumentsView() +getListDocumentsView()
+listDocuments() +listDocuments()
-getFolderNameFromld() +dropboxAuthStart()

+dropboxAuthFinish()

Il-lustracié 13 - Disseny classes FileStorageControllers
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La classe FileStorageRestController ofereix uns serveis REST com a unic punt d’entrada
per a la descarrega de documents de qualsevol FSS.

FileStorageRestController

-gDriveService
-dropboxService
-userSessioninfo

+downloadDocument()

Il-lustracié 14 - Disseny classes FileStorageRestController

Proveidors de signatura de fitxers (eSigP)

La classe BaseldentitiesController defineix les funcionalitats basiques d’un controlador
d’'un eSigP. Qualsevol nou eSigP que s’afegeixi al sistema caldra que implementi

aguesta classe.

Per a cada eSigP Caldra definir dos controladors: un per a gestionar-ne les identitats
(llistar, afegir i esborrar) com és la classe TrustedXldentititesController i una altre classe
per a la realitzacié de signatures com és la classe TrustedXSignatureController

BaseldentitiesController

#messageSource
#userSessioninfo
#returnExceptionURL

+handlelOException()

+handleException()

+showDashhoardListldentities(Model, CloudDocsInfoMessages)
+handleTrustedXException()
+handleHttpStatusCodeException()
+handlelllegalArgumentException()
+handleDocumentException()

+handleRestClientException()

+handleGeneralSecurityException()

/d

X

TrustedXlIdentitiesController

TrustedXSignatureController

+LIST_TRUSTEDX_IDENTITIES_URL
-trustedXProperties
-trustedXldentitiesService

+showDashhoardListldentities()
+uploadldentity()
+deleteSignident()
+loginTrustedX()

+authorize()

-fileStorageService
-trustedXProperties
-trustedXldentitiesService
-selectedSignidentityld
-selectedeSignProvider
+documentToSignid
+documentToSignName
+folderToSignid
+fileStorageServiceld

+showDashboardListldentities()
+doSignature()

+authorize()
+getFileStorageControllerReturnURL()
+handleFileStorageException()
+handleGDrvHitpResponseException()
+handlelllegal ArgumentException()
+handlelOException()
+handleException()

Il-lustracié 15 - Disseny classes ldentitiesController

28




auc ure R @

Hsloriitat Antmems. UNIVERSITAT Universitat deles
dearcelona ROVIRA | VIRGILI s Blears

CloudDocs Signature Platform

La classe IdentitiesRestController ofereix uns serveis REST com a uUnic punt d’entrada
a la recuperacio de les identitats de signatura per als controladors dels FSS. També
disposa d’'un servei per a emmagatzemar a la sessié6 d'usuari I’ Ultima identitat
seleccionada.

IdentitiesRestController

-trustedXldentitiesService
-UserSessioninfo

+signldentitiesList()

Il-lustracié 16 - Disseny classe ldentitiesRestController

5.3.2. Serveis

= Servei d’emmagatzematge de fitxers (FSS)

En primer lloc es defineix la interficie IFlleStorageService amb els métodes minims que
qualsevol servei de FSS haura d'implementar.

Posteriorment es defineixen els serveis especifics per a cada un dels serveis (Google
Drive i Dropbox) que implementen els métodes de la interficie i altres metodes propis.

IFileStorageService
+ELEMS_P_PAGE

+listFolders()
+listDocuments()
+listPDFFilesFromFolder()
+uploadDocument()
+downloadDocument()

GDriveService DropboxService
-JSON_FACTORY -dropboxProperties
-HTTP_TRANSPORT -dropboxClient
-getGoogleCredential() -initDrophoxClient()
-getDriveService() +listFolders()
+listDocuments() +listPDFFilesFromFolder()
+listFoldersFromRoot() +listDocuments()
+listFolders() -listDocuments()
+listPDFFilesFromFolder() +uploadDocument()
-listDocumentsFromQuery() +downloadDocument()
+uploadDocument()
+downloadDocument()

Il-lustracié 17 - Disseny classes FileStorageServices
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La classe FileStorageService actua com a unic punt d’entrada per a la descarrega i
pujada de documents independentment del FSS.

FileStorageService

-userSessioninfo
-gDriveService
-dropboxService

+downloadDocument()
+uploadDocument()
+getFileStorageControllerReturnURL()

Il-lustracié 18 - Disseny classe FileStorageService

= Proveidors de signatura de fitxers (eSigP)

En aquest cas només hi ha un eSigP definit a la classe TrustedXldentititesService que
disposa dels métodes necessaris per a la gestio d’identitats.

TrustedXldentitiesService

-trustedXProperties

+getLoginTrustedXURL()
+getSignldentity()
+listldentities()
+deleteldentity()
+registerldentity()

Il-lustracié 19 - Disseny classe TrustedXIdentitiesService
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6.Implementacio

6.1.Signatura de documents

La implementacio de la signatura de documents mereix un apartat especific on detallar-
ne la implementacioé i el per qué d’aquestes decisions, al cap i a la fi, es tracta del servei
afeqit principal que ofereix la plataforma CloudDocs.

Per a realitzar la signatura dels documents s’ha utilitzat el servei de TrustedX. Resulta
interessant coneixer quins serveis concrets ofereix aquesta empresa, els seus detalls i
explicar posteriorment perqué s’ha escollit un d’ells.

= eSigP

- Custodia les identitats de firma (certificats digitals i les seves claus).

- Realitza signatures a partir d’'un resum criptografic d’'un document en format
PKCS#1.

= eSignSP

- Realitza signatures a partir d’'un document complet i les identitats custodiades
per I'eSigP. Es capac de calcular el resum criptografic, realitzar la signatura i
generar el document PDF signat.

L’opcio escollida per a la plataforma CloudDocs ha estat eSigP pels seglients motius:

- Mantenim la confidencialitat dels documents, ja que la plataforma CloudDocs no
envia el document sencer a una plataforma externa.

- Realitza la signatura en un menor temps, ja que només viatja el hash del
document a través de la xarxa.

Aquesta eleccidé implica que ha sigut necessari implementar un component capag de
generar el resum criptografic, enviar-lo a la plataforma TrustedX, obtenir-ne la signatura
PKCS#1 i construir el fitxer PDF signat.

Per realitzar tot el procés de la signatura he utilitzat la APl de Java iText, en concret la
versio 5.5.13. Ha estat necessari implementar la classe ExternalSignature per tal de
personalitzar el comportament del metode sign que genera la signatura en si, pero al
mateix temps utilitzar la API de iText per al tractament dels documents PDFs.

TrustedXExternalSignature

-trustedXSignToken
-authHeader
-selectedSignldentityld
-signUrl
-hashAlgorithm

+getEncryptionAlgorithm()
+getHashAlgorithm()
+sign()

-sign()

-getHash()

Il-lustracié 20 - Disseny classe TrustedXExternalSignature
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Els passos que segueix aguest métode son:
- Generar el resum criptografic amb l'algoritme SHA-512
- Crida al servei REST de TrustedX
- L’usuari autoritza I'accés al recurs identitat per a realitzar la signatura.
- Recupera la signatura PKCS#1
- Genera el document PDF signat

Cal tenir en compte que per a poder generar el PDF signat amb el certificat corresponent
a la identitat seleccionada, préviament s’ha realitzat una crida a la API Rest de TrustedX
per a obtenir el certificat en format X.509 per afegir-lo al document PDF resultant.

Les signatures resultants han estat validades amb el visor de PDFs Acrobat Reader, el
qual és utilitzat per la gran majoria d’'usuaris per a visualitzar documents d’aquest tipus.

[rchivo  Edicion Ver Ventana Ayuda

Inicio  Herramientas Document+6_signe... X (3)_Iniciar sesién
Visor de certificados
1 {M . 3 @
® 8 = Q ' URUVNCICHE RBRAYT O 2 .

oo le per jer los detall ¥ toda su cadena de emisién. Los detalles corresg|

&bnmmywaumnnwwnulms. | alaentrada seleccionada.

[D X [T] Mostrar todas las rutas de certificacién encontradas

g, 2fima es VAUDA, fimada por Albet Foms Verge Albert Fors Verge Resumen Detalles Revocacion Confianza Normativas Aviso legat
@ @ vidarioas TO pora de firma: 2018/05/16 23:56:30 +0200
Q; v Lo Rev. 1: Firmado por Albert Forns Verge Motivo: reason
La firma es valid Ubicacion: location

en d Resumen de validez
No ha habido modificaciones en: documento desde que se firmo.

€1 certificad
comentar el

el formulario y firmar y
otro cambio.

£ documento est firmado por e actual

La hora de 1a firma procede del reloj del equipo del firmante

La firma se validd a partir de la hora de firma:
Haga clic para ver edta versio < 2018/05/16 23:56:30 +0200

Il-lustracié 21 - Verificacio signatura en document PDF resultant

El document PDF signat compleix I'especificacié de la signatura PDF ISO-32000-1 [17]
que defineix els estandards d’aquest format.
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6.2.Capa de presentacio

En la implementacié de la capa de presentacié s’ha utilitzat el motor de plantilles server-
side Java per a entorns web anomenat Thymeleaf. L’objectiu ha estat poder crear unes
plantilles d’'una forma ben estructurada i ben formatada.

La seglent imatge mostra una de les vistes del demostrador web on es detalla la
ubicacié d’alguns dels components compartits entre les vistes.

& CloudDocs Signature Service

Home

t Google Drive
Go starage and synchronizstion service developed

| ewl_messages |

Google It 2iows Lsert o sore fles on tneir servers synchronize fles scross devices 300 thare e

Available signature providers

TrustedX Other @&

Sign identity

Il To manage your sing identities, you need to log in TrustedX

Selected Signature Provider
Selected sign identity

Selacted sign identity labels

You must select an identity

eSigP list select

Folders

Nivell 2 - A&

Name Id Size Mime-type Action

pyright: UOC

Il-lustracié 22 - Esquema plantilles capa presentacio
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6.3.Capa de domini

En la implementacio de la capa de domini s’ha utilitzat el framework Spring. Els elements
principals utilitzats en aquesta capa sén els segients:

@Component: Estereotip genéric per qualsevol component o bean gestionat per
Spring.

@Repository: Estereotip per a la capa de persistencia. En aquest projecte no ha estat
utilitzat perd caldria tenir-ho en compte per a la implementacié dels treballs futurs
descrits en I'apartat 7.1.

@Service: Estereotip per a la capa de serveis

@Controller: Estereotip per a la capa de presentacié (MVC)

@RestController: Estereotip per a la creacid de serveis web RESTful.

(@Component
{Class="org.springframework.stereotype”}

Pt

Service (@Repository
{Class="org.springframework.stereotype.Service"} {Class="org.springframework.stereotype.Repaository}

@Controller
{Class="org.springframework.stereotype.Controller”}

3

@RestController
{Class="org.springframework.web.bind.annotation.RestController}

Il-lustracié 23 - Esquema classes utilitzades (Spring)

@EnableOAuth2Sso: Gestionar el Single Sign-On a través de OAuth2, en aquest cas
amb el servei didentitat de Google. La parametritzacio esta definida al fitxer
application.yml.

@Scope("session”): Indica que el component s’emmagatzema a la sessié d'usuari.

@PropertySource: Gestiona els parametres emmagatzemats en un fitxer.
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6.4.Tecnologies i eines utilitzades

Per a la implementacié d’aquest TFM he utilitzat les seglients eines:

Spring boot

Descripcio Es un projecte d’Spring que ens ajuda la creacié de noves
aplicacions/projectes basats en Spring de forma agil i evitar
configuracions repetitives. Esta centrat en el desenvolupament
de laplicacio facilitant la part de configuracions, llibreries,
desplegament, etc.

Enllagos d’interes | https://projects.spring.io/spring-boot/

Thymeleaf

Descripcio Es un motor modern de plantiles  de servidor Java per a
entorns web i independents. L'objectiu principal de Thymeleaf és
portar elegants plantilles naturals al vostre flux de treball de
desenvolupament: un codi HTML que es pot mostrar
correctament en els navegadors i que també funciona com a
prototips estatics, cosa que permet una major col-laboracié en
equips de desenvolupament.

Enllagos d’interés | https://www.thymeleaf.org/

iText

Descripcio Es un conjunt de llibreries per a crear i manipular fitxers PDF, en
aquest cas ge utilitzat la versio 5.

Enllagos d’interés | https://itextpdf.com/

maven

Descripcio Es una eina de gestié i comprensio de projectes de programari.
Basat en el concepte d'un model d'objectes de projecte (POM),
Maven pot gestionar la construccid, I'elaboracié d'informes i la
documentacié d'un projecte a partir d'una informacioé central.
Enllagos d’interés | https://maven.apache.org/

APl Google
Descripcio So6n un conjunt de llibreries que faciliten la realitzaci6 i gestié de

crides REST a les APIs de Google i Google Drive.
Enllacos d’interés https://developers.google.com/identity/protocols/OAuth2
https://developers.google.com/drive/v3/web/about-sdk

API Dropbox
Descripcio So6n un conjunt de llibreries que faciliten la realitzaci6 i gestié de

crides REST a les APIs de Dropbox.
Enllacos d’interés https://www.dropbox.com/developers/documentation/java

w
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Pingendo
Descripcio

Es una aplicacié per a la creacié d'interficies web basades en
bootstrap.

Enllacos d’interés

https://pingendo.com/

JQuery

Descripcio

Es una biblioteca Javascript que facilita la implementacié en
aqguest llenguatge.

Enllacos d’interés

https://jguery.com

Bootstrap
Descripcio

Es un toolkit open source per al desenvolupament amb HTML,
CSSiJs.

Enllagos d’interés

https://getbootstrap.com/

Font Awesome
Descripcio

Es un Toolkit que conté un conjunt d’icones per a utilitzar-los en
la web.

Enllagos d’interés

https://fontawesome.com/

Star UML
Descripcio

Eina utilitzada per a la creacié de diagrames UML. Es compatible
amb l'estandard UML 2.x i suporta 11 tipus de diagrames UML:
classe, objecte, cas d'Us, component, implementacié, estructura
composta, sequencia, comunicacio, diagrama d'estat, activitat i
diagrama de perfil.

Enllacos d’interés

http://staruml.io/

Spring Tool Suite
Descripcio

Spring Tool Suite és un entorn de desenvolupament basat en
Eclipse personalitzat per desenvolupar aplicacions en Spring.
Proporciona un entorn preparat per a implementar, depurar,
executar i implementar les aplicacions Spring.

Enllagos d’interés

http://spring.io/tools/sts
http://www.eclipse.org/downloads/

Gantt Project
Descripcio

Aplicacio per a la programacio i gestio de projectes.

Enllacos d’interés

http://www.ganttproject.biz/

GIT
Descripcio

Eina per al control de versions

Enllacos d’interés

https://bitbucket.org/
https://git-scm.com/

w
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7.Demostracio

En aquest apartat es mostra la interaccié d’un usuari amb la plataforma CloudDocs al
mateix temps que es detalla a quin cas d’s correspon cada accié i quin és el
comportament de cada component.

El primer pas consisteix en accedir a la plataforma i autenticar-se amb un usuari valid.
A la vista inicial cal clicar al boté ‘Sig in with Google’, en aquest moment s’executen les
accions definides al cas d'Us CU-01. La plataforma ens redirecciona a la URL
d’autenticacio del servidor |IdP de Google.

&X CloudDocs Signature Service G signin with Google

_'u_

ClonidNince Sianatire Sorvico foatiiroc

Il-lustracié 24 - Vista login a la plataforma CloudDocs

La API de Google utilitza el protocol OpenID Connect [11] per a realitzar I'autenticacio a
través del serveis del seu servidor IdP.

@ & https://accounts.google.com/signin/oauth/identifier?client_id=644879096093-dabm2e79d6af36kry
L ]

Il-lustracié 25 - URL redireccié oauth IdP Google

Posteriorment a la vista on es sol-licita I'usuari i contrasenya es mostra la URL de
l'aplicacié que esta sol-licitant I'autenticacié. En aquest punt s’estan autoritzant a la
plataforma els abasts profile i email.

Es pot observar I'ambit diferent segons si I'execucid6 és en l'entorn local de
desenvolupament (http:/localhost:8080/) o en el servidor de I'entorn de produccio
(https://uoc.safelayer.com:9080)

G Inicia la sessi6 amb Google
Informacio del desenvolupador Informacié del desenvolupador
Inici de sessid - .
Correu electronic: Correu electronic:
Ves a safelayer.com afornsv@gmail.com afornsv@gmail.com
; En iniciar la sessio se't redirigira a: En iniciar la sessio se't redirigira a:
s siectibnez o ekfon [ hitp://localhost:8080 hitps://uoc.safelayer.com:9080
afornsv

Il-lustraci6 26 - Vista autenticacié a Google - e L
Il-lustracié 27 - Informacié aplicacio autenticacié Google

Una vegada autenticats es mostra una nova vista per tal d’autoritzar a la plataforma
CloudDocs a accedir als recursos de Google Drive de l'usuari tal com s’observa a la
seguent il-lustraci6. L’abast que sesta autoritzant en aquest punt és
https://www.googleapis.com/auth/drive, es pot consultar el detall de que estem
autoritzant exactament clicant a la icona d’informacio.
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G Inicia la sessié amb Google . )
Penjar, baixar, actualitzar i

suprimir els fitxers a Google

Drive.
safelayer.com vol accedir al teu Crear, actualitzar, suprimir i
te de G I accedir a documents nadius de
compte ae Google Google a Google Drive.

) afornsv@gmail.com

Gestionar fitxers i documents a

Google Drive (per exemple,
Aixo permetra que safelayer.com pugui: cercar, organitzar i modificar els
permisos i altres metadades,

&.  Consultari gestionar els fitxers de Google ® com ara els titols).

Drive

D'ACORD

II-lustracié 28 - Vista autoritzacié abast Google Drive [l-lustracié 29 - Recursos autoritzats abast
Google Drive

Un cop autenticats a I'aplicacio i amb 'autoritzacié per accedir als fitxers PDF ubicats a
Google Drive que volem signar, el seglient pas és autenticar-se amb TrustedX per
utilitzar els recursos de les identitats de signatura.

Al clicar al boté ‘Login TrustedX’ 'usuari es redirigit als serveis de TrustedX, en aquest
moment s’executen les accions definides al cas d'us CU-04.

TrustedX authentication

To manage your sing identities, you need to log in TrustedX

i

Il-lustracioé 30 - Vista accés a TrustedX

En un primer pas es sol-liciten les credencials d'usuari per tal de verificar-ne la identitat.
Obviament per autenticar-se a la plataforma de TrustedX ha estat necessari sol-licitar-
ne l'alta.

-

@ & https://uoc.safelayer.com:8082/trustedx-authserver e 9 ﬁ I\ ¢
O

-s"n”“

CloudDocs Signature Platform requires that you log in.

Please enter your credentials:

Username albert.forns
Password socccs
Send Cancel

Powered by TrustedX from Safelayer Secure Communications, S.A.

Il-lustracié 31 - Vista autenticacio a TrustedX

Un cop autenticat es sol-licita 'autoritzacioé per a realitzar la gestié de les identitats de
signatura i poder-ne registrar de noves; aquests recursos estan definits als abasts
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urn:safelayer:eidas:sign:identity:manage i urn:safelayer:eidas:sign:identity:registre
respectivament.

albert.forns, CloudDocs Signature Platform requests your permission to:

R Manage your signing identities
9]
“q

3 Register your signing identities

X

Authorize Deny

Y

Il-lustracié 32 - Vista autoritzacio a la gestié d'identitats a TrustedX

Al finalitzar I'execucio d’aquests passos, es guarda el token a la sessio d’'usuari per no
requerir aquests passos cada vegada que es vulgui treballar amb els recursos
d’identitats.

Arribats a aquest punt, ja tenim accés als recursos dels fitxers de Google Drive i als
recursos d’identitats de TrustedX i ja només queda realitzar la signatura d’'un document.

El pas previ a la signatura és la seleccio de la identitat que s'utilitzara, la seleccio es
guarda a la sessio d’'usuari com a identitat per defecte.

Available signature providers

TrustedX Other @
Sign identity selection Refresh Identities List

Description Labels Action
Selected Signature Provider
trustedx UOC Sign Identity student company uoc Belect
Selected sign identity
nthjplibinpnj20tqidhr2hvkt UOC Sign Identity student citizen uoc Belect
Selected sign identity labels
student citizen uoc

Il-lustracié 33 - Vista llistat i seleccié d'identitats

Per ultim, quan es clica la icona ‘Sign’ relacionada amb el document s’executen les
accions definides al cas d"Us CU-07.

@ Document 4.pdf 1tY80yxnvz4kUGqquHoTxoKQXDzQrSpDR 159061 application/pdf

%ﬁign EDownload

Il-lustracié 34 - Vista seleccié document a signar

El token de TrustedX guardat a la sessi6 només és valid per a la gesti6 i registre
d’identitats, en aquest punt es sol-licita una autoritzacié d’'un sol us per a l'abast
urn:safelayer:eidas:sign:identity:use:server que permet utilitzar les identitats per a
realitzar signatures raw.
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amert forns, CloudDocs Signature PIMIOMM requUESts Your pemyssion to;

Use your server signing identity

Authonize Deny
)
U

Powered by TrusledX from Safelayer Secure Communications, S.A

Il-lustracié 35 - Vista autoritzacio a I's d'una identitat per signar a TrustedX

Un cop autoritzada, la plataforma CloudDocs fa la crida a TrustedX per a realitzar la
signatura, recupera la resposta, genera el fitxer PDF signat i finalment el puja el fitxer

resultant a Google Drive.

Per a més informaci6 del funcionament de la plataforma pot consultar la guia d’'usuari
annexada a aquesta memoria (CloudDocs_UserGuide.pdf).
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8.Conclusions

Els constants canvis normatius en la legislacié provoquen que el software requereixi de
canvis i adaptacions de forma continuada; pero al mateix temps obre les portes a hous
productes i serveis, com és el cas de TrustedX de Safelayer utilitzat en aquest TFM i
que n’és una peca fonamental. Aquest servei, juntament amb dos dels serveis
d’emmagatzemament de fitxers al nivol més estesos entre els usuaris com sén Google
Drive i Dropbox han estat utilitzats en la plataforma creada per acabar oferint un servei
afegit consistent en la signatura electronica qualificada de documents PDF.

Els objectius marcats s’han complert amb éxit, ja que s’ha assolit la fita de crear una
plataforma que permet signar documents en format PDF sense disposar ni dels fitxers
ni dels certificats en local, utilitzant els recursos ubicats el nlvol accessibles a través de
diversos serveis.

En la definici6 inicial d’aquest TFM es van definir uns objectius basics per a dur a terme
la idea principal dins del termini de que es disposava per a la realitzacié d’aquest. Durant
la realitzacié del TFM es van poder afegir funcionalitats no incloses en la planificacio
inicial, com per exemple la integracié amb Dropbox, ja que el calendari ho va permetre.
Altres idees que van sorgir en la definicié del pla de treball que finalment no es van afegir
han estat incloses en I'apartat de treballs futurs.

En linies generals s’ha pogut seguir programa establert, tot i que hi ha hagut alguna
tasca que ha causat blogueigs puntuals en el desenvolupament degut a la inexperiéncia
en I'is d’algunes llibreries externes.

La seguretat ha estat un aspecte d’especial rellevancia en aquest projecte. Com
qualsevol plataforma web amb un minim de seguretat s’ofereix sota el protocol HTTPS,
pero el punt a tenir en compte és la seguretat en el consum dels serveis utilitzats. Tots
els accessos als endpoints dels serveis REST oferts també es realitzen per HTTPS i, a
més, qualsevol accés i Us d'un recurs requereix sempre l'autoritzacié de l'usuari
autenticat als serveis i que és el propietari d’aquets recursos.

Pel que fa referéncia a la implementacié, aquesta possiblement té alguns punts que es
poden millorar, ja sigui el patré de disseny o l'eficiencia d’alguns components; perd cal
tenir en compte que no tenia massa experiéncia previa amb el framework utilitzat i ha
estat una bona oportunitat per adquirir nous coneixements.
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8.1. Treballs futurs

L’aplicacio resultant d’aquest TFM és senzilla per a poder-la considerar un producte
final. Per tal de completar-la es podrien realitzar una série de millores que es detallen a
continuacio:

= Millorar presentacio i integracions amb els FFS
Implementar la funcionalitat per a poder paginar correctament els resultats dels fitxers
obtinguts dels diferents FFS per a aquells casos que hi ha molts fitxers en un directori

no es mostrin tots a la mateixa pagina.

=  Gestid d’accés als usuaris

Actualment 'aplicaci6 realitza I'autenticacié amb el servei d’'identitats de Google. Seria
interessant poder restringir l'accés uUnicament a usuaris autoritzats que siguin
subscriptors del servei, aixd requeriria un registre d’aquests usuaris, restriccioé de 'accés
al sistema, gestié de les subscripcions i integracié amb una plataforma de pagament.

= Gesti6 de quotes

Lligat amb el punt anterior, resultaria interessant limitar les funcionalitats en funcié del
tipus de subscripcié. Aquests limitacions podrien imposar-se en l'accés als diferents
proveidors d’emmagatzematge de fitxers o el nombre de signatures a realitzar durant
una mensualitat.

= Configuracions personalitzades

Permetre seleccionar la identitat per defecte a I'usuari per no haver de seleccionar-la a
cada accés o el FSS preferit per accedir-hi de forma automatica quan accedeix a
I'aplicacid.

= Persistencia de dades

Qualsevol de les tres funcionalitats anteriors requeririen disposar d’'una base de dades.
També es podrien emmagatzemar els historic de les accions realitzades pels usuaris
per tal de poder-ho explotar posteriorment.

= Ampliar proveidors de serveis

Integrar-se amb altres serveis d’emmagatzematge de fitxers que gaudeixin d’'un nombre
d’usuaris elevat com podrien ser OneDrive (Microsoft), Box, iCloud, etc. Al mateix temps
també es podrien afegir nous eSigP.

= Verificar la sighatura dels documents

L’eSigP de TrustedX disposa d’'una funcionalitat per tal de validar les signatures dels
documents.
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= Mdltiples signatures

Actualment l'aplicaci6 només permet realitzar una signatura per document. Seria
interessant poder realitzar multiples signatures sobre un document i al mateix temps
verificar que un document no s’intenta signar dues vegades amb el mateix certificat.

= Peticions i avisos

Realitzar peticions de signatura de documents a altres usuaris de la plataforma.

= Signatura en local

Poder signar en local documents allotjats al cloud. Aquesta funcionalitat s’allunyaria de
la filosofia de I'aplicacié que pretén que tot estigui al cloud, tot i que podria resultar

interessant.

= Ampliar proveidors d’identitat

L’aplicacio utilitza com a proveidor d’identitat els serveis de Google. Podrien utilitzar-se
altres proveidors com Linkedin, Facebook, Amazon, Microsoft, etc.
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9.Glossarli

En el aquest apartat es defineixen els termes i acronims més rellevants utilitzats dins la
memoria del TFM.

IdP: Proveidor d’ldentitat (Identification Provider)

AS: Servidor d’Autoritzacié (Authorization Service)

FSS : Servei dEmmagatzematge de Fitxers (File Storage Service)

eSigP: Proveidor de Signatura electronica (Electronic Signature Provider)

OAuth: és un estandard obert per a l'autoritzacio, que s'utilitza normalment com una
forma perqué els usuaris d'Internet autoritzin llocs web o aplicacions per accedir a la

seva informacié en altres llocs web, pero sense donar-los les contrasenyes.

OAuth2.0: La versié 2.0 proporciona fluxos d'autoritzacié especifica per a aplicacions
web, aplicacions d'escriptori, teléfons mobils i altres dispositius personals. [18]

Signatura electronica avancada: Aquest tipus de signatura ha de complir els segients
punts: [5]

- Estar vinculada al firmant de manera unica.

- Permetre la identificacio del firmant

- Haver estat creada utilitzat dades de creacié de la signatura electronica que el
signant pugui utilitzar, amb un alt nivell de confianca, sota el seu control exclusiu.

- Ha d’estar estar vinculada amb les dades del signant de tal format que qualsevol
modificacio posterior dels mateixos sigui detectable.
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11. Annexos

= CloudDocs_UserGuide.pdf: Guia d’usuari on es detallen els requisits per a poder
treballar amb I'aplicacio i les diferents funcionalitats implementades.

= Repositori GIT que conté el codi font de l'aplicacié. Aquest esta ubicat a
https://bitbucket.org i es van proporcionar els accés necessaris al tutor.

= Aplicacié web publicada a I'enllag https://uoc.safelayer.com:9080/clouddocs/
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