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1. INTRODUCCIO

En el segiient document es descriuen els requisits necessaris per a poder utilitzar

correctament els serveis que ofereix 1’aplicacié CloudDocs.

També es detallen les diferents funcionalitats de cadascun dels apartats de que disposa

I’aplicacio.
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2. REQUISITS

2.1.Compte Google

Es indispensable tenir una compte a Google per a poder accedir a I’aplicacio, ja que
la identificacié de I'usuari utilitza els serveis d’identificacié de Google.

A part, també ¢és necessari per tal de poder accedir als documents ubicats al servei
d’emmagatzematge de Google Drive. Pot obtenir més informacio a la segiient URL:
https://www.google.com/intl/ca_ALL/drive/

2.2.Compte Dropbox

En cas de voler treballar amb documents ubicats al servei d’emmagatzematge de
Dropbox, sera necessari estar donats d’alta en aquest servei. Pot obtenir més
informacio a la segiient URL: https://www.dropbox.com/

2.3.Compte TrustedX

Per tal de poder signar documents PDF sera necessari esta donats d’alta amb els
permisos corresponents al servei TrustedX de Safelayer. Pot obtenir més informacié
a la segtient URL: https://www.safelayer.com/es/productos/trustedx-eidas-platform

2.4.Autoritzacions

Totes les interaccions amb serveis de tercers requereixen d’una autoritzacid per part
de I'usuari per a poder accedir-hi, aquestes autoritzacions es realitzen a través del
protocol OAuth2.
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3. GESTIO D’IDENTITATS

Actualment I’aplicacié només esta integrada amb un servei de gestié d’identitats 1
signatura, TrustedX. Per llistat els diferents proveidors de serveis d’identitats pot fer-
ho a través de la barra de ment a I’opcié ‘Identities’.

&Y CloudDocs Signature Service

Home Identities ~

Trusted

Ava”able Flle Other e@!n{r\lot available) S

També es mostren accessos directes als serveis més destacats a la pagina inicial de
I’aplicacio.

3.1.TrustedX
3.1.1. Autoritzacié

Per a gestionar les identitats a través del servei de TrustedX en primer lloc caldra

autenticar-se als seus servidors. Pot realitzar-ho a través del bot6 ‘Login TrustedX’.

TrustedX
SAFELAYER | This encryption key management sclution provides data protection and encryption key custody

TrustedX authentication

To manage fou' snf identities, you need to log in TrustedX

En aquest moment sera redirigit als servidors de TrustedX on s’haura d’autenticar
amb les seves credencials 1 autoritzar a I’aplicacié CloudDocs per a poder gestionar
les seves identitats 1 registrar-ne de noves.

' |
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En primer lloc €s necessari introduir les seves credencials, usuari i contrasenya, per
autenticar-se a TrustedX.

. TrustedX X

« c o (@ £ https://uocsafelayer.com:8082/trustedx 90% v O W N 0O @9

-EMELMEE

CloudDocs Signature Platform requires that you log in

Please enter your credentials:

Username albert.forns
Password sesseel
Send Cancel

Powered by TrustedX from Safelayer Secure Communications, S A

Posteriorment haura d’autoritzar I’aplicaci6 CloudDocs a realitzar les segiients

accions.
&« c @ @ # https://uoc.safelayer.com:8082/trustedsx- 90% - @ W I @ 9 3

-EM[LMDi

albert forns, CloudDocs Signature Platform requests your
permission to:

>

< Manage your signing identities
2

X

Register your signing identities

L%
Tk
L G@‘

Authorize Deny

)

Powered by TrustedX from Safelayer Secure Communications, S.A
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3.1.2. Registre d’identitats

Per a registrar una nova identitat és necessari adjuntar un certificat PKC#12,
introduir la contrasenya i seleccionar una etiqueta que en faciliti la seva identificacio.

(Frg
Create sign identity
Select a PKCS#12 file PKCS#12 password
Navega... No s'ha seleccionat cap fitxer. Certificate Password
Label Register idertity
Select label @
. . - Puja un fitxer X
Create sign ide! @y
«— v « 2SEM201718 > PROJECTE » TrustedX Integration v QO Ca%a a TrustedX Integration »r
Select a PKCS#12 fil
Organitza ~ Crea una carpeta =~ O e
Navi Np ~
Nom Data de modific... Tipus Mida
Label = Aquest ordina ey _ AlbertFornsVerge.p12 17/3/2018 20:31 Personal Informati... 7kB
root_ca_ssl.crt 17/3/2018 11:18 Security Certificate 2 kB
Select label s Baixades i rootea y _
# subordinate_ca_ssl.crt 17/3/2018 11:18 Security Certificate 2kB
Documents " TEM - TrustedX Integration.pdf 18/3/2018 22:27 Adobe Acrobat D... 292 kB
m Escriptori
= Imatges
Create sign identity
Select a PKCS#12 file PKCS#12 password
Navega...  AlbertFornsVerge.p12 sesese
Label Register identity
Select label o
Select label

employee
company
other

Si alguna de les dades sol-licitades és incorrecte es mostrara el segiient error.

El PKCS#12 y la contrase@a recibidos para crear la identidad son incorrectos o no se pueden emplear.

MiS— EIMT UOC.EDU 8
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3.1.3. Llistat d’identitats

Des de la mateixa vista de gestio d’identitats es llisten totes les que pertanyen a
I’usuari autenticat.

Identities

Refresh Identities List

Description Domain Labels Action
UOC Sign Identity example-domain.com student company uoc #Delete
UOC Sign Identity example-domain.com student employee uoc #Delete

3.1.4. Esborrat d’identitats

Per esborrar una identitat simplement cal clicar al bot6 marcat en vermell i confirmar
I’accio.

Are you sure?

The selected sign identity will be deleted.

Cancel M

MiSri EIMT UOCEDU 9
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4. GESTIO DOCUMENTS

Per llistat els diferents proveidors de serveis d’emmagatzematge de fitxers pot fer-ho
a través de la barra de ment a ’opci6 ‘Documents’. Actualment estan disponibles
Google Drive i Dropbox.

&) CloudDocs Signature Service

Home Documents =

Google Dri

Ava” Dropbaox 'rs

Other File Storage Services (Not available)

4.1.Llistat i seleccié d’identitats

En les vistes dels diferents proveidors de serveis d’emmagatzematge de fitxers es
mostra una part comuna per a seleccionar la identitat amb que es vol signar els
documents.

Aquesta seleccid es guarda a la sessié d’usuari per tal de no haver de seleccionar una
identitat cada cop que es vol signar un document.

Available signature providers

TrustedX Other @&

Sign identity selection e
Selected Signature Provider Description Labels Action
Selected sign identity LB s Eamiy student company uoc @Se@
Selected sign identity labels UOC Sign Identity student citizen uoc Select

You must select an identity

MiS— EIMT UOC.EDU 10
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Available signature providers

TrustedX Other @

Sign identity selection Not more e5igP available

Available signature providers

TrustedX Other @

Sign identity selection

Selected Signature Provider Description tabele -
trustedx UOC Sign Identity student company uoc &s
Selected sign identity {'ﬁ[
rm15fv2r7eafprcum3mdtneq73 UOC Sign Identity student citizen uoc elect

Selected sign identity labels
student company uoc

You must select an identity \

4.2.Google Drive
4.2.1. Autoritzaci6

Donat que es realitza un Single Sign-On amb els serveis de Google al iniciar sessio a
la plataforma CloudDocs, es sol-liciten les autoritzacions pertinents per a poder
utilitzar els serveis de Google Drive.

Fitxer Edita Visualitza Historial Adrecesdinterés Eines Ajuda

G Inici de sessié: Comptes de Go. X +

&« [ @ & httpsi//accounts.google.com/signin/oauth/oauthchor - QW n @ ®

G Inicia la sessié amb Google

Trieu un compte
per anar a safelayer.com

Albert Forns
\ afornsv@gmail.com

e Fes servir un altre compte

'S Nl
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Fitxer  Edita Ad

Visualitza His

G Inici de sessio: Comptes de Go X

<« c @ D&t google.com t el 4B § n o9 =

safelayer.com vol accedir al teu
compte de Google

& afornsv@gmail.com
Aixd permetra que safelayer.com pugui:

& Consuttari gestionar els fitxers de Google ®
Drive

Permets que safelayer.com faci aix?

MANSEES @

catalé ~

4.2.2. Llistat de directoris i fitxers

A través del segiient apartat pot navegar pels directoris existents on es llisten
unicament els fitxers PDFs que aquests contenen, ja que 1’aplicaci6 unicament pot
signar documents d’aquest tipus.

Folders
Nivell 2 - A
Go to root folder
Files
Name id Size Mime-type Action
& Document 7.pdf 15AbpgT7xgQxlb7x_tdxXscIWpbmFiXBG 159061 seplestan/oct o
@8 Document 5.pdf 1-foD3YWSYEWIIMINGZrt3SFU4wWWOVT) 159061 application/pdf [@'sign  EDownload
S 10wsKBLeS8QCKIUXV3_B25vB90keP Iy 1590861 application/pdf @'sign  &Download
A 1G-y4c5ugBHsLa335Dt74qXaycU4MnhUm 150061 application/pdf ESign  &Download
A TIRKQXfM8eg8pVZTuFayOsr2530nCGFER 159061 application/pdf @Sign  &Download
@8 Document 6.pdf 1cDWRHAQPcpkizr3hifbfjlucMdJAvwQn 159061 application/pdf o ot
A TicB5]Yb_8SfNuSACYB2gsnnghy_I7tVM 159061 application/pdf @sign  &Download

oy

( . I |
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4.3.Dropbox

4.3.1. Autoritzacié

Per tal d’accedir als fitxers de Dropbox caldra autenticar-s’hi i autoritzar la

plataforma CloudDocs per utilitzar els seus serveis.

¢4 Dropbox
[P oo terommg e

Dropbox authentication

To manage your documents, you need to log in Dropbox

anization, personal cloud, and client software.

« < ® & Dropbox Inc(us) | droghoxcom @

Inicia sesién en Dropbox para vincularlo a CloudDocs Signature Service.

o

Iniciar sesién

L’autenticacid pot realitzar-la a través del compte de Google o utilitzant usuari 1

contrasenya.

[oF"] https://accounts.google.com/signin/oauth/oauthct

G Inicia la sessié amb Google

Trieu un compte

per anar a Dropbox

Albert Forns
\ afornsv@gmail.com @

e Fes servir un altre compte

afornsv@gmail.com T

ta protegida por reCAPTCHA, y esté sujeta a las
ivacidad y Condiciones del servicio de Google

Iniciar sesion

;Has olvidado tu contraseria?

MiSric
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Finalment caldra autoritzar la plataforma CloudDocs.

z: D& |\’¢ Hans Tupu

CloudDocs Signature Service desea acceso a los archivos
y carpetas de tu Dropbox. Mas informacion

canCEIar m

You have successfully logged in Dropbox

4.3.2. Llistat de directoris i fitxers

A través del segiient apartat pot navegar pels directoris existents on es llisten
unicament els fitxers PDFs que aquests contenen, ja que ’aplicacié inicament pot
signar documents d’aquest tipus.

Folders
/carpeta prova 2/carpeta prova 2.1

B Carpeta 2.1.1 8 Carpeta 2.1.2
Go back  Go to root folde

Files b
Name Id Size Mime-type Action
TODO Docurent 1.pdf 159061 Document 1.pdf @sien  &Download
TODO Document 2.pdf 159061 Document 2.pdf Esign  &Download
TODO Document 3.pdf 159061 Document 3.pdf @sign  &Download
TODO Document 4.pdf 159061 Document 4.pdf &Sign  &Dowaload
TODO Document 5.pdf 159061 Document 5.pdf sign  EDownload
TODO Document 6.pdf 159061 Document 6.pdf Zsign  &Download
TODO Document 7.pdf 159061 Document 7.pdf @sign  &Dowaload

'S Nl
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4.4.Proceés de signatura

El procediment de signatura de fitxers és comu per als diferents proveidors de
serveis d’emmagatzematge.

A la llista de fitxers cal seleccionar el botd de signatura del document que es vol
firmar 1 posteriorment confirmar-ne 1’accio.

Document 5.pdf 159061 Document 5.pdf #sign || LDownload

Are you sure?

The selected document will be signed and uploaded. You will
be redirected to the selected signature provider to authorize
the operation.

Cancel

Es obligatori tenir una identitat seleccionada tal com s’ha explicat al punt 4.1, en cas
contrari es mostrara el segiient error.

Signature validation

signldentityld is not informed!

MiSe— EIMT UOC.EDU 15
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Cada vegada que es vulgui realitzar una assignatura caldra autoritzar la plataforma
CloudDocs a realitzar-la.

. TrustedX X

&« [GEEN) @ & https//uocsafelayer.com:8082/trustedx- 80% o @ 9 n o © =

albert forns, CloudDocs Signature Platform requests your permission to:

Use your server signing identity

§
@

B

Authorize Deny

Powered by TrustedX from Safelayer Secure Communications, S.A.

Finalment es mostra el missatge conforme s’ha realitzat la signatura, s’actualitza el
llistat de fitxers i aquest ja pot ser descarregat.

e Document 5_signed.pdf signed correctly. Uploaded with name Diocument 5_signed.pdf %
Name Id Size Mime-type Action
& Document 5_signed.pdf TMbm3bmS6_46C67HpHQIBpI_6YXIl-rU 177122 application/pdf @ signl *D"@md

Tal com es mostra en la segiient imatge, s’obté un fitxer PDF amb una signatura
valida utilitzant la identitat seleccionada.

Inicio Herramientas Document+5_signe... X

OB XEQ 1 R MO® a2 - B B

Aa Firmado y todas las firmas son validas.

@ Firmas X
@ [E=]+ Validar todas

ﬁ: « fe.. Rev. 1: Firmado por Albert Forns Verge

IR
REsn rasan
R

La firma es valida:
No ha habido modificaciones en: doc
Firmado por el usuario actual
La hora de la firma procede del reloj

La firma esté activada para LTV

» Detalles de la firma
Ultima comprobacién: 2018.05.08 23:35%
Campo: sig en la pagina 1

Haga clic para ver esta versién 4

'S Nl
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En el cas que es produeixi un error durant la signatura es mostra el segiient missatge.

An error has ocurred. Try later or contact to an administrator
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