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Resumen del Trabajo (méximo 250 palabras):

Ultimamente hemos podido comprobar la aparicion en el mercado de
dispositivos de bajo costo que permiten ofrecer servicio de hogar inteligente en
redes Wifi existentes. Estos dispositivos no necesitan servidor local y se
controlan mediante una sencilla interfaz de usuario en una aplicacion de movil.

Sin embargo, estas soluciones baratas estan disefiadas para ser gestionadas
mediante servicios en la nube proporcionados por el propio fabricante. Este
enfoque tiene varias deficiencias e inconvenientes, siendo el mas importante e
inaceptable que el sistema de control no funciona si el servicio del fabricante
no esta disponible a través de una conexién de Internet.

Comprobaremos que gracias al movimiento Open Source, podemos
actualmente disefar y crear una microCloud genérica en nuestra red local, con
protocolos, software y hardware abierto que no solo suplira las funcionalidades
ofrecidas por el fabricante, sino que las mejorard ampliamente y nos dara la
capacidad de adaptar todo el sistema a nuestras necesidades.

Reprogramaremos estos dispositivos de bajo coste para desconectarlos de la
Cloud del fabricante y conectarlos de forma nativa a nuestra microCloud para
crear un nuevo sistema abierto constituido por nodos inalambricos
programables en distintos entornos de desarrollo libres.

Una vez que consigamos un sistema funcional, exploraremos la
implementacion de caracteristicas inéditas en instalaciones caseras de bajo
coste, tales como alta disponibilidad y soluciones distribuidas.

Finalmente, ampliaremos nuestra perspectiva averiguando como compartir y
extender nuestra microCloud en redes colaborativas abiertas o como afiadir
capacidades de recopilacion y analisis de datos a nuestro sistema.




Abstract (in English, 250 words or less):

Recently we have witnessed the appearance in the market of low cost devices
that are able to offer smart home services in existing Wi-Fi networks. These
devices do not need a local server and are controlled by a simple mobile user
interface application.

However, these cheap solutions are designed to be managed through
proprietary cloud services provided by the manufacturer. This approach has
several shortcomings and drawbacks, the most important and unacceptable
being that the control system does not work if the manufacturer's service is not
reachable through Internet.

Thanks to the Open Source movement, we will be able to design and create a
generic microCloud in our local network, with open protocols, software and
hardware that will not only supply the features offered by the manufacturer’'s
system, but also will greatly improve it and give us the ability to adapt the entire
system to our needs.

After reprogramming these low-cost devices to disconnect them from the
manufacturer's Cloud and connect them natively to our microCloud, we will
create a new open system made of a multitude of wireless nodes. These nodes
will be programmable in different free development environments.

Once we get a functional system, we will explore the implementation of
unprecedented features in low cost home installations, such as high availability
and distributed solutions.

Finally, we will expand our perspective by finding out how to share and extend
our installation to open collaborative networks or how to add data collection and
analysis capabilities to our system.
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1 Introduccion

En este trabajo disefiaremos e implementaremos con componentes abiertos un
sistema de hogar inteligente que incluye una microCloud local genérica,
ampliable, flexible y programable que es capaz de proporcionar servicios en
alta disponibilidad no solo en redes locales sino también en redes comunitarias.

Construiremos nuestro sistema con dispositivos 10T reprogramados de bajo
coste y para nuestra microCloud nos basaremos en ordenadores de tarjeta
Unica tipo Raspberry pi, capaces de ejecutar un sistema operativo Linux y un
gestor de contenedores que nos permita publicar microservicios.

Todos los componentes del sistema, hardware, software y protocolos seran
abiertos o seran compatibles con tecnologias abiertas.

1.1 Contexto y justificacion del Trabajo

En los afios 80, Richard Stallman pidié6 a Xerox acceso al cédigo fuente del
driver de su impresora para afiadirle funcionalidades que permitiesen utilizarlo
mas facilmente en su entorno de trabajo. La negativa de Xerox enfurecio a
Stallman llevandole a lanzar el proyecto GNU para crear un sistema operativo
libre [1]. En 1991 Linus Torvalds liber6 el nacleo de Linux, completando de esta
manera el sistema operativo GNU/Linux. Con el tiempo, Linux ha llegado a
convertirse en el sistema operativo mas usado en servidores de Internet y
actualmente esta extendiéndose cada vez mas al mundo empresarial [2].

Simultdneamente, hemos sido también testigos de la evolucion del hardware
abierto, desde la aparicion de sistemas orientados a la docencia y la
experimentacion como Arduino hasta finalmente tener a disposicion
ordenadores de tarjeta Unica (SBC o Single Board Computers) [3], con la
potencia suficiente para ejecutar distribuciones Linux completas.

El bajo coste, bajo consumo y la gran potencia de estos ultimos SBCs permiten
ya ejecutar tecnologias de virtualizaciébn a nivel de sistema operativo tales
como Docker [4], que pueden hacer llegar a los hogares la revolucion en
flexibilidad y alta disponibilidad que la virtualizacion basada en hipervisor aporto
al mundo empresarial durante estas tres ultimas décadas.

Recientemente han aparecido dispositivos 0T de bajo coste que ofrecen
control domético en redes Wifi existentes. Estos dispositivos no necesitan
servidor local y se controlan mediante una sencilla aplicacion de movil a través
de los servidores Cloud del fabricante. Son dispositivos completamente
dependientes del fabricante de los cuales no tenemos ningun tipo de control.

En este trabajo comprobaremos como el movimiento Open Source nos sigue
proporcionando herramientas, protocolos, hardware y software para crear
sistemas abiertos que no solo nos permiten superar las limitaciones que nos
son impuestas por los fabricantes sino que nos permiten afiadir nuevas
funcionalidades. En resumen, nos ofrece la libertad de usar nuestros
dispositivos como y cuando queramos.



1.2 Objetivos del Trabajo
Los objetivos generales de este trabajo son:

¢ Investigar los distintos componentes de software, Hardware y protocolos
necesarios para la creacion de una infraestructura loT.

e Disefar e Implementar soluciones distribuidas y/o de alta disponibilidad
en entornos domésticos con hardware y software abierto de bajo coste.

e Conocer y elegir los componentes abiertos disponibles para alcanzar
estos objetivos y demostrar la vigencia del movimiento Open Source
para darnos control sobre nuestra informacion y nuestros dispositivos.

Los objetivos especificos seran los siguientes:

e Crear un sistema de control domoético de bajo coste que con
componentes abiertos y dispositivos 10T Wifi reprogramados, supere en
funcionalidad las soluciones existentes en el mercado.

e Crear una microCloud genérica y versatil que permita a los usuarios
ejecutar servicios en alta disponibilidad en redes locales y comunitarias.

e Contribuir al desarrollo del proyecto open source Cloudy [5] estudiando
ampliaciones, nuevas aplicaciones y funcionalidades avanzadas.

1.3 Enfoque y método seguido

Este serd un trabajo que pretende abordar la creacion desde cero de un
sistema completo integrando componentes abiertos mediante los diversos
conocimientos adquiridos en la carrera de ingenieria informéatica.

Por esa razén, en lugar de buscar obtener un Unico producto al final de nuestro
proyecto, he preferido usar un enfoque mas practico en el que intentaré obtener
un producto basico en la fase inicial del proyecto al que iremos afadiendo
funcionalidades, aplicaciones y complejidad de manera incremental.

De esta manera, en una primera fase crearemos una microCloud sencilla pero
funcional. En una segunda fase, sobre esta base, investigaremos como
implementar alta disponibilidad y como extender la microCloud a otras
ubicaciones. En la tercera y Uultima fase implementaremos aplicaciones
avanzadas sobre la infraestructura desarrollada en las fases anteriores.

1.4 Planificacion del Trabajo

Este proyecto se implementara en las tres fases descritas en el apartado
anterior. Para definir su alcance, crearemos una EDT (Estructura de Desglose
de Tareas) donde detallaremos todas las tareas necesarias para completar el
proyecto. Efectuaremos la estimacion de duracion de tareas en la misma EDT,
y a partir de ahi desarrollaremos el cronograma del proyecto.



1.4.1 Estructura de desglose de Tareas (EDT)

En la metodologia de gestion de proyectos PMP, el propdsito de la EDT es
definir exhaustivamente el alcance del proyecto. Esta EDT o WBS [6] refleja
todas las tareas que van a ser incluidos en nuestro proyecto. Una vez definido
el alcance, podremos proceder a estimar la cantidad de tiempo necesaria.

Figura 1: Estructura de desglose de tareas

Nivel 3 Nivel 4 Horas | %Proy
1.1.1 Planificacién de Alcance 20| 6,67
11
1.1.2 Planificacién de Tiempo 20| 6,67
. : 1.2.1.1 Estado actual 10| 3,33
1.2.1 Investigacion y disefio - -
1.2.1.2 Disefo del Sistema 20| 6,67
: 1.2.2.1 Configurar e Integrar la LoT 5| 1,67
1.2.2 Implementacion de la Red -
1.2.2.2 Implementacion de la LoT 2| 0,67
1.2.3.1 Implementacion de los Nodos loT 6| 2,00
1.2.3 Implementacion de HW
1.2.3.2 Implementacion HW Servidor 2| 0,67
. . 1.2.4.1 Instalar y configurar S.O. 4 1,33
< | 1-2.4 Configuracion de S.O. -
= 1.2.4.2 Instalar y configurar Docker 41 1,33
(2]
i 125 Configuracion de | 1-2.5.1 Instalar y configurar Broker MQTT 4 1,33
contenedores 1.2.5.2 Instalar y configurar Node Red 4] 1,33
: 1.2.6.1 Instalar y configurar App Android 6| 2,00
1.2.6 Implementacion de la Ul -
1.2.6.2 Instalar y configurar Dashboard 5] 1,67
> : 1.2.7.1 Andlisis de necesidades 5( 1,67
1.2.7 Programacion del sistema -
1.2.7.2 Programacion en Node Red 15| 5,00
O
F _ 1.2.8.1 Integracion de la microCloud 2| 0,67
i 1.2.8 Integracion y pruebas -
1.2.8.2 Pruebas y conclusiones 10| 3,33
1.3.1.1 Estado del Arte de HA 10| 3,33
o ) 1.3.1.2 Estudio Docker Swarm 20| 6,67
1.3.1 Investigacion y disefio -
1.3.1.3 Estudio de HA de Cloudy 20| 6,67
1.3.1.4 Disefo del Sistema en HA 10| 3,33
1.3.2.1 Instalar y configurar HW cluster 41 1,33
ﬁ 1.3.2 Implementacion cliuster
@ 1.3.2.2 Instalar y configurar SW cluster 41 1,33
L
1.3.3.1 Implementacién de Docker Swarm 10| 3,33
1.3.3 Implementacion de HA 1.3.3.2 Implementaciéon de HA en nodos IoT 10| 3,33
1.3.3.3 Implementacion de HA con Cloudy 10| 3,33
1.3.4.1 Integracion de HA 20| 6,67
1.3.4 Integracion y prueba de HA
1.3.4.2 Prueba del Sistema en HA 10| 3,33
o 1.4.1 Publicar datos microCloud 4] 1,33
§ 1.4.2 Extender la microCloud 41 1,33
LL
1.4.3 Afnadir andlisis de datos 10| 3,33
1.5 | Presentaciones 10| 3,33
TOTALES: 300 100




La estimacion de duracion del proyecto es de 300 horas (Figura 1), dedicando
de estas 40 horas a la planificacion del proyecto detallada en este documento y
10 horas finales para la creacion de las presentaciones del trabajo de fin de
grado. Recordemos que segun PMI, en la planificacion del proyecto, esta
estimacion puede tener una desviacion entre -25% y +75% en tiempo y coste.

1.4.2 Cronograma del proyecto

He utilizado Microsoft Project 2016 para obtener un diagrama de Gantt (Figura
2) después de definir un calendario de recursos con 2 horas diarias entre
semana y 5 horas diarias los fines de semana e introducir todas las tareas
definidas en la EDT, incluida su duracion en horas.

Al haber una Unica persona para ejecutar este proyecto, todas las tareas se
efectian de manera secuencial, pero en caso de atasco, problema, o
necesidad de comprar y esperar la entrega de algun recurso, se pueden
ejecutar la fase 1y la parte teorica de la fase 2 de manera solapada.

Figura 2: Diagrama de Gantt
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Como era de esperar, al ser todas las tareas secuenciales, nuestro diagrama
de Gantt del proyecto coincide con las 300 horas de duracion de nuestra EDT,
con una fecha de finalizacién estimada de 02/06/2018, lo que cumple con la
restriccion de entregar este proyecto antes de la fecha limite de 10/06/2018.

4



Observamos en el diagrama que las entregas parciales (PEC) definidas en el
calendario del curso coinciden con el final de cada fase del proyecto, por lo que
intentaré finalizar la documentacion de cada fase antes de cada entrega parcial
para mejorar el control de proyecto con estos hitos intermedios.

En el Anexo 5, se indica la lista de ficheros adjuntos entre los cuales podremos
encontrar las EDT y el Gantt usados en esta planificacion.

1.5 Breve sumario de productos obtenidos

Tal como hemos visto en los apartados anteriores, nuestra intencion sera
obtener un producto funcional al final de cada una de las tres fases:

Primera Fase: obtendremos un sistema con una microCloud basica que
ofrecera servicios de hogar inteligente en nuestra red local.

Segunda Fase: obtendremos una microCloud avanzada que podra
extenderse a varias ubicaciones y que nos permitira desplegar servicios
en alta disponibilidad en redes propias y externas.

Tercera Fase: estudiaremos aplicaciones avanzadas que se pueden
desplegar en la microCloud desarrollada en la segunda fase.

1.6 Breve descripcion de los otros capitulos de la memoria

En los capitulos siguientes desarrollaremos las tres fases diferenciadas en la
planificacion y posteriormente repasaremos las conclusiones del trabajo:

Capitulo 2. Corresponde a la primera fase: estudio, disefio e
implementacion de la infraestructura basica para nuestra aplicacion loT.

Capitulo 3. Corresponde a la segunda fase: modificacion de la
microCloud de la primera fase para aumentar la disponibilidad y
escalabilidad.

Capitulo 4. Corresponde a la ultima fase. Investigaremos las
aplicaciones avanzadas que se pueden ejecutar en nuestra
infraestructura final.

Capitulo 5. Valoracion del impacto de la soluciéon desarrollada en el
proyecto en redes domeésticas y redes comunitarias.

Capitulo 6. Conclusiones finales que sintetizara todas las conclusiones
de cada fase de nuestro proyecto.



2 Primera fase: microCloud local

En esta primera fase, veremos algunas de las soluciones para hogar inteligente
gue existen actualmente en el mercado, y en base a nuestras observaciones,
disefiaremos e implementaremos una infraestructura genérica que ofrezca
estos servicios localmente en nuestra red domeéstica, pero evitando los
inconvenientes de las soluciones propietarias.

2.1 Estado actual
Estudiaremos el modelo de referencia propuesto por el IoT Word Reference

Forum y veremos como se implementa por parte de distintos fabricantes en
soluciones con enfoques diametralmente opuestos.

2.1.1 Modelo de referencia loT

En la Figura 3 podemos ver el modelo de referencia para loT que propuso
Cisco en el 1oT World Forum de 2014 [7].

Figura 3: loT World Forum Reference Model
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En el nivel 1 y 2, encontramos los nodos IoT (sensores y actuadores) y los
dispositivos de red y procesamiento situados en la ubicacion del usuario.

En el nivel 3, estan los equipos que se situan cerca o en el limite (Edge) de la
red del usuario y aportan comunicacién entre redes y cierto procesamiento de
los datos. Estos equipos pueden pertenecer al usuario o al proveedor.

Los niveles 4 a 7 se utilizan para recopilacion, analisis de datos y aplicaciones
avanzadas. Estos niveles demandan mas potencia de cOmputo y suelen
resolverse mediante soluciones de Cloud Computing por el proveedor.

Queda claro que una solucion 10T es un compromiso entre Cloud Computing y
Edge Computing. Cuantos més niveles de la arquitectura loT traslademos a la
capa de Edge Computing, mas potencia de célculo sera necesaria en nuestra
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pasarela IoT y mas independientes seremos. A la inversa, cuantos mas niveles
se trasladen a la nube, menos potencia necesitara nuestra pasarela, hasta
llegar al extremo de desaparecer, pero mas dependeremos del proveedor.

Cuando la necesidad de potencia de calculo para el Edge Computing se
resuelve de forma colaborativa entre varios equipos Edge y/o los propios
dispositivos de la IoT, este paradigma toma el nombre de Fog Computing [8].

A continuacion, veremos dos soluciones comercializadas en la actualidad para
proporcionar servicios de hogar inteligente en una red doméstica.

2.1.2 Solucioén de hogar inteligente de Vera Control, Ltd.

En la Figura 4 apreciamos una instalaciéon de hogar inteligente con un sistema
Vera [9]. Esta solucion tiene como caracteristica principal el no necesitar
ningun servicio Cloud, usando Internet Gnicamente para acceso remoto:

¢ En la figura tenemos 3 redes: una LAN para conectarnos a Internet, una
Wifi para conectar los equipos de los usuarios y una red especifica de
dispositivos I0T, en este caso con tecnologia Zigbee.

e La interfaz de usuario se ejecuta en un dispositivo mévil del usuario, un
smartphone o una Tablet, que se conecta a la pasarela loT con Wifi.

e La pasarela IoT acapara todos los niveles del modelo de referencia loT,
por eso no es necesario ningun servidor Cloud.

Y estos son los inconvenientes que podemos resefar:

¢ No tenemos ningun control sobre la red Zigbee, no tenemos
herramientas de red, ni acceso a al firmware de los dispositivos I0T.

e Las funcionalidades complejas (analisis de datos, estadisticas, etc...)
estan limitadas por la potencia de la pasarela loT.

Figura 4: Solucion de hogar inteligente de Vera

Router,

} N

Smartphone

loT Gateway



2.1.3 Solucion de hogar inteligente de Itead, Ltd.

La solucion del fabricante Itead [10] que podemos ver en la Figura 5 es una
solucion enfocada al mercado de bajo coste. Estas son las diferencias con
relacion a la solucién de Vera que hemos estudiado en el apartado anterior:

e Los nodos de la IoT usan Wifi, pero solo la usan para comunicarse
directamente con el servidor Cloud situado en Internet.

¢ No existe una pasarela 10T en la red local. Es el servidor Cloud el que
acapara todos los niveles superiores (3 al 7) del modelo de referencia.

e Solo existen dos redes, una red local cableada para conectar la pasarela
lot y una red Wifi compartida para los nodos y los usuarios.

e La interfaz de usuario solo se comunica directamente con el servidor
Cloud en Internet, no con los dispositivos locales.

Estos son los inconvenientes de situar todos los servicios en el servidor Cloud:

e En caso de pérdida de la conexion con el servidor Cloud solo se puede
operar los dispositivos 10T de forma manual.

e La red Wifi de propdsito general es menos fiable que una red dedicada a
comunicacién de los dispositivos I0T.

e Se comparte el trafico entre los usuarios y los dispositivos 10T en la
misma red.

e Las contrasefias de nuestra wifi y todos nuestros datos de uso estan en
un servidor ajeno a nuestra red del cual no tenemos control.

e EIl tiempo de respuesta de los dispositivos es excesivo ya que es el
tiempo de respuesta del servidor Cloud.

Figura 5: Solucion de hogar inteligente de ITEAD
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2.2 Diseio del Sistema

En vez de usar un hardware y software especifico y especializado para
gestionar los nodos loT, disefiaremos una microCloud abierta y versatil que
asumira entre otras cosas, las funciones de pasarela 10T dentro de nuestra
LAN. En este caso no estaremos limitados por el hardware o el software ya que
aunque la microCloud sea independiente de la conexion a Internet, esta sera
escalable y extensible, lo que nos permitira ejecutar funciones avanzadas tales
como alta disponibilidad o visualizacion y analisis de datos.

2.2.1 Protocolo de comunicacion

Como protocolo de comunicacion de nuestra microCloud, proponemos el
protocolo MQTT (Message Queuing Telemetry Transport). MQTT [11] es un
estandar 1SO (ISO/IEC PRF 20922) basado en el paradigma de
publicacién/subscripcion para paso de mensajes.

MQTT es un protocolo de comunicacién M2M (Machine to Machine) optimizado
para implementarse en dispositivos con pocos recursos y con un ancho de
banda reducido y que se ejecuta sobre redes TCP/IP, en nuestro caso lo
ejecutaremos en una red Wifi.

Para poder usar el protocolo en nuestra red local, necesitaremos un nodo
central que ejecute un Broker de mensajes, ya que MQTT implementa una
arquitectura en estrella (Figura 6). Este software se ejecutara en la microCloud.
Esta configuracion es ideal para mensajes de uno a muchos.

Figura 6: Arquitectura genérica MQTT
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La comunicacion se basa en mensajes con un topico (tema) y un contenido.
Los publicadores envian mensajes al broker MQTT y los subscriptores se
subscriben en el broker a los topicos de su interés para recibir los mensajes
relacionados. Un nodo puede ser a la vez publicador y subscriptor

Los protocolos basados en el paradigma de Publicacién/Suscripcion como
MQTT se caracterizan por estar espacialmente desacoplados, es decir que
publicadores y subscriptores no necesitan conocerse entre si [12]. Esto nos
permitira afiadir o reemplazar facilmente cualquier componente de nuestro
sistema sin necesidad de modificar otras partes.
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2.2.2 Redes

En una instalacién clasica como en la solucion de Vera (2.1.2), existen tres
redes distintas: una LAN para conectar la pasarela 10T con Internet, una red
Wifi para permitir a los usuarios acceder a la interfaz de usuario y una red LoT
(LAN of Things) donde ubicaremos nuestros dispositivos 10T.

En nuestro disefio, en vez usar redes diferentes para usuarios y dispositivos,
usaremos Unicamente una unica red inalambrica como en la solucién de Itead
(2.1.3). Esta unica red sera una Wifi ya que asi reduciremos los costes tanto de
los nodos IoT como de la pasarela, debido a que es una tecnologia madura,
muy difundida, muy amortizada y por lo tanto muy barata.

Otra ventaja afadida al usar Wifi para nuestros dispositivos 10T es que el
protocolo MQTT elegido anteriormente para la comunicacion entre nuestros
dispositivos se ejecuta directamente sobre redes TCP/IP, como es el caso, por
lo que no necesitaremos adaptar o encapsular esas comunicaciones.

Usaremos como enrutador de la LAN un Safe@Office 500 [13], que es un
recurso recuperado que ya teniamos disponible, por lo que no supondra un
coste adicional. Asi tendremos un control total sobre nuestra configuracién de
red sin afectar a nuestra LAN y nos evitaremos la compra del Switch de red ya
gue este dispositivo incorpora cuatro puertos LAN ethernet.

En vez de conectar el Safe@Office directamente a Internet, lo conectaremos a
nuestra red doméstica. De esta manera podremos simular la conexion de
nuestra LAN a una red comunitaria (CWAN).

En nuestra CWAN simulada, podremos crear otros nodos Cloudy, en esta
primera fase crearemos ‘Cloudy-Extl’ y ‘Cloudy-Ext2’. Al estar estos nodos
completamente bajo nuestro control, podremos comprobar la publicacion y el
acceso de los servicios de nuestra microCloud desde esos nodos externos.

Figura 7: Disefio de la red
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Para el direccionamiento de nuestras redes propondremos una configuracion
de redes privada de clase C (Figura 8), lo que nos proporcionara la capacidad
de conectar hasta 254 dispositivos en cada red. Utilizaremos un Unico
direccionamiento para la red LoT, tanto para la parte cableada (microCloud)
como la parte inalambrica (nodos IoT y otros clientes).

Figura 8: Configuracion de Redes

Descripcion Direccionamiento Mascara Gateway
Red LoT 192.168.10.0 255.255.255.0 192.168.10.1
Red CWAN 172.16.0.0 255.255.255.0 172.16.0.1

Para conseguir un direccionamiento Unico para nuestra LoT implementaremos
Bridging entre la red cableada y la red inalambrica del Safe@Office. De esta
manera, ademas, podremos compartir protocolos que no se pueden enrutar
como UDP entre la pasarela 10T y los nodos.

Usaremos DHCP para nuestra LoT para facilitar la conexion de los nodos ya
que con el protocolo MQTT no es necesario saber la direccion IP un nodo para
enviar y recibir mensajes. Asignaremos direccionamiento de red estatico a
todos los demas equipos que detallaremos en la tabla de la Figura 9.

Figura 9: Direccionamiento de los equipos

Descripcion Direccién IP Mascara Gateway IP Publica
Nodos LoT 192.168.10.1xx | 255.255.255.0 | 192.168.10.1

microCloud 192.168.10.10 | 255.255.255.0 | 192.168.10.1 | 172.16.0.253
Safe@Office WAN | 172.16.0.254 255.255.255.0 | 172.16.0.1 172.16.0.254
Safe@Office LoT | 192.168.10.1 255.255.255.0

Router Internet 172.16.0.1 255.255.255.0

Cloudy-Ext1 172.16.0.203 255.255.255.0 | 172.16.0.1

Cloudy-Ext2 172.16.0.204 255.255.255.0 | 172.16.0.1

2.2.3 Hardware

En este apartado detallaremos todo el hardware que vamos a usar para la
microCloud y los nodos loT de nuestro sistema domético.

2.2.3.1 Hardware de la microCloud

Para el primer nodo de nuestra microCloud usaremos una Raspberry pi 3,
recurso que ya tenemos disponible y que tiene la suficiente potencia para
ejecutar el sistema operativo Linux y los servicios necesarios para nuestra LoT.

Figura 10: Raspberry pi 3
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La Raspberry pi 3 (Figura 10) es un SBC (Single Board Computer) con
arquitectura ARM de 64 bits que tiene las caracteristicas siguientes:

e Procesador: Chipset Broadcom BCM2387. 1,2 GHz de cuatro nucleos
ARM Cortex-A53.

e GPU. Dual Core VideoCore IV ® Multimedia Co-procesor.
e RAM: 1GB LPDDR2.

e Ethernet socket Ethernet 10/100 BaseT. 802.11 b/ g/ n LAN inalambrica
y Bluetooth 4.1 (Classic Bluetooth y LE)

Aungue la Raspberry Pi 3 tiene capacidades inalambricas, no las usaremos de
momento ya que la conectaremos a nuestra LoT mediante una red cableada.
Para conectar los usuarios y los dispositivos inalambricos de nuestra LoT
usaremos la red WLAN proporcionada por nuestro enrutador Safe @ Office.

Montaremos la Raspberry en una sencilla caja acrilica apilable pensando en la
posibilidad de ampliar nuestra instalacion en la segunda fase. Para instalar el
sistema operativo y como almacenamiento principal usaremos una tarjeta
microSD clase 10 de 16GB.

2.2.3.2 Hardware de los nodos loT

El ESP8266 [14] es un SoC (System on Chip) producido por el fabricante
Espressif para proporcionar capacidades Wifi por un coste muy bajo. Este chip
incluye una CPU RISC de 32 bits, una interfaz serie, una antena integrada
(Figura 11) y lo mas importante, una pila completa TCP/IP que soporta IPv4 y
los protocolos TCP /UDP / HTTP y FTP.

Al principio el chip se publicité como un mdédulo de Wifi a Serie para ser usado
como interfaz inalambrica para otros procesadores, pero tras comprobar que
solo necesita un 20% de potencia de su CPU para gestionar sus capacidades
Wifi, la comunidad Open Source empez0 a desarrollar firmwares para su uso
como un procesador autbnomo, culminando con la integracién del chip en el
entorno de programacion de Arduino.

Figura 11: SoC ESP8266

MODEL ESP8266H0D
VENDOR AI-THINKER

7 ISHM 2.4GHz
C rr +25d8m
882.11b/g/n

Los nodos lIoT que usaremos estaran pues basados en el SoC ESP8266 y
podran bien ser creados ad hoc con placas de desarrollo, por ejemplo las del
fabricante Wemos [15], o bien comprando y reprogramando los dispositivos
comercializados que podemos encontrar disponibles en el mercado.
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Un ejemplo de dispositivos reprogramables con SoC EsP8266 son la gama de
dispositivos para Smart Home llamada Sonoff del fabricante Itead que vimos en
el apartado 2.1.3.

Las caracteristicas de los dispositivos Sonoff son las siguientes:

Estan basados en el chip ESP8266

Tienen la certificacion CE

Funcionan conectados a la red eléctrica de 220V

Son relativamente faciles de reprogramar
e Son de muy bajo costo

En la tabla de la Figura 12, mostramos un pequefio estudio de coste de
distintos dispositivos |0T de equivalente funcionalidad, pero con tecnologias
inalambricas distintas que hemos encontrado en el sitio web amazon.es:

Figura 12: Costes de dispositivos loT en amazon.es

Tecn. Inalamb. | Fabricante Dispositivo Coste

Wifi ITEAD Sonoff S20 17,99 Euros
Zigbee BITRON Enchufe Inteligente 56,69 Euros
Zwave FIBARO Wall Plug 58,99 Euros

Al poder reprogramar estos dispositivos con SoC ESP8266 con el entorno
Arduino, la comunidad Open Source ha desarrollado varios firmwares
alternativos para la Gama Sonoff que permite conservar toda su funcionalidad
al mismo tiempo que proporciona la capacidad de integrarse en una Red MQTT
y permite ademas afiadir de forma facil sensores adicionales a los dispositivos.

Reprogramaremos los dispositivos con el firmware Sonoff-Tasmota de Theo
Arendst [16]. Este firmware proporciona entre otras caracteristicas
actualizaciones OTA (Over the Air) desde el entorno Arduino y soporta ademas
dispositivos de otros fabricantes basados en ESP8266.

2.2.4 Software

En este apartado detallaremos el Sistema Operativo, el gestor de contenedores
y los distintos contenedores que ejecutaremos para crear los servicios que
incluiremos en nuestra microCloud.

2.2.4.1 Sistema Operativo

Una vez elegido el Hardware del servidor, y tras haber repasado sus
caracteristicas para comprobar qué sistemas operativos son compatibles con el
dispositivo, nos decantamos por el sistema operativo Raspbian, una
distribucion Linux basada en Debian que estd compilada y optimizada para
ejecutarse en la Raspberry pi.
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Sin embargo, Raspbian no sera exactamente el sistema operativo definitivo que
ejecutaremos en nuestra Raspberry ya que uno de nuestros requisitos es poder
compartir facilmente en redes comunitarias los servicios que sean
desarrollados en este proyecto.

Usaremos el sistema operativo Cloudy porque es una distribucion de Linux
orientada a redes comunitarias que proporciona varioS mecanismos para
publicar y compartir servicios (Figura 13). Cloudy se usa actualmente para
proporcionar servicios para la infraestructura de la red comunitaria Guifi.net.

Cloudy tiene como base un sistema Debian con una interfaz de usuario creada
en PHP llamada cDistro que se ejecuta en un servidor propio en los puertos
7000 o 7443. La interfaz cDistro nos da acceso a servicios y aplicaciones
preconfigurados y ademdas tiene la capacidad de ejecutar y publicar
contenedores Docker. Para publicar los servicios localmente se usa Avahi, y
para publicar los servicios en otros nodos de la red comunitaria se usa Serf.

Para instalar Cloudy, ejecutaremos un procedimiento llamado Cloudynitzar [17]
que permite transformar una instalacion de Raspbian en una instalacion de
Cloudy ejecutable en una Raspberry pi.

Figura 13: Arquitectura de Cloudy
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Una de las dificultades que nos encontraremos durante este proyecto es que al
tener la Raspberry pi 3 una arquitectura ARM, deberemos adaptar y usar
aplicaciones o imagenes compiladas para esa arquitectura en concreto. .

2.2.4.2 Gestor de Contenedores

Para implementar los servicios necesarios para nuestra microCloud usaremos
preferentemente la tecnologia de contenedores Docker que ya esta integrada
en Cloudy con el objetivo de facilitar la reusabilidad de las configuraciones y
tener la posibilidad en la segunda fase de usar el modo Swarm de Docker [18].

Usaremos preferentemente los contenedores con servicios preconfigurados ya
disponibles para Cloudy, pero buscaremos 0 generaremos nuevos
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contenedores con arquitectura ARM segun sean necesarios para el
funcionamiento de nuestro nuevo sistema.

Figura 14: Containers vs Virtual Machines
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En la Figura 14 podemos comprobar las ventajas e inconveniente de usar una
plataforma de contenedores como Docker con respecto a ejecutar maquinas
virtuales en un hipervisor [19]. Las ventajas son las siguientes:

e Para ejecutar contenedores se necesitan muchos menos recursos que
para ejecutar maquinas virtuales. Por esta razén se puede ejecutar un
gestor de contenedores como Docker un SBC con recursos limitados
como nuestra Raspberry pi.

e Los contenedores son entornos preconfigurados que se pueden ejecutar
en distintas instalaciones, por lo que ya estan testeados y permiten
poner en produccion servicios de forma mucho mas rapida.

Y estas son las desventajas inherentes en el uso de contenedores:

e Son menos seguros que las maquinas virtuales, ya que comparten un
anico kernel en el servidor y estan mucho menos aislados entre si.

e No se pueden usar sistemas operativos o arquitecturas distintas del
sistema operativo del Host. Por lo que, en este caso, los contenedores
tendran que ser contenedores Linux con arquitectura ARM.

2.2.4.3 Broker MQTT

Como ya hemos visto en el apartado 2.2.1, necesitamos un Broker de
mensajes para implementar el protocolo MQTT en nuestra microCloud.

Mosquitto es una implementacion estandar de un broker para el protocolo de
mensajes MQTT que esta diseflado para ser usado en equipos con bajos
recursos [20]. De hecho, este software existe en Raspbian ya compilado para
la arquitectura ARM de la Raspberry Pi.

En Cloudy, ademas ya existe un contenedor estandar de Mosquitto para

Docker que nos puede ofrecer un servicio preconfigurado que se puede instalar
facilmente desde la interfaz web.
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2.2.4.4 Entorno de programacion

La légica de funcionamiento y la integracion de todos los componentes del
sistema se implementard con la herramienta de programacién de flujos
Node-Red en el lenguaje JavaScript [21].

Node-Red es una plataforma enfocada al IoT desarrollada inicialmente por IBM,
permite enlazar dispositivos hardware, APIs y servicios Online. Node-Red
permitirdA acceder a los usuarios a las funcionalidades implementadas
directamente desde una interfaz web y desarrollar y probar nuevas
funcionalidades de forma sencilla e interactiva.

Es una herramienta ideal para entornos experimentales como es nuestro caso
por su flexibilidad, extensibilidad y el variado ecosistema de nodos que existe
en torno a esta aplicacion (mas de 1400 nodos adicionales).

En este caso, tras comprobar que no hay predefinido en la instalacion de
Cloudy ningun contenedor de Node-Red, buscaremos en Docker Hub un
contenedor Node-Red preparado para ejecutarse en arquitectura ARM con el
objeto de integrarlo en nuestra microCloud.

2.2.4.5 Interfaz de usuario

Instalaremos y configuraremos como interfaz de usuario la aplicacion de
Android para crear Dashboards 0T llamada MQTT-Dash [22]. Esta aplicacion,
desarrollada por Vadim V. Mostovoy es gratis y se distribuye con licencia
Creative Common cc by 4.0.

MQTT-Dash es una aplicacién que se conectara como cliente al broker MQTT
de nuestra microCloud. Se puede usar en un movil o una Tablet para manejar
los dispositivos 10T de forma remota como un mando a distancia inaldmbrico.

Podremos crear controles en nuestro teléfono que enviaran y/o recibiran
mensajes MQTT con distintos tdpicos y contenidos. Con esta interfaz, daremos
acceso a nuestro sistema de hogar inteligente a los usuarios menos
experimentados de nuestro sistema domoético.

2.3 Implementacion del sistema

Una vez elegidos todos los componentes de nuestro sistema, pasamos de la
fase de disefio a la fase de implementacion.

2.3.1 Implementacion de las redes

Procederemos a configurar nuestras redes en la interfaz web del enrutador
Safe@Office, entre otros configuraremos los siguientes apartados:

e Configuracion de la conexion WAN.
e Configuracion de las redes Internas LAN y WLAN
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e Creacion de un Bridge entre las redes internas
e Activacion de NAT en las redes internas

¢ Reserva de DHCP para equipos fijos

e Creacion de Reglas de Salida y Entrada

En el Anexo 1 (Configuracibn de red de la Fasel) estd registrada la
configuracion del Safe@Office 500 en esta primera fase.

2.3.2 Hardware de la microCloud

Montamos la Raspberry pi en su caja acrilica, conectando el ventilador incluido
en los pines GPIO 4 y 6 (+5v y GND). De momento no incluimos la tarjeta
microSD ya que antes de instalarla tenemos que efectuar la instalacion del
sistema operativo desde nuestro portatil Windows.

Figura 15: Raspberry pi 3 con caja apilable y cargador de alta potencia

Alimentaremos nuestra Raspberry con un cargador USB de 5 bocas de 40w y
8A (Figura 15) lo que nos permitirh ampliar facilmente nuestro montaje en la
fase 2. Finalmente conectaremos nuestra Raspberry al Safe@Office con un
cable de red a uno de los 4 puertos LAN disponibles.

2.3.3 Instalacion del Sistema Operativo Cloudy

Primero haremos la instalacion y configuracion basica del sistema operativo
Raspbian en la microSD desde nuestro portatil. Configuraremos la Raspberry
sin necesidad de conectar monitor ni teclado (headless) siguiendo las
instrucciones detalladas en el sitio web hackernoon [23]. El nombre de este
primer nodo de la microCloud sera ‘SmartHome1l'.

Siguiendo las instrucciones anteriores, una vez arrancado el S.O., nos
conectaremos desde nuestro portatil con el protocolo SSH a la IP de
‘SmartHomel’ usando el usuario por defecto de Raspbian, ‘pi’ y lo primero que
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haremos sera desde la utilidad ‘raspi-config’ cambiar la contrasefia de este
usuario por defecto y el nombre del equipo.

Configuraremos primero la red en ‘SmartHomel’ para asignar a nuestra
Raspberry pi el direccionamiento de la microCloud (Figura 9), lo haremos
configurando la direccion IP de forma estatica en el fichero ‘/etc/dhcpcd.conf’.

# Example static IP configuration:

interface ethe

static ip_address=192.168.10.10/24

static routers=192.168.10.1

static domain_name_servers=192.168.10.1 8.8.8.8 fd51:42f8:caae:d92e::1

Una vez configurado Raspbian con ‘raspi-config’, lo convertiremos en Cloudy
ejecutando el Script ‘Cloudytnizar.sh’ que esta disponible en GitHub [24].

pi@SmartHomel:~ $ sudo bash
root@SmartHomel:/home/pi# apt-get update; apt-get install -y curl lsb-release
root@SmartHomel:/home/pi# curl -k

https://raw.githubusercontent.com/Clommunity/cloudynitzar/master/cloudynitzar
.sh | bash -

Ya solo nos queda comprobar que Cloudy esta instalado correctamente
accediendo con un navegador a su interfaz web a través la IP de
“192.168.10.10’ en el puerto 7000 (Figura 16).

Figura 16: Login de Cloudy en ‘SmartHome1l’
& C | ® No es seguro | 192.168.10.10:700C
2 Aplicaciones 89 CURSO ONLINE PN § Atlassian Cloud  §jf https://webmailimb - e2v [BM Knowledge Cen 5| SCAP: Sistema de C L]

A Cloudy

e T —— W

Login

Usemame
Password

Login

Active services:

tincvpn

El nombre y contrasefia para acceder a Cloudy, pueden ser el nombre y
contrasefa del usuario ‘pi’ que hemos visto anteriormente, o de cualquier
usuario que creemos en nuestro sistema operativo.
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2.3.4 Instalacion de Docker

Como ya hemos comentado anteriormente, Docker ya esta integrado en la
interfaz web de Cloudy. Por lo que podremos instalarlo y ponerlo en marcha
efectuando los siguientes pasos través de nuestro navegador:

Ir a la opcion de menu ‘Enterprise Cloud’.

Nos aparecera una pantalla indicando que faltan las fuentes de Docker
en el gestor de paquetes. Pulsaremos el botdn para instalar las fuentes.

Tras instalar las fuentes, Cloudy nos indica que ya podemos instalar el
software, por lo que pulsaremos el boton para instalar Docker ce
(Community Edition).

Nos aparecerd una pantalla del gestor de paquetes, donde
confirmaremos la instalacion del paquete Docker ce.

Al finalizar la instalacion, nos aparecera una pantalla indicando que
Docker esta funcionando correctamente (Figura 17).

Figura 17: Comprobacién de Servicio Docker en ‘SmartHome1l’
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Docker

Automated deployment of Linux applications inside software containers

Docker is an open-source project that automates the deployment of applications inside software containers, by providing an
additional layer of abstraction and automation of operating-system-level virtualization

Docker status:

Docker is running

Running Docker containers:

No running Docker containers

Stopped Docker containers

No stopped Docker containers

2.3.5 Instalacion del contenedor Mosquitto

Nuestro sistema necesita un contenedor Docker de Mosquitto para ofrecer
servicios de Broker MQTT. Sin embargo, al intentar instalar Mosquitto,
comprobamos que desgraciadamente no existe en Cloudy ningun contenedor
predefinido para la arquitectura ARM.

Afortunadamente Cloudy nos da opcion de buscar e instalar imagenes de
contenedores desde Docker Hub. Posteriormente podremos configurarlos y
publicarlos, desde la opcidn ‘Docker FORM’ de la interfaz web.

19



Seleccionamos la imagen de Docker Hub ‘robotany/mosquitto-rpi’ que tiene las
siguientes caracteristicas:

e Broker MQTT Mosquitto v1.4.12
e Arquitectura ARM
e 45 MB de tamarfio, 15MB comprimido
¢ Posibilidad de montar volimenes para configuracion, datos y logs
e Puertos MQTT y WebSocket
Para ejecutar el contenedor de Mosquitto efectuaremos los siguientes pasos:
e Configuraremos el contenedor en la opcién ‘Docker FORM’

e Lanzaremos el contenedor desde ‘Predefined Docker Images’ — boton
‘Configure’ — botdn ‘Launch’.

Comprobamos que el contenedor no arranca automaticamente en caso de
reinicio. Para resolver este problema, nos conectaremos mediante el protocolo
SSH con nuestro usuario administrador y ejecutaremos estos comandos:

pi@SmartHomel:~ $ sudo docker update --restart always loving shirley

pi@SmartHomel:~ $ sudo reboot

Donde ‘loving_shirley’ es el nombre de nuestro contenedor Mosquitto. De esta
manera actualizamos la politica de rearranque del contenedor y al reiniciar
SmartHomel, comprobamos en la opcién Docker del menu de Cloudy que los
contenedores ya arrancan correctamente (Figura 18).

Figura 18: Comprobacién de contenedores
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Docker

Automated deployment of Linux applications inside software containers

Docker is an open-source project that automates the deployment of applications inside software containers, by providing an
additional layer of abstraction and automation of operating-system-level virtualization.

Docker status:
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Running Docker containers
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Available Docker images

Repository Tag Imageld Created Size Actions
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Y finalmente para comprobar que el

bréker

MQTT esta funcionando

correctamente, podemos usar un cliente MQTT desde nuestro portatil o
teléfono, por ejemplo, el cliente MQTT.fx [25] (Figura 19) con el que nos
conectarnos desde nuestro portétil en la LoT.

e——

Broker
Version
Timestamp
Uptime

Subscriptions

Clients
Clients Connected
Clients Disconneted
Clients Expired
Clients Maximum
Clients Total

Messages

Figura 19: Pantalla de MQTT.fx
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Changeset -
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Load
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w
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Messages Publish Dropped -

Connections -

Sockets -

Unsubscribe

Messages Sent 275
Messages Received 276
Messages Stored 46

Messages Inflight -

Messages Retained -

2.3.6 Instalacion del Contenedor Node-Red

Seleccionaremos en Docker Hub una imagen de contenedor Docker de Node-
Red con arquitectura ARM en el sitio Web Docker Hub, en concreto elegimos
‘nodered/node-red-docker’ con las siguientes caracteristicas:

e Node-Red v0.18.4
e Arquitectura ARM usando el tag rpi-v8
e Posibilidad de montar un volumen para los datos
e Tamafno 560MB. Comprimido 213MB
Seguimos los mismos pasos que efectuamos en el apartado anterior:
e Configuracion del contenedor en la opcion ‘Docker FORM’

e Lanzar el contenedor desde ‘Predefined Docker Images’ — boton
‘Configure’ — botén ‘Launch’.

e Comando ‘Docker update’ para actualizar la politica de rearranque.

En este caso observamos que el contenedor al ser lanzado crea un nuevo
volumen anonimo de Docker. En este volumen, es donde se guardara toda la
configuracion y codigo de Node-Red que desarrollemos durante el proyecto.
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joe@SmartHome2:~ $ sudo docker volume list
DRIVER VOLUME NAME

local 8f4f0a26c74calbd8a5665c12e322cl14a3d046a142f9el756efc4c86

Este volumen es usado por el contenedor cada vez que arranca y se mantiene,
aunque se reinicie el dispositivo. Este comportamiento proporciona la
persistencia de la configuracion y de los flujos que vayamos creando.

Comprobamos que podemos acceder a Node-Red en el puerto 1880 de la IP
de la pasarela IoT (Figura 20) desde el navegador de nuestro portatil en la LoT:

Figura 20: Comprobacién de Node-Red
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Con este procedimiento damos por finalizada la instalacion y puesta en marcha
de nuestra microCloud y nos centraremos en los dispositivos clientes.

2.3.7 Configuracion de los nodos IoT
Tal como hemos comentado en la fase de disefio, usaremos dispositivos de la
gama Sonoff [26] del fabricante Itead que reprogramaremos con el Firmware
Sonoff-Tasmota de Theo Arendst.
Tenemos disponibles los siguientes dispositivos:

¢ Un enchufe inteligente Itead Sonoff S20

e Un Itead Sonoff Basic, un relé basico

e Un ltead Sonoff POW, un relé con medicién de consumo

e Un Itead Sonoff B1, una bombilla RGB regulable
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Efectuaremos la reprogramaciéon de los nodos con un adaptador USB-TTL
(generalmente conocido como FTDI) de 3v3 (Figura 21) ya que segun las
caracteristicas técnicas del SoC ESP8266, esta es su tension de alimentacion.

Figura 21: Adaptador USB a TTL
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Seguiremos los pasos genéricos de la wiki de Tasmota [27] para todos
nuestros sonoffs. En cada dispositivo existe una hilera de agujeros vacios
donde se pueden soldar los pines para efectuar la reprogramacion, sin
embargo, evitaré soldar apoyando la cabecera de 4 pines con la mano durante
la carga del firmware.

Como entorno de programacion, dispongo de un viejo ordenador de sobremesa
Dell Optiplex G60 que al tener una CPU Celeron, solo puede ejecutar
distribuciones de 32 bits de Linux. En este entorno he instalado la distribucién
Linux Lubuntu y el editor Sublime Text junto con el plugin de desarrollo 10T
Deviot. Deviot es la Unica forma de integrar la plataforma de desarrollo
platform.io a un editor en un entorno de 32 bits (Figura 22).

Tras descargar el firmware Tasmota, deberemos modificar los ficheros
‘platformio.ini’ y ‘user_config.h’ para acomodarlas a nuestra instalacién. La
configuracion final de ‘platformio.ini’ y ‘user_config.h’ para la microCloud se
puede consultar en los ficheros adjuntos a la memoria (Anexo 5).

Figura 22: Entorno Deviot
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/% _releasenotes.ino

/% core_esp8266_timer.c Show Terminal

Hide Terminal

/* core_esp8266_wiring_digital.c
/* core_esp8266_wiring_pwm.c Programmer

/% il8n.h Device(s)

/+ settings.h Change OTA Password

/% settings.ino Monitor Serial

* sonoff.h 8 Options.
/+ sonoff.ino Language
* Donate

/+ sonoff_post.h
About

/+ sonoff_template.h
/% support.ina
/% user_config.h

/+ user_config_override.h

Tras grabar las modificaciones, creamos el firmware con la opcion ‘compile’.
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Una vez compilado, como el adaptador USB-TTL es reconocido
autométicamente por Lubuntu como ‘/dev/ttyUSBO’ y platform.io lo detecta por
defecto, solo hay que cargar el firmware en el dispositivo con la opcién ‘upload’
del menu de Deviot.

Hay que tener cuidado de afiadir nuestro usuario al grupo de Linux ‘dialout’
para evitar recibir un error al escribir en el puerto USB ya que solo este grupo
tiene permiso para usar los dispositivos que conectamos a través de USB.

Una vez reprogramados, reiniciamos los dispositivos y estos se conectan
automaticamente a la LoT, podemos ver la lista de los nuevos dispositivos en la
opcion ‘Report — My Computers’ de nuestro Safe@ Office.

Cada dispositivo crea una pagina web donde podemos afinar su configuracion.
Accedemos a la pagina web de cada dispositivo usando el formato
‘<nombrehost>.local’ (Figura 23) y alli acabamos la configuracion.

Figura 23: Pantalla de configuracidn de un dispositivo
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2.3.8 Configuracion de la Interfaz de usuario
Descargamos la App MQTT-Dash desde el Play Store de Android.

Tras instalar la App, y una vez configurado el broker MQTT, ya podemos crear
controles para nuestros nodos loT. De momento solo crearemos botones para
manejar los relés de cada dispositivo. Buscaremos los tépicos en la wiki del
firmware de Tasmota, necesarios para controlar los relés de nuestros nodos
con mensajes MQTT.

Topico Contenido | Descripcion

smarthome/stat/<disp>/POWER ON / OFF | Obtener estado de dispositivo <disp>
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Topico Contenido | Descripcion

smarthome/cmnd/<disp.>/POWER ON / OFF | Activar o desactivar dispositivo <disp.>

Si indicamos ‘sonoffs’ en el lugar de <disp.> haremos referencia a todos los
dispositivos de nuestra LoT ya que es el grupo que estd configurado por
defecto en el firmware de Tasmota.

Comprobamos que al pulsar cualquier icono desde la aplicacion MQTT-Dash
en el teléfono, accionamos los relés de nuestros nodos loT. En el Anexo 3 de
este documento podemos ver la configuracion de MQTT-Dash.

2.4 Integracion y Programacion

Una vez tenemos todos los componentes configurados y conseguido una
microCloud funcional, ahora nos podemos dedicar a acabar la integracion de
los elementos del sistema, eliminar problemas y afiadir nuevas funcionalidades.
Finalizaremos la configuracion de nuestro sistema y aprenderemos a usarlo al
programar nuevas funciones con Node-Red.

La programacion de las nuevas funcionalidades con los Flujos de Node-Red se
pueden consultar en los ficheros adjuntos a este documento que se detallan en
el Anexo 5.

2.4.1 Publicar servicios en la CWAN

Primero publicaremos en nuestro Safe@Office todos los servicios publicos de
nuestra microCloud. Podremos acceder a esos servicios desde la direccion IP
publica ‘172.16.0.253".

Para las pruebas de publicacién de servicios, montamos un nuevo nodo Cloudy
llamado ‘Cloudy-Ext1’ en la CWAN, este nodo es externo a nuestra microCloud
y alli comprobaremos como se publican los servicios a través de Serf al
comunicarse los nodos entre si.

Creamos el nodo ‘Cloudy-Ext1’ en una maquina virtual con IP “172.16.0.203’
gue ejecutamos en un portétil conectado en la CWAN. Esta maquina virtual la
hemos instalado a partir de una distribucion Linux Debian 9 ‘Stretch’ a la cual
aplicamos el script ‘cloudynitzar.sh’.

Primero configuramos Serf en ‘SmartHomel’ para publicar los servicios
publicos a través de la IP Publica del Safe@Office modificando el fichero
‘letc/avahi-ps-serf.conf’, tal como se indica el procedimiento que encontramos
en la wiki de Guifi.net [28].

SERF_RPC_ADDR=127.0.0.1:7373
SERF_BIND=5000

SERF_JOIN=
ADVERTISE_IP=172.16.0.253
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Modificamos también el fichero ‘/etc/getinconf-client.conf para indicar a los
nodos externos donde se ubican los servicios publicos mediante la variable
‘PUBLIC_IP".

#!/bin/sh
GETINCONF_IGNORE=1
PUBLIC_IP=172.16.0.253

Solo queda publicar los servicios de los contenedores Docker desde la interfaz
web de Cloudy en la opcion ‘Enterprise Cloud - Docker’ con el boton ‘publish’.

En nuestro nodo ‘Cloudy-Ext1’, configuraremos Serf, indicando como referencia
a la IP externa de nuestra microCloud.

SERF_RPC_ADDR=127.0.0.1:7373
SERF_BIND=5000
SERF_JOIN=172.16.0.253
ADVERTISE_IP=172.16.0.203

Sin olvidar de modificar el fichero ‘/etc/getinconf-client.conf para indicar a la IP
publica de ‘Cloudy-Ext1’.

#!/bin/sh
GETINCONF_IGNORE=1
PUBLIC_IP=172.16.0.203

Una vez configurados nuestros dos nodos, podremos hacer busquedas de los
servicios publicados desde la opcion ‘search’ de la interfaz web de Cloudy.

Por ejemplo, al ejecutar ‘search’ desde ‘Cloudy-Ext1’, esta muestra
correctamente los servicios publicados para cada contenedor (Figura 24) en
‘SmartHomel’ y ‘Cloud-Ext1’, donde hemos afiadido un contenedor con la
aplicacion ‘Etherpad’ como ejemplo de servicio Docker.

Figura 24: Servicios encontrados desde ‘Cloudy-Ext1’

"‘E Cloudy System Language Search Guifinet  Community cloud Personal cloud Enterprise cloud
P e —

Docker serf tincvpn

Show: o] v Search the available records:

% * Description Host IP Port pcloud Action
nodered/node-red-docker:rpi-v8_thirsty pike SmartHome1 guifi local 172.16.0.253 1880
robotany/mosquitto-rpi:latest_dazzling_stallman SmartHome1.guifi.local 172.16.0.253 1883
chorn/alpine-etherpad-sqlite_friendly_saha Cloudy-Int1_guifi_local 172.16.0.203 9001

Showing 3 records Previous 1 Next

Scan quality of services
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2.4.2 Publicar contenedores al reiniciar

Al reiniciar nuestro servidor, comprobamos que los servicios publicados
mediante Docker no se publican de nuevo y hay que dar a los botones
‘Unpublish’ y ‘Publish’ en el menu de Docker para volver a publicarlos. Es un
bug de Cloudy, que reportamos a los desarrolladores, pero haremos el
siguiente procedimiento para solucionar el problema temporalmente a la vez
gue aprendemos a usar Serf.

Instalamos la libreria ‘docker’ de Python para usar la APl de Docker.

joe@Cloudy-Ex1l:~ $ sudo apt-get install python-pip

joe@Cloudy-Ex1l:~ $ sudo pip install docker

Una vez instalada, crearemos este pequefio script de Python en
‘lusr/local/Python/regpublic.py’.

#!/usr/bin/python
import docker
import json
import subprocess
client = docker.from_env()
for container in client.containers.list():
if ('public' in container.name):
cmd="publish’
tipo= 'Docker’
strport=container.attrs['Config' ][ 'ExposedPorts’]
img=container.attrs['Config']['Image’]
name=container.name[@:container.name.find('_public')]
ecode=json.dumps(strport)
dcode=json.loads(ecode)
prot=dcode.keys()[0]
dprot=prot.split('/")
port = dprot[0]
subprocess.call(['/usr/sbin/avahi-ps', cmd, img + '_' + name,
tipo, port, ""]

Finalmente afadiremos esta linea al fichero ‘crontab’ del usuario ‘root’ para
ejecutar el script en cada arranque:

@reboot /usr/bin/python /usr/local/python/regpublic.py

2.4.3 Instalar servidor NTP en la LoT

Los dispositivos 10T necesitan obtener la fecha y hora por NTP para sus logs y
mediciones periddicas. Como queremos que el Unico punto de contacto con el
exterior sea ‘SmartHome1’, necesitamos instalar un servidor NTP dentro de
nuestra LoT. Instalamos el servidor NTP con el siguiente comando:

joe@SmartHomel:~ $ sudo apt-get update && sudo apt-get -y install ntp

27



Verificamos que el servidor NTP esté funcionando con el comando ‘ntpq’:

joe@SmartHomel:~ $ ntpq
ntpg> peers
remote reach delay offset

2.debian.

3.debian.

-shackleton.red. 140.7.62.122
-scott.red.uv.es 140.7.62.122
+bjaaland.red.uv 140.7.62.122
+elvo6.icfo.es 130.206.0.1
-ns3.intendia.co 150.214.94.10
*¥j2t15.i2t.ehu.e .GPS.

p
p
p
p
u
u
u
u
]
u

wWuUuupuphuuoooo
OFRPROOCOOOOOGOOO

Finalmente configuramos el servidor NTP y nuestro huso horario en nuestros
nodos creando un Flujo en Node-Red llamado ‘set sonoffs’ (Figura 25) para
configurarlos mediante MQTT enviando a los nodos los mensajes con topicos
‘smarthome/cmnd/sonoffs/NtpServer’ y ‘smarthome/cmnd/sonoffs/TimeZone’.

Figura 25: Flujo ‘set sonoffs’

IP NTP Server maqtt

TimeZone

2.4.4 Actualizacion automatica del firmware

Crearemos un procedimiento automatico de actualizacion de nuestra LoT,
gracias a la funcionalidad WebDAV de Cloudy, al protocolo MQTT, la interfaz
de usuario en MQTT-Dash y al firmware Tasmota.

Cloudy nos permitira publicar en nuestra LoT el firmware para actualizar
nuestros dispositivos. Tasmota junto a MQTT nos permitira actualizar los nodos
en masa, y solo necesitaremos configurar un botén en nuestra interfaz de
usuario para lanzar la actualizacion a voluntad.

Como ya hemos visto, la carga inicial del firmware en los dispositivos l0T se
efectia mediante una conexion serie, sin embargo, este procedimiento no es
practico una vez que nuestros dispositivos estan instalados ya que pueden
encontrarse en lugares de dificil acceso.

Tasmota implementa una funcionalidad de actualizacion inalambrica. La forma
mas sencilla para actualizar el firmware es conectarnos a la interfaz web de
cada nodo de uno en uno y desde alli, cargar el nuevo firmware manualmente.
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Este procedimiento es factible cuando hay pocos nodos, pero tenemos que
prever que en un futuro podemos tener decenas de nodos en nuestro sistema,
por lo que se hace imprescindible implementar un procedimiento automatizado.

Como primer paso, necesitamos crear un repositorio de firmware usando la
funcionalidad WebDAYV de Cloudy con el siguiente procedimiento:

e Creamos la carpeta ‘/etc/apache2/conf.d’ desde ssh.

e Vamos a la opcion ‘Community Cloud’ de Cloudy y elegimos la opcion
‘WebDAV Server’

e En esta pantalla primero creamos un usuario para nuestro WebDAYV,
introduciendo nombre y contrasefa.

e creamos un punto de montaje con el botén ‘Mount Point’ indicando los
siguientes datos:

Alias Mount: upload
Mount Point: var/www/upload

Finalmente nos conectamos por SSH y modificaremos el fichero
‘letc/apache2/sites-available/000-default.conf anadiendo la siguiente linea:

Include /etc/apache2/conf.d/*.conf

Al reiniciar, comprobamos que ahora podemos acceder correctamente a
‘http://192.168.10.10/upload’ introduciendo el usuario y la contrasefia del
usuario que definimos anteriormente.

En esta pagina web cargaremos nuestro firmware con un software cliente
WebDAV como ‘cadaver’ [29] o un acceso nativo desde Windows 10 [30].

Sin embargo, nuestros nodos 10T no tienen ninguna opcion para definir un
usuario para la descarga del firmware por lo que necesitamos crear en la
carpeta ‘/etc/apache2/conf.d’ un nuevo fichero llamado ‘update.webdav.conf’
con la siguiente configuracion:

Alias /update /var/www/upload
<Location /upload>

DAV On

Allow from all

AuthType Basic

Options Indexes MultiViews
</Location>

Comprobamos los puntos de montaje WebDAV en la interfaz web de Cloudy
(Figura 26) y al reiniciar, comprobamos que ahora podemos acceder a nuestro
repositorio de firmware ahora desde la pagina web ‘http://192.168.10.10/update’
sin necesidad de introducir usuario y contrasena.
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Figura 26: Configuracion WebDAV
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Para configurar esta URL en nuestros dispositivos enviaremos el siguiente
mensaje MQTT a todos nuestros sonoffs:

Topico Contenido Descripcion

smarthome/cmnd/sonoffs/OtaUrl | http://192.168.10.10 | URL de actualizacion de firmware

A partir de ahora, podemos actualizar el firmware forma automética con el
siguiente mensaje MQTT:

Topico Contenido | Descripcion

smarthome/cmnd/sonoffs/upgrade | 1 Lanza actualizacién de firmware

Para lanzar la actualizacion cuando queramos, crearemos un botén llamado
‘Update AI' en nuestra interfaz de usuario que enviara el mensaje MQTT
‘upgrade’ a todos los sonoffs del sistema.

2.4.5 Activar o Desactivar todos los dispositivos 10T

En este apartado, gracias al protocolo MQTT, al firmware Tasmota y a la
interffaz de wusuario que nos proporciona MQTT-Dash, crearemos una
funcionalidad en nuestra instalacion que nos permitird activar y desactivar
todos nuestros dispositivos sonoffs desde nuestra interfaz de usuario.

Esta funcionalidad es util por ejemplo para asegurarse que se han apagado
todos los dispositivos cuando salimos de casa o, al contrario, encender todos
nuestros equipos en caso de alarma.
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Afadiremos un ‘botén’ que llamaremos ‘All' en la interfaz de usuario en MQTT-
Dash y configuraremos el grupo por defecto en el firmware de todos los
dispositivos. EI mensaje para apagar o encender todos nuestros dispositivos
sera el siguiente:

Topico Contenido | Descripcion

smarthome/cmnd/sonoffs/POWER | ON/OFF Enciende o apaga todos los dispositivos

2.4.6 Crear una escena de ejemplo

Gracias al protocolo MQTT, a Node-Red y a MQTT-Dash, crearemos una
escena sencilla en el que, al pulsar un botén en nuestra interfaz de usuario,
encenderemos varios dispositivos simultaneamente, por ejemplo, la radio y una
Lampara.

En vez de enviar un comando en un solo sentido, afiadiremos retroalimentacion
de tal manera que la escena tenga confirmacion de que todos los dispositivos
se han encendido correctamente. Cuando tengamos encendida la radio y la
lampara de forma independiente, la escena se activara igualmente.

Desde nuestra interfaz de usuario enviaremos el topico MQTT
‘smarthome/cmnd/Estudio’. Al recibir un mensaje con este topico, Node-Red
enviard comandos a los 2 dispositivos reales y se realimentara de los estados
de ambos dispositivos recibidos a través de MQTT.

Una vez implementada la funcionalidad en Node-Red (Figura 27) con un flujo
que llamaremos ‘Escena Estudio’, solo queda crear un nuevo botén llamado
‘Estudio’ en la interfaz de usuario que activarda y desactivara la escena.

Figura 27: Flujo de ‘Escena Estudio’
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2.4.7 Medir el consumo de la microCloud

Usaremos el dispositivo ‘Power1’, Node-Red y MQTT-Dash para mostrar el
consumo total de los servidores en nuestra interfaz de usuario. El dispositivo
‘Power1’ es un Sonoff POW de Itead, que permite medir el consumo eléctrico
de todos los equipos que le conectemos.
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Tras enchufar nuestros equipos a una regleta controlada por ‘Power?’,
podemos conectarnos a la interfaz web de ‘Power1’ (Figura 28) para consultar
los consumos eléctricos.

Figura 28: Interfaz web de Powerl
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Power1
Voltage 218V
Current 0.096 A
Power 1M0W
Power Factor 0.48
Energy Today 0.015 kWh
Energy Yesterday 0.000 kWh
Energy Total 0.015 kWh

Como el Firmware de Tasmota envia un mensaje MQTT con el topico
‘smarthome/tele/power1/SENSOR’ cada 5 minutos con los datos de consumo
energético, configuraremos en Node-Red un flujo que escucharad las
actualizaciones de telemetria de ‘Power1’ que Illamaremos ‘Consumo
microCloud’ (Figura 29).

Una vez recibido el mensaje, extraera el campo “Energy Total” y nos
actualizard nuestra interfaz de usuario con un mensaje MQTT especifico un
control que llamaremos ‘Consumo microCloud kWh’

Figura 29: Flujo ‘Consumo microCloud’
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me=g.payload

2.4.8 Anadir botdn de ‘mute’ en la interfaz de usuario

Tras comprobar que existe un nodo Node-Red llamado ‘node-red-contrib-viera’
[31] para controlar la television del salén (Panasonic Viera) por Wifi,
afadiremos un control llamado ‘Mute’ en MQTT-Dash que efectte la funcién
‘mute’ desde nuestra interfaz de usuario.
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Esto nos permitirhd por ejemplo apagar el sonido de la TV desde Node-Red
cuando lanzamos un mensaje de voz desde un altavoz.

La comunicacion entre Node-Red y MQTT-Dash se efectuara con el protocolo
MQTT y toda la logica se implementard en Node-Red en un flujo llamado TV
Mute’ (Figura 30). Se obtendra retroalimentacion de la TV para confirmar que la
funcion se ha ejecutado correctamente.

Figura 30: Flujo ‘TV Mute’
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Configuraremos un boton ‘Mute’ en MQTT-Dash para poder ejecutar esta
funcién desde nuestra interfaz de usuario.

2.4.9 Anadir un sensor de temperatura a nuestro sistema

En este apartado se pretende instalar un sensor de temperatura (Figura 31) en
nuestro sistema y publicarlo en nuestra interfaz de usuario con MQTT.

Figura 31: Sensor de temperatura

El sensor disponible es un DS18b20 que Keyes comercializa en un pequefio
circuito impreso que incluye la resistencia pull-up para conectarlo facilmente a
nuestros dispositivos.

Para evitarnos soldar, conectaré la placa a los pines GPIO de la Raspberry Pi
con unos cables Dupont. Instalaremos un nodo predefinido llamado ‘node-red-
contrib-sensor-ds18b20’ [32] para leer este tipo de sensores.

Finalmente crearemos un nuevo fluyjo en Node-Red que Illamaremos
‘Temperatura’ (Figura 32) con el que enviaremos periédicamente las lecturas
de temperatura del sensor a la interfaz de usuario en MQTT-Dash.
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Figura 32: Flujo ‘Temperatura’
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2.5 Conclusion de lafase 1

Hemos creado un sistema completamente funcional y con prestaciones
profesionales tales como actualizaciones inaldmbricas y scripting avanzado.
Esta solucién no tiene los inconvenientes de las soluciones alojadas en nube
gue nos proporcionan los fabricantes de soluciones comerciales.

Hemos comprobado que los dispositivos Wifi basados en SoC ESP8266
reprogramados con firmware abierto son perfectamente usables en un entorno
doméstico y no son dificiles de reprogramar, incluso sin soldadura.

La integracion de una suma de proyectos y tecnologias abiertas (Hardware,
Firmware, Software, protocolos y entorno de programacion) nos ha permitido
disefiar e implementar una microCloud genérica que se ejecuta en nuestra LAN
Yy que nos permite gestionar nuestros nodos IoT localmente.

La simplicidad y sencillez de uso del protocolo MQTT nos ha permitido
entender y desarrollar nuestra solucion rapidamente y nos ha permitido unir
todos los componentes de nuestro sistema de una forma transparente junto con
la herramienta de programacién Node-Red.

Con MQTT y Node-Red hemos observado una capacidad de integracion
sobresaliente y una gran facilidad para resolver nuestros problemas y crear
rapidamente aplicaciones que se ajustan a nuestras necesidades.

No nos hemos encontrado con ningun inconveniente a destacar durante el
proyecto y todos los pasos se han efectuado siguiendo la planificacion,
cumpliendo los plazos prefijados.
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3 Segunda fase: microCloud Avanzada

En esta segunda fase, analizaremos la infraestructura obtenida en la fase
anterior y modificaremos nuestro disefio para obtener una microCloud tolerante
a fallos que proporcione los mismos servicios, pero en alta disponibilidad.

Una vez implementado y probado nuestro sistema, optimizaremos el uso de los
recursos empleados mediante la funcionalidad Swarm de Docker vy
estudiaremos como extender nuestra infraestructura a distintas ubicaciones.

3.1 Anadlisis de la microCloud de la Fase 1

Analizaremos la arquitectura légica de la microCloud desarrollada en la primera
fase para preservar su funcionalidad y estudiaremos los puntos Unicos de fallo
de la arquitectura fisica para eliminarlos y aumentar la redundancia del sistema.

3.1.1 Arquitectura Logica

Como podemos ver en la arquitectura l6gica de nuestra microCloud (Figura 33)
el broker de mensajes MQTT, Mosquitto, es el componente que vertebra todas
las comunicaciones entre todos los elementos de nuestra red doméstica

Figura 33: Arquitectura légica de la microCloud

El enrutador Safe@Office se encarga de redireccionar las peticiones externas
al S.0. de la microCloud para el anuncio de servicios y los servicios
predefinidos, pero el protocolo MQTT se redirecciona a Mosquitto y el resto de
los protocolos TCP/IP a Node-Red o a los servicios predefinidos de Cloudy.
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Hay que volver a destacar que el Unico componente que necesitan conocer los
dispositivos participantes en la red MQTT es al propio Broker MQTT porque en
el protocolo MQTT todas las comunicaciones se efectian a través de esta
indireccion.

De hecho, para incluir un nuevo componente en nuestra red MQTT, solo
necesitamos configurarle la direccion del broker MQTT y asegurarnos que
pueda obtener automaticamente una direccion IP en la wifi con DHCP.

3.1.2 Arquitectura Fisica

Esta es la arquitectura fisica final de la microCloud que desarrollamos en la
primera fase del proyecto (Figura 34). Nos centraremos en buscar los
componentes que pueden provocar una pérdida total del servicio (puntos
anicos de fallo).

Figura 34: Arquitectura fisica de la microCloud de la fase 1
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El servicio de Broker MQTT y la logica de la microCloud en nuestra red
domeéstica son proporcionados por el software que se ejecuta en la Raspberry
pi, por lo que el SBC es inequivocamente un punto Unico de fallo obvio.

Otro punto critico cuyo fallo provocaria un malfuncionamiento total del sistema
es la red Wifi gue comunica todos los clientes de nuestra microCloud. Una red
inalambrica es mucho mas vulnerable que una red cableada ya que es un
medio compartido que puede estar sujeto a interferencias y saturacion.

Puntos de fallo menos graves son el enrutador en si y la conexion a la red
externa. En este caso, un fallo en esos componentes solo afectaria a los
servicios publicados fuera de nuestra red local. Este caso seria un fallo menor,
porque nuestra prioridad es proporcionar servicio a los usuarios internos.
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3.2 Disefio de una microCloud Tolerante a fallos

Tal como hemos comentado anteriormente, nuestro disefio buscara preservar
la arquitectura logica al mismo tiempo que eliminamos los puntos Unicos de
fallo. Para eliminar esos puntos de fallo, afadiremos redundancia en el
hardware y en el software de nuestro disefo original.

3.2.1 Redundancia de Hardware y redes

El firmware Tasmota de los dispositivos Sonoffs permite especificar una red wifi
de respaldo y el software MQTT-Dash al ejecutarse en el movil, es capaz de
conectarse a esa red de respaldo en caso de pérdida de la red principal.

El disefio mas obvio para aumentar la disponibilidad de nuestro sistema es
redundar completamente todos los componentes fisicos de la microCloud
(Figura 35), de esta manera tendremos un reemplazo para cualquier elemento.

Figura 35: MicroCloud completamente redundada
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Pero desgraciadamente, como en un entorno domeéstico tenemos recursos
limitados, y no solemos disponer de conexiones a redes externas redundadas
con enrutadores activos, buscaremos una solucién de compromiso (Figura 36).

Figura 36: Solucion de compromiso de microCloud redundada
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En esta dltima propuesta tendremos una Unica conexion con la red externa
desde nuestro enrutador Safe@Office donde también conectaremos las dos
Raspberry pi 3 que formaran parte de nuestro sistema .

Para proporcionar la red wifi de respaldo, en vez de usar un segundo enrutador
usaremos un punto de acceso Wifi (AP-Bkp), mucho mas sencillo y barato, que
estara conectado mediante un cable de red al Safe@Office.

El enrutador seguird siendo un punto Unico de fallo, pero en este caso solo
tendremos un fallo total del sistema en caso de averia de la LAN cableada que
proporciona el Safe@Office a todos los componentes conectados por cable.

Modificaremos la configuracion de red de la fase 1 afladiendo la nueva red Wifi
de respaldo que llamaremos ‘HomeNet2' y un nuevo nodo Cloudy que
llamaremos ‘SmartHome2’. También afiadiremos y configuraremos el nuevo
punto de acceso wifi que llamaremos ‘AP-Bkp’.

Figura 37: Direccionamiento de los equipos en la Fase 2

Descripcion Direccion IP Mascara Gateway IP Publica
Homenet 192.168.10.1xx | 255.255.255.0 | 192.168.10.1

Homenet2 192.168.20.1xx | 255.255.255.0 | 192.168.20.1

SmartHomel 192.168.10.10 | 255.255.255.0 | 192.168.10.1 | 172.16.0.253
SmartHome?2 192.168.10.11 | 255.255.255.0 | 192.168.10.1 | 172.16.0.252
AP-Bkp LAN 192.168.10.2 255.255.255.0 | 192.168.10.1

AP-Bkp WLAN 192.168.20.1 255.255.255.0

Safe@Office WAN | 172.16.0.254 255.255.255.0 | 172.16.0.1 172.16.0.254
Safe@Office LoT 192.168.10.1 255.255.255.0

Router Internet 172.16.0.1 255.255.255.0

3.2.2 Redundancia de Software

La soluciéon mas obvia para ofrecer redundancia de software es crear un nuevo
nodo Cloudy independiente que llamaremos ‘SmartHome2’ con exactamente el
mismo software y la misma configuracion que ‘SmartHomel’ (Figura 38).

Figura 38: Nodos independientes Docker
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3.2.2.1 Failover Manual

Si configuramos los dos nodos Cloudy de forma completamente idéntica, solo
podemos tener en funcionamiento uno de los nodos mientras el segundo esta
apagado, ya que no pueden existir 2 nodos con la misma IP en una LAN.

En caso de averia, apagaremos el nodo que falla y arrancaremos el nodo de
respaldo. Los clientes seguirdn conectandose en la misma direccion IP del
broker MQTT que tienen en su configuracion, siendo el cambio de equipo
totalmente transparente para todos los componentes de la red.

El principal inconveniente de este enfoque es que el proceso de parada y
puesta en marcha se tiene que efectuar de forma manual ya que no existe en
nuestro sistema ninguna forma sencilla de encender o apagar un nodo
automaticamente. Ademas, de esta manera estamos desaprovechando todos
los recursos del nodo de respaldo.

Para resolver este problema, podemos cambiar Unicamente la configuracion de
red del nodo de respaldo con el objetivo de poder tener los dos nodos
encendidos simultaneamente. El problema que surge entonces es que nuestros
clientes MQTT solo pueden tener un unico bréker de mensajes configurado.

Para utilizar nuestro nodo de respaldo, deberemos o bien cambiar la
configuracion de la direccion IP del bréker MQTT en todos los clientes, o bien
intercambiar las direcciones IP entre los dos nodos, operaciones que son
conveniente efectuar autométicamente cada vez que tengamos una averia.

Para intercambiar la direccion IP a la que apuntan los clientes entre los nodos
Cloudy automaticamente, podemos usar una técnica llamada IP Failover.

3.2.2.2 IP Failover

Con IP Failover, cada nodo mantiene su direccion IP privada, pero ademas
comparte una direccion IP flotante (Figura 39). Esta IP flotante apunta
Gnicamente a uno de los nodos, pero en caso de fallo se cambia
automaticamente al nodo superviviente. De esta manera nuestras maquinas
trabajan de manera conjunta. Esta configuracion de equipos se llama cluster.

Figura 39: IP failover en cluster de 2 nodos
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Si cambiamos la configuracion de los clientes MQTT y de nuestro enrutador
para que apunten a la IP flotante de nuestro clister, los clientes podran
acceder a nuestra microCloud incluso en caso de pérdida de uno de los nodos.

Para implementar IP failover podemos usar una familia de protocolos llamados
FHRP (First Hop Redundancy Protocols). Estos protocolos se suelen usar en
enrutadores para proteger el Gateway por defecto de una red, al permitir
compartir una misma IP entre varios equipos.

Algunos ejemplos de FHRP son HSRP (Hot Standby Redundancy Protocol)
[33], VRRP (Virtual Router Redundancy Protocol) [34] y CARP (Common
Address Redundancy Protocol) [35]. HSRP es un protocolo propietario de
Cisco. VRRP es un estandar IETF y CARP es un protocolo libre.

En Debian podemos usar VRRP con el software keepalived o CARP con el
software UuCARP. Para nuestra implementacion nos decantaremos por
keepalived [36], que ya esta incluido en los paquetes de Raspbian.

3.3 Implementacién de la microCloud Tolerante a fallos

Una vez finalizado nuestro disefio tolerante a fallos, pasaremos a efectuar la
implementacion: anadiremos la red Wifi de respaldo ‘HomeNet2’, crearemos el
segundo nodo Cloudy y finalmente instalaremos IP Failover con keepalived.

3.3.1 Ainadir Wifi de respaldo

Configuraremos la red inalambrica de nuestro punto de acceso ‘AP-Bkp’ con el
direccionamiento ‘“192.168.20.0/24’, el SSID ‘HomeNet2’ y configuraremos su
puerto LAN con la direcciéon IP ‘192.168.10.2/24’. Crearemos en nuestro AP
una ruta por defecto que apunte a la IP “192.168.10.1° del Safe@0Office.

En nuestro Safe@Office, conectaremos nuestro punto de acceso a uno de los
puertos LAN libres y afnadiremos la ruta a la red ‘192.168.20.0/24’ con Gateway
por defecto “192.168.10.2’ para acceder a la nueva red inalambrica.

Para configurar esta Wifi a todos nuestros nodos IoT ya instalados, enviaremos
a los nodos 10T los siguientes mensajes MQTT:

Topico Contenido | Descripcion

smarthome/cmnd/sonoffs/SSid2 HomeNet2 | SSID de Wifi de Respaldo

smarthome/cmnd/sonoffs/Password?2 | <passwd> | Password de Wifi de Respaldo

Y modificaremos la configuracion de la Wifi de respaldo en el cédigo fuente del
firmware Tasmota en el fichero ‘user_config.h’.

57 #define STA SSID2 "HomeNet2" // [Ssid2] Optional alternate AP Wifi SSID

58 #define STA PASS2 "xxxxxxxx" // [Password2] Optional alternate AP Wifi password
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3.3.2 Creacion del segundo nodo Cloudy

Afadiremos un nuevo nodo Cloudy a la microCloud que llamaremos
‘SmartHome?2’. Seguiremos los mismos procedimientos que utilizamos en el
capitulo 2 para instalar el hardware y el software de nuestro primer nodo.

3.3.2.1 Hardware

Para optimizar el espacio ocupado, apilaremos una nueva Raspberry pi con
una segunda caja acrilica (Figura 40) y la conectaremos a uno de los puertos
LAN libres de nuestro enrutador Safe@ Office.

Usaremos un nuevo cable microUSB para conectar la alimentacion de la
Raspberry a nuestro cargador de alta potencia. Crearemos e insertaremos una
nueva tarjeta microSD con una instalacion nueva de Raspbian.

Figura 40: Pila de 2 Raspberry pi
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3.3.2.2 Sistema Operativo y redes

Cambiaremos el nombre del nodo a ‘SmartHome2’ con ‘raspi-config’ vy
asignaremos a nuestra Raspberry el direccionamiento de red que tenemos
definido en la tabla de redes de la fase 2 (Figura 37), configuraremos la
direccion IP de forma estatica en el fichero ‘/etc/dhcpcd.conf’.

# Example static IP configuration:

interface ethe

static ip_address=192.168.10.11/24

static routers=192.168.10.1

static domain_name_servers=192.168.10.1 8.8.8.8 fd51:42f8:caae:d92e::1

Transformaremos Raspbian en Cloudy con el script ‘Cloudytnizar.sh’ y
comprobaremos que Cloudy esta instalado correctamente accediendo a su
interfaz web a través la IP ‘192.168.10.11’ en el puerto 7000.

Configuraremos ‘SmartHome2’ en nuestro Safe@Office basandonos en la
configuracion que efectuamos para ‘SmartHome1’ en la primera fase.
Crearemos las reglas que estimemos necesarias para acceder a los servicios
externos del nodo desde su IP publica. La configuracion del Safe@Office para
esta segunda fase se puede consultar en el Anexo 2.
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3.3.2.3 Software

Pasaremos a instalar y activar los servicios predefinidos en nuestro nuevo nodo
Cloudy siguiendo los pasos del capitulo 2, instalaremos Docker, Serf y los
contenedores ‘Node-Red’ y ‘Mosquitto’ necesarios para nuestra microCloud.

Modificamos el fichero ‘/etc/avahi-ps-serf.conf en ‘SmartHome2’ para que Serf
anuncie los servicios del nodo a través de su IP publica en el Safe@Office.

SERF_RPC_ADDR=127.0.0.1:7373
SERF_BIND=5000

SERF_JOIN=
ADVERTISE_IP=172.16.0.252

Modificamos también el fichero ‘/etc/getinconf-client.conf para indicar a los
nodos externos la direccion IP donde publicaremos los servicios.

#!/bin/sh
GETINCONF_IGNORE=1
PUBLIC_IP=172.16.0.252

Una vez configurado Serf y lanzados los contenedores, podemos anunciar los
servicios que estemos ejecutando desde la interfaz web de Cloudy en la opcién
‘Enterprise Cloud - Docker’ pulsando el boton ‘publish’.

3.3.2.4 Replicacion manual de la configuracion

Nuestro recién creado contenedor ‘Node-Red’ en el nodo ‘SmartHome2’ esta
en blanco y no tiene ningun flujo creado. Para que asuma las mismas funciones
que ‘SmartHome1’, procederemos a replicar todos los flujos existentes en
‘SmartHome2’ con el siguiente procedimiento:

- Nos conectamos a Node-Red en el puerto 1880 de ‘SmartHomel’ y
desde el menu elegimos la opcién ‘Exportar - Clipboard’ y exportaremos
todos los flujos.

- Nos conectamos a Node-Red en el puerto 1880 de ‘SmartHome2' y
desde el menu elegimos la opcion ‘Importar - Clipboard’ y pegaremos
todos los flujos.

- Deberemos afiadir los nodos que no vienen instalados por defecto desde
la opcién ‘Manage Palette’ del menu.

- Cambiaremos la configuracion de la IP de nuestro broker MQTT a
“192.168.10.11° en los flujos.

- Pulsaremos ‘Deploy’ para ejecutar nuestros flujos en el nuevo nodo.
Una vez duplicada la configuracion de Node-Red, nuestro nodo de respaldo

tendrd exactamente la misma funcionalidad que el nodo ‘SmartHome1’ por lo
gue podremos intercambiarlos en cuanto lo estimemos necesario.
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3.3.3 Implementacién del cluster

Instalaremos los paquetes de software ‘keeapalived’ y ‘mosquitto-clients’. El
paquete ‘mosquitto-clients’ es un cliente MQTT en modo texto que nos
permitira crear un script para comprobar desde keepalived que los servicios de
nuestra microCloud estén funcionando correctamente.

$ sudo apt-get install keepalived mosquitto-clients

3.3.3.1 Configuracion de keepalived

Elegiremos la direccion IP ‘192.168.10.15’ como direccion IP flotante de
nuestro cluster para IP Failover y crearemos el fichero de configuracion
‘letc/keepalived/keepalived.conf’ en el nodo ‘SmartHome1’.

I Configuration File for keepalived in SmartHomel

vrrp_script chk_mgtt {

script "/usr/local/bin/chkmqgtt.sh"
interval 10 # check every 10 seconds
fall 2 # require 2 failures for KO
rise 2 # require 2 successes for 0K

}

vrrp_instance VI_1 {
state MASTER
interface ethe
virtual router_id 51
priority 150
advert_int 1
authentication {
auth_type PASS
auth_pass a7bH@4tz
}
virtual_ipaddress {
192.168.10.15

}
track_script {
chk_mqgtt

}

Crearemos otro script llamado ‘/usr/local/bin/chkmqtt.sh’ que servird para
testear la microCloud a nivel de servicios [37].

#/bin/sh

mosquitto_pub -h 192.168.10.10 -t smarthome/test/microCloud -m "Test"

timeout --foreground 5 mosquitto_sub -h 192.168.10.10 -t smarthome/test/answe
r -C1 | grep -v microCloud Ok || exit ©

echo "Error"

exit 1
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En este script, enviaremos un mensaje con topico ‘Test’ al broker MQTT y
esperaremos la respuesta correcta desde Node-Red, dando la prueba por
fallida si no recibimos respuesta en 5 segundos.

Crearemos el flujo ‘Test Health’ (Figura 41) en Node-Red para responder a los
mensajes MQTT enviados por ‘chkmqtt.sh’. De esta manera testearemos de
una vez los contenedores ‘Mosquitto’ y ‘Node-Red’ de nuestra microCloud.

Figura 41: Flujo 'Test Health'

Test microGloud delay 1s Send Answer

microCloud_0Ok

Solo falta crear otro fichero de configuracion ‘/etc/keepalived/keepalived.conf’
en ‘SmartHome?2’, teniendo cuidado de indicar una prioridad mas baja que
‘SmartHome1’. En este caso el nhodo secundario no necesita chequear nada.

I Configuration File for keepalived in SmartHome2

vrrp_instance VI_1 {
state MASTER
interface ethe
virtual_router_id 51
priority 100
advert_int 1
authentication {
auth_type PASS
auth_pass a7bH@4tz
}
virtual_ipaddress {
192.168.10.15

}

Y lanzamos el servicio en ambos nodos Cloudy con el siguiente comando.

$ sudo service keepalived start

La IP flotante ‘“192.168.10.15’ se asigna en un principio al nodo de mayor
prioridad, ‘SmartHome1’ y en caso de fallo total o cuando la microCloud no
responda correctamente al script ‘chkmaqtt.sh’, la IP flotante cambiara
automaticamente al nodo de menor prioridad, en este caso ‘SmartHome2’.

Para probar keepalived, ejecutaremos el comando ‘ping 192.168.10.15’ desde
‘SmartHome2’ y comprobaremos cémo se mantiene el ‘ping’ aunque
reiniciemos ‘SmartHome1’ y como cambia la latencia al moverse la IP de un
nodo al otro cuando paramos los servios MQTT o Node-Red en SmartHomel.

44



3.3.3.2 Configuracion de la IP flotante en los clientes
Una vez configurados nuestros servidores, solo nos queda configurar la IP
Flotante como la direccién del broker de mensajes en todos los clientes MQTT.

Actualizaremos simultaneamente todos los dispositivos Sonoffs de nuestra
instalacion enviandoles el siguiente mensaje MQTT:

Topico Contenido Descripcién

smarthome/cmnd/sonoffs/MqttHost | 192.168.10.15 | Direccion del Bréker MQTT

Y cambiaremos la configuracion en ‘user_config.h’ del firmware Tasmota para
que los futuros dispositivos a los que carguemos este Firmware usen esta IP.

84 #define MQTT HOST "192.168.10.15" // [MgttHost]

Finalmente, solo nos queda modificar la configuracién del broker MQTT en la
interfaz de usuario de la microCloud en la APP MQTT-Dash.

© O © @ 4 82% W 16:04

MQTT Dash =

Name
SmartHome
Address
192.168.10.15
Port

1883

3.3.3.3 Publicacion de servicios en direccion IP alternativa.

Seguiremos publicando nuestros dos nodos Cloudy para quien quiera usar un
balanceador de carga externo o acceder a los servicios de forma
independiente, Pero, a su vez publicaremos los servicios redundados a los
usuarios externos en la direccion IP “172.16.0.250’ con la descripcién ‘Cluster’.

Para publicar los servicios en Serf en esta IP alternativa, que no pertenece
directamente a ninguno de nuestros dos nodos, tendremos que modificar
algunos scripts y ficheros de configuracién de Cloudy.

Empezaremos afiadiendo al fichero ‘/etc/getinconf-client.conf’ la siguiente linea
para definir una direccion IP alternativa.

PUBLIC_ALT_IP = 172.16.0.250
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Modificaremos la variable ‘actions’ en el script ‘/usr/sbin/avahi-ps’ para afiadir la
accion ‘publish_alt’, esta nueva accion nos permitird publicar con Serf los
servicios en la IP alternativa que definimos en el fichero anterior.

# Available actions
actions="publish publish_alt search unpublish"

Con las funciones ‘serf_publish_alt_service()’ y ‘serf_add_service_alt()’ en el
fichero ‘/usr/share/avahi-ps/plugs/avahi-ps-serf’ implementaremos el codigo que
nos permitird usar la IP alternativa para los servicios publicados en Serf.

serf_publish_alt_service() {

local _DESCRIBE
local _TYPE
local _PORT
local _TXT

if [ $# -1t 3 ]

then

avahi-ps-help
fi
_DESCRIBE="$1"
_TYPE="$2"
_PORT="$3"
_TXT=${4:-""}

serf_add_service_alt "$ DESCRIBE" "$ TYPE" "$_ PORT" $_ TXT
}

serf_add_service_alt(){

local _TXT
local Service
local Desc

_TXT=$(echo "$4"|tP ettt
Service=$2
Desc=$(echo $1|sed 's/ /_/g")

setToMyServices "$Service" "$Desc" "${NODENAME}.${CLOUD_NAME}.local"
"${PUBLIC_ALT IP}" "$3" "$DEVICE_NAME" "$ TXT"

}

Y finalmente, modificaremos el fichero ‘/usr/local/python/regpublic.py’ para que,
al reiniciar, si encuentra un contenedor Docker con la cadena ‘cluster’ en su
nombre, este se publigue con el nuevo mecanismo que hemos implementado.

If(‘cluster’ in container.name):
cmd="publish_alt'
tipo="'Cluster'

else:
cmd="publish"’
tipo="'Docker'
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Una vez reiniciado el nodo, verificamos como a partir de ahora, Serf publica los
servicios redundados de ‘SmartHomel’ en la direccion IP “172.16.0.250’.

% * Description Host IP Port pcloud Action

robotany/mosquitto-rpilatest_dazzling_stallman SmartHome1 guifi local 172 16 0250 1883

nodered/node-red-docker rpi-v8_thirsty_pike SmartHome1.guifi.local 172.16.0.250 1880

Efectuaremos el mismo procedimiento en el nodo ‘SmartHome2’ para publicar
los mismos servicios con la misma IP alternativa, de esta manera los servicios
de la microCloud seran publicados por ambos nodos, de manera redundante.

Solo nos queda configurar en el Safe@Office la IP flotante como ‘SmartHome’
con direccion publica ‘172.16.0.250" (Figura 42) con el objeto de facilitar el
acceso a los servicios redundados del cluster a los clientes externos.

Figura 42: Publicacion IP flotante en Safe@Office
Safe@Office Network Object Wizard

Step 2 of 3: Computer Details

Please specify the details of the computer;
IP Address  [192.168.10.15| {2 This Computer
Advanced

Reserve a fixed IP address for this computer
and Allow this computer to connect when MAC Filtering is enablad

MAC Address b= This Computer
* Perform Static MAT (Metwork Address Translation)
External IP  |172.16.0.250

Exclude this computer from Web Filkering

Crearemos las reglas para que accedan a los servicios (Figura 43).

Figura 43: Reglas para publicar servicios redundados
1326 W W Alw VAN {Internet) SmartHome (Metwork Object): 1880 (TCP)
46 M W Allw WM (Internet) SmartHome (Metwork Object): 1883 (TCH)

La configuracion final de nuestros equipos de red sera la siguiente:

Figura 44: Configuracién de equipos de red de la Fase 2

Descripcion Direccion IP Mascara Gateway IP Publica
Homenetl 192.168.10.1xx | 255.255.255.0 | 192.168.10.1

Homenet2 192.168.20.1xx | 255.255.255.0 | 192.168.20.1

SmartHome 192.168.10.15 | 255.255.255.0 | 192.168.10.1 | 172.16.0.250
SmartHomel 192.168.10.10 | 255.255.255.0 | 192.168.10.1 | 172.16.0.253
SmartHome2 192.168.10.11 | 255.255.255.0 | 192.168.10.1 | 172.16.0.252
AP LAN 192.168.10.2 255.255.255.0 | 192.168.10.1

AP WLAN 192.168.20.1 255.255.255.0

Safe@Office WAN | 172.16.0.254 255.255.255.0 | 172.16.0.1 172.16.0.254
Safe@Office LoT 192.168.10.1 255.255.255.0

Router Internet 172.16.0.1 255.255.255.0
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3.4 Optimizacion de recursos del cluster

El cluster implementado en los apartados anteriores dista mucho de ser
eficiente ya que duplica los recursos necesarios para ejecutar los servicios de
la microCloud de forma redundante y nos obliga a hacer el doble de trabajo
para su mantenimiento.

Esto es inaceptable en un entorno doméstico con recursos limitados como el
nuestro. Para optimizar el uso de recursos de nuestra instalacion utilizaremos
las funcionalidades incluidas en el modo Swarm de Docker..

3.4.1 Docker Swarm

Desde la version 1.12, el gestor de contenedores Docker incluye el modo
Swarm, que permite gestionar de forma nativa un clister de nodos Docker.

Docker Swarm nos proporciona una capa adicional de abstraccién que nos
permite definir servicios escalables que son ejecutados y publicados por el
conjunto de los nodos Docker del clister. Swarm gestiona los contenedores en
cada nodo para cumplir con la configuracion de servicios definida previamente.

Estas son las caracteristicas de Swarm que nos interesan especialmente:

e Integracidn: esta integrado en Docker, y se gestiona con la linea de
comando de Docker sin necesidad de instalar ningun software adicional.

e Escalado: se puede indicar el nUmero de tareas para cada servicio y al
escalar hacia arriba o hacia abajo, Swarm afiade o0 quita tareas para
llegar al estado deseado.

e Reconciliacién de estado: monitorizacion de todos los nodos del clister y
en caso de fallo, Swarm recupera automaticamente el nimero de tareas
definidas en la configuracion del servicio.

e Balanceo de carga y Routing Mesh: Swarm efectia un balanceo de
carga interno (Figura 45). Los puertos del servicio se exponen en todos
los nodos y con Routing Mesh, desde cualquier puerto externo se puede
acceder a cualquiera de los contenedores del servicio [38].

Figura 45: Balanceo de carga interno y Routing Mesh

192.168.99.100:8080 192.168.99.101:8080 192.168.99.102:8080
my-web published port my-web published port my-web published port
swarm swarm swarm

load load load
balancer balancer balancer
7 .

10.0.0.1:80 10.0.0.2:80

my-web. 1 node1 my-web.2 node2 node3
192.16899.100 192.168.99.101 192.168.99.102
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Ahora mismo, Swarm no esta integrado en la interfaz web de Cloudy, por lo
que nos proponemos implementar un clister Swarm manualmente y estudiar
como incluir sus funcionalidades en Cloudy a la vez que seguimos
manteniendo la filosofia de facilidad de uso de este sistema operativo.

En esta ocasion, los nodos del cluster estaran todos en una misma ubicacion
perteneciente al mismo usuario. Posteriormente estudiaremos como extender
el Swarm con nodos que estén repartidos entre multiples ubicaciones
pertenecientes al mismo o distintos usuarios.

3.4.1.1 Tipos de Nodos Swarm y alta disponibilidad
Podemos afadir a un cluster Swarm 2 tipos de nodos distintos:

¢ Modo ‘manager’: ejecuta servicios, coordina el cluster y permite recibir
comandos especificos para gestionar el cluster.

e Modo ‘worker’: unicamente pone sus recursos a disposicion del cluster
para ejecutar servicios.

Revisando la documentacion de Docker [39], comprobamos que para obtener
alta disponibilidad necesitamos al menos 3 nodos ‘Manager’ en un cluster
(Figura 46), ya que Swarm utiliza el protocolo de consenso Raft que elige por
una votacion en mayoria el nodo lider entre los manager disponibles [40].

Figura 46: Ejemplo de cluster Swarm con 3 managers

Raft consensus group

Internal distributed state store [

A | 4 | 3 A v N A A

Workeré Workeré Worker$ Worker$ Worker$ Workeré Workeré

Gossip network

Se podria crear un cluster de 2 ‘managers’ o de un ‘manager’ y un ‘worker’,
pero en ese caso no conseguiriamos alta disponibilidad ya que, si fallase un
nodo los contenedores que estén ejecutandose desde el nodo superviviente
seguirian funcionando, pero no habria un mecanismo para arrancar
automaticamente los servicios que se han perdido con el fallo.

Esa no es una solucion valida en nuestro caso, ya que queremos optimizar el
uso de recursos ejecutando un unico contenedor por servicio. Por esa razon,
para continuar con nuestro proyecto, no nos queda mas remedio que afadir un
nodo Cloudy adicional a nuestro cluster.
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3.4.2 Creacion del tercer nodo Cloudy

Anadiremos un nuevo nodo Cloudy que llamaremos ‘SmartHome3’ siguiendo
los procedimientos que utilizamos previamente para crear los nodos
‘SmartHome1’ y ‘SmartHome2'.

3.4.2.1 Hardware

Apilaremos una nueva Raspberry para crear un cluster de 3 nodos (Figura 47)
y como las demas, la conectaremos a la alimentacién con un cable microUSB y
el puerto de red a uno de los puertos LAN libres de nuestro Safe@ Office.

Figura 47: Pila de 3 Raspberry pi

3.4.2.2 Sistema Operativo y redes

Seguiremos el mismo procedimiento que en los otros nodos: cambiaremos el
nombre del equipo a ‘SmartHome3 con el comando ‘raspi-config’ y
asignaremos a nuestra Raspberry la direccion IP ‘192.168.10.12" que
configuraremos de forma estatica en el fichero ‘/etc/dhcpcd.conf’.

# Example static IP configuration:

interface ethe

static ip_address=192.168.10.12/24

static routers=192.168.10.1

static domain_name_servers=192.168.10.1 8.8.8.8 fd51:42f8:caae:d92e::1

Actualizaremos Raspbian a Cloudy con el Script ‘Cloudytnizar.sh’ y
comprobaremos que Cloudy esta instalado correctamente accediendo a su
interfaz web a través la IP de ‘192.168.10.12’ en el puerto 7000.

Configuraremos nuestro Safe@Office afiadiendo la nueva configuracion de red
para ‘SmartHome3’ e incluyendo la IP publica ‘172.16.0.251’. Solo
publicaremos los servicios del Swarm a través de la IP publica “172.16.0.250’.
La configuracion final de red de la segunda fase puede encontrar en el Anexo 2
de este documento.

50




3.4.2.3 Software

Instalaremos los servicios predefinidos necesarios en nuestro nuevo nodo
Cloudy de la misma manera que en los nodos anteriores. Instalaremos Docker
y Serf, pero esta vez no crearemos los contenedores Docker, ya que estos
seran arrancados automaticamente al desplegar los servicios en el Swarm.

Modificamos el fichero ‘/etc/avahi-ps-serf.conf para que Serf anuncie los
servicios del nodo a través de su IP publica en el Safe@Office.

SERF_RPC_ADDR=127.0.0.1:7373
SERF_BIND=5000

SERF_JOIN=
ADVERTISE_IP=172.16.0.251

Modificamos también el fichero ‘/etc/getinconf-client.conf para indicar a los
nodos externos la direccidn IP donde estan los servicios publicados.

#!1/bin/sh
GETINCONF_IGNORE=1
PUBLIC_IP=172.16.0.251

No instalaremos keepalived en ‘SmartHome3’ porque no es necesario, ya que
con nuestro clister Swarm de 3 nodos podemos perder cualquiera de los
nodos sin necesidad de cambiar la IP flotante al tercer nodo (Figura 48).

Figura 48: IP failover en cluster de 3 nodos

/1 \ /| \ / 1\
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SmartHomel SmartHome2 SmartHome3 SmartHomel SmartHome2 SmartHome3 SmartHomel SmartHome2 SmartHome3
192.168.10.10 192.168.10.11 192.168.10.12 192.168.10.10 192.168.10.11 192.168.10.12 192.168.10.10 192.168.10.11 192.168.10.12
|::> 192.168.10.15 192.168.10.15 <:| 192.168.10.15

Implementaremos los cambios en la publicacion de servicios del apartado
3.3.3.3 para anunciar los servicios del Swarm en la IP flotante.

3.4.3 Implementacion del cluster Swarm

Nuestro cluster Swarm estara pues finalmente formado por los nodos
‘SmartHome1’, ‘SmartHome2’ y ‘SmartHome3’ todos en modo ‘Manager’ con la
siguiente configuracion de red (Figura 49).

Figura 49: Direcciones IP de los nodos del Cldster Swarm

Descripcion Direccién IP Mascara Gateway IP Publica

SmartHomel 192.168.10.10 | 255.255.255.0 | 192.168.10.1 | 172.16.0.253
SmartHome2 192.168.10.11 | 255.255.255.0 | 192.168.10.1 | 172.16.0.252
SmartHome3 192.168.10.12 | 255.255.255.0 | 192.168.10.1 | 172.16.0.251
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Crearemos el cluster incluyendo al mismo tiempo el nodo como ‘manager’
ejecutando el siguiente comando en ‘SmartHome1’.

joe@SmartHomel:~$ sudo docker swarm init --advertise-addr 192.168.10.10

Una vez creado el primer nodo ‘manager’ podremos ir agregando mas nodos
Docker al cluster indicando la IP y el token anunciado por ‘SmartHome1’.
Conectaremos ‘SmartHome2’ y ‘SmartHome3’ a nuestro Swarm como ‘workers’
ejecutando el comando ‘docker swarm join’ en cada uno de los nodos.

$ sudo docker swarm join --token SWMTKN-1-2efg7dcdk@5lergpzz9ajtvj4cn5oehrgkv

9dh3c5b8xncun4l-3vgpbeomlkbtnvdwrmjlpsdou 192.168.10.10:2377

Una vez finalizada la creacién de nuestro cliuster Swarm. Podemos listar los
nodos que lo componen con el comando ‘docker node Is’ desde ‘SmartHome1’,
agui comprobaremos que la version de todos los Dockers coincide y que todos
los nodos se comunican correctamente.

joe@SmartHomel:~ $ sudo docker node ls

ID HOSTNAME STATUS AVAILABILITY MANAGE
o0ijscghgpbbk2t68yrsegk3ku *  SmartHomel Ready Active Leader
skdx@3126yach8g3u@3tj8ylq SmartHome2 Ready Active
g31r17vxg7si3f35y645r2ujd SmartHome3 Ready Active

Una vez comprobada la comunicacion y actualizada, en su caso, la version de
Docker de cada nodo, podremos convertir los nodos en ‘Managers’ ejecutando
el comando ‘docker node promote <id>" en ‘SmartHome1’.

root@SmartHomel:/home/pi$ sudo docker node promote hhk4t7vaxi77jwou79ybstlhp
hhk4t7vaxi77jwou79ybstilhp

root@SmartHomel:/home/pi$ sudo docker node promote jwt8x4zkaoeqn8ly42s08uvro
jwt8x4zkaoeqn8ly42s08uvre

3.4.3.1 Ejecucion de servicios

Docker Swarm ofrece los servicios de sus contenedores a traves de todos los
hosts del cluster y cuando existen varios contenedores para un mismo servicio,
Swarm accede a cualquiera de ellos de manera aleatoria. Esto implica que
tendremos las siguientes restricciones para ejecutar los servicios ‘mqtt’ y
‘Node-Red’ en nuestra microCloud:

e Solo podemos usar un contenedor por cada servicio de nuestra
microCloud en todo el cluster (Figura 50). Si usasemos varios, podria
ejecutarse una parte del trabajo en un contenedor y otra parte en otro
debido al balanceo de carga interno.

¢ Necesitamos algun mecanismo para no acceder directamente a un
servicio en una IP fija de un nodo en concreto. Por esa razén en nuestro
caso seguiremos necesitando la funcionalidad de IP Failover que nos
proporciona keepalived (Figura 48) y accederemos siempre a los
servicios a través de la IP flotante.
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Figura 50: Nodos en Cluster con Swarm
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En caso de fallo del nodo donde se esté ejecutando uno de los contenedores,
el Swarm de 3 ‘masters’ rearrancara automaticamente el contenedor en
cualquiera de los nodos supervivientes. De esta manera tenemos redundancia
usando la mitad de los recursos que la solucion con keepalived y nodos
independientes que vimos en la primera parte de este capitulo (Figura 38).

Antes de ejecutar los servicios de nuestra microCloud en el Swarm, no
debemos olvidar de parar los contenedores que creamos en la primera fase ya
gue si no los eliminamos, los puertos publicados interferiran con los servicios
gue hemos definido en el Swarm.

Desde la opcién ‘Enterprise Cloud - Docker Compose’ de Cloudy crearemos un
nuevo proyecto Docker compose que llamaremos ‘SmartHome_service_public’
con el siguiente fichero de definicion de servicios:

version: "3"
services:
mgtt:
image: robotany/mosquitto-rpi:latest
ports:
- "1883:1883"
restart: always

node-red:
image: easypi/node-red-arm:latest
ports:
- "1880:1880"
restart: always

Aprovecharemos la recreacion de los contenedores como servicios para
cambiar la imagen de Node-Red que usamos con Docker. En este caso
elegiremos la imagen ‘easypi/node-red-arm’ ya que esta imagen ocupa la
cuarta parte de memoria que la imagen anterior.
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Una vez creado y lanzado el proyecto desde la interfaz web de Cloudy,
podemos comprobar cémo se ha creado un fichero llamado ‘/etc/cloudy/docker-
compose/projects/SmartHome_service_public/docker-compose.yml’.

Como Swarm permite crear servicios a partir de este tipo de ficheros [41],
usaremos la funcionalidad Docker Compose de Cloudy para crear y testear los
contenedores y una vez verificado su funcionamiento desplegarlos en el Swarm
con el comando ‘docker stack deploy’ usando el mismo fichero YAML.

$ cd /etc/cloudy/docker-compose/projects/SmartHome_service_public
$ sudo docker-compose down

$ sudo docker stack deploy -c docker-compose.yml --resolve-image never SmartH
ome_service_public

He tenido que usar la opcidn ‘--resolve-image never’ para evitar que algunos
contenedores del stack se queden sin arrancar. Por ejemplo, el contenedor
Mosquitto tiene arquitectura ARM (arm) pero Swarm no lo reconoce como la
misma arquitectura ARM de la Raspberry pi 3 (armv71).

En nuestro caso comprobamos que se crea un Unico contenedor por cada
servicio y que el servicio se puede acceder desde cualquiera de los nodos del
cluster. El nuevo contenedor de Node-Red arranca en blanco, lo que nos
obliga a volver configurarlo y a cargar todos los flujos.

$ sudo docker service 1s

ID NAME MODE REPLICAS
IMAGE PORTS

29me3fphlxbr SmartHome_service_public_mqtt replicated 1/1

robotany/mosquitto-rpi:latest *:1883->1883/tcp
h54zweuwh9yt SmartHome_service_public_node-red replicated
easypi/node-red-arm:latest *:1880->1880/tcp

Al cargar la configuracion de Node-Red, comprobamos que ahora podemos
acceder a los contenedores usando el nombre del servicio definido en el fichero
YAML como un registro de DNS. En nuestro caso reconfiguramos el bréker
MQTT con el nombre ‘mqtt’ para acceder al servicio desde el contenedor Node-
Red en cualquier host.

3.4.3.2 Publicacion de servicios

Para poder publicar estos nuevos servicios para los usuarios externos a través
de Serf, modificaremos el script de Python que creamos en el apartado 3.3.3.3
de este capitulo ya que los servicios creados con ‘docker deploy’ ya no
aparecen listados como contenedores en la API de Docker.

En el script enumeraremos los servicios que se ejecutan en el clister Swarm y
publicaremos automaticamente en la IP alternativa los servicios cuyo nombre
contenga la cadena ‘public’, todos los demas servicios, seran considerados
como servicios internos y no se publicaran mediante Serf.

Las lineas que hay que afiadir al script ‘/usr/local/python/regpublic.py’ para
publicar los servicios Swarm son las siguientes:
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# Publica servicios Docker swarm
for service in client.services.list():
if ('service' in service.name):
strport=str(service.attrs[ 'Endpoint']['Ports'][@][ 'PublishedP
ort'])
if ('public' in service.name) and strport:
cmd="publish_alt'
tipo="'Service'
img = ""
subprocess.call(['/usr/sbin/avahi-ps', cmd, service.n
ame, tipo, strport, ""])

3.4.3.3 Problema de configuracion de los servicios Swarm

Una vez arrancados nuestros servicios en el Swarm, observamos un
comportamiento no deseado durante las pruebas de reinicio de los nodos:

Cada vez que reiniciamos un nodo con Node-Red y el contenedor se desplaza
a otro nodo, pierde toda su configuracién, incluido nodos afiadidos y flujos
programados. Este comportamiento es especialmente problemético porque al
perder la configuracién de Node-Red perdemos toda la programaciéon de la
microCloud. Basicamente todo deja de funcionar.

Esto ocurre porque cuando Swarm ajusta la configuracién de los servicios al
estado del cluster y desplaza un contenedor a un nuevo nodo, el contenedor
arranca como si fuera la primera vez que se ejecuta (apartado 2.3.6), creando
un nuevo volumen anénimo con un nombre aleatorio.

Incluso si nuestro contenedor de Node-Red arrancase en un nodo con un
volumen anénimo que fue creado anteriormente por otro Node-Red, no tiene
ningun medio de reconocer y usar ese volumen anonimo.

Una solucion rapida para evitar este problema es el de especificar volimenes
con nombre [42] en la definicion de servicios, de esta manera el contenedor
usaré el nuevo volumen con nombre en vez de un volumen andnimo.

Por ejemplo, podemos crear el volumen ‘Node-red_config’ en cada uno de los
nodos de nuestro cluster e indicar a Swarm que los contenedores Node-Red
gue se inicien siempre usen ese volumen.

$ sudo docker volume create node-red_config
node-red_config
$ sudo docker volume list

DRIVER VOLUME NAME
local node-red_config

Al arrancar el contenedor en un nuevo nodo, este buscara un volumen local
con nombre ‘node-red_config’, en caso de que ya exista el volumen, Node-Red
lo usara para su configuracion, sino, se creara un nuevo volumen en blanco
con ese nombre. Al configurar el contenedor Node-Red la configuracion se
guardard en el volumen con nombre y podra reusarse por cualquier otro
contenedor de Node-Red.

55



Pero hay un inconveniente: tenemos que mover el contenedor a todos los
nodos del cluster y desde alli cargar en cada uno la configuracion y los flujos de
Node-Red en el volumen ‘node-red config’. Este procedimiento deberia
hacerse cada vez que cambiasemos la configuraciéon de Node-Red.

Esta solucidbn se vuelve impracticable cuando el niamero de nodos o la
frecuencia de las modificaciones se incrementa. Por esa razén tenemos que
buscar una solucion de replicacion automatica de datos entre los nodos.

3.4.3.4 Replicacion de datos entre Nodos

La solucion de replicacién entre nodos que necesitamos debera cumplir los
siguientes requerimientos:

e Tiene que ser una solucion descentralizada. No queremos introducir
ningun hardware adicional e incrementar puntos de fallo.

e Tiene que replicar carpetas de uno a muchos. Un namero indeterminado
de nodos tiene que recibir las réplicas desde un Gnico nodo.

e Tiene que ser replicacion a nivel de fichero. No interesa soluciones
complejas con sistemas de ficheros en clister o replicacion por bloques

En un principio, parece que podemos resolver el problema ejecutando scripts
con ‘rsync’ en los nodos de nuestro cluster, pero pronto nos damos cuenta de
que debido a la descentralizacion de Swarm, lo ideal seria que los nodos se
replicasen en una topologia de malla completamente conectada (Figura 51).

Figura 51: Malla completamente conectada

Con esta topologia el nimero de conexiones aumenta exponencialmente con el
namero de nodos (n): conexiones = n*(n-1)/2 y ademas, las actualizaciones se
pueden efectuar desde cualquier nodo y se tienen que propagar a los demas
de una manera eficiente.

De esta manera llegamos a la conclusion que necesitamos buscar una solucion
de replicacion descentralizada que se pueda escalar masivamente para
manejar este nivel de complejidad.
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Tras repasar las opciones existentes, decidimos usar el software Syncthing.
Syncthing es una aplicacion descentralizada de replicacion de ficheros, esta
integrada en Cloudy, pero la ejecutaremos como un servicio Swarm global en
nuestro cluster.

Para evitar la mala practica de acceder directamente a volumenes de Docker
desde el Host, crearemos volimenes montados en la configuracion de los
contenedores que queremos replicar en una nueva carpeta que llamaremos
‘lusr/local/docker-config’.

Configuraremos Syncthing de manera que se dedique a replicar todos los datos
contenidos en ‘docker-config’, asi copiaremos autométicamente entre los nodos
cualquier volumen Docker montado que apunte a esa carpeta. Una vez hecha
esta configuracion inicial no tendremos que configurar nada mas.

Desgraciadamente, algunos contenedores se ejecutan como ‘root’, por lo que
no tendremos mas remedio que dar acceso privilegiado al contenedor
Syncthing para acceder a todos los datos de las carpetas.

Usaremos una imagen de Syncthing para arquitectura ARM llamada
‘Isioarmhf/syncthing’. La desplegaremos en el Swarm como un servicio global.
Un servicio global ejecuta un contenedor en cada uno de los nodos del cluster.

Crearemos un fichero de definicion de servicios YAML para ejecutar el servicio
Syncthing en el path ‘/etc/cloudy/docker-compose/projects/synthing_service’.

version: "3.2"
services:
syncthing:
image: lsioarmhf/syncthing:latest
environment:
- PGID=0
- PUID=0
- UMASK_SET=022
volumes:
- syncthing_config:/config
- /usr/local/docker-config:/sync
networks:
- syncnet
ports:
- target: 8384
published: 8384
mode: host
deploy:
mode: global
volumes:
syncthing config:
networks:
syncnet:

La configuracion de Syncthing se guardara en un volumen con nombre,
llamado ‘syncthing_config’ que se creara automaticamente en cada nodo.
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Usaremos la opcion ‘mode: host’ en la configuracion del puerto para ligar el
contenedor al host donde se esté ejecutando, ya que syncthing tiene que
identificar univocamente el nodo donde replica los datos.

Lanzamos nuestro servicio con el comando ‘docker stack deploy’:

$ cd /etc/cloudy/docker-compose/projects/syncthing service
$ sudo docker stack deploy -c docker-compose.yml --resolve-image never

syncthing_service

Solo queda crear la carpeta ‘/usr/local/docker-config’ y configurar el nombre de
Host en cada syncthing de cada nodo. Una vez hecho esto, configuraremos la
carpeta en ‘SmartHome1’ (Figura 52) y la replicaremos entre todos los nodos.

Figura 52: Configuracién de carpeta docker-config

# Editar Carpeta

General Wersionado de Ticheros
Etiqueta de la Carpeta
docker-config
Etiqueta descripiiva opcional para la carpeta. Puede ser diferenie en cada dispositivo
ID de carpeta
docker-config
Identificador requerido para la carpeia. Debe ser el mismo en lodos los dispositivos del clister.
Ruta de la carpeta
fsync

Ruta a la carpeta en la maquina local. Se creara si no existe. El caracter de Ia tilde (~) puede usarse como atajo
fconfig

Compartir con dispositivos

Selecciona los dispositivos con los que compartir esta carpeta

# SmartHome2 # SmartHome3

3.4.3.5 Configuracion de los servicios de la microCloud

Una vez puesto en marcha el mecanismo de replicacién de las configuraciones
de los contenedores entre los nodos, modificaremos la definicion de los
servicios de la microCloud en el fichero YAML para usar un volumen montado
en la configuracion del servicio Node-red.

version: “3”
services:
mgtt:
image: robotany/mosquitto-rpi:latest
ports:
- "1883:1883"
node-red:
image: easypi/node-red-arm:latest
volumes:
- /usr/local/docker-config/node-red:/root/.node-red
ports:
- "1880:1880"
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Crearemos una carpeta llamada ‘node-red’ dentro de la carpeta replicada
‘lusr/local/docker-config’ y volveremos a desplegar los servicios de nuestra
microCloud con el fichero YAML y el comando ‘stack deploy’.

$ cd /etc/cloudy/docker-compose/projects/SmartHome_service public
# docker stack deploy -c docker-compose.yml --resolve-image never SmartHome_

service_public

Reconfiguramos el servicio ‘Node-Red’ por ultima vez teniendo cuidado de
configurar el nombre por defecto de los flujos como ‘flows.json’ en el fichero
‘settings.js’ del contenedor, ya que el comportamiento por defecto es el de usar
el hostname, que es dindmico en los contenedores Docker.

Y finalmente, reiniciaremos cada nodo uno después de otro para comprobar
como el contenedor Node-Red puede desplazase a cualquiera de los nodos del
Swarm conservando su configuracion.

3.4.3.6 Integracion de Swarm en la interfaz de Cloudy

Para integrar la funcionalidad Swarm en Cloudy necesitaremos crear un
moddulo en la interfaz web para gestionar los nodos del cluster. Las opciones
del nuevo médulo y los comando asociados serian los siguientes:

e Opcion ‘Swarm - Create’: pide el campo ‘address’ (direccion IP), ejecuta
el comando ‘docker swarm init —advertise-addr <address>’.

e Opcién ‘Swarm - Join’: pide el campo ‘token’, ejecuta el comando ‘docker
swarm join —token <token>'. Segun el token, el nodo sera ‘Worker’ o
‘Manager’.

e Opcion ‘Swarm - Leave’: ejecuta el comando ‘docker swarm leave’ para
desconectar el nodo actual del Swarm.

e Opcidn ‘Swarm - List tokens’: ejecuta los comandos ‘docker swarm join-
token manager’ y ‘docker swarm join-token worker’ y muestra los tokens
en pantalla. Estos tokens se compartiran y son los que hay que indicar
en la opcion ‘Swarm - Join’ para afiadir un nodo a un clUster existente.

e Opcién ‘Swarm - Nodes’: esta opcion solo aparecera si el nodo es un
‘Manager’, ejecuta el comando ‘docker node Is’ que muestra la lista de
nodos del cluster.

Por cada nodo <id> de la lista aparecera un botén con las acciones:
= Boton ‘Delete’: ejecuta el comando ‘docker node rm <id>’

= Botdn ‘Promote’: ejecuta el comando ‘docker node promote <id>’

= Boton ‘Demote’: ejecuta el comando ‘docker node demote <id>’

59



e Opcion ‘Swarm Execute stack’: pide el campo ‘proyecto’ y ejecuta un
proyecto de Docker Compose con el comando ‘docker stack deploy -c
docker-compose.yml —resolve-image never <Nombre Proyecto>'.

e Opcion ‘Swarm - List stacks’: ejecuta el comando ‘docker stack Is’ y por
cada stack <id> de la lista aparecer& un boton con las acciones:

= Botodn ‘Delete’: ejecuta el comando ‘docker stack rm <id>’

3.5 Extensioén de la microCloud

En este apartado estudiaremos como extender nuestra microCloud mediante
extension del Swarm a nodos externos con una VPN o mediante programacion
distribuida con la ayuda de ‘DNR-Editor’.

3.5.1 Extension del Swarm

Hasta ahora nos hemos limitado a ejecutar nuestra microCloud en una misma
ubicacion con un Unico propietario. Analizaremos las implicaciones de usar un
Swarm con varios propietarios, en mdltiples ubicaciones y con distintas
arquitecturas.

3.5.1.1 Docker Swarm con varios propietarios

En este apartado analizaremos qué ocurre cuando los nodos pertenecen a
distintos propietarios. Entendemos que todos los nodos ya estan conectados en
un claster, y que solo tenemos acceso a nuestro nodo local con funcionalidad
‘Manager’. Estudiaremos la version Community Edition de Docker.

En este proyecto, hemos usado Docker con usuarios privilegiados ejecutandolo
con ‘sudo’, pero incluso si usasemos un usuario no privilegiado perteneciente al
grupo ‘docker’, el poder ejecutar el comando ‘docker run’ nos da facilmente
acceso administrador a nuestro equipo [43]. Por ejemplo:

$ docker run --rm -v /:/host busybox sh -c 'echo myname ALL=(ALL:ALL)
NOPASSWD | tee -a /host/etc/sudoers'

$ sudo ...

Aln en este caso, la facilidad de obtener privilegios de administrador con
Docker en nuestro equipo local nos es problematica porque, para gestionar un
Swarm, no necesitamos tener acceso privilegiado a los demas nodos.

El problema es que desde un nodo ‘manager’ se tiene acceso completo a todos
los recursos de todos los equipos del Swarm. (almacenamiento, CPU,
memoria, puertos...) por lo que es trivial hacer ataques de denegacion de
servicio a cualquier nodo del cluster.

Ademas, desde nuestro nodo ‘manager se puede conseguir acceso
privilegiado a cualquiera de los contenedores del Swarm: podriamos instalar los
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paguetes que quisiéramos en un contenedor para subvertir su funcionalidad o
sencillamente lanzar un contenedor con malware en nodos ajenos.

En los servicios Cloud de contenedores comerciales, se combina el uso de
Swarm con maquinas virtuales. Los contenedores se escalan y se orquestan
con Docker Swarm, pero el control de recursos y la manera de que varios
usuarios compartan un equipo fisico se solventa usando maquinas virtuales.

Como nuestros nodos estan basados en Raspberry, no podemos usar
virtualizacion completa por lo que en nuestro caso la granularidad de
asignacion de recursos es por nodo completo.

La forma de compartir recursos sin virtualizacién en una red comunitaria de
forma segura seria asignar una Raspberry que no esté conectada a nuestra
Red Local y que se limitase a dar servicio a la red externa.

Aun asi, seguiremos teniendo problemas de propiedad: hemos visto que
necesitamos al menos 3 nodos ‘manager’ en Docker Swarm para implementar
alta disponibilidad. Cualquiera de los propietarios de un nodo ‘manager’ tiene
acceso a los contenedores creados en el Swarm por los demas usuarios.

Los nodos ‘worker’ del Swarm, por el contrario, no tienen opcién de gestionar el
cluster y se limitan a proporcionar recursos sin ninguna posibilidad de controlar
a los propietarios de los nodos ‘manager’.

Esta problematica se esta empezando a afrontar en la version comercial de
Docker, la Enterprise Edition desde la 17.06 implementando RBAC (Role
Based Access Controls) a nivel de API.

3.5.1.2 Docker Swarm en multiples ubicaciones

En mi opinién tiene sentido tener varias ubicaciones distintas, pero unicamente
con nodos que pertenezcan al mismo propietario. Un caso de uso seria por
ejemplo un particular que tiene varias casas, 0 una empresa con varias
delegaciones.

Por esa razén, en vez de dar acceso publico y abierto a un cluster Swarm, lo
idoneo es compartirlo mediante una red VPN.

3.5.1.3 Conectar Swarm mediante una VPN

Para conectar los nodos entre si a través de una VPN debemos primero
averiguar qué puertos y protocolos son necesarios para la comunicacion del
Swarm segun la documentacion de Docker [44] (Figura 53).

Figura 53: Puertos y Protocolos de Swarm

Protocol Port Description

TCP 2377 cluster management communications
TCP UDP 7946 Communication among nodes

UDP 4789 Overlay network traffic
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Como Swarm usa el protocolo UDP para sus comunicaciones, tenemos que
elegir una VPN que permita conectar los nodos a nivel de capa 2 ya que los
paquetes UDP no se transmiten entre diferentes subredes.

Usaremos como VPN el software TincVPN que permite crear redes virtuales en
la capa 2 de TCP/IP. TincVPN ha sido usado previamente en Cloudy para
publicar servicios entre nodos mediante Avahi, es una implementacion de mesh
VPN flexible y distribuida que se ajusta a las necesidades de Swarm.

Anadiremos a nuestra microCloud el nodo externo ‘Cloudy-Ext1’ que
configuramos en la Fase 1. Una vez creada la VPN de nivel 2, podremos
conectar con Bridging el nodo ‘Cloudy-Ext1’ como ‘worker’ a los demas nodos
del cluster Swarm.

De esta manera tendremos alta disponibilidad incluso si se pierde la conexion
con el nodo externo ya que en ese caso nuestro Swarm solo perdera un
‘worker’ y conservara la alta disponibilidad con los tres ‘managers’. La VPN
gue crearemos con tinc se llamara ‘swarmnet’ (Figura 54).

Figura 54: VPN Swarmnet

|
|
Cloudy-Ext1 |
172.16.0.203 |
|
|

192.168.10.9

SmartHomel SmartHome?2 SmartHome3
172.16.0.253 172.16.0.252 172.16.0.251
| | 1921681010 _ _192.168.10.11 _ _192.168.10.12 |

Primero instalaremos el paquete ‘tinc’ en todos nuestros nodos y crearemos en
cada nodo una carpeta llamada ‘/etc/tinc/swarmnet’ donde guardaremos los
ficheros de configuracion de nuestra VPN. Seguiremos el ejemplo de red con
Bridging que esta disponible en la web de TincVPN [45].

En cada fichero Host dentro de ‘/etc/tinc/swarmnet/hosts’ tendremos la
direccion publica (‘172.16.0.x’) de cada nodo y su clave publica. En
‘letc/tinc/swarmnet’ tendremos el fichero ‘rsa_key.priv’ que contendra la clave
privada del nodo y el fichero ‘tinc.conf’.

Name = <Nombre_nodo>
AddressFamily = ipv4
Mode = switch
Interface = tune

Donde <Nombre _nodo> es el nombre del nodo. Los nodos internos tendran
todos estéa linea para conectarse al nodo externo.
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ConnectTo = Cloudy-Extl

El fichero ‘/etc/tinc/swarmnet/tinc-up’ sera el siguiente:

#!/bin/sh

ifconfig $INTERFACE 0.0.0.0
brctl addif br@ $INTERFACE
ifconfig $INTERFACE up

El fichero ‘/etc/tinc/swarmnet/tinc-down’ sera el siguiente:

#!/bin/sh
ifconfig $INTERFACE down

Para hacer las pruebas de conexién, crearemos los bridges y manipularemos la
configuracion de red con un script. De esta manera podremos volver a la
configuracion original facilmente solo reiniciando el nodo. Este es el script
‘startbr’ que usaremos para probar temporalmente la VPN.

brctl addbr bre

ifconfig br@ <IP_Interna> netmask 255.255.255.0
ifconfig etho 0.0.0.0

brctl addif bre ethe

ifconfig ethe@ up

route add default gw 192.168.10.1

service tinc restart

Donde <IP_Interna> es la direccion IP privada (192.168.10.x). Unicamente en
el nodo ‘Cloudy-Ext1’ afadiremos la siguiente linea ya que, al no estar detras
de un firewall, la IP publica se debe incluir en el bridge.

ip address add 172.16.0.203/24 dev breo

Una vez puesta en marcha nuestra VPN, comprobamos que existe
inestabilidad (bloqueos y perdida de paquetes entre un 20% y 40%). Una vez
investigado y resuelto este problema (ver Anexo 4 de este documento),
seguimos con la implementacion de la VPN.

Agregaremos ‘Cloudy-Ext1’ a nuestro Swam como ‘worker’.

joe@Cloudy-Extl1l$ sudo docker swarm join --token SWMTKN-1-2efg7dcdk@5lergpzz9a

jtvjdcn50ehrgkvodh3c5b8xncundl-3vgpbeomlkbtnvdwrmjlpsdou 192.168.10.10:2377

Y comprobamos desde un ‘manager’ que se ha afadido correctamente al
cluster Swarm.

joe@SmartHomel $ sudo docker node 1ls
ID HOSTNAME SIS AVAILABILITY MANAGE
lesr58sm6f6xs0410br368y81 Cloudy-Extl CEL)Y Active Reacha

oijscghgpbbk2t68yrseqk3ku *  SmartHomel CEL)Y Active Reacha
skdx@3126yach8g3u@3tj8ylq SmartHome2 CEL)Y Active Reacha
g31r17vxg7si3f35y645r2ujd SmartHome3 CEL)Y Active Leader
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Al incluir el nuevo nodo se intentan ejecutar automaticamente las imagenes del
Swarm en formato ARM en ‘Cloudy-Ext1’, pero fallan al ser este un nodo con
arquitectura x86. Para evitar este problema implementaremos etiquetas en
todos los nodos para diferenciar su arquitectura con restricciones.

docker update --label-add arc=arm SmartHomel
docker update --label-add arc=arm SmartHome2

docker update --label-add arc=arm SmartHome3
docker update --label-add arc=x86 Cloudy-Extl

Y modificaremos nuestros servicios para ejecutar imagenes diferentes en las
distintas arquitecturas. Por ejemplo, el servicio de replicacion syncthing:

version: "3.2"

services:
syncthing-arm:
image: lsioarmhf/syncthing:latest
environment:
- PGID=0
- PUID=0
- UMASK_SET=022
volumes:
- syncthing_config:/config
- /usr/local/docker-config:/sync
networks:
- syncnet
ports:
- target: 8384
published: 8384
mode: host
deploy:
mode: global
placement:
constraints:
- node.labels.arc == arm

syncthing-x86:
image: syncthing/syncthing:latest
environment:
- PGID=0
- PUID=0
- UMASK_SET=022
volumes:
- syncthing config:/config
- /usr/local/docker-config:/sync
networks:
- syncnet
ports:
- target: 8384
published: 8384
mode: host
deploy:
mode: global
placement:
constraints:
- node.labels.arc == x86
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3.5.2 Programacion distribuida con DNR-Editor

DNR-Editor o Distributed Node-Red es una extension de Node-Red que
permite ejecutar flujos de Node-Red de manera distribuida [46]. DNR-Editor se
ejecuta en un servidor maestro, que distribuye los flujos a instalaciones
existentes de Node-Red registradas previamente (Figura 55).

Para registrar una instalacion de Node-Red a DNR-Editor, solo necesitamos
instalar un nodo llamado ‘Node-red-contrib-dnr’ y configurar los parametros
necesarios, por lo que podemos usarlo directamente con nuestros nodos
Cloudy sin necesidad de modificar nuestros contenedores de Node-Red.

Distributed Flow design, G
deployment Broker

Coordinating inter-device - Broker
communications ‘ Broker

Figura 55: Instalacidon de DNR-Editor
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Investigaremos la viabilidad de DRN-Editor para implementar soluciones de
Fog computing con instalaciones Linux de distintas arquitecturas: Instalaremos
DNR Editor en el nodo x86 virtual ‘Cloudy-Ext1’ y desde alli accederemos al
otro nodo x86 ‘Cloudy-Ext2’ y a nuestra microCloud ARM (Figura 56).

Cloudy-Ext1
172.16.0.203

Figura 56: Arquitectura DNR-Editor

Cloudy-Ext2
172.16.0.204

SmartHome
172.16.0.250

Crearemos un Dockerfile para crear nuestra imagen a partir del contenedor
oficial de node.js, exponiendo el puerto 1818.

FROM node:stretch
EXPOSE 1818
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Y creamos la imagen intermedia para modificarla manualmente

$ sudo docker build -t node-test .
$ sudo docker run -it -u © node-test /bin/sh

# npm install -g dnr-editor

Tras instalar la aplicacion y modificar la configuracion, solo nos queda guardar
los cambios que hemos efectuado en el contenedor en la imagen definitiva que
llamaremos ‘dnr-editor’.

$ sudo docker ps | grep node-test | awk '{print $1}'
$ 824f4a9a52af

$ sudo docker commit 824f4a9a52af dnr-editor

Y con la nueva imagen crearemos un nuevo proyecto ‘Docker-compose’ para
ejecutar el servicio en el nodo local.

version: "3"

services:
dnr-editor:
image: dnr-editor
volumes:
- "dnr-editor_config:/root/.node-red"
ports:
- 1818:1818
command: "dnr-editor"

volumes:
dnr-editor_config:

Tras ejecutar ‘docker-compose up’ comprobaremos que los servicios funcionan
correctamente conectandonos desde un navegador a la interfaz web de DNR-
Editor en ‘http://172.16.0.203:1818’ (Figura 57).

ian Cloud 4  https://webmail.im| «Z  [BM Knowledge Ce :\Tl SCAP: Sistema de C

Link Requirements + Node Requiremenis

Q Flow 1 info debug
~ input Flow

Name
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catch Status
status Information
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http
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Solo queda instalar el nodo ‘node-red-contrib-dnr’ en cada instalacion de Node-
red que queremos controlar desde DNR-Editor (Cloudy-Ext2 y nuestra
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microCloud), copiar la semilla y verificar que las instalaciones aparecen
registradas en la pestafia ‘devices’ (Figura 58).

Figura 58: Devices en DNR-Editor

info debug devices
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@ Cloudy-Ext2
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Una vez instalados, afiadiremos una configuracion MQTT en cada Node-Red y
crearemos un flujo de prueba en DNR-Editor (Figura 59). Con restricciones
‘External’ que hace referencia a ‘Cloudy-Ext2’ y microCloud que hace
referencia al Node-Red de nuestro Cluster Swarm.

Figura 59: Flujo distribuido en DNR-Editor
microCloud
External

Q
=] »
timestamp N msg.payload ‘

Comprobaremos como se crea un flujo distribuido en ‘Cloudy-Ext2’ (Figura 60).

Figura 60: Flujo en Cloudy-Ext2
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Y un flujo distribuido idéntico en nuestra microCloud (Figura 61).

Figura 61: Flujo en microCloud
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Al inyectar el Timestamp manualmente en ‘Cloudy-Ext2’, podemos comprobar
como recibimos el mensaje en nuestra microCloud (Figura 62).

Figura 62: Mensajes recibidos en microCloud
set Sonoffs Temperatura Test Health DNR Seed dnr_d119c856.2fbe + info debug dashboan

Y current flo a
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timestamp (—— (=" ¢

FF »- from_c200f3a3.50c17_to_01894cb5.b45¢d_8131661a.dfa268_0_c19eeid7 572 1526720015328
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3.6 Conclusiones de la fase 2

Una vez finalizada la segunda fase de nuestro proyecto, podemos inferir las
siguientes conclusiones.

3.6.1 Implementacion de alta disponibilidad en redes domesticas

Hemos ampliado la microCloud de la primera fase para obtener un sistema en
alta disponibilidad en redes domesticas por un coste razonable.

Podemos obtener un sistema redundante con Docker y keepalived con un
cluster de dos nodos a costa de duplicar el consumo de recursos de nuestro
sistema. También podemos usar syncthing en este clUster para replicar datos.

A partir de 3 nodos, sin embargo, se pueden optimizar el uso de recursos del
cluster con Docker Swarm, pero esto implica una complejidad y una inversion
significativa que puede desanimar algunos usuarios que no necesiten tantos
recursos.

Docker Swarm no ofrece redundancia por si solo, ya que necesita programas
de balanceo o de IP failover como keepalived para ofrecer alta disponibilidad
en los servicios del cluster.

3.6.2 Replicacion de configuracion para servicios Swarm

Durante la implementacion de nuestra microCloud, hemos comprobado que
Docker Swarm esta enfocado a la ejecucién de servicios sin estado, ya que no
tiene mecanismos propios para replicar la configuracion o datos generados por
los contenedores.

Para guardar los estados de los contenedores Docker necesita usar servicios
complementarios tales como almacenamiento compartido o replicacion de
datos entre los nodos del cluster.

En nuestra microCloud, los datos son principalmente ficheros de texto que se
actualizan de vez en cuando y no tenemos ningun problema de concurrencia
porque solo existe una Unica instancia de cada contenedor. En este caso
Syncthing se ha revelado como la solucién idénea para replicar esos datos.

3.6.3 Integracion de Docker Swarm en la interfaz de Cloudy

Docker Swarm se puede integrar facilmente en la interfaz de Cloudy,
afiadiendo un mdédulo que siga la filosofia de facilidad de uso para el usuario
que tiene el sistema operativo.

Sin embargo, hay que buscar una nueva forma de publicar los servicios de
Swarm, ya que todos los servicios publicados se publican en todos los nodos y
ademas Swarm necesita mecanismos de balanceo o de IP failover que implican
el uso de IPs flotantes. De hecho la IP flotante deberia ser la Gnica manera de
acceder al Swarm.
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Por esa razén serd necesario afiadir mecanismos alternativos de publicacion
de servicios con Serf parecidos a los que se han implementado informalmente
para efectuar este proyecto.

3.6.4 Extension de la microCloud

Hemos demostrado que la microCloud se puede extender facilmente, siempre y
cuando se mantenga los nodos ‘manager’ del Swarm bajo control directo de un
anico propietario, esto implica que los nodos externos sean afiadidos como
‘worker’ bajo control total del propietario de los nodos ‘manager’.

Para poder usar Docker Swarm en un mismo equipo con multiples propietarios
actualmente necesitamos usar entornos virtualizados para compartir los
recursos o esperar que se desarrollen las funcionalidades necesarias que
empiezan a afiadir en la versién comercial de Docker.

DNR-Editor es un proyecto atractivo para afiadir funcionalidad de programacion
distribuida a Node-Red en entornos con una gran cantidad de instalaciones,
pero es un proyecto con un nimero muy pequefio de contribuidores y con muy
poca documentacion. Por lo que se debe considerar una solucion experimental.
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4 Tercera fase: Aplicaciones Avanzadas

4.1 Monitorizacion y Analisis

Una de las aplicaciones avanzadas que vamos a explorar es el poder efectuar
monitorizacion y analisis de datos en la capa de Edge del loT. Recordemos que
la capa de Edge se encuentra en la frontera entre nuestra red local y la red
externa. Nuestra microCloud abierta nos permite desarrollar esta funcionalidad.

El poder ejecutar este tipo de analiticas localmente nos permitira prescindir de
las funciones mas avanzadas que nos puede proporcionar un proveedor Cloud
para nuestros componentes de red. En este apartado vamos a comprobar si
podemos obtener una solucién funcional con la potencia de nuestro cluster.

4.1.1 Componentes

Los componentes de monitorizacion seran telegraf, influxdb y grafana (TIG, por
las iniciales de cada aplicacion) [48] tal como podemos ver en la Figura 63.
Ejecutaremos los distintos componentes en contenedores Docker como un
stack de servicios de Swarm que interactian entre si.

Figura 63: Arquitectura de monitorizacion
Telegraf

Data Collector

INSERT REST API

InfluxDB
Time-Series Database

Telegraf es un agente que debe ejecutarse en cada nodo del cluster, se
encargara de recolectar toda la informacion a nivel de nodo, incluyendo las
meétricas relativas a los contenedores de Docker.

InfluxDB es una base de datos basadas en series de tiempos. Su cometido es
almacenar y optimizar la recuperacion datos organizados en mediciones
efectuadas en intervalos regulares. Servird para recolectar todos los datos
obtenidos por telegraf.

Grafana es un entorno grafico que nos permite crear Dashboards o cuadros de
mando a partir de entre otros, los datos almacenados en InfluxDB [49].

Nos basaremos en un stack ya existente de esta solucién para entornos x86

[50], pero adaptaremos las imagenes Docker para poder usar las mismas
aplicaciones en entornos de arquitectura ARM como las Raspberry pi 3.
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4.1.2 Monitorizacion de Swarm con TIG

Modificaremos el fichero ‘docker-compose.yml’ para adaptarlo a nuestra
arquitectura ARM y guardar la configuracion en volimenes montados en la
carpeta ‘docker-config’ que se replica con syncthing y usaremos ‘hostname’ en
telegraf para poder usar el nombre de Nodo Swarm en las estadisticas.

version: "3.2"

services:
telegraf:
image: arm32v7/telegraf:1.3
hostname: '{{.Node.Hostname}}"'
networks:
- tig-net
volumes:
- /var/run/docker.sock:/var/run/docker.sock
- /usr/local/docker-config/telegraf:/etc/telegraf
deploy:
restart_policy:
condition: on-failure
mode: global

influxdb:

image: arm32v7/influxdb:1.2
ports:

- "8083:8083"

- "8086:8086"
environment:

- INFLUXDB_ADMIN_ENABLED=true
networks:

- tig-net
volumes:

- /usr/local/docker-config/influxdb:/var/lib/influxdb
deploy:

restart_policy:

condition: on-failure

grafana:
image: fg2it/grafana-armhf:v4.3.2
ports:
- "3000:3000"
networks:
- tig-net
volumes:
- /usr/local/docker-config/grafana:/var/lib/grafana
deploy:
restart_policy:
condition: on-failure
placement:
constraints:
- node.role == manager

networks:
tig-net:
driver: overlay
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De esta manera la monitorizacion y estadistica funcionara en alta
disponibilidad, soportando incluso la pérdida de uno de los nodos del Swarm.

Una vez lanzado el stack con ‘docker deploy’ como ‘tig_service’, comprobamos
gue se crean los servicios correctamente entre todos los nodos del Swarm.

joe@SmartHomel:/etc/cloudy/docker-compose/projects/tig_service $ sudo docker service
1s

ID NAME MODE REPLICAS
xhzoefyi6lys SmartHome_service_public_mqtt replicated 1/1
vmuv56wl4zeor SmartHome_service_public_node-red replicated 1/1

r25v691pw025 syncthing_service_syncthing-arm global 3/3
Svjgwws41ti8 tig service_grafana replicated 1/1
00p9hh29filj tig_service_influxdb replicated 1/1
d22q7etuz7xd tig_service_telegraf global 3/3

Configuraremos los componentes siguiendo los pasos incluidos en la
documentacion y finalmente adaptaremos el Dashboard propuesto para poder
crear un cuadro de mando adaptado a nuestras necesidades (Figura 64).

Figura 64: Swarm Dashboard

Disk usage by Nade

4.1.3 Monitorizacion de la microCloud

Una vez monitorizado el cliuster Swarm, en un segundo paso, usaremos Node-
Red para recopilar unas estadisticas de ejemplo de nuestra microCloud.

Primero crearemos una base de datos en influxDB para guardar las métricas
que usaremos en MQTT. Nos conectaremos a ‘http://192.168.10.10:8083’ y
crearemos la base de datos ‘mqtt_metrics’ (Figura 65).

Figura 65: Crear BD influxDB

e Influx

Query: CREATE DATABASE "magt_metrizs|

Generate Query URL Cwery Templstes =

Success! {no results to display
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Instalaremos en Node-Red los nodos ‘node-red-contrib-influxdb’ y el nodo
‘node-red-contrib-msg-speed’ y crearemos una pestafia que llamaremos
‘estadisticas’ donde agruparemos los distintos flujos que crearemos para
alimentar la base de datos influxDB .

El primer flujo que crearemos necesitara la instalacion del nodo ‘node-red-
contrib-msg-speed’. El flujo recibira todos los mensajes MQTT de Mosquitto,
calculard el numero de mensajes por minuto y lo guardara en la métrica
‘mqtt_msg_min’.

Figura 66: Estadistica de mensajes por minuto

’/» Msgiminufe e msg.payload
All IAGTT messages \ mytt_metrics mgtt_msg_min

Otra estadistica que recogeremos es el consumo de Powerl para guardar un
histérico de los datos. En este caso escucharemos el mensaje MQTT con
tépico ‘smarthome/tele/Power1/consumo’ que el dispositivo sonoff ‘Power1’
envia peridédicamente al servidor Mosquitto para anunciar su consumo actual.
Una vez recibida la lectura, la guardaremos en influxDB (Figura 67).

Figura 67: Estadistica de Consumo de Sonoff

f msg.payload
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smarthomelteleFowerliconsumo [ ——" \\_
CONSUma

Finalmente recogeremos varias estadisticas de red para recopilar la
disponibilidad de varias direcciones IP de nuestra microCloud y guardarlas en
influxDB. En este caso crearemos una base de datos que llamaremos
‘ping_metrics’.

Para comprobar la disponibilidad de cada nodo, de la IP flotante y de Internet ,
instalaremos el nodo ‘node-red-contrib-ping’, que ejecuta el comando ping a
intervalos regulares contra la direccion IP que le indiqguemos. Crearemos
también varios flujos en la pestafia ‘Estadisticas’, uno por cada métrica que
gueramos guardar en la base de datos (Figura 68).

Figura 68: Estadistica de Pings
/ ping_metrics SmartHome1
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73



Para visualizar las estadisticas recopiladas en influxDB crearemos un
Dashboard en grafana que llamaremos ‘microCloud Dashboard’ (Figura 69).

Figura 69: microCloud Dashboard

5- MQTT &Network Dashboard ~ % &

Estos son solo una muestra de las estadisticas que podemos crear con nuestro
stack TIG. Guardaremos la definicion de los flujos y de los Dashboard en los
ficheros listados en el Anexo 5 de esta memoria.

4.2 Serverless computing con Openfaas

Para aprovechar los recursos ociosos de nuestro cluster Swarm, vamos a
ejecutar OpenFaaS. La arquitectura FaaS (Function as a Service) pretende ir
un paso mas alla de los contenedores, creando un entorno en el que el cliente
ejecuta funciones stateless disponibles en la Cloud.

Esta arquitectura abstrae completamente los servidores para el cliente y el
creador de la aplicacion siendo los servicios automaticamente escalados segun
las necesidades de los usuarios [51].

OpenFaaS es un framework para crear funciones serverless con los
orquestadores Kubernetes o Swarm. OpenFaaS proporciona las siguientes
funcionalidades:

e Facilidad de uso con un portal de usuario e instalaciéon con un click

e Posibilidad de escribir las funciones en cualquier lenguaje del sistema
operativo soportado en el contenedor.

e Portabilidad, se ejecuta de forma nativa en Swarm o Kubernetes en
Cloud privadas o publicas.

¢ Interfaz CLI con formato YAML para definir funciones y plantillas.
e Auto escalado de las funciones segun el incremento de la demanda.

¢ Recopilacion de estadisticas con Prometheus, es una Base de Datos de
series de tiempos como influxDB que esta integrada en OpenFaasS.
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En nuestro caso podremos ejecutar funciones desde Node-red con el nodo
‘node-red-contrib-openfaas’ y visualizar las estadisticas en Grafana ya que
podemos configurar Prometheus como una fuente de datos.

4.2.1 Instalar OpenFaaS

Seguiremos el tutorial para instalar OpenFaaS en arquitectura ARM que esta
incluido en el sitio GitHub de OpenFaaS [52]. Al igual que TIG, OpenFaaS en
un conjunto de servicios que se instala como un stack de Swarm.

Basta crear un fichero docker-compose.yml a partir del fichero
‘https://github.com/openfaas/faas/blob/master/docker-compose.armhf.yml’ y
lanzarlo en el Swarm con el comando ‘docker stack deploy’.

De esta manera se creara el stack OpenFaaS y algunas funciones de prueba.
Podemos comprobar que se ejecuta correctamente el stack accediendo al
portal OpenFaaS en el puerto 8080 del Swarm (Figura 70).

Figura 70: Portal OpenFaa$S

b4 OpenFaas Portal
= openfaas_service_wordcount

@ Deploy New Function Ready o

lpine-latest-armnf@sha256:188e07f0f87982282e006533909B09¢6680202909008 74665301 chS617c 568

Invoke function

INVOKE

Para usar OpenFaaS desde Node-Red instalaremos el nodo ‘node-red-contrib-
openfaas’ que nos permitira enviar mensajes de Node-Red como entrada a las
funciones OpenFaas y recibir la salida procesada como mensajes.

En un principio para probar OpenFaaS ejecutaremos un sencillo flujo de Node-
Red con la funcién ‘wc’ que encapsula el comando ‘wc’ de Linux y la funcion
‘figlet’ que transforma texto a logos ASCII (Figura 71).

we
Z msg.payload

Figura 71: Flujo de prueba de OpenFaa$
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Cada nodo ‘inject’ de este flujo, enviara una cadena de texto larga a la funcién
figlet’ y a la funcion ‘wc’ de esta manera generaremos una demanda de
potencia de computacion que sera cubierta por OpenFaaS escalando las
funciones dentro del Swarm.

Cargaremos un Dashboard en Grafana para visualizar las estadisticas de
monitorizacion de OpenFaaS que se recogen en Prometheus (Figura 72).

Figura 72: OpenFaaS Serverless Dashboard

Dashboar

Comprobamos que segun aumenta la demanda, OpenFaaS va creando
contenedores para ejecutar las funciones de prueba en nuestro Swarm.

4.2.2 Crear una funcién Serverless de ejemplo

Crearemos una funcién OpenFaaS con el comando ‘jp2a’ [53] para convertir
imagenes jpeg a ficheros ASCII. Primero crearemos un fichero Dockerfile que
llamaremos ‘Dockerfile.armhf’ para crear una imagen con el sistema operativo
Linux Debian y el comando ‘jp2a’.

FROM armv7/armhf-debian

RUN apt-get update
RUN apt-get -y install jp2a

ADD https://github.com/openfaas/faas/releases/download/0.8.0/fwatchdog-armhf
/usr/bin/fwatchdog
RUN chmod +x /usr/bin/fwatchdog

ENV TERM dumb
ENV fprocess "jp2a"

EXPOSE 86080

HEALTHCHECK --interval=1s CMD [ -e /tmp/.lock ] || exit 1
CMD [ "/usr/bin/fwatchdog"]
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Crearemos la imagen con el comando ‘docker build’

sudo docker build . -f Dockerfile.armhf -t jp2a

Guardaremos la imagen creada en Docker Hub para poder usarla
posteriormente en cualquiera de los nodos. Primero haremos Login en Docker
Hub, etiquetaremos la imagen y la subiremos al repositorio.

joe@SmartHomel:~/functions/jp2a $ sudo docker login

Login with your Docker ID to push and pull images from Docker Hub. If you
don't have a Docker ID, head over to https://hub.docker.com to create one.
Username (jraelgutierrez):

Password:

Login Succeeded

joe@SmartHomel:~/functions/curl $ sudo docker tag jpa2a jraelgutierrez/jp2a-
arm

joe@SmartHomel:~/functions/curl $ sudo docker push jraelgutierrez/jp2a-arm

Finalmente, solo nos queda crear la funcién con la nueva imagen desde la Ul
de OpenFaasS (Figura 73).

Figura 73: Despliego de funcién jp2a
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wargs jp2al

Podemos ejecutar la funcién con el comando ‘curl’ y una URL de ejemplo que
apunta a una imagen en formato jpeg

curl 192.168.10.15:8080/function/jp2a -d "--color --width=80 https://upload.w
ikimedia.org/wikipedia/commons/thumb/4/4d/Cat_November_2010-1la.jpg/220px-Cat_

November_ 2010-1a.jpg"

Y comprobamos que la salida es correcta. En este caso el fichero se volcara a
la salida estandar, pero podemos redirigir la salida a un fichero de texto para
comparar el resultado con la imagen original (Figura 74).
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Figura 74: Resultado de la funcién jp2a

4.2.3 Crear una aplicacion Serverless

Para crear la aplicacion Serverless, usaremos la funcion ‘jp2a’ que hemos
creado en el apartado anterior para hacer crear un sencillo servicio de
conversion de imagenes JPEG a ASCII.

Crearemos un flujo Node-red (Figura 75) en el que esperamos que alguien
envie por twitter un mensaje con hastag ‘#jp2a’ y un texto como ‘enviar <url-
imagen-jpeg> a correo <email>’, si el mensaje contiene una URL valida, la
funcién OpenFaaS ‘jp2a’ convertira la imagen en texto.

El texto generado se enviara por correo al email que hemos indicado en el
twitter. Este servicio se puede usar desde cualquier cliente twitter, y puede
escalar segun el numero de usuarios que lo use en un instante.

Figura 75: Flujo de prueba OpenFaaS con jp2a

twtter | Extract URL and email 7_‘— msg Sefup mail content
) T /
~ “~ -
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C msg.paylead injact — msp "~ Salids Email

Este flujo demuestra el gran poder de integracion de servicios que proporciona
Node-red, ademas el flujo propuesto se puede adaptar posteriormente para
recibir la cadena de entrada a través de email, un Web Service o sencillamente
un pequefo formulario web que se puede generar a través de los componentes
de Dashboard del propio Node-Red.
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4.3 Conclusiones de la fase 3

Esta tercera fase ha sido especialmente satisfactoria al constatar lo rapido que
se puede crear 0 adaptar sistemas complejos con varios contenedores con un
anico fichero de configuracién en un entorno con alta disponibilidad.

Ha quedado demostrado que nuestra microCloud abierta, se puede escalar
para ejecutar funciones avanzadas aparte de realizar la funcion de pasarela
loT. El sistema nos ha permitido desplegar aplicaciones complejas compuestas
por grupos de servicios tales como analitica y visualizacion de datos o una
arquitectura FaaS.

El stack de aplicaciones TIG ha demostrado la capacidad de recopilar, analizar
y visualizar datos de forma sencilla, con el apoyo de una comunidad de
usuarios que comparten informacion y cuadros de mando de forma abierta. Es
notable la facilidad con la hemos podido instalar un cuadro de mando para
OpenFaas.

Es de resaltar el gran potencial de OpenFaaS para proporcionar una
arquitectura FaaS en redes domesticas o comunitarias. En un futuro, FaaS nos
permitird desarrollar un tipo de aplicaciones a nivel comunitario que no se han
podido crear hasta ahora salvo en grandes entornos corporativos.
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5 Valoracion de la soluciéon desarrollada

En este apartado valoraremos la microCloud desarrollada durante el proyecto y
las implicaciones de los resultados en diferentes ambitos de aplicacion tales
como uso en redes domésticas y uso en redes comunitarias.

5.1 microCloud en redes domeésticas

Raspberry pi y la reciente disponibilidad de Docker y Swarm para arquitecturas
ARM ha permitido el que tengamos acceso a la posibilidad de ejecutar un
cluster de tres nodos Docker en alta disponibilidad en un entorno de red
doméstica por un precio de menos de 150 Euros.

La alta disponibilidad nos permite tener servicios funcionando casi
continuadamente y efectuar operaciones nunca vistas antes en entornos
caseros tales como actualizar equipos y sistemas operativos sin pérdida de
servicio.

La encapsulacion de servicios en los contenedores nos permite reemplazar
facilmente el hardware y el software de forma independiente de nuestra
configuracion. También nos permite hacer coexistir de forma facil servicios que
coinciden en el mismo puerto sin tocar la configuracion del servicio.

La recuperacion de un fallo completo de un nodo se cifra en segundos. Esto
permite desarrollar un nuevo tipo de aplicaciones criticas en el hogar para el
gue antes sencillamente no existia un entorno capaz de ejecutarlas.

La escalabilidad y versatilidad de la microCloud nos da la capacidad de
desplegar entornos complejos. Esto permite ejecutar aplicaciones de varios
niveles incluso a usuarios no técnicos, por ejemplo, podriamos ejecutar todos
los niveles del Stack 10T en nuestro entorno local.

5.2 microCloud en redes comunitarias

En todo caso primero necesitaremos resolver el problema de pérdida de
paquetes de red que hemos descubierto debido a la incompatibilidad entre
Avahi, Serf, Raspbian y el hardware de la Raspberry ya que Serf es
imprescindible para publicar servicios en redes comunitarias

También hay que replantearse la forma de publicar servicios, ya que usando
una microCloud con alta disponibilidad los servicios no estan ligados
obligatoriamente a un nodo en concreto sino a una IP flotante que puede
desplazarse entre varios nodos.

La primera aportacion que puede proporcionar nuestra microCloud a las redes
comunitarias es, al igual que en redes domésticas, el ofrecer servicios
complejos en alta disponibilidad con un minimo coste y esfuerzo.

En redes comunitarias centralizadas podemos extender nuestra microCloud a
multiples ubicaciones con el uso de una VPN, creando uno o varios clusteres
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Swarm distribuidos que pueden extender cualquier servicio de forma masiva
por la infraestructura de red..

En redes mas descentralizadas, podemos compartir datos y sincronia entre
microClouds pertenecientes a propietarios distintos, en este caso usaremos el
protocolo MQTT junto con Node-Red, que nos da flexibilidad, facilidad de uso y
seguridad para controlar exactamente los datos y funciones que queremos
hacer publicos.

En caso de querer proporcionar potencia de computacion a otros usuarios, hay
que tener en cuenta de que, en este caso, la unidad minima para compartir
entre usuarios es un nodo entero, que corresponde a una Raspberry pi. Esto
sera asi hasta que Docker incorpore la posibilidad de crear usuarios y roles de
acceso a nivel de contenedor, volumenes y redes.

La posibilidad de ejecutar una arquitectura FaaS en la microCloud puede ser la
base para crear un nuevo tipo de aplicaciones masivamente escalables que
soporten un gran namero de usuarios de forma sencilla y distribuida.

A la hora de crear servicios publicos en una red comunitaria, tenemos la
complejidad afiadida de configurar el firewall para permitir publicar los servicios
externos. Seria interesante afiadir una funcionalidad para generar
automaticamente las reglas del firewall que nos faciliten la publicacién de
servicios de los contenedores Docker.
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6 Conclusiones Finales

En la primera fase, hemos creado un sistema completamiento abierto utilizando
y combinando distintos proyectos de software libre y hardware abierto, que nos
han proporcionado una libertad total para usar nuestros datos y nuestros
dispositivos.

En la segunda fase hemos investigado el uso de herramientas y tecnologias
avanzadas para hacer progresar nuestra instalacion a otro nivel,
implementando una solucién efectiva de alta disponibilidad y estudiando la
extension de la microCloud mediante nodos externos y programacion
distribuida.

En la tercera fase, hemos explorado nuevas aplicaciones para la infraestructura
que hemos desarrollado en las fases anteriores. Poniendo en marcha
soluciones de monitorizacion y analisis con grafana y de infraestructuras FaaS
con OpenFaas.

Tal como hemos reiterado varias veces durante el proyecto, la idea de plantear
varias fases ha sido un completo acierto, que nos ha permitido obtener una
solucion funcional desde la primera fase, lo que nos ha proporcionado una
base para ir perfeccionando nuestra microCloud.

Este es el espiritu real del software abierto que era el objetivo de nuestro
proyecto: coger una solucién limitada, superarla y compartir el esfuerzo entre
todos los demas usuarios para hacer avanzar la comunidad en su conjunto.

Como punto negativo los problemas de Red que nos hemos encontrado en la
ejecucion de Raspbian 9 en Raspberry pi, nos ha hecho perder tiempo y me
deja con un sabor agridulce al no poder haber resuelto completamente el
problema de compatibilidad con Serf por falta de tiempo al acercarse la fecha
de entrega del proyecto.

La planificacion se ha mantenido de forma escrupulosa salvo en el dltimo tramo
del proyecto debido a los problemas de red citados anteriormente, sin embargo,
al tener un margen de 8 dias antes de la entrega final del proyecto este retraso
no ha supuesto ningun inconveniente.

La microCloud tras finalizar la tercera fase estd ejecutando unos 20
contenedores usando menos de un 6 por ciento de CPU en cada nodo con un
uso entre un 30% y un 50% de la memoria. EI Swarm final de 3 nodos esta
compuesto de 12 cores con 3GB de memoria en total.

Nuestra microCloud es completamente funcional, pero debido a la corta
duracion del proyecto, se han quedado algunos temas pendientes tales como
asegurar algunas aplicaciones afadiéndole credenciales de acceso (por
ejemplo, Node-red y Syncthing), y estudiar si se puede dejar de usar un usuario
privilegiado para replicar los datos de todos los contenedores.
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7 Glosario

ARM

API

Avahi

Bridging

Broker de Mensajes o
Bréker

Cloud o
Cloud Computing

Cloudy

Cluster

Cronograma

CWAN

Deviot

ARM es una arquitectura RISC (Reduced Instruction Set
Computer u Ordenador con Conjunto Reducido de
Instrucciones) desarrollada por ARM Holdings.

Acronimo de Aplicacion Programming Interface o Interfaz de
programacion de la aplicacidn. Es un conjunto de rutinas que
provee acceso a funciones de un determinado software

Avahi es un protocolo libre que permite a los programas
publicar y descubrir servicios y hosts que se ejecutan en una
red local.

Interconectar segmentos de red haciendo la transferencia de
datos de una red hacia otra con base en la direccion fisica de
destino de cada paquete, formando efectivamente una Unica
subred.

Un bréker de mensajeria es un mecanismo mediador de la
comunicacion entre aplicaciones, permitiendo minimizar el
grado de conocimiento mutuo que estas aplicaciones
necesitan tener, para poder intercambiar mensajes,
implementando asi efectivamente su desacoplamiento.

La computacion en la nube (del inglés Cloud computing),
conocida también como simplemente Cloud o "la nube", es un
paradigma que permite ofrecer servicios de computacién a
través de una red, que usualmente es Internet.

Cloudy es una distribucion GNU/Linux basada en Debian,
destinada a los usuarios, para fomentar la transicidon y
adopcidn del entorno Cloud en las redes comunitarias.

es un conjunto de dos o mds maquinas que se caracterizan
por mantener una serie de servicios compartidos y por estar
constantemente monitorizandose entre si.

Un cronograma es, en gestion de proyectos, una lista de todos
los elementos terminales de un proyecto con sus fechas
previstas de comienzo y final.

Acronimo de Community Wide Area Network. Es una red
comunitaria que une varias redes locales para compartir
servicios entre todos sus usuarios de forma libre. Un ejemplo
de este tipo de redes es Guifi.net

Plugin de desarrollo loT para el editor Sublime Text que
gestiona el entorno de desarrollo PlatformlO.
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Diagrama de Gantt

Docker

Docker HUB

DS18b20

Edge Computing

EDT

Enrutador o Router

Firmware

Fog Computing

FTDI

El diagrama de Gantt es una herramienta grafica cuyo
objetivo es exponer el tiempo de dedicacidon previsto para
diferentes tareas o actividades a lo largo de un tiempo total
determinado.

Docker es un proyecto de cdédigo abierto que automatiza el
despliegue de aplicaciones dentro de contenedores de
software, proporcionando una capa adicional de abstracciony
automatizacion de Virtualizacion a nivel de sistema
operativo en Linux.

Docker HUB es un servicio de registro de imagenes de
contenedores en la Nube que permite compartir Imagenes y
descargarlas directamente en un Host Docker.

El termdmetro digital DS18B20 proporciona lecturas de
temperatura de 9 a 12 bits (configurables) que indican la
temperatura del dispositivo.

Es un método para optimizar los sistemas de computacion en
la nube al realizar el procesamiento de datos en equipos
situados en el limite de la red local del usuario final, cerca de
la fuente de los datos.

Una estructura de descomposicion del trabajo (EDT), también
conocida por su nombre en inglés Work Breakdown Structure
o WBS, es una herramienta fundamental que consiste en la
descomposicidon jerarquica, orientada al entregable, del
trabajo a ser ejecutado por el equipo de proyecto.

Un router —también conocido como enrutador — es un
dispositivo cuya funcién principal consiste en enviar o
encaminar paquetes de datos de una red a otra

El firmware es un programa informatico que establece la
l6égica de mas bajo nivel que controla los circuitos electrénicos
de un dispositivo de cualquier tipo. Estd fuertemente
integrado con la electrdnica del dispositivo, es el software que
tiene directa interaccién con el hardware, siendo asi el
encargado de controlarlo para ejecutar correctamente las
instrucciones externa

Es una arquitectura que utiliza de manera colaborativa varios
equipos  situados cerca de los usuarios finales para
proporcionar servicios de computacidn mas potentes
optimizando el uso de todos los recursos compartidos.

Es un dispositivo para la conversién de transmisiones serie RS-
232 o TTL a sefiales USB desarrollado por la empresa FTDI
(Future Technology Devices International). Se Ilama
comunmente a todos los dispositivos que tienen esta funcion.
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FTP

GitHub

GPIO

Headless

HTTP

loT

loT World Forum

IP Failover

ISO

Javascript

LAN

El Protocolo de transferencia de archivos (en inglés File
Transfer Protocol o FTP), es un protocolo de red para la
transferencia de archivos entre sistemas conectados a una red
TCP

GitHub es una plataforma de desarrollo colaborativo para
alojar proyectos utilizando el sistema de control de versiones
Git.

GPIO (General Purpose Input/Output, Entrada/Salida de
Propdsito General) es un pin genérico en un chip, cuyo
comportamiento (incluyendo si es un pin de entrada o salida)
se puede controlar (programar) por el usuario en tiempo de
ejecucion.

Termino informatico que indica que un ordenador es capaz de
funcionar sin pantalla ni teclado.

El Protocolo de transferencia de hipertexto (en inglés:
Hypertext Transfer Protocol o HTTP) es el protocolo de
comunicacidon que permite las transferencias de informacién
en la World Wide Web

Acrénimo de Internet of Things o Internet de las Cosas. Es un
concepto que se refiere a la interconexion digital de objetos
cotidianos a través de redes informaticas.

El 1oT World Forum (loTWF) es un evento exclusivo de la
industria, organizado por Cisco. loTWF relne a los lideres de
la industria para colaborar, establecer redes, asociarse vy
resolver los desafios que ofrece la loT.

El protocolo de Internet (en inglés Internet Protocol o IP) es
un protocolo de comunicacién de datos digitales situado en la
capa de red

Es una técnica que consiste en trasladar automaticamente
una IP a otro equipo en caso de malfuncionamiento del
equipo principal

La Organizacion Internacional de Normalizacién
(originalmente en inglés: International Organization for
Standardization, conocida por las siglas 1SO) es una
organizacién para la creacién de estandares internacionales

JavaScript es un lenguaje de programacion interpretado. Se
define como orientado a objetos, basado en prototipos,
imperativo, débilmente tipado y dindmico

Una LAN o red de area local (por las siglas en inglés de Local

Area Network) es una red de computadoras que abarca un
area reducida a una casa, un departamento o un edificio.
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Linux

Login

LoT

Lubuntu

M2M

microCloud

microSD

modo Swarm de

Docker

Mosquitto

MQTT

NAT

Node.js

Linux es un nucleo mayormente libre semejante al nicleo de
Unix. Es uno de los principales ejemplos de software libre y de
cédigo abierto, estd licenciado bajo la licencia GPL v2.

En el ambito de seguridad informdtica, login o logon (en
espaiol ingresar o entrar) es el proceso mediante el cual se
controla el acceso individual a un sistema informatico
mediante la identificacién el usuario.

Es el acronimo de LAN of Things, o Red de Area Local de las
cosas. En contraste con la loT que conecta los dispositivos a
nivel de Internet, conecta los dispositivos inteligentes a nivel
de Area Local.

Distribucion de Linux ligera orientada a equipos con pocos
recursos

M2M (machine to machine o 'maquina a maquina') es un
concepto genérico que se refiere al intercambio de
informacién o comunicacién en formato de datos entre dos
maquinas remotas.

En contraste con la Cloud, es una Infraestructura ligera que
ofrece servicios con equipos poco potentes y de bajo coste,
normalmente a pocos usuarios dentro de una red local.

Tarjeta de memoria flash de tamafio de solo 15x11x1
milimetros,

Es una funcionalidad de Docker que proporciona capacidades
de orquestacion, creaciéon de clister de Hosts Docker y
programacion de cargas de trabajo en contenedores

Mosquitto o Eclipe Mosquitto, es un brdker de mensajes
MQTT de cddigo abierto que implementa el protocolo MQTT
3.1y3.1.1.

MQTT acréonimo de Message Queuing Telemetry Transport es
un estandar ISO de un protocolo de mensajes basado en
publicacidon/subscripcidon sobre redes TCP/IP. Esta disefiado
para conectar dispositivos con bajos recursos en ubicaciones
remotas con ancho de banda limitado.

Acronimo del inglés Network Address translation, es un
mecanismo utilizado por routers IP para intercambiar
paquetes entre dos redes que asignan mutuamente
direcciones incompatibles.

Es un entorno en tiempo de ejecucién multiplataforma de
cddigo abierto basado en el lenguaje de programacion
ECMAScript.
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Node-Red

NTP

Open Source

OTA

Platformio

PMI

PMP

Routing Mesh

Rsync

Safe@Office

SBC

Serf

Es una herramienta de programacién visual basada en flujos
desarrollada inicialmente por IBM.

Network Time Protocol (NTP) es un protocolo de Internet para
sincronizar los relojes de los sistemas informaticos a través
del enrutamiento de paquetes en redes con latencia variable.

Open Source, Software Libre o Cédigo Abierto es un modelo
de desarrollo de software basado en la colaboracion abierta
entre los usuarios. El término «abierto» hace referencia a la
libertad de poder modificar el codigo fuente del programa.

Acrénimo de 'Over the Air', o comunicacion inalambrica.

Un ecosistema abierto para desarrollo de 10T, con un IDE
multiplataforma, un depurador unificado, tests de desarrollo
remotos y actualizacion de firmware integradas.

El Project Management Institute (PMI) es una organizacidn
estadounidense sin fines de lucro que asocia a profesionales
relacionados con la Gestién de Proyectos.

Project Management Professional (PMP) es una certificacidon
de gestidén de proyectos ofrecida por el Project Management
Institute(PMI).

Funcionalidad de Docker Swarm que permite acceder a todos
los contenedores desde un host desde cualquier nodo,
distribuyendo la carga del servicio entre contenedores
replicados.

Rsync es una aplicacion libre para sistemas de tipo Unix y
Microsoft Windows que ofrece transmision eficiente de datos
incrementales, permite sincronizar archivos y directorios
entre dos maquinas de una red o entre dos ubicaciones en
una misma maquina, minimizando el volumen de datos
transferidos.

Safe@Office es una linea de firewall y de appliances VPN de la
empresa Sofaware. Subsidiaria de la empresa Checkpoint

Acréonimo de Single Board Computer, u Ordenador de tarjeta
Unica. Es un ordenador completo en un Unico circuito

electrénico de tamafio reducido.

Herramienta de creacién de Cluster, descentralizada, con
deteccion y tolerancia a fallos y alta disponibilidad.
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SoC

Sonoff

SSH

Tasmota

TCP

TTL

uDP

uUsB

WebDAV

WebSocket

Wifi

Un sistema en chip o SoC (del inglés system on a chip o
system on chip), describe la tendencia cada vez mas frecuente
de usar tecnologias de fabricacion que integran todos o gran
parte de los médulos que componen un computador o
cualquier otro sistema informatico o electrénico en un Unico
circuito integrado o chip.

Gama de dispositivos domaticos de la empresa ITEAD basados
en el SOC ESP8266

Secure Shell (SSH) es un protocolo de red cifrado para operar
servicios de red de forma segura a través de una red no
segura. La aplicacion de ejemplo mads conocida es para el
inicio de sesidn remoto en sistemas informaticos

O Sonoff-Tasmota, es un firmware alternativo para
dispositivos basados en SOCs ESP8266. Soporta entre otros
los dispositivos SonOffs de ITEAD.

Protocolo de control de transmisiéon (en inglés Transmission
Control Protocol o TCP), es uno de los protocolos
fundamentales en Internet, orientado a conexién y situado en
la capa de transporte

TTL es la sigla en inglés de transistor-transistor logic, es decir,
«légica transistor a transistor». Es una tecnologia de
construccion de circuitos electrénicos digitales.

Es un protocolo del nivel de transporte basado en el
intercambio de datagramas. Permite el envio de datagramas a
través de la red sin que se haya establecido previamente una
conexion.

Es un bus de comunicaciones que sigue un estandar que
define los cables, conectores y protocolos usados en un bus
para conectar, comunicar y proveer de alimentacion eléctrica
entre computadoras, periféricos y dispositivos electrénicos.

Este protocolo proporciona funcionalidades para crear,
cambiar y mover documentos en un servidor remoto
(tipicamente un servidor web).

WebSocket es una tecnologia que proporciona un canal de
comunicacion bidireccional y full-duplex sobre un Unico
socket TCP. Estd disefiada para ser implementada en
navegadores y servidores web, pero puede utilizarse por
cualquier aplicacién cliente/servidor.

Wifi es una tecnologia que permite la interconexion

inaldmbrica de equipos electrénicos cumpliendo el estandar
IEE 802.11 relacionado con redes inaldmbricas de area local.
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WLAN

YAML

Zigbee

Una WLAN es una LAN que usa tecnologia inalambrica.

YAML es un formato de serializacion de datos legible por
humanos inspirado en lenguajes como XML, C, Python, Perl,
asi como el formato para correos electrénicos especificado en
RFC 2822.

Zigbee es nombre de un conjunto de protocolos de alto nivel
de comunicacion inaldmbrica para loT, basada en el estandar
IEEE 802.15.4 de redes inaldmbricas de d&rea personal
(wireless personal area network, WPAN). Su objetivo son las
aplicaciones que requieren comunicaciones seguras con baja
tasa de envio de datos y maximizacién de la vida util de sus
baterias.
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ANEXO 1: Configuracion de la Red en la Fase 1

-
Status | Traffic 2 Connections | | Netwerks | | Tunnels | | Routing
Welcome
Reports
Logs ~
Security 192.168.10.1
Antivirus Safe@0ffice
LAN ( Bridged to: Bridge )
Antispam 2
semices 6 00:24:1d:99:fa: 16
Network Safe@0ffice
Setup @ 192.168.10.10
b8:27:eh:55:13:84 €5 Edit
Users SmartHomel
ven WLAN ( Bridged to: Bridge )
o
00:24:1d:99:fa:16
Safe@Office
EFP " 192.168.10.100 (DHCP) N
@ ec:farbo10:18:c1 Signal: 111l (43d8) (@) + 2Add
Embaddad HomePlugl
" 192.168,10,177 (DHCP) _—
@ 68:c6:3a:8a:eh:45 Signal: 1lll (45d8) () 4 Add
Inwalll
" 192.168.10.195 (DHCP) N
@ Zc:3a:eB:3h:3d:3c Signal: 1l (60dB) (@) 4 Add
Powerl
& 192.168.10.202 (DHCP) _—
@ d0:9d:ah:96:f0:34 Signal: 1l (45d8) (@) @ Edit
Android

Use this table to define firewall rules. Drag & Drop can be used to reorder rules.

Mo [EdifEnabled | |RuleType |Source |Destination |Options |Log|Description |
1@ @ B Alw VAN (Intemet) SmartHomel (Metwork Object):7000 (TCP) [ Modo Coudy SmartHomel
2@ @ OB Alw VAN (Intemet) SmartHomel (Metwork Object):5080 (TCP) B Modo Cloudy SmartHomel
3 @ OB Alw VAN (Intemet) SmartHomel (Metwork Object): 7443 (TCP) [ Modo Coudy SmartHomel
4@ E B Alw VAN {Intemet) SmartHomel (Metwork Object):5000 (TCP) B Modo Cloudy SmartHomel
S @ B Alw VAN {Intemet) SmartHomel (Metwork Object): 1880 (TCP) @  SmartHomel Mode Red
s @ H B Alw Vil {Intemet) smartHome1 (Metwark Object):80 (TCP) B  SmertHomel WebDav
7@ E B Alw VAN {Intemet) SmartHomet (Metwork Object]: 1883 (TCP) [ SmartHomel Mosquitn
2 @ G @ Alow | Portstl B (Network Object) SmartHomel (Metwark Object):55H B Modo Cloudy SmartHomel
9 2 @G @ Allow  Portatl B (Network Object) This Gateway:\eh Server Bl Acceso Ul Safe@0ffie
W@ @ B Alw Portzti] [Network Object) WAN (Tntermet):fny Senvice B  saiida Portatil Internat
@ @ @B Alw Android (Meswork Object) WAN (Trtemet):fny Senvice G  Sslids Mol Internes
2@ @ B Alow  SmartHomel (Network Object) WAN (Tntamet):fny Senvice B Seidzs SmartHome1 Intemes
@ @ B Alw 192.168.10.203 WAN (Trtemet):fny Senvice sdids Cloudy-Inemo
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Connection Status Duration IP Address Enabled
\
@ Primary [ LAN ] Connected 16:44:05 172.16.0.254 cd @ Edit
.
@ Secondary [ None ] N/A N/A N/A B G Edit

WAN Load Balancing

Load Balancing Off

\
@ l% 'WAN load balancing is disabled. By default, traffic will be routed to the Primary Internet connection. Upon

failure of the Primary Internet connection, traffic will be routad to the Secondary Internet connection.

| Disconnect || Intemet Wizard |

Network Name Hide NAT DHCP Server IP Address Subnet Mask
| Bridge 192.168.10.1  255.255.255.0 (@ Erase @ Edit
| LAN Enabled Enabled @ Edit
=
WLAN Enabled Enabled 2 Edit
e | DMZ [Disabled] @ Edit
@ OfficeMode [Disabled] @ Edit
[Md Bridge
| Hefres
Port Assigned To @) status @
LAN 100 Mbps/Full Duplex Edit
LAN No Link Edit
LAN Mo Link Edit
LAN No Link Edit
DMZ Disabled Edit
Internet 100 Mbps/Full Duplex Edit
Console Edit
USB Devices Mot Connected Edit

| Defaut



ANEXO 2: Configuracion de la Red en la Fase 2

Security
Antivirus
Antispam
Senicas

Network

‘SofaWare
Embaddad

b8:27:eh:55: 1384 BEn
SmartHome1
-
192.168.10.11 {DHCP,
@ b8:27:2h:eB: 2bute : @ Ed
SmartHome2
-
192.168.10.12 (DHCP,
@ bB:27:eh:0c:0h:2d ' & Edt
SmartHome3
-
192.168.10.15
@ BE:27:2b:55:12:84 & Edt
SmartHome
WLAN ( Bridged to: Bridge )
E‘-R.
00:24:1d:99:f=i16
Safe@0ffic
& 192.168.10.145 (DHCP
@ e Sgnal: 0 (s0ck) O +2ad
Bulbl
- 192.168.10.177 (DHCP
@ M:cﬁ:h:ﬂa:dﬂ:d»(g“ ! Signal: 111l {44dE] @ + 24
Tnwallt
g 192 268.10.195 (DHCF
@ Bc:ik:taE:SI:l:Zit:l:3(::'"I ¢ Signal: 11l (53dE] @ 424
Powerl
M 192.168.10.201 (DHCP]
@ 22:98:29:2d: E:%.;H . Signal: 11l (40dE] ) @ Edi
Portil
M 192.168.10.202 (DHCP,
@ d]:Sd:EEBE:ﬂ]:](?H . Signal: 11l (40dE] ) @ Em
Android
Use this table to define firewall rules, Drag & Drop can be used to reorder rules.
|pestination |options |Log|pescription |

S| [Trfic | [y Gomp| [ Conssors | Nk | [ Tumsis | [ Rt |
)

152.168.10.1

Safe@0ffice

LAN (

idged to: Bridge )

<
00:24:1d:99:fz:16
Safe@0fficz

192.168.10.10 (DHCP)

Ho |EdifEnatied | |Rule Type  |Souwrce
(=) llow

aint

W Secuns the Internet

1 AN (Internet) SmarHamel (Network Object): 7000 {TCF) Nodo Cloucy SmartHomel
2 'WEN (Inkernet) SmartHamel (Network Object): 743 (TOF) Node Dloucy SmartHomel
3 AN (Internet) SmarHamel (Metwork Object):5000 {TCF) Node Cloucy SmartHomel
4 AN (Inkernet) SmartHame2 (Network Olbject): 7000 {TCF) Nodo Choudy SmartHome?
5 AN (Inbernet) SmartHame2 (Network Object): 73 (TCF) HNodo Clowsy SmartHome?
5 AN (Internet) SmarHame2 (Metwork Object):5000 {TCF) Nodo Cloucy SmartHome?
7 WEN (Inbernet) SmartHame3 (Network Object): 7000 {TCF) HNodo Cloucy SmartHome3
] AN (Internet) SmarHamea (Metwork Object): 743 [TCF) Nodo Cloucy SmartHomel
] WEN (Inbernet) SmartHame3 (Network Object):5000 {TCF) HNode Cloucy SmartHomed
10 AN [ Inbernet) SmartHome: (Hetwork Ciject):80 [TCF) SmartHome WebDav
u \WEN (Inbernet) SmartHame (Network Oibject): 1HB0 (TCF) SmartHome Hode Red
12 AN [ Inbernet) SmartHame (Network Object): 1HE3 (TCF) SmartHome Hosguitio
13 Portatl Ext {Metwork Otrject) This Gateway: Web Sarver Aroeso Ul Safefoffics
Portatil Ext (Metwork Obiject) SmartHome 1 {Nebwork Dhject) S5+ Noda Cloucy SmartHomel
15 Portatil Ext {Metwork Otrject) SmartHomez {Hetwork Ohject):S5H Noda Cloucy SmartHome?

Portatil Ext [Network Ofrject) SmartHome3 {Nebwark Dject 554 Modo Doascly SmartHomed

Portatil (Metwork Olgect)
Portati-M] ( Network Object)
Ancroid (Metwork Otject)

WAH [Inbemet): Ay Service
WAN [Inbemnet): Ay Service
WAN [Inbemet): Ay Service

SmartHomel [Netwark Object}

WAN [Inbemnet): Ay Service

Salica Porfatil Internet

Salca Poratl Imhernes

Salica Mol Internet:
Salida SmartHomel [neenet

SmartHome [Metwark Object) WAN {Intemnet): Aoy Service Sallda SmartHomez? Intemet

SEEEEEENERERTEERENEREReRES
EEEEEEENEEEEEEEEENEENEERE
T T LT LT L LTI
EEEEFRERERERIRERERERERENTE
EEEEEEENEEEEENENENENENEEEE

= SmartHomes [Hetwark Object) WAH [Inbermet): Ay Service Salida SmartHome3 Intemnet
=] Internal Metworks 172.16.0.253:8ny Service Accesa [P public
# Internal Networks 172 160,25 Any Service Ecoresa I publica
F Internal Metworks 172160251200y Service Accesa Ip pubiic
= Internal Metworks 172.16.0 50Ny Service Acceso I publica
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Assigned To &) status &)

LAN 100 Mbps/Full Duplex ¢ Edi

LAN 100 Mbps/Full Duplex » Edit

LAN 100 Mbps/Full Duplex » Edit

LAN Mo Link » Edi

DMZ Disabled » Edit

Intemet 100 Mbps/Full Duplex » Edi

Console ¢ Edi

USB Devices Hot Connected » Edil

Hame IP Address MAC Address Static NAT

@ SmartHomel 152.166,10.10 b8:27:2b:55:13:84 172.16.0.253 i Eraze 1 Edin
@ Poretil 192.168.10,201 22:98:29:24:38:28 i Erase (@ Edn
@ Android 192.168.20.202 do:9d:abi96:f0:34 i Erase 1 Edit
@ Portss Exr 172.16.0.201 B Eraze (73
@ SmartHome2 152.,168.10.11 b8 27:ehiefi 2iec 172.16.0.252 & Erase & Edit
@ SmartHome 132.166.10.15 172.15.0.250 R Ersse @ Edt
@ EmartHome3 192.,168.10.12 b3:27:ch:8e:9b:2d 172.16.0.251 B Erz=e £ Edit
@ Portatil-M 192,168.10,202 88:78:73:c1:d9:37 f Eraze 3 Edn
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ANEXO 3: Configuracion MQTT-Dash

O O W4 47% m 21:39

MQTT Dash

Default (automatically connect on start up).
Note: this option is useful if you have just one
connection configured.

If you have more than one connection, you can
create home screen shortcut for every
connection.

To create shortcut long press on any
connection in connections list.

Keep screen on when connected to this broker

Allow metrics management. If disabled, you
can't add, edit, delete or rearrange metrics. This
serves as protection from unintentional metrics
changing

Enable connection encryption (SSL/TLS).
Note: if server certificate is self-signed, you
need to install it to your device or enable option

< O O

S| 00 va47%m
MQTT Dash

Name

Inwall1

smarthome/stat/Inwall1/POWER

) mpty
smarthome/cmnd/Inwall1/POWER

Update metric on publish immediately (do
|:| wait for incoming message to update visual
state)

Enable intermediate state (display spinning
progress on top of the metric after publishi
while waiting for any incoming feedback

message). Note: this does have sense only for
diffarant Dith/Quh tanire

g O O

SmartHome1

U ¥4 47% m 21:40

MQTT Dash =]

Enable publishing
(pub)

smarthome/cmnd/HomePlug1/POWER
Update metric on publish immediately (do not

[] wait for incoming message to update visual
state)

empty if 1

Enable intermediate state (display spinning
progress on top of the metric after publishing,

while waiting for any incoming feedback
message). Note: this does have sense only for
different Pub/Sub tobics.

< O O
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| 0O CL47% m

MQTT Dash
string.

e

Power1

off OFF

MQTT Dash

Enable publishing

21:40

h D O 4 47% m 21:41

I_l1

smarthome/cmnd/sonoffs/POWER

Update metric on publish immediately (;
wait for incoming message to update visual
state)

Off. Thi
n and alv




-]

= O O W a47% m 21:41

| 0 O W4 47% m 21:42
MQTT Dash MQTT Dash B

MQTT Dash =|

Na

Name

Name
Update All Estudio

Consumo microCloud kWh

Topic (

smarthome/tele/Power1/consumo

smarthome/cnmd/Estudio/POWER
Update metric on publish immediately (do not

wait for incoming message to update visual O Small
state)

O Medium

t [~

MQTT Dash MQTT Dash

Enable publishing

Topic (pub) - keep e

Update metric on publish immediately (do not
wait for incoming message to update visual
state)
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ANEXO 4: Problema de pérdida de paquetes

Durante la segunda fase del proyecto en el capitulo 3 de esta memoria, al
extender la microCloud a nodos externos mediante TincVPN, detectamos
problemas de pérdidas de paquetes de entre un 20% y un 40% que volvia
nuestra microCloud inusable, provocando lentitud y perdida de conexion de la
sesion SSH.

Tras investigar y revistar la configuracion de la VPN a la situacion inicial,
comprobé que, en el caso de nuestro cluster de 3 nodos situados en la misma
LAN, la perdida de paquetes se situaba entre el 10% y el 15%. En este caso no
se llegaban a producir desconexiones, pero si lentitud e inestabilidad en el
claster Swarm..

La inestabilidad del Swarm es provocada por la pérdida periddica de contacto
entre los nodos. Esto genera contenedores parados que hay que ir limpiando
cada cierto tiempo con los comandos ‘docker system prune’ y ‘docker volume
prune’ para evitar agotar los recursos del cluster.

Al efectuar un ping continuo a los 3 nodos del cluster desde mi portatil en la
misma LAN, comprobé que la perdida de paquetes se daba en algunas
ocasiones simultaneamente en los 3 nodos.

Este problema ademas parece estar relacionado Unicamente con la recepcion
de los paquetes de red, ya que un ping desde cualquiera de las Raspberry al
gateway de red funciona correctamente sin ninguna pérdida de paquetes:

--- 192.168.10.1 ping statistics ---
102 packets transmitted, 102 received, 0% packet loss, time 101174ms

rtt min/avg/max/mdev = 5.534/5.780/8.502/0.461 ms

Pero un ping entre miembros del cluster muestra la pérdida de paquetes.

--- 192.168.10.11 ping statistics ---
112 packets transmitted, 101 received, 9% packet loss, time 115471ms
rtt min/avg/max/mdev = ©0.495/0.663/2.669/0.215 ms

Ademas, esto ocurre en cualquiera de los 3 nodos por lo que podemos
descartar problemas locales de cableado o de fuente de alimentacion.

--- 192.168.10.12 ping statistics ---
138 packets transmitted, 122 received, 11% packet loss, time 142363ms

rtt min/avg/max/mdev = 0.472/0.652/0.836/0.078 ms

Al reiniciar cualquier nodo, el ping empieza respondiendo correctamente, y al
cabo de algunos minutos empieza la perdida de paquetes. Al efectuar un
shutdown se observa que durante la Ultima parte del proceso antes del
apagado no se produce perdida de paquetes. Esto nos da la pista de que el
problema puede ser causado por un servicio de Cloudy.

103



Existe informacién en Internet que relaciona este problema con Avahi y una
mala implementacién del driver de red en Raspbian para multicast [47], pero
incluso al desactivar Avahi no se reduce la pérdida de paquetes. Al analizar la
red con el comando ‘tcpdump’, comprobamos que la perdida ocurre tras el
envio de paquetes UDP en el puerto 5000 que corresponde a Serf.

Concluyo que Serf esta provocando la perdida de paquetes al interactuar los
nodos entre si en los anuncios en la LAN. Cuantos mas nodos hay en una
misma LAN, mas perdida de paquetes de red tenemos. Por esa razén no
hemos detectado el problema en la primera fase, y se ha agravado la perdida
de paquetes al afiadir el cuarto nodo Swarm con la VPN.

Tras deshabilitar Serf y Avahi en los 3 nodos ‘manager’, comprobamos que la
pérdida de paquetes desaparece completamente. Debido al estado avanzado
del proyecto y a la falta de tiempo para investigar mas a fondo el problema, nos
limitaremos a mantener desactivados Serf y Avahi para la ultima fase.
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ANEXO 5: Descripcion de ficheros adjuntos a la Memoria

e Carpeta: .
Descripcion: Documentos del proyecto
o jraelgutierrez_memoria.pdf: memoria del proyecto
o jraelgutierrez_presentacion.pdf: presentacion del proyecto
o jraelgutierrez_Informe_Evaluacion_TFG.pdf: Informe de autoeva-
luacion del proyecto

e Carpeta: ./Dashboards
Descripcidn: Configuraciones de Dashboards de Grafana
o microCloud.json: cuadro de mando de la microCloud
o OpenFaaS.json: cuadro de mando para OpenFaaS
o Swarm.json: cuadro de mando de Swarm

e Carpeta: ./Docker-compose
Descripcion: Cada carpeta contiene un fichero configuracion de
servicios Swarm ‘docker-compose.yml’.
o openfaas_service: Servicios Swarm para OpenFaaS
o SmartHome_service_public: microCloud IoT
o Synthing_service: replicacién de datos para Docker
o Tig_service: Servicios para monitorizacién con TIG

e Carpeta: ./functions
Descripcion: Cada carpeta contiene un fichero DockerFile para crear
imagenes de funciones para OpenFaas.
o Curl: una funcion que encapsula el comando ‘curl’
o jp2a: una funcién que transforma fichero JPG en texto ASCII
o ResizelmageMagic: una funcién que reduce una imagen al 50%

e Carpeta: ./Node-Red
Descripcion: Configuracion de flujos de Node-Red
o All_flows.txt: todos los flujos de Node-Red usados en la memoria.

e Carpeta: ./Plan
Descripcién: EDT vy planificacion del proyecto con ms-project

o edt_completa.xlsx: EDT con el detalle de las tareas del proyecto,
incluyendo estimacion de tiempo

o edt_simplificada: EDT simplificada, incluyendo estimacion de
tiempo.

o tfg_gantt.mpp: fichero Project con las tareas del proyecto
definidas en horas.
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Carpeta: ./Tasmota

Descripcion: Ficheros de configuracion del firmware Tasmota
o platformio.ini: Fichero de configuracion de Platform.io
o user_config.h: Fichero de configuracién de Tasmota

Carpeta: ./scripts
Descripcidn: Scripts desarrollados o modificados a lo largo del proyecto

O

©)
©)
@)

avahi-ps: script modificado para publicacion en IP alternativa
avahi-ps-serf: plug modificado de avahi-ps con serf

chkmaqtt.sh: script para testear mqtt+node-red desde keepalived
regpublic.py: script para registrar servicios docker en Serf al
reiniciar el nodo.
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ANEXO 6: Enlaces de Video

e Video hablado de la presentacién de la memoria:
https://www.youtube.com/watch?v=TSrgNT5MEdY

e Video demo de la microCloud:
https://www.youtube.com/watch?v=gtmvYINjx18
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