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0.Normas de referencia

Para el presente trabajo se han elegido como referencia, las normas técnicas colombianas
NTC - ISO/IEC 27001:2013 y GTC - ISO/IEC 27002:2015, las cuales son idénticas por traduccion
(IDT) a la ISO/IEC 27001:2013 e ISO 27002:2013 respectivamente. Lo anterior por la facilidad
para su consecucion en mi pais, Colombia.

Es bien sabido que las normas mds conocidas, las que mds se siguen como referencia para
implementar sistemas de gestion de seguridad de la informacién son las ISO de la familia 27000.
De ellas la 27001 que es certificable, pues define los requisitos para que un tercero audite y de

fe, de que un sistema en particular los cumple.

De la mano de ella, se presenta otra norma, que no es certificable, pues se ha considerado
como un coédigo de buenas prdcticas, estd la norma ISO/IEC 27002:2014.

A continuacion, una sintesis de lo que ha sido la historia de las dos normas:

P> Nrc-150/IEC

27001:2006
El Instituto Colombiano
> ISO 27001 de Normas técnicas y
El modelo Certificacion, ICONTEC,
BS 7799-2 a fravés de su Consejo
[ 150 17799 se convierlsien ke sp el
Se adopta la la 18O 27001 versién local de la norma
primera parte de 27001, correspondiente
> BS 7799-2 laBS 7799 porla por traduccién idéntica
Establece los 18O, sin mayores a la versién 2005 de la
requisitos de un cambios, como normet.
> BS 7799-1 SGS| para ser 18O 17799 Referencia a la norma
Proporciona certificado por T]\l;;LS(ZDO/(IJEéC
buenas practicas una entidad t
de seguridad de independiente
la informaciéon

llustracion 1. Historia de las normas de referencia. Parte 1. Fuente: Propia.

Para el caso de la versidn colombiana de la norma 27002, ha sido catalogada como Guia
Técnica y fue publicada en 2015. Sin embargo, como se manifestd previamente, es una
traduccién idéntica de la norma ISO/IEC 27002:2014

PLAN MAESTRO PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
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P> 1s0/1EC 27002

2007

El modelo ISO 17799:2005
cambia de nombre.

Es una norma no
certificable que
contiene:

11 dominios,

39 objetivos de control y
133 controles.

Aunque la decision del
cambio de notacién se
toma en 2007, se
mantiene el afio de
edicién, 2005.

P> 150/EC 27000
Se publicala norma
27000, que da una
visién general de la
familiade las normas
de seguridad.
Ademds, pasa a
contener los términos
y definiciones de
todas las demas
normas.

2009

>

2013

NTC-ISO/IEC

27001:2013

Se publica por parte del
Instituto Colombiano de
Normas Técnicas y
Certificacién, ICONTEC, la
versién correspondiente
por fraduccidn idéntica,
a la original, también
publicada en 2013.

llustracion 2. Historia de las normas de referencia. Parte 2. Fuente: Propia.

1.Situacion actual

P> Grc-150/IEC

2015

27002:2015

Esta guia técnica fue
publicada por el Comité
Directivo del Instituto
Colombiano de Normas
Técnicas y Certificacién,
ICONTEC, en Julio de 2015.
Es correspondiente por
traduccién idéntica a la
norma ISO/IEC 27002:2013

En este apartado se presenta una breve descripcién de la Empresa de Manejo de Obras, su
objeto social, una breve descripcién de su plataforma de T.I. y un andlisis diferencial del estado

de la Empresa frente a las normas NTC - ISO/IEC 27001:2013 y 27002:2015.

1.1.

Contextualizacion

La Empresa de Manejo de Obras fue creada mediante el Acuerdo 56 de 1972 del Concejo
Distrital. Tiene como mision “Generar bienestar en los habitantes de la ciudad mejorando la
calidad de vida, mediante el desarrollo de infraestructura para el transporte, contribuyendo
ala construccién de una ciudad incluyente, sostenible y moderna.

La Empresa hoy estd conformada por 493 trabajadores, entre contratistas y empleados de

carrera administrativa.

Se encuentra ubicada en la ciudad de Bogotd, D.C., en la Calle del Churo # 13-44.

La estructura jerdrquica es la siguiente:

PLAN MAESTRO PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
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llustracion 3. Organigrama de la Empresa. Fuente: propia

La Empresa de Manejo de Obras tiene la siguiente plataforma tecnoldgica:

e Un (1) Centro de Procesamiento de Datos — CPD
o Un (1) sistema de aire acondicionado de precisién en alta disponibilidad
o Un (1) sistema de deteccidn y extincion de fuego, basado en gas FM200
o Dos (2) UPS (Sistema de alimentacién ininterrumpida de energia eléctrica)
e 50 servidores fisicos:
o 20 con Windows Server 2012
o 10 con Linux Ubuntu Server
o 20 Servidores para virtualizacién
e 60 Servidores virtuales
o 20 servidores para produccion de algunos S.I desarrollados internamente
o 20 servidores para desarrollo

o 20 servidores para pruebas

PLAN MAESTRO PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
Héctor Andrés Mafla Trujillo
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e Dos (2) switches de Core
e Cuatro (4) switches Top of Rack (ToR)
e 10 switches de borde
e Dos (2) canales de internet (1 principal + 1 de respaldo)
e Una (1) solucion de almacenamiento SAN
e Una solucion de backup, con software Veritas
e Un (1) RAC de base de datos Oracle
e Siete (7) Sistemas de informacion
o UnS.l. deinfeligencia de negocio (Bl)
Un ERP (Sistema administrativo y financiero + Personal y nédmina + Almacén)
Un S.I. para gestién de proyectos de obra
Un CMS
Un S.I. para gestion de planes de mejoramiento
Un S.I para gestién de activos de informacion
o Un S.I de gestion documental.
e Seguridad perimeftral
Un firewall Fortinet en alta disponibilidad, con los mddulos:
o Fortigate,

o O O O O

o Fortianalyzery
o FortiSandbox
e Un antivirus corporativo para “endpoint” de siguiente generacion

Internet

h
i

| H

] i

i H

o]

|

I

I

I

UPS : FW Alta Disponibilidad |

SWITCH CORE

AA Top Of Rack

SWITCH

SAN

SERVER LINUX

N1
RAC ORACLE

Rack No 1

SERVER WINDOWS SERVER WIRTUAL
T R |

20 MV Prod

SERVER VIRTUAL

20 MV Dev
20 MV Test

Rack No 4

Unidzd de
Backup

llustracion 4. Diagrama de red a alto nivel. Fuente: Propia.
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1.2. Alcance

El Sistema de Gestion de Seguridad de la Informacion de la Empresa de Manejo de Obras,
cubrird todos sus procesos, se ejecutard la sede principal. Aplicard a los servidores publicos,
contratistas de apoyo a la gestidn, terceros que prestan servicios y demds usuarios que
accedan a la informacioén institucional.

1.3. Objetivos

1.3.1. General
Definir y desarrollar un plan maestro para la implementacion de un sistema de gestion
de seguridad de la informacién, para que sea un punto de referencia en el
aseguramiento de la confidencialidad, integridad y disponibilidad de la informacién
necesaria para el desarrollo de los proyectos.

1.3.2. Especificos
e Analizar el estado actual del SGSI de la Empresa de Manejo de Obras.
e Definiry elaborar los documentos necesarios para la operacion del SGSI.
e Aplicarla metodologia de riesgos definida sobre los activos identificados.
e Definir proyectos que permitan el tfratamiento de los riegos hacia su mitigacion.
e Medir el cumplimiento del SGSI mediante una auditoria.

2. Andlisis diferencial

Este tipo de andlisis es muy Util cuando se requiere conocer el estado actual de algo, frente a
un punto de comparacion; en este caso, se pretende conocer cudl es el estado actual del
sistema de gestion de seguridad de la informacién de la Empresa de Manejo de Obras; sus
puntos de comparacién son la norma técnica colombiana NTC —ISO/IEC 27.001:2013 y la guia
técnica colombiana NTC - ISO/IEC 27.002:2015.

Otro punto muy importante de un andlisis diferencial, es que permite identificar la brecha
existente entre el estado actual y el punto de comparacion, para que una vez se cuente con
ella, se pueda definir un plan de accién u hoja de ruta a seguir para cumplir con el propdsito
inicial, que para efectos prdcticos es el mismo punto de comparacion mencionado en el
pdrrafo previo.

A confinuacion, se presenta este andlisis en dos subcapitulos separados.

2.1. Andilisis diferencial NTC - ISO/IEC 27001:2013

Para realizar el andlisis diferencial, se tomd un modelo realizado internamente, que permite
mediante la calificacion de 3 criterios, identificar el nivel de cumplimiento de cada
requerimiento de la norma de referencia. Estos criterios y sus correspondientes valores son:

e sExiste mecanismo que lo implementa?
o No 0%

PLAN MAESTRO PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
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o Si 30%
e 3Se aplicag

o Nunca 0%

o Algunas veces 20%

o Siempre 40%
o sGeneraresultados?

o No 0%

o Si 30%
Entonces:
si el requerimiento tiene un control que lo implementa: 30%
si el control se aplica siempre: 40%
y. si genera resultados: 30%
TOTAL 100%

Por el contrario, si el requerimiento no tiene un mecanismo que lo implementa, este se califica
en cero (0), es decir, los ofros criterios no son tenidos en cuenta.

Asimismo, si el requerimiento tiene un mecanismo que lo implementa, pero nunca es aplicado,
este se califica en 30% y no se tiene en cuenta el criterio s Genera resultadose”. Sin embargo,
si el mecanismo que lo implementa se aplica algunas veces, se suman 30% por la existencia
del mecanismo y 20% por el criterio de aplicacién, dando un valor del 50% para dicho
requerimiento. En este punto, si se tiene en cuenta el valor del criterio “3Genera resultados2”,
que si_es no, no sumard al porcentaje del requerimiento, pero si por el contrario si genera

resultados, se le suma el 30% de este criterio al 50% previo, por lo tanto el total seria 80%.

En la siguiente tabla se muestran las posibles combinaciones de los criterios de valoracion de
los requerimientos y su calificacion total, siempre y cuando haya un mecanismo que
implemente el control, pues como ya se explicd, si no existe dicho mecanismo, la calificacion
total es cero (0):

Si Nunca No 30
Si Nunca Si 30
Si Algunas veces No 50
Si Algunas veces Si 80
Si Siempre No 70
Si Siempre Si 100

Tabla 1. Criterios de valoracién de los requerimientos de la norma. Fuente: Propia.

Una vez explicada la metodologia de evaluacion del andlisis diferencial, o andlisis de brechas,
se presenta el resumen del diagndstico realizado en la siguiente tabla.
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RESUMEN ANALISIS DIFERENCIAL NTC - ISO/IEC 27.001

Numeral Requisito a cumplir :3:::;;;:;: nl::
4 Contexto de la organizacion 100
5 Liderazgo 68
6 Planificacion 86
7 Soporte 80
8 Operacién 80
9 Evaluacién del desempefio 60
10 Mejora 86
Porcentaje de implementacion del SGSI: “I

Tabla 2. Resumen del andilisis diferencial del SGSI frente a la norma de referencia. Fuente: Propia

Nota: En la columna porcentaje de cumplimiento se pueden encontrar valores distintos a los

mostrados en la tabla 1, pues al ser un resumen de todos los criterios, se toma como promedio
por cada numeral de la norma.

Analisis diferencial requisitos 27.001

=@==Calificacion actual  ==@==Calificacion objetivo

4. Contexto de la
Organizacion

100%

86%

10. Mejora 5. Liderazgo

68%

60%

86%
6. Planificacion

9. Evaluacion del
Desempefio

80% 80%

llustracion 5. Andilisis diferencial frente a los requisitos de la norma NTC - ISO/IEC 27.001. Fuente: Propia
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2.2. Andilisis diferencial GTC - ISO/IEC 27002:2015

Para este andilisis se empled un instrumento similar al mencionado previamente, para el andlisis
de la norma certificable. A continuacion, se presentan los criterios y los posibles valores:

e Estado (de implementacién)

o Sinimplementar 0%

o Iniciado 10%

o Parcialmente Implementado 20%

o Totalmente Implementado 40%
e 3Se aplicae

o Nunca 0%

o Algunas Veces 20%

o Siempre 40%
e sGeneraresultadose

o No 0%

o Sf 20%
Entonces:
si el conftrol estd totalmente implementado: 40%
si el control se aplica siempre: 40%
y. si genera resultados: 20%
TOTAL 100%

Para este andlisis, también se tuvo en cuenta el valor de los criterios “Estado” y “sSe aplica2”,
de manera que si el confrol no estd implementado (Estado), la calificacion es cero (0), y no
se tienen en cuenta los otros dos criterios. Si el control estd en estado iniciado, el control se
califica con 10% de este criterio mds el 10% del valor del criterio 3se aplica? y no se tiene en
cuenta el criterio “sgenera resultado?”. Si el control estd en estado “Parcialmente
implementado”, su calificacion serd 20% mdas el 20% del valor del criterio “zse aplica2” mds el
20% del valor del criterio “sgenera resultadose”. Finalmente, si el confrol estd Totalmente
implementado, los demds criterios toman su valor pleno.

A continuacién, en la tabla 3 se presenta el resumen del andlisis diferencial de la
implementaciéon de los controles sugeridos por la Guia Técnica GTC - ISO/IEC 27.002.

RESUMEN ANALISIS DIFERENCIAL GTC — ISO/IEC 27.002
- Cumplimiento Prc_)m_edio
Numeral Nombre Dominio por dominio It:umpllmlento de
os 114 controles
A5 Politicas de seguridad de la informaciéon 100%
A.6 Organizacion de la seguridad de la informacion 48%
A7 Seguridad de los recursos humanos 38% 55%
A8 Gestion de activos 68%
A9 Control de acceso 73%
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RESUMEN ANALISIS DIFERENCIAL GTC - ISO/IEC 27.002

Numeral Nombre Dominio Cumplimi_e |:|to cur:;I‘i)nTieet::tc:) de
poemine los 114 controles
A.10 | Criptografia 60%
A.11 | Seguridad fisica y del entorno 87%
A.12 | Seguridad de las operaciones 62%
A.13 | Seguridad de las comunicaciones 69%
A.14 | Adquisicion, desarrollo y mantenimiento de sistemas 41%
A.15 | Relacion con los proveedores 29%
A.16 | Gestion de incidentes de seguridad de la informacion 23%
A7 Aspectos de seguridad de la informacion de la gestion de 79
. . . . 0
continuidad de negocio
A.18 | Seguridad de las comunicaciones 72%

Tabla 3. Resumen andlisis diferencial frente a la Guia Técnica GTC - ISO/IEC 27.002. Fuente: propia.

Analisis diferencial por dominios 27.002

=@==Calificacion actual  ==@==Calificacion objetivo

A.5 POLITICAS DE SEGURIDAD DE
LA INFORMACION

A.6 ORGANIZACION DE LA
REGURIDAD DE LA INFORMACION

A.18 SEGURIDAD DE LAS
COMUNICACIONES

A.17 ASPECTOS DE SEGURIDAD DE
LA INFORMACION DE LA GESTION
DE CONTINUIDAD DE NEGOCIO

A.7 SEGURIDAD DE LOS RECURSOS
HUMANOS

A.16 GESTION DE INCIDENTES DE

SEGURIDAD DE LA INFORMACION A.8GESTION DEACTIVOS

A.15 RELACION CON LOS

PROVEEDORES A.9 CONTROL DE ACCESO

A.14 ADQUISICION, DESARROLLO

Y MANTENIMIENTO DE SISTEMAS A-10 CRIPTOGRAFIA

£.11 SEGURIDAD FiSICA Y DEL
ENTORNO

A.13 SEGURIDAD DE LA
COMUNICACIONES

A.12 SEGURIDAD DE LAS
OPERACIONES

llustracion 6. Andlisis diferencial frente a los requisitos de la guia GTC - ISO/IEC 27.002. Fuente: Propia.

En el anexo 1 se presenta el andlisis detallado de todos los controles de la norma. En este
archivo, el andilisis se presenta en 2 hojas de contenido, una para el esténdar certificable NTC
—ISO/IEC 27001:2013 y otfra para los controles sugeridos por Guia Técnica Colombiana GTC-
ISO/IEC 27002: 2015. En el archivo anexo se incluye una hoja llamada “Portada”, que presenta
un resumen del andlisis, para que en caso de que un lector desprevenido tenga acceso
solamente a ese documento, pueda tener un panorama general del estado del SGSI de la
Empresa.
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2.3. Conclusiones del andlisis diferencial

Se puede observar, tanto en la tabla 2 como en lailustracion 2, que el SGSI de la Empresa de
Manejo de Obras, fiene un buen nivel de cumplimiento de los requisitos de la norma 27.001.
Sin embargo, en los numerales 5 (Contexto de la organizacién) y 9 (Evaluacion del
desempeno) se presenta un desfase significativo, pues el numeral 5 estd evaluado en 68% vy el
9 en 60%. En este sentido, las tareas del plan de accién deberdn estar enfocadas a mejorar el
cumplimiento de estos requisitos.

Asimismo, los requisitos soporte y operacién, estdn calificados en 80% por lo que también se
hace necesario definir tareas para ajustar su cumplimiento.

Finalmente, frente a los requisitos planificacion y mejora, que se encuentran en un 86% de
avance, deben continuar su implementacién para lograr llegar al 100%, por lo que se requiere
definir tareas especificas en el plan de accidn que estén orientadas a ello.

En el documento anexo, se incluyd también una hoja electronica que servird como plantilla
para la elaboracion del plan de accidén y seguimiento.

3. Gestion Documental

Para la Empresa de Manejo de Obras, es claro que uno de los elementos importantes del SGSI
es la documentacion de las Politicas, Manuales de Gestidon, Procedimientos, Guias, Instructivos
y Formatos. A continuacion, se presentan los documentos que la Empresa ha elaborado, y
mds adelante los que estdn pendientes por elaborar.

3.1. Politica General de Seguridad

La Empresa de Manejo de Obras se compromete a generar las condiciones de seguridad
necesarias en términos de confidencialidad, integridad y disponibilidad adecuadas a la
informacion que ella produce y maneja, en todos sus medios de conservacion y divulgacion,
con los recursos asignados para administrar de forma efectiva los riesgos asociados a sus
activos de informacion, aumentar la credibilidad y confianza de las partes interesadas,
implementar estrategias para el mejoramiento confinuo y cumplir con la normatividad vigente.

Esta politica fue adoptada mediante la resoluciéon interna 34113 de 2015.

3.2. Politica de Seguridad

La Empresa de Manejo de Obras ha adoptado las politicas obligatorias de seguridad de la
informacion mediante la resolucién 34217 de 2015, la cual puede ser consultada en el anexo
2 Politicas Seguridad de la Informacién. Estas politicas son de obligatorio cumplimiento por
todos los colaboradores de la Empresa, tanto frabajadores de carrera administrativa,
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contratistas de apoyo a la gestion, contratistas de obra, como terceros vinculados por
outsourcing.

3.3. Procedimiento de Auditorias Internas

En la Empresa de Manejo de Obras, el procedimiento de auditoria interna se viene ejecutando
desde 2014, y en él se describen los pasos que la Oficina de Control Interno debe seguir para
realizar auditorias de primera parte, ademds de definir una serie de politicas operativas para
desarrollar esta labor, tal como la independencia de los auditores, las instancias que deben
aprobar el programa anual de auditoria, la obligacion de definir un plan para cada ejercicio
de auditoria que se redlice, que la actuacion de los auditores deberd estar en marcada
denftro de los principios y valores establecidos en el cddigo de ética y que para los ejercicios
de auditoria el enfoque estard basado en evidencias, entre otros.

El documento del procedimiento en cuestidon, se encuentra en el Anexo 3 Procedimiento
Auditorias Intfernas.

3.4. Gestion de Indicadores

Los indicadores del Sistema de Gestion de Seguridad de la Informacién, de la Empresa de
Manejo de Obras se gestionan con el documento DU-PE-O1, el cual se puede consultar en el
anexo 4 Metodologia Indicadores. En él bdsicamente se encuentran dos (2) secciones, una
llamada definicion e identificacion de indicadores, y otra llamada seguimiento. Enla primera
se encuentran campos como:

e NuUmero: Es un ordinal de la tabla de indicadores

e Control asociado: Se refiere al nUmero y texto descriptivo del confrol al cual se estd
haciendo seguimiento mediante este indicador.

e Nombre indicador: Indica a qué se refiere el indicador.

e Objetivo: Qué se quiere medir con el indicador.

e Tipo: Podrd ser uno de estos valores eficacia, eficiencia o efectividad.

e Férmula: Se refiere a la férmula con la cual se calculard el indicador.

e Fuente de datos: De donde se toma la informaciéon para el reporte del indicador.

¢ Unidad de medida: Hace referencia a la Unidad en la cual estd dado el valor final del
indicador.

e Frecuencia de medicién: Cada cuanto se medird un indicador. Se puede dar caso de
tener un indicador “no periédico”.

e Meta anual: Es el valor programado para cada ano del indicador.

e Responsable: Es el rol del responsable de reportar la medicién del indicador.

En la seccion de seguimiento se reporta el valor de cada indicador al momento del corte, de
acuerdo con la periodicidad de su medicidn y se contrasta contra el valor planeado.
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3.5. Procedimiento Revision por Direccién

“La Alta Direccion debe revisar el SGSI de la organizacion a intervalos planificados, para
asegurarse de su conveniencia, adecuacion y eficacias continuas.”!

Para ello se ha elaborado el procedimiento revisién por la direccion, que define los pasos que
se deben llevar a cabo para que el representante de la Direccidn General realice una reunion
de forma programada, donde se presentard el estado del Sistema de Gestion de Seguridad
de la Informacién a los demds directivos que conforman la " Alta Direccion”, se analizardn sus
oportunidades de mejora. El principal producto de este procedimiento es el informe de la
revision, el cual se tendrd que conservar como registro.

Este procedimiento se encuentra en el anexo 5 Procedimiento Revisidén Por la Direccion.

3.6. Gestion de Roles y Responsabilidades

En la Empresa de Manejo de Obras, el Sistema de Gestion de la Seguridad de la informaciéon
estd conformado por todos sus funcionarios y contratistas, y desde la Direccidén General hasta
el mds bajo de los cargos asistenciales, tiene una responsabilidad frente al Sistema. Estas se
reflejan en la Guia de Roles y Responsabilidades Frente al SGSI, que puede ser consultada en
el Anexo 6a Guia de Roles y responsabilidades frente al SGSI.

3.7. Metodologia de Andlisis de Riesgos

Para la Empresa de Manejo de Obras, la gestion de los riesgos se realiza bajo la metodologia
del Departamento Administrativo de la Funcién Publica, de Colombia, la cual estd basada en
el estdndar ISO 31000. Para mds detalles, se pueden consultar los anexos: Anexo 7d
DocumentoPoliticaAdministraciéndelRiesgo y Anexo 7b ManualAdministraciondelRiesgo.

3.8. Declaracién de Aplicabilidad

La Declaracién de Aplicabilidad para Empresa de Manejo de Obras es mds que una simple
lista de controles aplicados o por aplicar. Es una manera de tener bajo control las medidas de
seguridad implementadas y aquellas que estdn en proceso de implementacion.

Para conocer mds en detalle este documento, se pueden consultar los anexos: Anexo 8a
Resolucidn Declaracién de Aplicabilidad SGSIy Anexo 8b Declaracion de Aplicabilidad.

1 Norma técnica colombiana NTC-ISO-IEC 27001:2013. Numeral 9.3 Revision por la direccidn
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4. Andlisis de Riesgos

El andlisis de riesgos es la etapa en la administracién del riesgo para comprender la naturaleza
del riesgo y determinar su nivel?, mediante un proceso sistemdtico, que ha sido definido en el
Manual de Administracién del Riesgo [ver. Anexo 7b].

Como muchos sistemas de gestién, el SGSI de La Empresa de Manejo de Obras se basa en el
andlisis de riesgos para poder definir planes y proyectos que permitan la proteccién de la
informacion. Para ello es indispensable la identificacidon de sus activos de informacién o
activos organizacionales.

4.1.

Un activo es “todo tipo de elemento que requiere la organizacion para poder realizar las
actividades de negocio que le son propias.”?

Inventario de Activos Organizacionales

Es una buena prdctica agrupar los activos organizacionales para facilitar su tratamiento, para
el presente plan se consideran los siguientes tipos de activos: Instalaciones (1), Hardware (HW),
Software (Sw), Datos (D), Red (R), Servicios (S), Equipamiento auxiliar (Aux), Personal (P). En la
siguiente tabla se presenta el inventario de activos organizacionales, agrupados de acuerdo
con la tipificacion anterior.

Tabla 4. Inventario de activos - (D)Datos. Fuente: propia.

INVENTARIO DE ACTIVOS - TIPO: DATOS

NOMBRE DEL DEPENDENCIA

CODIGO

ACTIVO

DESCRIPCION

ENTRE
ACTIVOS

PROPIETARIO

TIPO DE ACTIVO

(D.01) Conflg.uramon Reglas o ;.)olmcas de Fonflgurauon y (HW.06) Oficina Tl Datos
fortigate filtrado del firewall
(D.03) Confguraaon Reglas o politicas de configuracion del (SW.13) Oficina TI Datos
antivirus antivirus
Cadigo fuente de Cadigo fuente de las aplicaciones
(D.04) los sistemas de desarrolladas internamente, al cual se | (D.05) - (SW.01) Oficina Tl Datos
informacion le hace un control de versiones
Licenciamiento Documentacidn digital y electrénica
(D.05) software que permite el uso de software (1.05) Oficina Tl Datos
comercial adquirido
(D.06) hojas de vida de Curriculum vitae de los empleados (SW.05) Talento Datos
los empleados Humano
(D.07) Archu{o f.ISICO no Documentac.lon ‘faf'aqa que adn no ha (Aux.04) - (1.06) | Recursos fisicos Datos
digitalizado sido digitalizada.
(D.08) Contratos Contratos formalizados (SW.05) Oficina de Datos
Contratos

2Tomado de: anexo 7b: Manual de administracion del riesgo.

3 Tomado del mddulo 2. Andlisis de riesgos PID_00177810, por Daniel Cruz Allende.
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INVENTARIO DE ACTIVOS - TIPO: DATOS

DEPENDE
NOMBRE DEL ” b, B
CODIGO CANT DESCRIPCION ENTRE PROPIETARIO TIPO DE ACTIVO
ACTIVO
ACTIVOS
Correspondencia Correspondencia de entrada a la (SW.10) - -
(D.09) radicada Empresa. (SW.14) Recursos fisicos Datos
(D.10) Datos del sistema Esquemas con los datos del sistema (SW.14) Oficina TI Datos
ERP ERP
Datos del sistema Esquemas con los datos del sistema de
(D.11) de proyectos de .q » (SW.14) Oficina Tl Datos
obra informacién de proyectos de obra.
(D.12) | Datos del CMS Esquemas con los datos del sistema de (SW.14) Oficina Tl Datos
los portales web de la Empresa
Datos de planes Esquemas con los datos del sistema de
(D.13) ; P . informacién de planes de (SW.14) Oficina Tl Datos
de mejoramiento . .
mejoramiento.
Datos del
(D.14) S|st§ma de AEsquema}s’ con los c?atos dgl 5|stema-¢’ie (SW.14) Oficina TI Datos
activos de informacién de activos de informacién.
informacion
datos del sistema Esquemas con los datos del sistema de
(D.15) de gestién A qu - ) lstem (SW.14) Oficina Tl Datos
informacién de gestién documental.
documental.

Tabla 5. Inventario de activos - (Aux)Equipamiento auxiliar. Fuente: propia.

INVENTARIO DE ACTIVOS - TIPO: EQUIPAMIENTO AUXILIAR

CODIGO NOMBRE DEL ACTIVO

CANT DESCRIPCION

DEPENDENCIA
ENTRE ACTIVOS (0)

PROPIETARI

TIPO DE
ACTIVO

Sistema de aire Sistema de control ambiental Equipamiento
(Aux.01) Acondicionado de 1 (1.01) Oficina Tl quip -
. para el CPD auxiliar
precision
(Aux.02) Slstema FJ]e deteccion y 1 Sistema de prevenciény (1.01) Oficina Tl Eqmpa.n'.nento
extincién de fuego control de fuego para el CPD auxiliar
Sistema de alimentacion UPS para los equipos alojados Equipamiento
(Aux.03) ininterrumpida de 2 P quipes alol (1.01) Oficina TI qutpam
Y en el CPD auxiliar
energia eléctrica
El t | Equi ient
(Aux.04) Archivadores ementos para aimacenar (1.05) oficina Tl quipamiento
carpetas legajadoras auxiliar

Tabla é. Inventario de activos - (HW)Hardware. Fuente: propia.

INVENTARIO DE ACTIVOS - TIPO: HARDWARE

NOMBRE DEL 2 DEPENDENCIA TIPO DE
D DE 3

CODIGO ACTIVO CANT SCRIPCION ENTRE ACTIVOS PROPIETARIO ACTIVO
Servidores fisicos . . (1.01) - (Aux.01) - .-

(HW.01) Win2012 20 Servidores de procesamiento (Aux.02) - (Aux.03) Oficina Tl Hardware
Servidores fisicos Linux . . (1.01) - (Aux.01) - -

(HW.02) Ubuntu 10 Servidores de procesamiento (Aux.02) - (Aux.03) Oficina Tl Hardware
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INVENTARIO DE ACTIVOS - TIPO: HARDWARE

NOMBRE DEL £ DEPENDENCIA TIPO DE
CODIGO CANT DESCRIPCION PROPIETARIO
ACTIVO ENTRE ACTIVOS ‘ ACTIVO
Servidores fisicos host Servidores para (1.01) - (Aux.01) - -
(HW.03) para virtualizar 20 virtualizacion (Aux.02) - (Aux.03) Oficina Tl Hardware
L Solucién corporativa para
Solucién A (1.01) - (Aux.01) - -
(HW.04) almacenamiento SAN 1 almécenamle?rllto de (Aux.02) - (Aux.03) Oficina Tl Hardware
informacién
., Equipos que conforman la (1.01) - (Aux.01) - -
(HW.05) Solucién backup 1 solucion de backup (Aux.02) - (Aux.03) Oficina Tl Hardware
i ) (1.01) - (Aux.01) - -
(HW.06) Fortigate 1 Firewall (Aux.02) - (Aux.03) Oficina Tl Hardware

Tabla 7. Inventario de activos - (l)Instalaciones. Fuente: propia.

CODIGO

INVENTARIO DE ACTIVOS - TIPO: INSTALACIONES

NOMBRE DEL
ACTIVO

CANT

DESCRIPCION

DEPENDENCIA
ENTRE ACTIVOS

PROPIETARI TIPO DE
(0} ACTIVO

Corresponde al sitio fisico donde
Centro de funcionan todos los equipos
(1.01) Procesamiento 1 tecnoldgicos que conforman el (1.05) Oficina Tl Instalaciones
de Datos — CPD centro de procesamiento de
datos.
Cuartos de Encerramientos en cada piso
(1.02) 9 utilizados para proteger los (1.05) Oficina Tl Instalaciones
cableado ) .
switches de cableado horizontal
Oficinas . Recursos .
(1.03) S 20 Puestos de trabajo con puerta (1.05) . Instalaciones
directivos fisicos
Puestos de . . Recursos .
(1.04) . 745 Puestos de trabajo abiertos (1.05) . Instalaciones
trabajo fisicos
(1.05) Edificio principal 1 Sede principal de la Empresa N/A ;,Z:‘cr;ss Instalaciones
Instalaciones fisicas apropiadas y
dicionad | R
(1.06) Archivo central 1 acon .|)c|ona. as para .EZ (1.05) e}cyrsos Instalaciones
conservacion de informacién en fisicos
papel
. Punto de ingreso a las Recursos .
1.07 R ¢ 1 1.05 L Instal
(107) ecepcion instalaciones dela Entidad (105) fisicos nstalaciones

Tabla 8. Inventario de activos - (R)Red. Fuente: propia.

CODIGO

NOMBRE DEL

INVENTARIO DE ACTIVOS - TIPO: RED

CANT

DESCRIPCION

DEPENDENCIA

PROPIETARIO TIPO DE ACTIVO

ACTIVO ENTRE ACTIVOS
Equipo activo de comunicacion
) e ) (1.01) - (Aux.01) - -
(R.01) Switch de Core 2 de red principal, ubicado en el (Aux.02) - (Aux.03) Oficina Tl Red
CPD
Switch Top of Equipo activo de comunicacién (1.01) - (Aux.01) - =
(R-02) Rack 4 de red, ubicado en cada rack (Aux.02) - (Aux.03) Oficina Tl Red
(R03) | switchdeborde | 10 | ©Auipo activode comunicacion (1.01) - (1.02) Oficina Tl Red
de red, ubicado en cada piso
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INVENTARIO DE ACTIVOS - TIPO: RED

NOMBRE DEL
ACTIVO

DEPENDENCIA
ENTRE ACTIVOS

(1.01) - (Aux.01) -
(Aux.02) - (Aux.03)

CODIGO CANT DESCRIPCION PROPIETARIO TIPO DE ACTIVO

Canal de red que permite la

Oficina Tl
conectividad con la red Internet o

(R.04) Canales Internet 2 Red

Tabla 9. Inventario de activos - (S)Servicios. Fuente: propia.

INVENTARIO DE ACTIVOS - TIPO: SERVICIOS

NOMBRE DEL 2 DEPENDENCIA
D DE E DE
CODIGO ACTIVO CANT SCRIPCION ENTRE ACTIVOS PROPIETARIO | TIPO DE ACTIVO
(S.01) Corrlet? 1 Servicio prestado por un tercero (R.04) Oficina Tl Servicios
electrénico
(S.02) Intranet 1 Micrositio web de consulta interna (Sw.01) Oficina Tl Servicios
(S.03) Pégina web 1 Sucursal virtual de la empresa (R.04) Oficina Tl Servicios
Carpetas Servicio para almacenamiento de = L.
(S.04) . 2 . - (HW.01) - (HW.04) Oficina Tl Servicios
compartidas informacidn laboral no estructurada
(5.05) D':z;t:;'c’ 1 Servicios de directorio (HW.01) Oficina TI Servicios

Tabla 10. Inventario de activos - (SW)Software. Fuente: propia.

INVENTARIO DE ACTIVOS - TIPO: SOFTWARE

NOMBRE DEL < DEPENDENCIA TIPO DE
CODIGO CANT DESCRIPCION PROPIETARIO
ACTIVO ENTRE ACTIVOS ACTIVO
Servidores Servidores que a través del modelo de
(Sw.01) virtuales 20 virtualizacion permiten la operacion de (HW.03) Oficina Tl Software
produccion aplicaciones o servicios en produccién
Servidores Servidores que a través del modelo de
(SW.02) virtuales 20 virtualizacion permiten definir ambientes (HW.03) Oficina Tl Software
desarrollo separados para desarrollo
Servidores Servidores que a través del modelo de
(Sw.03) virtuales 20 virtualizacién permiten definir ambientes (HW.03) Oficina Tl Software
pruebas separados para pruebas
(SW.04) Sistema B.I 1 Sistema de Informauor) de Inteligencia de (SW.01) Direccidon Software
Negocios general
sistema de informacién que incluye mddulos: Secretaria
(SW.05) Sistema ERP 1 administrativo y financiero + Personal y (Sw.01) eneral Software
némina + Almacén g
Sistema . . L. . . L.
(SW.06) Proyectos de 1 Sistema de mforrnauon para la gesFlon de (HW.02) - (5.05) S.ubdlrecmon de Software
Obra proyectos, mediante la metodologia PMI infraestructura
(SW.07) cMS 1 Gestor de contenidos para la intranet y el (HW.02) Of|c.|na (.:le Software
portal web comunicaciones
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INVENTARIO DE ACTIVOS - TIPO: SOFTWARE

NOMBRE DEL < DEPENDENCIA TIPO DE
CODIGO CANT DESCRIPCION PROPIETARIO
ACTIVO ENTRE ACTIVOS ACTIVO
Sistema para la gestion de los planes de "
(Sw.08) S'I'. Plane.s de 1 mejoramiento, que se generan como (HW.02) - (S.05) OfICII’Ta de Software
Mejoramiento . control interno
producto de las auditorias
. . L . Oficina de
(SW.09) Sl ACtIVO?,de 1 S|sterT13 para I:iulgestlon (.je I(.)S activos de (HW.02) - (S.05) seguridad de la | Software
Informacion informacidn organizacionales R L
informacion
(SW.10) S.l. Gestion 1 Sistema para la gestion dej la correspondencia (HW.02) - (5.05) Secretaria Software
documental y el archivo general
(Sw.11) Fortianalyzer 1 Herram|enta que fac'lllta. e.l an'aI|S|s delas (HW.06) Oficina Tl Software
posibles amenazas e ineficiencias de la red
. Herramienta para el analisis de los archivos -
(SW.12) Fortisandbox 1 L X R (HW.06) Oficina Tl Software
digitales que circulan por la red de la entidad
Software de tipo corporativo que detecta la
(SW.13) |  Antivirus 1 presencia de malware en los diferentes (HW.02) OficinaTl | Software
medios de almacenamiento de un
computador
Bases de datos - . L -
(Sw.14) de los S| 1 Repositorio de la informacién estructura (HW.02) Oficina Tl Software
RAC base de Sistema de alta disponibilidad para la base de .-
(SW-15) datos Oracle ! datos. Conformado por 2 nodos (HW.02) Oficina Tl Software
(sw.1s) |  Firmware 1 Software” interno del firewall, (HW.06) OficinaTl | Software
fortigate que permite su operacion
Sistema Sistema Operativo de cédigo abierto mu
(SW.17) Operativo 30 P - & R Y (HW.02) Oficina Tl Software
empleado en el dmbito de servidores
Ubuntu
Sistema
(Sw.18) Operativo 80 Sistema operativo de propiedad de Microsoft (HW.01) Oficina Tl Software
Windows
Aplicacion de software que permite la
(SW.19) Hipervisor 20 ejecucion de varios sistemas operativos en (HW.03) Oficina Tl Software
una misma maquina, de manera simultanea

Tabla 11. Inventario de activos - (P) Personas. Fuente: propia.

INVENTARIO DE ACTIVOS - TIPO: PERSONAS

" NOMBRE DEL < DEPENDENCIA
CODIGO ACTIVO (¢:,') ) DESCRIPCION ENTRE ACTIVOS PROPIETARIO TIPO DE ACTIVO
(P.01) Director 1 N/A N/A Direccion general Personal
(P.02) Subdirector de 1 N/A N/A Subdireccién de Personal
Proyectos proyectos
(P.03) Subdirector de 1 N/A N/A S.ubdlreccion de personal
Infraestructura infraestructura
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INVENTARIO DE ACTIVOS - TIPO: PERSONAS

a NOMBRE DEL < DEPENDENCIA
CODIGO ACTIVO CANT DESCRIPCION ENTRE ACTIVOS

PROPIETARIO TIPO DE ACTIVO

Subdireccién

(P.04) Subdirector Juridico 1 N/A N/A S Personal
juridica
(P.05) Jefe Contratacién 1 N/A N/A Oficina de Personal
contratos
(P.06) Secretario General 1 N/A N/A Secretaria Personal
general

(P.07) Jefe Afimln!straC|on 1 N/A N/A Adn.mnlstiramon Personal
Financiera financiera

(P.08) Jefe Recursos Fisicos 1 N/A N/A Recursos fisicos Personal

(P.09) Administrador Base de 2 N/A N/A Oficina Tl Personal

Datos

(P.10) Oficial de Seguridad 1 N/A N/A Oficina Tl Personal

(P.11) Arquitecto de Tl 2 N/A N/A Oficina Tl Personal

(P.12) Operador CPD 3 N/A N/A Oficina Tl Personal

(P.13) Webmaster 1 N/A N/A Oficina Tl Personal

(P.14) Operador de Redes y 2 N/A N/A Oficina Tl Personal

Comunicaciones

(P.15) Responsable Mesa de 1 N/A N/A Oficina Tl Personal
Servicios

(p.16) Operador Mesa de 5 N/A N/A Oficina Tl Personal
Servicios

4.2. Valoracion de los activos

La valoracién de los activos se debe pensar de tal modo que se tenga en cuenta el valory la
importancia que tienen para la Empresa. Otfra manera de valorar los activos es definir un
modelo jerdrquico, que permita dar un mayor valor a aquellos activos de los cuales dependen
otros, tal como se muestra en la siguiente ilustracion:

PLAN MAESTRO PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
Héctor Andrés Mafla Trujillo
24 | 100



Empresa de Manejo de Obras @
Urbanismo y Desarrollo Sostenible Q

D (=)
1
Sede P/pal
L e
SW-Servidor
e virtual
o
e L SW —Sist.
Operativos
HW -
Servidores
e Servicios
SW —Sist.
Operativos @
6 Aplicaciones
Servicios @
@ L

L

Hipervisor

Hipervisor

llustracion 7. Jerarquia para la valoracion de activos. Fuente: Propia.

En la ilustracion 7 se puede apreciar el modelo jerdrquico planteado. Por ejemplo, si falla el
hipervisor, todos los activos que dependen de él, muy probablemente también van a
presentar una falla o no estardn disponibles.

4.3. Dimensiones de Seguridad

Para la Empresa de Manejo de Obras las dimensiones ACIDA con las cuales se valorardn los
activos de informacién son las siguientes:

Avutenticidad: Propiedad o caracteristica consistente en que una entidad es quien dice ser o
bien que garantiza la fuente de la que proceden los datos. [UNE 71504: 2008].

Confidencialidad: Propiedad o caracteristica consistente en que la informacidén ni se pone a
disposicion, ni se revela a individuos, entidades o procesos no autorizados. [UNE - ISO/IEC
27001:2007].

Integridad: Propiedad o caracteristica consistente en que el activo de informacién no ha sido
alterado de manera no autorizada. [ISO/IEC 13335-1:2004].

Disponibilidad: Propiedad o caracteristica de los activos consistente en que las enfidades o
procesos autorizados tienen acceso a los mismos cuando lo requieren. [UNE 71504:2008].
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Trazabilidad: del inglés Accountability. Propiedad o caracteristica consistente en que las
actuaciones de una entidad pueden ser imputadas exclusivamente a dicha entidad. [UNE
71504:2008].

Después de haber explicado las dimensiones, es preciso tener de presente la escala de 5
criterios que se empleard durante la valoracion:

Tabla 12. Valoracion de las dimensiones de seguridad. Fuente: Modelo TFM UOC

VALOR CRITERIO
5 Dafio muy grave para la empresa
4 Dafio grave para la empresa
3 Dafio importante para la empresa
2 Dafio menor para la empresa
1 Irrelevante para la empresa

4.4. Tabla Resumen

En la siguiente tabla se resume la valoraciéon de los activos previamente identificados, de
acuerdo a las cinco dimensiones ya citadas también.

Tabla 13. Valoracion de los activos. Fuente: Propia.

INVENTARIO DE ACTIVOS

IMPORTANCIA
TIPO DE ACTIVO CODIGO NOMBRE DEL ACTIVO [A] [C] [D] | [T] DEL ACTIVO

Datos (D.01) Configuracion fortigate 5 5 5 5 4 Muy alto
Datos (D.02) Firmware fortigate 5 1 5 5 4 Alto
Datos (D.03) Configuracion antivirus 5 5 5 5 4 Muy alto
Datos (D.04) Codigo f”ei:;zrdni;siséimemas d | sl 4|5 |als Muy alto
Datos (D.05) Licenciamiento software comercial 5 1 5 4 5 Alto
Datos (D.06) hojas de vida de los empleados 4 5 5 4 3 Muy alto
Datos (D.07) Archivo fisico no digitalizado 4 5 5 4 3 Muy alto
Datos (D.08) Contratos 3 2 5 3 2 Medio
Datos (D.09) Correspondencia radicada 3 2 4 4 3 Alto
Datos (D.10) S.I. de inteligencia de negocio (BI) 3 3 3 3 2 Medio
Datos (D.11) Datos del sistema ERP 2 4 3 4 2 Medio
Datos (D.11) Datos del sister;;r(:e proyectos de 2 2 3 4 1 Medio
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INVENTARIO DE ACTIVOS

IMPORTANCIA
TIPO DE ACTIVO CODIGO NOMBRE DEL ACTIVO [A] [C]| [1] [D]|[T] DEL ACTIVO
Datos (D.12) Datos del CMS 2 2 3 4 2 Medio
Datos (D.13) Datos de planes de mejoramiento 3 2 3 3 2 Medio
Datos (D.14) Datos del i:fssfr'::c?;nac“vos d 1313|232 Medio
Datos (D.15) datos di;f:;”;:t:f gestin 3043 |3]2 Medio
Equipamiento auxiliar (Aux.01) | Sistemade ag;g‘;%”ndm”ad" de 5 Alto
Equipamiento auxiliar (Aux.02) Sistema de det?ﬁ::(: y extincion de 5 Alto
Equipamiento auxiliar (Aux.03) immesrirﬁ:q”;;:Z:'g::gtzc:gctrica 5 Alto
Equipamiento auxiliar (Aux.04) Sistema de control de acceso al CPD 5 Alto
Equipamiento auxiliar (Aux.05) Archivadores 3 Medio
Hardware (HW.01) Servidores fisicos Win2012 2 4 4 3 3 Alto
Hardware (HW.02) Servidores fisicos Linux Ubuntu 2 4 4 3 3 Alto
Hardware (HW.03) ser"id°risir:i:‘;cl;)zz:’°‘°‘t para 20 4| a|a]s Alto
Hardware (HW.04) Solucién almacenamiento SAN 2 4 5 3 3 Alto
Hardware (HW.05) Solucién backup 2 4 5 3 3 Alto
Hardware (HW.06) Fortigate 2 4 5 3 3 Alto
Instalaciones (o) | Centrode Procescaprgie”m deDatos—| 5, | 5 | 5 | 4| 4 Alto
Instalaciones (1.02) Cuartos de cableado 2 4 5 4 3 Alto
Instalaciones (1.03) Oficinas directivos 3 3 2 4 4 Alto
Instalaciones (1.04) Puestos de trabajo 2 3 3 1 4 Medio
Instalaciones (1.05) Edificio principal 2 2 4 4 3 Medio
Instalaciones (1.06) Archivo central 3 5 5 4 3 Alto
Red (R.01) Switch de Core 4 3 3 5 5 Alto
Red (R.02) Switch Top of Rack 4 3 3 5 5 Alto
Red (R.03) Switch de borde 4 3 3 4 5 Alto
Red (R.04) Canales Internet 2 2 4 5 3 Alto
Servicios (S.01) Correo electrénico 5 4 4 4 3 Alto
Servicios (S.02) Intranet 5 3 4 4 5 Muy alto
Servicios (S.03) Pagina web 5 3 4 4 5 Muy alto
Servicios (S.04) Carpetas compartidas 5 4 5 3 3 Alto
Servicios (S.05) Directorio activo 5 5 5 5 3 Muy alto
Software (Sw.01) Servidores virtuales produccion 2 4 4 4 3 Alto
Software (Sw.02) Servidores virtuales desarrollo 2 4 4 4 3 Alto
Software (SW.03) Servidores virtuales pruebas 2 4 4 4 3 Alto
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INVENTARIO DE ACTIVOS

IMPORTANCIA
TIPO DE ACTIVO CODIGO NOMBRE DEL ACTIVO [D] | [T] DEL ACTIVO

Software (SW.04) Sistema B.I 2 Alto
Software (SW.05) Sistema ERP 3 Alto
Software (SW.06) Sistema Proyectos de Obra 3 Alto
Software (SW.07) CMS 3 Medio
Software (Sw.08) S.l. Planes de Mejoramiento 3 Medio
Software (SW.09) S.l. Activos de Informacién 3 Medio
Software (SW.10) S.l. Gestién documental 3 Alto
Software (Sw.11) Fortianalyzer 2 Bajo
Software (SW.12) Fortisandbox 3 Medio
Software (SW.13) Antivirus 3 Alto
Software (SW.14) Bases de datos de los S| 4 Muy alto
Software (SW.15) RAC base de datos Oracle 3 Alto
Software (SW.16) Firmware fortigate 4 Alto
Software (SW.17) Sistema Operativo Ubuntu 2 Medio
Software (SW.18) Sistema Operativo Windows 2 Medio
Software (SW.19) Hipervisor 2 Medio
Personal (P.01) Director Bajo
Personal (P.02) Subdirector de Proyectos Bajo
Personal (P.03) Subdirector de Infraestructura Bajo
Personal (P.04) Subdirector Juridico Bajo
Personal (P.05) Jefe Contratacion Bajo
Personal (P.06) Secretario General Bajo
Personal (P.07) Jefe Administracién Financiera Bajo
Personal (P.08) Jefe Recursos Fisicos Bajo
Personal (P.09) Administrador Base de Datos Bajo
Personal (P.10) Oficial de Seguridad Bajo
Personal (P.11) Arquitecto de TI Bajo
Personal (P.12) Operador CPD Bajo
Personal (P.13) Webmaster Bajo
Personal (P.14) Ofgziuogig:c?jndis Y Bajo
Personal (P.15) Responsable Mesa de Servicios Bajo
Personal (P.16) Operador Mesa de Servicios Muy bajo
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4.5. Andlisis de Amenazas

/e,

N\ &

Una amenaza, de acuerdo con la norma ISO 27000 es, palabras mds, palabras menos: “la
causa potencial de un incidente no deseado, que puede ocasionar danos a un sistema u
organizacion”, por lo que es preciso tenerlas siempre muy presentes y hacer un estudio

(andlisis) a conciencia.

Lo primero entonces es, conocer las posibles amenazas y saber que pueden ser de origen
natural o humano, y que pueden ser accidentales o voluntarias. Para el presente estudio se
tendrdn en cuenta las amenazas del catdlogo ofrecido por la norma ISO 27005, como se

muestra en la siguiente tabla:

Tabla 14. Amenazas comunes. Fuente: Norma ISO 27005

Amenazas mdas Comunes

A-1. Naturales

A-1.1 Desastre Natural - Temblor (Sismicos)

A-1.2 Desastre Natural - Huracan, Tifon, Vendaval (Climético)

A-13 Desastre Natural - Inundacién

A-1.4 Desastre Natural - Rayos, tormenta eléctrica (Meteoroldgico)

A-1.5 Desastre Natural - Cenizas, Lava (Volcénicos)
A-2. Del entorno

A-2.1 Ataque malicioso - Explosivos

A-2.2 Ataque malicioso - Aparato incendiario

A-2.3 Ataque malicioso - Quimicos

A-2.4 Ataque malicioso - Dafio premeditado / Vandalismo

A-2.5 Ataque malicioso - Uso de armas (actos de guerra / inquietud civil)

A-2.6 Ataque malicioso - Radiacion electromagnética

A-2.7 Ataque malicioso - Intencién de robo

A-2.8 Ataque malicioso - Manipulacién de datos o software

A-2.9 Ataque malicioso - Manipulacién de equipo informatico

A-2.10 | Ataque malicioso - Acceso a servicios del sitio

A-2.11 | Accion Industrial - (Espionaje)

A-2.12 | Acceso no autorizado al Sitio - (Sector)

A-2.13 | Acceso no autorizado al Edificio

A-2.14 | Acceso no autorizado a la Sala - (Oficina)

A-3.1 Dafio Accidental - Nave Aérea (Accidente importante)

A-3. Del Medio Ambiente

A-3.2 Dafio Accidental - Colision Vehicular (Accidente importante)

A-3.3 Dafio Accidental - Material del Edificio

A-3.4 Dafio Accidental - Incendio (Fuego)

A-3.5 Dafio Accidental - Agua o Suciedad (Dafio por agua)

A-3.6 Dafio Accidental - Falla de Aire Acondicionado
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Amenazas mas Comunes

A-3.7 Dafio Accidental - Extremos de temperatura / humedad

A-3.8 Dafio Accidental - Contaminacién Quimica (Contaminacion)

A-3.9 Dafio Accidental - Roturas por personal o equipos (Destruccion del equipo o los medios)
A-3.10 | Dafio Accidental - Radiacidn electromagnética (Perturbaciones debidas a la radiacién)
A-3.11 Dafio Accidental - durante la construccién del edificio / mantenimiento
A-3.12 | Contaminacién por polvo / polen / esporas (Corrosion, congelamiento)
A-3.13 | Dafio animal (roedores / insectos / bacterioldgico)
A-3.14 | Dafio Accidental - Impulso electromagnético (PEM) (Perturbaciones debidas a la radiacion)

A-4. Por Suministro

A-4.1 Falla de suministro de energia

A-4.2 Falla de suministro de energia de respaldo (UPS)

A-4.3 Subidas de Voltaje / fluctuaciones

A-4.4 Carga electrostética

A-4.5 Falla de suministro de agua o de aire acondicionado

A-4.6 Falla en el suministro de combustible (Gasolina u otros)

A-4.7 Falla / Degradacion de equipo informatico

A-4.8 Falla / Degradacion de sistema de comunicaciones

A-4.9 Falla de comunicaciones de largo alcance (canales dedicados, fibra éptica)
A-4.10 | Suministro de personal por muerte y/o lesiones

A-5 Por Software

A-5.1 Uso ilegal de software

A-5.2 Uso de Software por usuarios no autorizados

A-5.3 Uso de Software ilegal o Software malicioso

A-5.4 Falla de software / corrupcién

A-5.5 Descuido o Falla para usar parches de software para mejorar debilidades de seguridad conocidas
A-5.6 Importacion / Exportacion ilegal de software

A-5.7 Robo de Software (o aplicaciones de la organizacion)

A-5.8 Descarga no controlada de software

A-5.9 Virus de arranque (virus boot)

A-5.10 | Virus de archivo

A-5.11 | Virus de macros

A-5.12 | Cddigo Troyano o Programas de propagacion (worms)
A-5.13 | Encubrimiento de identidad de usuario

A-5.14 | Intento sistematico de uso de contrasefias

A-5.15 | Uso inapropiado de equipo de comunicaciones

A-5.16 | Usoinapropiado de medios de almacenamiento

A-5.17 | Acceso a los sistemas / documentos por el personal de mantenimiento y aseo

A-5.18 | Mal Uso de recursos

A-5.19 | Abuso de derechos de usuario

A-5.20 | Abuso de derechos de administrador
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Amenazas mas Comunes

A-5.21 | Ingenieria Social
A-5.22 Lectura / Copia / Remocién no autorizada de documentos archivados
A-5.23 | Interrupcion del servicio durante instalacidn / actualizacion al equipo
A-5.24 | Documentos dejados en la fotocopiadora, impresora, scanner, fax
A-5.25 | Rechazo intencional de comunicaciones
A-5.26 Lectura / copia no autorizada de comunicaciones recibidas
A-5.27 | Robo de equipo (de cdmputo, de telecomunicaciones, de almacenamiento de datos)
A-5.28 | Robo de equipo movil (portatil, tableta, smartphone)
A-5.29 | Infiltracién de comunicaciones
A-5.30 | Comunicaciones a rutas equivocadas
A-5.31 | Mal uso de puertos de acceso remoto para administracidn o diagnéstico
A-5.32 Re - ruteo de comunicaciones
A-5.33 | Andlisis de trafico
A-5.34 | Engafio o suplantacion de direcciones IP
A-5.35 | Engafio de Servicios de directorio de nombres (DNS)
A-5.36 | Analisis de flujo de mensaje
A-5.37 | Bombas de correo electrdnico
A-5.38 | Sobrecarga deliberada de servicio
A-5.39 | Interceptacion de lineas de comunicacién
A-5.40 | Manipulacién de lineas de comunicacion
A-6. Acciones No Autorizadas
A-6.1 Uso no autorizado de equipos
A-6.2 Uso de instalaciones de red en forma no autorizada
A-6.3 Uso no autorizado de medios de almacenamiento
A-6.4 Conexion a equipo no autorizado
A-6.5 Uso no autorizado de sistemas informaticos
A-6.6 Uso de software en forma no autorizada
A-6.7 Acceso a red por usuario no autorizado
A-6.8 Procesamiento Ilegal de los datos
A-6.9 Uso no autorizado de datos almacenados en plantas telefénicas
A-6.10 | Divulgacion de datos o documentos
A-7.1 Deterioro de los medios de almacenamiento
A-7.2 Errores de transmision
A-7.3 Error operacional del personal
A-7.4 Error en la ejecucion del mantenimiento
A-7.5 Falla técnica de los componentes de red
A-7.6 Falla de los servicios de comunicacién
A-7.7 Falla para recibir informacién
A-7.8 Dafio a las lineas de comunicacién
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Amenazas mas Comunes

A-7.9 Sobrecarga de trafico de datos en las redes

A-7.10 | Enlaces que permanecen activos al completar comunicaciones a través de las redes
A-7.11 | Déficit de personal

A-7.12 | Errores de Usuario

A-7.13 | Exposicién de contrasefia

A-7.14 Exposicion de documentos / datos

A-7.15 | Comunicacion descuidada de informacién a receptor no autorizado

A-7.16 | Coaccion al personal

A-7.17 | Engafio / Chantaje al personal

A-7.18 | Copia no controlada de documentos

A-7.19 | Eliminacién no controlada de documentos

A-8.1 Uso no controlado de recursos

A-8.2 Uso no controlado de enlaces de comunicacién

A-8.3 Pérdida de confidencialidad

A-8.4 Perdida de disponibilidad a usuarios autorizados

A-8.5 Infraccidn a la ley de derechos de autor

A-8.6 Degradacion del tiempo de respuesta

A-8.7 Degradacion de disponibilidad

A-8.8 Manipulacién de datos inadvertida

A-8.9 Eliminacion negligente de datos

A-8.10 | Conversacion cruzada

A-8.11 | Degradacién de documentos en papel

A-8.12 | No disponibilidad de respaldos

A-8.13 | Corrupcién de los datos (electrénicos o fisicos)

A-8.14 | Negacion de Servicios

A-8.15 | Robo / Pérdida de equipo / Datos del operador

A-8.16 | Manipulacion de equipo de operador por familiar o visitante

A-8.17 | Falla para respaldar datos / documentos

A-8.18 | Falla para cambiar contrasefias regularmente

A-8.19 | Falla para usar medidas de seguridad proporcionadas

A-8.20 | Falla en los datos respaldados

A-8.21 | Abuso de medidas de seguridad - Seguimientos, mal uso de sefiales de acceso
A-8.22 | Maluso de los servicios de correo

A-8.23 | Publicidad adversa de medios protegidos (Entrevistas no autorizadas)

A-8.24 | Tiempo de respuesta extendido a través de diferentes zonas de tiempo / horas de trabajo
A-8.25 | Brecha de legislacion

A-8.26 | Explotacion de debilidad conocida

A-8.27 | Recuperacion de medios de almacenamiento o procesamiento reciclados o desechados
A-8.28 | Uso de datos de provenientes de fuente no confiables
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Amenazas mas Comunes

Emision o deteccidn de la ubicacion (posicion) de equipo o funcionario

Aspectos Generales

A-9.1 Falta de seguimiento de auditoria

A-9.2 Dificultad para hacer verificaciones

A-9.3 Dificultad de validacién

A-9.4 Deficiente control de metodologia de codificacion de la informacién

A-9.5 Dificultad para encontrar fallas y/o problemas

A-9.6 Registros inadecuados de cambios / modificaciones

A-9.7 Oportunidad para acceso a sistemas por "puertas traseras" no controladas

A-9.8 Rendimiento no esperado de los procesos

A-9.9 Usuarios desconocidos

A-9.10 | Improbabilidad de pruebas completas de plataformas, sistemas o procesos

A-9.11 | Frustracién del usuario

Una vez listadas las amenazas, es necesario mencionar que para la evaluaciéon se empleard
la siguiente tabla de frecuencias:

Tabla 15. Frecuencia de ocurrencia de la amenaza. Fuente: Manual Administracion del Riesgo

FRECUENCIA

Concepto Explicacion
5 Casi segura Se conoce que ha ocurrido en el Gltimo afio.
4 Alta Se conoce que ha ocurrido en los dos ultimos afios.
3 Posible Se conoce que ha ocurrido en los ultimos 5 afios

. Se conoce que ha ocurrido por lo menos una vez en la
2 Baja . s ~
Entidad. Aunque no en los Ultimos 5 afos.

1 Remota Existe la probabilidad, aunque no se conoce que haya

ocurrido en la Entidad

Tabla 16. Niveles de medicion del impacto. Fuente: Manual Administracién del Riesgo

IMPACTO
NIVEL

Catastréfico

Mayor

Moderado

#
5
4
3
2

Menor

1 Insignificante
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A confinuacion, se presenta la valoracion de los activos frente a las amenazas. Para lo cual
se agruparon los activos por tipo y se tomaron las amenazas que aplican a cada tipo.

Tabla 17. Valoracién de amenazas para Activos de tipo Datos. Elaboracién propia.

VALORACION DE AMENAZAS
DATOS FREC.

Al | €1 M [D]

Por Operacion

(D.01) Configuracion fortigate 3 50% | 75% | 100% | 100%
(D.02) Firmware fortigate 3 50% | 75% | 100% | 100%
(D.03) Configuracion antivirus 3 50% | 75% | 100% | 100%
(D.04) Cddigo fuente de los sistemas de informacion 3 50% | 75% | 100% | 100%
. icenciamiento software comercia o o o o
(D.05) Li iamient ft ial 3 50% | 75% | 100% | 100%
(D.06) hojas de vida de los empleados 3 50% | 75% | 100% | 100%
(D.07) Archivo fisico no digitalizado 3 50% | 75% | 100% | 100%
(D.08) Contratos 3 50% | 75% | 100% | 100%
(D.09) Correspondencia radicada 3 50% | 75% | 100% | 100%
LISTA DE AMENAZAS
A-2. ‘ Del entorno
A-2.1 Ataque malicioso - Explosivos 1 75%
A-2.2 Ataque malicioso - Aparato incendiario 1 100%
A-2.3 Ataque malicioso - Quimicos 1 50%
A-2.4 Ataque malicioso - Dafio premeditado / Vandalismo 1 100%
A-2.7 Ataque malicioso - Intencién de robo 2 100%
A-2.8 Ataque malicioso - Manipulacion de datos o software 1 100%
A-2.9 Ataque malicioso - Manipulacién de equipo informatico 2 75%
A-2.11 | Accidn Industrial - (Espionaje) 1 50%
A-2.13 | Acceso no autorizado al Edificio 2 20%
A-2.14 | Acceso no autorizado a la Sala - (Oficina) 3 75%
A-3. ‘ Del Medio Ambiente
A-3.4 Dafio Accidental - Incendio (Fuego) 3 75%
A-3.5 Dafio Accidental - Agua o Suciedad (Dafio por agua) 3 50%
A-3.8 Dafio .Acc.lf:lental - Contaminacion Quimica 1 50%
(Contaminacién)
A-3.9 Dafio Ac'c!dental - Roturas por personal o equipos ) 100%
(Destruccién del equipo o los medios)
A311 Dafio A'cufiental - durante la construccién del edificio / ) 5%
mantenimiento
A-3.12 Contamm?uon por polvo / polen / esporas (Corrosion, 3 15%
congelamiento)
A-3.13 | Dafio animal (roedores / insectos / bacterioldgico) 2 50%
A-5 ‘ Por Software
A-5.10 | Virus de archivo 2 60%
A-5.17 Acceso .a I_os sistemas / documentos por el personal de 1 50%
mantenimiento y aseo
A-5.24 Documentos dejados en la fotocopiadora, impresora, 3 50%
scanner, fax
A-6. ‘ Acciones No Autorizadas
A-6.8 Procesamiento llegal de los datos 1 50% 50%
A6.9 Uso no autorizado de datos almacenados en plantas 1 75%
telefénicas
A-6.10 | Divulgacion de datos o documentos 3 75%

A-7. ‘
A-7.1

Deterioro de los medios de almacenamiento

50%

75%
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VALORACION DE AMENAZAS

DATOS FREC.  [A] |

A-7.3 Error operacional del personal 3 50%
A-7.7 Falla para recibir informacion 2 25%
A-7.12 | Errores de Usuario 3 25% 25% 25%
A-7.14 | Exposicién de documentos / datos 3 75%
A715 Comu.mcauon descuidada de informacion a receptor no ) 50%

autorizado
A-7.16 | Coaccidn al personal 2 25% 25%
A-7.17 | Engafio / Chantaje al personal 2 25% 25%
A-7.18 | Copia no controlada de documentos 3 25%
A-7.19 | Eliminacién no controlada de documentos 3 100%
A-8. ‘ Por Control
A-8.8 Manipulacién de datos inadvertida 2 100%
A-8.9 Eliminacién negligente de datos 3 100%
A-8.11 | Degradacién de documentos en papel 2 75%
A-8.13 | Corrupcidn de los datos (electrénicos o fisicos) 3 75%
A-8.20 | Falla en los datos respaldados 3 75%
A-8.27 Recuperac_lon de. medios de almacenamiento o 3 75%

procesamiento reciclados o desechados
A-8.28 | Uso de datos de provenientes de fuente no confiables 2 50%
A-9. ‘ Aspectos Generales
A-9.9 Usuarios desconocidos 2 50%
A-9.11 | Frustracién del usuario 2 75%

Tabla 18. Valoraciéon de amenazas para Activos de tipo Equipamiento auxiliar. Elaboraciéon propia.

VALORACION DE AMENAZAS

EQUIPAMIENTO AUXILIAR FREC. [A] [c] [ [D] | I[A]
(Aux.01) Sistema de aire Acondicionado de precision 4 100%
(Aux.02) Sistema de deteccidn y extincién de fuego 4 100%
(Aux.03) Sistema de alimentacion ininterrumpida de energia eléctrica 4 100%
(Aux.04) Sistema de control de acceso al CPD 4 100%

LISTA DE AMENAZAS

A-1. ‘ Naturales
A-1.3 Desastre Natural - Inundacion 2 25%
A-1.4 Desastre Natural - Rayos, tormenta eléctrica (Meteoroldgico) 4 25%
A-2. ‘ Del entorno
A-2.1 Ataque malicioso - Explosivos 1 100%
A-2.2 Ataque malicioso - Aparato incendiario 1 100%
A-2.3 Ataque malicioso - Quimicos 1 50%
A-2.4 Ataque malicioso - Dafio premeditado / Vandalismo 1 50%
A-2.14 | Acceso no autorizado a la Sala - (Oficina) 2 25%
A-3. ‘ Del Medio Ambiente
A-3.3 Dafio Accidental - Material del Edificio 1 25%
A-3.4 Dafio Accidental - Incendio (Fuego) 1 100%
A-3.5 Dafio Accidental - Agua o Suciedad (Dafio por agua) 2 50%
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VALORACION DE AMENAZAS

EQUIPAMIENTO AUXILIAR FREC. [A]

A-3.9 Dafio Accidental - Roturas por personal o equipos (Destruccion del )

equipo o los medios) 25%
A-3.12 | Contaminaciéon por polvo / polen / esporas (Corrosidn, 1

congelamiento) 25%
A-4. ‘ Por Suministro
A-4.1 | Falla de suministro de energia 2 100%
A-4.3 Subidas de Voltaje / fluctuaciones 2 25%
A-4.4 | Carga electrostatica 1 25%
A-4.7 Falla / Degradacién de equipo informético 2 50%
A-6. ‘ Acciones No Autorizadas
A-6.1 Uso no autorizado de equipos 2 25%
A-6.5 Uso no autorizado de sistemas informdticos 2 25%
A-7. ‘ Por Operacion
A-7.4 | Error en la ejecucién del mantenimiento 2 50%
A-7.12 | Errores de Usuario 3 25%
A-7.17 | Engafio / Chantaje al personal 1 50%
A-8. ‘ Por Control
A-8.1 Uso no controlado de recursos 2 50%
A-8.14 | Negacion de Servicios 3 100%
A-9. ‘ Aspectos Generales
A-9.2 Dificultad para hacer verificaciones 1 15%
A-9.5 Dificultad para encontrar fallas y/o problemas 1 15%
A-9.11 | Frustracion del usuario 2 100%

Tabla 19. Valoracién de amenazas para Activos de tipo Hardware. Elaboracién propia.

VALORACION DE AMENAZAS

HARDWARE FREC. |[Al [l [ [D] |I[A]

(HW.01) Servidores fisicos Win2012 4 75% | 75% | 100%
(HW.02) Servidores fisicos Linux Ubuntu 4 75% | 75% | 100%
(HW.03) Servidores fisicos host para virtualizar 4 75% | 75% | 100%
(HW.04) Solucién almacenamiento SAN 4 75% | 75% | 100%
(HW.05) Solucién backup 4 75% | 75% | 100%
(HW.06) Fortigate 4 75% | 75% | 100%
LISTA DE AMENAZAS

A-1.3 | Desastre Natural - Inundacién 2 25%
A-1.4 Desastre  Natural - Rayos, tormenta eléctrica 4

(Meteoroldgico) 25%
A-2. ‘ Del entorno
A-2.1 Ataque malicioso - Explosivos 1 100%
A-2.2 Ataque malicioso - Aparato incendiario 1 100%
A-2.3 | Ataque malicioso - Quimicos 1 50%
A-2.4 Ataque malicioso - Dafio premeditado / Vandalismo 1 50%
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VALORACION DE AMENAZAS

A-2.14

HARDWARE

A-3. ‘ Del Medio Ambiente

FREC. | [Al I[c]

[

0] | [A]

T N N ™

A-3.3 Dafio Accidental - Material del Edificio 1 25%
A-3.4 Dafio Accidental - Incendio (Fuego) 1 100%
A-3.5 Dafio Accidental - Agua o Suciedad (Dafio por agua) 1 50%
A-3.9 Dafio Accidental - Roturas por personal o equipos

(Destruccidn del equipo o los medios) 1 25%
A-3.12 | Contaminacién por polvo / polen / esporas (Corrosion, 1

congelamiento) 25%
A-4. Por Suministro
A-4.1 Falla de suministro de energia 4 50% | 100%
A-4.2 Falla de suministro de energia de respaldo (UPS) 4 50% | 100%
A-4.3 Subidas de Voltaje / fluctuaciones 3 50% 50%
A-4.4 | Carga electrostatica 3 50% 50%
A-4.5 Falla de suministro de agua o de aire acondicionado 3 75% 75%
A-4.7 Falla / Degradacion de equipo informético 2 50% 50%
A-6. Acciones No Autorizadas
A-6.1 Uso no autorizado de equipos 1 45% 50%
A-6.3 Uso no autorizado de medios de almacenamiento 1 50% 50%
A-6.4 Conexidn a equipo no autorizado 2 50%
A-6.5 Uso no autorizado de sistemas informéticos 1 25%
A-7. Por Operacion
A-7.1 Deterioro de los medios de almacenamiento 2 50% 50%
A-7.4 | Error en la ejecucién del mantenimiento 1 75%
A-7.12 | Errores de Usuario 2 25% | 100%
A-7.16 | Coaccion al personal 1 60% | 50% | 100%
A-7.17 | Engafio / Chantaje al personal 1 50% | 100%
A-8. Por Control
A-8.15 | Robo / Pérdida de equipo / Datos del operador 2 100%
A-8.19 | Falla para usar medidas de seguridad proporcionadas 2 50%
A-8.26 | Explotacion de debilidad conocida 2 100%
A-9. Aspectos Generales
A-9.6 Registros inadecuados de cambios / modificaciones 3 75%
A-9.7 Oportunidad para acceso a sistemas por "puertas traseras" )

no controladas 50%
A-9.8 Rendimiento no esperado de los procesos 3 50%
A-9.11 | Frustracion del usuario 2 75% 75%

Tabla 20. Valoracion de amenazas para Activos de tipo Instalaciones. Elaboracién propia.

VALORACION DE AMENAZAS

INSTALACIONES FREC. ‘ [A]l | [C] [1]
(1.01) Centro de Procesamiento de Datos — CPD 4 50% | 75% | 100%
(1.02) Cuartos de cableado 4 50% | 75% | 100%
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VALORACION DE AMENAZAS

INSTALACIONES FREC. | [A]
1.03) Oficinas directivos 4 50% | 75% | 100%
(
(1.04) Puestos de trabajo 4 50% | 75% | 100%
(1.05) Edificio principal 4 50% | 75% | 100%
1.06) Archivo central 4 50% | 75% | 100%
(
(1.07) Recepcién 4 50% | 75% | 100%
LISTA DE AMENAZAS

A-1. ‘ Naturales
A-1.1 Desastre Natural - Temblor (Sismicos) 4 100%
A-1.2 Desastre Natural - Huracan, Tifén, Vendaval (Climatico) 1 10%
A-13 Desastre Natural - Inundacién 2 25%
A-1.4 Desastre  Natural - Rayos, tormenta eléctrica

Meteoroldgico 4 25%

( gico)
A-2. ‘ Del entorno
A-2.1 Ataque malicioso - Explosivos 1 100%
A-2.2 Ataque malicioso - Aparato incendiario 1 100%
A-2.3 | Ataque malicioso - Quimicos 1 50%
A-2.4 Ataque malicioso - Dafio premeditado / Vandalismo 2 50%
A-2.13 | Acceso no autorizado al Edificio 2 50% | 50%
A-2.14 | Acceso no autorizado a la Sala - (Oficina) 3 50%
A-3. ‘ Del Medio Ambiente
A-3.1 Dafio Accidental - Nave Aérea (Accidente importante) 1 100%
A-33 Dafio Accidental - Material del Edificio 1 50%
A-3.4 Dafio Accidental - Incendio (Fuego) 4 100%
A-3.5 Dafio Accidental - Agua o Suciedad (Dafio por agua) 4 100%
A-3.6 | Dafio Accidental - Falla de Aire Acondicionado 2 75% 75%
A-3.7 Dafio Accidental - Extremos de temperatura / humedad 2 25%
A-3.8 Dafio Accidental - Contaminacion Quimica (Contaminacion) 1 25%
A-3.11 | Dafio Accidental - durante la construcciéon del edificio / 1

mantenimiento 25%
A-3.13 | Dafio animal (roedores / insectos / bacterioldgico) 2 25%

A-4. ‘ Por Suministro

Falla de suministro de agua o de aire acondicionado --- 100% -
A-9.

‘ Aspectos Generales

A-9.11 | Frustracion del usuario 2 100%

Tabla 21. Valoracién de amenazas para Activos de tipo Red. Elaboracién propia.

VALORACION DE AMENAZAS

FREC. [Al | [l [  [D]

(R.01) Switch de Core 4 100% | 100% | 100%
(R.02) Switch Top of Rack 4 100% | 100% | 100%
(R.03) Switch de borde 4 100% | 100% | 100%
(R.04) Canales Internet 4 100% | 100% | 100%
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VALORACION DE AMENAZAS
FREC. [Al [l [l [D] | [A]

RED
__ ustADeAwenazas | | | | | |

A-1. ‘ Naturales
A-13 Desastre Natural - Inundacién 2 25%
A-1.4 Desastre Natural - Rayos, tormenta eléctrica 4

(Meteoroldgico) 25%
A-2. ‘ Del entorno
A-2.1 Ataque malicioso - Explosivos 1 100%
A-2.2 Ataque malicioso - Aparato incendiario 1 100%
A-2.3 | Ataque malicioso - Quimicos 1 50%
A-2.4 Ataque malicioso - Dafio premeditado / Vandalismo 1 50%
A-2.14 | Acceso no autorizado a la Sala - (Oficina) 3 25%
A-3. ‘ Del Medio Ambiente
A-3.3 Dafio Accidental - Material del Edificio 1 25%
A-3.4 Dafio Accidental - Incendio (Fuego) 1 100%
A-3.5 Dafio Accidental - Agua o Suciedad (Dafio por agua) 1 50%
A-3.9 Dafio Accidental - Roturas por personal o equipos 1

(Destruccién del equipo o los medios) 25%
A-3.12 | Contaminacién por polvo / polen / esporas (Corrosion, 1

congelamiento) 25%
A-4. ‘ Por Suministro
A-4.1 | Falla de suministro de energia 4 50% | 100%
A-4.3 Subidas de Voltaje / fluctuaciones 3 50% | 100%
A-4.4 | Carga electrostatica 3 50% 50%
A-4.7 Falla / Degradacion de equipo informético 2 50% 50%
A-4.8 Falla / Degradacién de sistema de comunicaciones 2 75% 75%
A-4.9 Falla de comunicaciones de largo alcance (canales )

dedicados, fibra dptica) 50% 50%

A-5. ‘ Por Software
A-5.15 | Uso inapropiado de equipo de comunicaciones 3 75%
A-5.21 | Ingenieria Social 4 75%

A-5.23 | Interrupcién del servicio durante instalacién /
actualizacion al equipo 100%
A-5.29 | Infiltracion de comunicaciones

2 100% 50%
A-5.30 | Comunicaciones a rutas equivocadas 1 100%
A-5.32 | Re - ruteo de comunicaciones 2 100%
A-5.33 | Andlisis de trafico 3 100%
A-5.34 | Engafio o suplantacidn de direcciones IP 2 100%
A-5.35 | Engafio de Servicios de directorio de nombres (DNS) 2 100%
A-5.36 | Andlisis de flujo de mensaje 2 50%
A-5.38 | Sobrecarga deliberada de servicio 2 50%
A-5.39 | Interceptacion de lineas de comunicacion 1 100%
A-5.40 | Manipulacion de lineas de comunicacion 1 100%
A-6. ‘ Acciones No Autorizadas
A-6.2 Uso de instalaciones de red en forma no autorizada 2 100%
A-6.4 Conexidn a equipo no autorizado 3 100%
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VALORACION DE AMENAZAS

RED FREC.  [A]

A-6.5 Uso no autorizado de sistemas informaticos 3 100%
A-6.7 Acceso a red por usuario no autorizado 4 100% | 100% | 100%
A-7. ‘ Por Operacion
A-7.2 Errores de transmision 4 100%
A-7.4 Error en la ejecucion del mantenimiento 3 100%
A-7.5 Falla técnica de los componentes de red 3 100%
A-7.6 Falla de los servicios de comunicacién 3 100%
A-7.8 Dafio a las lineas de comunicacién 1 100%
A-7.9 Sobrecarga de trafico de datos en las redes 3 100%
A-7.12 | Errores de Usuario 4 100% 100%
A-7.16 | Coaccidn al personal 2 100% | 100% | 100% | 100%
A-8. ‘ Por Control
A-8.2 Uso no controlado de enlaces de comunicacion 2 100%
A-8.6 Degradacion del tiempo de respuesta 2 25%
A-8.14 | Negacion de Servicios 3 100%
A-8.18 | Falla para cambiar contrasefias regularmente 4 50%
A-8.19 | Falla para usar medidas de seguridad proporcionadas 4 100% 100%
A-8.26 | Explotacidn de debilidad conocida 2 100% | 100% | 100%
A-9. ‘ Aspectos Generales
A-9.7 Oportunidad para acceso a sistemas por "puertas )

traseras" no controladas 100% | 100% | 100%
A-9.11 | Frustracion del usuario 2 100%

Tabla 22. Valoracion de amenazas para Activos de tipo Servicios. Elaboracién propia.

VALORACION DE AMENAZAS

SERVICIOS
(S.01) Correo electrénico 4 100% | 100% | 100% | 100%
(S.02) Intranet 100% | 100% | 100% | 100%
(S.03) Pagina web 100% | 100% | 100% | 100%
(S.04) Carpetas compartidas 100% | 100% | 100% | 100%
100% | 100% | 100% | 100%

oI I

(S.05) Directorio activo

LISTA DE AMENAZAS

A-5. ‘ Por Software

A-5.23 | Interrupcién del servicio durante instalacién / 3

actualizacion al equipo 75%
A-7. ‘ Por Operacion
A-7.6 Falla de los servicios de comunicacién 4 100%
A-7.9 Sobrecarga de trafico de datos en las redes 4 50%
A-7.12 | Errores de Usuario 4 25% 25% 10%
A-8. ‘ Por Control
A-8.8 Manipulacion de datos inadvertida 2 50%
A-8.18 | Falla para cambiar contrasefias regularmente 2 10%
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VALORACION DE AMENAZAS

SERVICIOS FREC. [Al [l [ (0] | Al

A-8.19 | Falla para usar medidas de seguridad proporcionadas 3 15%
A-8.22 | Mal uso de los servicios de correo 4 25%
A-8.26 | Explotacion de debilidad conocida 2 100% | 100% | 100%
A-9. ‘ Aspectos Generales
A-9.7 Oportunidad para acceso a sistemas por "puertas 1

traseras" no controladas 100% | 100% | 100%
A-9.9 Usuarios desconocidos 1 100%
A-9.11 | Frustracion del usuario 2 100% | 100% | 100%

Tabla 23. Valoraciéon de amenazas para Activos de tipo Software. Elaboracidn propia.
VALORACION DE AMENAZAS
SOFTWARE FREC. | [Al| [] [ [D] |IA]
(SW.01) Servidores virtuales produccion 4 0% | 100% | 100% | 100%
(SW.02) Servidores virtuales desarrollo 4 0% | 100% | 100% | 100%
(SW.03) Servidores virtuales pruebas 4 0% | 100% | 100% | 100%
(SW.04) Sistema B.I 4 0% | 100% | 100% | 100%
(SW.05) Sistema ERP 4 0% | 100% | 100% | 100%
(SW.06) Sistema Proyectos de Obra 4 0% | 100% | 100% | 100%
(SW.07) CMS 4 0% | 100% | 100% | 100%
(SW.08) S.I. Planes de Mejoramiento 4 0% | 100% | 100% | 100%
(SW.09) S.I. Activos de Informacién 4 0% | 100% | 100% | 100%
(SW.10) S.I. Gestidon documental 4 0% | 100% | 100% | 100%
(SW.11) Fortianalyzer 4 0% | 100% | 100% | 100%
(SW.12) Fortisandbox 4 0% | 100% | 100% | 100%
(SW.13) Antivirus 4 0% | 100% | 100% | 100%
(SW.14) Bases de datos de los Sl 4 0% | 100% | 100% | 100%
(SW.15) RAC base de datos Oracle 4 0% | 100% | 100% | 100%
LISTA DE AMENAZAS

A-5. ‘ Por Software
A-5.2 | Uso de Software por usuarios no autorizados 2 100% 50% 25%
A-5.3 Uso de Software ilegal o Software malicioso 2 100% | 100% | 100%
A-5.4 Falla de software / corrupcién 3 50% 50%
A-5.5 Descuido o Falla para usar parches de software para

mejorar debilidades de seguridad conocidas 4

75%

A-5.7 Robo de Software (o aplicaciones de la organizacién) 2 75%
A-5.14 | Intento sistematico de uso de contrasefias 4 50%
A-5.17 | Acceso a los sistemas / documentos por el personal de )

mantenimiento y aseo 50%
A-5.19 | Abuso de derechos de usuario 3 50%
A-5.20 | Abuso de derechos de administrador 3 75%
A-5.21 | Ingenieria Social 3 100% | 100% | 100%
A-5.22 | Lectura/Copia/ Remocién no autorizada de documentos 3

archivados 100% 100%

A-6. ‘ Acciones No Autorizadas
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VALORACION DE AMENAZAS
SOFTWARE FREC. | [Al| [0 [ D] |IA]

Uso no autorizado de sistemas informaticos - 100% | 100% --

A-7. ‘ Por Operacion

A-7.4 Error en la ejecuciéon del mantenimiento 3 50% 50%
A-7.12 | Errores de Usuario 4 50%
A-7.13 | Exposicion de contraseia 4 75% 75%
A-7.14 | Exposicidn de documentos / datos 3 50%
A-7.16 | Coaccidn al personal 2 100% | 100% | 100%
A-8. ‘ Por Control
A-8.8 Manipulacion de datos inadvertida 3 100%
A-8.9 Eliminacion negligente de datos 4 100%
A-8.12 | No disponibilidad de respaldos 3 100% | 100%
A-8.18 | Falla para cambiar contraseiias regularmente 4 100%
A-8.20 | Falla en los datos respaldados 2 100%
A-8.26 | Explotacion de debilidad conocida 2 100% | 100% | 100%
A-9. ‘ Aspectos Generales
A-9.6 Registros inadecuados de cambios / modificaciones 1 75%
A-9.7 Oportunidad para acceso a sistemas por '"puertas 3

traseras" no controladas 75% 75%
A-9.10 | Improbabilidad de pruebas completas de plataformas, 3

sistemas o procesos 50%
A-9.11 | Frustracion del usuario 2 100% | 100% | 100%

Tabla 24.Valoracion de amenazas para Activos de tipo Personas. Elaboracidn propia.

VALORACION DE AMENAZAS

PERSONAS FREC. [A] [C] [l [b] [A]
(P.01) Director 4 50% | 60% | 50% | 50% | 0%
(P.02) Subdirector de Proyectos 50% | 60% | 50% | 50% | 0%
(P.03) Subdirector de Infraestructura 50% | 60% | 50% | 50% | 0%
(P.04) Subdirector Juridico 50% | 60% | 50% | 50% | 0%
(P.05) Jefe Contratacion 50% | 60% | 50% | 50% | 0%
50% | 60% | 50% | 50% | 0%
50% | 60% | 50% | 50% | 0%
50% | 60% | 50% | 50% | 0%
50% | 60% | 50% | 50% | 0%
50% | 60% | 50% | 50% | 0%
50% | 60% | 50% | 50% | 0%
50% | 60% | 50% | 50% | 0%
50% | 60% | 50% | 50% | 0%
50% | 60% | 50% | 50% | 0%
50% | 60% | 50% | 50% | 0%
50% | 60% | 50% | 50% | 0%

(P.06) Secretario General

(P.07) Jefe Administracion Financiera

(P.08) Jefe Recursos Fisicos

(P.09) Administrador Base de Datos

(P.10) Oficial de Seguridad

(P.11) Arquitecto de TI

(P.12) Operador CPD

(P.13) Webmaster

(P.14) Operador de Redes y Comunicaciones

(P.15) Responsable Mesa de Servicios

I I S A N R R R R R R

(P.16) Operador Mesa de Servicios
LISTA DE AMENAZAS
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VALORACION DE AMENAZAS

PERSONAS FREC. [A] [c]
A-5. ‘PorSoftware

Encubrimiento de identidad de usuario

Ingenieria Social

A-6. ‘ Acciones No Autorizadas
510 Dnwlationse gosodeeumens 3 || ||
A-7. ‘ Por Operacion
A-7.11 | Déficit de personal 4 50%
A-7.16 | Coaccidn al personal 2 50% | 50% | 50%

A-7.17 | Engafio / Chantaje al personal 2 50% | 50% | 50%
A-8. ‘ Por Control

T e N N 2

A-9. ‘ Aspectos Generales

A-9.9 Usuarios desconocidos 3 50%

4.6. Impacto potencial

“Se denomina impacto a la medida del dano sobre el activo derivado de la materializacion
de una amenaza™4.

Después de tener los valores de todos los activos, y el valor méximo del impacto, también por
cada activo, se puede calcular el impacto potencial, que le puede generar a la Empresa el

hecho de que se materialice una de las amenazas sobre uno de los activos.

Para calcular el impacto potencial se emplea la siguiente férmula:

Impacto Potencial = Valor del activo x impacto mayor

Al tener los dos (2) valores necesarios para realizar este cdlculo, la valoracién de los activos
en la tabla 12 y los impactos en las tablas 16 a 23, se procede a redlizar el cdlculo de este
valor, como se muestra en la siguiente fabla:

4Tomado de: MAGERIT v. 3 - Metodologia de Andlisis y Gestidn de Riesgos de los Sistemas de
Informacion. ) ) )
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Tabla 25. Impacto potencial. Elaboracién propia.

CALCULO DE IMPACTO POTENCIAL

Z IMPACTO
VALORACION DEL ACTIVO % IMPACTO
POTENCIAL
VALOR
TIPO DE
ACTIVO cob [A] [c] [ [P] [T]| DEL [cl [ [p] [A] [€] [ [D] [T
ACTIVO
Datos 0o | 5 | 5| 5 | 5| 4 |Muyalto| 50%| 75%|100% | 100%| 0 | 25(375| 5 | 5 | o
Datos ©o2) | s | 1|5 |5 | 4 Alto 50% | 75% | 100% |100%| 0 | 25|075| 5 | 5 | 0
Datos ©03) | 5 | 5| 5 | 5 | 4 |Muyalto| 50% | 75% |100% |100%| 0 |25 (375| 5 | 5 | o
Datos ©o4) | 5 | 4| 5 | 4| 3 |Muyalto | 50% | 75% |100% | 100% 25| 3| 5| 4o
Datos ©os) | s | 1|5 |4]s Alto | 50% | 75% | 100% | 100% 25075 5 | 4| o
Datos oe) | 4 | 5| 5 | 4| 3 |Muyalto | 50% | 75% |100% | 100% 2 |375| 5 | 4] o
Datos ©o7) | 4 | 5 | 5 | 4| 3 |Muyalto | 50% | 75% |100% | 100% 2 |375| 5 | 4] o
Datos o8) | 3 | 2| 5 | 3| 2 | Medio |50% | 75% |100% | 100% 15015 5 | 3]0
Datos ©o9) | 3 | 2| 4| 4] 3 Alto | 50% | 75% | 100% | 100% 15015 4 | 4o
Datos ©010) | 3 | 3| 3| 3| 2 | Medio | 50%| 75% |100% | 100% 150225 3 | 3| o
Datos o1 | 2 | 4| 3| 4| 2 | Medio | 50%| 75% |100% | 100% 13 |3]4a]o0
Datos 1) | 2 | 2| 3| 4| 1| Medio | 50%| 75% | 100% | 100% 1]15] 3] 4]o0
Datos 012) | 2 | 2| 3| 4| 2 | Medio | 50%| 75% | 100% | 100% 1 15| 3 ]4]o0
Datos ©o13) | 3 | 2| 3| 3| 2| Medio | 50%| 75% | 100% | 100% 15015 3|30
Datos o14) | 3 | 3| 2| 3| 2 | Medio | 50%| 75% | 100% | 100% 150225 2 | 3| o
Datos ©15) | 3 | 4| 3| 3| 2 | Medio | 50%| 75% |100% | 100% 1503|330
Equipamiento |, 02) 5 Muy bajo 100% 5
auxiliar
Equipamiento |, 03) 5 Muy bajo 100% 5
auxiliar
Equipamiento |, 04) 5 Muy bajo 100% 5
auxiliar
Equipamiento |, o) 3 Muy bajo 100% 3
auxiliar
Hardware |(HW.01)| 2 | 4 | 4 | 3 | 3 Alto 100% | 100% | 100% ol a|a|3]|o
Hardware |(HW.02)| 2 | 4 | 4 | 3 | 3 Alto 75% | 75% |100% ol 3|3 |30
Hardware |(HW.03)| 2 | 4 | 4 | 4 | 3 Alto 75% | 75% |100% ol 3|3 |ao
Hardware |(HW.04)| 2 | 4 | 5 | 3 | 3 Alto 75% | 75% |100% o| 3 (3753 |0
Hardware |(HW.05)| 2 | 4 | 5 | 3 | 3 Alto 75% | 75% |100% ol 3 (3753 |0
Hardware |(HW.06)| 2 | 4 | 5 | 3 | 3 Alto 75% | 75% |100% o | 3 (3753 |0
Instalaciones | (101) | 2 | 5 | 5 | 4 | 4 Alto 75% | 75% | 100% 0 [375]375| 4 | o
Instalaciones | (1.02) | 2 | 4 | 5 | 4 | 3 Alto 50% | 75% |100% ol 21375 4|0
Instalaciones | (1.03) | 3 | 3 | 2 | 4 | 4 Alto 50% | 75% |100% 0 l15]/15| 4|0
Instalaciones | (1.04) | 2 | 3 | 3 | 1 | 4 | Medio 50% | 75% | 100% o |15]225| 1|0
Instalaciones | (1.05) | 2 | 2 | 4 | 4 | 3 | Medio 50% | 75% | 100% ol 1]3 |40
Instalaciones | (1.06) | 3 | 5 | 5 | 4 | 3 Alto 50% | 75% |100% 0 |25(375| 4| o0
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CALCULO DE IMPACTO POTENCIAL

z IMPACTO
VALORACION DEL ACTIVO % IMPACTO
POTENCIAL
VALOR
TIPO DE
AcTivo  €OP [Al [cl [0 [D] [T]| DEL [A] [c] [ [D] [7] [A] [c] [ [D] [T]
ACTIVO

Instalaciones (1.07) 2 3 3 4 4 Alto 50% | 75% | 100% 0 1,5 (225| 4 0

Red (R.01) 4 3 3 5 5 Alto 50% | 75% | 100% 0 1,5 1225| 5 0

Red (R.02) 4 3 3 5 5 Alto 100% | 100% | 100% 0 3 3 5 0

Red (R.03) 4 3 3 4 5 Alto 100% | 100% | 100% 0 3 3 4 0

Red (R.04) 2 2 4 5 3 Alto 100% | 100% | 100% 0 2 4 5 0
Servicios (S.01) 5 4 4 4 3 Alto 100% | 100% | 100% | 100% 5 4 4 1 4|0
Servicios (s02) | 5 3 4 4 5 | Muyalto | 100% | 100% | 100% | 100% 51 3 4 | 4|0
Servicios (S.03) 5 3 4 4 5 | Muyalto | 100% | 100% | 100% | 100% 5 3 4 4 0
Servicios (S.04) 5 4 5 3 3 Alto 100% | 100% | 100% | 100% 5 4 5 3 0
Servicios (S.05) 5 5 5 5 3 | Muyalto | 100% | 100% | 100% | 100% 5 5 5 5 0
Software |(sw.01)| 2 | 4 | 4 | 4 | 3 Alto | 0% |100% | 100% | 100% o| 4|4 |a]o
Software | (SW.02)| 2 | 4 | 4 | 4 | 3 Alto 0% | 100% | 100% | 100% ola|a|alo
Software |(sw.03)| 2 | 4 | 4 | 4 | 3 Alto | 0% |100% | 100% | 100% o| 4|4 |a]o
Software (Sw.04) | 2 5 4 5 2 Alto 0% | 100% | 100% | 100% 0 5 4 5 0
Software (SW.05) | 2 5 4 4 3 Alto 0% | 100% | 100% | 100% 0 5 4 410
Software (Sw.o06) | 2 3 4 5 3 Alto 0% | 100% | 100% | 100% 0 3 4 5 0
Software (Sw.07) | 2 3 3 4 3 Medio 0% | 100% | 100% | 100% 0 3 3 410
Software (Sw.08) | 2 1 4 3 3 Medio 0% | 100% | 100% | 100% 0 1 4 3 0
Software (SW.09) | 2 3 4 2 3 Medio 0% | 100% | 100% | 100% 0 3 4 2 0
Software (Sw.10) | 3 5 4 5 3 Alto 0% | 100% | 100% | 100% 0 5 4 5 0
Software (Sw.11) | 2 2 3 1 2 Bajo 0% | 100% | 100% | 100% 0 2 3 1 0
Software (SW.12) | 2 2 3 4 3 Medio 0% | 100% | 100% | 100% 0 2 3 410
Software (SW.13) | 3 2 4 5 3 Alto 0% | 100% | 100% | 100% 0 2 4 5 0
Software (SW.14) | 4 4 5 5 4 | Muyalto | 0% |100% | 100% | 100% 0 4 5 5 0
Software (SW.15) | 3 3 5 5 3 Alto 0% | 100% | 100% | 100% 0 3 5 5 0
Software (SW.16) 5 1 5 5 4 Alto 0% | 100% | 100% | 100% 0 1 5 5 0
Software (SW.17) 4 1 3 3 2 Medio 0% | 100% | 100% | 100% 0 1 3 3 0
Software (SW.18) 4 1 3 3 2 Medio 0% | 100% | 100% | 100% 0 1 3 3 0
Software (SW.19) 4 2 3 4 2 Medio 0% | 100% | 100% | 100% 0 2 3 4 0
Personal (P.01) 5 5 Bajo 50% | 60% | 50% | 50% | 0% | 2,5 0 0 25| 0
Personal (P.02) 5 5 Bajo 50% | 60% | 50% | 50% | 0% | 2,5 0 0 251 0
Personal (P.03) 5 5 Bajo 50% | 60% | 50% | 50% | 0% | 2,5 0 0 2,5 0
Personal (P.04) 5 5 Bajo 50% | 60% | 50% | 50% | 0% | 2,5 0 0 25| 0
Personal (P.05) 5 5 Bajo 50% | 60% | 50% | 50% | 0% | 2,5 0 0 2,5 0
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CALCULO DE IMPACTO POTENCIAL

- IMPACTO
VALORACION DEL ACTIVO % IMPACTO
POTENCIAL

VALOR
TIPO DE

ACTIVO
Personal (P.06) 5 5 Bajo 50% | 60% | 50% | 50% | 0% | 2,5 | O 0 |25]| 0
Personal (P.07) 5 5 Bajo 50% | 60% | 50% | 50% | 0% | 25| O 0 [25| 0
Personal (P.08) 5 5 Bajo 50% | 60% | 50% | 50% | 0% | 25| O 0 [25| 0
Personal (P.09) 5 5 Bajo 50% | 60% | 50% | 50% | 0% | 2,5 | O 0 |25]| 0
Personal (P.10) 5 4 Bajo 50% | 60% | 50% | 50% | 0% | 2,5 | O 0 2 0
Personal (P.11) 5 4 Bajo 50% | 60% | 50% | 50% | 0% | 25| O 0 2 0
Personal (P.12) 5 5 Bajo 50% | 60% | 50% | 50% | 0% | 25| O 0 [25| 0
Personal (P.13) 4 4 Bajo 50% | 60% | 50% | 50% | 0% | 2 0 0 2 0
Personal (P.14) 4 4 Bajo 50% | 60% | 50% | 50% | 0% | 2 0 0 2 0
Personal (P.15) 4 4 Bajo 50% | 60% | 50% | 50% | 0% | 2 0 0 2 0
Personal (P.16) 1 3 Muy bajo | 50% | 60% | 50% | 50% | 0% | 0,5 | O 0O [15| 0

4.7. Nivel de riesgo aceptable y riesgo residual

Antfes de tocar el tema del riesgo aceptable y riesgo residual, es conveniente tener presente
que, de acuerdo con la metodologia de la Entidad, los posibles niveles del riesgo inherente se
muestran en la siguiente tabla. Este valor es el producto de la frecuencia (o probabilidad) por
el impacto.

Tabla 26. Niveles de clasificacion de riesgo. Fuente: Manual Administracién del riesgo.

IMPACTO
1 2 3 4 5
Insignificante Menor Moderado Mayor Catastréfico
5 Casi 20 25
segura EXTREMO EXTREMO
16 20
4| Alta
< EXTREMO EXTREMO
@)
z 3
w 3 | Posible
8 INFERIOR
L
& . 2
2 Baja
INFERIOR
1 2 3
1 | Remota
INFERIOR INFERIOR INFERIOR

“Aceptar unriesgo es que una vez analizadas las caracteristicas del riesgo, su calificacion y su
nivel residual, se toma la decisién de asumir el riesgo bajo esas condiciones, es decir, que se
continuardn con los controles definidos e implementados. Esta decisiéon es importante, toda
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Vez que presume que no es necesario un mayor costo en la inclusion de controles, puesto que
saldria mds costoso dichas soluciones adicionales que el impacto que genera la ocurrencia
del riesgo, y por otro lado, se entiende que la Entidad estd en la capacidad de gestionar el
riesgo residual que se asume’s.

En este punto es importante tener presente el concepto de Riesgo Residual, que hace
referencia al riesgo que se mantiene, aun después de aplicar controles o salvaguardas para
tratar el riesgo inherente.

El nivel de aceptaciéon de riesgo, para la Empresa de Manejo de Obras, estard determinado
por los criterios que se muestran en el siguiente cuadro, que fue extraido del Manual de

Administracién del Riesgo:

Tabla 27. Criterios de aceptacion del riesgo. Fuente: Manual Administracion del Riesgo.

Criterios de Aceptacion del Riesgo

NIVEL DE RIESGO

RESIDUAL DECISION

Se asumen el riesgo residual.
No requiere plan de tratamiento.

ContinUa con los controles existentes.

Se asume el riesgo residual.

El plan de fratamiento es opcional, a decisidn del lider del
proceso.

Se recomienda establecer fratamiento a las causas que
carezcan de confroles, o mejorar los controles existentes de
acuerdo a sus calificaciones mds bajas.

No se asume el riesgo en estos niveles, por lo tanto se requiere
establecer un Plan de Tratamiento.

Extremo

Una vez se han recordado los conceptos, o en términos coloquiales, con las reglas claras, se
procede a calcular el riesgo. En la siguiente tabla, cdlculo del riesgo, se pintaron de color azul
agua marina los riesgos que estdn en nivel moderado, en amarillo ocre los que estdn en nivel
alto y enrojo los de nivel extremo, siguiendo los pardmetros de las dos tablas previas.

5Tomado del Anexo 7b. Manual de Administracién del Riesgo.
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Tabla 28. Cdlculo del riesgo. Elaboracion propia.

CALCULO DEL RIESGO

ACTIVO IMPACTO RIESGO

NOMBRE DEL
CcoD ACTIVO FREC. [ [D] [T] [A] [C] [
Configuracién
fortigate

[bl 7]

(D.01)

Configuracién

(0.03) antivirus

Codigo fuente de
(D.04) los sistemas de 3 2,5 3 5 4 0
informacion
Licenciamiento
(D.05) software 3 2,5 0,75 5 4 0
comercial

hojas de vida de

(D.06) los empleados

Archivo fisico no
(D.07) digitalizado 3 2 3,75 5 4 0

(D.08) Contratos 3 1,5 1,5 5 3 0

Correspondencia
radicada

S.I. de
(D.10) inteligencia de 3 1,5 2,25 3 3 0
negocio (BI)

(D.09)

Datos del sistema
(D.11) ERP 3 1 3 3 4 0

Datos del sistema
(D.11) de proyectos de 3 1 1,5 3 4 0
obra

(D.12) Datos del CMS 3 1 1,5 3 4 0

Datos de planes

(0.13) de mejoramiento

Datos del
(D.14) sistema de 3 15 | 225 2 3 0
activos de
informacion
datos del sistema
(D.15) de gestidn 3 1,5 3 3 3 0
documental.
Sistema de aire
(Aux.01) Acondicionado 4 5
de precisiéon
Sistema de
detecciony
extincion de
fuego
Sistema de
alimentacion
(Aux.03) ininterrumpida 4 5
de energia
eléctrica
Sistema de
(Aux.04) Control de 4 5
acceso al CPD

(Aux.02)
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CALCULO DEL RIESGO

ACTIVO % IMPACTO RIESGO
NOMBRE DEL
COoD FREC. A C | D T C | D T
ACTIVO Al [ M D] € m [ m
(Aux.05) Archivadores 4 3 nn
Servidores fisicos
(HW.01) Win2012 4 0 4 4 3 0
Servidores fisicos
(HW.02) Linux Ubuntu 4 0 3 3 3 0
Servidores fisicos
(HW.03) host para 4 0 3 3 4 0
virtualizar
Solucién
(HW.04) | almacenamiento 4 0 3 3,75 3 0
SAN
(HW.05) Solucién backup 4 0 3 3,75 3 0
(HW.06) Fortigate 4 0 3 3,75 3 0
Centro de
(1.01) Procesamiento 4 0 3,75 3,75 4 0
de Datos — CPD
Cuartos de
(1.02) cableado 4 0 2 3,75 4 0
Oficinas
(1.03) directivos 4 0 1,5 1,5 4 0
(1.04) Puestos de 4 0 15 | 2,25 1 0
trabajo
(1.05) Edificio principal 4 0 1 3 4 0
(1.06) Archivo central 4 0 2,5 3,75 4 0
(1.07) Recepcidn 4 0 1,5 2,25 4 0
(R.01) Switch de Core 4 0 1,5 2,25 5 0
Switch Top of
(R.02) Rack 4 0 3 3 5 0
(R.03) Switch de borde 4 0 3 3 4 0
(R.04) Canales Internet 4 0 2 4 5 0
Correo
(s.01) L 4 5 4 4 4 0
electrénico
(S.02) Intranet 4 5 3 4 4 0
(S.03) Pagina web 4 5 3 4 4 0
(5.04) Carpetas 4 5 4 5 3 0
compartidas
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CALCULO DEL RIESGO

ACTIVO % IMPACTO RIESGO
NOMBRE DEL
COoD FREC. A C | D T A C | D T
ACTIVO Al [ M ] M [A [ 0 [ |
(S.05) Directorio activo 4 5 5 5 5 0 0
Servidores
(SW.01) virtuales 4 0 4 4 4 0
produccion
Servidores
(SW.02) virtuales 4 0 4 4 4 0
desarrollo
(sw.o3) |  Servidores 4 0 4 4 4 0
virtuales pruebas
(SW.04) Sistema B.| 4 0 5 4 5 0
(SW.05) Sistema ERP 4 0 5 4 4 0
Sistema
(SW.06) Proyectos de 4 0 3 4 5 0
Obra
(SW.07) CMS 4 0 3 3 4 0
(sw.og) | >-Planesde 4 0 1 4 3 0
Mejoramiento
(sw.og) | SActivosde 4 0 3 4 2 0
Infromacion
(SW.10) >:1. Gestion 4 0 5 4 5 0
documental
(SW.11) Fortianalyzer 4 0 2 3 1 0
(SW.12) Fortisandbox 4 0 2 3 4 0
(SW.13) Antivirus 4 0 2 4 5 0
Bases de datos
(SW.14) o los S| 4 0 4 5 5 0
RAC base de
(SW.15) datos Oracle 4 0 3 5 5 0
Firmware
(SW.16) fortigate 4 0 1 5 5 0
Sistema
(SW.17) Operativo 4 0 1 3 3 0
Ubuntu
Sistema
(SW.18) Operativo 4 0 1 3 3 0
Windows
(SW.19) Hipervisor 4 0 2 3 4 0
(P.01) Director 4 2,5 0 0 2,5 0
(P.02) Subdirector de 4 25 0 0 25 0
Proyectos
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CALCULO DEL RIESGO

ACTIVO % IMPACTO RIESGO

NOMBRE DEL
ACTIVO

Subdirector de

FREC. ] [D] [ [D] [T]

(P.03) 4 2,5 0 0 2,5 0
Infraestructura

(P.04) Subdirector 4 2,5 0 0 2,5 0
Juridico

(P.05) Jefe Contratacion 4 2,5 0 0 2,5 0

(P.06) Secretario 4 2,5 0 0 2,5 0
General

Jefe
(P.07) Administracion 4 2,5 0 0 2,5 0
Financiera
(P.08) Jefe Recursos 4 2,5 0 0 2,5 0

Fisicos

Administrador
(P.09) Base de Datos 4 2,5 0 0 2,5 0

Oficial de
(P.10) Seguridad 4 2,5 0 0 2 0
(P.11) Arquitecto de Tl 4 2,5 0 0 2 0
(P.12) Operador CPD 4 2,5 0 0 2,5 0
(P.13) Webmaster 4 2 0 0 2 0
Operador de
(P.14) Redes y 4 2 0 0 2 0

Comunicaciones
Responsable
(P.15) Mesa de 4 2 0 0 2 0
Servicios

Operador Mesa

(P.16) de Servicios

4.8. Conclusiones

Los activos mds criticos son Servicios y Software, seguidos por los Equipos Auxiliares, Redes y
Hardware, en esta Ultima especificamente los servidores fisicos con Windows.

Las amenazas que mayor afectacion pueden causar a los activos son las del grupo A-8 Por
Controly A-5 Por Software.

En los activos de fipo personal, la dimensibn que mayor crificidad presenta es la
confidencialidad.
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5. Propuestas de Proyectos

Después de tener un andlisis de riesgos detallado, como el presentado en el capitulo anterior,
se precisa plantear unos proyectos que le permitan a la Empresa de Manejo de Obras, mitigar
los riesgos mds criticos, y a su vez, cerrar la brecha frente al cumplimiento de la norma de
referencia.

Teniendo en cuenta el nivel de cumplimiento inicial que demarcd el avance en la
implementaciéon de la norma, los proyectos que se planeardn en seguida, se deberdn
desarrollar en un término no mayor a dos (2) anos calendario.

Las Amenazas con mayor probabilidad de materializacion, después de analizar la frecuencia
y el impacto potencial son las siguientes 15:

e A-1.1 Desastre Natural - Temblor (Sismicos)

e A-3.4 Dano Accidental - Incendio (Fuego)

e A-3.5 Dano Accidental - Agua o Suciedad (Dano por agua)
e A-4.1 Falla de suministro de energia

e A-42 Falla de suministro de energia de respaldo (UPS)

e A-6.7 Acceso ared porusuario no autorizado

e A-7.2 Errores de fransmision

e A-7.6 Fallade losservicios de comunicacion

e A-7.8 Dano alaslineas de comunicacion

e A-7.11 Déficit de personal

e A-7.12 Errores de Usuario

e A-8.9 Eliminacién negligente de datos

e A-8.14 Negacion de Servicios

e A-8.18 Falla para cambiar contrasenas regularmente

e A-8.19 Falla para usar medidas de seguridad proporcionadas

De la misma manera, al analizar los tipos de activo con mayor afectacion por los riesgos,
encontramos que en nivel extremo estdan: Equipamiento auxiliar, Instalaciones, Redes, Servicios
y Software, mientras que en nivel alto estén Datos, Hardware y Personal.

De ofra parte, si se retoma el andlisis diferencial frente a la implementacién de los controles
de la guia técnica colombiana GTC-ISO/IEC 27002:2015, y se identifican los dominios de menor
cumplimiento, se pueden mencionar los siguientes cinco (5):
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Tabla 29. Dominios con menor grado de implementacion. Fuente propia.

DOMINIOS DE MENOR IMPLEMENTACION
‘ %

NUMERAL | DOMINIO CUMPL

Aspectos de seguridad de la informacién de la
gestion de continuidad de negocio

A16 Qestlon de incidentes de seguridad de la 239,
informacion

A.15 Relacion con los proveedores 29%

A7 Seguridad de los recursos humanos 38%

A4 A_dqwsmlon, desarrollo y mantenimiento de 41%
sistemas

Con estos tres insumos mencionados previamente, se plantean los siguientes proyectos
infegrales.

5.1. Propuestas

Con los riesgos identificados y calificados, y los dominios de menor implementacion en la
Empresa, se plantean los siguientes proyectos, que se espera permitan a la empresa de
Manejo de Obras y en particular a su SGSI, mitigar los riegos encontrados. Se proponen en
total nueve (9) proyectos, que se resumen en la siguiente tabla, y se amplian en seguida:

PROYECTOS PROPUESTOS

Sensibilizacién y entrenamiento en seguridad de la

PR.01 informacion COPS$ 28.000.000
PR.02 Plan de Recuperacion de Desastres COPS$ 1.800.000.000
PR.03 Modernizacion de las UPS COPS$ 376.000.000
PR.04 Modernizacioén del cableado estructurado COP$ 600.000.000
PR.05 Adquisicién e implantacién de un sistema DLP COPS$ 25.000.000
PR.06 Gestion de incidentes de seguridad COPS$ 0
PR.07 Hacer parte de un CSIRT de gobierno COP$ 0
PR.OS Qggg(ljiizrzli';itgg;:umentacién operativa (politicas y COP$ 0
PR.09 Definir una metodologia de desarrollo de software COP$ 0

Seguro

- COP$ 2.829.000.000

USD$ 1.000.000

Codigo del proyecto: PR.O1

Nombre del proyecto: Sensibilizacion y entrenamiento en seguridad de la informacién
Responsable: Oficial de seguridad de la Informaciéon

Dominios afectados: A.7 Seguridad de los recursos humanos
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Duracion: 1 aio. Esta duracion es la inicial, pues este tipo de proyecto es permanente y se
debe renovar ano a ano.
Costos: COP$ 28.000.000
Riesgo (s) a mitigar:
e A-7.12 Errores de Usuario
e A-8.18 Falla para cambiar confrasenas regularmente
e A-8.19 Falla para usar medidas de seguridad proporcionadas
Impacto sobre los dominios de la seguridad: Ver seccién 5.2. Resultados

Cddigo del proyecto: PR.02
Nombre del proyecto: Plan de Recuperacion de Desastres
Responsable: Jefe Oficina Asesora de Tecnologia
Dominios afectados: A.17.1 Continuidad de seguridad de la informacién
Duracion: 6 meses (el plan y los servicios se contratardn a 3 anos)
Costos: COP$ 1.800.000.000
Riesgo (s) a mitigar:

e A-1.1 Desastre Natural - Temblor (Sismicos)

e A-3.4 Dano Accidental - Incendio (Fuego)

e A-3.5 Dano Accidental - Agua o Suciedad (Dano por aguaq)

e A-4.1 Falla de suministro de energia)
Impacto sobre los dominios de la seguridad: Ver seccién 5.2. Resultados

Cddigo del proyecto: PR.03
Nombre del proyecto: Modernizacion de las UPS
Responsable: Jefe Oficina Asesora de Tecnologia
Dominios afectados: A.17.1 Continuidad de seguridad de la informacion
Duracién: 10 meses
Costos: COP$ 376.000.000
Riesgo (s) a mitigar:
e A-4.1 Falla de suministro de energia)
e A-42 Falla de suministro de energia de respaldo (UPS)
e A-8.14 Negacion de Servicios
Impacto sobre los dominios de la seguridad: Ver seccién 5.2. Resultados

Codigo del proyecto: PR.04
Nombre del proyecto: Modermizacion del cableado estructurado
Responsable: Jefe Oficina Asesora de Tecnologia
Dominios afectados:
e A.16 Gestidn de incidentes de seguridad de la informacién
e A.17.1 Continuidad de seguridad de la informacién
Duracion: 10 meses
Costos: COP$600.000.000
Riesgo (s) a mitigar:
e A-7.2 Errores de transmision
e A-7.6 Fallade los servicios de comunicacion
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e A-7.8 Dano alaslineas de comunicaciéon
Impacto sobre los dominios de la seguridad: Ver seccién 5.2. Resultados

Cddigo del proyecto: PR.05
Nombre del proyecto: Adquisicion e implantaciéon de un sistema DLP
Responsable: Jefe Oficina de Seguridad de la Informacién
Dominios afectados: A.8. Gestion de activos
Duracién: 8 meses
Costos: COP$ 25.000.000
Riesgo (s) a mitigar:
e A-7.12 Errores de Usuario
e A-8.9 Eliminacién negligente de datos
Impacto sobre los dominios de la seguridad: Ver seccién 5.2. Resultados

Cddigo del proyecto: PR.06
Nombre del proyecto: Gestion de incidentes de seguridad
Responsable: Oficial de Seguridad de la Informacion
Dominios afectados: A.16. Gestidon de incidentes de seguridad de la informacién
Duracién: 3 meses
Costos: COP$ 0
Riesgo (s) a mitigar:
e A-8.14 Negacion de Servicios
Impacto sobre los dominios de la seguridad: Ver seccién 5.2. Resultados

Coédigo del proyecto: PR.07
Nombre del proyecto: Hacer parte de un CSIRT de gobierno
Dominios afectados: A.16. Gestidon de incidentes de seguridad de la informacién
Duracioén: 2 meses
Costos: COP$ 0
Riesgo (s) a mitigar:
e A-8.9 Eliminacién negligente de datos
e A-8.14 Negacion de Servicios
Impacto sobre los dominios de la seguridad: Ver seccién 5.2. Resultados

Coédigo del proyecto: PR.08
Nombre del proyecto: Actualizar la documentacién operativa (politicas y procedimientos)
Responsable: Oficial de Seguridad de la Informacién
Dominios afectados:
e 7.5.Informacién documentada
e A.6 Organizaciéon de la seguridad de la informacion
e A.15. Relaciones con los proveedores (en la medida en que se puede documentarla
forma de proteger la informacién, en la relacién contractual)
Duracién: 6 meses
Costos: COP$ 0
Riesgo (s) a mitigar:
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e A-8.19 Falla para usar medidas de seguridad proporcionadas
Impacto sobre los dominios de la seguridad: Ver seccién 5.2. Resultados

Céddigo del proyecto: PR.09
Nombre del proyecto: Definir una metodologia de desarrollo de software seguro
Responsable: Jefe Oficina Asesora de Tecnologia — Jefe Oficina de Seguridad de la
Informacion
Dominios afectados:
e A.12.1.4.Separacién de los ambientes de desarrollo, prueba y operacion
e A.14 Adquisiciéon, desarrollo y mantenimiento de sistemas
Duracién: 2 meses
Costos: COP$ 0
Riesgo (s) a mitigar:
e A-8.14 Negacion de Servicios
Impacto sobre los dominios de la seguridad: Ver seccién 5.2. Resultados
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Diagramas de planificacion de los proyectos en el tiempo

Planeacion de los proyectos

Primer ano Duracién del plan

PROYECTOS SEMANAS

1.2 345 6 7 8 9 1011121314 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52

PR.01 Sensibilizacién y entrenamiento en seguridad de la
informacién

PR.02 Plan de Recuperacién de Desastres

PR.03 Modernizacién de las UPS

PR. 04 izacion del cableado

PR.05 Adquisicién e implantacién de un sistema DLP

PR.06 Gesti6n de incidentes de seguridad

PR.07 Hacer parte de un CSIRT de gobierno

PR.08 Actualizar la documentacion operativa (politicas y
procedimientos)

PR.09 Definir una metodologia de desarrollo de software seguro

llustracion 8. Planeacion temporal de los proyectos propuestos para el primer afio. Fuente propia

Planeacion de los proyectos

Segundo ano Duracién del proyecto

PROYECTOS SEMANAS

1.2 345 6 7 8 9 10111213 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52

PR.01 Sensibilizacién y entrenamiento en seguridad de la
informacién

PR.02 Plan de Recuperacién de Desastres

PR.03 Modernizacién de las UPS

PR. 04 Modernizacién del cableado estructurado

PR.05 Adquisicién e implantacién de un sistema DLP

PR.06 Gestion de incidentes de seguridad

PR.07 Hacer parte de un CSIRT de gobierno

PR.08 Actualizar la documentacién operativa (politicas y
procedimientos)

PR.09 Definir una metodologia de desarrollo de software seguro

llustracion 9. Planeacion temporal de los proyectos propuestos para el segundo afno. Fuente propia
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5.2. Resultados

Una vez que los proyectos planteados se finalicen, se espera tener el siguiente estado de
cumplimiento frente a la guia técnica GTC-ISO-IEC 27002:2015

Tabla 30. Estado esperado de los controles luego de los proyectos. Fuente propia.

EVOLUCION EN EL CUMPLIMIENTO DE CONTROLES LUEGO DE
FINALIZAR LOS PROYECTOS

Nombre dominios Cumplimiento | Primer Segundo

actual afno afno
A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION
A.6 ORGANIZACION DE LA SEGURIDAD DE LA 48% 75% 80%
INFORMACION
A.7 SEGURIDAD DE LOS RECURSOS HUMANOS 38% 65% 85%
A.8 GESTION DE ACTIVOS 68% 72% 90%
A.9 CONTROL DE ACCESO 73% 75% 80%
A.10 CRIPTOGRAFIA 60% 62% 65%
A.11 SEGURIDAD FiSICA'Y DEL ENTORNO 87% 90% 92%
A.12 SEGURIDAD DE LAS OPERACIONES 62% 75% 95%
A.13 SEGURIDAD DE LAS COMUNICACIONES 69% 70% 73%
A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE 41% 85% 90%
SISTEMAS
A.15 RELACION CON LOS PROVEEDORES 29% 60% 65%
A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA 23% 65% 92%
INFORMACION
A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA 7% 70% 94%
GESTION DE CONTINUIDAD DE NEGOCIO
A.18 SEGURIDAD DE LAS COMUNICACIONES 72% 73% 75%
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Evolucidon en el cumplimiento de controlesluego de finalizar los proyectos

=== Cumplimiento actual =e= Primer afio == Segundo afio == Calificacion objetivo

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION

A.18 SEGURIDAD DE LAS COMUNICACIONES A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE

CONTINUIDAD DE NEGOCIO A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

A.8 GESTION DE ACTIVOS

A.15 RELACION CON LOS PROVEEDORES A.9 CONTROL DE ACCESO

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS A.10 CRIPTOGRAFIA

A.13 SEGURIDAD DE LAS COMUNICACIONES A.11 SEGURIDAD FISICA Y DEL ENTORNO

A.12 SEGURIDAD DE LAS OPERACI ONES

llustracion 10. Evolucidn de los controles luego de finalizar los proyectos. Fuente propia.
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6. Auditoria de Cumplimiento

Una vez que se han desarrollado los proyectos planteados para mitigar los riesgos encontrados,
se presume que la Empresa de Manejo de Obras tiene la madurez necesaria para certificar su
SGSI, en este sentido se parte del hecho de que el proceso de auditoria ocurre después de
finalizar la implementacién de los proyectos propuestos en el capitulo anterior.

De esta manera, el primer paso es adelantar una auditoria interna que permita evaluar el
estado de la implementacion del sistema de gestion, contra la norma de referencia, NTC-
ISO/IEC-27001:2013, especificamente los controles del anexo A de la citada norma.

6.1. Metodologia

La auditoria se basard en la evaluacién de cumplimiento o capacidad y madurez de los
controles del Anexo A de la norma NTC-ISO/IEC 27001:2013. Para ello, se empleard el modelo
CMM, o Modelo de Capacidad y Madurez, con base en la siguiente escala de valoracion:

Tabla 31. Modelo de Madurez de la Capacidad. Descripcién tomada de
https://es.wikipedia.org/wiki/Modelo_de_Capacidad_y_Madurez

MODELO DE CAPACIDAD Y MADUREZ

EFECTIVIDAD | CMM  SIGNIFICADO DESCRIPCION
de  cualquier

Carencia conftrol

reconocible.

completa

Inexistente . I .
No se ha reconocido siquiera que existe un
problema a resolver.
Aunque se utilicen técnicas correctas, los esfuerzos
se ven minados por falta de planificacién. El éxito
- de los controles se basa la mayoria de las veces en
Inicial / Ad-
10% - 49% hoc el esfuerzo personal, aunque a menudo se

producen fracasos y casi siempre retrasos vy
sobrecostes. La efectividad de los controles es
impredecible.

En este nivel las organizaciones disponen de unas
prdcticas institucionalizadas de gestion de los
controles, existen unas métricas bdsicas y un
razonable seguimiento de la calidad. La relacién
con subcontratistas y clientes estd gestionada
sistemdticamente.

No hay comunicacién o entrenamiento formal, las
responsabilidades quedan a cargo de cada
individuo.

Se depende del grado de conocimiento de cada
individuo.

Ademds de una buena gestién de los controles, a
este nivel las organizaciones disponen de correctos
procedimientos de coordinacién entre grupos,
Definido formaciéon del personal, técnicas de ingenieria mds
detalladas y un nivel mds avanzado de métricas en
los procesos. Se implementan técnicas de revision
por pares.
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MODELO DE CAPACIDAD Y MADUREZ

EFECTIVIDAD | CMM  SIGNIFICADO DESCRIPCION

Se caracteriza porque las organizaciones disponen
de un conjunto de métricas significativas de
calidad y productividad, que se usan de modo
sistemdtico para la toma de decisiones y la gestion
de riesgos. La efectividad de los controles es alta.
La organizacién completa estd volcada en la
mejora continua de los procesos, incluyendo los
Optimizado | controles de la seguridad de la informacién. Se
hace uso intensivo de las métricas y se gestiona el
proceso de innovacion.

Gestionado y

86% - 99% medible

La evaluacion de los controles se realizard mediante un andlisis de los recursos disponibles:
documentacién existente dentro de la Empresa, reportes de evidencias, reportes de
incidentes, reportes de funcionamiento, reportes de evaluaciones, informes de auditorias
pasadas, reportes de entrevistas y observaciones realizadas in situ.
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6.2.

Evaluacion de la Madurez

Para realizar la evaluacién se empleard la siguiente tabla, que cita cada uno de los 114 controles. Se incluye una casilla para indicar si cumple o no,
en caso de ser positivo, el nivel de cumplimiento y una casilla mds para incluir una observacién del equipo auditor.

Tabla 32. Evaluacion de la Madurez de los Controles

DOMINIO

OBJETIVO/CONTROL

A5. POLITICAS DE SEGURIDAD DE LA INFORMACION

CUMPLE

OBSERVACION

A.5.1. ORIENTACION DE LA
DIRECCION PARA LA GESTION

Brindar orientacion y soporte, por parte de la
Direccion, para la seguridad de la informacion de

A.6.1. ORGANIZACION INTERNA

conveniencia, adecuacion y eficacias contindas.

A.6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Establecer un marco de referencia de gestion para
iniciar y controlar la implementacion y la operacion
de la Seguridad de la Informacién dentro de la
organizacion.

DE LA SEGURIDAD DE LA acuerdo con los requisitos del negocio y con las L5
INFORMACION leyes y reglamentos pertinentes.
A.5.1.1. Politicas para la DEBE definir un conjunto de politicas para la En la Empresa de Manejo de Obras se cuenta
seguridad de la informacién Seguridad de la Informacion, aprobadas por la con 2 documentos de politicas, uno aprobado
direccién, publicada y comunicada a los mediante la resolucion 34217 de 2015, que
empleados y partes externas pertinentes. Si L5 incluye unas politicas obligatorias y de alto
nivel. Y un Documento de Politicas
Operacionales de  Seguridad de la
Informacioén.
A.5.1.2. Revision de las politicas Las politicas para la seguridad de la informacién se Existe un plan de revisién de las politicas de
para la seguridad de la DEBEN revisar a intervalos planificados o si ocurren manera periddica, al menos una vez al ano, o
informacion cambios significativos para asegurar su Si L5 cada vez que se presente un cambio

L4

significativo. Sin embargo, no hay registro de
revisiones de las politicas hasta ahora.
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DOMINIO

OBJETIVO/CONTROL

CUMPLE

OBSERVACION

A.6.1.1. Roles y
responsabilidades para la
seguridad de la informacién

Se deben definir y asignar TODAS las
responsabilidades de la Seguridad de la
Informacion.

Los roles y las responsabilidades estan
claramente asignadas. La Oficina de
Seguridad de la Informacién depende

Si L4 | directamente de la direccién. Los
responsables de los activos estdn claramente
identificados. Existe un documento en el que
figuran los diferentes roles y responsabilidades.

A.6.1.2. Separacion de deberes Los deberes y dreas de responsabilidad en Se tiene definido un solo propietario para
conflicto se deben separar para reducir las cada activo critico. Ningun funcionario tiene
posibilidades de modificacidon No Autorizada o No Si L4 autorizacion para cambiar o modificar activos
Intencional, o el uso indebido de los activos de la sin el lleno de los requisitos.
organizacion.

A.6.1.3. Contacto con las Se deben mantener contactos apropiados con las Luego de la implementacion del proyecto

autoridades autoridades pertinentes. Si L5 PR.07 Hacer parte de un CSIRT de gobierno le
ha permitido a La Empresa mantenerse en
contacto permanente con las autoridades.

A.6.1.4. Contacto Con Grupos Se deben mantener contactos apropiados con los Se crearon dos grupos de distribucion para

De Interés Especiales grupos de interés especial u otros foros y mantenerse en contacto permanente, uno a
asociaciones profesionales especializadas en tfravés de correo electrénico, a través del cual
seguridad. se reciben boletines de actualidad en femas

de seguridad de la informacién. Y un segundo

Si L4 grupo a través de Whatsapp, mediante el cual

se comparten noticias mds rdpidas sobe
seguridad de la informacién, asi como alertas
de posibles incidentes o vulnerabilidades. En
los 2 grupos hay 8 funcionarios, entre personas
de la oficina de seguridad y de la de
tecnologia.
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DOMINIO

OBJETIVO/CONTROL

CUMPLE

OBSERVACION

A.6.1.5. Seguridad de la
informacion en la gestion de
proyectos

La seguridad de la Informacién se debe tratar en la
gestion de proyectos, independientemente del tipo
de proyecto.

La Empresa cuenta con un profesional de
proyectos que orienta la aplicacion de la
metodologia PMI. Asimismo, se tiene un

A.7.1. ANTES DE ASUMIR EL

procesada o almacenada en los lugares en los que

Asegurar que los empleados y contratistas

Si L3 formato a manera de lista de verificacion,
para comprobar la seguridad de la
informacién en los proyectos. Sin embargo,
este Ultimo no se utiliza masivamente.

A.6.2. DISPOSITIVOS MOVILES Y Garantizar la seguridad del teletrabajo y el uso de L4

TELETRABAJO dispositivos moviles.

A.6.2.1. Politica para dispositivos | Se DEBE adoptar una POLITICA y unas medidas de Se encuentra adoptada la  politica

moviles. seguridad de soporte, para gestionar los riesgos Si L4 correspondiente, mediante la resolucion
infroducidos por el uso de dispositivos méviles. 34217 de 2015.

A.6.2.2. Teletrabajo. Se DEBE implementar una POLITICA y unas medidas Se encuentra adoptada la  politica
de seguridad de soporte, para proteger la correspondiente, mediante la resolucion
informacion ala que se tiene acceso, que es Si L4 34217 de 2015.

se redliza el teletrabagjo.
A.7. SEGURIDAD DE LOS RECURSOS HUMANOS L4

requisitos del negocio, a la clasificacion de la
informacion a que se va a tener acceso, y a los
riesgos percibidos.

EMPLEO comprenden sus responsabilidades y son iddneos L3
en los roles para los que se consideran.

A.7.1.1. Seleccién Las verificaciones de los antecedentes de TODOS Por ser una empresa de orden gubernamental,
los candidatos a un empleo se deben llevar a se deben seguir unos controles de ley en la
cabo de acuerdo con las leyes, reglamentaciones vinculacion de los funcionarios de carrera
y ética pertinentes, y deben proporcionales a los Si 13 administrativa, quienes se vinculan al ganarse

el derecho por un concurso de méritos. Por
otra parte, en la vinculacion de contratistas, se
tienen algunos vacios, pues la seleccidén no es
estdndar.
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A.7.1.2. Términos y condiciones
del empleo

Los acuerdos contractuales con los empleados y
conftratistas deben establecer sus

Se publicé una guia de roles y
responsabilidades, en la que se especifican

o L Si L3
responsabilidades y las de la organizacion en estas.
cuanto ala seguridad de la informacién.

A.7.2. DURANTE LA EJECUCION Asegurarse de que los empleados y contratistas

DEL EMPLEO fomen conciencia de sus responsabilidades de L4
seguridad de la informacién y las cumplan.

A.7.2.1. Responsabilidades de la | La direccion DEBE exigir a todos los empleados y La Empresa ha dado las directivas sobre la

direccién conftratistas la aplicacién de la Seguridad de la importancia de la seguridad de la
Informacion de acuerdo con las politicas y informacién y las consecuencias de no
procedimientos establecidos por la organizacion. Si L4 respetar las politicas definidas. Los

funcionarios y contratistas tienen definido un
programa de formacién / informacién /
concienciacion sobre politicas y
procedimientos y sus responsabilidades

A.7.2.2. Toma de conciencia, TODOS los empleados de la organizacién, y en Las enfidades deben formular el Plan

educaciéon y formacién en la donde sea pertinente, los contratistas, DEBEN recibir Institucional de Capacitacion, sin embargo en

seguridad de la informacion la educacion y formacién en toma de conciencia este no pueden participar los contratistas.
apropiada, y actualizaciones regulares sobre las Si L4 | También se realizaron sesiones de induccidén y
politicas y procedimientos de la organizacién reinduccion (para personal de carrera) y otras
perfinentes para su cargo. de presentacion de la empresa para
conftratistas de apoyo.

A.7.2.3. Proceso disciplinario Se DEBE contar con un proceso formal, el cual Se cuenta con un procedimiento
debe ser comunicado, para emprender acciones Si L4 documentado y aprobado sobre el proceso
contra empleados que hayan cometido una disciplinario.
violacién a la Seguridad de la Informacidn.

A.7.3. TERMINACION Y CAMBIO Proteger los intereses de la organizacién como

DE EMPLEO parte del proceso de cambio o terminacién del L4

empleo.
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A.7.3.1. Terminacion o cambio
de responsabilidades de
empleo

A.8.1. RESPONSABILIDAD POR
LOS ACTIVOS

OBJETIVO/CONTROL

Las responsabilidades y los deberes de Seguridad
de la Informacién que permanecen vdalidos
después de la terminacién o cambio de empleo se
DEBEN definir, comunicar al empleado o contratista

Identificar los activos asociados con informacion e
instalaciones de procesamiento de informacion, y

CUMPLE

Si

NIVEL

L4

OBSERVACION

Se incluyen estas responsabilidades en los
personal de
carrera administrativa y en las cldusulas de los

manuales de funciones del

contratos.

se deben hacer cumplir.
A.8. GESTION DE ACTIVOS L5

importancia para la organizacion.

se debe elaborar y mantener un inventario de estos LS
activos.

A.8.1.1. Inventario de activos Se deben identificar los activos asociados con Se cuenta con un sistema de informacién que
informacion e instalaciones de procesamiento de permite la toma y actualizacién de los
informacion y se debe elaborar y mantener un Si L5 | inventarios de activos de informacién. Se tiene
inventario de estos activos un procedimiento formalizado y se hace la

actualizacién minimo una vez al ano.

A.8.1.2. Propiedad de los activos | Los activos mantenidos en el inventario deben Si L5 Todos los activos de informacion identificados
tener un propietario. fienen un propietario asignado.

A.8.1.3. Uso aceptable de los Se deben identfificar, documentar e implementar Se cuenta con el instructivo IN-TI-06 Uso

activos reglas para el uso aceptable de la INFORMACION vy Si L4 adecuado de los recursos de Tl, el cual fue
de los ACTIVOS asociados con informacién e divulgado a través de los medios internos.
instalaciones de procesamiento de informacion.

A.8.1.4. Devolucion de activos TODOS los empleados y usuarios de partes externas El proceso Gestion del Talento Humano tiene
DEBEN devolver todos los activos de la dentro del procedimiento de desvinculacién,
organizacién que se encuentren a su cargo. Al Si L4 el requerimiento de diligenciar el formato FO-
terminar su empleo, contrato o acuerdo. TH-22 Paz y salvo para el retiro de funcionarios

de planta y contratistas.

A.8.2. CLASIFICACION DE LA Asegurar que la informacién recibe un NIVEL

INFORMACION apropiado de PROTECCION, de acuerdo con su L3
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A.8.2.1. Clasificacién de la

La informacidén se debe clasificar en funcidén de los

Se tiene un lineamiento sobre la clasificaciéon

informacion requisitos legales, valor, criticidad y susceptibilidad Si L2 | delainformacion, pero hace falta divulgacion
a divulgacién o modificacion no autorizada. de la misma.

A.8.2.2. Efiquetado y manejo de | Se debe desarrollar e implementar un conjunto Se tiene un lineamiento sobre el efiquetado de

informacion adecuado de procedimientos para el efiquetado la informacién, pero hace falta divulgacién de
de la informacién, de acuerdo con el esquema de Si L2 la misma.
clasificacién de informacion adoptado por la
organizacion.

A.8.2.3. Manejo de activos Se deben desarrollar e implementar Se fienen un procedimiento y un instructivo
procedimientos para el manejo de activos, de para el manejo de los activos de informacién.
acuerdo con el esquema de clasificacion Si L4 | Se han redlizado jornadas de divulgacion vy
adoptado por la organizacion. sensibilizacién sobre el tema, en cada una de

las dependencias durante los dos Ultimos anos.

A.8.3. MANEJO DE MEDIOS Evitar la divulgacion, la modificacién, el retiro o la
destruccion no autorizados de informaciéon L3
almacenada en los medios.

A.8.3.1. Gestidn de medios Se deben implementar procedimientos para la Se tiene elinstructivo IN-TI-05 Uso adecuado de

removibles gestion de medios removibles, de acuerdo con el los dispositivos de almacenamiento de
esquema de clasificacién adoptado por la Si L3 | informacién, aunque falta mayor divulgacion
organizacioén. para masificar su uftilizacién.

A.8.3.2. Disposicién de los Se debe disponer en forma segura del os medios Se tiene el instructivo IN-TI-15 Borrado seguro y

medios cuando ya no se requieran, usando formateo final de equipos, el cual es aplicado
procedimientos formales. Si L4 por el personal de la mesa de servicios, antfe la

solicitud de baja de los bienes.

A.8.3.3. Transferencia de medios | Los medios que contienen informacion, se deben Se tiene el Instructivo IN-TI-05 uso adecuado de

fisicos proteger contra acceso no autorizado, uso Si 13 los dispositivos de almacenamiento de

indebido o corrupcion durante el tfransporte.

informacién, aunque falta mayor divulgacién
para masificar su utilizacién.
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A.9. CONTROL DE ACCESO
A.9.1. REQUISITOS DEL NEGOCIO

Limitar acceso a informaciéon y a instalaciones de

PARA EL CONTROL DE ACCESO. | procesamiento de informacion. L4
A.9.1.1. Politica de control de Se DEBE establecer, documentary revisar una Se tienen las politicas de seguridad de la
acceso politica de control de acceso con base en los informacién de alto nivel, adoptadas con la
requisitos del negocio y de seguridad de la . resolucion 34217 de 2015, y el Manual de
. ., Si L4 . S .
informacion. seguridad y vigilancia (MG-RF-03)en los que se
definen los lineamientos sobre el acceso a la
informacidn y alas instalaciones restringidas.
A.9.1.2. Acceso aredesy a Se DEBE permitir acceso de los usuarios a la red Se tiene el procedimiento PR-TI-23 Gestidn de
servicios de red para los que hayan sido autorizados Si L4 telecomunicaciones, que es aplicado en los
especificamente. Casos que se han necesitado.
A.9.2. GESTION DE ACCESO A Asegurar el acceso de los usuarios autorizados y
USUARIOS. evitar el acceso no autorizado a sistemas y L4
servicios.
A.9.2.1. Registro y cancelacién Se DEBE implementar un proceso FORMAL de El procedimiento PR-TI-02 Gestionar usuarios
del registro de usuarios. registro y de cancelacién de registro de usuarios, tecnoldgicos se emplea con frecuencia.
para posibilitar la asignacion de los derechos de
acceso. Si L5 Se ha implementado un sistema de apoyo
para facilitar el registro y cancelacién del
registro de usuarios. Ver Sistema de
Informacion CHIE mdédulo Gestidn TIC.
A.9.2.2. Suministro de acceso a Se DEBE implementar un proceso de suministro de Se fiene el procedimiento PR-TI-02 Gestionar
usuarios. acceso formal de usuario para asignar o revocar Si L4 usuarios tecnoldgicos, el cual es aplicado
los derechos de acceso para todo tipo de usuarios continuamente por las personas que tfienen el
para fodos los sistemas y servicios. rol apropiado para crear nuevos Usuarios.
A.9.2.3. Gestion de derechos de | Se debe restringir y controlar la asignacion y uso de Se cuenta con el instructivo IN-TI-16 Revisién de
acceso privilegiado derechos de acceso privilegiado. Si L3 los Derechos de Acceso de los Usuarios, sin

embargo no se utiliza regularmente.
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A.9.2.4. Gestidon de informacion
de autenticacion secreta de

La asignacion de informacién de autenticacion
secreta se debe controlar por medio de un

Se tiene el procedimiento PR-TI-02 Gestionar
usuarios tecnoldgicos, el cual es aplicado

usuarios proceso de gestién formal. S L4 continuamente por las personas que tfienen el
rol apropiado para crear nuevos usuarios.
A.9.2.5. Revision de los derechos | Los propietarios de los activos delben revisar los Se cuenta con el instructivo IN-TI-16 Revision de
de acceso de usuarios derechos de acceso de los usuarios, a intervalos Si L3 los Derechos de Acceso de los Usuarios, sin
regulares. embargo no se utiliza regularmente.
A.9.2.6. Retiro o agjuste de los Los derechos de acceso de TODOS los empleados El procedimiento PR-TI-02 Gestionar usuarios
derechos de acceso y de los usuarios externos a la informacién y a las tecnoldgicos se emplea con frecuencia.
instalaciones de procesamiento de informacién se
deben refirar al terminar su empleo, confrato o Si L4 | Se ha implementado un sistema de apoyo
acuerdo, o se deben ajustar cuando se hagan para facilitar el registro y cancelacion del
cambios. regisfro de usuarios. Ver Sistema de
Informacion CHIE mdédulo Gestidn TIC.
A.9.3. RESPONSABILIDADES DE Hacer que los usuarios rindan cuentas por la L4
LOS USUARIOS. salvaguarda de su informacién de autenticacion.
A.9.3.1. Uso de informacién de Se debe EXIGIR a los usuarios que cumplan las Existen directivas dentro de la organizacion
autenticacion secreta. practicas de la organizacion para el uso de sobre las prdcticas en materia de manejo de
informacion de autenticacién secreta. claves, como el procedimiento PR-TI-02
. Gestionar usuarios tecnoldgicos. Este asunto
Si L4 . )
forma parte del temario de la formacion en
seguridad que los empleados siguen. Estas
directivas se encuentran definidas dentro de
las politicas de seguridad de la empresa.
A.9.4. CONTROL DE ACCESO A Evitar el acceso no autorizado a sistemas y 13
SISTEMAS Y APLICACIONES. aplicaciones.
A.9.4.1. Restriccién de acceso a | El acceso a lainformaciéon y a las funciones de los Instructivo IN-TI-22 uso adecuado de las
la informacién. sistemas de las aplicaciones se debe restringir de Si 13 carpetas compartidas.

acuerdo con la politica de control de acceso.

Se tiene control de los roles y perfiles de los
usuarios que acceden d las aplicaciones.
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A.9.4.2. Procedimiento de
ingreso seguro.

Cuando lo requiere la politica de control de
acceso, el acceso a sistemas y aplicaciones se
debe controlar mediante un proceso de ingreso
seguro.

Si

L4

Con el procedimiento PR-TI-02 Gestionar
usuarios  tecnoldgicos se controlan  los
reguerimientos de acceso a los sistfemas.

Se ha implementado un sistema de apoyo
para facilitar el registro y cancelacién del
registro de usuarios. Ver Sistema de
Informacion CHIE mddulo Gestidn TIC.

A.9.4.3. Sistemas de gestion de
confrasenas.

Los sistemas de gestion de contfrasenas deben ser
interactivos y deben asegurar la calidad de las
confrasenas.

Si

L4

Procedimiento PR-TI-02 Gestionar usuarios
tecnoldgicos.

Instructivo IN-TI-07 Administracién del directorio
activo.

Guia GU-TI-02 Manejo de credenciales TIC en
confingencia.

A través del Directorio Activo se readliza la
gestion de las contfrasenas y se controlan las
politicas de robustez de las mismas.

A.9.4.4. Uso de programas
utilitarios privilegiados.

Se debe restringir y controlar ESTRICTAMENTE el uso
de programas utilitarios que podrian tener
capacidad de anular el sistema 'y los controles de
las aplicaciones.

Si

L2

Se cuenta con el Instructivo IN-TI-35 Uso de
herramientas de la mesa de servicios. Con este
documento se identifica y delimita el uso Ias
herramientas especializadas de software para
la prestacion de soporte informdtico.

A.9.4.5. Control de acceso a
codigos fuente de programas.

Se debe restringir el acceso a los coddigos fuente de
los programas.

Si

L3

Se cuenta con el instructivo IN-TI-36 Gestion de
la Configuracién de Software. Sin embargo,
por su reciente publicacién, aiun no estd
suficientemente apropiado.
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A.10. CRIPTOGRAFIA

A.10.1. CONTROLES Asegurar el uso apropiado y eficaz de la
CRIPTOGRAFICOS criptografia para proteger la confidencialidad, la L3
autenticidad y/o la integridad de la informacién.
A.10.1.1. Politica sobre el uso de | Se debe desarrollar e implementar una POLITICA Se encuentra adoptada la  politica
controles criptogrdficos sobre el uso de controles criptogrdficos para la correspondiente, mediante la resolucion 34217
proteccién de la informacion. de 2015.
Si L3 . .,
Instructivo  IN-TI-08  Proteccion de la
informacion digital.
Instructivo IN-TI-19 Aplicacién de cifrado.
A.10.1.2. Gestién de llaves Se debe desarrollar e implementar una POLITICA Se encuentra adoptada la  politica
sobre el uso, proteccién y tiempo de vida de las correspondiente, mediante la resolucion 34217
llaves criptogrdficas durante todo su ciclo de vida. de 2015.
Instructivo  IN-TI-08  Protecciéon de la
Si 13 informacion digital.
Instructivo IN-TI-19 Aplicaciéon de cifrado.
Se cuenta con los documentos mencionados,
sin embargo se evidencia que hace falta
apropiacion por parte de los usuarios.
A.11. SEGURIDAD FISICA Y DEL ENTORNO L5
A.11.1. AREAS SEGURAS. Prevenir el acceso fisico no autorizado, el dano y la
interferencia a la informacién y a las instalaciones L5
de procesamiento de informacién de la
organizacién.
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A.11.1.1. Perimetro de seguridad | Se deben definir y usar perimetros de seguridad, y Manual MG-RF-03 Seguridad vy vigilancia.
fisica usarlos para proteger dreas que contengan Si L5 Los perimetros de seguridad estdn claramente
informacion confidencial o critica, e instalaciones definidos y son respetados por los funcionarios
de manejo de informacioén. y contratistas.
A.11.1.2. Controles de acceso Las dreas seguras se deben proteger mediante Manual MG-RF-03 Seguridad vy vigilancia.
fisicos conftroles de acceso apropiados para asegurar Los perimetros de seguridad estdn claramente
que sdlo se permite el acceso a personal Si L5 definidos y estdn protegidos por controles de
autorizado. acceso biométricos o mediante tarjeta de
acceso.
A.11.1.3. Seguridad de oficinas, Se debe disenary aplicar seguridad fisica a Manual MG-RF-03 Seguridad vy vigilancia.
recintos e instalaciones oficinas, recintos e instalaciones. Los perimetros de seguridad estan claramente
Si L5 definidos y estdn protegidos por controles de
acceso biométricos o mediante tarjeta de
acceso.
A.11.1.4. Proteccidén contra Se debe disenar y aplicar proteccidn fisica contra Se cuenta con un Plan Institucional de
amenazas externas y desastres naturales, atagques maliciosos o Si L4 Respuesta a Emergencias.
ambientales accidentes.
Manual MG-RF-03 Seguridad v vigilancia.
A.11.1.5. Trabajo en dreas Se debe disenary aplicar procedimientos para Manual MG-RF-03 Seguridad vy vigilancia.
seguras frabajo en dreas seguras. Si L5 Alas dreas seguras sélo se puede acceder con
autorizacién 'y acompanamiento de un
funcionario del drea.
A.11.1.6. Areas de despacho y Se deben confrolar puntos de acceso tales como Manual MG-RF-03 Seguridad vy vigilancia.
carga dreas de despacho y de carga y otfros puntos Las dreas de carga y descarga son de acceso
donde pueden entrar personas no autorizadas, vy si publico y se encuentran fisicamente aisladas
es posible, aislarlos de las instalaciones de Si L5 de las dreas de trabajo del personal y de las

procesamiento de informaciéon para evitar el
acceso no autorizado.

dreas de tratamiento de la informacion. Para
ingresar y salir de estas dreas se necesita de
autorizacion.
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A.11.2. EQUIPOS.

Prevenir pérdida, dano, robo o compromiso de

activos, y la interceptacion de operaciones de la L4
organizacion.
A.11.2.1. Ubicacién y proteccion | Los equipos deben estar ubicados y protegidos Instructivo IN-TI-06 Uso adecuado de los
de los equipos para reducir los riesgos de amenazas y peligros del recursos de TI.
entorno, y las posibilidades de acceso no Si L4 El CPD se encuentra dentro de un drea ya
autorizado. protegida. Se cuenta con vigilancia privada
para proteger las dreas.
A.11.2.2. Servicios de suministro. Los equipos se deben proteger contra fallas de Se tiene un sistema de Ups en alta
energia y ofras interrupciones causadas por fallas Si L5 disponibilidad para los equipos del CPD
en los servicios de suministro.
A.11.2.3. Seguridad del El cableado de energia eléctricay de El cableado estructurado cumple con la
cableado. telecomunicaciones que porta datos o brinda norma TIA/EIA-568-B.
soporte a los servicios de informacion se debe Si L5 |[Se tiene «adoptado y se cumple el
proteger confra interceptacion, interferencia o procedimiento PR-TI-23 Gestidn de
dano. telecomunicaciones.
A.11.2.4. Mantenimiento de Los equipos se deben mantener correctamente El mantenimiento de los equipos se contrata
equipos. para asegurar su disponibilidad e integridad Si L5 para todo el ano con un proveedor externo.
continuas.
A.11.2.5. Retiro de activos. Los equipos, informacion o software no se deben En el Manual MG-RF-03 Seguridad vy vigilancia
retirar de su sitio sin autorizaciéon previa. se incluyen los lineamientos al respecto, sin
Si L4 | embargo se han presentado incidentes

relacionados con la pérdida de equipos de
usuario final.
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A.11.2.6. Seguridad de equipos y
activos fuera de las
instalaciones.

Se deben aplicar medidas se seguridad a los
activos que se encuentran fuera de las
instalaciones de la organizacién, teniendo en
cuenta los diferentes riesgos de frabajar fuera de
dichas instalaciones. (Incluir actividades de
Teletrabajo y de salidas en comisién a sitios

Manual administracion  del programa de
seguros para los bienes de la Empresa de
Manejo de Obras (MG-RF-002)

Instructivo de Uso adecuado de los dispositivos
de almacenamiento de informacion (IN-TI-05).

diferentes al puesto natural de trabajo). S L4
En la prdctica, los equipos que se retiran de la
enfidad, van acompanados de un cable de
seguridad para ser “amarrados” en el sitio de
destino.
A.11.2.7. Disposicion segura o Se deben verificar TODOS los elementos de equipos Se tiene el instructivo IN-TI-15 Borrado seguro y
reutilizacion de equipos. que contengan medios de almacenamiento para formateo final de equipos, el cual es aplicado
asegurar que cualquier dato confidencial o Si L5 por el personal de la mesa de servicios, antfe la
software licenciado haya sido retirado o sobrescrito solicitud de baja.
en forma segura antes de su disposicidn o reuso.
A.11.2.8. Equipos de usuario Los usuarios deben asegurarse de que alos Instructivo de administracion del directorio
desatendidos. equipos desatendidos se les da proteccion activo (IN-TI-07)
adecuada.
Si L4 Documento DU-TI-06 Politicas Operacionales
de Seguridad de la Informacién.
Politicas de directorio activo sobre cierre de
sesiones.
A.11.2.9. Politica de escritorio Se DEBE adoptar una POLITICA de escritorio limpio Se tienen las politicas de seguridad de la
limpio y pantalla limpia. para los papeles y medios de almacenamiento informacién de alto nivel, adoptadas con la
removibles, y una politica de pantalla limpia en las Si L4 | resolucidn 34217 de 2015. Sin embargo,

instalaciones de procesamiento de informacién.

algunos usuarios aun no la aplican.
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A.12. SEGURIDAD DE LAS OPERACIONES

A.12.1. PROCEDIMIENTOS

Asegurar las operaciones correctas y seguras de las

OPERACIONALES Y instalaciones de procesamiento de informacion. L4

RESPONSABILIDADES

A.12.1.1. Procedimientos de Los procedimientos de operacién SE DEBEN Se tiene el 100% de los documentos requeridos

operacién documentados DOCUMENTAR y poner a disposicién de todos los Si L4 por la norma y un 90% de los planeados por
usuarios que los necesitan. elaborar.

A.12.1.2. Gestidn de cambios Se deben confrolar los cambios en la organizacion, Con base en el procedimiento PR-TI-08 Gestidn
en los procesos de negocio, en las instalaciones y de cambios que se aplican Unicamente a
en los sistemas de procesamientos de informacion Si L4 | temas tecnoldgicos, se realiza una mesa de
que afectan la seguridad de la informacion. frabajo semanal para presentar y discutir los

cambios del siguiente periodo.

A.12.1.3. Gestidn de capacidad | Se debe hacer seguimiento al uso de los recursos, Se aplica el procedimiento PR-TI-16 Gestion de
hacer los gjustes y hacer proyecciones de los Si 13 capacidad y disponibilidad en forma
requisitos de capacidad futura, para asegurar el periddica, cada 3 meses.
desempeno requerido del sistema.

A.12.1.4. Separacién de los Se deben separar los ambientes de desarrollo, Los ambientes de produccién, pruebas vy

ambientes de desarrollo, prueba | pruebas y operacion (produccién), para reducir los desarrollo de software estdn separados

y operacion riesgos de acceso o cambios no autorizados al Si L3 formalmente mediante el instructivo IN-TI-37
ambiente de operacion. Definicion y uso de los ambientes de trabajo

para desarrollo de software

A.12.2. PROTECCION CONTRA Asegurarse de que la informacién y las

CODIGO MALICIOSO instalaciones de procesamiento de informacién L4
estén protegidas contra cddigos maliciosos.

A.12.2.1. Controles contra Se deben implementar controles de deteccién, de Se fiene un software antivirus de tipo

codigos maliciosos prevencion y de recuperacién, combinados con la Si corporativo, y se complementa con el

. . . . i L4 . - .
toma de conciencia apropiada de los usuarios, instructivo IN-TI-21 Uso del antivirus en los
para proteger contra cédigos maliciosos. equipos de usuario final.

A.12.3. COPIAS DE RESPALDO Proteger contra la pérdida de la informacion. L4
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A.12.3.1. Respaldo de la
informacion

Se DEBEN hacer copias de respaldo de la
informacion, software e imagenes de los sistemas, y
ponerlas a prueba regularmente de acuerdo con
una politica de copias de respaldo acordadas.

Se evidencia que para este confrol se cuenta
con varios documentos que apoyan el
quehacer del mismo. Esta acftividad en
particular es muy robusta en la Empresa.

Manual MG-TI-16 Copias seguridad

Procedimiento PR-TI-11 Generacién de copias
de seguridad

Si L4
Procedimiento PR-TI-12 Restauracién de copias
de seguridad
Formato FO-TI-185 Solicitud de restauracion de
backup
Formato FO-TI-218 Solicitud redlizacion de
backup
A.12.4. REGISTRO Y SEGUIMIENTO | Registrar eventos y generar evidencia. L4
A.12.4.1. Registro de eventos Se deben elaborar, conservary revisar Se han definido aspectos bdsicos para tener
regularmente los registros acerca de actividades en cuenta en la tarea de revisar los registros de
del usuario, excepciones, fallas y eventos de Si L3 eventos, de los elementos de tecnologia,
seguridad de la informacion. mediante el instructivo IN-TI-38 Revision de
registros automdticos de la plataforma de Tl.
A.12.4.2. Proteccién de la Las instalaciones y la informacidn de registro se Los registros de los sistemas operativos y de los
informacion del registro deben proteger contra la alteraciéon y acceso no sistemas de informacion son protegidos de
autorizado. Si L3 modificacion, de acuerdo con lo mencionado

por el instructivo IN-TI-38 Revisidn de registros
automdticos de la plataforma de TI.

PLAN MAESTRO PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Héctor Andrés Mafla Trujillo
76 | 100



Empresa de Manejo de Obras

Urbanismo y Desarrollo Sostenible

DOMINIO

OBJETIVO/CONTROL

CUMPLE

OBSERVACION

A.12.4.3. Registros del
administrador y del operador

Las actividades del administrador y del operador
del sistema se deben registrar, los registros se

Aungue hay un instructivo de Revision de
registros automdticos de la plataforma de Tl

deben profegery revisar con seguridad. Si L2 (IN-TI-38), no hay evidencia de que se hayan
revisado recientemente las acciones de los
administradores.
A.12.4.4. Sincronizacion de Los relojes de TODOS los sistemas de procesamiento Con base en el instructivo IN-TI-28
relojes de informacion pertinentes dentro de una Configuracién de la hora legal colombiana en
organizacién o dmbito de seguridad se deben Si L4 la plataforma de TI, se sincronizaron todos los
sincronizar con una Unica fuente de referencia de servidores contra el servicio NTP del Gobierno
fiempo. colombiano.
A.12.5. CONTROL DE SOFTWARE Asegurar la infegridad de los sistemas L4
OPERACIONAL operacionales.
A.12.5.1. Instalaciéon de software | Se deben implementar procedimientos para Con base en el instructivo IN-TI-14 Preparacion
en sistfemas operativos conftrolar la instalacién de software en sistemas de un equipo de cémputo para usuario final,
operativos. el personal de mesa de servicios realiza la
instalacion inicial del software en una mdaquina
, de wusuario final. Cuando se requiere la
Si L4 . iy o
instalacion de un software adicional, se hace
a través de la herramienta de autogestién de
soporte 'y se valida la existencia de
licenciamiento disponible antes de autorizarla
instalacion.
A.12.6. GESTION DE LA Prevenir el aprovechamiento de las L4
VULNERABILIDAD TECNICA vulnerabilidades técnicas.
A.12.6.1. Gestidn de las Se debe obtener oporftunamente informacién Se evidencié que durante la vigencia anterior
vulnerabilidades técnicas acerca de las vulnerabilidades técnicas de los se realizd un andlisis de vulnerabilidades y
sistemas de informacidén que se usen; evaluar la Si L4 hacking ético

exposicién de la organizacién a esas
vulnerabilidades, y tomar las medidas apropiadas
para fratar el riesgo asociado.
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A.12.6.2. Restricciones sobre la Se DEBE establecer e implementar las reglas para la Existen restricciones para que los usuarios no
instalacion de software instalacion de software por parte de los usuarios. puedan instalar software, Procedimiento

Revision a la plataforma de tecnologia de

S L3 informacion (PR-TI-18)
A.12.7. CONSIDERACIONES Minimizar el impacto de las actividades de
SOBRE AUDITORIAS DE SISTEMAS | auditoria sobre los sistemas operativos. L4
DE INFORMACION
A.12.7.1. Controles de auditorias | Los requisitos y actividades de auditoria que La Oficina de Confrol Interno publica
de sistemas de informacion involucran la verificacién de los sistemas operativos anualmente el programa de auditoria, en el
se deben planificar y acordar cuidadosamente Si L4 cual se incluye el SGSI de la Empresa.

para minimizar las interrupciones en los procesos de

negocio.
A.13. SEGURIDAD DE LAS COMUNICACIONES L4

A.13.1. GESTION DE LA Asegurar la proteccién de la informacién en las
SEGURIDAD DE LAS REDES redes, y sus instalaciones de procesamiento de L4
informacion de soporte.
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A.13.1.1. Confroles de redes Las redes se deben gestionar y controlar para Con el Documento de gestion de las
proteger la informacidén en sistemas y aplicaciones. telecomunicaciones se  centralizan  las

actividades que se realizan para administrar la
conectividad de los usuarios ala red de datos.
Hace falta divulgarlo mds, pues es muy nuevo.
También se tiene el procedimiento PR-TI-23
Si L3 | Gestibn de telecomunicaciones, y el
documento DU-TI-06 Politicas Operacionales
de Seguridad de la Informacion.

Operacionalmente, se cuenta con unos
equipos de seguridad de la red que permiten
una gestién y monitorizacién apropiados.

A.13.1.2. Seguridad en los Se deben identificar los mecanismos de seguridad, Se fienen acuerdos con los proveedores de los

servicios de red los niveles de servicio y los requisitos de gestién de canales de comunicacién sobre la calidad vy
todos los servicios de red, e incluirlos en los auditoria a los servicios de red.
acuerdos de servicio de red, ya sea que los Si L3 Por parte de la empresa se tienen equipos de
servicios se presten infernamente o se confraten seguridad de red, fales como un firewall
extremamente. Fortinet en alta disponibilidad, con los mddulos

fortigate, fortianalyzer y fortisandbox.

A.13.1.3. Separacién en las redes | Los grupos de servicios de informacién, usuarios y Se tienen subredes con distintos niveles de
sistemas de informacién se deben separar en las seguridad y acceso a los servicios de Tl, segun
redes. las necesidades identificadas de cada

dependencia. Para el caso de la red de
Tesoreria, donde se maneja la banca
electrénica, las restricciones son mayores. Se
tiene por ejemplo una subred exclusiva para
las impresoras y ofra para los equipos del CPD.
El enrutamiento entre las redes se hace a nivel
de capa 3 de acuerdo con el modelo OSI.

Si L5
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A.13.2. TRANSFERENCIA DE

Mantener la seguridad de la informacién

INFORMACION transferida dentro de una organizacion y con L4
cualqguier enfidad externa.
A.13.2.1. Politicas y Se debe contar con POLITICAS, procedimientos y Se tienen los siguientes documentos:
procedimientos de transferencia | controles de transferencia formales para proteger
de informacion la transferencia de informacion mediante el uso de Resolucion 34217 de 2015, de politicas
todo tipo de instalaciones de comunicaciones. obligatorias o de alto nivel.
DU-TI-06 Politicas Operacionales de Seguridad
de la Informacion.
Si L4 - .,
Procedimiento PR-TI-23 Gestion de
telecomunicaciones.
Instructivo IN-TI-05 Uso adecuado de los
dispositivos de almacenamiento de
informacion.
Instructivo IN-TI-20 intercambio de informacion
A.13.2.2. Acuerdos sobre Los acuerdos deben fratar la fransferencia segura Se tienen  adoptados los  siguientes
transferencia de informacién de informaciéon del negocio entre la organizaciéon y documentos:
las partes externas.
Instructivo IN-TI-19 aplicacién de cifrado
Si L3 | Instructivo intercambio de informacién (INTI20)

Formato FO-TI-04 acuerdo de
confidencialidad con terceros.

Sin embargo, no se tienen evidencias de su
Uso.
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A.13.2.3. Mensaijeria electrénica

Se debe proteger adecuadamente la informacion
incluida en la mensajeria electrénica.

Se cuenta con los siguientes documentos:
Instructivo IN-TI-12 Uso del servicio de correo
electrénico institucional.

Si L4 | Instructivo IN-TI-11  uso del servicio de
mensajeria instantdnea.
Se adquirid un sistema DLP que estd
empezando a arrojar sus primeros resultados.
A.13.2.4. Acuerdos de Se debe identificar, revisar y documentar los Se ftiene el formato FO-TI-04 Acuerdo de
confidencialidad o de no requisitos para los acuerdos de confidencialidad o Si L4 confidencialidad con terceros.

divulgacion

A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

no divulgacién que reflejen las necesidades de la
organizacién para la proteccion de la informacién.

Adicional, se estd incluyendo en todos los
contratos, una cldusula de confidencialidad.

A.14.1. REQUISITOS DE
SEGURIDAD DE LOS SISTEMAS DE

Asegurar que la seguridad de la informacién sea
parte integral de los sistemas de informacion

INFORMACION durante todo el ciclo de vida. Esto incluye también L4

los requisitos para sistemas de informacién que

prestan servicios sobre redes publicas.
A.14.1.1. Andlisis y Los requisitos relacionados con seguridad de la Aunque se tienen los siguientes documentos,
especificacién de requisitos de informacion se deben incluir en los requisitos para no siempre se especifican los requerimientos
seguridad de la informacién nuevos sistemas de informacion o para mejoras de de seguridad para el nuevo desarrollo:

sistemas de informacién existentes. Procedimiento PR-TI-04 Gestidn de desarrollo

de tecnologias de informacion
Si L3

Formato FO-TI-06 Solicitud de requerimientos
para aplicaciones.

Formato FO-TI-12 Diseno de alfo nivel.

Formato FO-TI-13 Especificaciéon de
requerimientos.

Formato FO-TI-14 Andlisis de actividades
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A.14.1.2. Seguridad de servicios
de las aplicaciones en redes
publicas

La informacién involucrada en los servicios de las
aplicaciones que pasan por las redes publicas se
debe proteger de actividades fraudulentas,
disputas contractuales, divulgaciéon y modificacion

Las aplicaciones que se fienen expuestas en
redes publicas estdn protegidas mediante
certificados digitales SSL. Cuando se requiere
utilizar desde una red publica, una aplicacion

: Si L4 :
no autorizadas. que no soporta las protecciones antes
mencionadas, se exige que se readlice una
conexion segura de tipo VPN, para proteger la
informacion.
A.14.1.3. Proteccién de La informacién involucrada en los servicios de las Se han implantado mecanismos de
transacciones de los servicios de | aplicaciones se debe proteger para evitar la proteccién de transacciones. Técnicas como
las aplicaciones fransmision incompleta, el enrutamiento errado, la el cifrado de los datos, protocolos para la
alteracién no autorizada de mensaijes, la Si L4 fransmision segura (HTTPS), certificados de
divulgacion no autorizada, y la duplicacion o seguridad, los cuales estdn descritos en los
reproduccién de mensajes no autorizada. instructivos IN-TI-19 aplicacién de cifrado, IN-TI-
20 intercambio de informacion e IN-TI-08
proteccién de la informacidon digital.
A.14.2. Seguridad en los Asegurar que la seguridad de la informacién esté
procesos de desarrollo y de disenada e implementada dentro del ciclo de vida L3
soporte de desarrollo de los sistemas de informacion.
A.14.2.1. Politica de desarrollo Se deben establecer y aplicar reglas para el Se encuentra adoptada la  politica
seguro desarrollo de software y de sistemas, a los correspondiente, mediante la resolucién 34217
desarrollos dentro de la organizacion. Si L4 de 2015.

Procedimiento PR-TI-04 Gestion de desarrollo
de tecnologias de informacidén
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A.14.2.2. Procedimientos de
control de cambios en sistemas

Los cambios a los sistemas dentro del ciclo de vida
de desarrollo se deben controlar mediante el uso
de procedimientos formales de control de
cambios.

Si

L4

Como se menciond en el numeral A.12.1.2,
Con base en el procedimiento PR-TI-08 Gestidon
de cambios que se aplican Unicamente a
temas tecnolégicos, se realiza una mesa de
frabajo semanal para presentar y discutir los
cambios del siguiente periodo.

También se fienen los siguientes documentos
que fortalecen el control: Procedimiento
Gestion de desarrollo de tecnologias de
informacion (PR-TI-04)
Procedimiento Gestibn de sistemas de
informacién (PR-TI-15)

A.14.2.3. Revision técnica de las
aplicaciones después de
cambios en la plataforma de
operacién

Cuando se cambian las plataformas de operacién,
se deben revisar las aplicaciones criticas de
negocio, y someter a pruebas para asegurar que
no haya impacto adverso en las operaciones o
seguridad de la organizacion.

Si

L4

Como se menciond en el numeral A.12.1.2,
Con base en el procedimiento PR-TI-08 Gestidon
de cambios que se aplican Unicamente a
temas tecnoldgicos, se realiza una mesa de
frabajo semanal para presentar y discutir los
cambios del siguiente periodo. Para cambios
de gran magnitud, se realizan planes de
frabajo detallados, se informa a todas las
partes interesadas y se realizan las pruebas
correspondientes antes de activar la entrada
en produccién formalmente.

A.14.2.4. Restricciones en los
cambios a los paquetes de
software

Se deben desalentar las modificaciones a los
paquetes de software, los cuales se deben limitar a
los cambios necesarios, y todos los cambios se
deben confrolar estrictamente.

Si

L4

Los cambios son controlados desde la mesa
de trabagjo semanal ya mencionada. Los
cambios sobre el software, solamente los
pueden realizar las personas autorizadas vy
pasan a produccidon después de ser
aprobados.
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A.14.2.5. Principios de
construccion de los sistemas

Se deben establecer, documentar y mantener
principios para la construccidn de sistemas seguros,

Se tienen procedimientos que adoptan una
metodologia de desarrollo, sin embargo, no se

seguros y aplicarlos a cualquier actividad de Si L2 evidencia la aplicacion de dicha metodologia
implementacion de sistemas de informacion. en fodos los proyectos de desarrollo de
software
A.14.2.6. Ambiente seguro de Las organizaciones se deben establecery proteger Los ambientes de desarrollo estdn segregados
desarrollo adecuadamente los ambientes de desarrollo y protegidos y solo fienen acceso los
seguros para las actividades de desarrollo e Si L3 desarrolladores, segun lo indica el instructivo
integraciéon de sistemas que comprendan todo el IN-TI-37 Definicion y uso de los ambientes de
ciclo de vida de desarrollo de software. frabajo para desarrollo de software.
A.14.2.7. Desarrollo contratado La organizacion debe supervisar y hacer Existen procedimientos relacionados con la
externamente seguimiento de la actividad de desarrollo de Si L4 supervision contractual, que estdn basados en
sistemas contratados externamente. lo indicado por las normas de orden nacional
que rigen la contratacion estatal.
A.14.2.8. Pruebas de seguridad Durante el desarrollo se deben llevar a cabo Se fiene publicado el Insfructivo IN-TI-10
de sistemas pruebas de funcionalidad. Si 13 Realizacion de pruebas a los desarrollos de
software, sin embargo, hace falta mayor
apropiacion del mismo.
A.14.2.9. Pruebas de aceptaciéon | Para los sistemas de informacion nuevos, Se tiene publicado el Instructivo IN-TI-10
de sistemas actualizaciones y nuevas versiones, se deben Realizacion de pruebas a los desarrollos de
establecer programas de prueba para aceptacion | Si L3 software, sin embargo, hace falta mayor
y criterios de aceptacién relacionados. apropiacion del mismo.
A.14.3. DATOS DE PRUEBA Asegurar la proteccién de los datos usados para 13
pruebas.
A.14.3.1. Proteccidén de datos de | Los datos de prueba se deben seleccionar, Se tiene publicado el Instructivo IN-TI-10
prueba proteger y controlar cuidadosamente. Realizacion de pruebas a los desarrollos de
Si L3 | software, sin embargo, hace falta mayor

apropiacion del mismo.
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A.15. RELACIONES CON LOS PROVEEDORES

A.15.1. SEGURIDAD DE LA
INFORMACION EN LAS

Asegurar la protecciéon de los activos de la
organizacién que sean accesibles a los

RELACIONES CON LOS proveedores. L3
PROVEEDORES
A.15.1.1. Politica de seguridad Los requisitos de seguridad de la informacion para Se encuentra adoptada la  politica
de la informacién para las mitigar los riesgos asociados con el acceso de Si L4 correspondiente, mediante la resolucion 34217
relaciones con los proveedores proveedores a los activos de la organizacién se de 2015.
deben acordar con éstos vy se deben documentar.
A.15.1.2. Tratamiento de la Los deberes y dreas de responsabilidad en Se estd incluyendo en todos los confratos, una
seguridad denftro de los conflicto se deben separar para reducir las cldusula de confidencialidad.
acuerdos con los proveedores posibilidades de modificacion NO Autorizada o No Se establecen y se acuerdan con los
Intencional, o el uso indebido de los activos de la proveedores los requisitos relacionados a la
organizacion. Si 13 seguridad del la informacién. El respeto de los
mismos estd  especificado en todos los
confratos con los proveedores. Sin embargo
en los acuerdos no se especifica que los
acuerdos se deban respetar por parte de los
subcontratistas
A.15.1.3. Cadena de suministro Los acuerdos con proveedores deberian incluir De acuerdo con el procedimiento PR-TI-21
de tecnologia de informaciény | requisitos para tratar los riesgos de seguridad de la Gestion de compras de productos y/o servicios
comunicaciéon informacion asociados con la cadena de suministro | Si L3 de tecnologia de informaciodn, los proveedores
de productos y servicios de tecnologia de criticos deben tener un SGSI implementado vy
informacién y comunicacion. en operacion.
A.15.2. GESTION DE LA Mantener el nivel acordado de seguridad de la
PRESTACION DE LOS SERVICIOS informacion y de prestacién del servicio en linea L4
DE PROVEEDORES con los acuerdos con los proveedores.
A.15.2.1. Seguimiento y revision Las organizaciones deben hacer seguimiento, Se redlizan seguimientos periddicos, previos a
de los servicios de los revisar y auditar con regularidad la prestacion de Si L3 cada pago, relacionados con la calidad del

proveedores

servicios de los proveedores.

servicio o producto.

PLAN MAESTRO PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Héctor Andrés Mafla Trujillo
85 | 100



Empresa de Manejo de Obras

Urbanismo y Desarrollo Sostenible

DOMINIO

OBJETIVO/CONTROL

CUMPLE

OBSERVACION

A.15.2.2.Gestibn de cambios en
los servicios de los proveedores

A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Se deberian gestionar los cambios en el suministro
de servicios por parte de los proveedores, incluido
el mantenimiento y la mejora de las politicas,
procedimientos y controles de seguridad de la
informacion existentes, teniendo en cuenta la
criticidad de la informacion, sistemas y procesos
del negocio involucrados, y la revaloracion de los
riesgos.

Si

L4

Como se menciond en el numeral A.12.1.2,
Con base en el procedimiento PR-TI-08 Gestidon
de cambios que se aplican Unicamente a
temas tecnolégicos, se realiza una mesa de
frabajo semanal para presentar y discutir los
cambios del siguiente periodo, incluyendo los
cambios que se presenfen en los servicios
prestados por los proveedores.

A.16.1. GESTION DE INCIDENTES Y
MEJORAS EN LA SEGURIDAD DE

Asegurar un enfoque coherente y eficaz para la
gestion de incidentes de seguridad de la

LA INFORMACION informacion, incluida la comunicacién sobre L3
eventos de seguridad y debilidades.
A.16.1.1. Responsabilidades y Se deben establecer las responsabilidades y Aunque se tienen esfos documentos,
procedimientos procedimientos de gestién para asegurar una procedimiento PR-TI-22 Gestidn de Incidentes
respuesta rdpida, eficaz y ordenada a los de Seguridad de la Informacién y formato FO-
incidentes de seguridad de la informacion. Si 13 TI-28 condiciones para validacién de eventos
de seguridad de la informacién, el personal de
la Empresa adn no los tiene apropiados y el
nivel de registro de eventos de seguridad es
muy bagjo.
A.16.1.2. Reporte de eventos de | Los eventos de seguridad de la informacién se De oacuerdo con lo indicado en el
seguridad de la informacién deben informar a través de los canales de gestion procedimiento PR-TI-22 Gestidn de Incidentes
apropiados, fan pronto como sea posible. Si L3 de Seguridad de la Informacién, los pocos

eventos atendidos son informados mediante la
infranet de la Empresa.
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A.16.1.3.Reporte de debilidades
de seguridad de la informacién

Se debe EXIGIR a los TODOS los empleados y
conftratistas que usan servicios y sistemas de
informacion de la organizacion, que observen y
reporten cualquier debilidad de seguridad de la

En las jornadas de sensibilizacion, induccion y
reinduccion del personal de la Empresa, asi
como a través de campanas de divulgacion,
se ha abordado el tema de la necesidad de

adquisicidn y preservacion de informacién que
pueda servir como evidencia.

. = Si L3 .
informacion observada o sospechada en los reportar oportunamente los posibles eventos
sisfemas o servicios. de seguridad de la informacién. Sin embargo,
como se menciond el nivel de reporte es bajo.
A.16.1.4. Evaluacion de eventos | Los eventos de seguridad de la informacién se Se tfienen los siguientes documentos:
de seguridad de la informacién | deben evaluar y se debe decidir si se van a procedimiento PR-TI-22 Gestidn de Incidentes
y decisiones sobre ellos clasificar como incidentes de seguridad de la Si 13 de Seguridad de la Informacién y formato FO-
informacion. TI-28 condiciones para validacion de eventos
de seguridad de la informacién.
A.16.1.5. Respuesta aincidentes | Se debe dar respuesta a los incidentes de De acuerdo con lo mencionado en el
de seguridad de la informacién | seguridad de la informacion de acuerdo con los procedimiento PR-TI-22 Gestidn de Incidentes
procedimientos documentados. Si L3 | de Seguridad de la Informacion, se han
atendido los incidentes de seguridad
reportados.
A.16.1.6. Aprendizaje obtenido El conocimiento adquirido al analizar y resolver Las conclusiones de las investigaciones sobre
de los incidentes de seguridad incidentes de seguridad de la informacién se debe los incidentes de seguridad son compartidas
de la informacién usar para reducir la posibilidad o el impacto de Si 13 en el comité de seguridad y guardadas en una
incidentes futuros. base de datos de conocimiento que posee el
sistema de gestion de casos de soporte.
A.16.1.7. Recoleccidén de La organizacion debe definiry aplicar En la Empresa de manejo de Obras esta labor
evidencia procedimientos para la identificacién, recoleccion, Si 12 la debe realizar un externo autorizado, como

el cuerpo Técnico de Investigacion de la
Fiscalia.
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CONTINUIDAD DE NEGOCIO

OBJETIVO/CONTROL

OBSERVACION

A.17.1. CONTINUIDAD DE

La continuidad de seguridad de la informacion se

SEGURIDAD DE LA DEBE incluir en los sistemas de gestion de la L3
INFORMACION continuidad del negocio de la organizacién.
A.17.1.1. Planificacion de la La organizacion debe determinar sus requisitos En el documento DU-TI-07 Plan de
continuidad de la seguridad de | para la seguridad de la informacién y la recuperaciéon de desastres se abordan los
la informacién continuidad de la gestion de la seguridad de la Si 13 temas requeridos por este control.
informacion en situaciones adversas, por ejemplo,
durante una crisis o desastre.
A.17.1.2. Implementacion de la La organizacion debe establecer, documentar, Lo requerido por el control estd incorporado
confinuidad de la seguridad de | implementar y mantener procesos, procedimientos en el documento DU-TI-07 Plan de
la informacién y confroles para asegurar el nivel de confinuidad Si 13 recuperaciéon de desastres. Se evidencias
requerido para la seguridad de la informacién actas de reuniones y de pruebas de los
durante una situacién adversa. instructivos de restauracién de los aplicativos
criticos.
A.17.1.3. Verificacién, revision y La organizacion debe verificar a intervalos En el documento DU-TI-O7 Plan de
evaluaciéon de la continuidad regulares los controles de confinuidad de la recuperaciéon de desastres se incluye un plan
de la seguridad de la seguridad de la informacién establecidos e Si 13 de pruebas, el cual se ha desplegado una vez.
informacion implementados, con el fin de asegurar que son
vdlidos y eficaces durante situaciones adversas.
A.17.2. REDUNDANCIAS Asegurar la disponibilidad de las instalaciones de L4
procedimiento de informacion.
A.17.2.1. Disponibilidad de Las instalaciones de procesamiento de la Se tiene un centro de procesamiento de datos
instalaciones de procesamiento | informacidén se deben implementar con alterno, para confingencias.
de informacion redundancia suficiente para cumplir los requisitos Si L4 En conjunto con el proveedor se han realizado

de disponibilidad.

2 pruebas por ano desde su implementacion.
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A.18. CUMPLIMIENTOS
A.18.1. CUMPLIMIENTO DE
REQUISITOS LEGALES Y

Evitar el incumplimiento de las obligaciones legales,
estatutarias, de reglamentacion o contractuales

CONTRACTUALES relacionadas con seguridad de la informacion y de L3
cualquier requisito de seguridad.

A.18.1.1. Identificacion de la Todos los requisitos estatutarios, reglamentarios y Se Actualiza dos (2) veces por ano el Formato

legislaciéon aplicable y los contfractuales pertinentes y el enfoque de la FO-GI-02 Actudlizacion y evaluacién del

requisitos contfractuales organizacién para cumplirlos se deben identificar y Si L4 normograma institucional.
documentar explicitamente y mantenerlos
actualizados para cada sistema de informacién de Luego de la evaluacién, se publica en la web
la organizacién. de la Enfidad.

A.18.1.2. Derechos de Se deben implementar procedimientos apropiados Anualmente la Empresa debe presentar el

propiedad intelectual (DPI) para asegurar el cumplimiento de los requisitos informe de derechos de autor anfe la
legislativos, de reglamentacion y contractuales Si L4 Direccién Nacional de Derechos de Autor.
relacionados con los derechos de propiedad
intelectual y el uso de productos de software
patentados.

A.18.1.3. Proteccidn de registros | Los registros se deben proteger contra pérdida, Se termind y aprobd recientemente el
destruccion, falsificacion, acceso no autorizado y Instructivo de revision de registros automdaticos
liberacion no autorizada, de acuerdo con los Si L2 de la plataforma de TI. Se debe hacerle
requisitos legislativos, de reglamentacién, promocion, para fortalecerlo.
contractuales y de negocio.

A.18.1.4. Privacidad y Se deben asegurar la privacidad y la proteccion Manual Operativo para la Proteccion de

proteccién de informaciéon de de la informacion de datos personales, como se Si 13 Datos Personales (MG-TI-17)

datos personales

exige en la legislacién y la reglamentacion
pertinentes, cuando sea aplicable.

Documento Condiciones de uso y politicas de
privacidad de la pdgina web (DU-TI-03)
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A.18.1.5. Reglamentacion de Se deben usar controles criptogrdficos, en Se fienen implementados los siguientes
controles criptogrdficos cumplimiento de todos los acuerdos, legislaciéon y controles, aunque falta la divulgacion vy
reglamentacion pertinentes. promocion:

Si L3 | Instructivo  IN-TI-08  proteccion de la
informacion digital
Instructivo aplicacion de cifrado (INTI19)
A.18.2. REVISIONES DE Asegurar que la seguridad de la informacién se
SEGURIDAD DE LA implemente y opere de acuerdo con las politicas y L4
INFORMACION procedimientos organizacionales.
A.18.2.1. Revisidbn independiente | El enfoque de la organizacién para la gestién de la La oficina de Control Interno debe realizar un
de la seguridad de informacién | seguridad de la informacion y su implementacién programa anual e auditoria, que incluye al
(es decir, los objetivos de conftrol, los controles, las SGSI.
politicas, los procesos y los procedimientos para la Si L5 La auditoria mds reciente fue el ano anterior.
seguridad de la informacién) se deben revisar
independientemente a intervalos planificados o
cuando ocurran cambios significativos.
A.18.2.2. Cumplimiento con las Los Directores deben revisar con regularidad el Se realizan campanas de divulgacion sobre las
politicas y normas de seguridad | cumplimiento del procesamiento y procedimientos responsabilidades con el SGSI. Esto da pie para
de informacién dentro de su drea de Si L4 que cada jefe de dependencia coordine la
responsabilidad, con las politicas y normas de formulacion de las acciones correctivas y la
seguridad apropiadas, y cualquier otro requisito de suscripcion de los planes de mejoramiento
seguridad. producto de la auditoria.
A.18.2.3. Revision del Los sistemas de informacion se deben revisar Se han readlizado pruebas de penetracion
cumplimiento técnico periddicamente para determinar el cumplimiento controladas, acompanadas de andlisis de
con las politicas y normas de seguridad de la Si 13 vulnerabilidades e ingenieria social. Sobre los

informacion.

resultados, se elabora un plan de accidén para
la  mitigacion  de las
encontradas.

vulnerabilidades
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6.3. Presentaciéon de Resultados

Luego de redlizar la evaluacion de la madurez de los controles, se puede determinar que
solamente el 6% de los controles estan en un nivel de madurez L2 Reproducible, pero intuitivo.
El 34% estdn en nivel L3 Definido. Una mayor parte de ellos, el 45% estdn en nivel L4 Gestionado
y medible. Finalmente, el 15% se encuentran en nivel L5 Optimizado. Para mayor facilidad, se
presentan estos resultados en la tabla 33, a continuacidn.

Tabla 33. Nivel de madurez de los controles del SGSI, seguin el modelo CMM. Fuente propia

NIVEL DE MADUREZ DE LOS CONTROLES

Cantidad Porcentaje
LO Inexistente 0 0%
L1 Inicial / Ad-hoc 0 0%
L2 Reproducible, pero intuitivo 7 6%
L3 Definido 39 34%
L4 Gestionado y medible 51 45%

L5 Optimizado 17 15%
TOTAL 114 100%

Sila anterior tabla se grafica, el resultado es el siguiente:

Madurez del SGSI segiin CMM

LO Inexistente | L1 Inicial/ Ad-hoc L2 Reproducible, pero
0% 0% intuitivo
6%
L5 Optimizado
15%

L3 Definido
34%

L4 Gestionadoy
medible
45%

= LO Inexistente = L1 Inicial / Ad-hoc L2 Reproducible, pero intuitivo

L3 Definido B |4 Gestionado y medible W L5 Optimizado

llustracion 11. Nivel de madurez de los controles del SGSI, segun el modelo CMM. Fuente propia
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Ahora, si se compara el estado de los controles en su estado inicial, con el andlisis diferencial,
se puede apreciar el gran avance en la madurez de todos los confroles, para ello se presenta
la siguiente ilustracion:

Nivel de Madurez delos Controles

@~ Cumplimiento inicial ==g==Cumplimiento al momento de la auditorfa @ Objetivo

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION
100% A.6 ORGANIZACION DE LA SEGURIDAD DE LA
- INFORMACION

A.18 CUMPLIMIENTOS,,

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE

LA GESTION DE CONTINUIDAD DE NEGOCIO @A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA.

INFORMACION A.8 GESTION DE ACTIVOS

A.15 RELACIONES CON LOS PROVEEDORES @ ©® A.9 CONTROL DE ACCESO

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DEg

]
SISTEMAS A.10 CRIPTOGRAFIA

A.13 SEGURIDAD DE LAS COMUNICACIONES” 'A.11 SEGURIDAD FiSICA Y DEL ENTORNO

L
A.12 SEGURIDAD DE LAS OPERACIONES

llustracion 12. Comparativo del nivel de madurez de los controles. Fuente propia

6.4. Auditoria de Cumplimiento

En la formalidad de un sistema de gestion de seguridad de la informacién, los requisitos
auditables estdn definidos en la norma NTC-ISO/IEC 27.001, versidon 2013, para nuestro caso.
Es asi como se realizd un ejercicio de auditoria interno, previo al de certificacion, para evaluar
el estado de implementacion del SGSI en la Empresa de Manejo de Obras. En el Anexo 9.
Informe de auditoria, se puede encontrar el detalle de esta.

6.4.1. Plan de auditoria

Objetivo: Evaluar el grado de conformidad del Sistema frente a los requisitos del estédndar ISO
27001:2013.

Alcance: Activos de informacién criticos para la financiacion, disefio y ejecucion de
proyectos de infraestructura en la ciudad.
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EXTRACTO DEL FORMATO PLAN DE AUDITORIA

Actividad SelUIge AUl - Horas | Auditado Lugar Fecha/Hora
Responsable Acompanante

1 ilEléRNTISEADE Todos Todos 30 min Todos Sala de juntas Gerencia Mayo 3 de 2021 - 7:00 am
AUDITORIA DE

2 EEEI\?EE\(C)ION Hernan Salazar Victor Sosa 2 horas :'?Oi;(:g Sala juntas piso 10 Mayo 5 de 2021 - 7:00 am
ESTRATEGICA
AUDITORIA DE
PROCESO: ) Lider de

3 | INNOVACIONY Hernan Salazar Hugo Arias 2 horas Sala juntas piso 5 Mayo 6 de 2021 - 7:00 am
GESTION DE proceso
CONOCIMIENTO
AUDITORIA DE
PROCESO: GESTION Lider de

4 | SOCIALY Roberto Carlos Suarez Victor Sosa 2 horas Sala juntas piso 1 Mayo 7 de 2021 - 7:00 am
PARTICIPACION proceso
CIUDADANA
AUDITORIA DE ) Lider de

5 | PROCESO: GESTION Maria Fernanda Cuellar Hugo Arias 2 horas proceso Sala juntas piso 6 Mayo 11 de 2021 - 7:00 am
INTERINSTITUCIONAL
AUDITORIA DE Lider de

6 | PROCESO: Hernan Salazar Victor Sosa 2 horas Sala juntas piso 10 Mayo 12 de 2021 - 7:00 am
COMUNICACIONES proceso
AUDITORIA DE

7 EigTCIE?SDAD DE Roberto Carlos Suarez Hugo Arias 2 horas E?Oiregs Sala juntas piso 3 Mayo 4 de 2021 - 7:00 am
PROYECTOS
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EXTRACTO DEL FORMATO PLAN DE AUDITORIA

.. Equipo Auditor .
Id Actividad avlp - Horas | Auditado Lugar Fecha/Hora
Responsable Acompanante
AUDITORIA DE
PROCESO: GESTION DE , , Lider de . .
8 LA FINANCIACION Y Maria Fernanda Cuellar Victor Sosa 2 horas proceso Sala juntas piso 4 Mayo 12 de 2021 - 9:00 am
VALORIZACION
AUDITORIA DE Lider de
9 | PROCESO: DISENO DE Roberto Carlos Suarez Hugo Arias 2 horas roceso Sala juntas piso 3 Mayo 4 de 2021 - 9:00 am
PROYECTOS P
AUDITORIA DE Lider de
10 | PROCESO: GESTION Roberto Carlos Suarez Hugo Arias 2 horas Sala juntas piso 7 Mayo 4 de 2021 - 1:00 pm
proceso
PREDIAL
AUDITORIA DE Lider de
11 | PROCESO: EJECUCION Maria Fernanda Cuellar Victor Sosa 2 horas Sala juntas piso 8 Mayo 13 de 2021 - 9:00 am
proceso
DE OBRAS
AUDITORIA DE
PROCESO: , . Lider de . .
12 CONSERVACION DE Maria Fernanda Cuellar Hugo Arias 2 horas proceso Sala juntas piso 6 Mayo 4 de 2021 - 3:00
INFRAESTRUCTURA
AUDITORIA DE Lider de
13 | PROCESO: GESTION Maria Fernanda Cuellar Victor Sosa 2 horas roceso Sala juntas piso 9 Mayo 5 de 2021 - 9:00 am
CONTRACTUAL P
AUDITORIA DE Lider de
14 | PROCESO: GESTION Roberto Carlos Suarez Hugo Arias 2 horas Sala juntas piso 9 Mayo 5 de 2021 - 11:00 am
proceso
LEGAL
AUDITORIA DE
PROCESO: GESTION , Lider de . . .
15 AMBIENTAL, CALIDAD Y Roberto Carlos Suarez Victor Sosa 3 horas proceso Sala juntas piso 10 Mayo 3 de 2021 - 9:30 am
SST
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EXTRACTO DEL FORMATO PLAN DE AUDITORIA

Actividad SelUIge AUl - Horas | Auditado Lugar Fecha/Hora
Responsable Acompanante

AUDITORIA DE ) Lider de

16 | PROCESO: GESTION Roberto Carlos Suarez Hugo Arias 2 horas Sala juntas piso 4 Mayo 5 de 2021 - 2:00 pm
FINANCIERA proceso
AUDITORIA DE
PROCESO: ,GESTION DE Lider de

17 | TECNOLOGIAS DE Roberto Carlos Suarez Victor Sosa 5 horas Oficina de Tecnologia | Mayo 3 de 2021-1pmab5 pm
INFORMACION Y proceso
COMUNICACION
AUDITORIA DE ) Lider de

18 | PROCESO: G’ESTION DE Hernan Salazar Hugo Arias 2 horas proceso Sala juntas piso 4 Mayo 6 de 2021 - 9:00 am
RECURSOS FISICOS
AUDITORIA DE ) Lider de

19 | PROCESO: GESTION Roberto Carlos Suarez Victor Sosa 2 horas proceso Sala juntas piso 2 Mayo 6 de 2021 - 11:00 am
DEL TALENTO HUMANO
AUDITORIA DE ) Lider de

20 | PROCESO: GESTION Hernan Salazar Hugo Arias 2 horas Sala juntas piso 1 Mayo 6 de 2021 - 2:00 pm
DOCUMENTAL proceso
AUDITORIA DE

21 IPI\T'I(')E%E;EL DGEESTION Roberto Carlos Suarez Victor Sosa 2 horas I[;Irdoire:g Sala juntas piso 10 Mayo 7 de 2021 - 9:00 am
PROYECTOS
AUDITORIA DE

22 E\SEI_CLEZEZ)ION v Herndn Salazar Hugo Arias 2 horas I[;Irdoire:g Sala juntas piso 8 Mayo 7 de 2021 - 1:00 pm
CONTROL
Reunién de cierre y Lider de

23 | entrega de informe Todos Todos 1 hora Sala de juntas Gerencia Mayo 7 de 2021 - 3:00 pm
) o proceso
final de Auditoria
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6.5. Resultados

El resultado de la auditoria es muy satisfactorio para la Empresa de Manejo de Obras y refleja
el tiempo que se lleva en la implementacién del Sistema de Gestidn de Seguridad de la
Informacion.

En cuanto a los requerimientos de gestion, se enconfraron 2 no conformidades menores,
relacionadas con el manejo de documentos obsoletos y con la divulgacion hacia las partes
interesadas externas; ambas relacionadas con el numeral 7 Soporte; y 2 oportunidades de
mejora, relacionadas con el numeral 6 planificacién. En la siguiente grdfica se puede observar
el desempeno del SGSI frente a la norma ISO 27001:2013.

Desempeno del SGSI frente a los
numeralesde ISO 27001:2013

10 8 , ,
8
6
6 5
4 4
: I : 2 I I
2
, N | nl EN N L |
bQ]\’b' ,b’&(’) {,\‘0(\ 0(&@ (}vo(\ (.:\o(\ ‘\0(b
o & & R @ g Q¢
S a> & P ¢ >
& > S . R <L S
S © oL ® cY
Vv

m Conformidad ® Ncm * [OOport. Mejora

* Ncm: Se refiere aNo conformidad menor

Como se pudo observar en los apartados previos, el nivel de madurez de los controles es
excelente, salvo siefe (7) casos particulares que se encuentran en nivel L2 Reproducible, pero
infuitivo.

A lo largo del andilisis de auditoria se pudo determinar que en la Empresa de Manejo de Obras
se tienen todos los controles recomendados por el anexo A de la norma técnica, sin embargo
la debilidad se presenta en la aplicacion de los mismos, bdsicamente por falta de apropiacion.

En este sentido, la recomendacion que se eleva a las directivas de la Empresa es que se
fortalezca el proceso de divulgacion y apropiacion del SGSI, incluyendo sus conftroles.

Asimismo, se puede concluir que el SGSI de la Empresa de Manejo de Obras estd preparado
para la certificacion.
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Fichas de no conformidades

A continuacion, se presentan las dos fichas correspondientes a las no conformidades

enconfradas durante el proceso de auditoria:

Formato

Solicitud de accion correctiva o preventiva (\&

(=)

Fecha: Dia Mes [ 5] | Afo [ 2] 0] 2[ 1]

Tipo de proceso generador de la No conformidad:

Proceso generador de la No conformidad:

Hallazgo

Durante la auditoria del SGSI en el area de tecnologia se solicité el formato de creacién de usuarios FO-TH-02, la versién
entregada por el auditado corresponde a la 02, sin embargo, al auditar el proceso se verificé que en el portal de intranet la
version vigente es la 03, evidenciando una falla de controles sobre el manejo de versiones de los formatos, incumpliendo el
requisito 7.5.3 Control de la informacion documentada, literal e), en el cual se establece la necesidad de tener controles sobre
el control de cambios.

Accion Preventiva D Accion Correctiva Correcci

Areas Involucradas

Oficina Asesora de Planeacion- Oficina Asesora de Tecnologias de Informacion

Responsable por ejecutar la accioén preventiva, correctiva o correccion.

Nombres y Apellidos Carlos Fernando Campos- Erika Aristizabal

Personal que debe ser enterado de la disposicion:

Nombres y Apellidos, cargo

Mauro Quifionez
Jefe Oficina Asesora de Tecnologias de Informacion

Firma del responsable de ejecutar la accion preventiva, correctiva o correccion.

PLAN MAESTRO PARA LA IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
Héctor Andrés Mafla Trujillo
97 | 100




Empresa de Manejo de Obras A&

Urbanismo y Desarrollo Sostenible Q )
Formato
Solicitud de accidn correctiva o preventiva (\&
N &

Fecha: Dia [ 1] 5] Mes [ 5] | Afo [ 2] 0] 2] 1]

Tipo de proceso generador de la No conformidad:

Proceso generador de la No conformidad:

Hallazgo

Al solicitar los mecanismos de comunicacion sobre el SGSI al exterior, el profesional Pablo Rosas expreso que el plan
existente es de indolé interno, razoén por la cual no incluye a los grupos de interés externo, al preguntarle al oficial de
seguridad, manifesto que las comunicaciones son administradas por Rosas, situacién que genera un inclumplimiento al
numeral 7.4 Comunicaciones de la nomma ISO 270001, donde se establece que la organizacion debe determinar la necesidad
de comunicaciones intemas y extemas pertinentes al SGSI

Accion Preventiva |:| Accion Correctiva Correccion

Areas Involucradas

Oficina de Comunicaciones - Oficina Asesora de Tecnologias de Informacién

Responsable por ejecutar la accion preventiva, correctiva o correccion.

Nombres y Apellidos Pablo Rosas - Erika Aristizabal

Personal que debe ser enterado de la disposicion:

Nombres y Apellidos, cargo

Mauro Quifionez | |

Firma del responsable de ejecutar la accién preventiva, correctiva o correccion.
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7. CONCLUSIONES

La importancia de realizar un diagndstico al iniciar el proceso de implementacion, radica
en que se convierte en un punto de partida, para la elaboracién de una hoja de ruta que
facilite el cumplimiento de los objetivos.

Del mismo andlisis diferencial inicial, se puede concluir que hay controles como el A.5.
Politicas de seguridad y el A.11. Seguridad fisica y del entorno que tienen un nivel alto de
implementacion; mientras que el A.16. Gestion de incidentes de seguridad de la
informacion y el A.17 Aspectos de seguridad de la informacién de la gestion de
continuidad de negocio tienen los niveles mds bajos en la implementacion con un 23% y
un 7% respectivamente, por lo cual en estos Ultimos se deberd trabajar con mayor énfasis
para mejorar su desempeno.

Un sistema de Gestidon estd definido por los documentos que lo enmarcan y los describen,
de ahila importancia de definir de forma clara y concisa los documentos del SGSI.

Una de las etapas mds importantes, sino la mds, es la gestion de los riesgos. Gracias a ella
se puede dar mayor claridad a la definicién de los proyectos que se van a implementar
en torno al SGSI.

Un andlisis de riesgos permitird conocer las amenazas e impacto de ellas sobre los activos
institucionales, para de esta forma tomar las medidas de proteccion o inclusive, medidas
de accidn (planes) para protegerlos (a los activos).

Es bien conocida una frase que dice: “que una cadena es tan fuerte como su eslabdn
mds débil”. Si la extrapolamos al dmbito del SGSI de la Empresa de Manejo de Obras,
podemos decir que ese eslabdn son los empleados apdticos, que no se apropian de los
conceptos, las politicas y recomendaciones, es por ello que los proyectos de divulgacion,
socializacién, apropiacién o en términos generales, de formacién, deben ser permanentes.
Es muy importante saber definir las acciones de tratamiento de los riesgos, © como en
nuestro caso, los proyectos que van a permitir mitigar el riesgo idenftificado; pues una mala
decisién puede hacer que se pierda la inversidn, pero sobre todo, la confianza de la alta
direccién en el SGSI.

El SGSI estd basado en el modelo PHVA de mejoramiento continuo, y por ello la
importancia de los ciclos permanentes y periddicos de auditoria, pues permiten que por
cada nuevo ciclo o iteracién, el sistema vaya mejorando. Una muestra de ello es el nivel
de madurez mostrado por el sistema en la Ultima auditoria Interna.

El apoyo de la alta direccién, ademds de ser un requerimiento normativo, en la prdctica
se convierte en un punto altamente critico para el éxito del SGSI en la Empresa.
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