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EL PROBLEMA DEL SPAM
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HERRAMIENTAS ANTI-SPAM TRADICIONALES

- Orientadas a la Recepcion: Filtros de correo

* Producen falsos positivos/negativos
* No reducen el trafico

- Bloqueo en origen: Listas negras/Blancas

e Tambien sufren de falsos positivos
* Reducen el trafico solo en destino



ACTIVIDADES DE LOS SPAMMERS |

* Recoleccion de direcciones (Harvesting)

Spammer



ACTIVIDADES DE LOS SPAMMERS ||

e Operaciones anonimas

Open Proxy 1 Open Proxy N Open Relay

Correo
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Servidor de Correo destino




OBJETIVOS
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REQUERIMIENTOS DEL SISTEMA ANTI-SPAM

e Reducir la eficiencia de los crawlers

Ralentizando su accion mediante bucles infinitos en paginas web
Envenenando sus bases de datos con direcciones invalidas

e Identificar a los spammers

Mediante el uso de SpamTraps
Registrando toda la actividad de conexion y envio

* Bloquear el correo no deseado

Atraer a los spammers dejando enviar algunos mensajes como sefiuelo
Reteniendo las campafias masivas de correo no deseado
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IMPLEMENTACION

Para dar servicio al AntiSpam usamos

e Alta, Media, Baja Interaccion
* Fisicos oVirtuales
e Produccion, Investigacion

Ventajas

v' Emulacion de servicios, SSOO, etc.
v' Faciles de configurar
v’ Requieren escasos recursos para funcionar



HARDWAREY SOFTWARE
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Apache + PHP

Estrategias

v

Ralentizacion de los
crawlers

Envenenamiento de
bases de datos

Spam Traps

Permitir bots
legitimos (Googlebot)
Registro de peticiones

SERVICIOS
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SERVICIOS

ProxyPot

Estrategias

v
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Aceptar peticiones HTTP CONNECT por los puertos TCP
1080, 3128 y 8080

Aceptar peticiones HTTP CONNECT al puerto 25
emulando un servidor de entrega abierto

Registrar todas la conexiones hacia servidores de correo y
a otros proxies (proxy chain)

Entregar manualmente mensajes de prueba de los
spammers



SERVICIOS

ProxyPot
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SERVICIOS

SHIVA

Estrategias

v'  Emular un servidor de entrega abierto
v’ Se entregan mensajes individuales enviados por los spammers

v Los mensajes enviados de manera masiva no se entregan a su
destino, se almacenan para su analisis

v' Lainformacion referente a las campanias de spam (asuntos,

direcciones origen/destino, fechas, direcciones IP de origen, etc.) se
mantiene en una base de datos MySQL



SERVICIOS
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er started on gueue dir fhome/imf/shiva

10 seconds...

[ T ]

dumps data intc maindb, rese

[+] shivapushtodb Module: List and global list count

Pushtodb Module: whitelist recipients:
spammers email, wvalue: []
[+]1 Inside shivapushtodb Module

Shivamaindb called
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imf@proxy:~5 18 -1tr
total 20

drwxrwxr-x 2 imf imf 4096
drwx————-—-— 7 imf imf 4096
drwxr-xr-x 10 imf imf 4056 I
-IWXr-xr-x 1 imf imf 588
-IrWwXr-xr-x 1 imf imf 968




P RLEDAS DEL SIS TEMA

e Datos recopilados durante un mes de prueba

Concepto Cantidad

Direcciones IP ae origen registradas
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Adjuntos incluidos en los mensajes




PRUEBAS DEL SISTEMA




PRUEBAS DEL SISTEMA

Lugares de origen de las direcciones IP registradas




CONCLUSIONESY TRABAJO FUTURO

SE PUEDE LUCHAR CONTRA EL SPAM DESDE
EL ENFOQUE DE ATACAR LOS ORIGENES DE
ENVIO MASIVO DE MENSAJES

USANDO LA TECNOLOGIA HONEYPOT SE
PUEDE CONSTRUIR UNA PLATAFORMA
ANTISPAM SENCILLA, POTENTE, FLEXIBLE Y
DE BAJO COSTE

CREAR UNA RED CENTRALIZADA DE NODOS
ANTISPAM PUEDE AYUDAR A REDUCIR EL
PROBLEMA GLOBAL DEL CORREO BASURA



FIN DE LA PRESENTACION
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