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RESUMEN DEL PROYECTO

TITULO: Herramientas de prueba de seguridad de aplicaciones

AUTORES: GINA ALEXANDRA GOMEZ ZAFRA

PALABRAS CLAVES: Ciclo de vida del desarrollo, MarshalSec, estéatico, dinAmico
DESCRIPCION:

En la actualidad, existen cantidades de empresas desarrolladoras de soluciones web
y un sin niumero de herramientas disponibles para llevar a cabo la construccion de
las mismas, estas pueden desarrollarse en cédigo abierto o software licenciados,
Este proceso de desarrollo de software sigue un proceso establecido: el ciclo de vida
de desarrollo de software (SDLC). Es un plan de mejores practicas que se ha
adaptado a lo largo de los afios y recomienda como se debe desarrollar, mantener y
actualizar el software. Histéricamente, la seguridad fue una idea tardia durante todo
el proceso hasta hace unos afios cuando se agreg6 una "S" adicional para "seguro”,
y aguellos en DevOps se encontraron con una nueva palabra de moda: ciclo de vida
de desarrollo de software seguro o SSDLC. procesos manuales de seguridad como
parte del ciclo de vida.

Aunque SSDLC no es un concepto nuevo, debemos cambiar la forma de pensar
sobre como se implementa. La mayoria de las empresas que desarrollan software
creen que lo hacen de forma segura de hecho, como sefala el articulo de
MarshalSec: no todos los desarrolladores leen el documentacion de las bibliotecas
gue estan usando.

Por esta razon se requiere de la realizacion de pruebas de seguridad para las
aplicaciones web antes de utilizarlas con el fin de minimizar los riesgos de
exposicion, Existen herramientas como Pruebas de seguridad de aplicaciones
estéaticas (SAST) y Pruebas de seguridad de aplicaciones dinamicas (DAST), que
pueden ser Utiles en la fase de implementacién y prueba, respectivamente, y tienen
el beneficio de garantizar que la seguridad se encuentre en el proceso.

Por consiguiente, se propone el analisis de herramientas para el testeo de
aplicaciones web y desarrollo de las metodologia sobre una aplicacién con HP
Fortify.



ABSTRACT

TITLE: Application Security Testing Tools

AUTHORS: GINA ALEXANDRA GOMEZ ZAFRA

KEYWORDS: Development lifecycle, MarshalSec, static, dinamic

DESCRIPTION:

Currently, there are lots of companies developing web solutions and a number of
tools available to carry out the construction of the same, these can be developed in
open source or licensed software. This process of software development follows an
established process: the software development life cycle (SDLC). It is a best practice
plan that has been adapted over the years and recommends how the software should
be developed, maintained and updated. Historically, security was a belated idea
throughout the process until a few years ago when an additional "S" was added for
"secure," and those in DevOps came across a new buzzword: safe software
development lifecycle or SSDLC. manual safety processes as part of the life cycle.
Although SSDLC is not a new concept, we must change the way we think about how
it is implemented. Most companies that develop software believe that they do it safely
in fact, as the MarshalSec article points out: not all developers read the
documentation of the libraries they are using.

For this reason it is necessary to carry out security tests for web applications before
using them in order to minimize exposure risks. There are tools such as Static
Application Security Testing (SAST) and Dynamic Application Security Testing
(DAST), which can be useful in the implementation and testing phase, respectively,
and have the benefit of ensuring that security is in the process.

Therefore, the analysis of tools for the testing of web applications and development
of the methodology on an application with HP Fortify is proposed.



INTRODUCCION

Hoy en dia existe una gran necesidad de incorporar seguridad en el proceso de
desarrollo de software. A menudo existe la creencia de que la seguridad aumenta los
tiempos en el proceso de desarrollo, que en ultima instancia afecta el tiempo de
entrega(deadline). Pero existe un gran riesgo de que se liberen productos
vulnerables si la seguridad no es implementada desde el inicio del desarrollo.
Claramente, ninguna opcion es ideal.

Es aqui donde entra en juego la automatizacion. ldealmente, necesita una
integracion transparente y una automatizacion completa de la solucién de seguridad
en todas las etapas del proceso de desarrollo. A diferencia de llevar a cabo el
proceso manualmente, la automatizaciéon del proceso proporcionara hallazgos y
retroalimentacion continuamente.

La automatizacion resuelve varios de los viejos problemas asociados con los
procesos SSDLC tradicionales: significa que la seguridad es un elemento central en
todo momento, no ralentiza DevOps, incorporar la seguridad en el ciclo de vida del
desarrollo desde el principio asegurara un producto final mucho mas soélido. Puede
llevar un poco mas de tiempo entregar el software, pero, a la larga, dara sus frutos.



OBJETIVOS

OBJETIVO GENERAL

Cuantificar el nivel de riesgo para la seguridad y realizar un analisis de la seguridad
de cdbdigo en todo el ciclo de vida del desarrollo de software desde el desarrollo
hasta la implementacion utilizando analisis de cédigo dinamico y estatico.

OBJETIVOS ESPECIFICOS

- Estudio los diez riesgos de seguridad mas importantes en aplicaciones web
segun la organizacion OWASP

- Realizar un analisis sobre las caracteristicas que ofrecen las herramientas
gue apoyan el proceso de analisis de seguridad del codigo.

- Resaltar la importancia de la ejecucion de pruebas de seguridad en todo el
ciclo de vida del desarrollo de software.

- Realizar un analisis de cédigo estatico y dinamico automatizado haciendo uso
de las herramientas de HP Fortify.


https://software.microfocus.com/software/webinspect
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MARCO DE REFERENCIA

MARCO CONCEPTUAL

OWASP: Proyecto de codigo abierto dedicado a determinar y minimizar las
causas que hacen que el software sea inseguro.

HP Fortify: Soluciones completas de seguridad de aplicaciones.

Andlisis estatico: Tipo de analisis que se le realiza al software bajo prueba, sin
ejecutar el programa, se revisa estandares, reglas de disefio, inspeccion de
codigo. Detectan codigo malicioso, faltas a reglas, estandares y mal uso de
recursos. Son para garantizar la calidad antes de la ejecucion evaluando el
disefio.

Andlisis dinamico: Este andlisis se realiza en tiempo de ejecucion su finalidad
es identificar punteros no asignados, comprobar la aritmética de punteros y
para controlar la asignacion, el uso y desafectacion de la memoria e indicar
las fugas de memoria.

Vulnerabilidad: Es una debilidad en un mecanismo que compromete
directamente la confidencialidad, integridad o disponibilidad del activo al que
se le atribuye. Una vulnerabilidad puede ser identificada dentro de un
programa, un equipo o incluso en procedimientos que pueden ofrecer al
atacante una puerta abierta. Las vulnerabilidades se caracterizan por la
ausencia o debilidad de una medida que puede ser explotada.



MARCO TEORICO

e Seguridad Informatica

La informacién es uno de los activos mas valiosos para las empresas y es uno de
sus objetivos garantizar la existencia de ella. Se puede definir la seguridad
informatica como el conjunto de medidas que se deben tomar para prevenir, detectar
y corregir los posibles problemas asociados con la integridad, confidencialidad y
disponibilidad de los recursos informaticos.

Integridad: La finalidad de este principio es asegurar que los datos no han sido
alterados ni destruidos de modo no autorizado. Para evitar este tipo de riesgos se
debe dotar al sistema de mecanismos que prevengan y detecten cuando se produce
un fallo de integridad y que puedan tratar y resolver los errores que se han
descubierto.

Confidencialidad: Se define la confidencialidad como el hecho de que los datos o
informacion estén dnicamente al alcance del conocimiento de las personas,
entidades o mecanismos autorizados, en los momentos autorizados y de una
manera autorizada.

Disponibilidad: La disponibilidad estd asociada a la fiabilidad técnica de los
componentes del sistema de informacion y se define como el grado en el que un
dato esta en el lugar, momento y forma en que es requerido por el usuario
autorizado.

Responsabilidad. Todas las acciones relevantes de seguridad del software o de los
usuarios se deben almacenar y rastrear, con atribucién de responsabilidad. Este
rastreo debe ser posible en ambos casos, es decir, mientras y después de que la
accion registrada ocurra. Segun la politica de seguridad para el sistema se deberia
indicar cuales acciones se consideran como seguridad relevante, lo que podria hacer
parte de los requisitos de auditoria.

No repudio. Esta propiedad le permite al software y a los usuarios refutar o denegar
responsabilidades de acciones que ha ejecutado. Esto asegura que la
responsabilidad no puede ser derribada o evadida.



« OWASP Top 10

El Proyecto de seguridad de aplicaciones web abiertas (OWASP) es un comunidad
abierta dedicada a permitir a las organizaciones desarrollar, comprar y mantener
aplicaciones seguras.

El desarrollo de software se ha vuelto cada vez mas complejo y la dificultad de lograr
la seguridad de las aplicaciones aumenta exponencialmente. El rapido ritmo de los
modernos procesos de desarrollo de software hace que los riesgos mas comunes
sean esenciales para descubrir y resolver de forma rapida y precisa.

El proyecto OWASP presenta los 10 errores de seguridad mas comunes en el
desarrollo del software:

A1:2017 - Inyeccion

Estas fallas ocurren cuando se envian datos no confiables a un intérprete, como
parte de un comando o consulta y permiten la ejecuciéon de comandos involuntarios
y/o acceso a los datos sin la debida autorizacion.

A2:2017 - Pérdida de Autenticacion y Gestion de Sesiones

Funciones implementadas incorrectamente relacionadas a autenticacion y gestion
de sesiones en la aplicacién, permiten a los atacantes comprometer usuarios,
contrasefas, token de sesiones o explotar otras fallas de implementacién para
asumir la identidad de otros usuarios.

A3:2017 - Exposicién de Datos Sensibles

El mal manejo a los datos sensibles permite a los atacantes robar o modificar dichos
datos con el fin de cometer delitos. Los datos sensibles requieren métodos de
proteccion adicionales, como el cifrado en almacenamiento y transito.

A4:2017 - Entidad Externa de XML (XXE)

Muchos procesadores XML antiguos o mal configurados evallan referencias a
entidades externas en documentos XML. Las entidades externas pueden utilizarse
para revelar archivos, escanear puertos de la LAN, ejecutar codigo de forma remota
y realizar ataques de denegacion de servicio (DoS).

A5:2017 - Pérdida de Control de Acceso
Esta falla se debe a la falta de restriccion o validaciones sobre los permisos que
tienen los usuarios autenticados en la aplicacion.



A6:2017 - Configuracion de Seguridad Incorrecta

Hace referencia a la falta 0 mala configuracion de seguridad de todo el conjunto de
elementos que comprende el despliegue de una aplicaciébn web, desde la misma
aplicacion hasta la configuracion del sistema operativo o el servidor web.

A7:2017 - Secuencia de Comandos en Sitios Cruzados (XSS)

Los XSS ocurren cuando una aplicacion toma datos no confiables y los envia al
navegador web sin una validacién y codificacibn apropiada los cuales permiten
ejecutar comandos en el navegador de la victima.

A8:2017 - Deserializacion Insegura

Estos defectos ocurren cuando una aplicacién recibe objetos serializados dafiinos y
estos objetos pueden ser manipulados o borrados por el atacante para realizar
ataques de repeticion, inyecciones o elevar sus privilegios de ejecucion.

A9:2017 - Uso de Componentes con Vulnerabilidades Conocidas

La implementacion de un componente externo se debe analizar a fondo debido a
gue estos pueden contener vulnerabilidades debilitando las defensas de las
aplicaciones y permitir diversos ataques e impactos.

A10:2017 - Registro y Monitoreo Insuficientes

El registro y monitoreo insuficiente, junto a la falta de respuesta ante incidentes
permiten a los atacantes mantener el ataque en el tiempo, pivotear a otros sistemas
y manipular, extraer o destruir datos.



ANALISIS DE VULNERABILIDADES Y SU IMPACTO EN EL
MUNDO REAL

El primer dia de clase, los ingenieros mecanicos aprenden una leccioén critica: preste
atencién y aprenda esto, o el puente que construya podria caerse (como lo sucedido
en el puente Tacoma Narrows en 1940). Por el contrario, en el primer dia de la clase
de ingenieria de software, a los desarrolladores se les ensefia que pueden construir
cualquier cosa que puedan sofiar. Por lo general, comienzan con "hola mundo”.

Un enfogue demasiado optimista para el desarrollo de software ciertamente ha
llevado

a la creacion de algunas cosas alucinantes, pero también nos hemos olvidado de
pensar qué sucederia si el software fuera atacado intencional o maliciosamente.

El mayor problema en la seguridad informética hoy en dia es que la mayoria de los
sistemas no estan construidos teniendo en cuenta la seguridad. Las tecnologias de
red reactiva, como los cortafuegos, pueden ayudar a aliviar los ataques infantiles de
guiones obvios en los servidores, pero no hacen nada para solucionar el verdadero
problema de seguridad: un mal software. Si queremos resolver el problema de
seguridad informatica, tenemos que hacer mas para desarrollar software seguro.

La seguridad del software es la practica de construir software seguro y que funcione
correctamente bajo un ataque malicioso. A medida que los profesionales toman
conciencia de la importancia de la seguridad del software, adoptan y desarrollan
cada vez mas un conjunto de mejores practicas.



PRUEBAS DE SEGURIDAD EN EL SDLC

Regularmente se han conocido casos identificados al robo de identidad o datos, la
mayoria de organizaciones son vulnerables en mayor medida.

Las organizaciones asumen que un Firewall/IDS o cualquier otro dispositivo de
seguridad de red sera suficientes para la infraestructura, los datos de informacion
procesados por las aplicaciones se vuelven seguros por sus dispositivos pero el
hecho de que la mayoria de los ataques dirigidos contra aplicaciones desarrolladas
inseguramente evadiran todos estos dispositivos de seguridad y actualmente la
mayoria de los ataques se dirigen al nivel de aplicacion.

Por esta razon, los desarrolladores y los arquitectos de aplicaciones necesitan
conocer la importancia de la seguridad de la aplicacion y como puede incorporada
como un proceso en el ciclo de vida del desarrollo.

La existencia de vulnerabilidades de una aplicacion puesta en produccién es
responsabilidad del duefio de la empresa y tendra grave impacto de ser explotadas.
La seguridad puede ser considerada como una solucion holistica en lugar de
considerar aisladamente, de modo que la validacion de seguridad es un proceso
ejecutado por QA o por los test de penetracidbn y aun asi podria llegar a ser
insuficiente.

Las pruebas de seguridad del software aseguran que el producto final resulte seguro
para los clientes, normalmente se finaliza el desarrollo del software y antes de poner
en produccion se verifican si hay vulnerabilidades, los problemas generalmente se
solucionan con parches, pero estoy resulta ser mucho mas costoso que abordar el
problema real.

Si los problemas se solucionan durante el proceso de desarrollo de software gran
parte de los costos se reducen al evitar multiples ciclos de pruebas y parches

A continuacién se especifica los puntos de contacto de seguridad del software y
muestra como los profesionales del software pueden aplicarlos a los diversos
artefactos de software producidos durante el desarrollo del software. Esto significa
entender como algunos puntos de contacto son, por su propia naturaleza, mas
poderosos que otros.
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TECNICAS DE PROGRAMACION SEGURA

Las buenas practicas de programacion segura es un tema que hace parte parte
integral del proceso de desarrollo. Por lo tanto, para que el software cumpla sus
objetivos de seguridad, estas técnicas deben ser integradas en el ciclo de vida de
desarrollo del software(SDLC) mediante la inclusion de determinadas actividades.
Esta integracion se conoce como security development lifecycle.

A continuacion se presentan las fases del ciclo de vida del desarrollo del software:

Formacion y Actualizacion: En seguridad y programacion de cédigo, Se debe contar
con la formacién adecuada para mantener al equipo de desarrollo al dia sobre las
novedades relacionadas a la seguridad.
Requerimientos: Asignacion de expertos objetivos, criterios, umbrales y evaluacion
de riesgos. Los objetivos y requisitos de seguridad y privacidad deben ser definidos
al iniciar el proceso de desarrollo de la aplicacion.
Disefio: Requisitos de disefio, analizar las vias de entrada, modelado de amenazas.
Se incluyen las especificaciones funcionales y de disefio en términos de seguridad.
Ademas, también se lleva a cabo el andlisis de riesgos y el modelado de amenazas
para identificar las amenazas y vulnerabilidades en el software.
Desarrollo: El objetivo es escribir codigo con la mejor calidad posible.
La calidad esta relacionada con la seguridad, en este punto se deben tener en
cuenta los siguientes items:

e Herramientas de desarrollo.

e Directrices de codificacién segura.

e Analisis estatico.



Pruebas: Se debe verificar que los disefios del sistema y del codigo pueden resistir a
un ataque. Por lo tanto, en esta fase se llevaran a cabo las tareas siguientes:
Andlisis dindmico.
Pruebas de penetracion.
Revision del modelo de amenazas.
Validacién: Antes de poner el software en produccion se debe probar el plan de
respuestas a incidentes y realizar una revision final de seguridad.
Mantenimiento: Todas las modificaciones deben ser ser gestionadas con el
denominado gestion del cambio, unido a los requerimientos de seguridad y
privacidad.

Herramientas de Analisis de codigo

Andlisis Estatico (SAST)

Nombre Licencia Descripciéon

FindBung open source Detector defectos (escaner de seguridad basico) para
Java.

Bugscam open source Analizador sobre IDA. busca llamadas peligrosas en
cadigo binario ejecutable.

Compuware comercial Escaner de seguridad de codigo para .NET (C#y

DevParther VB.NET)

SecurityChecker

CodeScan comercial analisis estético de cddigo para ASP y PHP

Coverity Prevent comercial Detector de defectos y escaner de seguridad para
Android, C/C++, Fortran, Java, JS, .NET, Python, PHP,
Rubi

Cqual académico Analizador de flujo de datos para C, basado en analisis
de tipo

Flawfinder open source Escaner de seguridad para lenguaje C

Fortify SCA comercial Escaner de seguridad para diversos lenguajes

CodeSonar comercial Vulnerabilidades y otros defectos en C/C++y ADA

ITS4 freeware Busca llamadas a funciones potencialmente peligrosas
en codigo C

Klockwork Insight | comercial Escaner de seguridad para lenguajes C/C++ y Java




McCabe IQ comercial Analizador de flujo de control general y cobertra.
Soporta C, C++, C#, Java, Fortran, VB, y otros

Microsfoft FxCop, | freeware Analizadores de cdodigo para lenguajes .NET, C/C++

prefast,

CAt.NET/XSSDete

ct

MOPS académico Verifica vulnerabilidades en secuencias de llamadas a

funciones C

OWASP LAPSE

open source

Escaner simple de seguridad para Java (plugin Eclipse)

Parasoft comercial Analisis estatico general, con algunas reglas de
seguridad, para Java, C/C++, .NET y HTML

Pixy open source inyeccién SQL y XSS para PHP

Pscan, RATS open source Busca llamadas a funciones potencialmente peligrosas
en cadigo C

PUMA SCAN freeware Extensién para Visual Studio, analisis de
vulnerabilidades

QARK freeware Analisis de vulnerabilidades para aplicaciones android

Andlisis Dinamico (DAST)
Nombre Licencia Descripciéon

Zed Attack Proxy

open source

Escaner de seguridad para aplicaciones y servicios web

Fortify Weblnspect

comercial

Escaner de seguridad para aplicaciones y servicios web

Vega open source Escaner de seguridad para aplicaciones y servicios web
Grabber open source Escaner de seguridad para aplicaciones y servicios web
IBM Security comercial Escaner de seguridad para C/C++, JAVA/JSP,
AppScan .NET(C#/VB.NET) y VB6/ASP

FindBugs

un programa que usa andlisis estaticos para buscar errores en el codigo de Java. Es
software libre, FindBugs puede ser ejecutado por medio de Linea de comando, ant, GUI
Eclipse, Maven, Netbeans, Jenkins, Hudson, IntelliJ.

Tiene 3 categorias de clasificacion de errores:

Correctness bug (exactitud): Un aparente error de codificacion que dio como resultado un
cédigo que probablemente no era lo que el desarrollador pretendia




Bad Practice (Mala practica): Violaciones de la practica de codificacion recomendada y
esencial.

Dodgy (poco fiable): Cédigo que es confuso, anémalo o escrito de una manera que conduce
a errores.

http://findbugs.sourceforge.net/

Compuware DevParther SecurityChecker

Disefiado para integrar todas las soluciones de .NET, funciona a través del codigo en tiempo
de ejecucioén en tres fases operativas diferentes:

Discovery (Descubrimiento): Rutinas de descubrimiento para abrirse camino a través de una
aplicacion completa por si mismo.

Analysis (Analisis): Informes de detalles de vulnerabilidad de la aplicacion.

Advice (Asesoramiento): Consejos detallados de reparacion de vulnerabilidades.
http://searchwindevelopment.techtarget.com/tip/DevPartner-SecurityChecker-25-does-just-th
at-for-ASPNET-sites

CodeScan

Ofrece informes visuales, métricas, lineas de tiempo y reglas de codificacidn facilitando el
seguimiento de las mejoras, Cuenta con integracion para Eclipse, IntelliJ, Visual Studio,
Jenkins.

https://www.code-scan.com/

Coverity Prevent

Permite analizar rapidamente grandes proyectos que superan las 100 millones de lineas de
cadigo, Al ofrecer integraciones con herramientas de desarrollo clave y sistemas de CI/CD,
Permite e informa facilmente sobre la calidad del codigo y el estado de seguridad, los
riesgos, las tendencias y el cumplimiento normativo de los requisitos de seguridad y
mercados verticales.

https://scan.coverity.com/

Cqual

Proporciona un mecanismo liviano y practico para especificar y verificar las propiedades de
los programas C, Amplia el sistema de tipos de C con calificadores de tipo definidos por el
usuario adicionales, El programador agrega anotaciones de calificador de tipo a su programa
en algunos lugares clave, y Cqual realiza la inferencia de calificador para comprobar si las
anotaciones son correctas. Los resultados del analisis se presentan con una interfaz de
usuario que permite al examinar los calificadores inferidos y sus rutas de flujo.
http://www.cs.umd.edu/~jfoster/cqual/



http://findbugs.sourceforge.net/
http://searchwindevelopment.techtarget.com/tip/DevPartner-SecurityChecker-25-does-just-that-for-ASPNET-sites
http://searchwindevelopment.techtarget.com/tip/DevPartner-SecurityChecker-25-does-just-that-for-ASPNET-sites
https://www.code-scan.com/
https://scan.coverity.com/
http://www.cs.umd.edu/~jfoster/cqual/

Flawfinder

Examina el cddigo fuente C/C++ e informa posibles vulnerabilidades de seguridad
ordenados por nivel de riesgo, Es muy util para encontrar y eliminar rapidamente al menos
algunos posibles problemas de seguridad.

Los reportes se presentan por medio de salidas de texto o HTML o valores separados por
comas (CSV).

https://www.dwheeler.com/flawfinder/

CodeSonar

Permite analizar y validar rapidamente el c6digo, fuente y/o binario, identificando
vulnerabilidades graves o errores que causan fallas del sistema, poca confiabilidad, fallas del
sistema o condiciones insegura por medio de un flujo de datos unificado y un analisis de
ejecucién simbdlica que examina el calculo de todo el programa.
https://www.grammatech.com/products/codesonar

ITS4

Busca potenciales desbordamientos de bufer, creado para reemplazar el uso de grep en la
auditoria y desarrollo de codigo. Su andlisis es bastante rudimentario; no construye un arbol
de andlisis sintactico de un archivo de entrada, sino que lo escanea en busca de llamadas
gue se sabe que son peligrosas, como strcpy y popen.
http://seclab.cs.ucdavis.edu/projects/testing/tools/its4.html

Klockwork Insight
Amplia la cobertura del analisis mas alla de la sintaxis y la semantica, identificando

cuestiones criticas de estandares de seguridad, seguridad y codificacion incluye integracion
con Eclipse, Visual Studio y IntelliJ IDEA.
https://www.klocwork.com/

McCabe I1Q
Entorno interactivo para administrar la calidad del software a través de analisis estaticos

avanzados, basado en la medicion de la calidad del software ofrece indices de error mas
bajos, ciclos de prueba mas cortos y menos esfuerzos de mantenimiento del software.
Incluye las siguientes métricas:

Complejidad ciclomatica, esencial, del disefio del moédulo, de integracion, Lineas de cédigo,
y halstead.

http://www.mccabe.com/ig_developers.htm

Microsfoft FxCop, prefast, CAt.NET/XSSDetect

Analiza conjuntos de cédigos administrados e informa sobre los ensamblados, como
posibles mejoras de disefio, localizacion, rendimiento y seguridad. Muchos de los problemas
se refieren a violaciones de las reglas de programacion y disefio establecidas en las pautas
de disefio.


https://www.dwheeler.com/flawfinder/
https://www.grammatech.com/products/codesonar
http://seclab.cs.ucdavis.edu/projects/testing/tools/its4.html
https://www.klocwork.com/
http://www.mccabe.com/iq_developers.htm

Cuenta con una interfaz gréafica de usuario y una herramienta de linea de comandos
adecuada para su uso como parte de procesos de compilacion automatizados o integrado
con Microsoft Visual Studio .NET como una herramienta externa.
https://msdn.microsoft.com/en-us/library/bb429476(v=vs.80).aspx

MOPS

Encuentra errores de seguridad en los programas C y para verificar el cumplimiento de las
reglas de programacion defensiva, proporciona una infraestructura que permite codificar y
verificar las propiedades de seguridad de interés

version actual: prototipo de investigacion.

http://web.cs.ucdavis.edu/~hchen/mops/

OWASP LAPSE

Las vulnerabilidades detectadas por LAPSE+ estan relacionadas con la inyeccion de datos
no confiables para manipular el comportamiento de la aplicacion.

Se necesitan tres pasos en LAPSE+ para la deteccion de este tipo de vulnerabilidades:
Vulnerability Source (Fuente de vulnerabilidad): Deteccién de los puntos de cddigo que
pueden ser fuente de un ataque de inyeccién de datos no confiable.

Vulnerability Sink (Profundizacién de la vulnerabilidad): Identifica los puntos que pueden
propagar el ataque y manipular el comportamiento de la aplicacion.

Provenance Tracker (Rastreador de procedencias): Verifica si es posible llegar a una Fuente
de vulnerabilidad desde un Vulnerability Sink que realiza la propagacion hacia atras a través
de las diferentes asignaciones.

https://www.owasp.org/index.php/OWASP_LAPSE_Project

Parasoft

Ayuda encontrar y corregir rapidamente los defectos del codigo con un analisis de ruta
completa para una deteccién de violacién precisa, admite técnicas de analisis estatico
preventivo (Patrén) y Deteccion (Flujo), junto con un conjunto completo de Métricas para la
estructura del cédigo, admite la creacién de reglas personalizadas con RuleWizard.

F&cil de configurar, facil de automatizar, no intrusivo y escalable en mdltiples equipos.
https://www.parasoft.com/products/ctest#staticanalysis

Pixy

Es una herramienta que se ejecuta en Java y puede escanear cédigo PHP para identificar
vulnerabilidades de inyeccion XSS y SQL. Se considera una de las mejores herramientas
para descubrir vulnerabilidades de inyeccién SQL en codigo PHP.
https://pentestlab.blog/tag/pixy/

Puma Scan
Proporciona andlisis de codigo fuente continuo en tiempo real a medida que los equipos de
desarrollo escriben el cédigo. Las vulnerabilidades se muestran de inmediato en el entorno


https://msdn.microsoft.com/en-us/library/bb429476(v=vs.80).aspx
http://web.cs.ucdavis.edu/~hchen/mops/
https://www.owasp.org/index.php/OWASP_LAPSE_Project
https://www.parasoft.com/products/ctest#staticanalysis
https://pentestlab.blog/tag/pixy/

de desarrollo como corrector ortogréafico y advertencias del compilador, evitando que los
errores de seguridad entren en sus aplicaciones.

Contiene una base de reglas que permiten configurar la solucién de forma segura.
https://www.pumascan.com/

QARK

Disefiado para buscar vulnerabilidades de seguridad de aplicaciones de Android, ya sea en
el codigo fuente o en los APK empaquetados. La herramienta también es capaz de crear
APKs y/o comandos ADB desplegables "Proof-of-Concept", capaces de explotar muchas de
las vulnerabilidades que encuentra. No es necesario rootear el dispositivo de prueba, ya que
esta herramienta se centra en las vulnerabilidades que se pueden explotar en condiciones
seguras.

https://github.com/linkedin/gark

Zed Attack Proxy

Ayuda a encontrar automaticamente vulnerabilidades de seguridad en las aplicaciones web.
También es una gran herramienta para pentesters con experiencia para usar en pruebas de
seguridad manuales.

Es multiplataforma, Traducido a mas de 20 idiomas, esta en desarrollo activo por un equipo
internacional de voluntarios.
https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project#tab=Main

Vega

Ayuda a encontrar y validar vulnerabilidades como Inyecciéon SQL, Cross-Site Scripting
(XSS), informacion confidencial divulgada inadvertidamente y otras. Esta escrito en Java,
basado en GUI, y se ejecuta en Linux, OS X y Windows.

Los madulos de deteccion de Vega estan escritos en Javascript. Es facil crear nuevos
modulos de ataque utilizando la rica API expuesta por Vega.

https://subgraph.com/vega/

Grabber

Detecta vulnerabilidades como Cross-Site Scripting, Inyeccién de SQL, Comprobacion de
archivos de respaldo, realiza un andlisis hibrido/Crystal ball para la aplicacion PHP usando
PHP-SAT, tiene un analizador de cédigo fuente de JavaScript que permite evaluacion de la
calidad o correccion del JavaScript con JavaScript Lint, se ejecuta en sistema operativo
Linux.

https://tools.kali.org/web-applications/grabber

IBM Security AppScan
Mejora la seguridad de las aplicaciones web y moviles, la administracion del programa de
seguridad de las aplicaciones y fortalece el cumplimiento normativo.


https://www.pumascan.com/
https://github.com/linkedin/qark
https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project#tab=Main
https://subgraph.com/vega/
https://tools.kali.org/web-applications/grabber

Ayuda a identificar riesgos de seguridad recomienda soluciones a los riesgos y permite
generar informes, clasifica y prioriza los activos de la aplicacion segun el impacto del
negocio e identifique areas de alto riesgo disminuyendo la probabilidad de ataques.
https://www.ibm.com/security/application-security/appscan

En el presente trabajo se profundizara en las herramientas de andlisis de cédigo que
ofrece HP Fortify para el analisis estatico y dinamico.

HP Fortify

Fortify ayuda en la construccién de procesos para asegurar que el software que
ejecuta el negocio es seguro. Incorpora un programa de aseguramiento de seguridad
del software(SSA) el cual ayuda a proteger proactivamente y reducir los riesgos y
costos de encontrar y remediar vulnerabilidades, aumenta la productividad de
equipos de desarrollo y establece bases para las mejores practicas de codificacion
segura.

Ofrece rgpidamente un software seguro permitiendo la busqueda de problemas de
seguridad al principio del ciclo de desarrollo. Cuenta con integraciones para los IDE
mas conocidos, herramientas de compilacion, repositorios de codigo, seguimiento de
errores detectando 763 categorias Unicas de vulnerabilidades en 25 lenguajes de
programaciéon y mas de 911,000 API Unicas.

La principal desventaja es que se encuentra atado a la version del IDE lo cual
dificulta su integracion con el equipo de desarrollo.

Caracteristicas clave:

- Reduce el riesgo comercial mediante la identificacion de vulnerabilidades que
representan la mayor amenaza

- ldentifica y elimina vulnerabilidades explotables rapidamente con un proceso
repetible.

- Reduce los costos de desarrollo mediante la identificacion de vulnerabilidades
al principio del SDLC.

- Educa a los desarrolladores en practicas seguras de codificacion.

- Relne alos equipos de desarrollo y seguridad para encontrar y solucionar
problemas de seguridad.


https://www.ibm.com/security/application-security/appscan

PRACTICA: ANALISIS DE CODIGO ESTATICO
QARK

Para este analisis se utiliza el apk de Spotify, primero Qark intenta decompilar los
archivos utilizando herramientas como JD CORE, Procyon, CFR, este proceso
puede tardar bastante tiempo y depende si el codigo esta ofuscado

alexa@alexa-Dell-System-Inspiron-N4110:~/Documents/qark-master/qark$ python garkMain.py

d88ss 8888888b . 888 dsp

dsssss 888 Yyssb 888  dsP

dsspPsss 888 888 888 d8P

d8sp 888 888 d8sP  888d88K

dssP 888  8888888P" 8888888b

dgsP 888 888 T88b 888 Y88b
[Y88b.Y8ba8sP d8888888888 888 T88b 888  v88b
"Y888888" d8sp 888 888 T88b 888 Y&sb

Y8b

Do you want to examine:

[1] APK

[2] Source

Enter your choice:1

Do you want to:

[1] Provide a path to an APK

[2] Pull an existing APK from the device?
Enter your choice:1

Please enter the full path to your APK (ex. /foo/bar/pineapple.apk):
Path:spotify.apk

/home /alexa/Documents/qark-master/qark/apktool/AndroidManifest.xml
Inspect Manifest?[y/n]yl

JD CORE 10% | ######

Procyon T% | ##

CFR  10% |######

Decompilation mai hani‘ta too long (usually happens when the source is obfuscated).
At any time, and QARK will attempt to run SCA on whatever was decompiled.




Una vez decompilado el codigo se inicia el analisis estatico

alexa@alexa-Dell-System-Inspiron-N4110: ~/Documents/qark-master/qark

0%|

Decompilation may hang/take too long (usually happens when the source is obfusca
ted).

At any time,[ S NI Ra0l0s and QARK will attempt to run SCA on whatever was
decompiled.

[1] Exit
[2] Begin Static Code Analysis
Enter your choice:2]]

Al finalizar se genera un reporte HTML donde se muestran las vulnerabilidades

potenciales, advertencias, mensaje de informacion.

c @ @ file:///home/alexa/Documents/qark-master/qark/report/report.html -
Information

STATIC CODE ANALYSIS RESULT

Manifest

SOURCE: Doc potify.apk
TOTAL FILES: 9628

App Components JAVA FILES: 4891
Restored 104 file(s) out of 139 corrupt file(s)

Web Views

X.509 Issues

Potential Vulnerabilities Wamings Informational

File Permissions

QARK muestra la descripcién de la vulnerabilidad, en que archivo se presenta y una
pagina de referencia donde se puede consultar en detalle y visualizar una

sugerencia de mitigacion del error

File: /home/alexa/Documents/qark-master/gark/Spotify/classes_dex2jar/android/support/v4/media/session/MediaSessionCompat.java

* Implicit Intent: locallntent used to create instance of F A ici ication could i intercept, redirect and/or modify (in a limited
manner) this Intent. Pending Intents retain the UID of your ication and all related permissions, allowing another application to act as yours. File: /home/alexa
/Documents/gark-master/qark/Spotify/classes_dex2jar/androi t/ i i i ionCompat.java More details:
https:, securecodi ert.or displ. droid/DRD21-J.+Always+p: plicit+i Pendingl

Potential Vulnerability

File: /home/alexa/Documents/qark-master/gark/Spotify/classes_dex2jar/com/spotify/mobile/android/shortcut
/shortcutPinnedReceiver.java

s Implicit Intent: locallntent used to create instance of Pendingl! A malici ication could ially intercept, redirect and/or modify (in a limited
manner) this Intent. Pending Intents retain the UID of your ication and all related permissions, allowing another application to act as yours. File: /home/alexa
/Documents/qark-master/qark/Spotify/classes_dex2jar, ify bil droid/shortcut/ShortcutPi dReceiver.java More details:

ps: .secur ing.cert.or i id/DRD21-).+Always+pass+explicit+intents+to+a+Pendi

QARK Version 0.9



The following receiver are exported, but not protected by any permissions. Failing to protect receiver cou
apps. The receiver should be reviewed for vulnerabilities, such as injection and information leakage.

« com.spotify.mobile.android.service.bluetooth.BluetoothBroadcastReceiver

+ com.spotify.mobile.android.service bluetooth.SdiBluetoothBroadcastReceiver

« com.spotify.mobile.android.spotlets bmw.registration.BmwConnectinstallReceiver
+ com.spotify.mobile.android.spotlets.bmw.registration.BmwConnectedReceiver

& com.spotify.mobile.android.spotlets.bmw.registration.DisconnectedReceiver

+ com.spotify.music.internalreceiverMediaButtonReceiver

* com.spotify.music.spotlets.tracker.InstallReferrerReceiver

* com.spotify.music.spotlets.widget.SpotifyWidget

Fortify OnDemand

Esta herramienta permite encontrar problemas de configuracion, identifica y prioriza
las vulnerabilidades de seguridad en las aplicaciones en ejecucion. Simula las
técnicas de pirateria del mundo real y proporciona un analisis completo de
aplicaciones y servicios web. Permite observar la reaccion de la aplicacion a los
ataques en el nivel de cédigo durante las exploraciones dinamicas, facilita la
configuracion de politicas e informes preconfigurados para todas las principales
normativas de cumplimiento relacionadas con la seguridad de las aplicaciones web,
incluidas PCI DSS, DISA STIG, NIST 800-53, ISO 27K, OWASP e HIPPAA.
Para este analisis fué realizado con la aplicacién WebGoat.net, se inicia con la
creacion y configuracién de la aplicacion:

@ & hpefod.com

Create Application

Application Name

Application Detalls WebGoat (NET)

Release Details

Business Criticality

Application Attributes
High
Summary

Application Type

Web / Thick-Client



https://www.owasp.org/index.php/Category:OWASP_WebGoat.NET

Create Application

Application Details Release Details

~ Application Details
Application Name Release Name

¥ REEEREES WebGoat (NET) WebGoat (NET)

~ Application Atfributes Business Criticallty SDLC Status

Summary High Development

Application Description Owner
{none) gomez, alex
Application Type Release Description
Web / Thick-Client Configuracién de la aplicacién

Emall Notifications
{none)

Application Attributes

Application type
Software Development

Project type
Application

Interface type
Web Access

Al ser un andlisis estético se debe proporcionar los archivos del cédigo
fuente(bin/zip)

O hpefod.com = @ i
o,
Start Static Scan X

Source code, bytecode, and/for binary files (zip)

Ur dEay dl WebGoatMET-masterzip I:l @

Summary
Mote

Se adjunta solucion|

This note is for customer reference only. It is not used during the assessment

Una vez finalizado el analisis se visualiza el resultado de vulnerabilidades
encontradas ordenadas por su criticidad, en total se muestran 371 vulnerabilidades
entre criticas, altas, medias y bajas

WebGoat (.NET) EAIL CRITICAL HIGH MEDIUM LOW

1RELEASES
Business Criticality: MEDIUM *

Vulnerabilidad alta, Control de acceso: Perdida de autenticacion
En esta pantalla se da una descripciéon de la vulnerabilidad o error, se referencia el
estandar y se dan algunas recomendaciones para mitigarla.



hpefod.com/. tio 71/1ssues?t=-51028d=430| )8.9=1 90% o B

¢ 194867 http:ffzero.webappsecurity.com:80/admin/WS_FTPL... - Audit

Group By m Access Control: Missing Authentication ) [ Status
Category j Vulnerability Recommendations ~ HTTP - More Evidence = History tew
Introduced Date
v Access Controk: Missin... () Summary 04/06/2018

Jadmin/WSs_FTPLOG This policy states that any area of the website or web application that confains sensitive information or Last Found Date
aceess fo privileged functionality such as remote site administration requires authentication before

Jfadmin/help.cai 04/06/2018
allowing access. The URL  FTP.LOG has failed this

Jadmin/help.cgibak policy.

Assigned User

Access Control: Unpro... Instance ID: 012e8067-4141-4348-9869-9db168c73323 gomez, alex (zfralexanc :I
Primary Rule ID: 4721
ASPNET Bad Practic.. . Developer Status
Standards and Best Practices B
‘Command Injection Open :I
OWASP 2013
‘Cross-Site Scripting: R... _ Mi
* A7 - Missing Function Level Access Control Auditor Status
. . * AG6-Sensitive Data Exposure
Denial of Service: - i i
e » A2 - Broken Authentication and Session Management Remediation Required :I
Header Manipulation: .
OWASP 2017 Severity
Insecure Deployment: . * A2 - Broken Authentication . :I
gl
Insecure Transport OWASP 2014 Mobile Top 10
® M5 - Poor Autherization and Authentication Comment

PCI 3.2
Null Dereference * 658 - Improper Access Coniral

Often Misused: Login STIG 41

® APSC-DV-001670 CATII
= APSC-DV-D00460 CAT |

* APSC-DV-000470 CAT I

® APSC-DV-002360 CAT Il

Password Manageme...
Password Manageme...

Privacy Violation
STIG 43
* APSC-DV-001870 CAT Il
* APSC-DV-000460 CAT |

Value Shadowing

>
>
>
>
>
>
>
>
> Log Forging
>
>
>
>
>
>
>

Web Server Misconfig...

La pantalla de los reportes estos formatos pueden ser configurados de acuerdo a las
necesidades del analista:

Report Template

Dwnamic Comprehensive
Drwnamic Issue Detail
Dwnamic Request/Response
Dwwnamic Summary
FISMA Compliance
Hybrid Comprehensive
Hybrid Issue Detail
Hybrid Summary

PCl 2.0 DSS Compliance
PCl 3.0 OS5 Compliance
PCI 31 D55 Compliance
PCl 3.2 DSS Compliance
STIG 33 Compliance
STIG 41 Compliance
STIG 43 Compliance
Static Analysis Trace
Static Comprehensive
Static Issue Detail

Static Summary

<« c @ & https://saas.hpefod.com/Applications/6971/Reports 90% - O % + IND e =
E APPLICATIONS 10N
= WebGoat (NET)
® Reports .
2 found Display: 50
g REPORT NAME APPLICATION RELEASE CREATED DATE REPORT TEMPLATE LANGUAGE STATUS CREATED BY
O
ds WebGoat C(NET) 54 04/06/2018 0B56:14 AM PCI 31 DSS Compliance English Completed fralexandra@gmailcom & X
PDE
webgoar WebGoat (NET) 54 04/06/2018 0B55:05 AM PCI 31 DSS Compliance English Completed Zfralexandra@gmail.com X




El reporte permite visualizar el resumen de las vulnerabilidades encontradas
ordenadas por nivel de criticidad, y una gréafica de la probabilidad de impacto.

Executive Summary

Tenant: dddd_39_FMA_332817681 Fortify on Demand Security Rating
Application: WebGoat (.NET)

Release: 54 408 issues Status: Fail
Business Criticality: Medium

SDLC Status: Production Static: v [Dvnzmlt: "4
Static Analysis Date: 04/06/2018

Dynamic Analysis Date:  D4/06/2018

PCI DSS 3.1 Compliance Overview

150
100
.
B e
e ] T
Severity
Low W Medium N High N Critcsl

Existing Reopened
o o

Risk Totals by Severity 1ssue Status

Se lista cada vulnerabilidad/error encontrado
PCI 3.1 Issue Breakdown

Reported issues in the table may vislate more than one compliance requirement. As such, the same
issue may appear in more than one row. The total number of unique vulnerabilities is reported in the
execulive summary table.

Compliance Requirement Severity
Critical  High |Medium Total

1.3.B Do not disclose private 1P addresses and ... 2 2
2.1 Always change vendor-supplied default acco... 1]
2.2.4 Do not use vendor-supplied defaults for s... o
3.2 Do not store sensitive authentication data a... 2 B 10
3.3 Protect stored cardholder data o
3.4 Render PAN unreadable anywhere it is stored 2 B 10
3.6.1 Generate strong cryptographic keys o
4.1 Use strong cryptography and security proto... 5 [} 11
4.2 Never send unprotected PANs by end-user ... 2 B 10
5.1 Use and regularly update anti-virus softwar.. 1]
6.2 Ensure all system components and softwar... o
6.3.1 Hardcoded Sensitive Information 3

6.5.1 Injection Flaws 35 30 5] 71
6.5.2 Buffer Overflows o
6.5.3 Insecure Cryptographic Storage [} &
6.5.4 Insecure Communications 11 & 17
6.5.5 Improper Error Handling 6 6 2 35 45
6.5.6 High Risk Vulnerabilities L) 9
6.5.7 Crose-Site Seripting (XSS) 30 13 103
£.5.8 Improper Access Conlrol 2 13 7 30 52
£.5.9 Develop and maintain secure systems and... 2 1 3
7.1.2 Restrict access to privileged user 1Ds 1]
7.2 Restrict access by business nesd-to-know o
B.1.8 Terminate Idle Sessions o
£.2.1 Render authentication credentials unreada... 2 9 11
10.2.1 Audit user access to cardholder data o
10.2.4 Audit Invalid access attempts o
10.3.4 Verify success or fallure indication in audi... 1]

10.5.2 Protect audit trail files from unauthorized... 11

-
[



Para cada error se muestra la descripcién del error, pagina o linea de codigo
afectada, exploit y recomendaciones para mitigar la vulnerabilidad

Issue Detail

Below is an enumeration of all issues found in the project. The issues are organized by priority and
category and then broken down by the package, namespace, or location in which they aeeur.

The prierity of an issue can be Critical, High, Medium, or Low.

Issues from static analysis reported on at same line number with the same category originate frem
different taint sources.

4.1.1 Cross-5Site Scripting: Reflected Critical

CWE-811, CWE-116, CWE-B0, CWE-79
OWASP Top 10: A7
PCI 3.2: 6.5.7 Cross-Site Scripting (¥55)

Summary

A Unicode conversion Cross-Site Scripting (X55) vulnerability was found. This vulnerability is due to
an input validation error in the filtration of special HTML characters supplied as Unicode characters. If
exploited, an attacker could craft a malicious link containing arbitrary HTML of seript code to be
executed in a user's browser. Recommendations include modifying the web.config file to use only
Unicode code page for cutput or filkering full-width ASCII characters from all non-trusted data
SoUrCes,

Explanation

The application fails te properly validate Unicode characters in the "Request Validation" and
"HttpServerltility. HtmlEncode" security mechanisms. If exploited, an attacker could contral the Web
browser of other Web users who view the page by embedding malicious HTML tags and JavaScript.
An attacker eould use this technigue to steal sensitive information such as eredit card numbers,
usernames, passwords, files, and session identifiers from the Web users.

Execution
http:// [TARGET)/ attack.aspx ?test= "% uffl cscri pt%uff lealert("vulnerability ') Youff 1o/ script%auff e

Vulnerable Systems:

Microsoft ASF.NET 1.1 5F1
Microsoft ASF.NET 1.1
Microsoft ASP.NET 1.0 SP2
Microsoft ASF.NET 1.0 SF1
Microsoft ASP.NET 1.0

- 880

Recommendation
For Security Operations:

Mo pateh s currently available.

Maodify the web.config file to use only Unicode code page for output. To do this, add the following
lines to your web.config file:

=configuration =
<system.web>
<globalization responseEncoding="utf-B" />
< feuetam wnks



PRACTICA: ANALISIS DE CODIGO DINAMICO

OWASP ZEP Attack Proxy(ZAP)

Para este ejemplo se public6 localmente la aplicacion WebGoat.net, se ejecuta la
aplicacién y se agrega la direcciéon URL

Untitled Session - OWASP ZAP 2.7.0
File Edit Wiew Analyse Report Tools Online Help
StandardMode |v) || Bl M 2 & O @0 DnE 4y @D P OXREL-E &

@ Sites | 4 [+ Quick Start # | = Request | Responseé= | 4

B3 .
ega= Welcome to the OWASP Zed Attack Proxy (ZAP)
" icst”‘e“s ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities In web applications.

v & @8 nttpuslocalhost: 8081 Please be aware that you should only attack applications that you have been specifically been given permission to test.

6] # GET:robots. bt
6] # GET:sitemap.xml

€] P GET:WebGoat URL to attack: https/flocalhost:8081/WebGoat/ @ select
» 6] P @ WebGoat

To quickly test an application, enter its URL below and press 'Attack'

v

< T
En la pestafia Alert se muestran las vulnerabilidades que encuentra a medida que se
ejecuta el andlisis, en este caso se muestran 163 vulnerabilidades agrupadas por
tipo de alerta y nivel de criticidad

[ History | & search [ FBalerts # | | output | % spider |  Actie scan | |

® 7 Full details of any selected alert will be displayed here,
v [ Alerts (10)
» M Cross Site Scripting (Reflected) (9)
» R Path Traversal (2) You can also edit existing alerts by double clicking on them.
» [ Remote 0S Command Injection (2)
» [ SQL Injection (4)
» F Server Side Code Injection - PHP Code Injection (2)
» [ Directory Browsing (2)
» ¥ X-Frame-Options Header Not Set (48)
» {4 Cookie No HittpOnly Flag
» [ Web Browser XSS Protection Not Enabled (48)
> [ X-Content-Type-Options Header Missing (48)

You can manually add alerts by right clicking on the relevant line in the history and selecting 'Add alert',

Alerts 5 P2 3 @Q Current Scans 4 0 G0 H o @0 Ho S0 o

Para cada vulnerabilidad se detalla: URL afectada, tipo de riesgo, nivel de
confidencialidad, parametro y ataque realizado, CWE ID, WESC ID y Descripcién

[ & History [ & search | FUAlerts # | | ] output | & Spider | 2 Active Scan | 4

® Cross Site Scripting (Reflected)

v Alerts (10) H
v [ Cross Site Scripting (Reflected) (9)

URL: http://192.168.57.101/codeexac/examplel.php?name=2%3C%2F divt3E%3Cscript%3Ealert% 281%29%3B% 3C% 2Fscript% 3E%3Cdive3E
Risk: B High

Confidence: Medium

http://192.168.57.101 /codeexec/examplel.p Parameter: name

_| GET: http://192.168.57.101fcodeexac/example3.p | attack: </div>=<script=alert(1)</script>==<div=
|| GET: http://192.168.57.101/codeaxac/example3.p Evidence:  =/div>=script=alert(1);=/script=>=div=
GET: http://192.168.57.101 ffileinclfexamplel.php? CWE ID: 79

_| GET: http://192.168,57.101ffileincl/example2.php? | WASCID: 8
GET: http://192.168.57.101 xml/examplel. php?xm Source: Active (40012 - Cross Site Scripting (Reflected))
GET: http://192,168,57.101 fxss/examplel.php?nai ||| DEsenption:

L GET: http://192.168.57.101 jxss/examples. php?nai Cross-site Scripting (XSS) is an attack technigue that involves echoing attacker-supplied code into a user's browser instance. A browser 2
_| GET: http://182.168.57.101 /xss/example.php?nal instance can be a standard web browser client, or & browser object embedded in a software product such as the browser within Winamp, an [
» [ Path Traversal (2) RSS reader, or an email client. The code itself is usually written in HTMLavaScript, but may also extend to VBScript, ActiveX, Java, Flash, or v
» P Remote OS Command Injection (2) e e [


https://www.owasp.org/index.php/Category:OWASP_WebGoat.NET

En la pestafia “Spider’ o Arafia se hace el visualiza los recursos (URLS) del sitio

File Edit View Analyse Report Tools Online Help
StandardMode ) | | S M E i A0 0 BEE0 OODE &8V e P oXEL-@E ¢ ¢

@ Sites | + [+ Quick start # | = Request | Responses=

O LIEE Welcome to the OWASP Zed Attack Proxy (ZAP)
. %Z"t’“em ZAP is an easy ta use integrated penetration testing tool for finding vulnerabilities in web applications.
ites
v (= [E httpiilocalhost: 8081 Please be aware that you should only attack applications that you have been specifically been given permission to test,
9] # GET:robots. txt To quickly test an application, enter its URL below and press ‘Attack’,
@ ¥ GET:sitemap.xml
€] P GET:webGoat URL to attack: http:/flocalhost:8081/WebGoat/ @ selec
¥ ¥ WebGaat e ] =T L
[ & History | & search | i lerts | | output | 3% spider # % | 2 Active Scan | &
i New Scan - Progress: | 2: http://localhost:8081/WebGoat ‘-] nm 100% < current Scans: 0  URLs Found: 25 : Nodes Added: 0 : ¢ Export
URLs | Added Nodes | Messages:
Processed | Method | uRI | Flags =]
() GET http:/flocalhost: 8081 /MebGoat/css/main, css Seed 5
] GET http:/localhost:8081/WebGoat/login Seed
[~ GET http://localhost: 8081 /WebGoatfloginZerror Seed
® GET http:#localhost:8081/WebGoat/plugins Seed
[*] GET http:#localhost: 8081 /WebGoat/plugins/bootstrap Seed
@ GET http:flocalhost:8081/WehGoat/plugins/bootstrapfcss Seed
@ GET http:/localhost:8081/WebGoat/plugins/bootstrap/css/bootstrap.min.c... Seed
@ GET http:/localhost: 8081/ WebGoat/reqgister.mvc Seed
@ GET http:/localhost:8081/WebGoat/registration Seed
@ GET http:/localhost: 8081/ WebGoat/start. mvc Seed
@ GET http://daneden.me/animate Out of Scope
[~} GET https://github. com/nickpettit/glide Out of Seope
[~] GET http:#fontawesome.iof Out of Scope
[~] GET http:/ffontawesome.ioflicense Out of Scope
@ POST http:flocalhost:8081/WehGoat/login
<] GET http://getbootstrap.com/ out of Scope
(<] GET https:/igithub. com/twbs/bootstrap/blob/master/LICENSE Out of Scope A
@ POST http:/localhost: 8081/ WebGoat/register.mvc A
[Alerts mo mo w2 RO Current Scans 40 B0 21 @0 %o S0 o

Para ver un mayor detalle de las vulnerabilidades se puede generar un reporte
HTML, XML, MarkDown o Json

c @ @ file:///home/alexa/WebGoat.html 50% - O W I @ &® =

A ZAP Scanning Report

Summary of Alerts

Risk Level Number of Aleris

§

Medium

5
2
Low 3
Informational 0

Alert Detail

[ sam) ] ot o5 cammers ocion

Attack technique used for unauthorized execution of operating system commands. This aftack is possible when an application accepts untrusted input to build operating system commands in an insecure manner

Deseription involving improper data sanitization, and/or improper calling of external programs.
URL hitp/182. 168 57.101/commandexec/example1.php?ip=127.0.0. 1%26cat+ %2F elc%2Fpasswa%26
Method GET
Parameter L]
Attack 127.0.0.1&cat /etc/passwis
Evidence rootx:0:0
URL hitp:/182. 168 57.101/commandexec/example3 php?ip=127.0.0. 1326cal+ %2Felc¥:2Fpasswd26
Method GET
Parameter P
Attack 127.0.0.18cat /etc/passwid
Evidence root0:0
Instances 2

It at all possible, use library calls rather than external processes to recreate the desired functionality.

e e e




ZAP Scanning Report

Solution

Reference

CWE Id
WASC Id

Source ID

c @

file:///home/alexa/WebGoat.html 90% - O W In @ ©

It available, that enforce the separation between data and code. These mechanisms may be able o provide the relevant quoting, enceding, and validation automatically.
instead of relying on the developer to provide this capability at every point where output is generated

Some languages offer muliple functions that can be used to invoke commands. Where possible, identify any function that invokes a command shell using a single string, and replace it with a function that requires
individual arguments. These functions typically perform appropriate quoting and filtering of arguments. For example, in C, the system() function accepts a string that contains the entire command to be executed,
whereas execl(), execve(), and others require an array of strings, one for each argument. In Windows, GreateProcess() only accepts one command at a time. In Perl, if system() is provided with an array of
arguments, then it will quote each of the arguments.

Assume all input is malicious. Use an “accept known good” input validation strategy., i.e., use a whitelist of acceptable inputs that strictly conform to specifications. Reject any input that does not strictly conform to
specifications, or transform it into something that does. Do not rely exclusively on looking for malicious or malformed inputs (i.e., do not rely on a blacklist). However, blacklists can be useful for detecting potential
attacks or determining which inputs are so malformed that they should be rejected outright.

When performing input validation, consider all potentially relevant properties, including length, type of input, the full range of acceptable values, MiSsing or extra nputs, Syntax, consistency across related fisids, and
conformance to business rules. As an example of business rule logic, "boat” may be syntactically valid because it anly contains alphanumeric characters, but it is not valid if you are expecting colors such as “red”
or "blue.”

When canstructing OS command strings, use stringent whitelists that limit the character set based on the expected value of the parameter in the request. This will indirectly limit the scope of an attack, but this.
technique is less important than proper output encoding and escaping

Note that proper output encoding, escaping, and quoting is the most effective solution for preventing OS command injection, although input validation may provide some defense-in-depth. This is because it
effectively limits what will appear in output. Input validation will not always prevent OS command injection, especially if you are required to support free-form text fields that could contain arbitrary characters. For
‘example, when invoking a mail program, you might need to allow the subject field to contain otherwise-dangerous inputs like *;” and "" characters, which would need to be escaped or otherwise handled. In this
case, siripping the character might reduce the risk of OS command injection, bust it would produge incorrect behavior because the subject field would not be recorded as the user intended. This might seem to be a
minor inconvenience, but it could be more important when the program relies on well-structured subject lines in order to pass messages to other components.

Even if you make a mistake in your validation (such as forgetiing one out of 100 input fields), appropriate encoding is sill likely o protect you from injection-based attacks. As long as itis not done in isolation, input
walidation is still a useful technique, since it may significantly reduce your attack surface, allow you to detect some attacks, and provide other security benefits that proper encoding does not address.
hitp:icwe.mitre.org/dataldefinitions/78.himl

hitps:/www.owasporg/index. php/Command_Injection

78

31

1

.-



