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Resumen del Trabajo:

La nueva normativa relativa a la proteccion de datos personales para
ciudadanos y residentes de la UE estda empezando a aplicarse a todas las
empresas que procesan datos Pll o personales, en la UE. Esta memoria,
tratara de adaptar una PYME ficticia, para cumplir con este nuevo Reglamento
llamado GDPR. Para ello necesitamos definir primero nuestro tipo de PYME,
sus caracteristicas y principalmente el tipo de datos personales que se deben
controlar o procesar. Una vez descrita la empresa a adaptar, analizaremos
todos los nuevos requisitos que necesitamos aplicar a nuestra PYME, de
acuerdo con el Reglamento, para asegurar su completo cumplimiento.

Hemos elegido una empresa que ofrece un servicio con tecnologia de
vanguardia, que necesita procesar datos personales de clientes, rol de
encargado, junto con sus propios datos personales, rol de responsable. Por lo
que, hemos diferenciado ambas soluciones de medidas dependiendo de estos
roles. Las medidas particulares propuestas para esta PYME irreal, se han
elegido teniendo en cuenta siempre las técnicas actuales, mas eficientes, en
cuanto a la viabilidad técnica, funcional y de implementacién, y que cumplan
con los requerimientos del RGPD. También hemos agregado otras medidas no
obligatorias pero que aportaran ventajas a nuestra pyme. Describiremos todas
las medidas, técnicas y organizativas y también intentaremos analizar los
posibles impactos que podria sufrir nuestra empresa.




Abstract (in English, 250 words or less):

New regulation regarding personal data protection for EU citizens and residents
is just starting to apply to all companies processing Pll data in EU. This
Master's thesis shall try to adapt an unreal SME (Small Medium Enterprise) for
being compliant with this new Regulation called GDPR. For that purpose we
need to define first our kind of SME, its characteristics and mainly the type of
personal data that need to process or control. Then we will analyse all the new
requirements we need to apply to our SME, according the Regulation, to be
GDPR fully compliant.

We have chosen a company offering a state of the art technology service,
which needs to process customer personal data as Processor role, together
with its own personal data as Controller. So we have differentiate both solutions
measures depending these roles. The particular measures proposed for this
unreal SME, have been chosen taken into account always the most efficient
ones, regarding technical, design viability and implementation to accomplish
with GPDR requirements. We have also add others non-mandatory measures
in order to improve the compliance and taking advantage of them. We will
describe all measures, technical and organizational and also try to review the
possible impacts that could suffer our company.
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1. Introduccion

1.1 Contexto y justificacion del Trabajo

Este TFM va a exponer y analizar los nuevos cambios introducidos por la
regulacion europea referente a la proteccion de datos personales,
REGLAMENTO (UE) 2016/679, mas conocido como RGPD (Reglamento
General de Proteccion de Datos o en inglés GDPR [1]), que obliga a su
cumplimiento o aplicacion, en los 28 paises miembros de la UE, a partir del 25
de mayo de este afio y que no contemplaba las directivas actuales o en menor
grado de exigencia, como la Directiva 95/46/CE. Concretamente nos
centraremos en el cumplimiento del Reglamento para una pyme ficticia
espanola, relacionada con el campo de la computacién en nube privada y la
virtualizacién de un servicio de comunicaciéon como es la voz sobre IP (VolP).

El interés en aumento, que suponen los datos personales para las empresas,
entra cada vez mas en conflicto con los derechos fundamentales, recogidos en
las leyes actuales sobre la proteccién de los mismos: Constitucion Espafiola
(CE) en su articulo 18, apartados 1 y 4, en el Real Decreto 1720/2007, de 21
de diciembre [2], por el que se aprueba el Reglamento de desarrollo de la Ley
Organica 15/1999 (LOPD [3]), de 13 de diciembre, sobre la proteccion de los
datos de caracter personal. Estas ya ofrecian un marco legal, sobre el
tratamiento y la intimidad personal en las comunicaciones, que provoco una
tendencia mayor, por la privacidad en las telecomunicaciones en nuestro pais.
Pero que, debido a la gran revolucién digital, a nivel mundial, tanto a nivel
empresarial como en la vida de las personas, ha llevado a la UE a desarrollar
este nuevo Reglamento en el ambito de la proteccion de datos, que supera en
proteccién y requerimientos a los ya existentes en la legislacién espanola y la
mayoria de estados miembros de la UE. Creando un nuevo marco regulatorio
comun en la UE, en el ambito de la proteccién de datos personales. Es tal la
importancia de este reglamento y asi lo reconoce el sector empresarial en todo
su amplio espectro, que la empresa que no lo cumpla se quedara literalmente
“fuera del mercado”. De ahi la importancia de este nuevo Reglamento, que esta
en vigor desde su publicacion el 27 de Abril del 2016.

Este reglamento afecta a todos los mercados y a todas las empresas que traten
con datos de caracter personal, anteriormente ya conocidos como PlIl, por sus
siglas en inglés (Personal Identifiable Information [4]) que ya recogian otros
textos legales en paises anglosajones.

Para aportar mas valor a este trabajo vamos a hacer el estudio sobre una de
las tecnologias, que mas suscita hoy en dia en sus usuarios, el temor a la fuga
o pérdida de datos, que son la empresas que ofrecen servicios en ‘nube’ (Cloud
Computing en inglés) y en nuestro caso en un tipo concreto de nube privada,
basada en cédigos abiertos (Open Source), por las ventajas que tienen
respecto a los propietarios. Este tipo de empresas y sobretodo los servicios que
ofrecen, se estan extendiendo exponencialmente, por las ventajas que ofrecen
a las empresas que los utilizan, principalmente, ventajas econdémicas, de



mantenimiento, ubicuidad del servicio, alta disponibilidad, escalabilidad entre
otras, que comentaremos a lo largo de este trabajo.

La empresa o pyme sobre la que centraremos este trabajo estara relacionada
con servicios de VolP, pero con el anadido de su virtualizacién en la nube, que
describiremos mas extensamente en el capitulo 3 de este trabajo. La demanda
de este tipo de servicios virtuales en nube estd aumentando en todos los
mercados. Este auge, de empresas del sector IT, que ofrecen este tipo de
servicios de nube privada para virtualizacién de aplicativos concretos a
empresas, nos ha llevado a escoger una empresa de estas caracteristicas.

Para la realizacidon de este trabajo nos centraremos principalmente en las
nuevas exigencias y requerimientos, algunas ya contempladas en la ley LOPD,
relativas al tratamiento y procesado de datos personales, pero nos centraremos
en el cumplimiento exclusivo de una PYME ficticia con domicilio fiscal en
Espafa, aunque podria extrapolarse a cualquier otro pais de la UE. Hay que
decir que aunque nos centremos en una PYME, vamos a comentar todos los
cambios mas importantes que marca el nuevo Reglamento, aunque solo
entremos mas en detalle en los requerimientos han de cumplir las empresas
mas numerosas de la UE que son la PYMES, con unas limitaciones que ya
comentaremos mas adelante, para no extender demasiado el trabajo en puntos
concretos que dependen de un tipo de empresa menos numerosas, pero mas
grandes en tamano.

Por lo que la importancia de las PYMES, por el volumen de las mismas
respecto a las grandes empresas, nos lleva a centrarnos en este TFM mas en
la casuistica del impacto del nuevo Reglamento sobre este tipo de empresas.

1.2 Objetivos del Trabajo

El Objetivo de este TFM sera la de obtener una serie de medidas tanto
técnicas como organizativas, que ayude a una pequena o mediana empresa a
cumplir con el Reglamento de proteccion de datos personales. Para ello hemos
escogido una pyme concreta que por sus servicios, aporta un interés adicional,
al sector del mundo IT y al avance de la digitalizacién de las empresas.

los principales requerimientos de la nueva normativa europea de proteccioén de
datos personales, entrando mas en detalle en los requerimientos especificos
que afectan a la mayoria de pequenas y medianas empresas de un pais
miembro de la UE y concretamente en el tipo de pyme escogida para su
analisis, descrita en profundidad en el tercer capitulo del trabajo. Una vez
expuestos los requerimientos generales, nos centraremos en el caso practico
de las medidas necesarias, principalmente las de obligado cumplimiento, de
nuestra pyme, para posteriormente comentar otras medidas adicionales que
creemos relevantes para la adecuacion al nuevo Reglamento de proteccién de
datos personales europeo.

Previo analisis de todas las directrices expuestas en el Reglamento, pasaremos
a enumerar los principales requerimientos introducidos, que han de cumplir las



empresas que traten con datos personales de ciudadanos o residentes de la
UE. para posteriormente, una vez descrita la empresa escogida, tratar de
adaptarla al maximo al reglamento, incluso proponiendo medidas adicionales
como hemos comentado anteriormente. Analizaremos los datos personales que
tiene que tratar segun el rol sobre los mismos, como encargado 0 como
responsable, y ver las medidas para ambos. Primero comentaremos el tipo de
datos a procesar o tratar como Responsable, y veremos las medidas
necesarias, que son mas comunes al resto de empresas de este tamafo, que
se basan en el de las relaciones y normativas laborales y para después pasar a
describir las mas especificas a nuestra empresa, como encargado de los datos
de sus supuestos clientes, siendo éstas Ultimas mas concretas al sector
tecnoldgico concreto en el que presta sus servicios.

Por lo tanto nuestra empresa ficticia, al igual que la mayoria de empresas,
necesitara procesar datos personales, por lo que tendra que tomar medidas
tanto técnicas, de seguridad como organizativas, como responsable de los
datos (“data controller’) y como encargado de los datos (“data processor®).
Diferenciando las medidas necesarias para ambos roles.

Una vez analizados los datos personales que tendra que procesar y separados
por el tipo de implicacion sobre los mismos y por categorias veremos acorde al
Reglamento, qué medidas son de obligada aplicacion y cuales en nuestro caso
particular no lo serian, aunque en algin caso de no obligada aplicacion,
recomendaremos su cumplimiento por las ventajas y mejoras que podra aportar
a nuestra pyme.

Por lo que el objetivo final sera proporcionar todas las medidas necesarias,
tanto a nivel de procedimientos u organizativas, como medidas técnicas o de
seguridad, acorde al perfil de nuestra empresa, que haran que cumpla el
Reglamento y no tenga que enfrentarse a las posibles penalizaciones
contempladas en el mismo, segun el requerimiento incumplido.

Una parte importante del objetivo del trabajo es escoger un tipo de empresa
que esta a la vanguardia de los ultimos avances tecnoldgicos en el mundo IT y
de los avances de la digitalizacion empresarial, lo que le aporta un grado mas
de interés a este TFM. Para ello hemos escogido una empresa que ofrece, uno
de los servicios actuales mas de mandados por las empresas, como son los
servicios virtuales en nube y en nuestro caso particular del tipo laaS
(Infraestructure as a Service).

Con objeto de tener en cuenta la situacién especifica de las microempresas y
las pequenas y medianas empresas, el presente Reglamento incluye una serie
de excepciones en materia del registro de las actividades referente a los datos
personales, para organizaciones con menos de 250 empleados. Ademas,
alienta a las instituciones y érganos de la Unién y a los Estados miembros y a
sus autoridades de control a tener en cuenta las necesidades especificas de
las microempresas y las pequefas y medianas empresas en la aplicacion del
presente Reglamento. El concepto de microempresas y pequefias y medianas
empresas debe extraerse del articulo 2.1, del anexo de la Recomendacién
2003/361/CE de la Comisién Europea, como veremos en el sub-apartado 3.1.



1.3 Enfoque y método seguido

Hemos enfocado la solucién del problema planteado, la adaptacién de una
pyme al nuevo RGPD, mediante el analisis de un caso practico, la forma de
poder adaptar cualquier pyme, al nuevo Reglamento de protecciéon de datos
personales. La serie de medidas en las que se incluyen también las técnicas y
de seguridad, hace que tengamos también que tener un enfoque mas técnico,
para ese tipo de medidas, pero solo planteando la solucién técnica sin
necesidad de desarrollarla al completo, dado también el caracter ficticio de la
empresa, aunque siempre hemos intentado, hacerla lo mas real posible, con
detalles concretos del servicio que ofrece, dejando la parte mas comdn, como
es la exclusivamente relacionada con el &mbito laboral, un poco mas abierta y
no entrando tanto al detalle. Hemos creido conveniente, que aportaba mas las
particularidades del cumplimiento como encargado de los datos por el tipo de
servicio mas innovador y de vanguardia, que los referentes al ambito
exclusivamente laboral, aunque algunos podrian estar en comun.

Este enfoque mas técnico del cumplimiento lo hemos creido conveniente, igual
que el resto de medidas de tipo mas documental u organizativas o control, sin
llegar a dar una solucion detallada, si no explicando las diferentes formas de
hacerlo, a modo de guia, por ejemplo en lo relativo a derechos fundamentales o
el reporte de la brechas de seguridad, no hemos creido conveniente mas que
explicar las formas de hacerlo, sin entrar en la implementacién técnica
detallada que no aporta mucho al proyecto y lo hubiera extendido demasiado,
eso si siempre recalcando la importancia de acometer la medida para que el
cumplimiento del RGPD sea posible.

De los 99 articulos y los 173 considerandos del Reglamento, hemos intentado
extraer los requerimientos que afectan exclusivamente a las empresas y que
nos obligan a cumplir, tanto como responsable como encargado de los datos.
Ya que este es un punto que el Reglamento insiste en diferenciar, dependiendo
del rol, en su articulado.

Una vez extraidos los principales requerimientos y diferenciados por roles, se
ha procedido con la eleccidén de la empresa en la que realizaremos el analisis y
el estudio de su adaptacién al RGPD. Esta descripciéon abarca a parte de las
caracteristicas organizativas y la clasificacion del tipo de datos personales que
tiene que tratar, una descripcion técnica del servicio y la estructura para ofrecer
este servicio de vanguardia. Comentando las ventajas que supone este tipo de
servicio y la importancia de que cumpla con el Reglamento.

A posteriori una vez detalladas las nuevas medidas, las particularizaremos a
nuestra empresa, en mas detalle. Estas medidas podrian ser perfectamente,
casi en su totalidad, en funcion de los datos que procesen, los de la mayoria de
pymes del mismo sector.

Asi, la metodologia utilizada, para el desarrollo de este trabajo, ha sido
principalmente la del analisis profundo del Reglamento y extraer los nuevos



requerimientos, entendiendo los nuevos conceptos introducidos por el
Reglamento en temas de privacidad y protecciéon de datos, como los de
“seudonimizacién”, “privacidad por diseno”, “minimizacion de los datos” o
“responsabilidad proactiva”. Para poder obtener las medidas necesarias a
implementar en nuestra empresa para el cumplimiento del RGPD.

Una vez enumeradas todas las medidas genéricas, particularizaremos en las
de nuestra empresa, diferenciando los dos roles y las agruparemos por la de
obligada aplicacion y las que siendo no obligatorias, recomendaremos su uso
por las ventajas que aportaran a la empresa en estudio. Para las medidas mas
técnicas, escogeremos, las que por criterios de diseno, impacto en el servicio,
econémicos o de implementacion, se adaptan mejor a éstos. Por ejemplo, de
las diferentes técnicas de seudonimizacion, qué opcién nos puede aportar mas
a la hora de hacer cumplir con todos los criterios descritos anteriormente.

Por lo que las medidas, las desarrollaremos en dos bloques, las que no
estarian obligadas a cumplir las pymes y las que el Reglamento les obliga a
cumplir, sin particularizar en ningun tipo de sector, de forma mas genérica.
Para después particularizar las medidas concretas de nuestra empresa ficticia.
También anadiremos los puntos que aunque no son de obligado cumplimiento
en nuestra empresa, recomendamos que se implementen, cémo pueda ser la
eleccién de un delegado de proteccion de datos.

1.4 Planificacion del Trabajo

La planificacion de este proyecto ha venido marcada por los hitos impuestos en
la evaluacién continua de la asignatura del trabajo de final de master, marcados
por la entrega de tres pruebas de evaluacion continua previas a la entrega de
esta memoria, en la que se han ido introduciendo y desarrollando, los
diferentes capitulos de esta memoria, afadiéndose a posteriori algunos
cambios, que hemos creido conveniente para la mejora del producto final.

Comentar también, que no hemos creido conveniente la presentacion de un
diagrama de Gannt, con éstos hitos, por lo comentado en el parrafo anterior y
por los cambios introducidos después de la entrega de las pruebas de
evaluacién continuas de la asignatura de este trabajo final.

1.5 Breve sumario de productos obtenidos

El producto final de este proyecto es la de desarrollar un grupo de medidas
tanto a nivel técnico como organizativo, a modo de guia y dénde se pueden ver
las técnicas que se pueden utilizar para cumplir con una serie de
requerimientos, extraidos de un texto exclusivamente legal, que técnicamente
no aporta soluciones a los problemas planteados, como pueda ser la
seudonimizacién. Digamos que, intentaremos dar una solucion técnica a un
problema legal planteado por el RGPD, que al final es lo que le interesa a las
empresas. Como analizar el posible impacto de éstas medidas técnicas, su
viabilidad en la implementacién, o la obligatoriedad o no de su despliegue,



también formaran parte de la solucibn aportada. Para ello necesitamos
describir las posibles soluciones, a cada requerimiento. Al final siempre
intentaremos dar la solucibn mas adecuada, a nivel técnico y en base al
analisis de las particularidades de nuestra empresa, pero que se podra
extrapolar a muchas otras pymes esas medidas. Implicitamente tendremos en
cuenta la viabilidad econémica de las soluciones, por ejemplo con sistemas de
cédigo abierto y de licencia libre.

Estas medidas que aportaremos, se adecuaran a las técnicas de vanguardia
que mejor se adecuan al requerimiento y a las necesidades e intereses de
nuestra pyme, que remarcamos de nuevo, podrian valer para cualquier pyme
del sector privado, en el andlisis inicial, como otra mas especificas para un tipo
de empresa con un perfil mas concreto en un sector como es el de la VolIP.

También puede ayudar a marcar pautas o de guia, para poder hacer otros
estudios particulares de adaptacion, principalmente en pymes y de cualquier
otro sector, ya que el analisis y desarrollo como rol de responsable de los
datos, se podria extraer, como una guia de medidas, mas genérica, para
conseguir este deseado cumplimiento del Reglamento.

1.6 Breve descripcion de los otros capitulos de la memoria

Esta memoria constara de 5 capitulos, de los cuales este primero tiene un
caracter introductorio exclusivamente. A continuacién procederemos en el
capitulo 2 a hacer referencia a los requerimientos principales descritos en la
normativa, que deberan cumplir la mayoria de empresas, agrupandolos en 8
puntos principales sin concretar para qué tipo de empresa aplican, si no que se
pueden considerar como los requerimientos bdasicos para poder cumplir y
adaptar la mayoria de empresas al Reglamento.

Una vez descritos estos ocho requerimientos, pasaremos a describir en detalle
nuestra empresa a estudio, justificando su eleccion. Analizaremos y
clasificaremos el tipo de datos personales, que debera tratar, como
responsable y como encargado y comentaremos las peculiaridades, que nos
permitirdn su adaptacién en el capitulo 4, hacer el estudio y analisis de las
medidas a tomar como responsable de los datos. En el capitulo 5, el principal
de la memoria, describiremos mas en detalle, las medidas y soluciones
necesarias, para el cumplimiento, pero como encargado de los datos,
separando las medidas de obligado cumplimiento de las no obligadas,
obteniendo el paquetes de medidas a nivel técnico y organizativo, que obligaria
el RGPD a cumplir para no ser sancionados. En este capitulo también
comentaremos las medidas de no obligado cumplimiento pero que si
recomendamos introducir por sus ventajas y mejoras a nuestra pyme, cerrando
el capitulo con un apartado que analiza el impacto de las medidas y la forma de
implementarlas.

Cerraremos este trabajo con un capitulo de conclusiones dénde resumiremos y
expondremos los resultados obtenidos del analisis de los cambios necesarios y
recomendados sobre nuestra empresa ficticia.



2. Nuevas medidas del RGPD

En este capitulo, vamos a analizar el texto legal del Reglamento general de
proteccién de datos (RGPD [1]), para intentar recopilar todos los requerimientos
necesarios para la mayoria de empresas. Después de este analisis, hemos
podido sintetizar en ocho medidas principales, la mayoria de los cambios y
politicas incluyendo las de caracter mas técnico y las organizativas o de
gestién, que deberia aplicar la gran mayoria de empresas, tanto de caracter
privado, como del sector publico, para cumplir con el RGPD.

Destacar, que a lo largo de la memoria, iremos haciendo referencia a los
articulos concretos en que nos basamos para realizar cada medida, y asi el
lector podra familiarizarse y encontrarlo de forma mas cémoda y evitandonos
explicar cada vez que hagamos referencia al mismo. Aunque siempre se tendra
que tener a mano el Reglamento.

Para este apartado, también nos hemos apoyado en las guias y URLs de
recomendaciones de la CE (Comision Europea) como su URL sobre privacidad
y protecciéon de datos [4] y de la AGPD (Agencia de Proteccion de datos
espanola) [5].

En los siguientes apartados de este capitulo pasamos a detallar éstas medidas
obtenidas del articulado principalmente, aunque siempre apoyandonos cuando
ha sido necesario en el considerando del texto legal. Las utilizaremos en el
resto del trabajo y mas particularmente a la hora del analisis de cumplimiento
de nuestro caso practico.

2.1 Evaluaciones del impacto de proteccion de datos (EIPD)

Una de las primeras medidas que tendran que cumplir muchas de las
empresas sera la de las Evaluaciones de impacto de la proteccion de datos o
EIPD, segun sus siglas en inglés, las DPIA, (Data Privacy Impact
Assessments). El responsable del tratamiento realizara, antes del tratamiento,
una evaluacién del impacto de las operaciones de tratamiento en la proteccién
de datos personales. Y acorde al art. 35, la evaluacién debera incluir como
minimo:

e una descripcion sistematica de las operaciones de tratamiento previstas y de
los fines del tratamiento, inclusive, cuando proceda, el interés legitimo
perseguido por el responsable del tratamiento.

e una evaluacién de la necesidad y la proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad; c) una evaluacién de los riesgos
para los derechos y libertades de los interesados o sujetos de los datos.

e las medidas previstas para evitar y afrontar los riesgos, incluyendo las
medidas de seguridad y mecanismos que garanticen la proteccion de datos
personales.



Pero haciendo caso al mismo articulo solo necesitaran realizar la evaluacion de
impacto, las empresas que cumplan una de estas tres casuisticas:

e evaluacion sistematica y exhaustiva de aspectos personales de personas
fisicas que se base en un tratamiento automatizado, como la elaboracion de
perfiles, y sobre cuya base se tomen decisiones que produzcan efectos
juridicos para las personas fisicas o que les afecten significativamente de
modo similar;

e tratamiento a gran escala de las categorias especiales de datos a que se
refiere el articulo 9, apartado 1, o de los datos personales relativos a
condenas e infracciones penales a que se refiere el articulo 10,

e observacién sistematica a gran escala de una zona de acceso publico.

En nuestra PYME, que describiremos en detalle en el tercer capitulo,
adelantamos que no va a cumplir ninguno de estos tres motivos, por lo que no
estara obligada a la realizacion de la EIPD.

2.2 Registro de las actividades de procesado y tratamiento

Acorde Articulo 30 apartado 5: Las empresas de menos de 250 trabajadores
estaran exentas de este registro. Es importante tener en cuenta que una misma
empresa puede actuar tanto como responsable y como encargada al mismo
tiempo, en funcion de los datos personales que maneje. Segun la definicién en
el Reglamento:

e «Responsable del tratamiento» o «responsable», es la persona fisica o
juridica, autoridad publica, servicio u otro organismo que, solo o junto con
otros, determine los fines y medios del tratamiento. Que en la versién en
inglés del Reglamento corresponderia con el “Data Controller”.

e «Encargado del tratamiento» o «encargado» es la persona fisica o juridica,
autoridad publica, servicio u otro organismo que trate datos personales por
cuenta del responsable del tratamiento. En la versibn en inglés
corresponderia al “Data processor”.

El registro de las actividades de procesamiento de datos tiene que estar
documentado y en es obligatorio también en modo escrito. Por lo que tendra
que constar tanto en formato electrénico, como por escrito. También tendran
que ser registradas las peticiones requeridas o solicitadas por los posibles
clientes de la empresa si los tuviera, al igual que las solicitadas por las
autoridades de supervision comunitarias o de cada miembro de la UE.

Por ejemplo en el caso de actuar como responsable de los datos, en la parte
del registro relativa a la descripcién del procesamiento de datos personales,
tendra que registrar los siguientes campos acorde al Reglamento en su art. 30:

a) Nombre y detalles de contacto del responsable y el delegado de
proteccién de datos (DPD);



b) Propoésitos o motivos del procesamiento (finalidad de los mismos).

c) Descripcidén de las categorias de los individuos objeto del procesado o
tratamiento (“interesados”) y de las categorias de los datos personales.

d) Categorias de los procesadores;

e) nombre y detalles de contacto de estos procesadores

Junto a las medidas de seguridad tanto técnicas como organizativas.

f) Limites de tiempo para el borrado de las diferentes categorias de datos
g) Descripcidon de las medidas de seguridad tanto técnicas, como
organizativas.

En el caso de actuar como encargado, solo los puntos requeridos por la
normativa para este caso en el mismo articulo.

2.3 Transferencia de datos a nivel internacional

Otro punto que obliga la normativa, pero que en nuestro caso también
evitaremos tener que desarrollar, para facilitar este TFM, pero que obliga el
nuevo Reglamento es el de la transferencia de datos a nivel internacional y que
trata en su capitulo V, en los articulos del 44 al 50 del Reglamento.

En dichas transferencias internacionales de datos, lo importante serd cémo
escoger el lugar dénde ubicaremos los servidores y los accesos remotos, y la
eleccién de las empresas subcontratadas para poder trabajar con éstas sin
incumplir el Reglamento.

Los mecanismos de transferencia, para determinar el mejor método de
transferencia de datos con otros paises, se podrian realizar mediante los
siguientes métodos:

.- Clausulas contractuales estandar de la UE.

.- Normas Corporativas Vinculantes o BCR (“Binding Corporate Rules”).

.- Cbdigos de conducta, como refleja el art. 40 del Reglamento.

.- O los conocidos escudos de privacidad (“Privacy Shields”) desarrollados
expresamente para la proteccion de datos entre paises del continente europeo
y americano.

2.4 Eleccion de un delegado de proteccion de datos.

Acorde a la seccion 4 capitulo IV, articulos 37 a 39 del Reglamento, se
describe la nueva figura del DPO (Data Protection Officer) o DPD Delegado de
proteccién de Datos. La eleccién y nombramiento de este delegado no es
obligatorio, solo en los casos, que marca el apartado uno del articulo 37,
resumidos a continuacion:

1.- El tratamiento lo lleve a cabo una autoridad u organismo publico



2.- Las actividades de tratamiento requieran una observacion habitual y
sistematica de interesados a gran escala o

3.- las actividades principales consistan en el tratamiento a gran escala de
categorias especiales de datos personales con arreglo al articulo 9 y de datos
relativos a condenas e infracciones penales a que se refiere el articulo 10.

Pero, comentar que a pesar de no ser obligatorio, es mas que recomendable
por la importancia que cada vez se esta dando a la proteccién de datos a nivel
mundial y por la complejidad cada vez mayor en los sistemas de informacién o
(IT) y por la necesidad de conocer el contexto legal del nuevo Reglamento,
vamos a recomendar la eleccion de esta nueva figura para las empresas, que
necesita de unas cualidades profesionales y conocimientos especializados del
Derecho como experiencia en materia de proteccion de datos. Tendra que
desempefar las funciones indicadas en el articulo 39 del Reglamento, que
seran:

¢ Informary asesorar sobre temas relacionados con la proteccion de datos;

e Garantizar y supervisar el cumplimiento, incluida la asignacién de
responsabilidades, concienciacién y capacitacion del personal involucrado
en las operaciones de procesamiento y tratamiento, y las auditorias
relacionadas.

e Proporcionar asesoramiento para PIA y controlar su rendimiento, que en
nuestro caso particular no seran necesarios, ya que nuestra PYME no
estaria obligada a realizar dichas evaluaciones de impacto, como
comentamos anteriormente.

e Cooperar con las autoridades supervisoras de proteccién de datos, o sea,
el comité Europeo de proteccion de datos, como las agencias de los
estados miembros. En nuestro caso la AEPD (Agencia Espafola de
Proteccién de Datos).

e Actuar como el punto de contacto para la autoridad supervisora. En nuestro
caso la AGPD o AEPD.

La Comunicacion si es probable que se produzcan infracciones de seguridad y
el uso de un sistema de gestién de incidentes de seguridad, que también
comentaremos en el punto cuarto y sexto, sera también necesario implementar
en nuestras PYMES.

2.5.- Introduccion de las medidas de seguridad necesarias.

Este es la parte mas técnica del TFM, donde veremos todos los cambios y
adecuaciones que necesitard de expertos en el campo de seguridad
informatica y en redes. Entre las medidas a implementar, acordes con el
articulo 25, que habla del concepto de la “Proteccion de datos desde el diserio
y por defecto”, las mas importantes seran las relacionadas con la proteccion de
las bases de datos y de los ficheros que contengan datos de caracter personal,
a parte se tendra que exigir un minimo nivel de seguridad en los servidores
donde estén alojados (bastionado de los servidores), podremos tener una
politicas de accesos, para controlarlos, basada en roles y todas las
comunicaciones con éstos servidores 0 con las bases de datos, debera estar
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cifrada, mediante protocolos seguros. A continuacion expondremos las
principales medidas de seguridad, técnicas y organizativas o de gestién:

- La seudonimizaciéon y el cifrado de los datos personales. Para ello
analizaremos el estado de las ultimas técnicas y recomendaciones en el campo
de la seguridad IT. Por ejemplo la seudonimizacion la podremos implementar
con métodos como las funciones hash o mediante tokens aleatorios.

Habra que tener en cuenta que cuanto mayor sea el nivel de seguridad exigido,
en funcion de la categoria de los datos personales a tratar, mayor sera la
dificultad de revertir el proceso de seudonimizacion. Asi, el nivel de seguridad
dependera también de la finalidad del tratamiento de dicha informacion.

- La capacidad de garantizar la confidencialidad, la integridad y la
disponibilidad.

Utilizaremos medidas como la encriptacion de los datos y las comunicaciones.
El uso de certificados como sistema de encriptado de las comunicaciones,
mediante protocolos seguros como TLSv1.2 y evitar certificados auto-firmados
y sin listas de revocacion (CRL) o mejor que permitan el uso del protocolo en-
linea OCSP, de control de certificados.

Para el control de accesos a los sistemas podemos utilizar, sistemas de cédigo
abierto con tecnologia de arboles de directorios, basados en el protocolo LDAP
(Lightweight Directory Access Protocol), que nos pueden proporcionar un
sistema econémico de autentificacion y contabilizacion (“accounting”) de los
accesos.

- La capacidad de restablecer la disponibilidad y el acceso a los datos
personales de manera apropiada en el caso de un incidente fisico o
técnico. Para conseguir un sistema que proporcione alta disponibilidad se
pueden implementar técnicas de clusterizacién para alta disponibilidad (HA,
“High Availability”) en los equipos mas sensibles y que procesen los datos
personales y sistemas de reparticion de carga (Load balancers).

En este apartado tendremos que afnadir los sistemas de copias de seguridad o
“backup” de los servidores y de las bases de datos, por ficheros (NFS) o
bloques para poder recuperar los sistemas y los datos. Asi conseguiremos que
la probabilidad de pérdida de informacion sensible sea practicamente nula. Un
sistema facil de implementar para realizar los backups y de bajo coste.
También recomendariamos, un sistema de recuperacion frente a desastres
(DR, “Disaster Recovery”) el centro de datos de nuestra PYME.

Una politica de copias de seguridad, que asegure la recuperacion de los datos
de la forma mas rapida posible, sera crucial para conseguir los niveles
deseados de seguridad y evitar las indeseadas pérdidas de informacion.

- Un proceso o procedimiento para probar y evaluar regularmente la

efectividad de las medidas técnicas y organizativas que garantizan la
seguridad del procesamiento. Aqui podremos tener en cuenta algin método
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de evaluacién y certificacion del bastionado o “hardening” de los servidores,
tanto virtuales como “baremetal” o fisicos. Un ejemplo podria ser el CIS-CAT
aplicando el benchmark adecuado a cada equipo IT. La realizacion de
auditorias y procesos de certificacion de los sistemas IT, para verificar los
niveles de seguridad se han de empezar a realizar en las PYMES que quieran
cumplir con el Reglamento. También podemos utilizar métodos ya recogidos y
aplicados en estandares o normativas como las ISO de seguridad y privacidad,
para aplicar medidas de seguridad afiadidas o un SGSI (sistema de gestion de
la seguridad de la informacién).

Un sistema de gestién de incidentes y eventos de seguridad seria también
recomendable, aunque no obligatorio, pero que nos ayudaria a cumplir con el
reporte de los incidentes de datos, que comentamos a continuacién, como por
ejemplo, el de la norma ISO/IEC 27035:2011 [].

2.6 Notificaciones de violaciones de seguridad de los datos

¢ Qué hacer si ocurre una violacion de datos? Es una de las preguntas que a
partir de ahora, se tendran que hacer todos los empleados de una empresa y
tendran que tener muy clara su repuesta. Los articulos 33 y 34 nos dan las
pautas, para que las empresas tengan en cuenta a la hora de implementar
poder implementar este requerimiento de una forma adecuada.

Cuando se pueda haber producido una brecha en los datos (“data breaches”) o
sea probable que ocurra, se ha de informar al delegado de proteccion de datos
(DPD) o el departamento legal si se tiene o a un asesor de privacidad de
inmediato como un Incidente de seguridad a través de alguna herramienta
electrénica o digital si se tiene implementada.

El responsable tendra que notificar antes de 72 horas el incumplimiento o
violacion de los datos personales a la autoridad supervisora competente, “a
menos que sea improbable que dicha violacion de la seguridad constituya un
riesgo para los derechos y las libertades de las personas fisicas."

Cuando es probable que resulte en personas fisicas de alto riesgo, el
controlador debe comunicar el incumplimiento de los datos personales al
sujeto, excepto si ha implementado medidas apropiadas de proteccion técnica
(por ejemplo el cifrado de los datos) y organizativas, o “suponga un esfuerzo
desproporcionado. En este caso, se optara en su lugar por una comunicacion
publica o una medida semejante por la que se informe de manera igualmente
efectiva a los interesados.”

Comentar, que existen particularidades, en este punto, para sectores concretos
como el de las operadoras de telecomunicaciones, que son mas restrictivas
que el propio Reglamento de reporte. Estas empresas del sector de las
telecomunicaciones, como por ejemplo las operadoras, estan obligadas a
informar en menos de 24 horas, estas incidencias de seguridad en los datos.
Aunque, lo que realmente nos interesa, son las recomendaciones generales del
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Reglamento, por lo que no entraremos en estos detalles, a no ser que cuando
analicemos nuestra empresa sea necesario especificarlos.

2.7 Adaptacién de los contratos para el cumplimiento del RGPD

Otra de las medidas a tener en cuenta, de caracter mas legal y laboral, es el de
La adaptaciéon de los contratos al marco legal vigente. Los clientes de las
empresas, que ejerceran como responsables de los datos y los de las
empresas subcontratadas, que actuaran como encargadas del tratamiento (art.
28) deberan adaptarse, con nuevas clausulas necesarias, que reflejen las
nuevas exigencias relativas al tratamiento, procesado, normas de seguridad o
responsabilidades sobre todo lo relacionado con los datos personales, asi
como los cambios exigidos por las mismas.

Esto llevara a que, los contratos se tendran que evaluar y actualizar con los
términos y condiciones actuales, tales como: proteccion de datos, seguridad y
responsabilidad y tendran que incluir nuevas clausulas que reflejen los
siguientes términos si son necesarios:

e En los nuevos contratos realizados antes de las EIPD si fueran necesarias,
se tendrian que anadir clausulas especificas sobre procesamiento de datos
que necesitaran de EIPD.

e Justificacién y alcance del procesamiento/tratamiento de los datos.

e Obligaciones de control y tratamiento de los datos necesarias para cumplir
con el Reglamento.

e Violacién de la seguridad de los datos personales y disposiciones por
incumplimiento de la responsabilidad.

e Medidas técnicas y organizativas.

Ademas, se informara a los clientes, si nuestra empresa agrega o reemplaza a
las empresas ya subcontratadas y se les informara de su derecho a oponerse a
la eleccion de estas nuevas empresas subcontratas, que traten con nuestros
datos personales.

2.8 Derechos del interesado

En este ultimo punto de medidas, se recogen los derechos de los ciudadanos y
residentes europeos, algunos ya contemplados en las actuales leyes de los
paises miembros de la UE, como la LOPD 15/1999 espariola [3]). En general
se mantienen los antiguos derechos, pero reforzandose y haciéndose mas
estrictos en temas como: el acceso a los datos, la portabilidad de los datos, la
retencion de datos y el derecho a ser olvidado. Derechos que se recogen
principalmente en las cinco secciones del capitulo tercero del Reglamento. Por
ser uno de los capitulos fundamentales, vamos a repasar estos derechos por
encima sin entrar en muchos mas detalles que lo que comenta cada articulo y
que tendremos que ver la forma de poder garantizarlos en nuestra empresa a
estudio. En la siguiente guia, realizada por la AEPD se puede consultar en su
cuarto punto, la explicacién de cada derecho (guia-rgpd-para-responsables-de-
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tratamiento [5]). A continuacién comentaremos por encima todos los derechos
que nos proporciona el Reglamento, a los afectados por el tratamiento de
nuestros datos personales:

Transparencia y modalidades

Transparencia de la informacion, comunicacién y modalidades de ejercicio de
los derechos del interesado (Art. 12).

Informacidén y acceso a los datos personales

Art. 13: Informacién que debera facilitarse cuando los datos personales se
obtengan del interesado

Art. 14: Informacién que deberd facilitarse cuando los datos personales no se
hayan obtenido del interesado

Art. 15: Derecho de acceso del interesado

Rectificacion y supresion

Art. 16: Derecho de rectificacion

Art. 17: Derecho de supresion («el derecho al olvido»)

Art. 18: Derecho a la limitacién del tratamiento

Art. 19: Obligacion de notificacion relativa a la rectificacién o supresion de datos
personales o la limitacién del tratamiento

Art. 20: Derecho a la portabilidad de los datos

Derecho de oposicion y decisiones individuales automatizadas

Art.21: Derecho de oposicién

Art.22: Decisiones individuales automatizadas, incluida la elaboracion de
perfiles

Limitaciones

Art. 23: Limitaciones

A estos articulos afiadiremos otros dos derechos importantes que son:

Art. 79: Derecho a la tutela judicial efectiva contra un responsable o encargado
del tratamiento

Art. 82: Derecho a indemnizacién y responsabilidad
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3. Descripcion pyme. Tipos de datos personales
y procesados

En este capitulo describiremos las caracteristicas principales de nuestra
empresa ficticia, a la que tendremos que aplicar todas las medidas necesarias
para adaptarla al RGPD. Particularizaremos todas las medidas necesarias,
recogidas en el anterior capitulo, para proteger los datos personales y
garantizar los derechos de los sujetos segun marca el Reglamento.
Analizaremos y catalogaremos, todos los datos personales asi como veremos
el tratamiento que hace como responsable y como encargado (tratando los
datos por cuenta del responsable).

La justificaciéon principal, a la hora de escoger la empresa a estudio, es la de
recoger las nuevas tendencias demandadas por las empresas que se estan
planteando o que ya estan en una fase inicial en sus procesos de digitalizacién.
El mundo empresarial, industria y sobre todo los sectores de las
telecomunicaciones y el de las tecnologias de la informacion (TIC), esta
experimentando un periodo clave de cambio y tendencias cada vez mas
enfocado en la reduccidbn de gastos y buscar soluciones mas agiles vy
duraderas en el tiempo. Intentan evitar cada vez mas soluciones basadas en
hardware propietario y poco flexible, que cada vez se quedan obsoletos o en
desuso, por sus incompatibilidades con otros sistemas y proveedores, en un
menor tiempo. Por eso, estan optando cada vez mas por soluciones basadas
en nube y con la maxima virtualizacién posible, donde el hardware pasa a un
nivel de importancia menor que el del software y las aplicaciones.

Las empresas necesitan reducir los costes existentes de implantacién de los
servicios y minimizar el tiempo de lanzamiento al mercado (TTM) de sus
productos o servicios, para ofrecer a sus abonados, empleados o clientes,
servicios cada vez mas novedosos e innovadores. La virtualizacién estos
servicios y productos es junto a la computacién en nube, la técnica para reducir
los costes de capital (CAPEX) y de operacion (OPEX). La computacién en nube
es el modelo operativo que aprovecha su infraestructura para cumplir los
objetivos de negocio y gastos de inversion de las pequenas y medianas
empresas, mas limitadas en presupuesto, haciéndolas cada vez mas
competitivas.

Por ello, hemos escogido una pyme que ofrece servicios de nube privada del
tipo basico, laaS (Infraestructure as a Service) y de codigo abierto a sus
clientes, para virtualizar uno de los servicios de telecomunicaciones mas
demandado y necesario por cualquier empresa, como es el de centralitas
privadas (PBX) basados en técnicas de VolP vy virtuales (vPBX). EI nimero de
este tipo de centralitas virtuales en el mercado esta creciendo
exponencialmente en los ultimos afos.

Este servicio de nueva generacion, de centralitas virtuales de voz sobre IP
(VolIP) en nube, es el que explotara nuestra empresa para basar su negocio.
Nuestra empresa pondré la infraestructura para hospedar las PBX virtuales de
las empresas que se lo soliciten, incluso podra asesorar a sus clientes, y
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recomendar algunos tipos de vPBX concretas, que ya estaran homologadas y
certificadas por nuestra empresa para beneficio de ambas. Hemos escogido un
modelo de infraestructura en nube, del tipo como laaS, en el que se ofrecen
maquinas fisicas o acceso a maquinas virtuales para alquilar. Las empresas
compran espacio en estos servidores y pueden instalar aplicaciones, usar el
espacio de datos y realizar tareas en los servidores remotos de la
infraestructura de la nube. Esto permite a una empresa externalizar sus propios
centros de datos (DC). Los empleados de laas empresas hospedadas, solo
necesitan un terminal que pueda conectarse a la nube. Para un mayor
entendimiento de la empresa y de los servicios de VoIP virtuales se puede
consultar la siguiente referencia relacionada con este tipo de empresas [6].

Para la parte de virtualizacién, hemos optado por un software estandarizado
por la ETSI y compatible con la mayoria de aplicativos de este tipo. Estan
basados en la estructura que muestra la siguiente imagen, sacada de su web
[7] y dénde se puede profundizar mas sobre su arquitectura.

(ONVW) uonenseyaiQ
B wawebeuew A4N

llustracion 1.- Arquitectura simplificada de referencia ETSI NFV de virtualizacion.

La modularidad de la Arquitectura esta disefiada para permitir que mdultiples
proveedores aprovechen los Estandares Abiertos sin estar encerrados en
ningun proveedor en particular. Se espera que este concepto abierto impulse la
estandarizacién continua de las APl de acuerdo con las definiciones de la
industria, ETSI en nuestro caso. La Infraestructura esta disenada para
mantenerse al dia con la evolucién de la industria, estando al dia con los
Estandares Abiertos y las capacidades, al tiempo que se evita el bloqueo de
proveedores individuales.

Podemos decir que lo que realmente ofrecemos es un servicio de laaS, dénde
los VNF, solo tendran aplicativos virtuales de centralitas (vPBX) de VolP, para
pymes de menos de 250 trabajadores.

Las vPBX de VolP, estaran basadas exclusivamente en el protocolo SIP
(Session Initiation Protocol, descrito en [8]). Concretamente nuestra empresa
ofrece su infraestructura para dar servicios de virtualizacién de centralitas de
VolP basadas en protocolos IETF. Podriamos catalogarlas como centralitas
privadas virtuales para empresas, para mas informacion ver la siguiente
referencia [5].

Estas centralitas virtuales, son centralitas IP que funcionan en la nube que

gestiona nuestra empresa, con lo que el cliente no tiene por qué tener en sus
oficinas ningun equipo salvo los terminales, teléfonos IP o aplicaciones de
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VoIP. Esta empresa ficticia, centra su negocio en las empresas pequenas y
medianas, que quieren tener un sistema telefénico avanzado y moderno, pero
con una inversién y coste muy reducido. La nube privada que ofrece la
empresa, para albergar a los clientes que quieran este tipo de centralita o
“callcenter” virtual, aprovecharan todas las ventajas de la telefonia IP junto con
las ventajas de trabajar en nube: ubiquidad, poder trabajar remotamente fuera
de la oficina como si se estuviera en ella, etc.

Resumiendo, las ventajas que proporciona nuestra empresa ficticia, seria de
gran interés para sus clientes, ya que recoge las ventajas de trabajar en nube,
junto a las de virtualizar los servicios, que sumados tenemos como principales
ventajas:

e Alta disponibilidad de los servicios, gracias a la infraestructura de la nube,
junto a la virtualizacion del servicio. Se puede ofrecer duplicidad geografica
o0 georedundancia y clusterizacion de forma sencilla, para mejorar la
disponibilidad de los servicios, integrados en maquina virtuales de facil
recuperacion.

e Escalabilidad rapida y sencilla, Unicamente provisionando mas
infraestructura virtual (VIM) para desplegar mas VNFs con sus vPBX cada
uno.

e Reduccién del gasto, sobretodo en hardware dedicado, permitiendo a
nuestros clientes aumentar en competitividad gracias a la reduccion del
CAPEX y OPEX, comentado anteriormente. Reduciéndose también los
gastos en necesidad de infraestructuras y gastos de consumo eléctrico.

e Reduce el “time to market” de los servicios, forma rapida.

e (Centralizacion de las operaciones de red, y mejorando la automatizacién de
la red (network automation).

Nuestra infraestructura permite hospedar diferentes inquilinos (multi-tennant)
que comparten la infraestructura, pero no los VNF, garantizando un aislamiento
completo entre clientes, que seran responsables cada uno de sus datos.
Nuestra empresa actuaria o ejerceria el papel de encargado del procesamiento
de los datos personales que se procesaran en su infraestructura, para cada
vPBX. La Plataforma ofrece a los inquilinos herramientas para administrar
todos los recursos fisicos, virtuales, de forma auténoma sin depender de la
administracion de nuestra infraestructura.

Otras caracteristicas de la infraestructura, sera la de la automatizacién,
permitiendo el despliegue, el aprovisionamiento y la administracién del ciclo de
vida para las vPBX, y ademas es Multi Hipervisor.

3.1 Caracteristicas de la pyme para su adecuacién al RGPD
Una vez descrita la plataforma de nuestra empresa, donde ofrecera los
servicios a sus clientes, pasaremos a comentar otras caracteristicas

organizativas que nos serviran también para obtener las medidas necesarias
para el cumplimiento del RGPD.
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Con objeto de tener en cuenta la situacién especifica de las microempresas y
las pequenas y medianas empresas, el Reglamento incluye una serie de
excepciones en diferentes puntos, que comentaremos mas adelante, para
organizaciones con menos de 250 empleados. Ademas, alienta a las
instituciones y érganos de la Unién y a los Estados miembros y a sus
autoridades de control a tener en cuenta las necesidades especificas de las
microempresas y las pequenas y medianas empresas en la aplicacion del
presente Reglamento. El concepto de microempresas y pequenas y medianas
empresas debe extraerse del articulo 2 punto 1, del anexo de la
Recomendacion 2003/361/CE de la Comisiébn Europea. Acorde a éste,
tenemos:

1. La categoria de microempresas, pequenas y medianas
empresas (PYME) estda constituida por 1las empresas que
ocupan a menos de 250 personas y cuyo volumen de negocios
anual no excede de 50 millones de euros o cuyo balance
general anual no excede de 43 millones de euros.

De aqui que escojamos una pyme de menos de 250 empleados, para evitar
que como responsable tengamos que cumplir con las tareas exigidas en el
articulo 30 del Reglamento, en materia de registro de actividades de
tratamiento. Para evitar también los registros como encargados del procesado
de los datos, nuestra empresa no dara servicios a empresas con mas de 250
empleados (250 abonados), ya que el responsable nos podria obligar por
contrato a cumplir con esta obligacion del Reglamento.

Otra caracteristica seria el &mbito territorial en la que ofrece sus servicios y que
también nos podria afectar a la hora del cumplimiento del RGPD. Por ello y
para evitar procesados y tratamientos de los datos personales a terceros
paises, nos centraremos en el ambito territorial de un mismo pais de la Union
Europea (UE). Asi como comentamos en el punto 2.3 de este trabajo, referente
a transferencias de datos personales fuera de la UE, al no tener que transferir
ni procesar datos fuera del ambito de la empresa, ya que aunque podamos
procesar una llamada de un empleado a otro empleado, siempre sera el
operador con transito internacional, el encargado de esta transferencia y nunca
nuestra empresa.

Por ultimo comentar que, nuestra empresa no tiene que tratar con datos
bancarios, como son las tarjetas de crédito, por lo que evitamos tener que
cumplir otras normativas relacionadas con este tipo de datos (bancarios) como
la PCI-DSS, con rol de encargado de los mismos.

3.2 Tipo de datos personales como responsable y encargado

Para poder hacer un estudio de las medidas y requerimientos necesarios para
adaptar nuestra pyme a la RGPD, es basico el analisis y clasificacion de los
datos personales de nuestra empresa. Por ello, a continuaciéon pasaremos a
describir los tipos de datos personales que tiene que tratar y procesar nuestra
empresa a estudio. Para ello como ya hemos comentado anteriormente, los
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dividiremos segun el tipo de rol a la hora del tratamiento: como responsable
(controller) y como encargado (processor) y posteriormente pasaremos a su
clasificacion. Es importante recalcar la diferencia entre datos personales e
informacion confidencial de la empresa que en algunos casos pueden coincidir.
Un ejemplo muy descriptivo que refleja esta diferencia seria, por ejemplo, el
precio o presupuesto de un servicio, que por si solo no da ninguna informacién
personal, pero que es de caracter confidencial para la empresa.

e Datos Personales como responsable

Aqui tendremos los datos personales que encontramos en cualquier empresa,
como pueden ser los datos de los empleados (direcciéon, DNI’s, correos y
teléfonos personales, niumeros de seguridad social). Para mas informacion
podemos ver el siguiente documento de la Agencia de protecciéon de datos
espanola (AGPD-Guia_RelacionesLaborales?) [5], referente al tratamiento de
los datos en las relaciones laborales como son los procedimientos de
seleccion, la contratacion, durante el desarrollo de la prestacion laboral o en las
relaciones con los representantes sindicales, que tienen muchas similitudes
con el Reglamento.

Un caso especial seria el del DNI, donde el RGPD en su articulo 87, da libertad
a cada pais de la UE a anadir medidas especificas para el tratamiento de estos
tipos de datos identificativos, como son el DNI o el nimero de la Seguridad
Social, que en nuestro caso a fecha de hoy no se han producido, por lo que de
momento, no son necesarias medidas adicionales a las que marca el
Reglamento. Aunque éstos son datos de categoria especial, el Reglamento nos
permite su tratamiento, en el ambito de la legislacién laboral, como es nuestro
caso.

Anadir también, que nuestra empresa no tratara con datos de caracter especial,
recogidos en los articulos 9 y 10 del RGPD, fuera de los estrictamente
necesarios por la ley laboral cobmo hemos comentado. Ya que este tipo de
datos, segun la LOPD [3] requieren de un mayor nivel de medidas de seguridad
y el Reglamento directamente los prohibe de inicio, estableciendo nueve
excepciones concretas, siendo asi, todavia mas restrictivo con éste tipo de
categorias, respecto a la anterior legislacién. Por lo que como no cumplimos
ninguna de las nueve exenciones del articulo 9, no deberemos en ningun caso
tratar con datos de categorias especiales como los religiosos o de afiliacion
sindical, entre otros.

e Datos personales como encargado

Como encargados de los datos de los clientes de nuestra empresa de servicios
en nube con VNFs e inquilinos (tenants) relacionados con la virtualizacién de
servicios de telefonia IP muy similares a una red IMS virtual, los datos
personales a tratar seran los relacionados con el procesamiento de las
llamadas de VolP, o sea los descritos en el protocolo SIP de la IETF, descrito
en la siguiente referencia [8]. De ahi, los datos que tenemos que procesar
como encargados y no como responsables, estan relacionadas con el trafico de
llamadas y mas concretamente con el protocolo SIP. Por lo tanto, los datos
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personales que debemos proteger acorde el RGPD, seran los relativos a este
protocolo y que pueden identificar un sujeto, como marca el articulo 4 punto 1y
la anterior directiva sobre Pll (Personal Identificable Information). Acorde a este
protocolo, puede haber diferentes entidades de usuario, que coincidiran con los
datos personales a proteger. Estos pueden ser el IMPI (IP multimedia private
identity), el IMPU (IP multimedia public identity). Para mas informacion sobre el
protocolo SIP, ver referencia [8] de la bibliografia. Todos los datos
anteriormente descritos, estan clasificados como datos personales basicos. Las
identidades de usuario, tendran que ser tratadas entonces, como datos de
caracter personal.

El dnico dato sensible, que podria tener que tratar nuestra empresa, si el
cliente lo requiriera, es el de la localizacion, que SIP lo basa en el protocolo
DNS o en el siguiente estandar [9], que afiade una nueva etiqueta para este
concepto: geolocation-sip. Aunque podria haber algun servidor de coordenadas
si lo pidiera algun cliente tendriamos que contemplarlo en el momento que
fuera necesario, para adecuarlo al Reglamento.

Las identidades de usuario SIP las trataremos con formato URI (uniform
resource identifier) como por ejemplo: sip:michael.v@ejemplo.com. Las
especificaciones de este formato URI han sido definidas en el estandar RFC
3986 [10].

Resumiendo, el tipo de datos personales que tendremos que tratar con el rol de
encargados, serian principalmente los que nos permitieran identificas al
abonado en cuestion, siendo de categoria basica, a excepcion de los de
localizaciones (mas sensibles) y que estarian relacionados con el protocolo
SIP.

Si se diera el caso en un futuro, por ejemplo, que nuestro sistema de VolP
tuviera que interactuar u ofrecer servicios especificos de IMS, tendriamos que
anadir las identidades propias de la arquitectura IMS, como el GRUU (Globally
Routable User Agent URI), que tuviera que procesar los sistemas de nuestra
empresa, aunque sean solo en transito, como la sefalizacion.

Nuestro sistema, por ser un sistema privado y con pocos abonados de VolP, a
diferencia de los sistemas IMS, no tiene una base de datos de suscriptores
HSS, por lo que no tendremos identificadores del tipo IMSI, MSISDN, perfiles
de servicio de suscriptor, activadores de servicios u otros datos, a tratar. Que
tendremos en cuenta en el Capitulo 5 de la memoria, para implementar las
soluciones que nos permitiran cumplir con el Reglamento.

e Procesos y ficheros que podrian tartar con datos personales

Otra parte importante, para desarrollar las medidas definitivas, para adaptar
nuestra empresa, es hacer un analisis de los procesos y ficheros que podrian
contener esos datos personales. En nuestro caso particular, podremos
encontrarnos informacion de los abonados de nuestras centralitas en: registros
de Sistema (logs), que siempre estarian activos por defecto, trazas de los
protocolos de senalizacidn, registros extraidos de operaciones de analisis de
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fallos, segun fueran necesarios (por ejemplo de un analizador de protocolos o
de un sniffer de datos). Seria el caso, de necesitar extraer datos de abonado de
la memoria RAM de una maquina virtual, por ejemplo, con fines de
investigacién, para solucionar algun problema (troubleshooting).

También podriamos encontrar datos personales, en trazas de software,
registros de sistema, volcados de sistema o memoria, ficheros de tarificacion,
buffers de memoria o en simples ficheros del sistema operativo. Tendremos
que contemplarlos todos, para asegurar que, nuestra empresa cumpla con el
reglamento en cada caso descrito, que tenga la posibilidad de procesar este
tipo de datos. Aunque, la gran mayoria de estos casos, seran procesados en
memoria RAM (no permanentes o volatil) y en pocos caos en disco
(permanente) como algunos registros de sistema. Nuestra empresa tendra que
analizar y evitar siempre que sea posible, los procesados y volcados en disco,
o tomar las medidas necesarias, que marca el Reglamento, si son necesarios,
para el correcto funcionamiento del sistema.

4. Medidas para adaptar la pyme al reglamento
como responsables

Una vez descrita la empresa, y los datos personales que debe tratar o
responsabilizarse de su proteccion, empezaremos a ver todas las medidas que
debe tomar, acorde a los requerimientos del RGPD, y asegurar su completo
cumplimiento. Este proceso de adaptacion de nuestra pyme, podra servir de
ejemplo ilustrativo y didactico, para otras pequefas y medianas empresas,
incluso sin ser del mismo sector.

En este capitulo, nos ocuparemos de las medidas necesarias que tendra que
implementar nuestra pyme, como responsable de los datos personales,
comentados anteriormente en el punto 3.2, cuando tenga que procesar los
datos personales, entendiendo por procesar, cualquier tipo de operacion
realizada en datos personales, por ejemplo, recopilacion, grabacion o
almacenamiento, alteraciéon, consulta, uso, divulgacion, eliminacion o
destruccion, etc.

Comentar, que este capitulo a diferencia del siguiente, es mas comun o
genérico al resto de empresas y por lo tanto, se puede encontrar mas
informacion en las guias ya comentadas como la de la AGPD en [5] y la de la
Comisién Europea [11]. Por eso solo comentaremos las medidas, que sean de
obligado cumplimiento para que nuestra pyme cumpla con el RGPD.
Comentaremos sin entrar en detalle, la forma de implementarlas.

Anadir también, que hay medidas que se tendran que ir revisando, ya que el
Reglamento permite establecer normas mas especificas mediante
disposiciones legislativas o0 de convenios colectivos, que afectan
exclusivamente al tratamiento en el ambito laboral, que hasta la fecha no se
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han producido, pero se tendrian que tener en cuenta en un futuro, acorde a los
articulos 88 y 87, por ejemplo.

El articulo 9, referente al tratamiento de datos de categoria especial, como es
el caso de nuestra pyme como responsable, para los datos de contratacion por
ejemplo, tipo DNI, o n® Seguridad Social, direccién del empleado, etc., no nos
permitiria tratarlos, ya que los prohibe por defecto. Pero permite excepciones
siempre y cuando el tratamiento sea necesario para el cumplimiento de
obligaciones, como el ejercicio de derechos especificos del responsable del
tratamiento o del interesado en el &mbito del Derecho laboral y de la seguridad
y proteccién social, como es el caso de nuestra pyme (apartado b). Al ser este
nuestro caso, el Reglamento nos permitira hacer uso o procesar este tipo de
datos personales de categoria especial. En el considerando 52, también refleja
lo comentado anteriormente, y en el considerando 10, incluso permite un
margen de maniobra a los paises de la UE, en el tratamiento de los datos de
categoria especial:

(52) Asimismo deben autorizarse excepciones a la prohibicidén de tratar
categorias especiales de datos personales cuando lo establezca el
Derecho de la Unidén o de los Estados miembros y siempre que se den las
garantias apropiadas, a fin de proteger datos personales y otros
derechos fundamentales, cuando sea en 1interés publico, en particular
el tratamiento de datos personales en el dmbito de la legislaciodn
laboral, la legislacidén sobre proteccién social, incluidas 1las
pensiones y con fines de seguridad, supervisidén y alerta sanitaria, la
prevencién o control de enfermedades transmisibles y otras amenazas
graves para la salud.

10) El presente Reglamento reconoce también un margen de maniobra
para que los Estados miembros especifiquen sus normas, linclusive para
el tratamiento de categorias especiales de datos personales («datos
sensibles») .

Dicho esto, a modo de justificacion, pasaremos a enumeras las medidas
necesarias de obligado cumplimiento, que tendra que aplicar e implementar
nuestra pyme como responsable directo de los datos, para adaptarse al RGPD.

4.1 Requerimientos de obligado cumplimiento para la pyme

En este apartado detallaremos los requerimientos de obligado cumplimiento por
nuestra pyme, acorde al rol de responsable, que nos obliga el RGPD.
Comentaremos también, los nuevos conceptos introducidos por el Reglamento
europeo, que nuestra empresa tendra que implementar para poder adaptarse.
Los vamos a dividir en 7 bloques principales, parecidos a los comentados en el
capitulo 2, pero adaptandolo al caso de una pyme, como la nuestra, para los
datos personales ya comentados, en su mayoria provenientes de los
empleados de la empresa, de sus clientes y de contactos de suministradores t
proveedores.

22



4.1.1 Avisos y notificaciones

Nuestra pyme y todas las empresas que traten con datos personales han de
garantizar, ya sea por correo electrénico o en algun documento, guia o manual
de instrucciones para el cliente, que las declaraciones de privacidad aplicables
se pongan a disposicién de los interesados antes de o en el momento en que
se recopilan los datos personales, que en nuestro caso normalmente coincidira
con una contratacién de personal o de un nuevo suministrador.

El sujeto de los datos, como puede ser un abonado o un suscriptor de un
servicio, debe estar informado sobre las practicas de procesamiento de sus
datos con respecto a cdmo se recopilaran y usaran sus datos, y con qué fines.
Este requerimiento de la RGPD esta relacionado con los articulos 5, 6 y
ademas en los articulos 13 y 14 se especifican los datos que han de contener
dichas notificaciones, informaciones necesarias y la forma de hacerlo, segun
se hayan obtenidos los datos del sujeto. Estas notificaciones, las
recomendaremos hacer via documento, para dejar constancia escrita del acto.

¢ Notificacion brechas de seguridad (art. 33 y 34)

Otro requerimiento importante que introduce el reglamento y que solo afecta a
los responsables de los datos, es la de notificaciones de brechas de seguridad,
que para el caso de nuestra pyme, lo tendremos que realizar en la siguiente
URL [14] de la AEPD. En el caso de encargados de los datos, no estariamos
obligados a realizarlas, sino que serian nuestros propios clientes los que
tendrian que realizar dicha comunicacion antes de las 72 horas desde su
conocimiento (art. 33). Es solo para empresas, los sujetos afectados tienen otra
forma de notificarlo a la agencia.

Anadir, que si fuera necesario, por haber un alto riesgo para los derechos y
libertades de las personas fisicas, el responsable del tratamiento, también
comunicard al interesado sin demora indebida (art. 34). Para el caso de nuestra
empresa, serian los propios empleados, o los datos de los contactos de las
empresas subcontratadas o de clientes.

4.1.2 Recopilacién de los datos

Un caso especial del articulo 13, seria el de la recopilacién de datos personales
de forma voluntaria. Si el interesado proporciona sus datos personales, por
ejemplo, via un formulario web, éste debera permitir la identificaciéon de los
campos de datos obligatorios y voluntarios. Solo los campos necesarios para
que el servicio funcione pueden ser obligatorios su recopilacion. En nuestro
caso al igual que en punto anterior, seran los datos necesarios

Si el interesado proporciona sus datos personales, a través de un medio
electrénico como puede ser un formulario web (tipo POST), el sistema debera
permitir la identificacién de los campos de datos obligatorios y voluntarios. Solo
los campos necesarios para que el servicio o producto funcione pueden ser
obligatorios.
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4.1.3 Comunicaciones a terceros

e Acuerdo de proteccidén de datos personales
Cuando tenemos que encargar a terceras partes, como proveedores de
servicios, el procesado de nuestros datos personales, debe realizarse acorde al
Reglamento, como asi reflejan los articulos 24, 24,28 y 32.

Este requisito tiene como objetivo transferir la responsabilidad legal de la
proteccién de datos a terceros cuando estan involucrados en actividades de
subprocesamiento de datos. Las actividades tipicas de subprocesamiento
subcontratadas a terceros son entre otras, del tipo: gestiéon del almacenamiento
de datos personales, solucion de problemas y operaciones de atencién al
cliente basadas en datos personales (que en el caso de nuestra pyme no sera
necesario) o gestion de relaciones con clientes y actividades de marketing.

La guia del usuario de privacidad, que recomendaremos tener en nuestra
empresa podra tener informacion sobre la existencia de dichos terceros y su
propésito de procesamiento de datos, ya que podria ser relevante para los
servicios administrados, por ejemplo si tenemos contratado algin tipo de
contrato de soporte o de operacion y mantenimiento de alguna aplicacién o SW
0 producto.

Las empresas deberian tener sistemas para gestionar los acuerdos de
contratacién de sub-procesados con terceras partes, acordes al nuevo marco
regulatorio. Por lo que nuestro departamento juridico, puede proporcionar una
plantilla de acuerdo, para el abastecimiento de subprocesamiento por terceros,
que se utilizara para cumplir con este requisito.

4.1.4 Consentimiento y libre eleccion del sujeto sobre sus datos

e Consentimiento (explicito, no tacito) y libre eleccién

Otro de los cambios introducidos en la privacidad en el nuevo reglamento es
referente al consentimiento, que ahora ha de ser explicito y no tacito, para
poder procesar los datos personales, por cualquier empresa. La agencia de
proteccién espariola lo califica como “inequivoco” en su guia [5].

El consentimiento no debe considerarse libremente prestado cuando el
interesado no goza de verdadera o libre eleccién o no puede denegar o retirar
su consentimiento sin sufrir perjuicio alguno, acorde al considerando 42 del
RGPD. Las condiciones del consentimiento se describen en el articulo 7 del
Reglamento.

Para cumplir este requerimiento, nuestra empresa necesitara tener firmado
todos los consentimientos o tener una prueba que garantice ese
consentimiento.

Referente a la libre eleccién (articulos 7, 16, 17, 21 y 22), el interesado (en
nuestro caso empleados, clientes o suministradores) se le ofrecera con las
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opciones y mecanismos adecuados, para mantener sus datos actualizados,
realizar modificaciones o solicitar su eliminacion, por parte de nuestra pyme.

e Exportacion e importacion de los datos (portabilidad datos personales)

Acorde a los articulos 15 (derecho de acceso del interesado) y 20 (portabilidad
de los datos) del reglamento, se debera soportar la exportacién de datos
personales, seleccionados en un formato estructurado, de uso comun y lectura
mecanica de forma segura. El objetivo de este nuevo derecho es capacitar al
interesado y darle un mayor control sobre los datos personales que lo
conciernen y poder tener acceso a ellos de una forma legible y estructurada.

Segun la siguiente referencia [12], la definicibn que se hace de lectura
mecanica (“machine-readable”) por la European Union Law, es la de un fichero
de datos en un formato que una computadora pueda leer y procesar
automaticamente, como son los formatos CSV, JSON, XML, etc. Los “machine-
readable” deben ser datos estructurados. Por ejemplo los archivos pdf, son
“‘human-readable” pero no automaticos, ya que no estan estructurados. Los
documentos codificados en un formato de archivo que limite el procesamiento
automatico, y que los datos no puedan extraerse facilmente de ellos, no deben
considerarse de este tipo.

Los términos "estructurado”, "comiunmente utilizado" y "lectura automatica" son
un conjunto de requisitos minimos que deberian facilitar la interoperabilidad del
formato de datos proporcionado por el responsable. Ejemplos de estos
formatos podrian ser: VCard (para tarjetas personales electrénicas), RDF, CSV,
XML, TXT, etc.

La viabilidad técnica de la exportacién debe evaluarse caso por caso en las
EIPD, que en nuestra pyme no estamos obligados a realizar como veremos. La
viabilidad no debe crear la obligacion de adoptar o mantener sistemas de
procesamiento que sean técnicamente compatibles.

Estos supuestos deben reflejarse en la documentacion o en la guia de
privacidad del usuario del producto o servicio para el manejo de datos, de
modo que se le advierta al cliente cémo cumplir con las solicitudes de
portabilidad de datos. Para profundizar en el tema de la portabilidad
recomendamos la siguiente referencia de la Comisién Europea [13], en ella se
definen los siguientes tipos de datos para la portabilidad:

Datos personales seleccionados:

- Datos proporcionados de forma activa y a sabiendas por el interesado, por
ejemplo un suscriptor o abonado (por ejemplo, nombre, direccion postal,
nombre de usuario, edad, numero de teléfono y otros datos personales
basicos).

- Datos observados proporcionados por el interesado, p. un suscriptor, en virtud
del uso del servicio de comunicacién (voz o datos) o del dispositivo.
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Ejemplo de datos en el ambito de la aplicacion:

-Registros telefonicos (por ejemplo, CDR), mensajes interpersonales o registros
de VolP, historial de la cuenta del suscriptor, llamadas y llamadas entrantes y
salientes llamadas. Esto incluye todos los datos observados sobre el suscriptor
durante las actividades para las cuales se recopilan los datos, como un historial
de transacciones o un registro de acceso. Los datos recopilados mediante el
seguimiento y la grabacién del suscriptor (como una tecnologia utilizada para
rastrear el comportamiento de navegacién o el historial de ubicaciones)
también deben considerarse como "proporcionados” por él o ella, incluso si los
datos no se transmiten activa o conscientemente.

Datos expresamente excluidos:
- Datos concluidos o derivados creados por el producto sobre la base de los
datos "provistos por el interesado".

En general, si el valor de exportar los datos para el interesado, por ejemplo un
suscriptor es insignificante, los datos pueden ser excluidos, por ejemplo:

- Si el abonado, se asigna a un determinado segmento de mercado en un
sistema de CRM, en funciéon de su comportamiento de navegacién, los datos
relacionados con el segmento de mercado no son elegibles para la portabilidad.
- Entradas de registro realizadas a propésito de la solucion de problemas o la
restauracion del sistema.

e Restriccién de procesamiento

Acorde al articulo 18, La restriccidn es una limitaciéon del consentimiento dado
previamente por el interesado al responsable (por ejemplo, en un contrato).
Nuestra pyme en principio no deberia necesitar, ningun procedimiento extra ni
solucién, siempre y cuando como responsable de lo datos, solo recoja los datos
estrictamente necesarios para ejercer o cumplir con la legalidad laboral de sus
empleados y clientes. Aun asi, comentaremos varios aspectos importantes
sobre la portabilidad.

La restriccién afectaria a bases de datos que contengan datos personales de
interesados. Archivos de logs, que contengan datos personales, estarian fuera
del alcance de este requerimiento. Se debera documentar la forma para ejercer
este derecho de forma clara y accesible para, en el caso que se necesitara,
aunque como hemos comentado, en nuestro caso de deberia hacerse nada
siempre que la recoleccién de datos cumpla con

Ejemplos de éste derecho para documentar, serian el de bloqueo de ciertos
servicios de un suscriptor, evitar el envio de marketing a un interesado, el de
evitar realizar andlisis en ciertos datos de un abonado, el de evitar la
realizacion de informes de estadisticas o para marcar los datos de un suscriptor
y asi saber que sus datos estan restringidos.

4.1.5 Uso, retencion, eliminacion y calidad de datos

e Calidad de datos personales (articulos 5y 6)
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El servicio que proporciona nuestra pyme debera soportar el mantenimiento de
la calidad de los datos, actualizando o borrando los datos personales
incorrectos, ya que aparte de estar obligado por el reglamento, permitira hacer
mejores negocios y que los clientes de la empresa confien mas y quieran
seqguir teniendo relaciones comerciales con nuestra empresa. Para ello es
importante la “calidad de los datos”, procesando los datos adecuadamente,
legalmente y actualizados, rectificando o eliminandolos cuando sea necesario.

e Retencidn de datos personales (articulos 5 y 6)

Los datos personales, no se deberan guardar por tiempo indefinido, sobre todo
si son de categoria especial como en nuestro caso. Por ejemplo siempre que
se rescinda un contrato laboral o con un cliente, borraremos todos los datos
relacionados con los mismos. Si se quisieran mantener durante mas tiempo por
causa justificada, los anonimizaremos correctamente. Asi nos aseguraremos
cumplir con el Reglamento. También deberiamos implementar un sistema para
permitir el borrado programado o la anonimizacién de datos personales,
aunque no es el caso de nuestra pyme, de acuerdo a los tiempos de retencién
de los datos que se necesiten borrar de forma programable, siempre que fuera
necesario. Los interesados deben tener derecho a que sus datos personales se
supriman y dejen de tratarse si ya no son necesarios para los fines para los que
fueron recogidos o tratados de otro modo, si los interesados han retirado su
consentimiento para el tratamiento, por ejemplo.

e |dentificacion de datos personales

Poder identificar los datos personales, nos permitira buscar, modificar, borrar o
anonimizar los mismos. Para ello necesitaremos aplicar técnicas de
identificacién de los mismos, que nos permita su clasificacién y deteccién mas
rapidamente y poder tratarlos y procesarlos de una manera mas eficiente. Un
posible método seria el etiquetado de los datos, con las ventajas y desventajas,
que suponen. El empleo de etiquetas, en comparacidén con otros sistemas de
identificacidon, es mas flexible y resulta especialmente sencillo. Podremos
separar los datos personales del resto de datos, de una manera méas sencilla
permitiendo un procesado (busqueda, extraccién, borrado, anonimizacién,
accesibilidad,...) mas eficiente de los mismos, con sélo modificar sus etiquetas.
Técnica muy 0til en caso de que una persona interesada solicite saber qué
datos personales tienen del mismo o si se pidieran por una de las autoridades
0 agencia de proteccion, para una posible investigacion.

e Clasificacion de los datos personales

Las empresas deben identificar por servicios o productos, que datos personales
necesitan procesar, para poder evaluar su impacto en la privacidad y asi poder
aplicar las medidas de seguridad y procesos de privacidad, documentacion y
evaluaciones necesarias. Este requerimiento nos permitira justificar o
demostrar el Nuevo concepto de responsabilidad proactiva y qué categorias de
datos personales procesa el producto y sus diferentes niveles de sensibilidad.
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Ademas la clasificacién de los datos debe permitir el cambio de la clasificacién
cuando se trabaja con diferentes entornos legislativos en empresas que
trabajan con diferentes paises y continentes, por lo que la empresa tiene que
poder adaptarse a las diferentes legislaciones y definiciones de los datos
personales, en el caso que fuera necesario, cuando ofrece el mismo servicio en
diferentes marcos regulatorios.

4.1.6 Medidas de Seguridad para la proteccion de los datos personales

Este requerimiento se deriva de los articulos 24 (Responsabilidad del
responsable del tratamiento), Articulo 25 (Proteccién de datos desde el disefio
y por defecto) y del articulo 32 (Seguridad del tratamiento). Los vamos a dividir
en las siguientes medidas que implementaremos en nuestra pyme.

e Derechos de acceso para la privacidad

La empresa debe asegurar, que solo el personal que tenga un motivo valido
para acceder a los datos personales deberia poder hacerlo. El acceso se
proporcionara acorde la necesidad de conocimiento, solo para el personal
especifico que debe realizar una determinada tarea con los datos personales y
solo para un conjunto especifico de datos personales que deben conocerse, en
nuestra empresa emplearemos un sistema basado en roles RBAC (Role Based
Access Control).

Asi, debe implementar el control de acceso y la gestion de derechos de acceso
adecuados para que el administrador de privacidad, que podria ser el mimo
delegado de proteccién, pueda definir perfiles de autorizacion y establecer
permisos para los usuarios que tienen acceso a datos personales para realizar
sus tareas, configurar a un usuario autorizado a qué datos personales se le
permite el acceso, en funcion de la clasificacion hecha y configurar y mostrar
un mensaje de informacién a un usuario autorizado para recordarle sobre el
secreto profesional (aviso bienvenida con un simple banner) y los acuerdos de
confidencialidad al acceder a los datos personales.

¢ Confidencialidad e integridad de los datos personales

La RGPD, nos obliga a que los datos personales estén protegidos, para evitar
brechas de privacidad y las temidas multas por parte de las autoridades de
proteccidén de datos. El uso del cifrado o criptografia es una forma efectiva de
cumplir este requisito.

Se debera proteger la integridad y la confidencialidad de los datos personales
procesados por el producto, entendiendo por procesado cualquier operacion o
conjunto de operaciones que se realice con datos personales, por medios
automaticos o no, como por ejemplo, la recopilacién, grabacién, adaptacién o
alteracioén, recuperacién, consulta, uso, divulgacién por transmision, eliminacién
o destruccion, etc.
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e Otras medidas de seguridad.

Para poder garantizar la seguridad que nos obliga tener el RGPD, sobre todos
los ficheros, bases de datos que tienen datos de caracter personal, estaremos
a tomar medidas concretas sobre esos equipos y las comunicaciones vy
accesos sobre los mismos. Por ello, identificaremos las bases de datos que
tengan este tipo de datos y le aplicaremos las medidas pertinentes de
seguridad para las bases de datos necesarias como:

- Cifrar las comunicaciones con la base de datos, con un protocolo seguro de
comunicacion como TLSv1.2, mediante su correspondiente certificado emitido
por una entidad certificadora de confianza (no autofirmado).

- Solo se pueda acceder mediante una contrasefa fuerte y basado en roles.

- Las APIs que puedan acceder a ella también estén securizadas, via TLSv1.2.
- Los datos de la base de datos estén cifrados.

- El Sistema operativo que la alberga esté bastionado (hardening) con un nivel
de cumplimiento, por encima del 90%.

- Reglas de firewall para proteger los puertos de acceso a la base de datos.

- Redundar la base de datos y realizar las copias de seguridad periddicamente.
- Activar los registros de seguridad y acceso a la base de datos.

Para el caso de ficheros, serian muy parecidos. Todas estas medidas las
anadiremos a las guias y politicas de seguridad nuestra empresa.

4.1.7 Responsabilidad proactiva y privacidad por diseno

Dos de los requerimientos o medidas incorporadas por el Reglamento son el
de la responsabilidad proactiva (“accountability”, art. 5): El responsable de los
datos tiene que ser capaz de demostrar la improbabilidad de que la violacion de
la seguridad de los datos personales entrafie un riesgo para los derechos y las
libertades de las personas fisicas. Este nuevo concepto esta muy relacionado
con las EIPD (art 35), comentadas en el capitulo 2. Y el otro es el de la
privacidad por disefio (art 25) que incluye medidas como la seudonimizacién o
anonimizacién y la minimizacion de los datos. Ambos requerimientos los
conseguiremos en nuestro caso con las medidas de seguridad comentadas en
el apartado anterior.

4.2 Requerimientos de no obligado cumplimiento para la pyme

En los siguientes sub-apartados, comentaremos, los requerimientos que por las
caracteristicas de nuestra pyme, no estaria obligada a cumplir a diferencia de
otras empresas.

4.2.1 Eleccion de un Delegado de proteccion de datos (DPD)

Como ya hemos comentado, aunque el RGPD contempla excepciones que
nuestra empresa cumple, por lo que no seria de obligado cumplimiento,
creemos conveniente la implantacién de esta figura en nuestra pyme, por las
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ventajas y mejoras que nos aportara en el cumplimiento. Tanto como
responsables, como encargados.

4.2.2 Informe de evaluacién de impacto de la privacidad (EIPD)

Segun el Reglamento, las Evaluaciones de impacto de la proteccion de datos,
solo son necesarias para los responsables y no son obligatorias mas que en los
supuestos, que marca el articulo 35, en sus apartados 1 y 3. Nuestra empresa,
como responsable, al no cumplir ninguno de ellos, esta exenta de realizarlos.

Cada producto, servicio y soluciéon debe tener un informe de Evaluacién de
Impacto de Privacidad como parte de la documentacién del producto. El
informe incluirda la clasificacién de datos personales con calculo del indice
técnico de privacidad, riesgos de privacidad y recomendaciones para la
mitigacion.

Los EIPD, ayudan a identificar y reducir los riesgos de privacidad. Se debe
elaborar un informe para nuevos productos, servicios y soluciones. Son una
forma de garantizar que se cumplan los requisitos basicos de proteccion de
datos. El informe para un producto debe tener un alcance limitado al producto
que se evalla. El informe para una solucion debe cubrir la solucién global y su
procesamiento extremo a extremo de los datos personales.

La entidad certificadora I1SO, tiene guias para realizar estas evaluaciones como
podemos ver en la siguiente referencia de la ISO 29134 [15], previo pago.

4.2.3 Registro de privacidad

El registro de las actividades de tratamiento, acorde al articulo 30 punto 5, por
ser una pyme de menos de 250 empleados, estariamos exentos de cumplirla,
pero por las ventajas a nivel de seguridad y control, creemos conveniente
realizarlo. Para ello nos podemos desplegaremos un sistemas centralizados de
recogida de registros y eventos.

Las empresas deben poder monitorizar los eventos relacionados con la
privacidad mediante logs que incluyan informaciéon relacionada con el
procesamiento de los datos personales y que su acceso esté limitado por
ejemplo al rol de administrador de privacidad, entre los que estaria incluido el
DPD. Ademas debera ser posible acceder a los eventos de privacidad, por
ejemplo, usando etiquetas y no deberan contener datos personales reales a
menos que esta informacién sea necesaria para ofrecer el servicio o la
resolucién de problemas.

El registro es importante para tener evidencias que se puedan utilizar en
auditorias, por ejemplo, o0 en el caso de una violacién de la privacidad para
identificar las responsabilidades y las causas de la infraccion en si. Ademas, es
importante que, cuando sea posible, los registros no incluyan informacién
personal. De lo contrario, los archivos de registro también se convertiran en
datos personales y deberan tratarse con el mismo nivel de proteccién que los
otros conjuntos de datos personales (por ejemplo, cifrandolos).
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Los registros de eventos de privacidad se pueden combinar con registros de
eventos de seguridad, y los registros relacionados con eventos de privacidad
(por ejemplo, registros de aplicaciones) deben seguir los requisitos de registros
de eventos de seguridad genéricos existentes. Recomendaremos para nuestra
empresa, registros que incluyan:

- Quién accede a datos personales.

- Marca de tiempo del acceso.

- Acciones o comando realizado sobre los datos personales.
- Sin datos personales reales.

- Etiqueta de privacidad.

4.2.4 Adaptacion de los contratos para el cumplimiento del GDPR

Para el caso de nuestra pyme, como responsable, no necesitara adaptar los
contratos, ya que no tiene que tratar datos personales, fuera del ambito
estrictamente laboral, a diferencia que como encargado a cuenta de otro
responsable, que si necesitaremos adaptarlos, como veremos en el capitulo
cinco de la memoria.

4.2.5 Documentacion relacionada con la proteccion de datos

El producto debe tener una guia del usuario de privacidad o de protecciéon de
datos personales como parte de la documentacion entregada al cliente, aunque
en nuestro caso, como responsable, al no tener clientes seria solo para
empleados, donde reflejen de forma sencilla y clara, los derechos y la forma de
actuar ante las incidencias, entre otros temas. La guia del usuario de privacidad
debe cubrir los procedimientos para operar las funcionalidades de privacidad
del producto, que como en nuestro caso no tenemos ningln servicio como
responsable de los datos personales, no tiene sentido su elaboracién como
responsable.

Aunque tampoco es de obligada realizacién, también recomendaremos la
elaboracién de un cédigo de conducta, segun el articulo 40, asi como posibles
normas vinculantes corporativas como responsable o como encargado,
recogidas en el articulo 47.
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5. Medidas para adaptar la pyme al RGPD como
encargados

Este es el capitulo principal, por su mayor esfuerzo de analisis y en el que
menos informacién se puede encontrar, por la particularidad del servicio
ofrecido y que por lo tanto aporta mas valor a este trabajo y que puede servir
de guia o ejemplo para otras pymes, incluso sin ser del mismo sector. Ya que
nuestra empresa solo ofrece servicios como encargado y no como
responsable, como ya hemos visto.

Destacar, que el RGPD, ha cambiado la figura o rol del encargado, dandole
mas importancia y asignandole un mayor numero de obligaciones, que la
anterior directiva no contemplaba (Directiva 95/46).

Segun el RGPD, el responsable debera adoptar medidas apropiadas, incluida
la eleccion de encargados, de forma que garantice y esté en condiciones de
demostrar que el tratamiento se realiza conforme el RGPD (principio de
responsabilidad activa). Esto supone que todos nuestros clientes a partir de
ahora nos exigirdn ese compromiso, de ahi lo importante de adaptase al
Reglamento.

En este capitulo entramos en detalle de las medidas a tomar por nuestra
empresa particular, descrita en el capitulo 3, para adaptar nuestra empresa a la
RGPD, en su papel de encargada del tratamiento. El tipo de datos personales
que tiene que procesar nuestra empresa, son:

.- Datos dinamicos, relacionados al proceso de registro del protocolo SIP i que
se eliminan una vez se des registra el subscriptor. O el de datos relacionados
con una sesion, que se borran cuando se acaba.

.- Datos necesarios para solucionar problemas, recogidos de la sefalizacién y
cuando no hay actividad a nivel tanto del sistema como del abonado.

.- Datos para tarificacion de las llamadas o sesiones.

.- Datos de senalizacién en transito para enrutamiento, control de sesion
(algunos datos recién transferidos) y tarificacion de las sesiones/llamadas SIP.

Comentar que al ser un sistema basado en VolP, sin base de datos de
abonados o HSS, no tendremos datos semipermanentes, que se borran una
vez se ha des-registrado el abonado, ha expirado el tiempo maximo de registro
o se ha bloqueado el servidor.

Una vez descritos los tipos de datos personales que trata nuestra empresa
como encargado de los datos y el tipo de procesamiento de los mismos, ver
también el apartado 3.2 de esta memoria, enumeraremos todas las medidas
que estaremos obligados a aplicar para cumplir con los requerimientos del
Reglamento y las que no. Empezaremos por las que no estamos obligados.

32



5.1 Requerimientos que no son necesarios aplicar a nuestra pyme

Las centralitas virtuales que se desplegaran en la nube privada de nuestra
empresa, no proporcionan interfaces directos con los abonados del servicio,
por lo que, al no tener un portal web, por ejemplo, dénde se puedan conectar
los abonados directamente, nos evitamos tener que cumplir con los siguientes
requerimientos:

.- Capacidad para apoyar la recopilacion y demostracion del consentimiento del
sujeto de datos segun los articulos 5, 6, 7 y 8.

.- Necesidad de presentar declaraciones de privacidad al sujeto de datos segun
los articulos 6, 13y 14.

.- Gestién de consentimiento para la creacién de perfiles y el uso de cookies
(art: 14, 15).

Ademas acorde a los articulos 9 y 25, sobre la clasificacion configurable de los
datos personales, tampoco tendremos que tomar ninguna medida adicional, ya
que nuestro producto o servicio, no tiene que administrar los datos de los
abonados, los gestiona directamente la empresa que contrata nuestros
servicios, que ejercerd de responsable de esos datos. La legislacién vy
jurisprudencia de momento siempre es la misma, al operar solo en un mismo
pais, por lo que no hara falta cambiar la clasificacion segun el ambito y pais.

A su vez por el mismo motivo, ya que las aplicaciones que alberga nuestra
nube en sus VNF y VIM, no tiene que proporcionar informacién de los
abonados de las centralitas bajo peticién, no tendremos que proporcionar
acceso a los datos personales relacionados con un abonado bajo peticion,
segun los articulos 13, 14y 15.

Otro de los requisitos que tampoco necesitaremos cumplir, es el de ofrecer
calidad de los datos (art 5 y 6), por no gestionar informacién personal. Los
datos de los abonados, son los que nos proporciona el inquilino de nuestra
nube.

El articulo 18, sobre la limitacién del tratamiento, tampoco estara dentro de los
requerimientos a implantar para adaptar la empresa al GPDR, ya que solo
gestiona tréafico bajo peticion (llamadas de los abonados) y si un abonado es
dado de baja del servicio, nuestra empresa no debera hacer nada mas, ya que
no podra realizar llamadas ni otro tipo de acciones. Asi, la suspensién del
procesado de los datos personales del abonado, mientras mantenemos la
informacion almacenada en nuestras bases de datos, no nos obliga a hacer
ningun cambio adicional para cumplir este derecho.

En relacion a lo anterior, tampoco tendremos que realizar ninguna medida
adicional para cumplir con el derecho de portabilidad de los datos (art. 20) tanto
para importar como exportar datos relacionados con el abonado, ya que los
servicios de VolP que gestionamos, no importan directamente datos de
abonado, lo recuperan solo cuando lo necesitan durante los procedimientos de
trafico de llamadas o sesiones, como el registro o el establecimiento de
sesiones SIP. Anadir que en el caso de actividades de solucion de problemas
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del servicio (troubleshooting), podria ser necesario el exportar datos del
abonado en ficheros de registros o logs, pero unicamente en este caso, por lo
que al final para asegurar el cumplimiento, aplicaremos medidas para el caso
de la exportacion de datos de los registros.

Por dltimo no deberemos realizar una EIPD como encargados del tratamiento,
ya que segun el Reglamento en su articulo 35, es tarea exclusiva del
responsable de los datos, en este caso las empresas que se alojan en la nube
para instalar su vPBX. Por lo que estamos exentos de realizar y actualizar las
EIPD acorde a los articulos 6, 24, 25 y 35.

5.2 Medidas necesarias para adaptar y cumplir el Reglamento

Cumpliendo el Reglamento conseguiremos proteger a los ciudadanos vy
residentes europeos de las violaciones en los datos personales y de privacidad.

1.- Etiquetado de los datos personales en los ficheros, logs acorde a los
articulos 4, 5, 6, 9,17.

La identificacién de los datos personales, por ejemplo, mediante el etiquetado
de los datos personales en archivos de registros (logs), nos permitira cumplir
con otros requerimientos, como el de exportar datos de un formato adecuado y
legible para otros sistemas. Para ello utilizaremos un etiquetado xml, con
etiquetas de inicio y fin de datos. En el siguiente apartado lo veremos con mas
profundidad. Comentar, que como encargados del procesamiento, nuestra
plataforma no gestiona bases de datos de cliente, no hara falta identificar
ningun otro dato mas que los generados en logs o archivos de sistema,
principalmente.

2.- Exportar datos personales relacionados con un abonado en un formato
estructurado, de uso comun y legible por maquinas (“machine-readable”).

En nuestro caso la importacién de datos a la infraestructura, no es necesaria,
porque es el propio cliente el que gestiona sus abonados.

Esta medida de caracter técnico, nos obliga a etiquetar/identificar todos los
datos personales comentados en el tercer capitulo, como el sipuri, y que
necesitamos alinear siguiendo un procedimiento de etiquetado comun en toda
la plataforma y centros de datos de nuestra infraestructura. Para ello el
etiquetado ha de ser simple y que nos permita obtener registros (logs) legibles.
Como el Reglamento no exige ningun formato o técnica concreta, aunque
podriamos usar un método basado en expresiones regulares, hemos optado
por el de etiquetas especificas para cada dato personal y tipo. Por ejemplo para
etiquetar un sipuri utilizaremos la nomenclatura tipo de los lenguajes de
marcado como el xml. Vemos un ejemplo a continuacién en el caso de un
mensaje de registro de un abonado:

Request-Line: REGISTER sipuri: sip:michael.v@ejemplo.com SIP/2.0
Request-Line: REGISTER <sipuri>sip: sip:michael.v@ejemplo.com</sipuri>SIP/2.0
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Donde vemos las etiquetas tipo xml afadidas al principio y fin del dato
personal. Comentar que diferentes datos personales deben tener diferentes
etiquetas, por ejemplo para el caso de datos de localizacion podemos utilizar
las etiguetas de marcado <loc> </loc> a principio y fin del dato de localizacién.
Asi, las etiquetas que proponemos para los datos utilizados por los VNF de las
vPBX, seran del tipo: “<sipuri> </sipuri>”, o “<loc> </loc>".

Una vez etiquetados los datos personales, podremos exportar datos personales
de nuestra infraestructura incluyendo los VNF con las etiquetas necesarias,
para su posterior procesado y tratamiento. Los datos de los abonados pueden
almacenarse en registros de sistema, o de trazas para realizar troubleshooting
de senalizacion o del SW, registros de datos como los de tarificacién si los
demanda el cliente. Este ultimo tipo de registros ya esta etiquetado por defecto
normalmente.

Una recomendacion de disefio por defecto (art. 25) que también aplicaremos
siempre, sera la de no almacenar datos en registros u otros sistemas, que
no sean estrictamente los necesarios (“minimizacion de los datos™). Se
verificaran todos los registros disponibles en cada VNF para analizar si tienen
datos personales almacenados, y si la informacion ya esta etiquetada o no. Al
igual que en proveedores o terceras empresas de nuestra nube, como SW de
terceros o servidores de andlisis de estadisticas.

También describiremos todos los etiquetados necesarios por nuestra
infraestructura en la guia de privacidad del usuario de nuestra empresa.

3.- Soporte para el borrado y la gestion de la retencién de los datos (art. 5y 6)

Eliminar todos los datos personales relacionados con un abonado, previa
solicitud o a través de un tiempo de retencion programado acorde al “derecho
al olvido” descrito en el articulo 17. En nuestro caso incluso antes de haberse
tramitado la baja del abonado al responsable de los datos de la centralita
virtual. Este requerimiento lo conseguiremos gracias al etiquetado realizado
previamente de todos los registros necesarios. También, asumiremos que los
logs con datos personales no deben ser borrados por nuestra empresa ya que
por disefo los tendremos controlados y centralizados en un servidor central.

Este requerimiento no es aplicable a cierta informacién como la de tarificacién
si la requiriese el cliente. La informacién de tarificacion, debe ser almacenada
hasta que pueda transferirse al sistema de facturacion (billing system), que
normalmente estara en las oficinas del cliente. Eso si, como comentaremos
mas adelante, han de transferirse cifrados al servidor que gestiona la
tarificacion.

La configuracion de la privacidad por defecto, como la del tiempo de retencién
predeterminado para los datos personales, establecidos por contrato o no. Asi,
los registros cada cierto tiempo se finalizaran y se eliminaran los datos o se
sobrescribiran. Pero si no existe un contrato o directiva, sobre la periodicidad
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del borrado, los registros se eliminaran después de un periodo de tiempo
configurable. Una forma de implementar este requerimiento, es via ficheros
crontab de Linux, en todos los equipos “baremetal” 0 maquinas virtuales que
procesen registros o ficheros con datos de abonado en nuestra plataforma.

4.- El siguiente requerimiento, que nos obliga a tomar mas medidas técnicas,
es el relacionado con la seudonimizacién de datos personales (art. 6, 25 y 32).
Los datos que segun el RGPD debemos seudonimizar en nuestra empresa,
seran como hemos visto anteriormente en este capitulo los datos personales
almacenados en los registros y en las bases de datos necesarias para el
servicio.

Aunque en la parte de virtualizacion de la centralita (VNF) se pueden
seudonimizar los datos personales, mediante técnicas de uso de claves, es la
parte mas complicada, porque tendremos que verificar en cada SW de cliente
(vPBX) que no afecta a la funcionalidad del servicio, este cifrado de los datos,
ni a nivel de introduccién de latencias ni de fallos de procesado.

Una técnica sencilla y de facil implementacién para la seudonimizacién y que
no afectaria al formato original del dato personal es la FPE (Format Preserving
Encryption), aceptada por el organismo americano NIST (National Institute of
Standards and Technology, ver referencia [16]) como algoritmo de cifrado de
datos. Con esta técnica mantenemos el formato inicial de los datos, pero
conseguimos seudonimizarlos acorde al Reglamento, para su posterior
tratamiento. Lo ideal seria que cada cliente incluya ya este cifrado en sus
programas, para que no tener que certificar cada solucibn de forma
independiente.

Asi por ejemplo nuestro sipuri podria quedar del siguiente modo, aplicandole
una funcién fpe_encrypt():

foe_encrypt (“michael.v@ejemplo.com’,tweak,clave) ---> hytgriw.m@frthnyu.rtg

Consiguiendo la anonimizacién del dato personal. Comentar que hay dos tipos
de algoritmos FPE, el FF1 y el FF3 como se explica en [16], funciones ya
implementadas en los lenguajes de programacién y de facil implementacion.
Tendremos que mantener el mismo algoritmo y reglas para el mismo tipo de
dato en todo el sistema.

Asi el funcionamiento normal sera el de detectar las etiquetas de los datos
personales para después anonimizarlos mediante el encriptado FPE, proceso
gue necesitaremos, en nuestro caso, para exportar los logs necesarios, para su
tratamiento y cumplir con el RGPD.

Los diferentes tipos de logs que pueden contener datos personales en nuestra
infraestructura y que tendremos que analizar para aplicarles el etiquetado y la
seudonimizacion, mayoritariamente provendran de registros de alarmas o
alertas, registros de la aplicacion, trazas de sistema o de la aplicacién, que
tendremos que analizar y etiquetar adecuadamente, para posteriormente poder
seudonimizarlos. Comentar que normalmente el software deberia ser agnéstico
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a los datos registrados, como puede ser los datos de senalizacién y ademas
suelen ir correctamente etiquetados y también el software de terceras partes
tiene sus propios logs independientes de los estrictamente funcionales del
servicio.

5.- Cifrado de datos personales almacenados y en transito.

Necesitamos cumplir otra medida técnica, para proteger los datos personales
almacenados en memoria permanente, como obliga el RGPD. Para ello,
restringiremos el acceso a los ficheros y bases de datos, mediante los permisos
correspondientes a los registros que contengan datos personales, tanto logs
que tengamos que exportar como ficharos de tarificacion. También aplicaremos
un control de acceso basado en roles (RBAC) a los que solo podran acceder
las aplicaciones que procesen los datos y nadie mas, que comentaremos en el
siguiente punto de medidas de cumplimiento.

A estas dos medidas, afiadiremos encriptacion de los datos mediante claves o
certificados. Tanto a la parte de infraestructura que lo necesite como a los VNF.
Por lo tanto, los VNF deberan también usar los permisos adecuados para evitar
accesos no permitidos a los datos personales y ademas también encriptacién
de los datos y deberan seguir el mismo criterio en todos los VNF.

Para el caso de los datos en transito, caso de la sefalizaciéon de las llamadas y
servicios SIP, la solucién sera encriptar los interfaces por donde pasen datos
personales, que seran todos por dénde pase senalizacién basicamente. Para
ello, dos opciones de encriptado de estos interfaces serian: con IPSEC o con el
protocolo de criptografia asimétrica o de clave publica TLS (Transport Layer
Secure). Con ello cumpliremos con el Requerimiento de los articulos
asegurando la privacidad, confidencialidad de los datos. Por motivos de mayor
seguridad y por ser un protocolo de la IETF (ver la referencia [17]) de gran
utilizacién e uso, en su version 1.2, que es la mas segura hasta la fecha. Este
punto nos puede limitar a tener que denegar servicios a clientes que sus
aplicativos de vVvPBX (VNF) no soporten este protocolo seguro de
comunicaciones. En la parte de las comunicaciones de la sefalizacion interna
del VNF también se puede plantear el uso de este protocolo, aunque no tiene la
prioridad de los interfaces de sefalizacion externos.

6.- Control de acceso basado en roles para archivos con datos personales.
Acorde a los articulos 24, 25y 32.

Para implementar el control de los accesos a los ficheros, registros o bases de
datos que contengan en nuestro caso datos de identificacion personales como
sipuri’s, IP’s, etc. o datos de localizacién, por el Reglamento, hemos escogido
una politica de control de accesos basada en roles (RBAC) aplicando el
principio de menos privilegio, en el que los usuarios de bajo nivel no deberian
tener acceso a los datos personales, ya sean en ficheros de registros, como en
bases de datos. En principio no necesitaremos ningun rol adicional. Ya que
tanto el administrador del sistema, el administrador de la aplicacién y los
departamentos de soporte técnico que realizan el troubleshooting, pueden
tener acceso a los datos personales, como hemos comentado anteriormente.
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Este tipo de control de acceso se puede implementar con programas de codigo
abierto que no requieren de una gran inversion.

La adaptaciéon a la normativa por parte de nuestra empresa nos obliga a
actualizar y desarrollar nueva documentacién relacionada con la seguridad y
las guias de usuario para nuestros clientes, dénde debemos reflejar todos los
cambios introducidos en el procesado de los datos personales.

7.- Acuerdos de proteccion de datos con terceras partes (art: 24, 25, 28, 32)

Firmaremos contratos con terceras empresas que tenga que tratar datos
personales de nuestros clientes, por ejemplo, con propositos de
troubleshooting, o anadlisis de volcados de memoria. Necesitaremos acuerdos
contractuales, con estos sub-encargados del tratamiento de los datos, que
podran ser tanto terceras empresas que suministran software de cédigo abierto
tipo Red Hat (empresa suministradora de SW), Canonical, etc o de hardware
como Dell EMC o HP. Los contratos con estas empresas subcontratadas, se
tendran que revisar para que cumplan con todos los requisitos que nos obliga
la RGPD en el caso de nuestra empresa y que hemos analizado con
anterioridad, al igual que los VNF de cada cliente, que las empresas de SW
también cumplan el Reglamento.

5.3 Medidas recomendables pero no obligatorias para nuestra pyme

Como hemos comentado en capitulos anteriores (2 y 3), hay medidas o
requisitos del Reglamento, que por nuestro tipo de empresa no estariamos
obligados a cumplir, pero que por la ventajas que nos van a aportar hemos
decidido que son mas que recomendables. A continuacion las detallaremos:

1.- Eleccién de delegado de proteccion de datos

El articulo 37, solo obliga a tener un DPD, solo en el caso de 4 supuestos que
no cumplimos, por lo que no nos obligaria a tener que designar un DPD en
nuestra empresa, pero por la importancia que toma la privacidad y la proteccion
de datos en el mundo de los negocios y en concreto en el sector de las
telecomunicaciones, al que nuestra empresa pertenece, vemos conveniente su
designacién, aunque no sea en exclusividad y le permitamos desarrollar otras
funciones, como asi contempla el RGPD. Por lo que por razones de imagen
empresarial y las ventajas que introduce por sus responsabilidades de control,
supervisiéon y asesoramiento en la materia de la proteccién de datos y sobre
todo por las dificultades y esfuerzos iniciales de la implementacién de todas las
medidas y los vacios o dudas legales que existen todavia en algunos puntos
del Reglamento, que permite leyes adicionales sobre esta materia de
proteccién de datos a los paises miembros de la UE, y que la AEPD o AGPD
todavia falta pronunciarse.
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2.- Formacién y divulgacion relacionada con la privacidad y el Reglamento

La realizacion por el delegado de proteccion de datos, de seminarios y
sesiones divulgativas sobre privacidad y el Reglamento, principalmente a las
personas encargadas o que han de tratar con estos temas en la empresa.

Cursos de formacién especifica sobre privacidad o sobre el Reglamento de
proteccién, también impartidos por el DPD escogido.

3.- Registro de eventos de privacidad, relacionados con datos personales.

Aunque al igual que con la eleccién del delegado de proteccion de datos, por
ser una empresa de menos de 250 trabajadores, el articulo 30 punto 5, nos
eximiria del cumplimiento del registro de las actividades del tratamiento como
encargados, aun no siendo los responsables de los datos de nuestra
infraestructura de nube privada, pero por razones obvias de imagen, de
seguridad y control de las actividades relacionadas con la privacidad,
registraremos todas las operaciones de usuarios, que tengan que ver con o
asociada a datos personales, como recuperacion de registros, modificacion de
registros, eliminacion de registros, recuperacién de informacion especifica de
abonados, inicio y finalizacién de actividades de rastreo, y otras operaciones
gue se pueden realizar en el servicio relacionadas con los datos personales.

Para ello activaremos los registros y contabilizacion de todos los usuarios (user
accounting) de la plataforma y equipos que tengan que procesar dichos datos
personales, ya sea en ficheros, bases de datos, volcados de memoria, etc., y lo
completaremos un sistema de registro centralizado, basado en protocolos
seguros de transferencia, de los registros exclusivos que traten con datos
personales, como pueden ser aplicativos de cédigo abierto y de licencia GNU
basados en rsyslog [18], o un por ejemplo, que permite comunicaciones
cifradas via TLSv1.2 durante el traspaso de los registros.

4.- Adaptacion documentacién de la empresa al RGPD

Otra medida de no obligada cumplimentacién es el de la adaptacién de la
documentacion existente o creacion de guias de privacidad para usuarios. La
creacién de una guia de privacidad para los usuarios o clientes de nuestra
nube, donde reflejemos los procesados realizados a los datos, asi como el
etiquetado y la seudonimizacién realizada a sus datos, la forma de acceder y
los procedimiento para manejar los datos.

Otros documentos adicionales, seran el que recoja las directrices y politica
referente a seguridad y los cambios y medidas adicionales para la adaptacién
al Reglamento.

Las guias de bastionado (hardening) de los equipos, las actualizaremos

también con las medidas necesarias para la proteccién de datos desde el
disefio y por defecto.
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Generar una guia de privacidad para los usuarios, dentro de los manuales que
se entregan a los clientes que usan los VNF’s de nuestra nube, para instalar
sus centralitas virtuales de VolP. Asi podremos cumplir con los articulos 6, 13,
14, 25, 35.

5.- Subscripcion a un CSIRT para la gestiéon y control de las vulnerabilidades

Para la gestion de las vulnerabilidades tanto de software principalmente, como
hardware, recomendamos subscribirse a algun CSIRT, como podria ser el
CSIRT de Espana [19].

5.4 Analisis de impacto e implementacion de las medidas

Previo a la etapa final del proceso de adaptacion de nuestra pyme, o de
cualquier otra empresa, recomendariamos realizar un analisis del posible
impacto de las medidas tomadas, principalmente de las que puedan afectar al
servicio y otros procedimientos o documentaciones de la empresa.

5.4.1 Analisis de impacto como encargados

Comentar que no hemos realizado el analisis de impacto como responsables,
por no tener impacto directo en el servicio a los clientes, que es la parte
principal para la empresa. Una vez dicho esto, por ejemplo, en nuestro caso
particular analizado, tendriamos impacto en los siguientes puntos:

.- En los interfaces de sefalizacion, al encriptarlos con TLSv1.2,

.- En las caracteristicas de los datos personales, ya que ahora van estaran
cifrados y seudonimizados.

.- En los registros (logs) con datos personales del sistema, ya que ahora hay
que programar sus borrados también.

.- En la tarificacién si la hubiera, pero no sera nuestro caso.

.- Impacto en la seguridad, por la implementacidén del acceso por roles RBAC y
la monitorizacion de eventos y en la conectividad por el uso de protocolos de
comunicacién encriptados seguros. Necesidad de conexién a una autoridad
certificadora para revocar certificados (CRL) o gestion del protocolo OCSP

.- Impacto en los documentos de la empresa. Como las EIPD si las hiciéramos,
gue no es nuestro ya que no somos responsables de los datos. En las guias de
privacidad y seguridad de la empresa y en las Guias de hardening de los
equipos de la infraestructura de la nube.

En cambio no lo tendriamos en:

.- En la arquitectura de nuestro sistema

.- No habria impacto directo con abonados ni en su provision, ya que la gestion
la hace directamente el cliente, como responsable de los datos.

.- Ni en los estandares de Voz, como SIP.

.- En nuestro caso no tendremos Tampoco tendremos impacto en versiones
anteriores de software.
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.- Tampoco habra impacto con las funciones propias de la vPBX, como los
servicios complementarios del tipo tonos de llamada, conferencias a tres, etc.

5.4.2 Implementacion de las medidas

Una parte importante que no hay que olvidar es el de la implementacién de
todas las medidas, sobre todo las técnicas, que podrian afectar al
funcionamiento del servicio que ofrece nuestra empresa. Para ello, una vez
especificadas las medidas, sobre todo las que necesitan de cambios a nivel
funcional, como el etiquetado, la anonimizaciéon o las medidas de seguridad
propuestas para la proteccion de los datos, necesitaremos realizar las pruebas
de regresidn necesarias, para certificar principalmente, que la funcionalidad no
se haya visto afectada. Comprobaciones, Sanity checks, PoC (Proof of
Concept) previos a las pruebas de regresion, también pueden ser necesarios,
para realizar posteriormente las definitivas pruebas funcionales y la
consiguiente certificacidn de los cambios en nuestra plataforma y sistemas
informaticos, con la seguridad de que no van a haber problemas de ultima hora
ni impactos en la funcionalidad del servicio.

Una vez realizadas las pruebas funcionales y los test de regresion, pasariamos
a certificar tanto la parte funcional como la de seguridad de nuevo. La
Seguridad como la funcionalidad de la infraestructura y del servicio de las
vPBX, no deberian verse afectadas por las medidas introducidas para adaptar
la empresa al Reglamento.

6. Conclusiones

Este proceso de adaptaciéon de nuestra pyme, tanto como responsable de los
datos, como encargado, como hemos visto en detalle en los ultimos capitulos
de esta memoria, podra servir de ejemplo ilustrativo y didactico, para otras
pequenas y medianas empresas, incluso sin ser del mismo sector, a modo de
guia o recomendacién para que sean capaces de analizar y proponer sus
propias medidas, para cumplir con el reglamento.

El principal objetivo que nos propusimos, el de extraer una serie de medidas, a
partir de una lista de verificacion o checklist, extraida de la lectura del
Reglamento y de las guias propuestas de la Comunidad Europea y la AEPD,
como puntos a cumplir, creemos que ha sido acometido, incluso anadiendo
medidas no obligatorias, que hemos creido conveniente implementarlas en
nuestra pyme.

Hemos analizado y recopilado todos los requerimientos que marca el RGPD
para encontrar una forma viable y sencilla de implementarlos en nuestra
empresa ficticia, tanto los técnicos como la identificacion de los datos via
etiquetas, o la seudonimizaciéon con algoritmos FPE, como los organizativos
como la eleccion del delegado, o la realizacion de guias de privacidad del
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servicio, o la modificacion de los contratos con terceros, siempre que sean
necesarios y particularizandonos en nuestra empresa.

Recalcar, como hemos ido comentando a lo largo del desarrollo de la memoria,
que la RGPD no acaba mas que empezar su andadura, y que el Reglamento
permite afadir mas especificaciones a los organismos autorizados en cada
pais de la Unién, en nuestro caso la AEPD, por lo que el proceso de
adaptacién, nunca estara cerrado y tendra que seguir adaptandose, conforme
las agencias vayan introduciendo nuevos requisitos que crean convenientes.

Otra parte importante que no hemos olvidado, introducida al final de la memoria
es la del andlisis de los posibles impactos de la implementacién de las
medidas, aunque no se haya tratado en profundidad, a diferencia del estudio de
la viabilidad econdémica de la implantacién de los mismos, que no lo hemos
tratado, ya que no era este nuestro objetivo ni tampoco el del Reglamento, por
lo que no lo hemos tenido en cuenta en ningun apartado de la memoria.
Aunque siempre se ha tenido en cuenta a la hora de implementar las
soluciones de forma implicita. Hemos siempre intentado buscar medidas de
facil implementacion y lo mas sencillas posibles, sin por ello, dejar de cumplir
con el Reglamento, buscando soluciones siempre de codigo abierto y no
propietarias y cerradas, como por ejemplo para el control de los accesos por
roles, el etiquetado o la seudonimizacion.
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7. Glosario

APl (Application Programming Interface): Interfaz de Programacion de
Aplicaciones. Es el conjunto de subrutinas, funciones y procedimientos que
ofrece cierta biblioteca para ser utilizado por otro software como una capa de
abstraccion.

CAPEX (Capital Expenditure): Dinero que invierte una empresa en la mejora
0 adquisicién de productos o servicios.

CRL (Certificate Revocation List): es una lista de certificados (concretamente
sus numeros de serie) que han sido revocados y ya no son validos.

CPD (Centro de procesamiento de datos): Lugar en el que se almacenan
todos los recursos necesarios para el procesamiento de la informacién de una
empresa.

CSIRT (Computer Security Incident Response Team): Es un centro de respuesta
a incidentes de seguridad informatica. Responsable del desarrollo de medidas
preventivas y reactivas ante incidencias de seguridad en los sistemas de
informacion.

DC (Data Center): Lugar en el que se almacenan los recursos fisicos y l6gicos
necesarios, para el procesamiento y control de la informacién de una empresa.

laaS (Infaestructure as a Service): Tipo de servicio en nube, en el que una
organizacion vende la capacidad de procesado y almacenamiento, para que
terceros implementen sus aplicaciones.

NFV (Network Functions Virtualization): Arquitectura de red que utiliza
técnicas relacionadas con la virtualizacion de los servicios.

NFVI (NFV Infraestructure): constituye la base general de la arquitectura,
contiene el hardware para alojar las maquinas virtuales, el software que hace
posible la virtualizacion vy los propios recursos virtualizados.

OCSP (Online Certificate Status Protocol): Protocolo de comprobacion del estado de
un certificado en linea. RFC 6960.

OPEX (Operational Expenditure): Dinero que invierte una empresa en el
mantenimiento de los productos o servicios.

SDN (Software Defined Networking): Red Definida por Software. Tecnologia
que permite administrar los servicios de red mediante la abstraccién del plano
de datos.

SIP (Session Initiation Protocol): Protocolo de Inicio de Sesion.
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VIM (virtual infrastructure manager): Gestor de la de la infraestructura virtual,
como configurar los dominios de computacién, hipervisores e infraestructura de
la red.

VM (Virtual Machine): Maquina Virtual. Software que simula a un host y que
puede ejecutar programas como si fuese un ordenador real.

VNF (Virtualized Network Function): utiliza las maquinas virtuales que ofrece
el bloque NFVI, construyendo sobre ellas las funciones virtualizadas de red
anadiendo el software necesario.

VoIlP (Voice over IP): Conjunto de normas, dispositivos, protocolos
(tecnologia) que permite transmitir voz sobre el protocolo IP.

XML (Extensible Markup Language): Lenguaje que permite el
almacenamiento y etiquetado de documentos web.
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9. Anexos

Anexamos el articulo 4 del RGPD, donde aparecen las definiciones relativas al
Reglamento, para hacer méas facil la lectura del mismo a personas no
familiarizadas con el Reglamento.

Articulo 4 Definiciones A efectos del presente Reglamento se entendera por:

1) «datos personales»: toda informacién sobre una persona fisica identificada
o identificable («el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un nimero
de identificacién, datos de localizacidon, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisiol6gica, genética, psiquica,
econdémica, cultural o social de dicha persona;

2) «tratamiento»: cualquier operacion o conjunto de operaciones realizadas
sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracién, conservacion, adaptacion o modificacion, extraccion, consulta,
utilizacion, comunicacién por transmision, difusion o cualquier otra forma de
habilitacibn de acceso, cotejo o interconexidén, limitacion, supresion o
destruccion;

3) «limitacion del tratamiento»: el marcado de los datos de caracter personal
conservados con el fin de limitar su tratamiento en el futuro;

4) «elaboracién de perfiles»: toda forma de tratamiento automatizado de
datos personales consistente en utilizar datos personales para evaluar
determinados aspectos personales de una persona fisica, en particular para
analizar o predecir aspectos relativos al rendimiento profesional, situacion
econémica, salud, preferencias personales, intereses, fiabilidad,
comportamiento, ubicacion o movimientos de dicha persona fisica;

5) «seudonimizacion»: el tratamiento de datos personales de manera tal que
ya no puedan atribuirse a un interesado sin utilizar informaciéon adicional,
siempre que dicha informacién adicional figure por separado y esté sujeta a
medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o identificable;

6) «fichero»: todo conjunto estructurado de datos personales, accesibles con
arreglo a criterios determinados, ya sea centralizado, descentralizado o
repartido de forma funcional o geografica;

7) «responsable del tratamiento» o «responsable»: la persona fisica o
juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros,
determine los fines y medios del tratamiento; si el Derecho de la Unién o de los
Estados miembros determina los fines y medios del tratamiento, el responsable
del tratamiento o los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Unién o de los Estados miembros;

8) «encargado del tratamiento» o «encargado»: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que trate datos personales por
cuenta del responsable del tratamiento;

9) «destinatario»: la persona fisica o juridica, autoridad publica, servicio u otro
organismo al que se comuniquen datos personales, se trate o no de un tercero.
No obstante, no se consideraran destinatarios las autoridades publicas que
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personales en el marco de una investigacion concreta de conformidad con el
Derecho de la Union o de los Estados miembros; el tratamiento de tales datos
por dichas autoridades publicas sera conforme con las normas en materia de
proteccidn de datos aplicables a los fines del tratamiento;

10) «tercero»: persona fisica o juridica, autoridad publica, servicio u organismo
distinto del interesado, del responsable del tratamiento, del encargado del
tratamiento y de las personas autorizadas para tratar los datos personales bajo
la autoridad directa del responsable o del encargado;

11) «consentimiento del interesado»: toda manifestacién de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea
mediante una declaracién o una clara accién afirmativa, el tratamiento de datos
personales que le conciernen;

12) «violaciéon de la seguridad de los datos personales»: toda violacion de
la seguridad que ocasione la destruccién, pérdida o alteracion accidental o
ilicita de datos personales transmitidos, conservados o tratados de otra forma,
o la comunicacién o acceso no autorizados a dichos datos;

13) «datos genéticos»: datos personales relativos a las caracteristicas
genéticas heredadas o adquiridas de una persona fisica que proporcionen una
informacion unica sobre la fisiologia o la salud de esa persona, obtenidos en
particular del analisis de una muestra biol6gica de tal persona;

14) «datos biométricos»: datos personales obtenidos a partir de un
tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisiologicas
o conductuales de una persona fisica que permitan o confirmen la identificacion
Unica de dicha persona, como imagenes faciales o datos dactiloscépicos;

15) «datos relativos a la salud»: datos personales relativos a la salud fisica o
mental de una persona fisica, incluida la prestacién de servicios de atencion
sanitaria, que revelen informacion sobre su estado de salud;

16) «establecimiento principal»: a) en lo que se refiere a un responsable del
tratamiento con establecimientos en mas de un Estado miembro, el lugar de su
administracion central en la Unién, salvo que las decisiones sobre los fines y
los medios del tratamiento se tomen en otro establecimiento del responsable en
la Union y este ultimo establecimiento tenga el poder de hacer aplicar tales
decisiones, en cuyo caso el establecimiento que haya adoptado tales
decisiones se considerara establecimiento principal; b) en lo que se refiere a un
encargado del tratamiento con establecimientos en mas de un Estado miembro,
el lugar de su administracion central en la Union o, si careciera de esta, el
establecimiento del encargado en la Unién en el que se realicen las principales
actividades de tratamiento en el contexto de las actividades de un
establecimiento del encargado en la medida en que el encargado esté sujeto a
obligaciones especificas con arreglo al presente Reglamento;

17) «representante»: persona fisica o juridica establecida en la Unién que,
habiendo sido designada por escrito por el responsable o el encargado del
tratamiento con arreglo al articulo 27, represente al responsable o

al encargado en lo que respecta a sus respectivas obligaciones en virtud del
presente Reglamento;

18) «empresa»: persona fisica o juridica dedicada a una actividad econémica,
independientemente de su forma juridica, incluidas las sociedades o
asociaciones que desempenfen regularmente una actividad econémica;
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19) «grupo empresarial»: grupo constituido por una empresa que ejerce el
control y sus empresas controladas;

20) «normas corporativas vinculantes»: las politicas de proteccién de datos
personales asumidas por un responsable 0 encargado del tratamiento
establecido en el territorio de un Estado miembro para transferencias o un
conjunto de transferencias de datos personales a un responsable o encargado
en uno 0 Mas paises terceros, dentro de un grupo empresarial o una unién de
empresas dedicadas a una actividad econémica conjunta;

21) «autoridad de control»: la autoridad publica independiente establecida por
un Estado miembro con arreglo a lo dispuesto en el articulo 51; 4.5.2016 L
119/34 Diario Oficial de la Unién Europea ES

22) «autoridad de control interesada»: la autoridad de control a la que afecta
el tratamiento de datos personales debido a que: a) el responsable o el
encargado del tratamiento esta establecido en el territorio del Estado miembro
de esa autoridad de control; b) los interesados que residen en el Estado
miembro de esa autoridad de control se ven sustancialmente afectados o es
probable que se vean sustancialmente afectados por el tratamiento, o c) se ha
presentado una reclamacion ante esa autoridad de control;

23) «tratamiento transfronterizo»: a) el tratamiento de datos personales
realizado en el contexto de las actividades de establecimientos en mas de un
Estado miembro de un responsable o un encargado del tratamiento en la
Unidn, si el responsable o el encargado esté establecido en mas de un Estado
miembro, o b) el tratamiento de datos personales realizado en el contexto de
las actividades de un unico establecimiento de un responsable o un encargado
del tratamiento en la Unidn, pero que afecta sustancialmente o es probable que
afecte sustancialmente a interesados en mas de un Estado miembro;

24) «objecion pertinente y motivada»: la objecion a una propuesta de
decisién sobre la existencia o no de infraccién del presente Reglamento, o
sobre la conformidad con el presente Reglamento de acciones previstas en
relacion con el responsable o el encargado del tratamiento, que demuestre
claramente la importancia de los riesgos que entrana el proyecto de decision
para los derechos y libertades fundamentales de los interesados y, en su caso,
para la libre circulacion de datos personales dentro de la Unién;

25) «servicio de la sociedad de la informacién»: todo servicio conforme a la
definicién del articulo 1, apartado 1, letra b), de la Directiva (UE) 2015/1535 del
Parlamento Europeo y del Consejo (1);

26) «organizacion internacional»: una organizacion internacional y sus entes
subordinados de Derecho internacional publico o cualquier otro organismo
creado mediante un acuerdo entre dos 0 mas paises o en virtud de tal acuerdo.
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