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INTRODUCCIO

En els darrers anys I'empresa ha experimentat eimeznent important, provocant un
augment en el cost de les quotes de correu elécimor suporta I'empresa. Per aquest
motiu I'empresa opta per I' implementaciéo d’'un seéov de correu propi basat en
Software lliure per tal de reduir costos.

La finalitat d’aquest projecte és la implementacigosta en marxa d’'un servidor de
correu propi per a I'empresa. Degut a la situadédnomica del moment i la poca
inversio que pot realitzar 'empresa en el projeetepresenta una proposta de projecte
basada en “Software lliure”.

L’empresa actualment treballa en una xarxa basad&iadows, on tots els equips es
troben dins un domini controlat per aquests sisset®bjectiu €s integrar un servidor
basat en Linux dins aquesta xarxa, de manera gskdti final no noti cap diferéncia.

Els clients de correu en que treballen tots elsunisuale I'empresa és el client de correu
de Microsoft Office anomenat Outlook.

El fet que s’implanti un sistema basat en Softwitee en comptes de llicencia
propietari, és simple, el cost elevat que tenemstgs llicencies.

Un cop escoltades les necessitats i condicion®eagiesa en quan al funcionament del

projecte, es presenta una solucid que cobreix ipaacent totes aquestes. Algunes de
les necessitats i condicions que havia sol- li€gatpresa no poden ser resoltes a través
d’aquest sistema ja que només podrien ser resolfgementant un sistema basat en la
mateixa plataforma Windows (Exchange, MDaemon jueta amb algun connector).

La implementacio és dur a terme a través d’'un MadiR contractat externament per tal
de tenir un plus de fiabilitat en el funcionametaqdiest. En cas que el nostre sistema
caigui, el MailRelay continuara recollint el corrée 'empresa fins que el sistema torni
estar en funcionament, d’aquesta manera evitemhgurigui haver cap perdua de
correu.

El servidor de correu escollit és el “Postfix” aitement conegut com a "VMailer o
IBM Secure Mailer”, el qual compleix tots els regjts, fiable, estable, lliure, ... i
actualment continua en desenvolupament, la qual @s dona una continuitat.

S’instal-laran complements que tot i ser complemesg consideren de caracter
obligatori, com s6n un servei AntiSpam, AntivirGL, ...
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PLANIFICACIO GENERAL DEL PROJECTE

A continuaci6 podem veure la planificacié establg@er el desenvolupament del projecte.
com avancin els diferents apartats.

Aquestafiolacio pot rebre modificacions degut a

& MNombre Duracién Inicio Terminado

1 | |EJFase 1: Estudi de necessitats de I'empresa i possibilitats de sistema 17 days?(4/04/11 8:00 26/04/11 17:00
2 |} | Estudi de les necessitats de Fempresa 5 days?|4/04/11 8:00 8/04/11 17:00

3 @ ,ﬂ Estudi de les cpcions per assolir les necessitats de lempresa 10 days|11/04/11 8:00 22/04/11 17:00

4 O 5 Proposta per tal de cobrir les necessitats proposades per 'empresa 2 days|25/04/11 8:00 26/04/11 17:00

5 |EFase 2: Seleccid de hardware i Software 2 days|26/04/11 8:00 27/04/11 17:00
6 B F] | seleccisdelmaguinari 2 days | 26/04/11 8:00 27/04/11 17:00

7 B L) | selecciodel 50 2 days|26/04/11 8:00 27/04/11 17:00

g | |OFase 3: Implementacié S0, Postfix i complements 8 days|9/05/11 8:00 18/05/11 17:00
o @ FJ | implementacié 5o 2 days|9/05/11 8:00 10/05/11 17:00
10 B L) | Implementacis Postfix 2 days|11/05/11 8:00 |12/05/11 17:00
11 B &) Implementacié complements 4 days|13/05/11 8:00 18/05/11 17:00
12 |EJFase 4: Personalitzacions 5 days|16/05/11 8:00 20/05/11 17:00
12 @] £J | Ajusts personalitzats del sistema 5 days| 16/05/11 8:00 20/05/11 17:00
14 | [EFFase 5: Proves 5 days|23/05/11 8:00 27/05/11 17:00
15 @ 5‘ |  Proves funcionamentdel sistema 5 days|23/05/11 8:00 27/05/11 17:00
16 ét...—; |EFFase 6: Posta en marxa i documentacio 5 days|30/05/11 8:00 3/06/11 17:00
17 B FJ] | Posta en Mana 1 day|30/05/11 8:00 30/05/11 17:00
18 E ,f'] Documentacio 4 days|31/05/11 8:00 3/06/11 17:00

19 | |EFase 7: Presentacio i video 10 days|6/06/11 8:00 |17/06/11 17:00
20 B F) | Presentade 5 days|6/06/11 8:00 10/06/11 17:00

2 O Video 5 days|13/06/11 8:00 |17/06/11 17:00
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REQUISITS SOLICITATS PER L’EMPRESA AL SISTEMA

A continuaci6 mostrem els requisits que I'empresa sol-licitar per tal que la
implantacio del projecte fos aprovada.

Com podem veure hem marcat els objectius que hapsdsible assolir i els que no. En
el cas dels que no hagin estat possible assolsilbsha una alternativa és exposada a
'empresa.

General

v' Restricci6 de la capacitat maxima de MB que es pedeiar.
El sistema permet la restriccid, aguesta pero afiect totes les busties.

v Restriccio de la capacitat maxima de MB que es ipodsbre
El sistema permet la restriccio, aquesta pero aiech totes les busties.

v Us dinterficie grafica per a poder fer les gestidmsiques del servidor de
correu (crear busties, eliminar, modificar, rediienar, alies, ...)
Instal-lacié6 d’'una interficie Web que permet la ligzacié de totes aquestes
tasques. El Postfixadmin.

Gestio Busties

v Configuraci6 respostes automatiques per bustigafws, absent, ...)
Es realitzara a través d’una interficie Web on cadaari podra gestionar les

respostes automatiques de la seva bustia.

v" Reenviament de busties.
El reenviament es podra realitzar a través de ldawxa interficie que en el punt
anterior.

v Creacio d'alies.
La creacid d'alies es podra gestionar en la mateixizrficie que en el punts
anteriors.

v' Text automatic en cada correu (exemple paragrafateccié de dades)
sistema ho permet, creant un fitxer de text i diegiie el vagi a buscar.

AntiSpam

v Fiabilitat i facilitat d’ds.
S’instal-lara el Spamassassin, el qual té un fumment correcte, estable i
segur.

v' Creacio de llistes blanques, negres, ...
Permet la creacio de llistes blanques i negrespéisrealitzar a ma o a través
de una interficie SQL (la gesti6 la dura a ternahinistrador del sistema)
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v' Creaci6 de carpetes publiques per tal que 'usuagui ensenyar al sistema que
€s Spam i que no.
Es configurara el sistema perque cada usuari esealclient de correu visualitzi
dues carpetes, una anomenada “SPAM” i laltre “NCQPAM” les quals
enviaran I' e-mail a dues adreces de correu , spam@ospam@...

Antivirus

v Fiabilitat i seguretat.
S’instal-lara el ClamAV, el qual és un antivirus lamn funcionament molt
correcte.

v Actualitzacié automatica.
Disposa d’actualitzacié automatica.

Sistema IMAP

v" Implementacio del sistema amb protocol IMAP.
La implementacié del sistema amb IMAP és possidgut a la forma de

funcionament sol-licitada per I'empresa creiem gad¢a més adient.

v Limitacio6 de la capacitat de les busties individuaht.
El sistema permet definir la capacitat maxima ddecaéustia individualment i

també crear una série d’avisos en funcié del nidédicupacidé que aquesta es
trobi.

v' Creaci6 de carpetes IMAP.
Permet la creacio de carpetes IMAP (la gestid laada terme I'administrador

del sistema).

% Creacio6 de llistes d’adreces.
La creacio de llistes d’adreces des de el propvisknr es possible perd no facil
de realitzar. Entenem que cada usuari pot crear deses propies llistes de
distribucié des de el propi client de correu, pgwér tal de solucionar el
problema referent a una llista de distribucid en daal hi hagin totes les
adreces de I'empresa “everyone” es proposa una @o6luAquesta solucio
consisteix en realitzar un script al servidor pel fjue automaticament ens
afegeixi les adreces que hi ha al servidor en igsadnomenat “everyone@...”.

x Integracio de totes les adreces de correu de I'esapdirectament al client de
correu (Outlook).
El fet que els clients i I'entorn on es moura éétesna és un entorn Windows, fa

gue el sistema a implantar no permeti que el cl@mtcorreu de cada usuari
disposi per defecte de totes les adreces del pakrsten'empresa, per ara no
coneixem cap connector que pugui realitzar aquisstea.
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Logs

v' Poder dur un control del registre tan de servidercdrreu com d’antivirus,

antispam, ... (En definitiva els diferents elemenie gomposen el servidor de

correu)
El control d’aquests el dura a terme I'administraidie sistemes de I'empresa,

se li ensenyara a visualitzar els diferents logseili configurara per tal que
pugui rebre aquesta informacio a través d’ E-mait pal de dur un control més
exhaustiu i dinamic.

Webmail

v Poder seleccionar quines busties tenen accésval sguines no.

Es possible a través de I'entorn SQL (la gestiduaa a terme I'administrador
del sistema).

Webmail en entorn agradable a l'usuari i possdiilque sigui en catala o en

castella.
S’instal-lara la interficie de Webmail “RoundCubéd qual permet algunes

personalitzacions i permet la instal-lacio en ¢ata

Backup

v' Realitzaci6 de copies de seguretat de totes ldebuie correu.
v' Restauraci6 de les busties de correu per separatat el conjunt.

Degut a que el sistema que s'implementara sera IMARIe cada bustia sera
guardada dins una carpeta en el servidor fa queisigolt senzill la realitzacio
de copies de seguretat de cada bustia, de la naat®ianera també la seva
restauracio per separat o en conjunt.

Altres
v Gesti6 de varis dominis i subdominis des de el imaistema.

El sistema permet la gestié de diferents domisigoidominis.
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HARDWARE

En aquest apartat especificarem els requisits abvaae per tal d’utilitzar I'apropiat
per a la implementaci6 del sistema.

REQUISITS

Com que el sistema operatiu Linux no requereixgmastacions per funcionar, el
principal i anic requeriment en quan a HardwarBUssd'un servidor exclusiu. Degut a
que tota la xarxa treballa en un entorn Window®sgitem un servidor exclusiu per tal
de poder instal- lar el sistema operatiu Linux.

» Caracteristiques basiques del servidor:
0 2 discs durs de 250GB.
o Sistema RAID. Minim RAIDL1.
o 2GB de RAM.

Es demanen 2 discs degut a que el servidor s'ngptEmentar en RAID. Suposant que
es faci una instal-lacié minima de RAID1 necessitann total de 2 discs.

El fet que la capacitat minima de cada disc siguR80GB és degut a les necessitats
actuals i de futur de I'empresa, actualment netaasunes 50 contes de correu. La
capacitat que es destinara al total de bustieg 0GB i a cada bustia sera de 2GB
(sempre pot haver alguna bustia amb una capacitsrisr). Per tant tindrem una
capacitat d’'unes 100 busties, el doble de la ni#atsstual. Les 50 GB restants es
destinaran a la instal-lacio i funcionament dekgsis.

S’imposa com a minim un sistema de RAID1 per taga@ntir un minim de seguretat i
evitar una parada de servidor per la caiguda dratlisc.

Les 2GB és recomanen per garantir un minim d'agjiliftuncionament del sistema.

HARDWARE UTILITZAT
Es presenta un pressupost a 'empresa amb el dagaguinari amb un cost de 2216 €:

e HP Proliant ML 350 G6
0 6GB de memoria RAM
0 4 x discs durs de 146GB en Hot Swap, muntats eDFRAl
o Intel Xeon E5504 Quad Core
0 2ona Font d’alimentaci6 redundant.

Es proposa aquest servidor per varis motius, urmadgrnia RAM alta per tal de tenir un

alt rendiment, un sistema de RAID 5 en Hot Swaptgled’evitar parades de servidor

degut al canvi de disc o per caiguda d’aquest;a famt d’alimentacié redundant que 11
protegira de caigudes de servidor degudes a ladfalinentacio.
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Un cop estudiat per 'empresa, aquest pressuposthésjat degut a que consideren I
inversio d’aguest massa elevada per la situacidaeque ens trobem. Aixo fa que
haguem de refer el pressupost presentant un maigoiéa baix en quan a prestacions i
preu pero que permeti la implementacié del sistamh un rendiment, una seguretat i
una fiabilitat optima.

El maquinari presentat en aquesta ocasio té urdeost6 € i es tracta de:

e HP Proliant DL 120
o 3 GB de memoria RAM.
o0 2 xdiscs durs de 250GB, muntats en RAID 1.
o0 Intel Xeon X3430

Tot i haver insistit en els principals inconvengeptl fet de seleccionar aquesta segona
opcio, com poden ser haver de parar el servidorcan de substitucio de disc,
possibilitat de caiguda del servidor a causa déota d’alimentacio, ... finalment
'empresa accepta aquest segon pressupost, perjataieinim maquinari per a la
implementacio del sistema.
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SISTEMA OPERATIU

Per a la implementaci6 del servidor de correulgzdra un sistema operatiu Linux.

SISTEMA OPERATIU LINUX

Linux és un sistema operatiu compatible amb Unstriiuit sota llicencia GPLde
GNU?. Les dos principals caracteristiques que el difdem dels altres sistemes
operatius que podem trobar al mercat, és queugs,lkixo vol dir que no s’ha de pagar
cap tipus de llicencia a cap empresa desenvolupatibSoftware per el seu Us i que el
sistema bé acompanyat del seu codi font ja quéstribdeix sota la llicencia GNU.

El sistema no requereix grans prestacions per daacii esta format per el nucli
(Kernel) més una gran quantitat de programes oelikss que fan possible la seva
utilitzacié i funcionament.

El fet que el sistema operatiu sigui distribuitastat llicencia GNU fa que qualsevol
persona amb uns coneixements adequats pugui navdélcnucli del sistema, crear
aplicacions, ... Per tant podem afirmar que eddardain sistema operatiu en permanent
expansio. La prova, esta en fet que cada vegalda imés empreses que es dediquen a
la creacié d’aplicacions per aquest sistema, akgyugratuites i d’altres amb un cost
realment molt assequible i moderat.

Podem considerar el sistema operatiu Linux comisteraa robust, estable i rapid el
qual disposa com a principals caracteristiques:

» Multi tasca: Es poden executar varis processos alhora, enoaraames i hagi
un processador, on cada un disposa d’'un temps ddi@Rat per el sistema.

e Multi usuari: Permet diversos usuaris en sessions simultanietsamsuaris es
troben protegits entre ells en sessions indepesdent

» Posix: compleix l'estandard que ens assegura una qualitatima en
determinades parts del sistema operatiu i la sewgoatibilitat a nivell de codi.

« Compatibilitat: disposa de diferents eines per tal de poder watilitiferents
Software creats en un principi per altres sisteopesatius.

« Estabilitat: Es tracta d’'un sistema robust, per tant no es kjagiEs possible
que degut a un error una aplicacié quedi bloquejaeia aixo no vol dir que el
sistema operatiu estigui en aquest mateix estat.

« Es lliure: Per tant de distribucié gratuita, permet la copizdificacio,
distribucio, ... sempre i quan es faci sota laahicia GNU.

e Suport: Hi ha infinitat d’empreses que es dediquen al dug@aquest sistema 13

operatiu, a més al ser un sistema lliure podenerajuda d’infinitat de persones
a nivell global.
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« Adaptacio: Es un dels sistemes amb una evolucid6 més rapiddasta a les
necessitats i problematiques que sorgeixen en i&ate

Si busquem informacié del sistema, practicamentséot elusions a favor i critiques
favorables. Realment es aixi pero també té algunsspen contra com podrien ser una
configuraci6 més complexa que altres sistemes tipgraina facilitat d’as per part de
'usuari una mica més complexa, ... Tot hi aixésistema cada cop s’acosta més als
sistemes meés facils d’usar per els usuaris.

Podem trobar diferents distribucions de Linux, cpoden ser Debian, Ubuntu, Suse,
Knnopix, Red Hat, ... Les distribucions es diferencbasicament en funcio dels
programes, fitxers i la forma en que estan preparat a la instal-lacio.

SELECCIO DEL SISTEMA OPERATIU

Per el nostre projecte utilitzarem la distribuced [@ebian en la seva versio anterior a la
més actual, concretament la versio 5.0.8 també anada “Lenny”, el motiu és senzill,
es tracta d’'una versio amb una gran estabilitatibditat i seguretat. Es tracta d’una
versié molt estesa en la qual en tot moment digsposae suport per part de la seva
comunitat i d’altres, amb un treball molt acuraerios. Tot i que la seva instal-lacié no
és tant senzilla com la d’altres distribucions adiai disposa d’un instal-lador forca agil
I NO representa un problema.

Un altre motiu per el qual hem seleccionat aqueistaibucio i no una altre com podria
ser Ubuntu, basada en la propia Debian, és degguieaper la implementacio i
funcionament del nostre servidor de correu no negud’'un entorn grafic el qual ens
podria perjudicar en quan a rendiment i fiabilitat.

Un cop dit aix0 ens podriem preguntar: no és umalicad el fet de poder gestionar el
servidor de correu des de una interficie grafica?dsposta seria si, pero com molt bé
diu la pregunta la condicio és poder gestionaeelidor de correu des de una interficie
grafica i no el sistema operatiu, per tant talmcgha acordat aquesta gestié es podra
realitzar a través d’una interficie grafica en ntoen Web.

Aquests soOn els diferents motius per els quals sdteccionat aquesta distribucié i no

una altre, possiblement podriem trobar molts altrestius pero0 aquests son els
importants.
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EL SERVIDOR DE CORREU “Postfix”

QUE ES “Postfix”

Podem definir el Postfix com un servidor de codelSoftware lliure. La seva funci6 és
la d’encaminar i enviar el correu electronic. Aidanent era conegut com a VMailer o
IBM Secure Mailer. Va ser desenvolupat per Wietsmama i es distribueix sota la
llicencia publica de IBM.

Es tracta d’'un servidor de correu rapid, facil dacistrar i segur. Algunes de les seves
principals caracteristiques son:

» Suport per a TLS (Transport Layer Security)

» Suport per diferents bases de dades com LDAP, &4 i MySQL .
» Suport per mbox, maildir i dominis virtuals.

e SMTP-AUTH, SASL.

* Suport per Milter.

» Capacitat per gestionar grans volums de correu.

Podem trobar tota la documentacio que necessitbne Swstfix a

POSTFIX

http://www.postfix.org
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AVANTATGES I INCONVENIENTS
Entre els avantatges que ens pot oferir Postfidepodistingir els seguents:

e Un disseny modular, aixo fa que no sigui un prograbun Unic proceés,
siné que estigui format per diferents processos apmuniquen entre
ells.

» Ofereix una gran seguretat davant d’atacs contrageelidor i usos
inadequats, filtrant capcaleres i cossos de migsaffpt aixo utilitzant
els minims permisos.

* Un gran rendiment ja que poden processar milexodeus al dia sense
cap mena de problema.

» Dona suport a tecnologies recents com poden seP,.DAYSQL, ...

e Té un compliment estricte amb els estandards dewor

* Un molt bon suport per a 'administracio de domiwirsuals.

» Facilitat de configuracio, ja que permet la confaguid de tot el sistema a
través de tan sols dos fitxers, el main.df i el tevasf.

e Compatibilitat amb SendMaill

e Podem trobar una gran quantitat de documentacié.

» Disposa d’'una facil integracié amb diferents siserantivirus.

e Suporta de forma nativa el format de busties Maildi

* Genera Logs molt clars i explicatius, que ens pganedetectar errors
de manera molt senzilla.

* Permet executar diferents instancies de Postfixurenmateix servidor
amb configuracions diferents.

» Disposa d'utilitats per dur a terme diferents gesticom poden ser el
control de les cues de correu, els filtrats, corssum

» Codi font obert i ben estructurat.

Pero malauradament no tot son avantatges, consteina es impossible que s’ajusti al
100% a les nostres necessitats.

Un clar exemple és el fet que degut a que la nasinea esta instal-lada completament
en un entorn Windows podem trobar diferents probkemie compatibilitat, val a dir
perd que aquests cada cop sdn menors.

Aquestes incompatibilitats han estat comunicadésngoresa en el moment de valorar
el projecte comprovant si es podia assolir o nméeessitats que aguesta imposava.
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COMPLEMENTS DEL SERVIDOR

Per tal de cobrir totes les necessitats i funcitatalque 'empresa demana, el servidor
Postfix requereix de varis complements, aguestscateegaran de gestionar diferents
tasques juntament amb Postfix per assolir I'objec\questes tasques poden ser,
tasques d’antivirus, antispam, ...

ANTISPAM

El servei AntiSpam, el podriem definir com el sémmcarregat de prevenir el “correu
brossa”. Tal i com hem definit, la seva tasca éeldetectar i controlar aquest tipus de
correu. En funcié del que nosaltres li definim iteala una accions o unes altres amb
aquests tipus de correus.

Avui dia és molt important la utilitzaciéo d’aquestsrveis, cada cop més I'Spam es una
via d’atac tant per a particulars com a empresesigui per fins publicitaris com per
fins més violents com poden ser l'obtencié de dagessonals, intrusions,
manipulacions, ...

Malauradament no existeix cap meétode infaliblelpeateteccio i eliminacio de I'Spam.
Avui dia podem trobar diferents sistemes al merlgtins funcionen millor que altres
pero tal i com acabem de dir no n’hi ha cap quaipgarantir una eficacia al 100%.

Per tal de tenir una bona proteccié davant delsnSpka nostra politica de seguretat ha
de comptar amb I'ajuda de l'usuari final, aquestbaeixer algunes de les accions que
pot dur a terme per ajudar al control de I'Spam.

Algunes de les accions que pot dur a terme sén:

* Ocultacié de direccions: Aix0 es podria fer modifit les preferencies
de la conta de correu de l'usuari, fent que aqutsizi una direccié o
nom fal¢g assegurant-se que aquests no existeianbd podria fer un
redireccionament anonim. Aix0 per0 pot provocar e perdin
respostes degut a que el receptor no pugui del&dagca correcta.

» Evitar respondre Spam: Molts Spams sol-liciten resposta, ja sigui
responen el mateix correu o a través d’'un link.

* Formularis de contactes electronics: No s’han aditte mai dades a
través d’'un formulari del qual no coneixem la paecia.

» Desactivar el format HTML del correu electronic:UAdia la majoria de
clients de correu electronic incorporen la funcliiaade HTML aquesta
fa que el correu sigui més dinamic i ens doni nu@sibnalitats, pero en
contrapartida pot ser una via per tal que els Spaminobtinguin
informacio o puguin executar diferents accionsagéds de codi.

» Disposar de diferents contes de correu: El fetethr imés d’'una conta
correu ens pot permetre utilitzar una o varies @mants en els quals
sol-licitem informacio pero no estem del tot segyus aixdo ens pugui
comportar haver de rebre Spams continuament ped’pguest lloc.
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» Utilitzacio de contrasenyes segures: Si no utiitzentrasenyes segur:
ens podem trobar que quan un individu aconsegleeixosta adreca de
correu pugui obteni la nostracontrasenya, aixo0 permet endividu
enviar correus a traves de la nostre ci

e Denunciar Spam: aquesta és una de les accionsogium considere
més important, si l'usuari final en detectar un r8pao ho denunci
aguest queda lliure per tant mai podrem intervemitra aquesL’usuari
final ha de ser conscient que la denuncia d’'uneco8pam, una adre
un lloc Web és la millor arma contra aque¢ Si 'Spam és denunci.
aguest & afegit a les llistes internacionals, permt als diferents
sistemes AntiSpam detec-lo i protegir 'usuari d’aques

Per dotar el nostre servidor de correu d’un botesia AntiSpam |i afegirem el sen
anomenat “SpamAssass. El fet que haguem seleccionat aquest és deguteaes
tracta d’'un Software lliure, es estable, fiablelexible, disposa de mecanismes
detecci6 d’'Spam a través de capcaleres, analisicoméingut de correu, filtre
Bayessians, llistes DNS,

La seva configuracio i funcionament s’explicara epdidat corresponel

.\~

SpamAssassin

http://spamassassin.apache.
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ANTIVIRUS

Podriemdefinir el servei Antivirus, com el responsablendantenir el servidor protit
davant d’atacs de virus informati

Els virus informatics sén programes, fragments aléi ealiciés que s’executen ar
proposits malignes.

Practicament tots els programes Antivirus utilitzlires tecniques diferents per &
deteccié i proteccio dedistema, I'escaneig cercant virus al sistema qagigin a les
definicions recopilades en els diccionaris de sviouidentificant accions sospitoses
programari informatic instal-lat al nostre eq

Al mercat podem trobar milers i milers de progaris creats per aquesta funcié. Ei
nostre cas hem seleccionat el “ClamAV”, al tre-se d’'un programari lliure arr
capacitat d’actualitzar automaticament les novdmidmons de virus tal i com fan |
majoria de programaris del mercat fa que sigtbon recurs per el nostre servit

La seva configuracié i funcionament s’explicard’apartat corresponel

http://www.clamav.net/lang/e

AMAVISD-NEW

Aquest és un complement molt important peipus d’instal-lacié que durem a tern
Aquest complement sera I'encarregat de lligar edtneosevidor Postfix amb tots e
serveis antX (serveis antispam, antivirus, antispyware, amsiping, ...) del nostr
sistema.

Per tant sera I'encarregat dltrar els correus electronica través dels seus proj
filtres, llistes blanques, negres, ... i posterieninrealitzar un escaneig a través
servei antivirus(ClamAV) i finalment a través diéré antispam(Spamassass

http://www.ijs.si/software/amavis
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INTERFICIE D’ADMINISTRACIO

Per tal que I'administrador del sistema pugui dterane les gestions i configuracic
del servidor de correu d’'una manera senzilla i rapiekisteixen el qus’anomenen
interficies d’administracio grafic

Entre algunes de les accions que permeten podrigmartla creacié, modificacid
eliminacié de busties de correu, la definicié @ali 'assignacié d’espai destina
busties, laealitzacio de copies seguretat, la visualitzacio de Logs, ...

En el nostre cas utilitzarem la interficie grafem@omenada “Postfix Admin”, es trac
d’'una interficie Web per tant no requereix instadid de client, facil d'utilitzar i am
una configuracié i instal-laciécil de realitzar.

Aquesta interficie ens permetra a més de realilear gestions per part
I'administrador de sistem¢ que cada client pugui fer gesticsmbre la seva bustia, cc
poden ser definir missatge de cortesia, redirigisties, crear alie ... amb la
corresponent identificacio.

La seva configuracié i funcionament s’explicard’apartat corresponel

1 postfix.admin

http://postfixadmin.sourceforge.n
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BASE DE DADES SQL

Una pregunta que ens pot venir a la ment és, pdrepned’instal-lar una base de dades
SQL per realitzar la instal- lacié d’'un servidoratereu?

Bé, realment no és obligatori que sigui aixi, ekt pot funcionar sense haver
d’instal-lar una base de dades SQL, el motiu pgual es fa aixi és per poder dotar el
servidor de I'empresa d’'una de les seves peticigas, en un futur el servidor pugui
gestionar diferents dominis de correu.

Un altre motiu pel qual realitzarem la instal-lacl@questa manera, és perque el
servidor de correu no requereixi que existeixidas en ell per poder accedir a la bustia
de correu.

Per tant podem dir que farem una instal-lacio @elidor de correu amb dominis i
buasties virtuals, aixo fa que requerim d’'una basdates SQL.

La base de dades utilitzada per aquest fi serdasa de dades MySQL, compatible al
100% amb el servidor Postfix. Perdo no només elidervPostfix fara Us d'aquest

sistema de base de dades, ja que complements conexpmple Spamassassin,
ClamAYv, ... faran s del sistema MySQL per creasdaa base de dades i utilitzar-la
per el seu funcionament.

El MySQL no és més que un sistema de gestié deshdeselades relacional, multi
usuari que utilitza el llenguatge SQL. Es un sistenolt extens i conegut gracies a que
es tracta d'un sistema rapid i estable, a mésaétatd’un sistema lliure distribuit sota la
llicencia GPL.

La seva configuracio i funcionament s’explicard’apartat corresponent.

MySQal.:

http://www.mysal.com/
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WEBMAIL

El correu Web o Webmail,s el complement que ens permetra poder accedia.
bustia de correu dete I'exterior.

Aquest accés sera realitzat a través d’'un usuaantrasenya, permett a l'usuari
autentificat accedir a la seva bus

Un dels requisits que ha sol-licitat 'empresa és quéots els usuaris que disposin
correu puguin accedir a la seva bustic de I'exterior, sin6 que es puguin definir qu
usuaris en concret poden realitzar aquest accésbd aasol-licitar la possililitat de
que 'entorn fos en catala i fos un entorn semzafradable, pero agil i funcion

Bé doncs, la nostrproposta ha estat el “RoundCube”, creiem que campites les
peticions sol- licitades.

El RoundCube és un client de corret un entornWWeb que ens permet la visualitzac
gestio dels nostres correus, aixi com la utilitdadiagenda, gestio de contactes
permeten una perfecte sincronitzacié amb el senRdstfix

Es tracta d’'un sistema sota llicencia C

Al tractar-se d’'una itrerficie Web fa que puguem personalitl’entorn al nostre gus
aixo siamb uns coneixemes adequats en quan a programacio Web. En el nos
s’intentara personalitzar alguns parametres peteglersonalitzar el client a la imaf
corporativa de I'empresa.

Aquest complement, al ial que altres complements farai del MySQL ceant la seva
base de dades pdrseu bon funcioname ja que suporta I’ utilitzacid’usuaris virtuals
com és el nostre cas.

A part del MySQL aquest complement requereila instal-laciéd’'un servidotWeb el
qual sera instal-lagn el propi servidor de corr, per tal de poder donar servei We
poder accedir a la interfic.

La gestio d’aquest complement, ja sigui per dr els usuaris amb acceés a ell,
personalitzacions, ... les realitzara I'administradiel sistem:

La configuracié i funcionament s’explicara en I'apadarresponer

'y ROUND
~ CUBE

http://roundcube.net/

|GIL COSTA DEL POZ(



PHP

El PHP és un llenguatge de programacio lliure digatoriginalment per a la creacio de
pagines Web dinamiques, per a la interpretaci@¢alstht del servidor.

Aquest llenguatge és interpretat per la majoriaatgidors Webs existents en el mercat.

No obstant, avui dia el PHP no només és utilitamtgla creacid Web sind que també
s'utilitza per a la creacié d’aplicacions, inteidis, ... a través de la utilitzacio de les
seves llibreries. Un exemple podria ser el MySgieemolts altres.

Actualment el PHP és troba en la seva versié PHBrgretament la 5.3.6 llancada
aquest passat marg.

Com a principals caracteristiques del PHP 5 poddefimir:

» Bon suport per a programacio orientada a objectes.
* Bon rendiment.

* Bon suport per a MySq|l

* Bon suport per a XML

e Suport natiu per a SQLite

* Integraci6 per a SOAP

* Permet implementacio sota Oracle.

http://www.php.net/
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DOVECOT

El Dovecot és un servidor IMAP i POP3de codi operta sistemes GNU/Linux.

Una de les grans virtuts d’aquest servidor és guetanoment s’ha desenvolupat
pensant en un punt molt important, la seguretatesirtuts podrien ser el fet que pot
treballar amb estandards com Mailbox, Maildir osass propis formats.

Aquest servidor permet una perfecte unié amb eidarde correu Postfix.

Resumin doncs podriem dir que el Dovecot no ésqué<l missatge, el qui li

indicarem que és el que ha de fer amb el corrdtegar-lo, assignar-lo a un usuari,
desar-lo a una carpeta o base de dades, ...

DOVECOT

http://www.dovecot.org

ALTRES COMPLEMENTS

En els apartats anteriors hem anomenat els prisogoanponents que s’instal-laran en
el nostre servidor Postfix, no obstant pero hi li@escomplements no tan importants
perd que ajudaran a un bon funcionament d’aquesdilitzaran molts processos i
funcionalitats d’aquest.

S’instal-lara un sistema d’estadistiques, per t& kpdministrador del sistema pugui
veure el volum de correu que es mou cap al seurdpooirreus entrants, sortints, Spam,
virus, rebutjats, ... Ja sigui per dia, setmanesas, ...

Per aix0 utilitzarem una eina anomenada “mailgrdphjual vincularem amb els Logs
del servidor de correu per tal d’obtenir les esti#giies descrites.

http://mailgraph.schweikert.ch/

Un altre complement molt util sera 'anomena’t “Mai”, es tracta d’'un complement
gue anira unit als complements d’antivirus i ari®p L'usuari podra veure els seus
correus que han estat bloguejats i el motiu peguall ho han estat ja sigui per I
antivirus o I'antiSpam i permetra la seva elimidaa@ en el cas que aquests hagin estat
bloguejats incorrectament, sol-licitar automaticaima I'administrador del sistema
I'alliberament d’aquest, sempre i quan I'adminidbaconsideri que aquest no suposa
cap risc per el sistema.

Evidentment la informacio que l'usuari podra cotesud través del complement sempre

sera a traves d’'una autentificacio i només serlnp&a veure el contingut que afecta la
seva bustia. L’administrador en canvi podra vee dol-licituds realitzades per els
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diferents usuaris a més de poder veure tot el edaguejat indiferentment de la bustia
a la que pertany.

o MailZu

http://sourceforge.net/projects/mailzu/

Un altre complement sera un servidor Web, el servit¥eb s’instal-lara per poder
donar servei al complement de Webmail i ha les raifis interficies Web
d’administracié. A través d'aquest servidor els ar@i podran utilitzar el client de
correu Web.

Es realitzara I' instal-laci6 d’'un servidor Web ‘@ghe”, aquest servidor Web és
practicament compatible amb totes les plataforneesistemes operatius existents. Es
tracta d’'un servidor amb un molt bon funcionamesetnzill de configurar i facil de
gestionar.

APACHE
HIT TP SERVEH

‘i

http://www.apache.org/
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INSTAL-LACIO I CONFIGURACIO

En els seglents apartats descriurem els diferemtpanents a instal-lar aixi com els
passos a seguir per dur a terme els procedimearsbd descriurem les diferents
configuracions especifiques que es puguin dumaet@n el cas que sigui necessari.

SISTEMA OPERATIU

Tal i com ja s’ha constatat en els punts anteriersjostre sistema operatiu sera un
Linux Debian, en la seva versio 5.0.8, o també amada “Lenny”. Tal i com hem
comentat el sistema és totalment gratuit, pereébpbdem obtenir de forma senzilla i
gratuita.

Per obtenir el nostre sistema operatiu descarregdes la Web oficial de Debian la

imatge 1SO per tal de poder gravar posteriormeihége en un CD. Com veiem en la
imatge seguent baixem la ISO “debian-5.0.8-i386Asetso”.

netinst CD image (generally 135-175 MB)

ol alpha, amd&4. arm, armel hppa, 1386, 1a64, mips, mipsel, powerpc, sparc

http://www.debian.org/releases/lenny/debian-ingtdl|

El motiu per el qual baixem aquesta ISO i no utr@ &s senzill, la ISO “i386-netinst”
és una ISO on s’incorporen els paquets minims peradterme la instal-lacié del
sistema operatiu, la resta de paquets son desatsrdgs de Internet en cas que es
necessiti dur a terme la instal-lacioé d’aquests.

Per a la instal-laci6é del nostre servidor no requefuna instal-lacié molt completa per
tant aquesta versio é€s la més idonia, en cas quessieem instal-lar algun complement,
procedirem a la seva descarrega directament delspdepi sistema operatiu.

El fet que utilitzem la versio “i386” és degut alstre processador, com ja hem dit es
tracta d’un processador Intel de 32 bits.

Bé doncs, un cop dit aixdo comencem la instal- ldeionostre sistema operatiu. Alhora
de dur a terme la instal-laci6 només hem de temicanpte que es tracta d'una
instal-lacio basica. Per tant la podem realitzdadegient manera:

26
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1. Seleccionem el mode d'’instal-lacio basic sensesséaéd’instal-lacio grafica.

V4
" debian

The Universal Operating System
Installer boot menu

Graphical install
Advanced options
Help

2. Seleccionem I' idioma, en el nostre cas catala.

| [!!] Seleccioneu una llengua |

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed system.

Language:
[ - Mo localization
Albanian - Shgip
Arabic - e
Asturian - Asturianu
Basque - Euskara
Belarusian - Benapyckas
Bosnian - Bosanski

Bulgarian CKI

Chinese (Simplified) o 3 (faf 1% )
Chinese (Traditionall - (@)

Croatian - Hreatski
Czech - Cestina
Danish - Dansk
putch - MNederlands
English - English
Esperanto - Esperanto
Estonian = [EEsuil
Finnish - Suomi
French - Francais
Galician - Galego
German - Deutsch
Breek —  EhhnULED

<Go Back>




3. Seleccionem el pais, Espanya.

4. Seleccionem el tipus de teclat, per tant teclategpl.
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5. Lainstal-lacio ens demana el nom del nostre servatjuest €s el nom en que el
servidor es donara a conéixer a la xarxa. Nosditdaem “correu”.

6. Ens sol-licita el nom del domini en que passamradr part el nostre servidor.
En el nostre cas ja existeix un domini anomenatdetia” tot i ser en entorn
Windows no ens suposara cap problema per afegostte servidor al domini.

7. Tot seguit ens demanara la contrasenya per a Huswaot”, aquesta
contrasenya ha de ser el més segura possiblegjagjtracta de I'usuari amb el
nivell més alt de permisos del sistema operatiu.
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8. Ens demana crear un usuari per a 'administraciGsideema operatiu. Aquest
usuari tindra un nivell alt de permisos, perd maias tant alts com els de
l'usuari root.

9. Seleccionem la nostra zona horaria, per tant Madrid

10.Un cop definides les configuracions anteriors arribiltim pas abans de
comencar la instal-lacio del sistema. Es tractka ¢gharticio de disc, en el nostre
cas no ens complicarem i utilitzarem I'opcié pefedee on crearem una sola
particid, permetent al propi sistema realitzar tafiguracié de la memoria
virtual més adient en funci6 de les caracterissqied nostre servidor.
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11.Tot seguit ens dona la opcio de dividir el disc ta¢de modificar I'esquema del
nostre sistema operatiu, en el nostre cas no zaadin cap divisio ja que
inclourem tots els fitxers en la mateixa particio.

Es podria crear una particié per al “home” delsanisuo per les carpetes de
configuracio del sistema operatiu, ... perd com kagministracio del sistema

operatiu la dura a terme el propi administradofetapresa és millor realitzar la

instal-lacié de tots els fitxers en la mateixaipirt aixo fara que sigui molt més
senzilla la seva administracio per part de I'adstiaidor.

12.Abans de continuar amb la instal-lacio del sisteperatiu, ens sol-licita que li
seleccionem servidors de réplica per als paquet®uliiguracié. Tal i com hem

dit al principi de la nostre instal-lacio estentahdant la versié “netinst” aixo fa
gue molts paquets no es trobin en el nostre CBw@inacio.

Per tant per a la instal-lacié de futurs paquetssire sistema operatiu els anira
a buscar al servidor que nosaltres li definim. Aitambé s’aplica a les
actualitzacions dels paquets instal-lats, les qua@dsem comprovar si existeixen
en el servidor seleccionat.

En el nostre cas li direm que el servidor es trobiaat a Espanya i en la llista
dels possibles servidors ubicats a Espanya sefemeim el servidor de
“debian.grn.cat” ja que aquest servidor es trohd adsirona a pocs kilometres
de 'empresa. Aixo no vol dir que no puguem selatai-ne un altre.
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13.Un cop el sistema ha instal-lat la base ens dooad#& de seleccionar el tipus
de servidor que volem, podriem seleccionar servigocorreu i ens instal-laria
els paquets necessaris perque el servidor poguéstdtme aquesta tasca, pero
nosaltres preferim fer una instal-lacié estandamdtal-lar els paquets necessaris
per el nostre compte, aixi sempre tindrem més cbrdels paquets que
instal-lem i configurem.

| [11 seleccid del programari

fira mateix, només s'ha instal-lat la base del sistema. Per a adeguar la instal-lacid a
les vostres necessitats, podeu seleccionar instal-lar una o més de les seglents
col-leccions de programari.

Seleccioneu el programari a instal-lar:

it

] Utilitat

<VEs Eenrerer <Continuas

Ja tenim el sistema operatiu instal-lat i funciaparcontinuacié instal-larem una série
de paguets necessaris del sistema operatiu, atmnmodedir a la instal-lacié del
servidor de correu.

En el nostre cas afegirem els seguients paquetterhs operatiu:

» openssh-server ssh: ens permet la connexio alensstvidor de forma remota a
través del protocol ssh per el port 22. Posteriotraguest port pot ser obert per
tal de permetre connexions remotes des de I'exigrer el moment no sera el
cas.

» vim: editor molt senzill i facil d’utilitzar que snpermetra I'edicié i creacio de
diferents fitxers de configuracid, ja siguin propisous.

 samba: format per diferents paquets, ens permdégir &1 nostre servidor al
domini Windows existent. La configuracié la readtz seguint les instruccions
del manual especificat a continuacié. Com podenneves crea una configuracio
de tal manera que el nostre servidor formara pErddmini i fara les peticions
d’'usuari al controlador de domini Windows com sk fana estacio client
Windows, aixi evitem haver de crear i donar persi&s usuaris manualment.

http://www.debian-administration.org/articles/340

* ntpdate: aquest paquet ens permet sincronitzaor lamb diferents servidors
d’Internet, €s molt important que el nostre servigio tot moment es trobi en la
data correcte.

Com podem observar no s’ha entrat molt en detattan realitzar la instal-lacié del
sistema operatiu, ja que el tema principal ésdtalnlacié del servidor de correu.
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CONFIGURACIO

A continuacio descriurem breuement les principalgfiguracions que s’han de realitzar
al nostre sistema operatiu.

» Configuracié de la connexié de xarxa del nostreider. Per aixo editarem el
fitxer “/etc/network/interfaces”, per tal d’assignadreca IP, porta d'enllag,
mascara de xarxa, ... del nostre servidor. Tambi§gremem els DNS editant el
fitxer “/etc/resolv.conf”

« Afegirem una tasca on forcarem el servidor a athaalla data cada hora, a un
servidor de Internet a través de l'execucidé de datp” que hem instal-lat
anteriorment. Com hem comentat abans és molt impogue el nostre servidor
estigui en tot moment en I'’hora correcte.

L’encarregat d’executar tasques programades en igtem® Linux és
'anomena’t “crontab”, per tant li afegirem la segiilinia:

#Fosem Hors

A mesura que anem instal-lant diferents programataniran realitzant meés
configuracions al nostre sistema operatiu, per @nent perd amb aquestes en farem
prou.

33
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MYSQL

Un cop instal-lat el sistema operatiu procedima mstal-lacié del MySQL, els motius
per el qual l'instal-lem els trobem explicats exp#rtat corresponent a la descripcio dels
complements del servidor Postfix.

INSTAL-LACIO

Bé doncs instal-lem el MySQEpt-get install mysqgl-server

La instal-lacio del MySQL no te cap secret nomdsdestacar el fet que durant la
instal-laci6 ens demanara una contrasenya persaafuroot del MySQL, aquesta
contrasenya I'hem de recordar ja que sera la czariga de l'usuari amb el maxim de
privilegis sobre el nostre servidor MySQL.

Per dur a terme la gestié de les diferents baseades creades en MySQL instal-lem
un complement anomenat “phpMyAdmin” el qual ésgtatfacil d’'instal-lar.

apt-get install phpmyadmin

([ Fircrox ~ [ JyRu— + N\V\ T “.:. | a0 i3
Al ol
L] 4 http://172.16.158.204/phpmyadmin/ -1¢| |48 Googl, | N .
® Test de velocitat & Movistar &| HORES OF material de Oficina Off.. & ssL-ExplorerziLogin Wi WordReference || postfix N\\ )
; 2
php

Benvingut a phpMyAdmin

Idioma - Language
’7 Catala - Catalan (utf-8) -

o
Nom d'Usuari: root
Contrasenya: |

Executar |

CONFIGURACIO

Per el moment no realitzarem cap configuracié sebreervidor MySQL ja que més
endavant a mesura que anem instal-lant els dife@hponents anirem realitzaran
aquestes configuracions, com per exemple creapsligsdades, usuaris, ...
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SERVIDOR DE CORREU “POSTFIX”

Un cop instal-lat el sistema operatiu i comprova ¢pt funciona correctament és el
moment de procedir amb la instal-lacio del nostreidor de correu “Postfix”.

El primer pas seria descarregar els paquets etptisrealitzar la seva instal-lacio, pero
una altre manera molt més senzilla i rapida éstzaalla instal-lacié directament dels
repositoris de Debian, els quals varem configutasee origen en la instal-lacio del
sistema operatiu.

En la nostre instal-lacié del servidor “Postfixgagem el seglient esquema el qual ens
mostra la relacié que hi ha entre els diferentgesgro complements que composen el
nostre servidor de correu.

Pyzol

3

\ 4

\ 4

Postfix <

Amavisd-new [« Spamassassin
A A

\ 4 Y

ClamAv Razo

Com podem veure el Postfix es troba vinculat al glement anomenat Amavisd-new,
aquest es troba vinculat directament al serveviang (ClamAv) i al servei antispam
(Spamassassin). Per altre banda el servei Sparsiassadroba vinculat amb diferents
col-laboradors en el filtratge d’spam com son PyRazor que no son meés gue unes
bases de dades gratuites de spam.

Aixi doncs veiem que I’Amavisd-new es I'encarredatnir el nostre servidor Postfix
amb els serveis de seguretat com son antiviruispaim, ...

INSTAL-LACIO

Previ a la instal-lacio de Postfix necessitemitzzal la instal-lacié d’algunes llibreries,
serveis i complements addicionals com poden seseelidor Web Apache, PHP,
openssil, ...

apt-get install

d phpS-mcrypt morypt «

35

et install libcompress—-raw-zlib-perl libcomp
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Un cop realitzada la instal-laci6 d’aquests com@movsi hi ha actualitzacions
disponibles dels paquets instal-lats i les executem

Un cop reiniciat el sistema procedim a instal-lageevidor de correu “Postfix”. Primer
de tot comprovem que no es troba instal-lat i miggnma versido ens proposa que
s’hauria d’instal-lar segons el repositori de Debia

Com podem apreciar en la imatge ens mostra qua ha instal-lada cap versio del
Postfix. En la lineaCandidat ens mostra la versié que el repositori ens aclansel
instal-lar segons la nostra versio de sistema tpeEs tracta de la versio 2.3.8-2.

Bé doncs, procedim a la instal-lacié dels paquets-get install postfix postfix-pcre
postfix-mysqgl libsasl2-modules-sql libsasl2-modulper a la instal-lacio del Postfix.
Com podem veure instal-lem diferents paquets, &8s necessaris degut al tipus
d’instal-lacié que nosaltres necessitem realitzar.

La instal-lacié de Postfix I'acceptem amb les pléaggper defecte ja que més endavant
realitzarem les configuracions necessaries perefisicionament.

2 192.168.213.129 - PuTTY, o] B |t

Senze configurar

Lioc d'Internet

Llioc d'Internet amb smarthost
Sistema satd 1A-1ic

Nomd®s local

22zadfifadadaaadafsssdsdaaadafdssdsdaaaaaasagdaaas
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3 192.168.213.129 - PuTTY L B )

AAAAAAAAAAARNARAAAAAAAASAASAS
El nom del correu £@s el nom de domini gque s'utilitza per gualificar
totes les adreces de correu sense nom de demini. AixA® inclou el corren
provinent I destinat a root: no feu gue la vostra mh quina envid el
correu des de root@exemple.org a menys gue rootfexemple.org us ho hagi
dit.

Agquest nom a'utilitzarh en altrea programes. Hauria de ser el nom de
domini completament gualificat (FQDN) .

Per tant, si Axfonofexemple.orghs AGz una adreii§a de correu local, el valor

correcte per a agquesta opcil® seria Axememple.orghs.

Nom del correu del sistema:

L~ T~ T T T T T o T 1T T+ T ~ T TS+ T VT TR T

<D'acord> <Canceld -1a>

2aadddddadddaaddddadddddadaddddddaddadddddaadaddddadddadaddaddddadadddddadddars

Ara ja tenim el servidor Postfix instal-lat.

Abans de comencar a realitzar la configuracio, gadoem a crear i instal-lar els
certificats SSL. El motiu per el qual creem aquesttificats SSL és simple volem que
les connexions, gestions, accessos, ... que fedlitlstre servidor i contra el nostre
servidor es facin de forma segura.

Aquests certificats els creem a través del compiei@eenSSL instal-lat anteriorment i
els desem dins la ruta /root/CA. A qui dins ésitures els nostres certificats SSL.

CONFIGURACIO

El primer que hem de saber és que la configuragi®dstfix és realitzar a través de dos
fitxers, el “master.cf” i el “main.cf’, aquests dfitxers contenen tota la configuracio
referent al servidor de correu Postfix i es trobes la ruta “/etc/postfix”.

Per defecte aquests fitxers es troben amb unagtwatio predeterminada pero també
podem trobar diferents plantilles de configuracandests dos fitxers a la xarxa. 37
En el nostre cas anirem modificant constantmertolafiguracié d’aquests fitxers a
mesura que anem instal-lant i configurant els elifter complements del nostre servidor

de correu.
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Aquestes modificacions sempre es poden realitzaactdiment modificant aquests
fitxers a través d'un editor o utilitzant I'eina equncorporar per defecte el Postfix
anomenada “postconf”.

Per ara pero podem comencar realitzant una sederdigguracions basiques:

postconf —e “mydomain = boadella.com”

postconf —e “myorigin = boadella.com”

postconf —e “myhostname = correu.boadella.com”
postconf —e “mydestination = *“

sed —i ‘s/smtpd_use_tls=yes//’ /etc/postfix/main.cf

Com podem veure acabem de definir al nostre sarddocorreu el nom del domini
(boadella.com), el nom com volem que es conegurdadooadella.com), els dominis
de desti, en el nostre cas podem enviar a qualdestilper tant no hem restringit res.

Ara només ens quedar confirmar la configuraciéapabem de definir.
Postconf —n

| GIL COSTA DEL POZO

38



ROUNDCUBE

En aquest apartat procedirem a la instal-lacitnfigoracié del nostre Webmail. Com
hem explicat en I'apartat corresponent utilitzarenRoundCube que ens permet una
personalitzacio de I'entorn, permet el treball ambaris virtuals, ...

INSTAL-LACIO

El que hem de fer és descarregar el RoundCube desel@ Web oficial
http://www.roundcube.neit seguidament descomprimir aquest dins el direcoel
“Ivarlwww” del nostre servidor Web (Apache).

CONFIGURACIO
La configuracié del RoundCube és rapida i molt gkenz

Primer de tot hem de crear una base de dades prmalCube dins el MySQL.
mysgl —u root —p
>

create database roundcubemail;
> GRANT ALL PRIVILEGES ON roundcubemail.* TO roundc ube@localhost
IDENTIFIED BY '$PASSWORD";
> quit

Un cop creada la base de dades importem l'estaidhicial de la base de dades del
roundcube. Per fer aixd0 disposem dun script dina Icaperta
“/var/www/roundcubemail/SQL".

mysql roundcubemail < SQL/mysql.initial.sql

Un cop creada la base de dades només ens queda elspiitxers de configuracio per
tal que el RoundCube els utilitzi. Aquests fitxergs troben dins
“/var/www/roundcubemail/config”

Es tracta de dos fitxers, “db.inc.php” i “main.ipicp”.

cp db.inc.php.dist db.inc.php
cp main.inc.php.dist main.inc.php

#= Grup Boadella Webmail :: Benvingut a Boadella Grup - Windows Internet Explorer

@_:‘/‘v [@ hitp:feorreu boadella.com: 5001/ =1 & [42]] x| [@2 Uoe search ol

archivo  Edidén  Yer Favoritos Herramientas | Ayuda

<7 Favoritos | 543 & La corfiguracisn de sequrid... 5 Sitios sugeridos ~ @ | Hotmail gratuito & | Galeria de Web Slice =

. . »
& Grup Boadella Webmail :; Benvingut a Boadella Grup | | %3+ B - (] om0 - PAgina v Seguridad +  Herramientas + @@~

BOADELLA

Benvingut a Boadella Grup

Nom d'usuari || |
Contrasenya | ‘

Entrar 39
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POSTFIXADMIN

El Postfixadmin és el complement més importantgpkx gestié del nostre servidor de
correu. Tal i com varem comentar es tracta d'urnarficie Web que ens permet la
gestio del nostre servidor, ja sigui crear contescarreu, modificar espai de bustia,
alies, ...

No obstant, en I' instal-lacié d’aguest complemaptofitarem per crear la base de
dades del Postfix dins el MySQL, crearem I'espas @mmagatzemaran les busties dels
usuaris i crearem l'usuari i grup vmail.

Aquest usuari sera el que utilitzara el Postfixadmper dur a terme les gestions del
nostre servidor de correu.

INSTAL-LACIO

Per instal-lar el Postfixadmin descarregarem elugadgl’instal-lacio dins la ruta
lusr/local/src i executem la instal-lacio.

ge.net/project/po
.1_all.deb]]

CONFIGURACIO

Primer de tot crearem l'usuari i grup per accedasabusties, i posteriorment I'espai on
s’emmagatzemaran.

A l'usuari i grup I'anomenarem vmail. El nom noddigatori que sigui aquest pero ja
gue es tracta de busties virtuals ho farem aixi.

groupadd vmail —g 6060
useradd vmail —u 6060 —g 6060

Crearem I'espai dins la carpeta var i 'anomenaiganal que I'usuari i grup, vmail.

mkdir /var/vmaill
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Donem permisos a l'usuari i grup vmail per accediespai vmail.

chown —R vmail:vmail /var/vmail
chmod —R 700 /var/vmail

Ara necessitem crear la base de dades postfixetiMgSQL.
CREATE DATABASE postfix;

CREATE USER 'postfix'@'localhost’ IDENTIFIED BY ntrasenya’;
GRANT SELECT, INSERT, UPDATE, DELETE, CREATE, INBEXER, DROP ON

“postfix’.* TO 'postfix'@'localhost’;
FLUSH PRIVILEGES;
QUIT

Un cop creada la base de dades postfix podem pracednfigurar el Postfixadmin a
través del fitxer “config.inc.php” que es trobagliusr/share/postfixadmin”.

Dins aquest fitxer definim el tipus de base de daylee interectuem (MySQL), la base
de dades on hem d’accedir (postfix), on es trolieat®e de dades, l'usuari a utilitzar, ...

sed -i "s/configured'] = false/configured'] = true/ " config.inc.php

sed -i "s|admin_url] = "Jadmin_url] = "|" confi g.inc.php

sed -i "sladmin_path’] = "|admin_path'] = ‘/usr/sh are/postfixadmin’|"
config.inc.php

sed -i "s/database type'l = 'mysql/database_type'] = 'mysqgl/"
config.inc.php

sed -i "s/password’] = ‘postfixadmin‘/password] = ‘contrasenya’/"
config.inc.php

sed -i 's/postmaster@change-this-to-
your.domain.tld/postmaster@boadella.com/' config.in c.php

sed -i 's/abuse@change-this-to-your.domain.tld/abus e@boadella.com/'
config.inc.php

sed -i 's/hostmaster@change-this-to-
your.domain.tld/hostmaster@boadella.com/ config.in c.php

sed -i 's/postmaster@change-this-to-
your.domain.tld/postmaster@boadella.com/' config.in c.php

sed -i 'slwebmaster@change-this-to-
your.domain.tld/webmaster@boadella.com/' config.inc .php

sed -i 's/autoreply.change-this-to-
your.domain.tld/autoreply.boadella.com/' config.inc .php

També podriem parametres com quota de bustianglesns, ... perod ho deixarem tal i
com be per defecte.

Per acabar de configurar el Postfixadmin hem deifinadla contrasenya dels fitxers
de configuracié d’aquest per tal que pugui accadirbase de dades del MySQL.

sed -i 's/password = postfix/password = contrasényaysql_virtual_alias_maps.cf
sed -i 's/password = postfix/password = contraséngegysql_virtual_domains_maps.cf
sed -i 's/password = postfix/password = contraséhgeysql_virtual_mailbox_maps.cf
chmod 640 mysql_*

chown root:postfix mysql_*
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Ja temin el Postfixadmin instal-lat i configurat.

[ Firefox | | L Postfix Admin - 172.16.158.204 5]
€) U;mhrtps:f/l?E.lé.lSs‘ZDMDUstf\xadm\'n/‘log\'n‘php -l ¥

A
® Test de velocitat & Movistar €] HORES 2." Material de Oficina Off... 3 SsL-Explorer::Login Wl wordReference [ postfix

BOADELLA
] R u P

Login d' inistrador per I' inistracio
de dominis.

| I
L 1

Catala - Catalan S

Usuari (e-mail):

Contrasenya:

Usuar |

Ara que tenim la base de dades creada, el pogtiixaconfigurat hem de modificar la
configuracio del Postfix per que aquest utilitzi MiySQL , el “Dovecot” com ha
repartidor de correu i I'autentificacié SASL.

El Dovecot és I'encarregat de lliurar el corresigui amb protocol POP3, IMAP, ... en
el nostre cas ja varem dir que utilitzariem el grot IMAP.

Aquest ja es troba instal- lat per defecte al siatpard en cas que doni algun problema
sempre es pot actualitzar.

Utilitzacio MySQL i Dovecot:

touch /etc/postfix/virtual
postmap /etc/postfix/virtual
cp letc/postfix/virtual letc/postfix/amavis_virtual
postmap letc/postfix/amavis_virtual
postconf -e "virtual_minimum_uid = 6060"
postconf -e "virtual_gid_maps = static:6060"
postconf -e "virtual_uid_maps = static:6060"
postconf -e "virtual_alias_maps =
proxy:mysql:/etc/postfix/mysql_virtual_alias_majs.c hash:/etc/postfix/virtual”
postconf -e "virtual_mailbox_domains =
proxy:mysql:/etc/postfix/mysql_virtual_domains_mafs

postconf -e "virtual_mailbox_maps =
proxy:mysql:/etc/postfix/mysql_virtual_mailbox_maps

postconf -e "virtual_transport = dovecot"
postconf -e "virtual_mailbox_base = /var/vmail/"
postconf -e "dovecot_destination_concurrency_limit = 2"

postconf -e "dovecot_destination_recipient_limit'=

| GIL COSTA DEL POZO

42



Autenticacié SASL:

cp -i /etc/postfix/main.cf /etc/postfix/main.cfdrefsasl
postconf -e "smtpd_sasl_type = dovecot"
postconf -e "smtpd_sasl_path = private/auth”
postconf -e "broken_sasl _auth_clients = yes"
postconf -e "smtpd_sasl_auth_enable = yes"
postconf -e "smtpd_sasl_local_domain = \$myhostriame
postconf -e "smtpd_sasl_security _options = noan@ugh
postconf -e "smtpd_sasl_authenticated _header = yes"
postconf -e "smtpd_recipient_restrictions = permiynetworks,

permit_sasl_authenticated, reject_unauth_destimtio

Per acabar aquest apartat ens queda modificaxet fle configuracié “master.cf’ del
Postfix per que utilitzi el dovecot per entregac@lreu a través de l'usuari i grup vmail
creat anteriorment.

vi /etc/postfix/master.cf

dovecot unix - n n - - pipe
flags=DRhu user=vmail:vmail argv=/usr/lib/dovecot /deliver -d
${recipient} -e

Reiniciem el servidor, per tornar iniciar amb lafiguracio realitzada fins el moment.
Ara ja podem crear el nostre domini, les contesatecu i alies, per exemple deixem

creada la contadministrador@boadella.comtravés d’aguesta conta gestionarem les
busties, alies, ... a través del Postfixadmin.

W [ ] Postfix Adrnin - 172.16.158.204 55

&) u;im https://172.16.158.204/postfixadmin/list-domain.php WY |5

B Test de velocitat W) Movistar €| HORES ‘3& Material de Oficina Off... ©2 sSL-Explorer:iLogin WL, wordReference || postfix }

BOADELLA

Lista de administradores  Lista de dormuinios  Lista de direcciones virtusles. Obtener Emails  Enviare-mail Centrasena

Backup WVerlogs Salr
administrador@boadella.com ~ | I
Dominic Descripcion Alias  Buzones Backup MX Ultima Medificacian Activo
boadella.com Distribucions Boadella 12/0 41/0 NO 2009-06-05 17:08:55 51 editar  borrar

Nuevo dominio

En la imatge podem veure que ja tenim creat el doinmadella.com i les busties.
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AMAVISD-NEW - SPAMASSASSIN - CLAMAV - RAZOR - PYZOR

Com podem veure en titol en aquest apartat pragada la instal-lacio de més d’un
complement alhora del Postfix, el motiu és sengdltracta de 5 complements que estan
relacionats entre si a través del complement raddmavisd-new.

Com ja hem descrit al principi de la instal-lac& Bostfix (esquema), el complement
Amavisd-new és I'encarregat de lligar el nostreviger Postfix amb tots els serveis
anti-X (solucions de antispam, antivirus, antispsgyaantphishing,...) del nostre
sistema. Els complements Razor i Pyzor no s6n méscgmplements del sistema
antispam Spamassassin.

Per tant en el nostre cas “Amavisd-New” sera l'emgmt de filtrar els correus

electronics rebuts a través dels seus propis djltrdlistes blanques, negres, ... |
posteriorment realitzar un escaneig a través deksantivirus (ClamAv) i finalment a

través del filtre antispam (Spamassassin).

Un cop tinguem instal-lat i configurats aquests giements s’hauria de procedir a
modificar la configuracié del nostre servidor Puosfh instal-lat i configurat perqué
aguest s’entengui amb el sistema Amavisd-new.

INSTAL-LACIO

Comencem doncs per instal-lar el complement AmaNsd juntament amb el
Spamassassin al nostre sistema.

apt-get install amavid-new spamassassin

Tot seguit instal-lem el complement antivirus (CAafm juntament amb el Pyzor, Razor
i algunes llibreries més necessaries per el boridnament de tot plegat.

apt-get install clamav clamav-daemon |ha arj unmwmarch Izop cabextract apt-
listchanges libnet-ldap-perl libauthen-sasl-perbrhail-dkim-perl libio-socket-ssl-perl
libnet-ident-perl pyzor razor

Amb aix0 ja tenim instal-lats els complements aomcd ens queda la tasca de

configurar tots aquests complements perqué funtigorrectament com un conjunt
gestionats per el complement Amavisd-New.
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CONFIGURACIO

Primer realitzarem la configuracié del Amavisd-Nieseguidament la de Spamassassin.
Pel que fa a I' antivirus (ClamAV) I'inic que hera ter és afegir 'usuari clamav dins
el grup amavis i els complements Pyzor i Razoreguereixen configuracio ja que la
instal-lacio per defecte és correcte al igual du&amAV.

Els fitxers de configuraci6 de Amavisd-New és tmbalins la carpeta
“/letc/amavis/conf.d”.

El primer que fem amb Amavisd-New és configurapty tal que filtri els correus a
través del sistema antivirus i antispam.

cd /etc/amavis/conf.d/
sed - 's/#@bypass_virus_/@bypass_virus_/' 15-confiter mode
sed i 'sl#t \\%bypass_vi/ \\%bypass_vi/' 15teon filter _mode
sed -i 'sl#@bypass_spam_/@bypass_spam_/' 15-coftent mode

sed -i 's/# \\%bypass_s/ \\%bypass_s/' 15-confiéter mode 45
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Ara modifiquem el fitxer de configuracié de Amawillew vi /etc/amavis/conf.d/50-

useri afegim el text que bé a continuacio entremigfitbedr justa despres del comentari
del fitxer i abans de la linia on diu explicitamert afegir cap configuracié a partir
d’aquesta linia.

Aquest fitxer és consta tota la configuracio remtl funcionament de Amavisd-New,
es a dir diu al Amavisd-New que ha de fer amb umecoelectronic en funcid de les
caracteristiques que compleixi.

F
$
$
ES
F
$
$
i

use strict;

#

# Place your configuration directives here. Thel everride those in
# earlier files.

#

# See /usr/share/doc/amavisd-new/ for documentatohexamples of
# the directives you can use in this file

#

# nice to have $log_level (1-5) available:
$log_level = 0;

# If sender matches ACL, turn debugging fully upt for this one message
#@debug_sender_maps = (['test\@$mydomain”] );

# let the amavisd program use the appropriate dgp@ in SQL commands
$sql_allow_8bit_address = 1;

# explicitly set $mydomain and $myhostname:
$mydomain = 'boadella.com’;
$myhostname = 'correu.boadella.com’;

# when amavisd-new sends notifications, they apimeaome from here:
$mailfrom_notify_admin = "postmaster\@$mydortiain
$mailfrom_notify recip = "postmaster\@$mydoniain
$mailfrom_notify_spamadmin = "postmaster\@$mydofain
$hdrfrom_notify _sender = "amavisd-new <postmasté&h@domain>";
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$notify_method = 'smtp:[127.0.0.1]:10035"; # wheoesubmit notifications
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# Set number of processes. Rough guide for duakegswr, 1GB = 6, 2GB = 12, 4GB
=24

# You MUST also change maxproc for the smtp-anteansport to match this number,
e.g:

# smtp-amavis unix - - n - shitp

# However, if using MailZu to release mail on aywbusy server, it may be necessary
# to have the $max_servers number 1 greater thaqproa. This will leave a spare

# amavisd-new process waiting for release requéstis. may waste some memory, but
# this may avoid some problems releasing mail foolarantine.

$max_servers = 6;

# Note: If you need to set maxproc > 20, insteasl us

# smtp-amavis_destination_concurrency_limit = <nem

# in /etc/postfix/main.cf and set the smtp-amawaisgport like so:
# smtp-amavis unix - - n - smtp

# We discard (and quarantine) viruses, discard (godrantine) spam (>= kill_level),
# bounce (and quarantine) banned files and passheadlers:

$final_virus_destiny =D _DISCARD;

$final_banned_destiny =D_BOUNCE;

$final_spam_destiny = D_DISCARD;

$final_bad_header_destiny = D_PASS;

# disable DKIM - for now
$enable_dkim_verification = 0; # enable DKIM sidgmaes verification
$enable_dkim_signing = 0; # load DKIM signingdeg keys defined by dkim_key

# don't quarantine bad headers (no need since \gs treem all):
$bad_header_quarantine_to ='sql:";

# Spam gets the Subject line prepended with:
$sa_spam_subject_tag = 'Spam> ';

# We tag all headers (for 'local' domains) with pas info:
$sa_tag_level deflt = undef;

# This is the system default spam tag level thihbo@ioverridden by user's preferences
in MySQL
$sa_tag2_level deflt = 6.31;

## For relay domains not set up in MySQL you cagatg a static domain wide (or
individual) map:
#@spam_tag2_level _maps = (

# {'postmaster@example.net' => 99.0,

# '.example.net' => 8.0,

# ‘'.example.org'=> 6.0},

# \$sa_tag2 level deflt, # catchall default
#),
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# The default is to not quarantine any spam (oet@iflwhat users get in their Spam
folder),

# so set default kill_level high. Users can chabs# own kill_level however. kill_level
# will trigger quarantining (to MailZu).

$sa_kill_level deflt = 9999;

## Once again, relay domains may want somethirigrdiit:
#@spam_kill_level _maps = (

# {'postmaster@example.net' => 99.0,

# ‘'.example.net' => 8.0,

# ‘'.example.org'=>10.0},

# \$sa_Kkill_level deflt, # catchall default

#),

## And some relay domains may wish to quarantine @pcertain level, then discard:
#@spam_quarantine_cutoff_level _maps = (

# {'.example.net' => 20.5,

# ‘.example.org' => 251},

# \$sa_quarantine_cutoff_level, # catchall défézurrently undef)

#),

# We will qguarantine viruses to /var/lib/amavisiimails (the default).
# We will use a cron job to automatically deletes# files older than 14 days from the
quarantine.
# We can use amavisd-release or MailZu to releaseaptined messages. We warn the
recipients
# and expect them to contact us (via the MailZerfate) if they need a banned file
released.
# Each domain can have their own administrators.
@virus_admin_maps = ({
".boadella.com' => 'postmaster@boadella.com’,
.example.net' => 'postmaster@example.net’,
"' => 'postmaster@boadella.com’,
D;
@banned_admin_maps = ({
".boadella.com’ => 'postmaster@boadella.com’,
.example.net' => 'postmaster@example.net’,
*.' => 'postmaster@boadella.com’,
D;
$warnbannedrecip = 1;
$defang_banned = 1,
$defang_virus =1;

# list domains in an external file (created by lbcbbmains.sh script):
@local_domains_maps = ( read_hash("$MYHOME/locamdms") );

# Since we configured SQL, we can use penpalsréatu
$penpals_bonus_score = 5;

$penpals_threshold_low = 1; - ' >

$penpals_threshold_high = 18;
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# We are going to create policy banks that willityats of internally created spam
# but also let banned files out (provided they @mpressed).

@mynetworks = qw( 127.0.0.0/8 [::1] [FE80::]/10 [RED::]/10
10.0.0.0/8 172.16.158.0/24 168.0.0/16 );

$inet_socket_port = [10024, 10026];
## If using Mailzu, use this instead:
$inet_socket_port = [10024, 10026, 9998];

#$inet_socket_bind ='127.0.0.1";
## If using Mailzu, use this instead:
$inet_socket_bind = undef;

## Interface to MailZu
$interface_policy{'9998'} = 'MAILZU';
$policy_bank{'MAILZU"} = {

protocol =>'AM.PDP’,

inet_acl => [qw( 127.0.0.1 [::1] 127.0.1.1 17155.158.204 )],

h

# If using MailZu, store banned files and spam §SKIL if you want to give users the
# ability to read those messages in the MailZurfate:
$banned_files_quarantine_method = 'sql:";

$spam_quarantine_method ='sql";

# We create a custom set of banned rules for thBTS and TRUSTED policy
# banks. See also the 'DEFAULT' $banned_filenamsettengs in 20-debian_defaults
%banned_rules = (
'BLOCK_EXE'=> new_RE(
# block double extensions in names:
gr'\.[*./]*\.(exe|vbs|pif|scr|bat|cmd|com|dal)\.?$'i,
# allow any name or type (except viruses) witn archive:
[ gr'™\.(Z|gz|bz2|rpm|cpioltar|zip|rar|arc|dzoo0)$' => 0],
# blocks MS executable file(1) types, unleesvald above:
# gr'~\.(exelexe-ms)$,
),
'DEFAULT' => $banned_filename_re,
)i

$policy_bank{MYNETS'} = { # mail originating fro@mynetworks
originating => 1,
allow_disclaimers => 1,
os_fingerprint_method => undef,
spam_admin_maps => ["postmaster\@$mydomain‘glett of internal spam
final_spam_destiny => D_BOUNCE, # so the send@wvks they are a spammer
spam_kill_level_maps =>[9.0],
spam_dsn_cutoff level _maps =>[9999],
spam_dsn_cutoff level bysender_maps => [9999],
banned_filename_maps => [[BLOCK_EXE1,
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bypass_header_checks_maps => [1],

I

# Note about spam_Kill_level _maps in policy barks:recipient's

# spam_kill_level is overridden (ignored). This ncayse unexpected

# results, such as quarantining or passing of spanthe two policy

# banks shown here, this would only apply to neit $rom trusted users
# (who typically would not send spam).

$interface_policy{'10026'} = 'TRUSTED';

$policy_bank{TRUSTED'} ={ # malil originating fro trusted senders
originating => 1,
allow_disclaimers => 1,
os_fingerprint_method => undef,
spam_admin_maps => ["postmaster\@$mydomain‘glett of internal spam
final_spam_destiny => D_BOUNCE, # so the send@wvks they are a spammer
spam_kill_level_maps =>[9.0],
spam_dsn_cutoff level _maps =>[9999],
spam_dsn_cutoff level bysender_maps => [9999],
banned_filename_maps => [[BLOCK_EXE,
bypass_header_checks_maps => [1],

h

# Here we set up access to MySQL data:
@lookup_sql_dsn = ( ['DBl:mysgl:amavis:localho&imavis'’, 'mysql_passwd'] );
@storage_sql_dsn = @lookup_sql_dsn;

# disable quarantine subdirectories
$quarantine_subdir_levels = undef;

# Note: If you quarantine items locally (the defguyou might also need to create a
script

# to eventually delete old quarantined items. Luoketc/cron.daily/rmvirusquar as an
example

# required because we set msgs.time_iso to typ&SIMMP (required by MailZu)
$timestamp_fmt_mysql = 1;

# specific to the amavisnewsql SquirrelMail plugin
$sql_select_white_black_list = 'SELECT wb FROM sithli
' WHERE (rid=?) AND (wblist.email IN (%k))'.
" ORDER BY whblist.priority DESC';

# we may need to add items to this
@additional_perl_modules = qw(

);

Hommmmmme Do not modify anything below thiséin------------
1; # ensure a defined return
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Ara crearem l'esquema de base de dades per Amiesdal MySQL, per aixo
crearem un script que segueix I'esquema necesgons la recomanacio de Amavisd-
New. A Internet perd podem trobar un munt de paWéeb on ens ofereixen una
plantilla. Nosaltres usarem I'script “amavis-260v&dl.sql.txt” obtingut d’'Internet on es
crear un esquema com el que veiem a continuacio.

P 3l L E e 3
[=][==] [E=] [&=1] [E9]

Base de dades
amawvis (13) -

B
3
B
g
n
-
ak
2

iininiooioiioloioRoin:
i
£
8
i
4

L’anic que hem de tenir en compte abans d’exedigznipt és modificar aquest amb la
contrasenya del nostre usuari amavis creat anmegrar

sed -i "s/BY 'password'/BY 'amavis_password'/" asa@0-sgmail.sql.txt
Executem script com a usuari root:
mysql -u root -p < amavis-260-sgmail.sql.txt

A continuaci6 configurem el fitxer “master.cf” debstfix per tal que aquest utilitzi el
complement Amavisd-New. Per aix0 afegim les seglames al fitxer:

127.0.0.1]:10024
127.0.0.1]:10026

-0 content_filter=smtp-amavis: I:
I:
127.0.0.1]:10026
]:

-0 content_filter=smtp-amauvis:
-0 content_filter=smtp-amauvis:
-0 content_filter=smtp-amavis:
-0 content_filter=

127.0.0.1]:10026

— i r——

smtp-amavis unix- - n - 5 smtp
-0 smtp_data_done_timeout=1200
-0 smtp_send_xforward_command=yes
-0 disable_dns_lookups=yes

127.0.0.1:10025 inetn - n - - smtpd
-0 content_filter=
-0 local_recipient_maps=
-0 relay_recipient_maps=
-0 smtpd_restriction_classes=
-0 smtpd_delay_reject=no
-0 smtpd_client_restrictions=permit_mynetworks, reject
-0 smtpd_helo_restrictions=
-0 smtpd_sender_restrictions=

-0 smtpd_recipient_restrictions=permit_mynetwor
-0 smtpd_data_restrictions=reject_unauth_pipeli

ks,reject
ning
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-0 smtpd_end_of data_restrictions=

-0 mynetworks=127.0.0.0/8

-0 smtpd_error_sleep_time=0

-0 smtpd_soft_error_limit=1001

-0 smtpd_hard_error_limit=1000

-0 smtpd_client_connection_count_limit=0

-0 smtpd_client_connection_rate_limit=0

-0
receive_override_options=no_header_body checks,no_u nknown_recipient_ch
ecks,no_milters

# port 10035 is where amavisd-new sends notificatio ns
127.0.0.1:10035 inetn - n - - smtpd

-0 content_filter=

-0 local_recipient_maps=

-0 relay_recipient_maps=

-0 smtpd_restriction_classes=

-0 smtpd_delay_reject=no

-0 smtpd_client_restrictions=permit_mynetworks, reject

-0 smtpd_helo_restrictions=

-0 smtpd_sender_restrictions=

-0 smtpd_recipient_restrictions=permit_mynetwor ks,reject

-0 smtpd_data_restrictions=reject_unauth_pipel ning

-0 smtpd_end_of data_restrictions=

-0 mynetworks=127.0.0.0/8

-0 smtpd_error_sleep_time=0

-0 smtpd_soft_error_limit=1001

-0 smtpd_hard_error_limit=1000

-0 smtpd_client_connection_count_limit=0

-0 smtpd_client_connection_rate_limit=0

-0
receive_override_options=no_header_body_ checks,no_u nknown_recipient_ch
ecks,no_milters

Ja tenim el Amavisd-New configurat correctament,pessible que més endavant
haguem de fer algun que altre retoc en la confadrd'aquest perd per el moment la
configuracié que hem realitzat és bona per el sgrecte funcionament. Aixi doncs,

hem configurat Amavisd-New, I' antivirus, el Razal Pyzor els quals hem comentat
gue no requerien configuracio, per tant ens quedaedir amb la configuracié del

nostre sistema antispam.

Tal i com ja sabem el nostre sistema antispam af®mena’'t Spamassassin que es
complementa amb les bases de dades dels compleiRants | Pyzor dels quals
utilitzem la seva configuracio per defecte (vewsguema pag. 30).

El primer que hem de saber per comencar amb lagewatiéo de Spamassassin es que
aquesta es realitza a través del fitxer “localstitiat a “/etc/spamassassin/local.cf”.

Bé doncs, comencem per definir-li al sistema aatispa nostre xarxa interna la qual a
meés li definirem com a xarxa de confianca per lal gosa no haura de tenir un control
sobre aquesta, aixo0 fa que el temps que es poehdlaepen filtrar els correus interns no
es perdi, més endavant es podran definir altresficies de xarxa de confianca pero per
el moment només definirem la interna.
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# explicitly set our internal_networks (might bes ttame or similar to mynetworks)
clear_internal_networks

internal_networks 172.16.158.0/24
# add the same to trusted_networks, and possibgr @omputers/networks whose mail
we trust
clear_trusted_networks

trusted_networks 172.16.158.0/24

Una de les demandes realitzades per a la impleniérdal sistema era que el servei
antispam fos capa¢ d’aprendre el que era correm spal que no. Aixo és el que
anomenem sistema “Bayesia” aquestes regles perraetesuari poder dir al nostre
servei antispam que es spam i que no per tal quadiaprenen.

Per configurar el nostre sistema Bayesia crearem hase de dades amb la seva
estructura dins el MySQL, aqui sera on emmagatzerzinformacio del que ha
d’aprendre. Per a crear I'estructura executarescupt la segient estructura.

CREATE DATABASE sa_bayes;
GRANT SELECT, INSERT, UPDATE, DELETE ON sa_bayes.* TO
'sa_user'@'localhost' IDENTIFIED BY 'paSSwOrd';
FLUSH PRIVILEGES;
USE sa_bayes;
CREATE TABLE bayes_expire (
id int(11) NOT NULL default '0',
runtime int(11) NOT NULL default '0',
KEY bayes_expire_idx1 (id)
) ENGINE=InnoDB;
CREATE TABLE bayes_global_vars (
variable varchar(30) NOT NULL default ",
value varchar(200) NOT NULL default ",
PRIMARY KEY (variable)
) ENGINE=InnoDB;
INSERT INTO bayes_global_vars VALUES ('VERSION','3' );
CREATE TABLE bayes_seen (
id int(11) NOT NULL default '0',
msgid varchar(200) binary NOT NULL default ",
flag char(1) NOT NULL default ",
lastupdate timestamp(14) NOT NULL,
PRIMARY KEY (id,msgid)
) ENGINE=InnoDB;
CREATE TABLE bayes_token (
id int(11) NOT NULL default '0",
token char(5) NOT NULL default ",
spam_count int(11) NOT NULL default '0',
ham_count int(11) NOT NULL default '0',
atime int(11) NOT NULL default 0",
PRIMARY KEY (id, token),
INDEX bayes_token_idx1 (token),
INDEX bayes_token_idx2 (id, atime)
) ENGINE=InnoDB;
CREATE TABLE bayes_vars (
id int(11) NOT NULL AUTO_INCREMENT,
username varchar(200) NOT NULL default ",
spam_count int(11) NOT NULL default '0',
ham_count int(11) NOT NULL default '0',
token_count int(11) NOT NULL default '0',
last_expire int(11) NOT NULL default '0’,
last_atime_delta int(11) NOT NULL default '0',
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last_expire_reduce int(11) NOT NULL default '0',
oldest_token_age int(11) NOT NULL default '214748 3647,
newest_token_age int(11) NOT NULL default '0',
PRIMARY KEY (id),
UNIQUE bayes_vars_idx1 (username)

) ENGINE=InnoDB;

CREATE TABLE awl (
username varchar(100) NOT NULL default ",
email varchar(200) NOT NULL default ",
ip varchar(10) NOT NULL default ",
count int(11) default '0’,
totscore float default '0’,
lastupdate timestamp(14) NOT NULL,
PRIMARY KEY (username,email,ip)

) ENGINE=InnoDB;

Execucio script:

sed - 's/paSSwOrd/contrasenya_sa/' gv-bayes-awkisq
mysql -u root -p < gv-bayes-awl.sqgl.txt

Ara afegim les seguents linies a linici del fitxde configuracio de Spamassassin
(local.cf) per que aquest faci Us del sistema Hayelindiquem la base de dades i la
taula on hi haura emmagatzemat la informacio paprénentatge Bayesia dins el
MySQL.

bayes_store_module Mail::SpamAssafayesStore::MySQL
bayes sql_dsn DBI:mysql:sa_bdgealhost
bayes_sqgl_username sa_user

bayes sql_password contrasenya_MySQL
auto_whitelist_factory Mail::SpamAssasst@Q)LBasedAddrList
user_awl_dsn DBI:mysql:sa_balpesilhost
user_awl_sgl_username sa_user

user_awl_sqgl_password contrasenya_MySQL

bayes_sql_override_username amavis

donem permisos al amavis per que accedeixi alrfdreconfiguracié de Spamassassin i
consulti el que ha de fer.

chown root:amavis local.cf
Un cop configurat tot el sistema antispam crearenpetit script que s’encarregara
d’actualitzar les nostres llistes d’'spam i que még al gestor de tasques del nostre

sistema operatiu perque I'executi periodicamerfodea automatica.

Linies script que anomenem sa-update.sh:
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#!/bin/bash
test -x /usr/bin/sa-update || exit O
/usr/bin/sa-update
codel=$?
if [ $codel > 1]]; then
echo "problem with sa-update™
fi
/usr/bin/sa-update --gpgkey D1C035168C1EBC084642&45H3CDB3ABDE9DC10 --
channel saupdates.openprotect.com
code2=%$?
if [ $code2 > 1]]; then
echo "problem with openprotect update”
fi
if [ “expr $codel + $code2” < 2]]; then
/usr/bin/spamassassin --lint
code3=%$7
if [[ $code3 = 0 ]]; then
test -x /usr/sbin/amavisd-new || exit O
/etc/init.d/amavis restart >/dev/null
else
echo "spamassassin failed to lint"
fi
fi
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DOVECOT

Tal i com ja hem comentat en la descripcid del dempnt podriem dir que Dovecot és
el missatge encarregat de realitzar el I'entredaateeu.

INSTAL-LACIO

Per realitzar I’ instal-lacié ho farem a travéssdelpositoris del sistema operatiu, com
hem fet amb d’altres complements.

apt-get install dovecot-common

CONFIGURACIO

Com ja hem comentat, el nostre servidor volem diliézuel protocol IMAP, pero no
obstant aixo configurarem el Dovecot perque trelaaib mode mixta, permeten aixi
configurar una conta de correu al client tan amdtgmol IMAP com POP3. També
realitzarem la configuracio per tal que Dovecotigapom ha d’actuar davant dels
diferents tipus de correu spam, virus, ... basicdrma de saber on col-locar aquests.

També configurarem les carpetes IMAP per defegarade les que ja s6n per defecte
com poden ser safata d’entrada, sortida, ... Aqaasdrpetes son les que li apareixeran
a l'usuari quan configuri la seva conta de corrauua gestor client. Per exemple
podrien ser en el nostre cas les carpetes spapamgs..

Bé doncs aquestes configuracions les realitzarersl ditxer “dovecot.conf” que es
troba dins “/etc/dovecot”

protocols = imap imaps pop3 pop3s

disable plaintext_auth = no

log_timestamp = "%Y-%m-%d %H:%M:%S "
mail_privileged_group = mail

Creaci6 de carpetes IMAP, per el moment només ceeprastes dues:

autocreate = Spam
autosubscribe = Spam
autocreate2 = Nospam
autosubscribe2 = Nospam

La resta de configuracions per el moment les deitettincom venen per defecte, cal dir
perd que aquest fitxer igual que altres complemantsesura que anem ajustant el
nostre servidor de correu anira sofrint modificasioper adaptar-se al nostre
funcionament.

Per finalitzar la configuracié editarem el fitxeddvecot-sql.conf” situat a la mateixa
carpeta que el “dovecot.conf’. Aquest fitxer és Ioespecifiguem on pot trobar la 6
configuracié del Postfix per tal que tots dos thébaonjuntament. 5
A continuacio veurem les principals linies que hdsrmodificar, la resta o deixem per
defecte.

| GIL COSTA DEL POZO



# Database driver: mysql, pgsql, sqlite
driver = mysq|

#connect =
connect = host=127.0.0.1 dbname=postfix user=prgtssword=contrasenya

# Default password scheme.

#

# List of supported schemes is in

# http://wiki.dovecot.org/Authentication/Password&mes
#

default_pass_scheme = MD5-CRYPT

# passdb query to retrieve the password. It caarretields:
user_query = SELECT CONCAT(/var/vmail/',maildirfp Aome, 6060 AS uid, 6060 AS
gid FROM mailbox WHERE username = '%u' AND activad'=

#user_query =\

# SELECT home, uid, gid \

# FROM users WHERE username = '%n' AND domaind '%

user_query = SELECT CONCAT(/var/vmail/',maildirfp Aome, 6060 AS uid, 6060 AS
gid FROM mailbox WHERE username = '%u' AND activad'=
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MAILZU

En aquest apartat procedirem a instal-lar el comgié Mailzu, com ja hem comentat
es tracta d'una interficie Web des de on cada uqu@r veure els seus e-mails
bloquejats, ja sigui per I' antispam, antivirus,i fer una peticié a I'administrador per
tal que aquest alliberi algun correu si ho creuessari. L’administrador pero en tot
moment sera el que decidira si és adient o nceadlitel correu perque l'usuari el rebi.

INSTAL-LACIO

Per instal-lar el complement descarreguem el fiktailzu_0.8RC3.tar.gz per exemple
del seguent enllag.

http://sourceforge.net/projects/mailzu/files/maiMailZu%200.8RC3/MailZu 0.8RC3.
tar.gz/download

Un cop descarregat el descomprimim dins la carperavww/mailzu”.

Aix0 es tot el que hem de fer ara nomeés ens chizaala configuracio.

CONFIGURACIO

La configuracié la realitzarem a través del fitx&onfig.php” que el trobem
“/var/lwww/mailzu/config”.

Deixarem la configuracié del Mailzu per defecte epte la que fa referéncia a
Amavisd-New on hi especificarem els nostres pargset la que fa referencia al
meétode d’autentificacio on li direm que sera “IMAP”

/**********

* Amavisd-new Settings

*
* The following settings must correspond to youla&isd-new setup
*
*

***********/

/l Amavisd-new AM.PDP port

/I Since the port number can not be stored in Hitalthse

/l all instances of amavisd-new must use the savh®BP port
$conf['amavisd]['spam_release_port] = '9998';

// Database type to be used by PEAR [mysql]
[* Options are:
mysql -> MySQL
pgsql -> PostgreSQL
ibase -> InterBase 58
msql -> Mini SQL
mssql -> Microsoft SQL Server
oci8 -> Oracle 7/8/8i
odbc -> ODBC (Open Database Connectivity)
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sybase -> SyBase
ifx ->Informix
fbsqgl -> FrontBase
*/
$conf['db]['dbType] = 'mysql’;

/| Database user who can access the amavisd databas
$conf['db]['dbUser] = 'amavis';

/I Password for above user to access the amavitstbdae
$conf['db]['dbPass’] = ‘contrasenya_MySQL";

/I Name of database
$conf['db’][[dbName'] = 'amavis';

// Database host specification (hostname[:portpdalhost]
$conf['db]['hostSpec’] = 'localhost:3306";

/' If using the bytea or BLOB mail_text quarantigpe set to
Il True. Since amavisd-2.4.4.
$conf['db['binquar] = true;

/**********

* Authentication Settings
* Choose your authentication method ($conf['aute&fverTypeT),
* Then fill in the necessary auth information faresponding method

*

***********/

/I Available authentication methods

/* Options are:
Idap -> Standard LDAP server, e.g. OpenLDAP
ad -> MS Active Directory
sql -> PHP PEAR compatible database
exchange -> MS Exchange 5.5
imap -> IMAP protocol

*/

$conf['auth’]['serverType’] = 'imap’;

Com hem comentat abans en la configuracié del AsdaMew hem de modificar

algunes configuracions d’aquest. En aquest cas AaidNew ja esta preparat per
treballar amb el Mailzu per tan les configuracignu®e hem de fer son molt senzilles,
simplement haurem de descomentar les linies queefanencia al funcionament del
Amavisd-New amb el Mailzu i modificar la nostrel&eal.
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## If using Mailzu, use this instead:
$inet_socket_port = [10024, 10026, 9998];

#3$inet_socket_bind ='127.0.0.1";
## If using Mailzu, use this instead:
$inet_socket_bind = undef;

## Interface to MailZu
$interface_policy{'9998'} = '"MAILZU';
$policy _bank{'MAILZU"} = {
protocol =>"'AM.PDP’,
inet_acl => [qw( 127.0.0.1 [::1] 127.0.1.1 171565.158.204 )],

3

# If using MailZu, store banned files and spam §SKL if you want to give users the
# ability to read those messages in the MailZurfate:
$banned_files_quarantine_method = 'sql:";

$spam_quarantine_method ='sql:"

BOADELLA
G R u P

Bienvenido de nuevo, administrador@boadella.com (Administrador) Jueves, 02 Junio, 2011

Mis enlaces rapidos 7

» Resumen de la cuarentena Buscar por mensajes los cuales:

»Mi cuarentena i ——

> ] . .

Slti;fsumen de la cuarentena del Asunto: Tipo de contenido: [Todes [
» Cuarentena del sitic

» Peticion del sitio pendientes

» Ayuda No hay registros que concuerden con la bisqueda.

» Salir de sesion

MailZu v0.8RC3
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MAILGRAPH

Aquest complement ens permetre visualitzar lesiediques d’Us del nostre servidor de
correu a través d’'unes grafiques. L'accés és readita traves d’'una interficie Web.

INSTAL-LACIO
La instal-lacio i la configuracio d’aquest complemés molt senzilla i rapida de fer.

apt-get install mailgraph

CONFIGURACIO

La configuracio practicament €s nul-la, es deixdaoi com bé per defecte I'inic que
hem de modificar és el fet de dir-li que no igries estadistiques del servidor local.

sed -i 's/IGNORE_LOCALHOST=false/IGNORE_LOCALHO&Jeft
/etc/default/mailgraph

Mail statistics for correu

® Last Day
o Last Week
* Last Month
o Last Year

Last Day

msgs/min

Likea

’ IQG: g8  22:00 00:00 92:00 94:00 06:00 08:800 19:80 12:80 1480 1680 18:80
W Sent total: 118 msgs avg: 0.08 msgs/min max: 4 msgs,/min
B Received total: 442 msgs  avg: 0.3l msgs/min  max: 5 msgs/min
[Thu Jun 2 19:24:58 2011]

msgs,/min
-
(o]

all / V4 LAJIL‘LL A

o 4A-An i i L i . i i i i i i
20:00 22:00 00:00 02:00 04:00 06:00 08:00 10:00 12:60 14:00 16:00 18:00

M Bounced total: 0 msgs avg: 0.00 msgs/min  max: 0 msgs/min
@ Viruses total: 0 msgs avg: 0.00 msgs/min  max: 0 msgs/min
E Spam total: 9 msgs avg: 0.0l msgs/min  max: 1 msgs/min
B Rejected total: 201 msgs  avg: O0.14 msgs/min max: & msgs/min

[Thu Jun 2 19:24:58 2011]

Aix0 ha estat tot pel que fa a instal-lacié i cgafaci6. En el seglent apartat
explicarem alguna que altre configuraci6 de mébtzada als diferents complements,
no obstant possiblement a mesura que anem utilitehrsistema sortiran noves
modificacions a fer en la configuracio.
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ALTRES CONFIGURACIONS

En aquest apartat descriurem algunes configuracigss que s’han dut a terme sobre
els diferents programaris i complements instal- ldts obstant, es molt possible que a
mesura que el sistema sigui utilitzat es detectiitoras, funcionaments que s’haurien
de modificar per adaptar-se millor a 'empresayaldizacions a realitzar, ...

POSTFIX
Afegirem les seguents configuracions al Postfix:

* Mida maxima dels e-mails enviats i rebuts.

* Mida de les busties de correu dels usuaris.

* Temps de vida de la cua de correu del servidor.

* Peu automatic e-mails (Generalment politica despad de dades).

El fet que es defineixi un mida maxima per els élsrenviats i rebuts és important ja
gue de deixa lliure aixo podria provocar una saidran la xarxa de I'empresa. Per
aquest motiu per el moment es decideix limitar agparametre a 15MB tant per els
correus de sortida com per els d’entrada.

Afegim la seguent linia del fitxer “main.cf’, hene denir en compte que el valor de
15MB s’ha de posar en bytes.

message_size limit = 15728640

Pel que fa a la mida de les busties, en el nosiee D especificarem una mida
estandard, per el moment definirem la mida de b@idda en el moment de crear-la des
de el nostre gestor Postfixadmin, aixi podem defmimida d’aquesta en funcié de
'usuari que I'utilitzara i la necessitat d’espaieqtingui.

mailbox_size limit=0

El temps de vida de la cua de correu del servidareferencia al temps que el servidor
de correu els manté en la cua els correus per &l muee sigui no han estat entregats al
seu destinatari, nosaltres de moment li definirei €ls mantingui durant 20 dies.
maximal_queue_lifetime = 20d

Per ultim I'empresa ens va sol-licitar que tots cefreus enviats des de ella
continguessin al final del correu un breu textnefié a la politica de privacitat. Aixo ha
de ser un text definit per 'empresa i que s’hdetja automaticament en cada un dels
correus enviats per el servidor.

Aix0 és el que és coneix com a “disclaimer”.
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Per realitzar aquesta configuracio, primer de temhd’instal-lar un complement
anomenat Altermime que es troba al repositori deidye

apt-get install altermime

seguidament crearem un fitxer anomenat “disclaixter.i el desarem dins /etc/. Dins
aquest fitxer i escriurem el text que volem queega.

Ara ens cal afegir les seguents linies dins elefitde configuracido “50-user” de
Amavisd-New per tal que correu surtin intern o exigilitzi el disclaimer creat.

$policy_bank{’MYNETS'} = { # mail originating fro@mynetworks
originating => 1,
allow_disclaimers => 1,
os_fingerprint_method => undef,
spam_admin_maps => ["postmaster\@$mydomain‘glett of internal spam
final_spam_destiny => D_BOUNCE, # so the sendewks they are a spammer
spam_kill_level_maps =>[9.0],
spam_dsn_cutoff level maps =>[9999],
spam_dsn_cutoff level bysender_maps =>[9999],
banned_filename_maps => ['BLOCK_EXE',
bypass_header_checks_maps => [1],

3

$interface_policy{'10026'} = ' TRUSTED';

$policy_bank{TRUSTED'} = { # mail originating fno trusted senders
originating => 1,
allow_disclaimers => 1,
os_fingerprint_method => undef,
spam_admin_maps => ["postmaster\@$mydomain‘glett of internal spam
final_spam_destiny => D_BOUNCE, # so the sendewks they are a spammer
spam_kill_level_maps =>[9.0],
spam_dsn_cutoff level maps =>[9999],
spam_dsn_cutoff_level bysender_maps =>[9999],
banned_filename_maps => ['BLOCK_EXE',
bypass_header_checks_maps => [1],

3

| finalment afegir les seguents linies al fitxeradafiguracio “/etc/amavis/amvisd.conf”
on li diem que utilitzi el complement Altermime pek disclaimer i on pot trobar el
fitxer de diclaimer.txt creat per nosaltres.

# altermime disclaimers

$altermime = /usr/local/bin/altermime’; # a path the program
@altermime_args_disclaimer = gw(--disclaimer=/etisdaimer.txt);
$defang_maps_by ccat{+CC_CLEAN} = [ 'disclaimer' ;

$defang_maps_by ccat{+CC_BADH} = [ ‘disclaimer' ]; 63
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COPIA SEGURETAT

Una de les configuracions més importants en tosdaliiacio sén les copies de
seguretat, en el nostre cas realitzarem una cagie dle la base de dades MySQL, ja
que aqui és on hi ha emmagatzemada la informadidasgre servidor de correu i

alguns dels seus complements.

Pel que fa a totes les configuracions realitzagedem desar una copia de tots els
fitxers modificats fins el moment realitzant ungieod’aquests. Aixi en cas d’haver de
reinstal-lar el sistema ni haura prou en instal-dabstituir aquests fitxers.

Anem doncs a configurar la copia diaria de les dake dades MySQL. Per fer aixo
instal-larem una eina que podem trobar dins elssigpis de Debian anomenada
“mysql-zrm”.

apt-get install mysqgl-zrm

Un cop instal-lat el mysqgl-zrm ens queda configwehiseu fitxer de configuracio
modificant l'usuari i la contrasenya i afegint-lnai adreca de correu on enviar els
informes del resultat de copia.

vi letc/mysql-zrm/mysqgl-zrm.conf
user="root"
password="contrasenyaMySQL"
mailto="root@boadella.com"

Finalment creem una tasca dins el gestor de tasquematiques del sistema operatiu
perqué executi la copia cada dia.
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ANTISPAM

Podriem dir que la nostre configuracié de seguratéispam és correcte, no obstant
sempre es pot millorar, per aquest motiu reforcagenostre sistema antispam amb un
servei “Postgrey” o també conegut com a llisteseyi

El funcionament d’aquest sistema és molt senzilltracta del segient: La primera
vegada que un usuari enviar un e-mail al nostnadsat aquest sol- licitar al servidor de
'usuari que li torni a reenviar el correu. En @scque el torni a reenviar el nostre
servidor I'afegeix a la llista grisa per tant atpan’ara els correus provinents d’aquest
usuari seran interpretats com a correctes, enacdsad el detectara com ha spam.
Aquest filtre en cap moment suprimeix els altrésefs utilitzats en el nostre sistema.
Primer de tot instal-larem el Postgrey des depalgiéori de Debian.

apt-get install postgrey

Configurem el nostre servidor Postfix perque diiltquests nous filtres.

Afegim la seguent linia al fitxer “/etc/default/pgsey”

sed -l 's/--inet=127.0.0.1:60000/--inet=127.0.0.00®0 --delay=59/'
/etc/default/postgrey

I la nostre xarxa interna com OK per tal que ncdanprovi.
vi /etc/postfix/cidr_greylist_network _exceptions

Ara realitzem les seguents configuracions sobRostfix

postconf -e "smtpd_restriction_classes = check gy
postconf -e "check greylist = check policy_serviceet:127.0.0.1:60000"

cp access greylist_sender_exceptions
postmap greylist_sender_exceptions

touch cidr_greylist_network_exceptions

El nostre fitxer hauria de contenir les seguentsiedi dins I'apartat
“smtpd_recipient_restrictions”.

check_recipient_access
hash:/etc/postfix/greylist_sender_exceptions,
check_client_access
cidr:/etc/postfix/cidr_greylist_network_exceptions,
check_client_access pcre:/etc/postfix/check_cli ent_fqdn

65
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DOVECOT

Acabarem de configurar el Dovecot afegint-li unesisa d’alarma per a l'usuari que
l'avisara quan arribi al 70 % i 90 % de la capdadita la seva bustia. Un cop arribi al
100 % no deixarem que aquest envii ni rebi mésaorr

Afegim les seguents linies al “/etc/dovecot/dovesstf”

EXTERNES

Aquest tipus de configuracio li diem externa degujue no la realitzarem nosaltres,
sind el nostre proveidor ISP (Proveidor de seméigernet).

El que hem fet és contracte un servei de MailRelayostre proveidor i li hem
sol-licitat que el configuri de la segient mané&er. defecte tots els correus dirigits al
domini boadella.com aniran directament cap al eosérvidor, en cas que el nostre
servidor es trobi caigut aquest aniran als servigbnostre proveidor ISP.

En cas de caiguda del nostre servidor, un cop atpres esta operatiu automaticament
recollira els correus al nostre proveidor ISP. Degja manera ens assegurem que no
patim cap perdua de correu en cap moment.

A continuacié veiem com estan configurats els seng de correu MX per al nostre
domini.

>ommand not found

found from:
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CONCLUSIONS

Bé doncs, un cop presentat el projecte i aqueststa&t implementat, comprovat i en
funcionament arriba I'hora de fer una valoraciotoeplegat i treure’n una serie de
conclusions.

L’ implementacid del projecte s’ha dut a terme diels termini establert en la
planificacidé inicial, no obstant aixo hi ha hagetards puntuals en alguns punts que han
pogut ser superats posteriorment arribant aixi raptio el termini d’implementacio
d’aquest. Degut aix0 I'empresa ha posat en mansem®iidor de correu en el termini
previst i el que és més important amb el cost ptevi

Aixi doncs, I'empresa es troba satisfeta amb edlireant i integracié del nou servidor

de correu dins la seva xarxa, la qual recordemegui@tegrament en entorn Windows.
La integracié no ha suposat cap problema per elariss els quals no s’han adonat que
es troben treballen amb servidor de correu Linux.

El nostre servidor es troba instal-lat i configudst manera que ofereix un bon
rendiment, una bona fiabilitat i una bona seguredati doncs I'empresa actualment
disposa d’un servidor de correu estable, fiabtgus tant en I'actualitat com en un futur
ja que el servidor esta preparat per un creixenngnbrtant de I'empresa. Aixo fa que
no s’hagi de preocupar per el cost de les llicenerel’actualitat n’hi en un futur.

En un principi s’havia plantejat la opciéo d'instat- als usuaris el client de correu
“Mozilla Thunderbird” de llicencia gratuita i quésgosa d’una integracié perfecte amb
els servidor de correu Postfix. Finalment, percasdptat per mantenir el client de
Microsoft Office “Outlook”, degut a que tots elsuasis estaven familiaritzats amb ell i
fins el moment l'utilitzaven en la seva versié 2007

En consequéncia perdo ens hem trobat en que hi hadaincompatibilitat amb el
servidor de correu referent a la gestié que ehtl@utlook fa dels correus eliminats. El
problema és que el client Outlook un cop elimina@ireu no I'enviar a la carpeta
d’elements eliminats sinG que un cop purgats aqueEsi eliminats definitivament. No
obstant, s’ha pogut trobar un solucio al probleme passar per actualitzar la versio de
I Outlook 2007 a la 2010, pero aix0 requereix ¢canprar pertinent de llicencies cosa
que per el moment 'empresa no esta disposa dzamali

En definitiva, la nostre conclusio és que I'emprdisgposa d’un molt bon servidor de
correu rapid, estable, fiable i segur, el qual neuposa ni li suposara cap cost en
llicencies, actualitzacions, modificacions, ...

Com tot sistema perd sempre es podra milloraruaditzar ja sigui per la publicacio de
noves versions del servidor o dels seus complentepts canvis en 'empresa, ... Per
tant es recomana a I'empresa destinar una pagrdssupost al manteniment d’aquest
servidor o a la formacié de I'administrador deltesisa per que pugui dur a terme
aquesta tasca el propi personal de 'empresa.
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ANNEX

En I'annex del projecte i trobarem la documentagigiada als usuaris per I' utilitzacio

de les eines del nou servidor de correu aixi cambéaels pressupostos presentats a
I'empresa per a I'adquisicioé del nou servidor.
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FUNCIONAMENT SPAM / NOSPAM

En el vostre client de correu, dins la vostre carfpe correu, trobareu dos carpetes.

SPAM i NOSPAM.

La carpeta SPAM és on va a parar tot el correuejiservidor detectar com SPAM i

que va dirigit a la nostre adreca.

Si algun dia ens trobem que ha anat a parar dicarl@eta SPAM algun correu que
realment no ho és, I'inic que hem de fer és ammastquest correu dins la carpeta

NOSPAM.

De la mateixa manera si un correu arriba a la @aafantrada i aquest és SPAM, el

podem arrastrar dins la carpeta SPAM i deixardk al

& Safata dentrada per a geosta@boadella.com - Mozilla Thunderbird

Fitver Edita  ‘Misudlitza Wes Missatge Eines  Ajuda

\ i || e 1 d 4 o) It &= |
‘ﬁ T ¥ [IJ Wi i) o d R || o= i N - x M i BRI & R 2 :‘; v
Recupsta  Redacta Llibvetadadreces Search Address | Plafd dawui | Respon Respon'atots Marca  Etiusts  Suprimeix  Corveubrossa Imprimel: | Envers Hriva

T 1, St ‘entr’ada| 2, Info - Boadella || 3, Info - Boadelalsed | 4, Safata dentrada

Totes les carpetes v o de@RREU SPAM NO DETEGTAT 2 hssnpte o emtent
/[~ Boadella - Gil 01 & fssumpe 2al Rkt | Data 4
[l = safata dentrada B A
- [ ]) Capies Sequretat e . {653
NOSPAMT L) Maiing s . o135
|| Training Lo R 1230
o Esharranys ¥ 120
[ Envi Rt o -0
] Paper [T : « scaner@hoadslla.com - 1000
I Borrador . e R 943
o[ 1] Carren electrdnica no dessada f « seaner@boadelz.com 9:29
|| Elementos enviados A V. i ; © g7
|| Enviados . ¢ -
- 1| Infected tems = ahir
|/} Mospam o o B 17/06/2009 18:23
L Spar © - BANMED cortents (application-msdos-program,.e...  + Content-filker at corveu.boadela.com ¢ 17/06/2009 17:36

(= T AP N | e

*Els correus que hi ha dins la carpeta SPAM i NOSPAo s’han d’eliminar, el

sistema ja ho fa automaticament quan és el moment.
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FUNCIONAMENT MAILZU

La interficie Web MailZU, és I'encarregada de gmsdir els correus i adjunts que han
estat bloquejats per el servidor.

Cada usuari rep una notificacié dels correus irgdjgue se li han bloguejat a la seva
adreca.

fﬁ!Safala d'entrada per a aprat®boadella.com - Mozilla Thunderbird

Fitwer  Edita  Yisusltza Wes Missatge Eines  Ajuda

7 b = | L) -—_ § o~
@ o/ ) [31] Ly He Glgo. K v = v N
Recupera Redacta® Llibreta dadreces | Plafd d'avui Respon  Hesponatatz  Reenvia Etiqueta  Suprimeix  Corneubrozsa  |Imprimeis Entere
| 1. Safata d'entrada [T e — g ] o TRy
ESET NOD32 Artivirus
Totes les carpetes 4 Iﬂ -Azzumpte Iil Remitent I o | Diata -
=[] Boadella - = (S -1 T]
¥ 5 afata d'entrada (1) > BAMNMED contents (applicationfoctet-... < Content-filter... - 18:20
TR A = La darrera setmana
1 H ; = 1 B 1B/06/2009 1218
P sy 1] ST L . « 12/06/2009 1752

i - 1 Fa duez setmanes

Eszharranyz

| Ervviat

Tf Paperera [1]
| Enviados

Per tal d'alliberar algun correu o adjunt, el paiogent és el seglent:
1. Accedim amb el nostre usuari i contrasenya (Propoacies anteriorment via e-
mail) a I interficie Webhttps://172.16.158.204/mailzu/

BOADELLA
G R U P

Por favor inicie sesion

Iniciar sesidn I

Contraseha I—
Lenguaje IEspaﬁnI e
Mantener sesié_n 0
{requiere cookies)

Avuda

MailZu w0 BRC3

2. Anem a la seccid “Mi cuarentena” i premem “Busc#&dui trobem els correus i
adjunts que el sistema a bloquejat per algun motiu.

3. Per alliberar I'adjunt o correu seleccionem el eoro correus i premem “Liberar
/ pedir liberacién”. Aixd enviar una sol-licitud l@dministrador per tal de
alliberar el correu o adjunt, si 'administradordreu convenient alliberara el

4. correu o adjunt i el rebreu a la vostre bustizelSiolem eliminar seleccionem i

70
premem “Eliminar”.
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BOADELLA

Bienvenido de nuevo, aprat@boadella.com Jueves, 18 Jur

Mis enlaces rapidos ?

» Resurnen de |a cuarentena

Buscar por mensajes los cuales:

»ii cuarentens

» Mis peticiones pendientes De: Asunta: [contiene  [v]
Tipo de contenida:

» Correo &l administradar

» Ayuda
Liberar/Pedir liberacion Eliminar
» Salir de sesidn seleccionar todos | Mo seleccionar ninguno
Mostrando los mensajes 1 a1l (1 total)
De Asunto Facha Puntuacién |Tipo de con
" - it . 18/06/2009 @ L
O - S - prova bloqueig 06:20:43 PH (it Prohibid

o, Seleccionar todos | Mo seleccionar ninguno
Seleccio — Liberar/ Pedir liberacidn

MailZu v0.6RC3
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FUNCIONAMENT POSTFIXADMIN

La interficie Web Postfixadmin, permet a l'usudatitar, activar o desactivar el missatge
de cortesia d'una bustia de correu (Missatge vasniora de l'oficina, viatge, ...),
redirigir el correu a una altre bustia, ...

Per accedir a I' interficie Web anem hétps://172.16.158.204/postfixadmin/users
https://mail/postfixadmin/userens autentifiquem amb el nostre usuari i contrgase

BOADELLA

Login d'usuaris per canviar la contrasenya
i els alies.

Login (e-rail): geostai@boadella.com

Catala - Catalan V

Login

MODIFICAR RESPOSTA AUTOMATICA

Anem a lapartat “Resposta automatica” i modifiqudes dades que creiem
convenients.

Peractivar la resposta automatica premem “Absent”.

Perdesactivarla resposta automatica premem “De tornada”.

BOADELLA

G R u P

Main |Resposts automndtica Canviar la redireccid  Canviar la contrasenya  Sortir

This
1f you have any

/ Resposta automatica. \

assurmpte: Fuera del frabajo

m to the Site admin

Estaré fusra desds <dater hasts <dates.
Pars aSUNToS Urgentes, pusds CONTACTAr COMMLigo &R <CORCACT person>.

Cos:

k Abzent | | Detomada || Exit /
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" ekkiia

¢ 1Bk

Bekktin mobile s.0.

IF - BITST 1706 .\

Pusiggan Dichptrial Montfifk Distribucions Boadella S.L.U l

Ecifici Gilter - Despats n® 3

17152 Beacted (mng) Pol Ind. Girona - Ctra. M-1L km 706.5

Tel fFast +34 (372} 213 960 17457 Riudeliots de la Selva J

E-mai. svfodtektn com

PRESSUPOST

Diata Mimers Nif

15/04/2011 1- 472 4300011 B17282088

Referéncia Descripoit Quantitat Preu Taotal

HP HF Senvidor Proliant ML 350 GB, 865 RAM, 4 x disc durs 1,00 1.866,00 1.866,00

145 Gb 545 10000rpm, Intel Xeon E5504 Guad Care.
Packd

HP Zona Font d'alimentacio 1,00 250,00 250,00
Import Bt 2 216,00
Base Imposable 2.218,00
VA [ 18%) 308,88
TOTAL 2.614,88
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« " 1ekkiia
( easat
tekktis mobile .1
CIF - B1757 1705 ~
Priigan Industrial Montfus Distribucions Boadella S.L.U |
Ecficd Giltes - Despualx 1 3
17107 e (LAona) Pol. Ind. Girona - Ctra. M-Il km 706.5
Tl fFast | +34 (97.2) 233 960 17457 Riudellots de la Selva P
Emat mfodtedtn com
PRESSUPOST
Data Numerg Client Nif
15042011 1-473 4300011 Bi7282D828
Referéncia Descripcio Cuantitat Preu Total
HP HF Proliant DL 120 Xeon X3430, 3G0 RaM,. 2 x HD 1,00 746,00 746,00
250Gh, DNVD. Pack 7
Innport Brut 746,00
Bass Imposable 746,00
VA (18%) 134,28
TOTAL 880,28
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